Datenreplikationstechniken fiir stationdre und mobile
Informationssysteme im Krankenhaus

Heiko Niemann', Wilhelm Hasselbring’

1. OFFIS 2. Carl von Ossietzky Universitét Oldenburg
Escherweg 2 Fachbereich Informatik, Abt. SE
26121 Oldenburg 26111 Oldenburg
heiko.niemann@offis.de hasselbring@informatik.uni-oldenburg.de

1 Einleitung

Sowohl fiir stationdre als auch mobile Informationssysteme wurden Datenreplikations-
techniken entwickelt. Stationér bedeutet hier, dass die beteiligten Systeme ihre Lokalisa-
tionen nicht dndern und i.A. jederzeit {iber eine Netzanbindung kommunizieren kénnen.
Demgegeniiber zeichnen sich mobile Systeme dadurch aus, dass sie ihre Lokalisationen
leicht dndern konnen und nicht permanent iiber eine Netzanbindung mit anderen
Systemen interagieren. Durch Netzpartitionierung oder Nichtverfiigbarkeit spezieller
Systeme tritt im stationdren Umfeld ebenfalls das Verbindungsproblem der mobilen Sys-
teme auf. Daher wurden in der Literatur an verschiedenen Stellen stationére und mobile
Systeme verglichen, mit dem Tenor, dass viele Probleme gleich sind, aber verschiedene
Losungen benétigt werden, sieche z.B. [DH95].

In diesem Papier werden Analogien und auch Unterschiede zwischen stationdren und
mobilen Systemen diskutiert. Bei dem Vergleich wird der Schwerpunkt auf die Daten-
replikation gelegt. Krankenhausinformationssysteme (KIS), die in der Praxis immer aus
vielen verschiedenen Systemen bestehen, dienen uns als Anwendungsszenario. Gerade
hier werden hohe Anspriiche an die Replikationsverfahren gestellt, da einerseits wegen
der Konsistenzanforderung eine enge Kopplung der beteiligten Systeme ndtig ist, an-
dererseits darf wegen der geforderten Autonomie die Kopplung nicht zu eng sein
[Ha97]. Da auch in Kliniken mobile Gerite Einzug halten [Bu98], wollen wir die in
diesem Kontext diskutierten Replikationsstrategien mit den Techniken der mobilen Da-
tenbanken kombinieren.

2 Datenreplikation
Hinsichtlich Datenreplikation soll einerseits betrachtet werden, welche Daten repliziert

werden, und andererseits, mit welchen Verfahren sie aktualisiert werden. Die Verfahren
(Beschreibung z.B. in [Da96]) unterteilen wir in synchrone und asynchrone Replikation.

Stationére Systeme Mobile Systeme
Datenreduktion kaum doménenspezifisch
Synchrone Replikation hohe Konsistenzanforderung im Online-Modus
Asynchrone Replikation | hohe Autonomieanforderung im Online- und Offline-Modus

Tabelle 1 Datenreplikation bei stationdren und mobilen Systemen
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In stationiren Systemen werden die gemeinsamen Daten i.d.R. komplett repliziert, d.h.
die Datenreduktion spielt keine Rolle. Da die Ressourcen, wie z.B. Speicherplatz oder
Rechenleistung, von mobilen Systemen hiufig eingeschrinkt sind, wird dort eher selten
der komplette Datenbestand repliziert, sondern es wird auf die aktuell bendtigten Daten
fiir das jeweilige mobile Gerit reduziert [Lu00]. Fiir unser Anwendungsszenario KIS be-
deutet dies, dass die stationdren Systeme mehr oder weniger die kompletten Patienten-
daten beherbergen, wihrend die mobilen Systeme mit einem Teil des Datenbestandes
ausgestattet sind, z.B. die aktuellen Daten der Patienten einer Station.

Synchrone Replikation, d.h. die zeitgleiche Anderung der notwendigen Replikate, bietet
Konsistenz durch Verfahren wie das ROWA-Verfahren (Read One, Write All), das
Primary-Copy-Verfahren oder die Quorum- bzw. Votierungsverfahren. Demgegeniiber
bietet die asynchrone Replikation, d.h. die zeitversetzte Aktualisierung der Replikate,
eine hohere Autonomie bei zumindest temporérer Inkonsistenz. Beispielsweise kdnnen
beim Peer-To-Peer-Verfahren alle Kopien geéndert werden, die Aktualisierung wird
asynchron vorgenommen und es werden somit bewusst Konflikte in Kauf genommen.
Bei der Zusammenfiihrung miissen dann die moglicherweise aufgetretenen Konflikte
behandelt werden.

Wihrend bei stationdren Systemen in Abhéngigkeit der Anforderungen zwischen syn-
chroner und asynchroner Replikation gewechselt werden kann, hiangt die Strategie bei
mobilen Systemen in erster Linie davon ab, ob das System ,,online* oder ,,0ffline* ist. Im
Online-Modus konnen grundsdtzlich beide Varianten zum Einsatz kommen, wihrend im
Offline-Modus nur die asynchrone Propagierung in Frage kommt.

Die stationiren Systeme eines KIS stellen sowohl Konsistenz als auch Autonomie als
Anforderung, so dass eine Kombination der synchronen und asynchronen Replikation
von Interesse ist (siche [NHO02]). Bei zusitzlichem Einsatz mobiler Gerite in Kliniken
muss der asynchronen Replikation ein erhohter Stellenwert zugewiesen werden. Zwar
sind in dieser Anwendungsdoméne die mobilen Systeme durch drahtlose Verbindungs-
techniken wie z.B. Bluetooth in der Lage, hdufig online zu sein, aber durch Stérungen
des Funkverkehrs oder einfaches Abschalten des mobilen Gerites ist des ofteren eine
Nichterreichbarkeit zu erwarten.

3 Konfliktmanagement

Die asynchrone Replikation, ob im stationiren oder mobilen Fall, birgt die Gefahr der
Konflikte. Bei der Zusammenfiihrung, die auch Synchronisation genannt wird, miissen
diese Konflikte behandelt werden. Beim Konfliktmanagement flieBt i.A. semantisches
Wissen aus dem Anwendungsbereich ein.

‘ Konfliktmanagement ‘

¢

[ |
‘ Konfliktvermeidung ‘ ‘ Konfliktbehandlung ‘

A%

‘ Automatische Konfliktbehandlung ‘ ‘ Manuelle Konfliktbehandlung ‘

Abbildung 1 Konfliktmanagement (dargestellt in der UML in Anlehnung an [Ha99])
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In Abbildung 1 wird gezeigt, dass sich Konfliktmanagement aus Konfliktvermeidung
und Konfliktbehandlung zusammensetzt. Wenn Konflikte erkannt werden, so miissen
diese Konflikte entweder automatisch oder manuell behandelt werden.

3.1 Konfliktvermeidung

Eine Vermeidung von Konflikten kann dadurch erreicht werden, dass

e das dndernde System die anderen Kopien wihrend der Anderung und Propagierung
sperrt bzw. an einer zentralen Stelle eine Sperrung beantragt (nur im ,,Online*“-Zustand
moglich) oder

e cin ausgewdhltes System ein ,,Token“ erhidlt (auch im ,,Offline“-Zustand moglich;
Wechsel des Token nur im ,,Online*“-Zustand).

Die erste Variante ist fiir mobile Systeme kaum praktikabel, wihrend die zweite Va-

riante durchaus auch in mobilen Datenbanken angewandt wird. Hierunter fillt z.B. eine

Sperrung der entsprechenden Objekte auf der zentralen Datenbank, solange ein mobiles

Geriét diese Objekte heruntergeladen hat. Diese mitunter langanhaltenden Sperrungen

miissen natiirlich fiir die Anwendung akzeptabel sein (vgl. auch langanhaltende Trans-

aktionen). Fiir stationdre Systeme, insbesondere wenn es sich um autonome Systeme

handelt, spielt die Konfliktvermeidung eine eher untergeordnete Rolle, da das autarke

Arbeiten eingeschrankt wird.

3.2  Konfliktbehandlung

Wenn nicht alle Konflikte vermieden werden konnen, so miissen sie nach ihrer Er-
kennung, wofiir die Synchronisationskomponente verantwortlich zeichnet, behandelt
werden. Diese Konfliktbehandlung kann automatisch z.B. iiber die Synchronisations-
komponente oder manuell erfolgen.

Im Rahmen des asynchronen Peer-To-Peer-Replikationsverfahrens wurden die Mdglich-

keiten der automatischen Konfliktbehandlung bei der Zusammenfiihrung diskutiert, z.B.

in [DGS83; Le97]. Grundsétzlich kdnnen folgende Methoden unterschieden werden:

e Ermittlung einer iiberlebenden Anderung: An Hand spezieller Kriterien wie Zeit-
stempel, Versionskontrolle oder Prioritdten wird die Anderung bestimmt, die giiltig
bleiben soll, wihrend die anderen Anderungen verworfen werden.

e Berechnung einer resultierenden Anderung: Nach speziellen Methoden wird auf Basis
aller Anderungen eine gemeinsame Anderung berechnet.

Nicht alle Konflikte konnen automatisch behoben werden, so dass u.U. ein manueller

Eingriff notig ist. In diesem Fall greift z.B. der Anwender oder ein Administrator ein, um

das System wieder in einen konsistenten Zustand zu iiberfithren. Das Konfliktmanage-

mentsystem kann dabei z.B. folgendermallen unterstiitzen:

e An Hand eines Log-Protokolls wird der Konflikt gemeldet und manuell korrigiert.

e Die auf einem mobilen Gerit vorgenommen Anderungen werden zunichst proviso-
risch vorgenommen. Bei der Synchronisation werden diese Anderungen dann giiltig
gesetzt oder mit einer entsprechenden Meldung an den Anwender abgewiesen (vgl.
das Zwei-Schichten-Verfahren in [GHO96]).

¢ Die in Konflikt stehenden Daten werden zunichst ins System iibernommen und be-
sonders gekennzeichnet. AnschlieBend nimmt der Anwender eine Korrektur vor.
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4 Synchronisation iiber einen Replikationsmanager

Wie in Abschnitt 2 dargestellt, stellen Krankenhausinformationssysteme besondere An-
spriiche an die Datenreplikation. In [NH02] wird u.a. fiir diesen Kontext eine adaptive
Replikationsstrategie fiir stationdre Informationssysteme vorgestellt, die von einem Re-
plikationsmanager realisiert wird. Der Replikationsmanager kann auf Grund parameter-
gesteuerter Kriterien wie Verfligbarkeit, Tageszeit, Last oder Performanz zwischen
synchroner und asynchroner Replikation wechseln. Da auch der Einsatz mobiler Geréte
in groBen Universititskliniken denkbar ist oder schon praktiziert wird, z.B. konnen Arzte
wihrend der Visiten auf den Stationen Daten iiber PDAs pflegen [Bu98], kann die
Synchronisation dieser mobilen Gerdte mit den anderen Systemen des KIS iiber den
Replikationsmanager erfolgen, wie in Abbildung 2 angedeutet.

‘ Stationdre Applikation (J2SE) ‘ ‘ Mobiles Gerat (J2ME) ‘

A 4 v

Replikationsmanager (EJB-Komponente eines J2EE-Servers)

Synchron: 2PC / Sagas (JTS) ‘Asynchron: Queued Transactions (JMS)

JDBC
&
Replica
Queue

Abbildung 2 Replikationsmanager

Fir die Implementierung des Replikationsmanagers kann die Java-Technologie J2EE
verwendet werden. Der Replikationsmanager selbst wird als EJB-Komponente auf einem
EJB- bzw. J2EE-Server realisiert. Fiir die synchrone Replikation kann entweder das
Transaktionskonzept 2-Phasen-Commit (2PC), sofern die beteiligten Systeme dieses in
Form des XA-Protokolls unterstiitzen, oder das offen-geschachtelte Transaktionskonzept
Sagas unter Ausnutzung des Java Transaction Service (JTS) genutzt werden. Die asyn-
chrone Replikation kann transaktional durch Queued Transactions unterstiitzt werden,
wobei der Java Message Service (JMS) fiir die Umsetzung herangezogen wird. Hierbei
wird eine Replikationsanforderung zunichst in die ,,Replica Queue* gestellt, von wo sie
der Replikationsmanager zu einem spéteren Zeitpunkt abruft und die entsprechenden
Systeme aktualisiert (durch den gestrichelten Pfeil angedeutet).

Falls bei der Aktualisierung direkt auf die Datenbank einer Anwendung zugegriffen
werden darf, kann dieser Zugriff iber JDBC erfolgen. Muss iiber Schnittstellen auf eine
Anwendung zugegriffen werden, wie z.B. bei SAP R/3, kann die Java Connector Archi-
tecture (JCA) zum Einsatz kommen. In diesem Fall wird ein Ressourcenadapter fiir die
jeweilige Applikation bendtigt. Die Anwendungen, die eine Replikationsanforderung an
den Replikationsmanager stellen, konnen im Fall stationédrer Systeme mittels J2SE und
im Fall mobiler Systeme wegen der eingeschrinkten Ressourcen mittels J2ME realisiert
werden.

Da beim Einsatz mobiler Gerite die Konfliktgefahr grundsétzlich erhéht wird, sollte der
Replikationsmanager iiber ein ausgereiftes Konfliktmanagement verfiigen. An dieser
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Stelle muss semantisches Wissen der Doméne einflieBen. Z.B. die Forderung nach Auto-
nomie von KIS verbietet langes Sperren, so dass Konfliktvermeidung nicht in Frage
kommt. Eine automatische Konfliktbehandlung koénnte hier durch die Ermittlung der
iiberlebenden Anderung geschehen, wobei diejenige Anderung als giiltig gesetzt wird,
die z.B. von dem behandelndem Arzt durchgefiihrt wurde. Falls aus Sicherheitsgriinden
ein manueller Eingriff bevorzugt wird, so kann bei der Synchronisation der Konflikt
vom Replikationsmanager angezeigt werden, worauf der Anwender die iiberlebende
Anderung, ggf. nach Riicksprache, bestimmt.

S Zusammenfassung und Ausblick

An Hand der Datenreplikation in Krankenh&usern werden die Unterschiede und Gemein-
samkeiten von stationdren und mobilen Systemen diskutiert, wobei ein Schwerpunkt auf
das fiir die asynchrone Replikation relevante Konfliktmanagement gesetzt wird. Als
Konsequenz kann festgehalten werden, dass sich die Forschungsbereiche der mobilen
Systeme und der verteilten Datenbanken ergidnzen. Fiir Krankenhausinformations-
systeme, die sowohl stationdre als auch mobile Systeme aufweisen konnen, wird diese
Synergie am Beispiel eines adaptiven Replikationsmanagers demonstriert. Fiir die Imple-
mentierung des Replikationsmanagers bietet sich die Java-Technologie J2EE mit den
entsprechenden Diensten sowie J2SE und J2ME an.

In diesem Beitrag werden primér mobile Gerdte betrachtet, die {iber keine permanente
Netzanbindung verfiigen (z.B. PDAs). Im Krankenhaus ist aber auch eine drahtlose Ver-
netzung moglich, so dass die mobilen Gerite auch online auf das KIS zugreifen konnen.
Eine Kombination synchroner und asynchroner Datenreplikationstechniken erlaubt es,
flexibel auf solche Mdglichkeiten zu reagieren.
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