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Vorwort

Die Gesellschaft fiir Informatik e.V. (GI) vergibt gemeinsam mit der Schweizer Informa-
tik Gesellschaft (SI) und der Osterreichischen Computergesellschaft (OCG) jdhrlich einen
Preis fiir eine hervorragende Dissertation im Bereich der Informatik. Hierzu zéhlen nicht
nur Arbeiten, die einen Fortschritt in der Informatik bedeuten, sondern auch Arbeiten aus
dem Bereich der Anwendungen in anderen Disziplinen und Arbeiten, die die Wechsel-
wirkungen zwischen Informatik und Gesellschaft untersuchen. Die Auswahl dieser Dis-
sertationen stiitzt sich auf die von den Universititen und Hochschulen fiir diesen Preis
vorgeschlagenen Dissertationen. Jede dieser Hochschulen kann jedes Jahr nur eine Disser-
tation vorschlagen. Somit sind die im Auswahlverfahren vorgeschlagenen Kandidatinnen
und Kandidaten bereits ,,Preistridger” ihrer Hochschule.

Die 28 Einreichungen zum Dissertationspreis 2018 belegen die Bedeutung und auch die
Bekanntheit des Dissertationspreises. Wie jedes Jahr wurden die vorgeschlagenen Arbei-
ten im Rahmen eines Kolloquiums im Leibniz-Zentrum fiir Informatik Schloss Dagstuhl
von den Nominierten vorgestellt. Fiir die Mitglieder des Nominierungsausschusses war
das personliche Zusammentreffen mit den Nominierten der Hohepunkt der Auswahlar-
beit, und fiir die Nominierten hat das Kolloquium sicher eine Reihe neuer Erfahrungen
und wissenschaftlicher Kontakte geboten. Das wissenschaftlich sehr hohe Niveau der Vor-
trige, die regen Diskussionen und die angenehme Atmosphire in Schloss Dagstuhl wurde
von allen Teilnehmerinnen und Teilnehmern des Kolloquiums sehr begriif3t.

Wie in jedem Jahr fiel es dem Nominierungsausschuss sehr schwer, eine Dissertation aus-
zuwihlen, die durch den Preis besonders gewiirdigt wird. Mit der Prisentation aller vor-
geschlagenen Dissertationen in diesem Band wird die Ungerechtigkeit, eine aus mehreren
ebenbiirtigen Dissertationen hervorzuheben, etwas ausgeglichen. Dieser Band soll zudem
einen Beitrag zum Wissenstransfer innerhalb der Informatik und von den Universitéten
und Hochschulen in die Bereiche Technik, Wirtschaft und Gesellschaft leisten.

Die beteiligten Gesellschaften zeichnen Herrn Dr. Yannic Maus fiir seine Dissertation ,,The
Power of Locality: Exploring the Limits of Randomnesss in Distributed Computing* mit
dem Dissertationspreis 2018 aus.

Im Zentrum der Arbeit von Herr Maus steht die Frage, warum die Laufzeiten der schnells-
ten randomisierten Algorithmen in verteilten Systemen exponentiell schneller sind als die
der schnellsten deterministische Algorithmen. Er hat dazu neue Klassen und Techniken
eingefiihrt, die einen signifikanten Fortschritt hin zur Beantwortung der Frage darstellen.

Mit dieser Preisverleihung wiirdigen die beteiligten Gesellschaften — die Gesellschaft fiir
Informatik e.V. (GI), die Schweizer Informatik Gesellschaft (SI) und die Osterreichische
Computergesellschaft (OCG) — eine herausragende theoretische Arbeit, mit deren Hilfe
randomisierte Algorithmen in verteilten Systemen deutlich besser verstanden werden.

Ein besonderer Dank gilt dem Nominierungsausschuss, der sehr effizient und konstruktiv
zusammengearbeitet hat. Bei Frau Emmanuelle-Anna Dietz Saldanha mochte ich mich fiir
die Unterstiitzung bei der Entgegennahme der vorgeschlagenen Dissertationen, fiir die Or-
ganisation des Kolloquiums sowie fiir die Zusammenstellung und Anpassung der Beitrige



an das Format der GI-Edition Lecture Notes in Informatik (LNI) bedanken. Fiir die fi-
nanzielle Unterstiitzung des Nominierungskolloquiums sei den beteiligten Gesellschaften
gedankt. Die Gastfreundlichkeit und die hervorragende Bewirtung in Dagstuhl trugen zum
Erfolg des Kolloquiums bei, wofiir ich mich an dieser Stelle ebenfalls herzlich bedanke.

Steffen Holldobler
Dresden im August 2019
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Personalisierte Recommender Systems

fiir Software-Produktlinienkonfigurationen'

Juliana Arriel?

Abstract: Software-Produktlinien (SPLs) werden in der Industrie zur Massenproduktion individuali-
sierter Produkte eingesetzt, um Produktionskosten und Time-to-Market zu reduzieren. Die inhérente
Komplexitit und Variabilitdt von SPLs fiihrt jedoch zu einer exponentiell anwachsenden Menge
an moglichen Produkten. Gerade bei gro3en SPLs sind daher Skalierbarkeit und Performanz ein
Herausforderung und macht spezialisierte Tool-Unterstiitzung entscheidend, um Entscheidungstriger
bei der Produktkonfiguration zu unterstiitzen. In diesem Zusammenhang war die Konfiguration von
SPLs in den letzten Jahren ein wichtiges Forschungsthema. In dieser Arbeit geben wir einen Uberblick
tiber die SPL-Konfigurationstechniken und schlagen einen effizienten, durch Recommender-Systeme
unterstiitzten SPL-Konfigurationsprozess vor, um Entscheidungstrigern genaue und skalierbare
Losungen anzubieten. Dazu passen wir moderne, kollaborative Recommender-Algorithmen an den
SPL-Konfigurationskontext an. Zusitzlich fithren wir visuelle Unterstiitzung ein, um Entscheidungs-
triger durch den Konfigurationsprozess zu fiihren, indem wir ihnen ermdoglichen, sich auf eine
begrenzte Anzahl von validen und relevanten Teilen des Konfigurationsraums zu konzentrieren. Wir
demonstrieren empirisch die Anwendbarkeit der implementierten Algorithmen und Werkzeuge in
verschiedenen realen Szenarien.

1 Einfithrung

Im heutigen kompetitiven Softwaremarkt ist es von grofiter Wichtigkeit auf die Bediirf-
nisse einzelnen Kunden einzugehen. Dabei reichen diese Bediirfnisse von funktionalen
bis zu nicht-funktionalen Eigenschaften (z.B. Performanz und Kosten) eines Produktes.
Software-Produktlinien (SPL) haben sich durch ihre systematische Wiederverwendung als
effizientes und effektives Mittel fiir kundenindividuelle Massenproduktion durchgesetzt.
SPL beschreiben eine Familie von Softwareprodukten mit einer gemeinsamen Menge von
Features. Durch die Kombinationen verschiedener Features wird die Individualisierung
von Softwareprodukten fiir jeden Kunden ermoglicht. Trotz ausfiihrlicher Forschung in
den letzten Jahrzehnten bleibt die effiziente Individualisierung von Software weiterhin
ein wichtiges Forschungsthema. So miissen zum Beispiel wegen der hohen Variabilitéit
vieler SPL Nutzern durch einfacher und versténdlicher Konfigurationsprozess unterstiitzt
werden. Zwar wurden in der Vergangenheit bereits einige interaktive, teil-automatisierte
und auch automatisierte Ansitze fiir den Konfigurationsprozess vorgestellt, allerdings
erreichen diese immer noch nicht das volle Potential bei der Unterstiitzung der Nutzer.

! Englischer Titel: “Personalized Recommender Systems for Software Product Line Configurations”
2 Otto-von-Guericke-Universitit Magdeburg, juliana.alves-pereira@ovgu.de

GlOC)
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Verstirkt wird dies noch, sobald die Komplexitit des Konfigurationsprozess weiter erhoht
wird, wie zum Beispiel durch die Einfiihrung von Abhingigkeiten zwischen Features und
nicht-funktionalen Eigenschaften.

Typischerweise konfigurieren Nutzer ihr individuellen Produkte iiber ein Konfigurations-
werkzeug, in dem sie nacheinander die gewiinschten Features auswihlen. In diesem Kontext
gibt es viele Ansitze, die Nutzer zu einer validen Konfiguration fiihren und sicherstellen,
das keine Abhingigkeiten der SPL verletzt werden [PCF15]. Allerdings miissen Nutzer bei
diesen Ansitzen auch immer wieder Features beachten, die fiir sie nicht relevant sind [Pe16a].
Dies kann dazu fiihren, dass die Effizienz des Konfigurationsprozess sinkt, da Nutzer mehr
Entscheidungen treffen miissen. Gerade bei hoch konfigurierbaren SPL mit komplexen
Abhingigkeiten wird der Konfigurationsprozess langwierig und fehleranfillig. Somit wird
zusitzlicher Support notwendig, um Nutzer durch den Konfigurationsprozess zu fiihren und
ihren Fokus auch die fiir sie relevanten Features zu lenken.

Fiir einen feil-automatisierten Konfigurationsprozess haben Galindo et al. [Gal5] ein
dynamisches Entscheidungsmodell mit einer Menge von Fragen und moglichen Antworten
vorgeschlagen. Andere Autoren [As14, BE14, TLL14] haben einen Ansatz mit paarwei-
sen Entscheidungen vorgeschlagen, in dem Nutzer jeweils zwei Feature miteinander im
Bezug auf ihrer Relevanz fiir die Erfiillung von nicht-funktionalen Eigenschaften verglei-
chen. Allerdings konnen Fragen-basierte Entscheidungsysteme zu vagen und irrefithrenden
Beschreibungen in Fragebogen fiihren. Hingegen konnen paarweise Entscheidungen Inkon-
sistenzen in der Rangfolge der Features verursachen. Wenn Features oder Antworten in
den Fragebogen fiir den Benutzer gleichwertig oder von geringer Relevanz sind, kann der
Benutzer bei der Konfiguration nicht weiter unterstiitzt werden. Da zudem ein einzelnes
Feature viele nicht-funktionalen Eigenschaften beeinflussen kann, ist es moglich, dass die
Menge und Komplexitit an Informationen Benutzer iiberwiltigt und die Konfiguration
erschwert.

Fiir einen automatisierten SPL-Konfigurationsprozess existieren Ansitze [Oc17, Oc18], die
Constraint Programming und evolutionére Algorithmen verwenden, um eine Konfiguration,
die den Produktanforderungen eines Benutzers entspricht, in einem einzigen Schritt zu
generieren. Zwar garantieren exakte Ansitze, wie Constraint Programming eine optimale
Konfiguration, aufgrund der rechnerischen Komplexitit des Problems haben diese jedoch
eine ineffiziente Laufzeit fiir eine hohen Zahl von Konfigurationsoptionen. Daher wurden
heuristische Verfahren, wie unter anderem evolutionédre Algorithmen, eingehender unter-
sucht, um auch fiir grole Konfigurationsraume nahezu optimale Konfigurationen effizient
generieren zu konnen. Ein Nachteil bei der Verwendung von automatisierten Ansétzen ist,
dass die Spezifikation mehrerer Anforderungen zu sehr unterschiedlichen Konfigurationen
fiihren kann. So lassen sich beispielsweise bei einem Mobiltelefon nur schwer die beiden
Eigenschaften Sicherheit und Kosten gleichzeitig in der selben Konfiguration optimieren.
Oft erzeugen automatisierte Ansitze in solchen Situationen mehrere Konfigurationen und
iiberlassen den Benutzern die endgiiltige Entscheidung. Dabei leiten aktuellen Ansitze
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die Benutzer weder bei der Auswahl einer geeigneten Konfiguration, noch bieten sie
Unterstiitzung bei der Festlegung der Benutzerpriferenzen.

Ausgehend von den identifizierten Problemen bisheriger Ansitze besteht der Beitrag dieser
Doktorarbeit darin, einen effizienterer Konfigurationsprozess fiir hoch konfigurierbare SPL
vorzuschlagen. Um dieses Ziel zu erreichen, schlagen wir zum ersten Mal ein Verfahren
vor, das ein kollaboratives Recommender-System verwendet, das auf Konfigurationen
vorheriger Benutzer basiert, um personalisierte Empfehlungen fiir einen aktuellen Benutzer
zu generieren. Dariiber hinaus bietet unser System visuelle Unterstiitzungen, die es Benutzern
ermoglicht, sich auf wenige, relevante Informationen aus Teilen des Konfigurationsraums
zu konzentrieren. Insgesamt beantworten wir die folgenden Forschungsfragen:

e RQI. Welche Konzepte gibt es zur Unterstiitzung des SPL-Konfigurationsprozess in
der Literatur?

e RQ2. Wie lassen sich kollaborative Recommender-Systeme nutzen, um relevante
Features anhand von expliziten Nutzerinformationen zu bestimmen?

e RQ3. Wie lasst sich der Nutzerkontext in eine personalisiertes kollaborative
Recommender-System integrieren?

e RO4. Wie konnen die Selbstkonfiguration dynamischer SPL durch kollaborative
Recommender-Systeme unterstiitzen?

e RQO5. Wie lassen sich die vorgeschlagenen Techniken in ein state-of-the-art Konfigu-
rator integrieren?

Um RQ1I zu beantworten, fithren wir eine Systematischen Literaturrecherche (SLR) zum
SPL-Konfigurationsprozess durch und klassifizieren einen Korpus von 157 Veroffentlichun-
gen. Basierend auf unseren Erkenntnissen definieren wir eine Reihe offener Probleme in
diesem Bereich. Darauf aufbauend untersuchen wir fiir RQ2, wie sich sechs verschiedene,
aktuelle kollaborativen Recommender-Algorithmen in den SPL-Konfigurationsprozess
integrieren lassen. Zur Untersuchung von RQ3 erweitern wir diese Algorithmen, so dass
sie nicht-funktionale Anforderungen beriicksichtigen kdnnen. Um RQ4 zu beantworten
schlagen wir einen Tensor-basierten Recommender-Algorithmus vor, der die dynamische
Konfiguration von SPL zur Laufzeit durch Modellierung eines N-dimensionalen Tensors
User-Feature-Context ermdglicht. Bei dem vorgeschlagenen Ansatz werden verschiedene
Arten von Kontextdaten als zusitzliche Dimensionen betrachtet. Um die Genauigkeit
der vorgeschlagenen Algorithmen abzuschitzen, verwenden wir in unserer empirischen
Evaluation mehrere grof3e, reale Konfigurationsdatensétze aus mittleren und groen Produkt-
linien unterschiedlicher Dominen. Zur Beantwortung von RQS5 entwickeln wir schlielich
einen Open-Source-Konfigurator namens PROFIlE. PROFIIE ist ein Eclipse-Plug-In, in
welchem alle vorgestellten Konzepte und Visualisierungsmechanismen zur Vereinfachung
des Konfigurationsprozesses implementiert sind.



14 Arriel, Juliana

2 Aktuelle Forschung zur Konfiguration von Software-Produktlinien

Laut Benavides et al. [Bel3a] ist der SPL-Konfigurationsprozess ein aktives Forschungsfeld
und wurde in den letzten Jahren sowohl von Praktikern als auch Forschern aufgegriffen. Seit
der Einfiihrung von Feature-Modellen in den 90er Jahren durch Kang et al. [Ka90] wurden
viele neue Techniken, Werkzeuge und Algorithmen bereitgestellt, um Entscheidungstriger
im SPL-Konfigurationsprozess zu unterstiitzen. Diese Ansitze konzentrieren sich jedoch
auf sehr spezifische Bereiche, sodass in der Literatur immer noch keine zusammenhingende
Ubersicht aller Mechanismen des Konfigurationsprozesses und deren Tool-Unterstiitzung
existieren. Daher fiihren wir eine systematische Literaturrecherche nach den Richtlinien von
Kitchenham und Charters [KC07] durch. Wir identifizieren, klassifizieren und bewerten
vorhandene Verdffentlichungen zum SPL-Konfigurationsprozess und geben einen vollstin-
digen Uberblick iiber die in diesem Bereich erzielten Fortschritte. Unsere Literaturiibersicht
stellt dabei eine Ergiinzung zu bereits durchgefiihrten Studien [BSRC10, Bel3a] dar.

Insgesamt vergleichen und klassifizieren wir 157 Primérstudien. Wir betrachten verschiedene
Details zum SPL-Konfigurationsprozess, wie z.B. die Beschreibung von Konfigurations-
beschrinkungen und die Effektivitit und Effizienz vorhandene Konfigurationsansitze.
Basierend auf dieser Klassifizierung definieren wir einen Satz von 5 Konfigurationsaktivita-
ten und 17 Konfigurationsmechanismen [Pel7]. Wir geben einen detaillierten Einblick in
die Mechanismen, die in jeder Arbeit verwendet werden, wie diese Mechanismen empirisch
bewertet werden, sowie ihre Hauptnachteile. Die Ergebnisse unserer Recherche bestitigen,
dass die Forschung in der SPL-Konfiguration immer noch fragmentiert und facettenreich ist.
So mussten wir feststellen, dass viele Techniken unabhingig voneinander entwickelt wurden
und die gleichen Mechanismen adressieren. Unser Ubersicht zeigt, dass (i) die Qualitiit der
empirischen Bewertung vorhandener Ansitze verbessert werden muss; (ii) ganzheitliche
Losungen zur Unterstiitzung mehrerer Konfigurationsbeschrankungen fehlen; und (iii) die
Skalierbarkeit und Effektivitit existierender Ansétze verbessert werden muss. Angesichts
dieser Erkenntnisse und der zunehmenden Bedeutung dieses Forschungsfeldes ergeben sich
viele interessante Forschungsmoglichkeiten. Im folgenden Abschnitt greifen wir diese Er-
kenntnisse auf, indem wir Recommender-Algorithmen verwenden, um Entscheidungstriger
bei der Konfigurationsaufgabe einfach und prizise zu unterstiitzen.

3 Personalisierte Konfiguration von Software-Produktlinien

Zur Umsetzung eines personalisierten Konfigurationsprozesses schlagen wir die Verwen-
dung von Recommender-Algorithmen vor. Recommender-Algorithmen kénnen Vorschlige
enthalten, die einen groen Konfigurationsraum effektiv beschneiden, sodass Benutzer
auf Features hingewiesen werden, die ihren Bediirfnissen und Priferenzen am besten
entsprechen. Unser Ansatz zielt auf die folgenden Herausforderungen, abgeleitet aus der
bestehenden Literatur und aktuellen Industriebediirfnissen:

o Die Zahl der Features und deren Abhingigkeiten beeinflusst sowohl die Erstellungszeit
als auch die Qualitit einer Konfiguration. Variabilitdtsmodelle reale SPL haben oft
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viele und komplexe Abhéngigkeiten und Beschrinkungen von nicht-funktionalen
Eigenschaften (z.B. der Linux-Kernel [Si10]). Obwohl einige Konfiguratoren die
Einhaltungen von Abhingigkeiten garantieren konnen, indem sie implizierte Entschei-
dungen automatisch treffen, kann dieses Verhalten fiir Benutzer zu unachvollziehbaren
Ergebnissen fiihren. Folglich kann es fiir einen Benutzer schwierig sein, eine giiltige
Konfiguration zu erstellen, die alle ihre (nicht-funktionalen) Anforderungen erfiillt.

e Mithilfe der Auswahl von funktionalen Features ldsst sich einfach eine giiltige Konfigu-
ration bestimmen, die auf die funktionalen Anforderungen eines Produkts abgestimmt
ist. Dabei werden jedoch keine nicht-funktionelle Anforderungen beriicksichtigt (z.B.
langsame Leistung oder zu hohe Kosten). Obwohl es automatische Ansitze fiir das
Generieren von Konfigurationen gibt, die nicht-funktionale Anforderungen optimie-
ren [Ocl7, Oc18], geben diese potentiell eine groe Anzahl giiltiger Konfigurationen
zuriick. Eine Auswahl zwischen diesen zu treffen, ist fiir Entscheidungstriger oft
schwierig, da sie viele detaillierte technische Informationen iiber die Features und
deren Kontext beriicksichtigen miissen.

e Psychologische Studien haben gezeigt, dass Entscheidungstriiger bei einer grofSen
Auswahl an Entscheidungen in Bezug auf die Bediirfnisse der Nutzer in der Regel
unsicher sind. Laut einer Industrieumfrage [Be13b], geben etwa 60% der Teilnehmer
das Verstehen und die Visualisierung von Variabilitdtsmodellen als ein Problem an.
Eine weitere Umfrage [Bal7] zeigt, dass 17% der Konfiguratoren explizit angeben,
dass sie Einschriankungen bei ihrer Visualisierung haben.

Um diese Herausforderungen zu bewiltigen, haben wir einen personalisierten Recommen-
der-Algorithmus eingefiihrt, der relevante Features aus friiheren Konfigurationen bestimmt.
Der Hauptbeitrag unserer Arbeit besteht darin, den Konfigurationsprozess zu vereinfachen,
indem Entscheidungstriger effizient durch den Konfigurationsprozess geleitet werden. Der
in Abb. 1 dargestellte Workflow bietet einen Uberblick iiber den vorgeschlagenen Konfi-
gurationsprozess. Der Konfigurationsprozess wird in fiinf Hauptaktivititen untergliedert:
Configure, Propagate Decisions, Check Validity, Claculate Recommendations und Visualize.
Als Eingabe wird das Variabilitdtsmodell und die (nicht-funktionalen) Produktanforderungen
von Benutzern, Kunden und anderen Interessengruppen verwendet. Dasselbe Variabilitits-
modell wird verwendet, um andere Produkte an die Anwendungsszenarien neuer Kunden
anzupassen.

Der Konfigurationsprozess beginnt, indem ein Benutzer einzelne Features aus dem Variabili-
tiatsmodell auswihlt. Dabei beschrinkt eine fokussierte Ansicht die direkte Auswahlmoglich-
keit des Benutzers, da diese zunéchst nur abstraktere Features anzeigt. Sobald der Benutzer
ein Feature aus- oder abwihlt, wird Decision Propagation angewendet, sodass alle, durch
diese Entscheidung und die Abhéngigkeiten im Variabilitdtsmodell implizierten, Features
automatisch aus- oder abgewihlt werden [Ja08]. Damit wird verhindert, dass ein Benutzer
zwei widerspriichliche Features auswihlen kann [Pel6a]. Als néchstes wird gepriift, ob
die gegebene Teilkonfiguration alle Abhingigkeiten des Variabilitatsmodells erfiillt sind
oder ob noch weitere Features gewihlt werden miissen. Ist die Teilkonfiguration bereits
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giiltig, so kann der Benutzer den Konfigurationsvorgang abschlieSen, indem alle bisher
unkonfigurierten Features automatisch abwihlt werden. Andernfalls muss der Benutzer
weitere Features wihlen. Dabei zeigt eine hervorgehobene Ansicht dem Benutzer, welche
Entscheidungen zu einer giiltige Konfiguration fithren. Der Prozess endet, sobald eine
vollstdndige Konfiguration erstellt ist. Durch die Anwendung von Decision Propagation ist
diese immer giiltig.

Vor jeder Auswahl des Benutzers bewertet das Recommender-System die Relevanz jedes
unkonfigurierten Features (siche Abschnitt 3.1). Im interaktiven Konfigurationsprozess wird
dies als 5-Sterne-Klassifizierung im Konfigurator angezeigt. Im automatischen Konfigurati-
onsprozess wird jeweils das Feature mit der hochsten Relevanz (unter Berticksichtigung
der Abhingigkeiten) automatisch ausgewihlt. Die Automatisierung unseres Ansatzes erfor-
dert als Eingabe eine Teilkonfiguration mit einem oder mehr ausgewihlten Features und
mindestens einer vorherigen Konfiguration als Datenbasis. Allerdings steigt die Effektivitit
unseres Ansatz mit einer umfangreicheren Datenbasis deutlich.

3.1 Vorgeschlagene Recommender-Ansitze

Um Empfehlungen zu berechnen, schlagen wir drei Ansitze vor: Binary-Based Recommen-
der, Context-Based Recommender und Runtime-Based Recommender.

Binary-Based Recommender. Dieser Ansatz beruht auf der einmaligen Verwendung von
Daten aus vorherigen Konfigurationen, um personalisierte Empfehlungen fiir einen aktuellen
Benutzer zu generieren. Wir haben sechs Collaborative Filtering (CF) Algorithmen fiir
dieses SPL-Konfigurationsszenario angepasst: Benutzerbasierte CF, CF mit Signifikanzge-
wichtung, CF mit Shrinkage, CF with Hoeffding Bound, Average Similarity (AS) und Matrix
Factorization (MF) [Pel6b, Pel8b].

Context-Based Recommender. Unser bisheriger Ansatz weist eine Einschrankung auf:
Die Ergebnisse sind stark abhdngig von der Anzahl der bisher konfigurierten Features.
Folglich wird die Empfehlung neuer niitzlicher Informationen fiir Benutzer erschwert. Um
diese Einschrinkung zu iiberwinden, kombinieren wir vier Empfehlungstechniken: context-
aware, knowledge-based, CF-based und rule-based. Ein context-aware Recommender
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versucht Empfehlungen basierend auf Schlussfolgerungen zu Priferenzen des Benutzers
vorzuschlagen. Er verfiigt iiber Kontextwissen iiber Produktanforderungen, z.B. iiber den
finanziellen Kontext eines Benutzers. Der knowledge-based Recommender erstellt eine
vollstindige Nutzenfunktionen aus vorherigen Konfigurationen. Die Nutzenfunktionen
beriicksichtigt verschiedene Faktoren, die zur Bewertung einer Konfiguration beitragen,
indem die Bedeutung jedes Features fiir jeden Benutzer gewichtet wird. Der CF-based
recommender erfasst zusitzlich Ahnlichkeiten zwischen Benutzern auf Grundlage der
vorherigen Konfigurationen. Insgesamt haben wir fiinf CF-Algorithmen angepasst: User-
Based CF, Feature-Based CF, User-Based AS, Feature-Based AS und MF [Pel8d].

Runtime-Based Recommender. Der bisherige Ansatz bietet keine einfache Moglichkeit,
Kontextdaten (d.h. nicht-funktionale Eigenschaften [BSRC10]) in das Empfehlungsmodell
zu integrieren [KBV09]. Es wird ein reduktionsbasierter Ansatz verwendet, um das Problem
der N-dimensionalen (User X Feature X Contexts)-Empfehlung auf zweidimensionale
(User x Feature)-Empfehlung zu reduzieren. Dies fiihrt zwar zu relevanteren Daten fiir
die Berechnung von Empfehlungen, fiihrt jedoch auch dazu, dass Daten verwendet werden,
die nur auf Konfigurationen mit dem gleichen oder einem dhnlichen Kontext basieren.
Dariiber hinaus sind Reduktionsansitze rechenintensiv, da fiir jede Kombination von
Kontextanforderungen ein Empfehlungsmodell trainiert und getestet werden muss. Bei
dynamischen SPL, in dem ein System zur Laufzeit neu konfiguriert wird, empfiehlt sich
daher die Verwendung eines mehrdimensionalen Ansatzes. Daher verwenden wir statt einer
zweidimensionale Matrix einen mehrdimensionalen Tensor und treffen Featureempfehlungen
mithilfe von Tensor Factorization (TF), einer N-dimensionalen Erweiterung von MF [Pe18c].
TF basiert auf einem einzelnen wenig rechenintensivem Modell und skaliert auf eine
beliebige Menge von Kontextinformationen.

3.2 Analyse der Ergebnisqualitiit

Zur Bewertung der Qualitit der Empfehlung unseres Recommender-Systems, fiihren
wir eine empirische Evaluation durch. Wir vergleichen in unsere Experimenten zehn
Recommender-Algorithmen anhand mehrerer realer Konfigurationsdatensitze. Wir priasen-
tieren im Folgenden nur die wichtigsten Ergebnisse unserer Untersuchungen. Alle Details
zum Experimentdesign, die empirischen Bewertung der Algorithmen und zusitzliches
Material (Variabilitdtsmodell, Konfigurationsdatensétze, Ergebnisse) stellen wir auf unserer
Webseite> zur Verfiigung.

1. Konnen Recommender-Algorithmen den SPL-Konfigurationsprozess in realistischen
Konfigurationsszenarien unterstiitzen? Ja, wir haben gezeigt, dass die implementierten
Recommender-Algorithmen relevante Features effektiv identifizieren. Sie liefern sogar
bessere Ergebnisse als von Doménexperten in einem interaktiven Konfigurationsprozess.
Zudem reduzieren sie den Zeitaufwand und die Fehleranfilligkeit des Prozesses.

5Shttp://wwwiti.cs.uni-magdeburg.de/~jualves/PROFilE/
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2. Ab welcher Phase der Produktkonfiguration kann ein Recommender-Algorithmus gute
Empfehlungen geben? Die von uns untersuchten Algorithmen liefern bereits in der An-
fangsphase (d.h. mit 10 % der ausgewihlten Features) bessere Empfehlungen als unsere
Baseline.

3. Welchen Einfluss haben die implementierten Algorithmen jeweils auf die Qualitdit der
Empfehlungen? Die Wahl des Algorithmus hat einen groBen Einfluss auf die Qualitét der
Empfehlungen. Fiir Szenarien, in denen lediglich bisherige Konfigurationen als Datenbasis
verfiigbar sind, empfehlen wir die Verwendung eines der drei Algorithmen: CF-shrinkage,
CF-significance weighting oder MF. Sind zusitzlich Kontextinformationen verfiigbar,
empfehlen wir die Verwendung von kontextbasierten MF und TF. Unsere Daten zeigen, dass
der TF-Algorithmus bei kleinen Datensétzen besser funktioniert, da der kontextbasierte
MEF-Algorithmus die Datenbasis fiir seine lokale Vorhersagemodelle noch weiter aufteilt.
Folglich basieren bei MF diese Empfehlungen auf einer kleinen Anzahl von Konfigurationen,
die auf denselben oder einen dhnlichen Kontext beschriinkt sind. Bei dynamischen SPL, in
dem sich ein System stindig neu konfiguriert, erscheint ebenfalls die Verwendung eines
TF-Algorithmus sinnvoll (siehe Abschnitt 3.1).

4. Was sind die Vorteile eines kontextabhdngigen gegeniiber einem kontextunabhdingigen
Recommender-Algorithmus bezogen auf die Ergebnisqualitit? In unseren Experimenten
ibertraf die Leistung eines kontextabhingigen Recommender-Algorithmus die eines kon-
textunabhingigen Algorithmus in allen Phasen des Konfigurationsprozesses deutlich, wobei
die Vollstiandigkeit der Konfiguration aufler Acht gelassen wurde. Daher glauben wir, dass
kontextabhidngige Recommender-Algorithmen fiir die meisten Anwendungen mit verfiigba-
ren Kontextinformationen kontextunabhingige Algorithmen iibertreffen sollten. Welcher
dieser beiden Ansitze dominiert, kann jedoch von vielen verschiedenen Faktoren abhingen,
wie z.B. der Anwendungsdomine und den Eigenschaften der verfiigbaren Kontextdaten.

5. Wie lange dauert im Durchschnitt die automatische, vollstindige Konfiguration durch
einen Recommender-Algorithmus? Alle Algorithmen hatten in unseren Experimenten eine
praktikable Laufzeit (bis zu 112,5 ms fiir einen 7-dimensionalen Tensor mit {iber hundert
historischen Konfigurationen).

3.3 PROFiIE: Tool-Unterstiitzung

Im Rahmen unserer Forschung entwickelten wir den open-source SPL-Konfigurator PROFIIE.
Dieser ist als Erweiterung des SPL-Tools FeatureIDE [Th14] offentlich verfiigbar. PROFilE
bietet eine Funktion zum Ausblenden von Teilen des Variabilititsmodells mit dem Ziel,
relevante Informationen in fokussierten Ansichten darzustellen. [Pel6a]. Weiterhin bietet
es eine Reihe von miteinander verkniipften Konfigurationsansichten, die dem Benutzer fiir
eine Menge von Produktanforderungen die Auswirkungen seiner Entscheidungen auf andere
Features und auf nicht-funktionale Eigenschaften visualisiert [Pel18a]. Dariiber hinaus
werden relevante Features bewertet (5-Sterne-Klassifizierung) und nach ihrer Wichtigkeit
fiir den Benutzer kategorisiert (Top-10-Merkmale). Wir bewerten die Leistung von PROFIE
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in Bezug auf Effektivitdt, Skalierbarkeit und Effizienz fiir elf SPL [Pel8a]. Die Ergebnisse
unserer Experimente zeigen, dass die Verwendung eines Recommender-Systems: (i) den
Konfigurationsprozess vereinfacht, (ii) die Erfiillung von Anforderungen an das Endprodukts
erhoht und (7ii) die mentale Belastung fiir die Entscheidungstrdger erheblich reduziert.

4 Fazit

Diese Arbeit besteht aus vier Phasen. Erstens, fiihren wir ein SLR zum SPL-Konfigura-
tionsprozess durch, um die grundlegenden Herausforderungen in diesem Forschungsfeld zu
erfassen. Zweitens, stellen wir personalisierte Recomender-Algorithmen fiir den Konfigu-
rationsprozess vor. Drittens, evaluieren wir die Algorithmen anhand mehrerer realer SPL.
Viertens, basierend auf Erkenntnissen aus fritheren empirischen Studien ([Co16, Pel3]),
erweitern wir einen etablierten Konfigurator mit unseren Recommender-Algorithmen.
Dariiber hinaus schlagen wir eine Reihe interaktiver und automatisierter visueller Mechanis-
men vor, die Benutzer bei der Featureauswahl unterstiitzen und unnétige, sowie ungiiltige
Entscheidungen verhindern. Dadurch konnen Benutzer: (a) sich auf fiir sie relevante Fea-
tures fokussieren; (b) implizite und explizite Abhédngigkeiten zwischen funktionalen und
nicht-funktionalen Eigenschaften erkennen; (c) auf eine Liste von am meisten empfohlenen
Features zuriickgreifen; und (d) an jedem Punkt im Konfigurationsprozesses die Konfigura-
tion automatisiert vervollstandigen lassen. In zukiinftige Arbeiten wollen wir erforschen,
wie sich die Anzahl der vorherigen Konfigurationen auf die Effektivitit der Algorithmen
und Visualisierungsmechanismen auswirkt.
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Quantifizierung und Schutz der Privatsphire
in der (Epi-)genetik!

Pascal Berrang?

Abstract: Die stetig sinkenden Kosten fiir molekulares Profiling haben der Biomedizin zahlreiche
neue Arten von Daten geliefert und den Durchbruch fiir eine prizisere und personalisierte Medizin
ermoglicht. Die Verdffentlichung dieser inhdrent hochsensiblen Daten stellt jedoch eine neue Bedro-
hung fiir unsere Privatsphére dar. Wihrend die IT-Sicherheitsforschung sich bisher hauptsichlich auf
die Auswirkungen genetischer Daten auf die Privatsphire konzentriert hat, wurden die vielféltigen
Risiken durch andere Arten biomedizinischer Daten groftenteils auBler Acht gelassen.

Wir stellen Verfahren zur Messung und Abwehr solcher Privatsphirerisiken vor. Neben dem Genom
konzentrieren wir uns auf zwei der wichtigsten gesundheitsrelevanten epigenetischen Elemente: mi-
croRNAs und DNA-Methylierung. Wir quantifizieren die Privatsphire fiir mehrere realistische An-
griffsszenarien. Unsere Resultate bekriftigen, dass die Privatsphirerisiken solcher Daten ernst zu
nehmen sind. Zudem prisentieren und evaluieren wir Losungen zum Schutz der Privatsphire. Sie
reichen von der Anwendung von Differential Privacy bis zu kryptographischen Protokollen.

1 Einfithrung

Seit der ersten vollstdndigen Genomsequenzierung im Jahr 2001 sind die Kosten fiir mole-
kulares Profiling stetig gesunken und haben somit den Durchbruch fiir eine prizisere und
personalisierte Medizin ermdglicht. Wihrend dieser Durchbruch durch den enormen Zu-
wachs an verfiigbaren biomedizinischen Daten begleitet und bestirkt wird, zeigt dies auch
gleichzeitig die Schattenseite der Entwicklung: neue Privatsphérerisiken im Gesundheits-
bereich. Unser Genom ist in dieser Hinsicht besonders betroffen, da es uns nicht nur ein-
deutig identifiziert, sondern sich auch wihrend des gesamten Lebens kaum verindert. Au-
Berdem lassen sich aufgrund der Vererbung des Genoms sogar Riickschliisse auf Verwand-
te ziehen [Hu13]. Diese Besonderheiten erkldren vermutlich, wieso sich die IT-Sicherheits-
gemeinde bisher hauptsdchlich auf die Implikationen genetischer Daten fokussiert hat.
Verschiedene Angriffsvektoren und Schutzmafinahmen in diesem Bereich wurden bereits
2014 weitreichend untersucht und kategorisiert [EN14].

Das Genom ist jedoch nicht der einzige Bestandteil des menschlichen Korpers, welcher
fiir unsere Gesundheit von Bedeutung ist. Umgebungseinfliisse wie Umweltverschmut-
zung, unsere Erndhrung und unser Lebensstil sind oft ausschlaggebend fiir die Entwick-
lung der meisten Erkrankungen. Multi-omik Ansitze wie Epigenetik, Transkriptomik und
Proteomik versprechen genau diese Liicke zwischen dem Genom und unserem Gesund-
heitszustand zu schlieBfen. Wihrend unser Genom kodiert wie sich Zellen potentiell ver-
halten konnen, geben das Epigenom und Transkriptom Aufschluss dariiber wie sich eine

! Englischer Titel der Dissertation: “Quantifying and Mitigating Privacy Risks in Biomedical Data”
2 CISPA, Universitit des Saarlandes, contact@paberr.net
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einzelne Zelle zum aktuellen Zeitpunkt wirklich verhilt. In einer Computer Analogie zu-
sammengefasst: wenn das Genom unsere Hardware ist, dann entspricht das Epigenom un-
serer Software [C110]. Genau wie unser Gesundheitszustand variieren epigenetische Daten
daher iiber die Zeit und werden von der Umgebung beeinflusst.

Obwohl die Epigenetik in der Biomedizin stindig an Bedeutung dazu gewinnt, wurden
damit verbundene Privatsphirerisiken bisher groBtenteils auler Acht gelassen. Mit dem
wachsenden Verstéindnis fiir epigenetische Daten wird allerdings klar, welche Sensibilitéit
die darin enthaltenen Informationen haben. Es wurden nicht nur Verbindungen zu einer
Reihe schwerer Erkrankungen (wie Krebs, Diabetes oder Alzheimer [Wo07, JBO7, QM11,
FF15]), sondern auch zu der sexuellen Orientierung einer Person [Nel5] hergestellt.

Wihrend genetischen Daten in den meisten Gesetzgebungen ein besonderer Schutz zuge-
sprochen wird, trifft dies jedoch nicht unbedingt auch auf epigenetische Daten zu. Der US
Genetic Information Nondiscrimination Act (GINA) beispielsweise bezieht sich explizit
auf genetische Daten und im wissenschaftlichen Sinn sind diese nicht gleichzusetzen mit
epigenetischen Daten [RCM09, Dy15].

Unsere Datenschutzbedenken werden auflerdem durch die Existenz von Datenbanken ver-
starkt, in denen verschiedenste Arten von biomedizinischen Daten — z.B. fiir Forschungs-
zwecke — gesammelt und bereitgestellt werden. Oftmals verdffentlichen Forscher in sol-
chen Datenbanken ihre biomedizinischen Studien. Auf diese Art sind eine Vielzahl epige-
netischer Datensitze (in pseudonymisierter Form) bereits heute online fiir jedermann frei
zuginglich. In Anbetracht des Milliarden-Dollar-Geschéfts mit dem Verkauf von privaten
Gesundheitsdaten und Brokern, die solche pseudonymisierten Patientendaten aus verschie-
denen Quellen untereinander verbinden [ Yo, Th], bedarf es zweifelsohne der Moglichkeit,
verbundene Privatsphérerisiken zu quantifizieren und abzuwehren.

Meine Dissertation [Bel8a] betrachtet Verfahren zur Quantifizierung und Abwehr solcher
Privatsphirerisiken. Neben dem Genom konzentrieren wir uns dabei auf zwei der wich-
tigsten gesundheitsrelevanten epigenetischen Elemente: microRNAs und DNA-Methylie-
rung. Fiir die Quantifizierung der Privatsphérerisiken betrachten wir mehrere realistische
Angriffsszenarien: (1) Verkniipfung von Profilen iiber die Zeit, Verkniipfung verschiede-
ner Datentypen und verwandter Personen, (2) Feststellung der Studienteilnahme und (3)
Inferenz von Attributen. Unsere Resultate bekriftigen, dass die Privatsphérerisiken sol-
cher Daten ernst zu nehmen sind. Aulerdem prisentieren und evaluieren wir Losungen
zum Schutz der Privatsphire, sowohl auf Basis von Verdnderung der Daten, als auch auf
Basis von Kryptographie. Sie reichen von der Anwendung von Differential Privacy un-
ter Beriicksichtigung des Nutzwertes bis zu kryptographischen Protokollen zur Auswer-
tung eines Random Forests. Wihrend Differential Privacy besonders geeignet ist fiir das
Veroftentlichen von Datensitzen und Statistiken, erlauben kryptographische Anwendun-
gen die sichere Speicherung und Analyse von Daten ohne deren Qualitit zu beeinflussen.

Die Dissertation basiert auf unseren vorangegangenen Arbeiten, welche allesamt auf Top-
Tier-Konferenzen im Bereich der IT-Sicherheit prisentiert wurden [Bal6a, Bal6b, Bal7,
Be18b] und welche sich als Leitmotiv durch die Dissertation ziehen.
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2 Hintergrund

Bevor wir beginnen die Privatsphirerisiken, die mit epigenetischen Daten einhergehen,
zu analysieren, geben wir zuerst eine kurze Einfiihrung in die Thematik von Differenti-
al Privacy und erklédren die Relevanz der Privatsphire-Nutzen-Abwigung im Hinblick auf
biomedizinische Daten und Anwendungsfille. Im Anschluss fassen wir die wichtigsten Ei-
genschaften der drei von uns betrachteten Elemente zusammen: dem Genom, microRNAs
und DNA-Methylierung.

2.1 Differential Privacy

Differential Privacy ist eine Technik, die darauf abzielt die Privatsphire von Individuen
zu schiitzen, die Teil einer Datenbank sind. Zu diesem Zweck werden die Inhalte der Da-
tenbank unter Hinzufiigen von Rauschen so verédndert, dass die Zugehorigkeit einzelner
Individuen zur Datenbank von einem Angreifer nicht mehr zweifelsfrei festgestellt wer-
den kann. Gleichzeitig soll jedoch die statistische Aussagekraft der Datenbank und damit
die Genauigkeit von statistischen Anfragen an die Datenbank maximiert werden. Da diese
Technik die Daten veridndert, entsteht allerdings ein Konflikt zwischen der Privatsphire
der Teilnehmer und dem Nutzwert der Daten. Der Nutzen der Daten ist dabei stark anwen-
dungsabhiingig. In vielen medizinischen Szenarien, wie beispielsweise einer Diagnose, ist
der Nutzwert besonders kritisch. Er kann beispielsweise als die Genauigkeit der Diagnose
definiert und gemessen werden.

2.2 Genetik und Epigenetik

Das Genom enthilt das sogenannte Erbgut eines Organismus und verédndert sich mit Aus-
nahme geringster Mutationen iiber die gesamte Lebensdauer nicht. Es ist Informations-
triger und bestimmt die potentiellen Verhaltensmoglichkeiten einer Zelle. Die Genexpres-
sion, also die Teile des Genoms welche in einer Zelle aktiv sind, bestimmt das eigentliche
Verhalten unserer Zellen. Beim Menschen wird das Genom durch eine Rekombination von
den Eltern an ihre Kinder vererbt.

Die Epigenetik ist ein Forschungsgebiet, das sich mit solchen Faktoren befasst, welche die
Aktivitdt und Entwicklung einer Zelle beeinflussen, jedoch nicht auf Verdnderungen des
Genoms zuriickzufiihren sind. Solche externen Faktoren sind beispielsweise Chemikalien
in der Umgebung, Alterung oder auch Ernihrung. Epigentik bezieht sich zudem auf die
direkten Verdnderungen in der Zelle (z.B. DNA-Methylierung), welche Einfluss auf die
Genexpression nehmen, ohne das Genom selbst zu verindern. Im Gegensatz zum Genom
bildet die Epigenetik einen Schnappschuss unseres aktuellen Zustands ab und verdndert
sich somit iiber die Zeit.

MicroRNAs (abgekiirzt auch miRNAs) sind epigenetische Elemente, die ein wichtiger
Bestandteil der Genregulation (der Regulation von Genexpression) sind. Studien haben
gezeigt, dass die miRNA Expression — also das Vorhandensein bestimmter miRNAs —
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in direktem Zusammenhang mit neurodegenerativen Erkrankungen, Herzerkrankungen,
Diabetes und einer Vielzahl von Krebsarten steht [Lu05, Wo07, JBO7, QM11, FF15].

DNA-Methylierung ist eines der am besten verstandenen epigenetischen Elemente. Es ist

ein essentieller Regulator der Gentranskription (d.h. der Synthese von RNA anhand der

DNA). Von der Norm abweichende DNA-Methylierungsmuster wurden so mit verschie-

densten Krebsarten in Verbindung gebracht [EH02, DS04, Vo13]. Ein DNA-Methylierungs-
profil beschreibt an welchen Stellen des Genoms eine Methylierung vorliegt.

3 Verkniipfbarkeit von miRNA Expressionsprofilen

Insbesondere aufgrund der zeitlichen Verdnderbarkeit epigenetischer Daten untersuchen
wir ein Angriffsszenario, in dem epigenetische Profile iiber die Zeit riickverfolgt und ver-
kniipft werden. Im Speziellen betrachten wir die Verkniipfbarkeit von miRNA Expressi-
onsprofilen. Wir zeigen auf, dass die Variabilitdt von miRNA Expressionsprofilen keines-
wegs ein Garant fiir natiirlichen Datenschutz ist und legen somit, als eine der ersten Arbei-
ten im Bereich epigenetischer Privatsphirerisiken tiberhaupt, den Grundstein fiir weitere
Forschung.

Wir analysieren die sogenannte zeitliche Verkniipfbarkeit von miRNA Expressionsprofi-
len, indem wir zwei Arten von Angriffen prisentieren und diese daraufthin sorgfiltig eva-
luieren. Der erste Angriff ist ein Identifikationsangriff. Das bedeutet, dass der Angreifer
ein miRNA Expressionsprofil seines Ziels gegeben hat und damit das korrespondierende
Profil in einer Datenbank sucht, welche solche Profile von einem anderen Zeitpunkt bein-
haltet. Der zweite Angriff ist ein Abgleichungsangriff — eine Verallgemeinerung des Iden-
tifikationsangriffs. In diesem Fall besitzt der Angreifer bereits Zugriff auf eine Datenbank
von miRNA Expressionsprofilen und versucht korrespondierende Profile in einer anderen
Datenbank (von einem anderen Zeitpunkt) zu finden. Wie bereits zuvor dargestellt sind
solche Datenbanken heute schon Realitit. Sowohl durch Forscher, die diese Datenbanken
zur Verdffentlichung von Studiendaten verwenden, als auch durch das Hacken oder den
Verkauf von Patientendaten.

Unsere Angriffe evaluieren wir auf 6ffentlich verfiigbaren, pseudonymisierten Datensétzen
von Verlaufsstudien aus dem Gene Expression Omnibus (GEO) [Ge]. In unseren Experi-
menten zeigen wir die Effektivitit dieser Angriffe. So konnten wir beim Abgleichen von
blut-basierten miRNA Expressionsprofilen, die in einem Abstand von einer Woche erfasst
wurden, eine Erfolgsrate von bis zu 90% verzeichnen. Aulerdem zeigen wir, dass eine
Variation des Zeitraums zwischen den Profilen von einer Woche bis zu einem Jahr kaum
Einfluss auf die Erfolgsrate des Angriffs hat.

Im Anschluss widmen wir uns dem Schutz vor solchen Angriffen und prisentieren zwei
mogliche Abwehrmechanismen, welche die Daten verédndern. Unser erster Abwehrmecha-
nismus arbeitet durch gezieltes Verbergen einer Teilmenge der miRNA Expressionen (z.B.
solche, die fiir einen gegebenen medizinischen Anwendungsfall irrelevant sind). Unser
zweiter Abwehrmechanismus hingegen nutzt Differential Privacy, um die miRNA Expres-
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sionsprofile zu verrauschen. Hierbei kann jeder Teilnehmer selbst den Grad der Verrau-
schung wihlen — beispielsweise bei der Teilnahme an einer Studie.

Wir evaluieren unsere Abwehrmechanismen auf den gleichen Datensétzen, die wir bereits
zur Evaluation der Angriffe genutzt haben. Dabei betrachten wir nicht nur die Auswir-
kungen der Abwehrmechanismen auf die Privatsphire, sondern auch auf den biomedizini-
schen Nutzen der Daten. Die Privatsphire messen wir invers proportional zum Angriffs-
erfolg. Den Nutzwert der Daten schitzen wir anhand einer Klassifizierung der Profile in
gesund oder erkrankt mit Hilfe von krankheitsspezifischen Studien. Dabei steht die Ge-
nauigkeit der Krankheitsprognose in einem Zielkonflikt mit dem Datenschutz. Unsere Ex-
perimente ergeben, dass die Methode auf Basis des Verrauschens diesen Zielkonflikt hier
geeignet abwigen kann. Unter Anwendung von Differential Privacy ist es moglich die Ver-
kniipfbarkeit um mindestens 50% zu senken, wihrend die Genauigkeit der Prognose kaum
beeintrichtigt ist (< 1%).

4 Gruppenzugehorigkeit von miRNA Expressionsprofilen

Eine weitere Gruppe von Angriffen betrifft sogenannte Gruppenzugehorigkeits-Angriffe.
Diese beziehen sich meist auf biomedizinische Studien, welche zusammengefasste Statis-
tiken (wie z.B. den Durchschnitt) iiber die genutzten Daten verdffentlichen. Wihrend die-
se Art von Angriffen bereits fiir genetische Daten untersucht wurde, sind wir die Ersten,
die diese fiir epigenetische Daten erforschen. Bei einem Gruppenzugehorigkeits-Angriff
auf miRNA Expressionsprofilen hat der Angreifer Zugang zu einem solchen Profil und
versucht nun die Zugehorigkeit des Profils zu einer Gruppe von Personen anhand zu-
sammengefasster Statistiken zu ermitteln. In anderen Worten: ein Angreifer kann so die
Studienteilnahme seiner Zielperson feststellen und somit beispielsweise herausfinden, ob
diese Person Teil einer Gruppe erkrankter Personen einer Krebsstudie ist.

Wir prisentieren zwei solche Angriffe: einen Angriff basierend auf der L; Distanz und
einen Angriff basierend auf dem Likelihood-Quotienten-Test. Die Angriffe evaluieren wir
auf Statistiken sowohl iiber krankheitsspezifischen als auch zufillig zusammengesetzten
Gruppen. Unsere Ergebnisse demonstrieren, dass krankheitsspezifische Gruppen beson-
ders anfillig fiir diese Angriffe sein konnen, mit einer Richtig-positiv-Rate von bis zu 77%
bei einer Falsch-negativ-Rate von weniger als 1%. AuBlerdem zeigen wir, dass der auf dem
Likelihood-Quotienten-Test basierende Angriff den grof3ten Angriffserfolg zu verzeichnen
hat und leiten eine theoretische Obergrenze fiir diesen Angriffserfolg her.

Wir stellen zwei Techniken vor, um epigenetische Daten vor solchen Angriffen zu schiitzen.
Ahnlich zu der Verkniipfung von epigenetischen Daten, setzen wir hier wieder auf das
Verbergen von Teildaten, sowie Differential Privacy als Alternative. Im Falle von Dif-
ferential Privacy, betrachten wir aulerdem zwei Angreifermodelle mit unterschiedlichen
Annahmen iiber das Wissen des Angreifers. Wir evaluieren unsere Techniken wieder so-
wohl mit Hinblick auf die Privatsphére als auch den Nutzwert der Daten. Hierbei kann
der auf Differential Privacy basierende Abwehrmechanismus die Privatsphére in miRNA
basierten Studien ohne grofle Verluste beim Nutzen der Daten schiitzen, solange die Da-
tensdtze verhiltnismédBig grof sind. Es zeigt sich, dass der Einfluss des Rauschens auf
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den Nutzwert der Daten in solchen Statistiken wesentlich hoher ist als bei anderen Arten
von Datensitzen (wie beispielsweise solche mit einzelnen Expressionsprofilen). Unsere
theoretische Herleitung zeigt, dass der Angriffserfolg sich linear in steigender Anzahl an
Gruppenmitgliedern verschlechtert. In Kombination mit der aktuell bekannten Anzahl an
miRNAs empfehlen wir daher zusammengesetzte Statistiken iiber miRNA Expressions-
profile lediglich fiir Datensétze von einigen hundert Individuen zu verdffentlichen.

5 Genotyp-Inferenz aus DNA-Methylierungsprofilen

Waiihrend sich unsere bisherigen Untersuchungen auf einzelne Typen biomedizinischer Da-
ten beschrinkten, ist es von ebenso immenser Bedeutung Abhingigkeiten zwischen meh-
reren Arten von Daten zu betrachten. Solche Abhingigkeiten ermoglichen es beispiels-
weise verschiedene Arten biomedizinischer Daten untereinander zu verkniipfen. Wir un-
tersuchen daher die Abhéngigkeiten zwischen dem Genom und dem epigenetischen Ele-
ment der DNA-Methylierung. Dabei zeigen wir, dass die Verdffentlichung eines DNA-
Methylierungsprofils einer Verdffentlichung des eigentlichen Genoms gleicht.

Im Speziellen zeigen wir, dass eine geringe Menge an vom Genom beeinflussten DNA-
Methylierungsregionen ausreicht, um die entsprechenden Genotypen abzuleiten. Dies kann
daraufhin ausgenutzt werden, um ein DNA-Methylierungsprofil auf das entsprechende Ge-
nom abzubilden. Wir formalisieren diese Art eines Wiedererkennungsangriffs und stellen
einen statistischen Test bereit, der falsche Verkniipfungen erkennen und eliminieren kann.

Wir evaluieren diesen Wiedererkennungsangriff anhand eines groflen Datensatzes von
Genom- und DNA-Methylierungsdaten, welche von Mutter-Kind-Paaren erfasst wurden.
Damit ist es uns auch moglich den Angriff fiir solche Fille zu evaluieren, in denen sehr
dhnliche Genome von verwandten Personen beteiligt sind. Unsere Ergebnisse zeigen, dass
ein Wiedererkennungsangriff selbst dann noch mit 97,5% Genauigkeit moglich ist, wenn
ein DNA-Methylierungsprofil mit dem entsprechenden Genom in einer grolen Genomda-
tenbank von iiber 2500 Genomen verkniipft werden soll. Unser statistischer Test erlaubt
es uns weiterhin die wenigen falsch verkniipften Profile zu eliminieren.

Da unsere Evaluation ein erhebliches Privatsphirerisiko in der Verdffentlichung von DNA-
Methylierungsprofilen aufzeigt, untersuchen wir potentielle SchutzmafSnahmen fiir DNA-
Methylierungsprofile. Hierzu betrachten wir ein Szenario aus der medizinischen Praxis,
in dem Patientendaten erhoben und zur Krankheitsdiagnose analysiert werden. Wihrend
der eigene Arzt die Patientendaten erhebt, wird die eigentliche Analyse oftmals von Drit-
tanbietern durchgefiihrt. In der medizinischen Praxis konnen DNA-Methylierungsprofile
beispielsweise genutzt werden, um den genauen Typ eines Tumors festzustellen. Dies kann
mit Hilfe eines Random Forest Klassifizierers geschehen, wie 2015 von Danielsson et al.
demonstriert wurde [Dal5].

Wihrend bisherige Forschung bereits Protokolle zur kryptographischen, privaten Auswer-
tung von Entscheidungsbdumen entwickelt hat [Bo15], gehen wir ein Stiick weiter und
prisentieren ein System zur privaten Auswertung von Random Forests, welches in dem
oben beschriebenen, typischen Szenario eingesetzt werden kann. Unser Protokoll basiert
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auf homomorpher Verschliisselung und wir beweisen dessen Sicherheit unter Annahme
eines ehrlichen, aber neugierigen Angreifers — eine hdufige Annahme in diesem Bereich.
Das vorgestellte Protokoll ist prinzipell nicht anwendungsspezifisch fiir epigenetische Da-
ten, sondern kann fiir jede Klassifikation eines Random Forests verwendet werden. Wir
evaluieren unser System anhand echter DNA-Methylierungsprofile und der Random Fo-
rest Instanz die von Danielsson et al. vorgestellt wurde. Wir zeigen, dass sich der Kosten-
Overhead in einem fiir unser Szenario akzeptablen Bereich hailt.

6 Privatsphiirerisiken durch Interdependenz biomedizinischer Daten

Unsere bisherigen Resultate haben die Notwendigkeit zur Quantifizierung und zum Schutz
der Privatsphire im Umgang mit biomedizinischen Daten dargelegt. Aulerdem haben
wir die damit einhergehenden Risiken in Bezug auf spezialisierte Angriffe untersucht.
In einer logischen Konsequenz generalisieren wir daher die betrachteten Szenarien und
prisentieren eine Methodik, die ein allgemeines Framework zur Quantifizierung von Pri-
vatsphirerisiken durch die Interdependenz biomedizinischer Daten darstellt. Dies ist der
erste Schritt in Richtung einer umfassenden Betrachtung und Quantifizierbarkeit solcher
Privatsphirerisiken im Umgang mit biomedizinischen Daten im Allgemeinen.

Dazu schlagen wir ein Modell basierend auf Bayesschen Netzen vor, welches wir im kon-
kreten Fall sowohl mit genetischen als auch epigenetischen Daten instantiieren. Aulerdem
umfasst unser Modell die Verwandtheitsbeziehung zwischen Miittern und ihren Kindern,
sowie die zeitliche Variabilitidt von epigenetischen Daten. Wir fithren einen generischen
Algorithmus zum Lernen der Struktur eines Bayesschen Netzes ein, der vorhandenes Vor-
wissen mit Trainingsdaten kombiniert, und beweisen dessen Korrektheit. Dieser Algorith-
mus ist nicht auf unser Modell beschrinkt, sondern kann fiir Bayessche Netze im All-
gemeinen verwendet werden. Dieser Algorithmus erlaubt es uns beispielsweise bekannte
Relationen in unseren Bayesschen Netzen festzusetzen — wie die Vererbungsregeln des
Genoms zwischen Mutter und Kind — und lernt unbekannte Relationen aus vorhandenen
Trainingsdaten.

Wir nutzen die konkrete Instantiierung unserer Methodik dann, um eine umfassende Quan-
tifizierung der Privatsphire vorzunehmen. Hierzu legen wir dem Modell den Datensatz
zu Grunde, der bereits fiir die Genotyp-Inferenz genutzt wurde, nutzen jedoch auch den
longitudinalen Aspekt dieses Datensatzes aus. Wir quantifizieren die Privatsphire anhand
etablierter Privatsphidre-Metriken wie der erwartete Abweichung vom korrekten Ergebnis
oder der Entropie. Unser Modell erlaubt es uns beliebige Angriffsszenarien durchzuspie-
len, die Ausgangs-Wissenslage des Angreifers zu variieren und ebenso festzulegen welche
Attribute der Angreifer voraussagen mochte. In unseren Experimenten zeigen wir die Fle-
xibilitdt dieser Methodik auf und bestitigen die inhdrenten Privatsphérerisiken durch die
Interdepenz der Daten. Wir konnen spezielle Angriffe reproduzieren und demonstrieren,
dass die Privatsphirerisiken ernst zu nehmen sind.

Neben der Inferenz von Attributen dient unser Modell aulerdem auch als Grundbaustein
fiir weitere Anwendungen zur Quantifizierung der Privatsphire. So zeigen wir, wie un-
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ser Modell genutzt werden kann, um einen Verkniipfungsangriff zu simulieren. Wir mes-
sen auf diese Weise den Erfolg eines Angreifers, der eine Art Mutterschaftstest auf Ba-
sis von DNA-Methylierungsprofilen durchfiihrt. Gegeben die DNA-Methylierungsprofile
von Miittern versucht der Angreifer die DNA-Methylierungsprofile der entsprechenden
Kinder in einer Datenbank auszusondern. Dabei kann der Angreifer aufgrund unseres
Bayesschen Netzwerk Modells indirekt auch Wissen tiber Abhingigkeiten zwischen DNA-
Methylierung und Genom ausnutzen, ohne jemals Genomdaten seiner Ziele zu besitzen.
Die Evaluierung dieses Verkniipfungsangriffs unterstreicht unsere Privatsphirebedenken
mit einer Erfolgsrate von 95%.

7 Zusammenfassung

Wihrend sich bisherige Arbeiten im Bereich der Privatsphidre biomedizinischer Daten
hauptsédchlich auf genetische Daten fokussiert haben, demonstrieren wir in unserer Arbeit
die Notwendigkeit fiir Methoden zur Quantifizierung und zum Schutz der Privatsphire
in Bezug auf weitere biomedizinische Daten — wie z.B. epigenetischer Daten. Indem wir
mehrere Angriffsszenarien beleuchten und geeignete Abwehrmechanismen vorschlagen,
schaffen wir das Bewusstsein fiir die Bedeutung dieser Art von Forschung. Wir betrachten
unter anderem Verkniipfungs-, Identifikations- und Inferenzangriffe auf Patientendaten.
Zudem gehen wir den ersten Schritt in Richtung einer umfassenden Sicht auf solche An-
griffe und présentieren eine generalisierte Methodik zur Quantifizierung der Privatsphire
fiir untereinander abhéngige Daten.

Wihrend die Evaluation dieser Angriffe auch die Werkzeuge liefert, die damit einherge-
henden Privatsphirerisiken besser einschétzen zu konnen, schlagen wir ebenso geeignete
Gegenmalinahmen vor, um das Risiko dieser Angriffe zu mindern. Damit lassen sich die
Ergebnisse unserer Arbeiten in drei Kategorien einteilen: (1) Tools zur Quantifizierung
der Privatsphirerisiken, (2) Gegenmafnahmen, welche die Datensitze verdndern und so-
mit Einfluss auf den Nutzwert derer haben konnen, und (3) Gegenmafnahmen basierend
auf Kryptographie. Wir heben dabei hervor, dass es entscheidend ist solche Gegenmal3-
nahmen in enger Zusammenarbeit mit biomedizinischen Experten zu entwerfen. Nur so
konnen deren Belange beachtet werden und damit Losungen entwickelt werden, welche
in praxisrelevanten Szenarien wirklich verwendet werden koénnen. Insbesondere fiir Ge-
genmaBnahmen, welche die Datensitze veridndern oder verrauschen, bedeutet dies die kri-
tische Abwigung des Konflikts zwischen Privatsphire, dem Nutzen der Daten und einer
einfach nutzbaren Losung. Lésst man diesen Konflikt auer Acht, wird man keine Gegen-
mafBnahme entwickeln konnen, welche in der Realitit Anwendung findet. Im schlimmsten
Fall kann das Missachten des Nutzwertes beispielsweise dazu fiihren, dass die Gesund-
heit von Patienten durch ungenaue Diagnosen gefidhrdet wird [Fr14]. So sind MaBnahmen
basierend auf dem Verrauschen von Daten hauptséchlich fiir die Veroffentlichung von Da-
tensitzen geeignet, wihrend Diagnosemalinahmen eher durch kryptographische Methoden
abgesichert werden sollten. Im Falle der von uns vorgestellten Gegenmafnahmen gehen
wir jeweils auf diesen vorgestellten Trade-Off ein und evaluieren eine Vielzahl von Para-
metern, um eine geeignete Abwigung zu ermdglichen.
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Verhaltensverifizierung fiir Geschéaftsprozesse basierend auf
Testverfahren und Anomalieerkennung'

Kristof Bshmer?

Abstract: Obwohl Geschiftsprozesse (kurz Prozesse) in Organisationen maBgebliche Aufgaben
tibernehmen, wurden diese bisher nur unzureichend abgesichert. Dies fiihrte dazu, dass Fehler in
parallelen Prozessausfiihrungen oder sicherheitskritische Vorfille unerkannt blieben. Eine Limitie-
rung, welche die Dissertation mittels neuer Verfahren begegnet. Hervorzuheben ist hierbei der Fokus
auf ganzheitliche und vollautomatisierte Verfahren, um, unter anderem, das Zusammenspiel aller
Prozesse in einer Organisation als Ganzes zu analysieren oder auch komplexe sicherheitskritische
Vorfille, wie kollektive Anomalien, zu erkennen. Durch den breiten Einsatz von Prozessen sind diese
Verfahren nicht nur fiir Prozessexperten relevant, sondern auch fiir die Gesellschaft als Ganzes.

1 Einfiihrung

Prozesse sind das Herzblut moderner Organisationen; sie bilden grundlegende Vorginge
ab, verarbeiten personenbezogene Daten, verhindern Gesetzesverstole und koordinieren
Maschinen, Menschen und Unternehmen. Kurz, heutzutage hingen selbst die Lebensmittel-
und Energieversorgung direkt oder indirekt von korrekt arbeitenden Prozessen und deren
Definitionen ab. Hierbei lassen sich diese als eine Art (grafische) Programmiersprache
verstehen, vgl. Abb., 1, welche einen Prozess zur Kreditantragsbearbeitung zeigt.

Anstellungs- Uber Kredit- Kredit-
verhéltnis bewilligung vertrag
prifen informieren | [unterzeichnen
Kredit- Kredit-
auskunft auskunft
anfordern prifen

y Gefundene
Schuldtitel >{ Schuldtitel
suchen

prifen

Kreditantrag
eingeben

Uber Kredit-
ablehnung
informieren

Abb. 1: Beispielhafter Prozess (Kreditantrag) in Business Process Model and Notation

Prozesse durchlaufen einen komplexen Lebenszyklus, welcher sich grob in deren Defi-
nition und Ausfiihrung unterteilen ldsst. Wéhrend der Definition wird festgelegt, wie die
Ziele eines Prozesses erreicht werden konnen. Hierbei konnen selbst kleine Fehler ei-
ne grofe Auswirkung haben. Beispielsweise mussten 2015 60% der nordamerikanischen
Starbucks-Franchisenehmer Kaffee kostenlos ,,verteilen®, da dieser aufgrund fehlerhafter
Zahlungsprozesse von den Kunden nicht bezahlt werden konnte. Dieser und andere pro-
zessbezogene Fehler fiihrten bereits zu Milliardenkosten und haben das Vertrauen zwi-
schen Kunden und betroffenen Organisationen, wie dem US National Grid, Bridgestone

! Englischer Titel der Dissertation: “Behavior Verification for Business Processes based on Testing and Anomaly
Detection”
2 Institut fiir Informatik, Universitit Wien, Wien, Osterreich, kristof.boehmer@univie.ac.at
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oder Starbucks, belastet, vgl. [Zi14]. Daher stellt sich die Dissertation [B8] die Frage, wie
solche Fehler friihzeitig erkannt werden konnen — vor allem deshalb, weil sich diese meist
in komplexen, parallelisierten Definitionen ,,verstecken®, fiir welche sich die Fehlersuche,
ohne Unterstiitzung durch automatische Verfahren, fast aussichtslos gestaltet [BS, S. 2].

Wihrend der Ausfiihrung wird das ,,grafische Programm® Prozess instanziiert und durch-
laufen. ,IT-Sicherheit* ist hierbei besonders relevant, da Prozesse oft tief in bestehende
I T-Landschaften integriert sind. Greifen diese doch wihrend ihrer Ausfiihrung auf un-
terschiedlichste Datenquellen zu und verarbeiten dabei kritische geschéftliche und perso-
nenbezogene Informationen. Hierdurch werden Prozesse auch zu einem interessantes Ziel
fiir Angreifer und Betriiger, sodass prozessgetriebene Systeme oft auch bei sogenannten
,,Data Breaches* beteiligt sind. Bei letzterem werden private und geschiftliche Daten (z.B.
medizinische Analysen) aus einer Organisation unberechtigterweise ausgelesen. Untersu-
chungen aus dem Jahr 2016 zufolge sind hiervon jéhrlich 4,2 Milliarden Datensétze und
Millionen von Personen betroffen, vgl. [Cy16]. Solche Vorfille kénnen, neben einem Ver-
trauensverlust auf Seiten der Kunden und Partner, auch in Geldstrafen resultieren. Die
Dissertation stellt Verfahren bereit, um Angriffe auf Prozesse und deren missbriauchliche
Verwendung automatisch zu erkennen — was durch die steigende Komplexitit, Flexibilitit
und Dynamik der Prozessausfiihrungen erschwert wird. Gilt es doch, beispielsweise ech-
te Angriffe von ungewdhnlichen, aber harmlosen Verhalten und Fehlbedienung moglichst
gut zu unterscheiden — obwohl beide einander auf den ersten Blick dhneln [BS, S. 120].

Bisher fehlte es jedoch an griindlichen Verfahren, um Prozesse a) automatisch auf Feh-
ler zu priifen und b) vor unerwiinschter oder missbriuchlicher Verwendung zu schiitzen.
Diese Forschungsliicken werden von der Dissertation mittels systematischer Literaturstu-
dien konkretisiert und passende Losungsverfahren identifiziert, implementiert und evalu-
iert. Unter anderem wird hierzu Machine Learning eingesetzt, um fiir jeden Prozess zu
bestimmen, wie in diesem am schnellsten Fehler gefunden werden konnen. Weiters wer-
den neuartige wahrscheinlichkeitsbasierte Algorithmen entworfen, um unwahrscheinli-
ches Ausfiihrungsverhalten (Anomalien) — und damit potentielle Sicherheitsprobleme — zu
identifizieren. Die hierbei entstandenen Forschungsbeitrige sind nicht nur fiir Sicherheits-
oder Prozessexperten relevant, da die Gesellschaft und die in ihr operierenden Organisa-
tionen mehr und mehr von fehlerfreien sicheren Prozessen abhéngig werden [BS, S. 12].

2 Hauptinhalt der Dissertation

In den letzten Jahren sind Millionen von Prozessdefinitionen fiir Bereiche wie Forschung,
Entwicklung oder Bildung entstanden; allein ein grofles Bergbauunternehmen wie BHP
Billiton nutzt mehr als 100.000 davon. Durch die starke Verbreitung und hiufig unkon-
trollierte (voll-)automatische Ausfiihrung der Prozesse wird die Auswirkung von Fehlern
in ihren Definitionen und Anomalien in deren Ausfiihrungen stark erhoht und kann sich
auch zu einer direkten Gefahr fiir Leib und Leben auswachsen, indem z.B. ein Fehler zur
Zusammenstellung eines unvertrdglichen Medikamenten-Cocktails fiihrt. Diese Disserta-
tion schldgt daher Verfahren vor, um Prozesse auf Fehler (Abschn. 2.1) und Anomalien
(Abschn. 2.2) moglichst schnell, griindlich und vollautomatisch zu tiberpriifen [BS, S. 4].
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2.1 Erster Hauptteil: Fehlererkennung wihrend der Definition eines Prozesses

Eine Standardlosung, um Fehler zu identifizieren, ist der Einsatz sogenannter Tests; einer
Zusammenstellung von Daten, um Prozesse auszufiihren und daraufthin zu iiberpriifen, ob
diese das erwartete Verhalten zeigen. Diese Idee wird in unterschiedlichen Auspriagungen
angewandt, z.B. um Prozessverhalten wéihrend Hochlastszenarien zu priifen oder sicher-
zustellen, dass einzelne Prozessbestandteile korrekt zusammenarbeiten. Aufgrund dieser
Diversitét geht diese Dissertation zundchst der Frage nach, welche Testverfahren derzeit
im Prozessbereich eingesetzt werden und welche Schwichen/Stirken diese aufweisen.

2.1.1 Systematische Literaturanalyse und Forschungsliicken

Hierzu wurden, im Rahmen einer systematischen Literaturanalyse, Forschungsdatenban-
ken (wie SCOPUS, IEEE Xplore und DBLP) und 30 Journals/Konferenzbinde nach pro-
zessfokussierten Testverfahren durchsucht. 6638 Arbeiten wurden hierbei als potentiell
relevant erkannt, von denen nach mehreren Auswahlrunden 159 detailliert analysiert wur-
den. Es zeigte sich, dass die derzeitige Forschung aus dem Bereich ,,Prozess-Tests* stark
von verwandten Gebieten wie den ,,Software-Tests* beeinflusst wird. Dabei wird eine Viel-
zahl von Themen abgedeckt, wie Testgenerierung, Integrationstests, Regressionstests oder
die Uberpriifung vorgegebener Dienstgiiteanforderungen [BS, S. 28 ff.].

Dariiber hinaus stellen viele existierende Verfahren iliberraschend umfangreiche Anforde-
rungen an deren Anwender (z.B. indem seltene formale Sprachen eingesetzt werden). Dies
erschwert unserer Annahme nach deren Einsatz, weshalb in dieser Dissertation darauf ge-
achtet wurde, einen hohen Automatisierungsgrad zu erreichen, sodass die vorgestellten
Verfahren weitestgehend ohne Schulungen breit eingesetzt werden kénnen. Abschlieend
zeigte sich auch ein durchwachsenes Bild hinsichtlich der durchgefiihrten Evaluierungen
— wiesen doch viele Arbeiten keine oder nur eine unzureichende Evaluierung mit kleinen,
selten frei verfiigbaren, selbst generierten Datensétzen auf, sieche Abb. 2. Um diesem Trend
zu begegnen, wurden die im Rahmen der Dissertation vorgestellten Verfahren prototypisch
implementiert und mit 6ffentlichen realen und realistischen Daten evaluiert [BS, S. 49 ff.].

2.1.2 Testauswahl mittels Machine Learning

Beziiglich der von Software-Test-Verfahren inspirierten Arbeiten zeigte sich, dass diese
kaum auf die Unterschiede zwischen Quellcode und Prozessdefinitionen, wie der unter-
schiedlichen Verhaltensgranularitét, eingehen [BS, S. 27]. Dies fiihrt dazu, dass die derzeit
angewendeten Testverfahren Prozesse nur mit einer unzureichender Griindlichkeit analy-
sieren und entsprechend Fehler tibersehen. Um diese Liicke zu schlieen, wurde im Rah-
men der Dissertation ein neues, auf Machine Learning basierendes Verfahren vorgestellt.
Dieses erlaubt es, Prozessdefinitionen und deren Bestandteile a) nach Anwenderwunsch
(z.B. einer maximal moglichen Testausfiihrungsdauer) und b) einer automatisch errechne-
ten notwendigen Testintensitdt nach Fehlern zu durchsuchen [BS, S. 57 {f.].
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Abb. 2: Zusammenfassung der Evaluierungsqualitiit der analysierten Publikationen

In der Dissertation wird das vorgeschlagene Verfahren mit fiinf bereits etablierten Ver-
fahren — welche iiberwiegend aus dem Forschungsbereich der Softwareentwicklung in
den Bereich Prozessfehlersuche iibertragen wurden — verglichen. Hierbei konnte das vor-
geschlagene Verfahren je nach Datensatz und Aufgabenstellung zwischen 3,5 und 10,3
Prozent mehr Fehler und Probleme identifizieren als die etablierten Vergleichsverfahren.
Zusitzlich wurde noch erhoben, wie das vorgestellte Verfahren im Fall von Anderungen
reagiert, beispielsweise weil nach einem erkannten Fehler die analysierte Prozessdefinition
gedndert wurde. Solche Anderungen passieren hiufig und werden oft auch durch externe
Faktoren wie Gesetzesinderungen erzwungen — eine hohe Performance in solchen Fillen
ist daher maBgeblich fiir die praktische Anwendbarkeit eines Testverfahrens. Hier zeigte
sich im Vergleich zur vollstandigen Neuberechnung eine Reduktion der zu investierenden
Rechenleistung zwischen 21,8 und 58513,5 Prozent. Gerade in Zeiten groBer und um-
fangreicher Testsammlungen mit tausenden Einzeltests ist dies wichtig, um Tests auch bei
immer knapper werdenden Entwicklungszyklen noch einbinden zu konnen [B8, S. 69].

2.1.3 Verifizierung von (versteckten) hoch parallelen Verhalten

Eine besondere Herausforderung bei der Fehlersuche stellt die den Prozessen inhédrente
Parallelitdt wihrend deren Ausfithrungen dar. Insgesamt konnten zwei ,,Arten von Paral-
lelitat identifiziert werden. Einerseits die explizite Parallelitit, welche wihrend der Defini-
tion der Prozesse durch parallele Ausfiihrungspfade (explizit) definiert wird. Selbst diese
Art fiihrt oft zu Fehlern aufgrund ungeniigend beriicksichtigter Uberlappungen und damit
einhergehender Nebeneffekte. Zusitzlich konnte die Dissertation die sogenannte implizite
Parallelitit identifizieren, die bis jetzt noch keine Beriicksichtigung erfuhr [BS, S. 83 ff.].

Implizite Parallelititen konnen ebenfalls die Ursache fiir zahlreiche Fehler sein, sind je
doch, im Vergleich zu expliziten Parallelitdten, deutlich schwieriger zu erkennen und ein-
zuplanen. Hervorgerufen wird dies durch den Umstand, dass diese, im Gegensatz zu ex-
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pliziten Parallelititen, nicht absichtlich eingebracht werden, sondern durch die héufige
Parallelausfithrung mehrerer Prozessinstanzen ,,nebenbei*“ (implizit) entstehen. Implizite
Parallelititen umfassen entsprechend unvorhersehbare, wechselnde und potentiell riskan-
te Uberlappungen und parallele Datenzugriffe, die aus dem normalen Geschiiftsalltag und
den dabei stattfindenden parallelen Ausfithrungen mehrerer Prozessinstanzen erwachsen.

Um implizite Parallelititen zu identifizieren und effizient auf Fehler zu iiberpriifen, un-
terteilt die Dissertation Prozessdefinitionen in mehrere Teilbereiche, je nachdem, ob sich
diese mit anderen Prozessdefinitionen wihrend deren Ausfiihrung nicht, teilweise, oder
vollstindig tiberlappen. Hierzu werden alle historischen, vollautomatisch aufgezeichne-
ten Prozessausfithrungen einer Organisation analysiert, deren Ausfiihrungsverhalten ex-
trahiert und ermittelt, ob und wie es zwischen mehreren Prozessdefinitionen zu impliziten
Parallelititen kommt und wie wahrscheinlich diese in Fehlern resultieren. Dies erlaubt
es, anschliefend automatisch eine Sammlung von Tests zusammenzustellen, welche mit
moglichst geringem Zeitaufwand besonders fehlertrichtige Teile von Prozessdefinitionen
intensiv auf durch implizite Parallelitdten verursachte Fehler priifen konnen [BS, S. 90 £.].

Insgesamt konnten wihrend der Evaluierung in sechs realen Datensammlungen mehre-
re hunderttausend implizite Parallelititen identifiziert werden [B8, S. 93]. AnschlieBend
wurde das neu vorgeschlagene Verfahren mit zwei aus dem Software Engineering Bereich
abstammenden Standardverfahren zur Zusammenstellung von prozessfokussierten Tests
verglichen. Es zeigte sich, dass das vorgestellte Verfahren es erlaubt, mit impliziten Par-
allelititen in Zusammenhang stehende Fehler effizienter zu identifizieren und so die fiir
Testausfiihrungen aufzuwendende Zeit von Tagen auf Stunden reduziert werden konnte,
vgl. Abb. 3 und [BS, S. 94]. Die Datensitze stammen aus Callcentern (TeleClaim) und
niederlidndischen Baubehorden (BPIC15).

1 Qualitat der Testauswahl gemessen anhand
der Average Percentage Faults Detected (APFD)

- \/orgeschlagenes Verfahren
== Zusatzliche Testabdeckung
Zuféllige Testauswahl

0,75
BPIC15_1 BPIC15_2 BPIC15_3 BPIC15_4 BPIC15_5 TeleClaim
Abb. 3: Vergleich des vorgestellten Verfahrens mit zwei Alternativen

2.1.4 Demonstration der entwickelten Verfahren in den Energienetzen der Zukunft

Die zuvor vorgestellten Verfahren wurden im Rahmen des geférderten Forschungspro-
jektes PROMISE? in der Praxis erprobt. Hierbei konzentriert sich die Dissertation auf
Prozesse zur Abrechnung und Steuerung von intelligenten Energienetzen und sogenann-
ten Smart Metern. Letztere stellen eine kritische Infrastrukturkomponente dar, da Fehler in
den zugehorigen Prozessen in landesweiten Blackouts resultieren konnen [B8, S. 97 ff.].

2 Osterreichische Forschungsforderungsgesellschaft (FFG), Projektnummer 849914
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Eine besondere Herausforderung erwéchst hierbei daraus, dass die verwendeten Prozesse
duferst komplex und verschachtelt sind und zahlreiche externe Datenquellen und Hard-
warekomponenten zur Steuerung und Analyse des Netzzustands miteinbeziehen bzw. an-
sprechen. Gerade Letzteres zu beriicksichtigen ist dulerst aufwindig, sodass dieser Aspekt
von bestehenden Verfahren zumeist ignoriert oder sehr stark abstrahiert wird, was die
Aussagekraft der Fehlersuchergebnisse beschrinkt. Um dieser Einschrinkung zu begeg-
nen, wurden die zuvor beschriebenen Verfahren und Erkenntnisse mit Verfahren aus dem
Bereich des Process-Mining kombiniert. Es konnte gezeigt werden, dass hierdurch reale
Prozesse, Daten und Ausfiihrungsumgebungen wihrend der Fehlersuche flexibel mitein-
bezogen werden konnen. Dies ermdglicht es, alle Phasen einer Prozessdefinition (von den
ersten Entwiirfen bis hin zum Echtbetrieb) nahtlos mit Fehlersuchmafinahmen zu beglei-
ten. Hierdurch konnen Fehler friihzeitig und kostengiinstiger behoben werden, als wenn
erst nach Fertigstellung einer Prozessdefinition mit der Fehlersuche begonnen wiirde.

2.2 Zweiter Hauptteil: Anomalieerkennung wihrend der Prozessausfiihrung

Nach der Definition eines Prozesses wird das durch diesen beschriebene Verhalten zumeist
voll- oder teilautomatisch von prozessgesteuerten IT-Systemen ausgefiihrt. Unter anderem
werden hierdurch Energienetze gesteuert, die Produktionsabliufe in Fabriken koordiniert
und medizinische Analysen standardkonform realisiert. Die hierzu eingesetzten Prozes-
se sind aus IT-Sicherheitssicht als duflerst schiitzenswert anzusehen. Prozesse benotigen
und erhalten doch oft einen direkten Zugriff auf zahlreiche Systeme, Datenspeicher und
IT-Landschaften innerhalb von (Partner-) Organisationen und bieten so einen vielverspre-
chenden Einstiegspunkt fiir Angriffe und Betriigereien. In diesem Abschnitt wird daher
die Frage geklirt, inwiefern die Ausfiihrung von Prozessen iiberwacht werden kann, um
Ausfithrungsverhalten zu identifizieren, welches auf Betrug, sicherheitskritische Ereignis-
se oder (un-)absichtliche fehlerhafte Verwendung hindeutet (sogenannte Anomalien).

2.2.1 Systematische Literaturanalyse und Forschungsliicken

Um auch mit diesem Teil der Dissertation gezielt Forschungsliicken zu identifizieren und
zu schlieBfen, wird auch dieser mit einer systematischen Literaturanalyse eingeleitet. Die-
se ist unseres Wissens nach die Erste in diesem Forschungsbereich, welche es erlaubt,
einen vollstindigen Uberblick iiber den stark zersplitterten Bereich der Prozessverhaltens-
analyse zu erlangen. Die erstellte Literaturanalyse identifizierte, basierend auf mehreren
Forschungsdatenbanken (unter anderem Google Scholar, DBPL und IEEE Xplore), meh-
rere hundert potenziell relevante Publikationen, von denen 35 schlussendlich als relevant
erkannt und néher analysiert wurden. Hierbei zeigte sich, dass das Interesse an der Thema-
tik gestiegen ist bzw. die relevanten Publikationszahlen in den letzten Jahren zugenommen
haben (3 im Jahr 2014 im Vergleich zu 10 im Jahr 2018). Derzeit scheint noch kein do-
minierendes Verfahren gefunden worden zu sein, da ein bunter Mix an Technologien und
Konzepten mit unterschiedlichen Stéirken, Schwichen und Zielen eingesetzt wird (z.B.
statistische Analysen, neuronale Netze oder auch regelbasierte Verfahren), siche Abb. 4.
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Es zeigt sich, dass die existierenden Verfahren liberwiegend die Analyse eindimensionaler
Daten und die Erkennung einfacher ,,Point Anomalies* (Punkt Anomalien) unterstiitzen.
Unter Letzteren werden Anomalien verstanden, welche anhand eines punktuell stark her-
ausstechenden Verhaltens identifiziert werden konnen (z.B. eine einzelne extrem hohe
Uberweisungssumme). Da Angreifer aber zumeist versuchen, ihre Aktivititen zu verste-
cken, erachtet die Dissertation beispielsweise ,,Collective Anomalies* (Kollektive Anoma-
lien) als deutlich realitdtsniher. Bei diesen werden Angriffe in mehrere einzelne, fiir sich
gesehen unauffillige, Einzelaktionen aufgespalten [BS, S. 111 ff.]. Nur Verfahren, die in
der Lage sind, diese zu korrelieren und als Einheit zu analysieren, konnen diese sicher
erkennen und eine umfassende Schutzwirkung gewihrleisten. Ergo hat die Dissertation
eine Reihe von neuartigen Verfahren vorgestellt, um solche und andere Beschrinkungen
aufzuheben — auf diese wird im Folgenden eingegangen [B8, S. 118-121].

Anomalieart Prozessdaten Angewendete Evaluierung Analyse-
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Abb. 4: Uberblick iiber bestehende Anomalieerkennungsarbeiten fiir Prozesse

2.2.2 Anomalieerkennung in den ausgetauschten und verarbeiteten Daten

Prozesse verarbeiten und tauschen wihrend ihrer Ausfiihrung typischerweise eine Viel-
zahl von Datensitzen mit zahlreichen Systemen, Diensten und Partnerorganisationen aus.
Jeder dieser Datensitze stellt eine potenzielle Bedrohung dar, da er dazu genutzt werden
konnte, sicherheitskritisches Verhalten oder die Ausfiihrung von Schadcode zu forcieren.
Gegen solche Bedrohungen sind Prozessausfithrungen zumeist nicht abgesichert, nimmt
doch die flexible, schnelle und unkomplizierte Einbindung unterschiedlicher Datenquellen
einen hoheren Stellenwert als IT-Sicherheit ein. Auch fehlen oft eine entsprechende Doku-
mentation und Standardisierung, um beispielsweise hindisch Regeln aufstellen zu kénnen,
welche es erlauben, zwischen validen und bedrohlichen Datensitzen zu unterscheiden.

Die Dissertation 16st diese Herausforderung mittels eines neuartigen Verfahrens, welches
ausniitzt, dass Prozessausfithrungen zumeist liickenlos aufgezeichnet werden. Anhand sol-
cher Aufzeichnungen werden anschlieend automatisch Regeln (in der Form von reguldren
Ausdriicken) abgeleitet, welche es erlauben, automatisch festzustellen, ob Datensitze hin-
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sichtlich Struktur und Inhalt dem zuvor aufgezeichneten bzw. gewohnten/erwarteten Ver-
halten folgen. Durch den Einsatz von reguldren Ausdriicken konnen die hierbei in zwei frei
wihlbaren Komplexititsleveln anfallenden Regeln mit geringem Aufwand von Menschen
gelesen und adaptiert werden um individuelle Anpassungen durchzufiihren [B8, S. 126].

Das zuvor beschriebene Verfahren wurde in Abstimmung mit den Sicherheitsexperten von
SBA Research evaluiert, um sicherzustellen, dass die angenommenen Bedrohungsszena-
rien als relevant und realistisch einzuschitzen sind. Insgesamt wurden hierbei 240.000
verschiedene Datensétze in drei unterschiedlichen Formaten (EDIFACT, XML, JSON)
und verschiedenen Bedrohungsszenarien evaluiert. Als sicherheitskritisch einzustufende
Datensétze konnten hierbei mit 59%-100% Genauigkeit (je nach Format und Bedrohungs-
szenario) korrekt erkannt werden, siehe Abb. 5. Das Verfahren ermoglicht es, hierbei auch
automatisch zu ermitteln, wie stark ein als bedrohlich eingestufter Datensatz vom Erwar-
teten abweicht, um entsprechend auf wechselnde Bedrohungen zu reagieren [B8, S. 139].

Erkennungsrate Anomalieerkennungsrate in Prozent im Durchschnitt {iber alle Datenformate
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Abb. 5: Evaluierungsergebnisse zur Anomalieerkennung in Prozessdaten

2.2.3 Beriicksichtigung aller Aspekte eines Prozesses

Das im vorangegangenen Abschnitt beschriebene Verfahren konzentriert sich vor allem auf
die wéhrend einer Prozessausfiihrung anfallenden und ausgetauschten Datensitze. Damit
allein ist jedoch noch keine vollstindige Absicherung mdglich. Sind doch auch Aspekte
wie z.B. die in einen Prozess eingebundenen (menschlichen) Ressourcen oder der wihrend
einer Ausfiihrung durchlaufene Kontrollfluss sicherheitsrelevant — beispielsweise, um Ver-
letzungen des Vier-Augen-Prinzips zu erkennen. Um eine vollstindige Absicherung zu
erreichen, miissen diese und weitere Aspekte ganzheitlich Beriicksichtigung erfahren.

Die Dissertation bietet hierzu ein Verfahren, welches erlaubt, basierend auf aufgezeichne-
ten Prozessausfithrungen die Wahrscheinlichkeit jedes moglichen Ausfiihrungsverhaltens
zu berechnen. Basierend auf der gingigen Annahme, dass Anomalien mit unwahrscheinli-
chem Verhalten gleichzusetzen sind, lassen sich diese hieriiber identifizieren. Dieses neu-
artige Verfahren lisst sich nicht nur flexibel erweitern (je nachdem, welche Informati-
onsquellen/Aspekte gerade zur Verfiigung stehen), sondern erlaubt es auch, einzelne Er-
eignisse zu korrelieren. Hierdurch wiirde beispielsweise eine Kombination von leicht un-



Behavior Verification for Business Processes based on Testing and Anomaly Detection 39

wahrscheinlichen Ereignissen genauso als Sicherheitsproblem identifiziert werden wie ein
einzelnes, sehr unwahrscheinliches Ereignis. Hierdurch kénnen nicht nur versteckte An-
griffe (,,Collective Anomalies‘) identifiziert werden, sondern es ist auch moglich, Ana-
lysen wihrend einer noch laufenden Prozessausfiihrung durchzufiihren (Ad-hoc) [B8, S.
163]. Vergleichbare Verfahren begannen bis zu diesem Zeitpunkt immer erst mit der Ana-
lyse, nachdem eine Prozessausfiihrung vollstindig abgeschlossen worden ist (Ex Post). Je-
doch wurde zu diesem Zeitpunkt das sicherheitskritische Verhalten des Prozesses bereits
vollstindig durchlaufen und so z.B. ein System bereits erfolgreich attackiert. Im Gegen-
satz hierzu ermoglicht das im Rahmen der Dissertation vorgestellte Verfahren automatisch,
wihrend der Laufzeit des Prozesses jederzeit dessen Status einzuschétzen, sodass Angriffe
frithzeitig, bereits in ihrer Anfangsphase, gestoppt werden konnen [B8, S. 112 {f.].

Um die Anwendbarkeit und Fihigkeiten des neuen Verfahrens zu evaluieren, wurden meh-
rere reale Datensitze herangezogen und auf Anomalien hin analysiert. Hierbei konnten
diese mit einer Prizision von 82% gefunden werden. Allerdings werden auch teilweise
Anomalien iibersehen, was in einem Recall von 65% und Accuracy von 78% resultiert.
Letzteres wurde hierbei von den befragten Sicherheitsexperten aber als wenig relevant
beurteilt, da es ihnen fiir die angedachten Einsatzszenarien als wichtiger erschien, dass ge-
meldete Anomalien wirklich Anomalien sind, als dass alle Anomalien gefunden wurden,
um den derzeit durch Fehlalarme entstehenden Aufwand zu minimieren [BS8, S. 163].

2.2.4 Vollstindige Absicherung einer Organisation

Bestehende Prozessanomalieerkennungsverfahren analysieren jeden Prozess und dessen
Ausfiithrungen individuell, unabhéngig von allen anderen in einer Organisation anfallenden
Prozessausfiihrungen. Dies vereinfacht und beschleunigt den Analysevorgang, erlaubt es
jedoch Angriffe zu verstecken, indem diese in mehrere ,,harmlose Bestandteile aufgeteilt
und durch eine Kombination mehrerer Prozesse umgesetzt werden. Bis jetzt wurden solche
Angriffe und die damit in Zusammenhang stehenden Anomalien nicht erkannt.

Die Dissertation liberwindet diese Beschrinkung durch eine Erweiterung des in Abschnitt
2.2.3 beschriebenen Verfahrens mit Algorithmen zur Zeitreihenanalyse [BS, S. 169]. Wih-
rend hierdurch einerseits das Zusammenspiel mehrerer Prozesse (beispielsweise deren
Reihenfolgen und Uberlappungen) analysiert wird, kann andererseits die individuelle Wahr-
scheinlichkeit jeder Prozessausfiihrung bestimmt werden. Beide Analysen zu kombinieren
ermdoglicht es nun, trotz groBer heterogener Datenmengen alle Prozessausfiihrungen in ei-
ner Organisation — samt deren Zusammenspiel — in ihrer Gesamtheit zu analysieren.

Das zuvor beschriebene Verfahren wurde anhand mehrerer realer, frei verfiigbarer Da-
tensitze evaluiert. Hierbei wurden Anomalien mit einer Genauigkeit von 78% erkannt.
Hervorzuheben ist hierbei, dass dieses Ergebnis trotz starker Fluktuationen im Ausfiih-
rungsverhalten erreicht werden konnte. Letzteres schlug sich unter anderem in wechseln-
den Ausfiihrungszeiten und unterschiedlichen parallelen Ausfiihrungen nieder welche die
Unterscheidung zwischen (un-)wahrscheinlichem Verhalten erschwerte [BS, S. 176].
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3 Zusammenfassung und Ausblick

Es zeigte sich, dass aufgrund der Komplexitit und Vielschichtigkeit von Prozessdefinitio-
nen und Ausfithrungen ein einzelnes isoliertes Verfahren alleine kaum ausreichend ist, um
alle” Fehler oder ,,alle* Anomalien zu identifizieren. Stattdessen ist es notwendig, meh-
rere Verfahren zu kombinieren. Dies wird mit den Verfahren in Abschnitt 2.2.4 und 2.1.4
fiir den Bereich Fehlererkennung bzw. der Erkennung von Sicherheitsproblemen demons-
triert. Wir sehen es als wichtig an, weitere Verfahren zu entwickeln, welche sich, dhnlich
der hier vorgestellten, a la Plug und Play einfach kombinieren lassen [B8, S. 187].

Die Ergebnisse dieser Dissertation fokussieren sich auf Prozesse und die im Rahmen von
Prozessausfithrungen anfallenden Daten. Jedoch sind diese auch fiir andere Datenquellen
und Forschungsbereiche relevant. Prozessédhnliches Verhalten bzw. dhnliche Herausforde-
rungen und Fragestellungen treten auch wihrend der Entwicklung und Ausfiihrung von
Software, der Auswertung von Logfiles und innerhalb von Systemen zur Steuerung von
Maschinen und von Telekommunikations- und Energienetzen auf. Letztere sind hierbei
besonders interessant, da deren Verhalten mittels prozessidhnlicher Methoden modelliert
wird und auch bereits zentrale Datensammel- und Ausfiihrungsplattformen existieren, die
tiberwacht werden konnen. Erste Gespriache mit Sicherheitsunternehmen wie TendMicro
iber potentielle Interessenten aus dem kanadischen Telekommunikationsbereich verliefen
vielversprechend und zielen darauf ab, Betrugsfille und Fehler in den fiir die Anruf- und
Netzverwaltung relevanten Systemen und Prozessen zu identifizieren [B8, S. 187 f.].
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Inkrementelles Lernen latenter linguistischer Strukturen
durch approximative Suche

Anders Bjorkelund!

Abstract: Diese Dissertation setzt maschinelles Lernen ein, um aus linguistisch annotierten Text-
sammlungen Modelle fiir die Analyse natiirlicher Sprache zu trainieren (Natural Language Proces-
sing, NLP), beispielsweise fiir die Ermittlung der syntaktischen Struktur von Sétzen in einem Text-
dokument. Die Suchridume, die sich in diesem Bereich ergeben, sind in der Regel so umfangreich,
dass exakte Suchverfahren nicht in Frage kommen. In der Praxis muss jeder Ansatz einen Kompro-
miss finden zwischen der Ausdrucksstirke der verwendbaren Features einerseits und der Effizienz
des Suchverfahrens andererseits.

Die Arbeit prisentiert ein Meta-Framework, das sich fiir unterschiedliche Aufgaben aus der maschi-
nellen Sprachverarbeitung instantiieren ldsst und das es jeweils erlaubt, mit alternativen Strategien
beim maschinellen Lernen zu experimentieren. So wird eine systematische Untersuchung von Ver-
fahren des inkrementellen Lernens mit latenten linguistischen Strukturen und approximativen Such-
verfahren ermdglicht. Es zeigt sich, dass etablierte Methoden aus der aktuellen NLP-Forschung sehr
empfindlich sind, was die Wahl von Updatemethoden betrifft. Wir schlagen neue Updatemethoden
vor und zeigen, dass diese zu mindestens gleichwertigen Ergebnissen fiihren, in einigen Fillen je-
doch zu erheblichen Qualitidtsverbesserungen. Die Resultate tragen zu einem vertieften Verstdndnis
der Charakteristika unterschiedlicher Analyseaufgaben bei.

1 Einfithrung

Bei der automatisierten Analyse natiirlicher Sprache werden in der Regel maschinelle
Lernverfahren eingesetzt, um verschiedenste linguistische Information wie beispielsweise
syntaktische Strukturen vorherzusagen. Structured Prediction (dt. etwa Strukturvorher-
sage; [Sm11]), also der Zweig des maschinellen Lernens, der sich mit der Vorhersage kom-
plexer Strukturen wie formalen Biumen oder Graphen beschéftigt, hat deshalb erhebliche
Beachtung in der Forschung zur automatischen Sprachverarbeitung gefunden.

In manchen Fillen ist es vorteilhaft, die gesuchte linguistische Struktur nicht direkt
zu modellieren und stattdessen interne Reprisentationen zu lernen, aus denen dann
die gewiinschte linguistische Information abgeleitet werden kann. Da die internen Re-
prasentationen allerdings selten direkt in Trainingsdaten verfiigbar sind, sondern erst aus
der linguistischen Annotation inferiert werden miissen, kann es vorkommen, dass da-
bei mehrere dquivalente Strukturen in Frage kommen. Anstatt nun vor dem Lernen eine
Struktur beliebig auszuwéhlen, kann man diese Entscheidung dem Lernverfahren selbst
tiberlassen, welches dann selbstindig die fiir das Modell am besten passende auszuwihlen
lernt. Unter diesen Umsténden bezeichnet man die interne, nicht a priori bekannte Re-
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présentation fiir eine gesuchte Zielstruktur als latent (vgl. das Beispiel in Abb. 1 fiir die
Aufgabe der Koreferenz-Resolution).

[Drug Emporium Inc.]; said
[Gary Wilber], was na-
med CEO of [this drugstore
chain]s. [He]s succeeds his
father, Philip T. Wilber, who
founded [the company]s and

{[Drug Emporium Inc.];,
[this drugstore chain]s, [the
company]s, [company]e }

{[Gary Wilber],, [Hely, [Gary

Wilber]7 } a Q
ONONONO,
©

% -space (prediction)

remains chairman. Robert E.
Lyons III, who headed the
[company]e s Philadelphia re-
gion, was appointed president
and chief operating officer,
succeeding [Gary Wilber];.

% -space (input) % -space (output)

Abb. 1:  [llustration der Eingabe-, Ausgabe- und Vorhersagerdume am Beispiel der Aufgabenstel-
lung der Koreferenz-Resolution: links ist als Eingabebeispiel ein Textdokument mit markierten re-
ferentiellen Phrasen dargestellt, in der Mitte die Ausgabestruktur der Koreferenz-Resolution: eine
Partition sdmtlicher referentieller Phrasen in Mengen mit dem gleichen Referenten. Rechts ist eine
(mogliche) latente Baumstruktur dargestellt, die sich im Zuge des Lernprozesses als effektiv erwie-
sen haben mag (die Entscheidung, eine gegebene Phrase der einen oder einer anderen existierenden
Partition zuzuschlagen kann so auf moglichst zuverldissiger Basis erfolgen).

Diese Dissertation stellt ein Structured Prediction Framework vor, mit dem man den
Vorteil latenter Reprasentationen nutzen kann und welches gleichzeitig von konkreten An-
wendungsfillen abstrahiert. Diese Modularisierung ermoglicht die Wiederverwendbarkeit
und den Vergleich iiber mehrere Aufgaben und Aufgabenklassen hinweg. Um das Frame-
work auf ein reales Problem anzuwenden, miissen nur einige Hyperparameter definiert und
einige problemspezifische Funktionen implementiert werden.

Das vorgestellte Framework basiert auf dem Structured Perceptron [Ro58, Co02]. Der
Perceptron-Algorithmus ist ein inkrementelles Lernverfahren (engl. online learning), bei
dem wihrend des Trainings einzelne Trainingsinstanzen nacheinander betrachtet werden.
In jedem Schritt wird mit dem aktuellen Modell eine Vorhersage gemacht. Stimmt die Vor-
hersage nicht mit dem vorgegebenen Ergebnis iiberein, wird das Modell durch ein entspre-
chendes Update angepasst und mit der nédchsten Trainingsinstanz fortgefahren. Das Struc-
tured Perceptron wird im vorgestellten Framework mit Beam Search kombiniert. Beam
Search ist ein approximatives Suchverfahren, welches auch in sehr groen Suchrdumen ef-
fizientes Suchen erlaubt (s. Abb. 2; hier wird Beam Search im Vergleich zu einem radikale-
ren approximativem Verfahren, Greedy Search illustriert). Es kann aus diesem Grund aber
keine Garantie dafiir bieten, dass das gefundene Ergebnis auch das optimale ist. Das Trai-
ning eines Perceptrons mit Beam Search erfordert deshalb besondere Update-Methoden,
z.B. Early- [CR04] oder Max-Violation-Updates [HFG12], um mdgliche Vorhersagefeh-
ler, die auf den Suchalgorithmus zuriickgehen, auszugleichen.
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Abb.2:  Beispiel eines Suchbaums (mit einer positiven Score-Wertung an den Kanten; gesucht
ist der Pfad mit der grofiten Summe); in diesem Beispiel fiihrt eine Greedy Search-Strategie zu
einem suboptimalen Ergebnis (blauer Pfad), da der optimale (orange-farbene) Pfad erst spdit zu
einer hoheren Wertung fiihrt. Ein Beam Search-Verfahren mit Beam-Weite 2 wiirde die beiden farbig

hervorgehobenen Pfade beriicksichtigen (und die gestrichelten Pfade verwerfen).

Das Framework ist angelegt auf einen systematischen Vergleich des Effekts verschiede-

ner Machine Learning-Strategien: approximative Suchverfahren (mit Beam Search oder

Greedy Search) werden gegeniibergestellt mit exakten Suchverfahren (mit eingeschrénkter
Ausdrucksstirke der einsetzbaren Features); fiir approximative Suchverfahren knnen un-

terschiedliche Update-Methoden verglichen werden. Uber die in der Literatur vorgeschla-

genen Methoden hinaus werden weitere Techniken entwickelt, insbesondere die Erweite-

rung der LaSO-Methode (“Learning as Search Optimization) von [DIMO05] als “Delayed

LaSO” (DLaSO). Abb. 3 illustriert den Effekt unterschiedlicher Update-Methoden anhand

eines abstrakten Suchbaums.

2 Behandelte NLP-Strukturvorhersageaufgaben

Das Framework wird in der Dissertation auf drei NLP-Aufgaben angewandt, fiir die ein
tiberwachtes Lernen jeweils mit einer latenten Vorhersagereprisentation umgesetzt wer-
den kann: Koreferenzresolution [BK14], Dependenzparsing [BN15] und Dependenzpar-
sing mit gleichzeitiger Satzsegmentierung [Bj16].

Das vorgestellte Modell zur Koreferenzresolution ist eine Erweiterung eines existie-
renden Modells [FdSM12], welches Koreferenz mit Hilfe latenter Baumstrukturen re-
prisentiert (wie oben bereits in Abb. 1 illustriert). Dieses Modell wird um Features erwei-
tert, mit denen nicht-lokale Abhéngigkeiten innerhalb eines groferen strukturellen Kon-
texts modelliert werden. Die Modellierung nicht-lokaler Abhéngigkeiten macht durch die
kombinatorische Explosion der Features die Verwendung eines approximativen Suchver-
fahrens notwendig. Es zeigt sich aber, dass das so entstandene Koreferenzmodell trotz der
approximativen Suche dem Modell ohne nicht-lokale Features iiberlegen ist, sofern hinrei-
chend gute Update-Verfahren beim Lernen verwendet werden. Fiir das Dependenzparsing
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verwenden wir ein transitionsbasiertes Verfahren, bei dem Dependenzbiume (Abb. 4) in-
krementell durch Transitionen zwischen definierten Zustinden konstruiert werden [Ni0O8].
Im ersten Schritt erarbeiten wir eine umfassende Analyse des latenten Strukturraums ei-
nes bekannten Transitionssystems, ndmlich ArcStandard mit Swap [Ni09]. Diese Analyse
erlaubt es uns, die Rolle der latenten Strukturen in einem transitionsbasierten Dependenz-
parser zu evaluieren. Wir zeigen dann empirisch, dass die Niitzlichkeit latenter Strukturen
von der Wahl des Suchverfahrens abhingt — in Kombination mit Greedy-Search verbes-
sern sich die Ergebnisse, in Kombination mit Beam-Search bleiben sie gleich oder ver-
bessern sich leicht gegeniiber vergleichbaren Modellen. Fiir die dritte Aufgabe wird der
Parser noch einmal erweitert: wir entwickeln das Transitionssystem so weiter, dass es ne-
ben syntaktischer Struktur auch Satzgrenzen vorhersagt (vgl. Abb. 5) und testen das
System auf verrauschten und unredigierten Textdaten. Mit Hilfe sorgfiltig ausgewéhlter
Baselinemodelle und Testdaten messen wir den Einfluss syntaktischer Information auf die
Vorhersagequalitdt von Satzgrenzen und zeigen, dass sich in Abwesenheit orthographi-
scher Information wie Interpunktion und Grof3- und Kleinschreibung das Ergebnis durch
syntaktische Information verbessert.

©
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Abb. 3:  Beispiel-Illustration unterschiedlicher Update-Verfahren anhand eines Suchbaums fiir Be-
am Search mit Beam-Weite 2 (die Zustinde innerhalb des Beams sind mit durchgezogenen Linien
dargestellt). Der korrekte Pfad ist griin hervorgehoben. Die blau hervorgehobenen Zustinde sind
Jeweils die Basis fiir einen moglichen validen Update (gepaart mit den korrespondierenden griinen
Zustdanden auflerhalb des Beams). Rot hervorgehoben sind Zustdnde, anhand derer kein valider Up-
date mehr moglich wiire (bei Schritt ss ist der Score des (verlorenen) korrekten Pfads grifser als des
besten Beam-Pfads.
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_ ocC
NK SB NK OA
ROOT Die Rebellen haben kein Losegeld  verlangt
0 3] 15 13 2] 15 173 t7
the rebels have no ransom demanded
ART NN VAFIN PIAT NN VVPP .
NuMm: PL NuMm: PL NuMm: PL NuUM: SG NUM: SG
GEN: MASC GEN: MASC GEN: NEUT GEN: NEUT
CASE: NoM CASE: NoM CASE: Acc CASE: AccC
PERS: 3RD

TENSE: PRES

Abb. 4:  Dependenzstrukturbaum zur Illlustration der Zielstruktur fiir die Aufgabe des Dependenz-
parsings. Die Baumstruktur oben entspricht der gesuchten Ausgabestruktur'y, die Eingabe X besteht
in der Tokenfolge unten, einschl. atomaren Features auf den Tokens wie etwa deren Part-of-Speech-

Tags.

1

cum ergo natus esset Iesus in Bethleem [udaeae in diebus Herodis regis ecce magi ab

oriente venerunt Hierosolymam 2dicentes ubi est qui natus est rex Iudacorum vidimus
enim stellam eius in oriente et venimus adorare eum 3audiens autem Herodes rex tur-
batus est et omnis Hierosolyma cum illo “et congregans omnes principes sacerdotum
et scribas populi sciscitabatur ab eis ubi Christus nasceretur

“INow when Jesus was born in Bethlehem of Judaea in the days of Herod the king,
behold, there came wise men from the east to Jerusalem, 2Saying, Where is he that is
born King of the Jews? for we have seen his star in the east, and are come to worship
him. 3When Herod the king had heard these things, he was troubled, and all Jerusalem
with him. *And when he had gathered all the chief priests and scribes of the people
together, he demanded of them where Christ should be born.”

Abb.5:  Beispiel zur Illustration der Herausforderungen bei der NLP-Aufgabe der gemeinsamen
Satzgrenzenbestimmung und Satzstrukturanalyse: oben findet sich der Anfang von Matthdus 2 aus
der lateinischen Vulgate-Bibel, unten die entsprechende englische Ubersetzung in der King-James-
Fassung. Vers-Zahlen sind als Superskripte dargestellt; satzinitiale Tokens sind unterstrichen darge-

stellt.
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3 Verbesserte Update-Methoden bei der approximativen Suche

Das abstrakte Framework fiir die Modellierung von Strukturvorhersageaufgaben als Such-
problem mit einer latenten Vorhersagereprisentation ermoglicht systematische Vergleichs-
experimente zur Effektivitidt von unterschiedlichen Machine Learning-Strategien.

In der Dissertation wird das Framework fiir jede der drei erwéhnten NLP-Analyseaufgaben
instantiiert und fiihrt einerseits zu aufgabenspezifischen empirischen Ergebnissen, ande-
rerseits zu systematischen Einsichten aus dem Vergleich. So erweist sich z.B. in mehreren
Experimenten, dass die etablierten Update-Methoden, also Early- oder Max-Violation-
Update, nicht mehr gut funktionieren, sobald die vorhergesagte Struktur eine gewisse
GroBe tiberschreitet.

Es zeigt sich, dass das Hauptproblem dieser Methoden das Auslassen von Trainingsda-
ten ist, und dass sie desto mehr Daten auslassen, je groBer die vorhergesagte Struktur
wird. Dieses Problem kann durch bessere Update-Methoden vermieden werden, bei denen
stets alle Trainingsdaten verwendet werden. Wir stellen eine neue Methode vor, DLaSO
(“Delayed Learning as Search Optimization”) [BK14], und zeigen, dass diese Methode
konsequent bessere Ergebnisse liefert als alle Vergleichsmethoden. In der schematischen
Darstellung in Abb. 6 wird deutlich, wie das Zuriicksetzen der Beam-Kandidaten dazu
fiihrt, dass das Auslassen von Trainingsdaten vermieden wird; Abb. 7-9 zeigen Ausschnit-
te aus den experimentellen Ergebnissen.

Uberdies zeigen die Experimente, dass eine erhohte BeamgroBe beim Suchen das Problem
der ausgelassenen Trainingsdaten nicht kompensieren kann und daher keine Alternative zu
besseren Update-Methoden darstellt.
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Eine Experimentierumgebung zur Studie der physikalischen
Schicht einer WLAN-Variante fiir die Anwendung in
Fahrzeugnetzen'

Bastian Bloessl?

Abstract: Zukiinftig werden Automobile mit Kommunikationsmodulen ausgestattet, die einen direkten
Datenaustausch zwischen Fahrzeugen ermoglichen. Auf diese Weise konnen sich Verkehrsteilnehmer
koordinieren, um so den Stralenverkehr sicherer, effizienter und komfortabler zu gestalten. Eine
der Technologien, die dafiir in Betracht gezogen wird, ist IEEE 802.11p, eine an Fahrzeugnetze
angepasste Version von Wireless LAN (WLAN). Um die Eignung des Standards in diesem von der
normalen WLAN-Nutzung sehr unterschiedlichen Umfeld zu untersuchen, haben wir prototypisch
einen Software Defined Radio (SDR)-basierten IEEE 802.11p Transceiver implementiert. SDRs,
programmierbare Funksende- und -empfangseinheiten, erlauben vollen Zugriff auf alle Aspekte
drahtloser Kommunikation, bis hin zur elektromagnetischen Wellenform, und sind damit préidestiniert,
die physikalische Schicht zu untersuchen. Eine Besonderheit unserer Implementierung besteht darin,
dass wir durch abbilden des Standards in Software, dieselbe Implementierung fiir Simulationen und
Messungen nutzen konnen, was eine detaillierte und umfassende Untersuchung erlaubt. Um die Vorteile
und den flexiblen Einsatz unseres Transceivers herauszustellen, gehen wir auf zwei Studien ein, die ohne
eine SDR-Implementierung nicht moglich gewesen wéren. Zum einen untersuchen wir den Einfluss
von Interferenz auf IEEE 802.11p und validieren so ein in vielen Studien genutztes Simulationsmodell.
Zum anderen stellen wir einen neuen Angrift auf die Privatsphire in Fahrzeugnetzen vor, der erst
durch die Moglichkeit auf alle Daten des Empfangsprozesses zuzugreifen realisiert werden kann.

1 Einfithrung

Schon heute erleben wir, wie autonome Fahrzeuge dabei sind den Verkehr, und damit grofe
Teile unserer Gesellschaft, zu revolutionieren. Viele der grundlegenden Fragestellungen
sind geldst und die ersten Prototypen fahren auf Deutschlands Straen. Zukiinftig werden
wir noch einen Schritt weiter gehen und Fahrzeuge mit Funkmodulen ausstatten, um durch
Kommunikation untereinander und optional auch mit fest installierten Infrastrukturknoten
ein Fahrzeugnetz aufzubauen. Damit ermoglichen wir die Weiterentwicklung vom auto-
nomen zum kooperativem Fahren. Wenn wir uns ins Gedéchtnis rufen wie revolutionér
die Moglichkeit der Vernetzung bei Computern, und spiter dem Smartphone, war, konnen
wir abschitzen, was diese Entwicklung fiir den Verkehr bedeuten kann. So schaffen Fahr-
zeugnetze die Grundlage fiir eine Vielzahl von Anwendungen, die hiufig unter Cooperative

! Eine Kurzfassung der Dissertation: B. Bloessl: A Physical Layer Experimentation Framework for Automotive
WLAN, PhD Thesis (Dissertation), Paderborn, Germany: Department of Computer Science, Juni 2018.
2 CONNECT Center, Trinity College Dublin, Ireland, E-Mail: mail@bastibl.net.
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Intelligent Transportation Systems (C-ITS) zusammengefasst werden. Heute beschifti-
gen sich Forscher zum Beispiel mit Systemen zur Warnungen vor Querverkehr, verteilen
Verkehrsinformationssystemen und automatisiertem Fahren in geringem Abstand [SD14].
Durch Anwendungen wie diesen werden Fahrzeugnetze den Verkehr in Zukunft sicherer,
effizienter und komfortabler gestalten. Allein anhand der Vielfalt der moglichen Applikatio-
nen gibt es keine Technologie, die allen Anforderungen gerecht werden kann. Fahrzeugnetze
werden deshalb mit grofer Wahrscheinlichkeit heterogen aufgebaut sein und einen Mix
aus Technologien, wie etwa LTE, WLAN, Millimeter Wave (mmW) und Visible Light
Communication (VLC), verwenden.

1.1 Grundlagen

Eine zentrale Rolle konnte dabei IEEE 802.11p spielen. IEEE 802.11p ist eine an die
Anforderungen in Fahrzeugnetzen angepasste Version von WLAN, die auf einem dedizierten
Frequenzband um 5.9 GHz operiert. Mit diesem Standard konnen Fahrzeuge auch direkt
miteinander kommunizieren und so ein dezentrales Netz, ein Vehicular Ad Hoc Network
(VANET), bilden. Der IEEE 802.11p-Standard ist vor Allem relevant, weil er Vorteile bietet,
die ihn besonders fiir Anwendungen aus dem Sicherheits- und Effizienzbereich geeignet
erscheinen lassen:

Geringe Kosten: Es nutzt giinstige, in grolen Mengen produzierte Chips, die auf einem
dedizierten, frei zugédnglichen Frequenzband operieren.

Niedrige Latenz: Es unterstiitzt direkte Kommunikation zwischen Fahrzeugen und ist
nicht auf eine Basisstation oder einen anderen Netzzugangsknoten angewiesen.

Hohe Reichweite: Es ermoglicht Reichweiten von iiber 800 m [GAS06] und ist nicht auf
eine direkte Sichtverbindung angewiesen oder wird von Regen geblockt.

Keine Direktionalitit: Im Gegensatz zu VLC und mmW hat WLAN keine inhérente
Direktionalitét und ist deswegen gut fiir broadcast-basierte Kommunikation zu allen
Fahrzeugen in der Umgebung geeignet.

Angesichts dieser Eigenschaften und der Tatsache, dass Sicherheits- und Effizienzanwendun-
gen als eine der wichtigsten Argumente fiir die Einfiihrung von C-ITS angefiihrt werden, ist
es wahrscheinlich, dass die Technologie eine zentrale Rolle in zukiinftigen Fahrzeugnetzen
spielen wird. Thr derzeit grof3ter Konkurrent ist Cellular Vehicle-to-Everything (C-V2X),
eine im GPP-Umfeld entwickelter Kommunikationsstandard, der in LTE Release 14 auf-
genommen wurde [WMG17]. C-V2X bietet dhnliche Vorteile und entwickelt sich rasch
weiter, ist aber im Vergleich zu IEEE 802.11p weniger gut erforscht. Welche der beiden
Technologien sich durchsetzt wird die Zukunft zeigen.
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Im Gegensatz zu C-V2X wurde die physikalische Schicht von IEEE 802.11p initial nicht fiir
die Anwendung in Fahrzeugnetzen konzipiert. Verglichen mit einem IEEE 802.11a/g-Signal
wurde lediglich die Bandbreite von 20 MHz auf 10 MHz reduziert. Diese Reduzierung der
Bandbreite fiihrt zu einer Dehnung im Zeitbereich, was das Signal robuster in Kanélen mit
starker Mehrwegeausbreitung macht. Die Frage, die sich hier anschlief3t, ist jedoch, ob diese
Anderung ausreicht, um zuverlissige Kommunikation in den im Vergleich zu normalem
WLAN viel dynamischeren Fahrzeugnetzen zu ermdglichen. In der Literatur wurde das
Thema hiufig aufgegriffen [AHGO7; Fel2; Mel1; NBS14]. Und auch heute ist die Eignung
der Technologie und die Implementierung von leistungsfihigen Empfdangern das Thema
vieler Studien.

Ein Problem in diesem Kontext ist die Methodik. Simulationen der physikalischen Schicht
basieren beispielsweise hédufig auf vielen Annahmen und kdnnen deswegen unter Umsténden
nicht vollkommen iiberzeugen. Ein Versuch mit echter Hardware hingegen ist aufwendig
und unflexibel. Zudem sind die in den Chips verwendeten Algorithmen meist nicht bekannt
und konnen nicht verdndert werden. Die Eignung dieser Prototypen als Experimentier- und
Forschungsplattform ist deswegen stark eingeschrinkt.

1.2 Wissenschaftlicher Beitrag

Um die Nachteile bestehenden Tools zu liberwinden, haben wir einen SDR-basierten Proto-
typen des IEEE 802.11p-Standards implementiert. SDRs sind programmierbare Funksende-
und Empfangseinheiten, die beliebige elektromagnetische Wellenformen senden und emp-
fangen konnen. Sie sind damit das perfekte Werkzeug, um neue Technologien zu entwickeln,
prototypisch Umzusetzen und experimentell erproben zu kénnen. Unsere Transceiver
nutzt GNU Radio, eine Echtzeit-Signalverarbeitungs-Umgebung die es erlaubt Kommu-
nikationsstandards in Software auf einem normalen PC zu implementieren. So kdnnen
Kommunikationssyteme schnell und mit relativ wenig Aufwand in Hochsprachen wie C++
und Python programmiert werden [Sk16]. Durch Implementierung des Standards in Software
sind wir nicht an eine Hardware oder ein Betriebssystem gebunden. Unser Transceiver
funktioniert mit allen SDRs, die von GNU Radio unterstiitzt werden, und kann zum Beispiel
auch auf ARM-Plattformen genutzt werden. Er ist auerdem modular aufgebaut, das heif3t
Algorithmen konnen auf einfache Weise ausgetauscht und so verschiedene Empfiangerar-
chitekturen miteinander verglichen werden. Die Implementierung wurde sowohl simulativ
als auch mit kommerziellen WLAN-Karten und IEEE 802.11p-Prototypen validiert. Um
zu zeigen, dass die Komplexitit nicht die Rechenleistung eines PCs iibersteigt, haben wir
dariiber hinaus Tests mit einem voll belegten Kanal durchgefiihrt. Hier wurde keine Uberlast
festgestellt.

Der grofite Nachteil des Implementierens der physikalische Schicht auf dem PC ist die Latenz.
Zum einen miissen die Daten zwischen dem SDR und dem PC iibertragen werden, zum
anderen werden sie auf einem Betriebssystem verarbeitet, das nicht auf Echtzeitanwendungen
optimiert ist. Zeitkritische Funktionen sind deswegen nicht ohne Weiteres umsetzbar. Im



54 Bloessl, Bastian

Rahmen der Arbeit haben wir gezeigt, dass durch Auslagern von Funktionalitidt auf den
FPGA des SDR, Kanalzugriff und automatisiertes Anpassen der Empfangsverstiarkung
realisiert werden kdnnen ohne die Vorteile einer PC-Implementierung aufzugeben.

Idee/Algorithmus

Evaluation ( Implementierung )

' Messung ! Simulation

Abb. 1: Unser SDR-basierter Transceiver kann sowohl in Simulationen als auch in Messungen genutzt
werden und ermdglicht einen einzigartigen Forschungsprozess, der so mit anderen Werkzeugen nicht
moglich ist.

Der grofite Vorteil unserer Implementierung ist, dass sie den in Abb. 1 skizzierten For-
schungsprozess ermdglicht. Er beginnt mit einer Idee, wie etwa einer Variation des Standards
oder eines neuen Signalverarbeitungs-Algorithmus. Diese Idee wird basierend auf unserer
Implementierung realisiert und danach zunéchst in Simulationen mit verschiedenen Ka-
nalmodellen getestet. AnschlieBend wird ein und die selbe Implementierung mit SDRs fiir
Messungen im Labor oder in einem Feldtest genutzt. Sollten die Ergebnisse nicht den Erwar-
tungen entsprechen, kann das Design iiberdacht und die Forschungsfrage iterativ bearbeitet
werden. Dieser Prozess ist so mit anderen Werkzeugen nicht moglich. Simulationen sind auf
ihre Domine beschrinkt und konnen nicht fiir Messungen verwendet werden. Prototypen
hingegen sind wenig flexibel und auf Messungen beschrinkt. Unsere Implementierung
erlaubt einen nahtlosen Ubergang zwischen Simulation und Messung, und schafft es so die
beiden Doméne zu verbinden. Damit ermoglichen wir ein tiefgreifenderes Verstindnis und
genauere Leistungsbewertung der WLAN-Technologie in Fahrzeugnetzen.

Insgesamt konnen die wissenschaftlichen Beitrige der Arbeit wie folgt zusammen gefasst
werden:

. Wir entwickeln einen Open-Source SDR-basierten WLAN Transceiver, untersuchen
seine Komplexitit durch Laufzeittests und validieren ihn in Interoperabilititstests mit
anderen IEEE 802.11p prototypen.

° Wir zeigen, dass es moglich ist, auch zeitkritische Funktionen wie Kanalzugriff oder
eine automatische Anpassung der Empfangsverstirkung zu verwirklichen, ohne die
Vorteile einer PC-Implementierung aufgeben zu miissen.
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Mit Hilfe des Transceivers bearbeiten wir offene Forschungsfragen:

. Wir fiihren zwei Feldtests durch, in denen wir zum einen die Leistung unserer Imple-
mentierung mit anderen Prototypen vergleichen und zum anderen die Tauglichkeit
verschiedener Empfangsalgorithmen zu analysieren.

. Wir charakterisieren die Einfluss von Noise und Interferenz auf IEEE 802.11p und
validieren so ein hdufig verwendetes Simulationsmodell.

. Wir zeigen wie Informationen, die nur mit einer SDR-Implementierung zuginglich
sind, genutzt werden konnen, um ein Bewegungsprofil von Fahrzeugen zu erstellen
und quantifizieren die Auswirkungen dieses neuartigen Angriffs auf die Privatsphire
durch Simulationen.

Im Folgenden gehen wir kurz auf zwei Arbeiten ein, die durch diesen SDR-basierten
Transceiver ermoglicht wurden.

2 Einfluss von Noise und Interferenz auf IEEE 802.11p

Fiir makroskopische Studien von Fahrzeugnetzen werden hiufig Netzwerksimulatoren
eingesetzt. Diese Simulatoren sind gut geeignet, um VANET-Anwendungen zu entwickeln
und zu testen, da sie es erlauben auch grofle Szenarien einfach und reproduzierbar zu
betrachten. Wie realistisch und aussagekriftig die Ergebnisse solcher Simulationen sind,
hingt mafgeblich von der Qualitit der verwendeten Simulationsmodelle ab. Besonders
wichtig ist hier das Modell der physikalischen Schicht, das entscheidet, ob eine Ubertragung
bei gegebenem Signal-, Interferenz- und Noiselevel erfolgreich war. Populidre Simulatoren,
wie ns-3 und Veins, nutzen hierfiir Fehlerkurven basierend auf dem NIST-Model, das
Framelinge, Kodierung und Signal to Interference and Noise Ratio (SINR) auf eine
Fehlerwahrscheinlichkeit abbildet. Das Modell ist analytisch abgeleitet und empirisch mit
kommerzieller Hardware verifiziert.

Die Krux des Modells ist die Verwendung der SINR. In ihm steckt die implizite Annahme,
dass sich Noise und Interferenz in gleicher Weise auf die Fehlerwahrscheinlichkeit auswirken.
Im Hinblick darauf, dass das Modell zunichst fiir das 2.4 GHz-Band mit vielen verschiedenen
Interferenzquellen genutzt wurde, mag diese Annahme sinnvoll erscheinen. Da IEEE 802.11p
auf einem dedizierten Band arbeitet, treten hier jedoch nur Interferenzen mit anderen IEEE
802.11p-Ubertragungen auf. Deswegen und auch aufgrund der Tatsache, dass unabhingige
Studien nahelegen, dass sich der Einfluss von Noise und Interferenz unterscheiden [FR15],
wollen wir diese Annahme genauer untersuchen.

Mit Hilfe unseres SDR-Transceivers haben wir Simulationen aufgesetzt, in denen ein
546 Byte, QPSK-/s-kodierter Frame einmal durch wei3es Rauschen und ein anderes mal
von einem interferierenden IEEE 802.11p-Frame gestort wurde. Die Storung setzte in
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beiden Fillen etwas verzogert ein (nach 122 ps), so bleibt die Synchronisierungssequenz
intakt und wir isolieren den Effekt auf die Datensymbole. Um Fehlerkurven zu erzeugen,
wurde die relative Energie der beiden Ubertragungen variiert und so unterschiedliche
SINRs konfiguriert. Zu unserer Uberraschung konnten wir zwischen beiden Szenarien
keine wesentlichen Unterschiede feststellen. Um dieses Ergebnis zu verifizieren, haben
wir dasselbe Szenario zusitzlich mit realer Hardware getestet. Wir senden mit dem SDR
das gemixte Signal aus Frame und Noise beziechungsweise Interferenz und nutzen eine
kommerzielle WLAN-Karte als Empfianger.
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Abb. 2: Erfolgswahrscheinlichkeit fiir die Ubertragung eines Frames, der durch einen anderen Frame,
bzw. durch entsprechende Noise, gestort wird. (Reproduziert von [B117], © 2017 IEEE.)

Die Ergebnisse dieses Versuchs sind in Abb. 2 zu sehen. Die Fehlerbalken in dieser und
der folgenden Abbildung entsprechend Konfidenzintervallen mit einem Signifikanzniveau
von 95 %. Auch hier stimmen beide Szenarios sehr gut {iberein und unterstiitzen damit die
hiufig verwendete Annahme, dass Noise und Interferenz einen gleichen, beziehungsweise
sehr dhnlichen, Einfluss auf die Leistung der physikalischen Schicht haben. In der Arbeit
finden sich weitere Experimente und eine detaillierte Diskussion der Ergebnisse.

Um die Flexibilitit unseres SDR-Transceivers zu zeigen, gehen wir im Folgenden iiber die
bloBe Leistungsbewertung der physikalischen Schicht hinaus und stellen einen neuartigen
Angriff auf die Privatsphére vor, der durch vollen Zugriff auf den Dekodierprozess erméglicht
wird.

3 Auswirkungen deterministischer Scrambler-Seeds

Bei der Entwicklung von Kommunikationsprotokollen fiir VANETS, also beispielsweise
ETSI ITS-GS5 in Europa und IEEE 1609 Wave in den USA, wurde die Privatsphire von
Grund auf mitgedacht. Durch Vermeidung von permanenten Identifikationsmerkmalen wie
MAC-Adressen soll verhindert werden, dass auf einfache Weise ein Bewegungprofil von
Fahrzeugen erstellt werden kann. Um temporére Identitéiten zu erlauben, werden Pseudonyme
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verwendet werden. Diese Pseudonyme sind einmalig und iiber eine Zertifikatsinfrastruktur
zentral verwaltet. Ob dieses Verfahren ausreicht, um die Privatsphire von Nutzern zu
schiitzen, wird aktuell diskutiert. Unabhingig davon unterstreicht die Debatte aber das Ziel
Masseniiberwachung zu vermeiden oder zumindest zu erschweren.

Zur Identifikation von Geriten aufgrund spezifischer Charakteristika ihrer Aussendungen
gibt es viele Arbeiten. Hier werden jedoch oft kleine Abweichungen der analogen Ra-
diokomponenten genutzt. Verglichen damit ist unser Angriff wesentlicher robuster, da er
eine Initialisierungssequenz der physikalischen Schicht nutzt, die von jedem Empfianger
am Anfang der Ubertragung dekodiert werden muss. Konkret nutzen wir Schwiichen der
Scrambler-Implementierung. In digitalen Kommunikationssystemen werden die Daten
vor der Modulation héufig gescramblt, also mit Hilfe einer pseudo-zufilligen Bitfolge
randomisiert. Unabhiéngig von eventuell vorhandenen Strukturen in den Nutzdaten, also
etwa langen Folgen von Nullen oder Einsen, hat die so entstehende gescramblte Bitfolge
eine unkorrelierte Gleichverteilung. Diese Randomisierung ist kein Sicherheitsmerkmal, sie
wird ausschlieBlich wegen Vorteilen bei der Signalverarbeitung durchgefiihrt.

Beim WLAN wird diese Zufallsbitfolge mit einem riickgekoppelten Schieberegister erzeugt,
das laut Standard fiir jeden Frame mit einem pseudozufilligen Seed initialisiert werden
soll. Um dem Empfinger das Dekodieren zu ermoglichen, wird der Seed vor den Nutzdaten
gesendet. Da der Scrambling-Prozess tief in der physikalischen Schicht verankert ist, kann
er mit normalem Netzwerkmonitoring, zum Beispiel mit Wireshark, nicht nachvollzogen
werden. Mit unserer SDR-Implementierung ist es hingegen leicht moglich, da der Seed
sowieso im Zuge des Dekodier-Prozesses ermittelt werden muss. Um zu sehen wie, die vom
Standard geforderte Zufillige Initialisierung Implementiert ist, haben wir mit Hilfe des SDR
die Sequenzen fiir zwei populédre IEEE 802.11p-Prototypen geloggt.

Zum einen untersuchen wir eine, auf einem Atheros AR5413-Chip basierende, Unex
DCMA-86P2-Karte, die in vielen Feldtests genutzt wurde. Zum anderen untersuchen wir
mit dem Cohda Wireless MK2 einen kommerziellen IEEE 802.11p-Prototypen, der vor
allem zum Testen von VANET-Anwendungen weite Verbreitung findet. Bei der Betrachtung
der Scrambler-Seeds konnten wir feststellen, dass beide Karten einfache und, was noch
schlimmer ist, deterministische Seeds verwenden.

Bei der Atheros-Karte werden die Seeds einfach inkrementiert, es werden also Frames
mit Seed 1, 2, 3, ... versendet. Das MK2 hingegen reinitialisert den Scrambler nicht. Auch
hier kann ein Angreifer, der einen Frame empfangen hat, den nichsten Seed vorhersagen,
da er den Zustand des Schieberegisters kennt. Ist aulerdem die Frameldnge bekannt, so
kann der Angreifer zukiinftige Seeds vorhersagen. Bei Atheros-Karten ist das unabhéngig
von der Frameldnge immer moglich. Dieses deterministische Verhalten ist im Hinblick auf
die Leistung des Transceivers vollig unkritisch. Mit Blick auf die Privatsphire ergibt sich
jedoch ein anderes Bild, da die Schwichen der Implementierungen eine einfache Zuordnung
von Frames zu einem Sender erlauben. Werden etwa Frames mit Scrambler-Seeds von 10,
11, 12, 13, ... empfangen, so ist klar, dass diese mit groBer Wahrscheinlichkeit von einem
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Fahrzeug mit einer Atheros-Karte stammen. Diese Moglichkeit, Frames unabhingigen von
MAC-Adressen oder Pseudonymen einem Empfianger zuzuordnen, hebelt den Schutz der
Privatsphire zum groflen Teil aus.
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Abb. 3: Einfluss determinstischer Scrambler-Seeds auf die Tracking-Wahrscheinlichkeit. (Reproduziert
von [B115], © 2015 IEEE.)

Um die Auswirkungen dieser Schwichen zu quantifizieren, haben wir verschiedene Szena-
rien mit Veins, einem Netzwerksimulator fiir Fahzeugnetze untersucht. In Abb. 3 werden
exemplarisch die Ergebnisse fiir ein Autobahnszenario gezeigt. Hier werden an einer drei-
spurigen Autobahn statische Knoten platziert, zwischen denen ein 800 m langer blinder
Fleck ist, an dem keiner der Knoten Daten empfangen kann. Die Fragestellung ist hier, ob
die Knoten Fahrzeuge zuordnen und damit tracken konnen. Wir nehmen an, die Fahrzeuge
nutzen jeweils zu Y5, wirklich zufillige, inkrementelle und uninitialisierte Scrambler-Seeds.
Die Abbildung vergleicht die Erfolgswahrscheinlichkeit abhiingig vom Verkehrsaufkommen.
Fiir die Zuordnung von Fahrzeugen nutzen wir einen dem aktuellen Stand der Forschung ent-
sprechenden Tracking-Algorithmus und vergleichen die Standardversion (orange) mit einer
erweiterten Version, die zusitzlich deterministische Seeds ausnutzt (blau). (Weitere Details
zum Simulationssetup und finden sich in der Arbeit.) Wie die Abbildung zeigt, konnen vor al-
lem bei hoheren Verkehrsaufkommen die Schwichen in der Scrambler-Implementierung die
Tracking-Wahrscheinlichkeit signifikanten erh6hen. Wenn sich durchschnittlich 350 Fahrzeu-
ge auf dem simulierten Autobahnabschnitt befinden, steigt die Tracking-Wahrscheinlichkeit
beispielsweise von ca. 63 % auf ca. 95 %.

Inzwischen wurden unsere Untersuchungen von einer unabhéngigen Gruppe auch auf andere
kommerzielle WLAN-Karten ausgeweitet [Val6]. Auch bei diesen Karten wurden dhnliche
Schwachstellen gefunden. Unserer Meinung nach ist es wichtig moglichst friihzeitig auf
diese Problematik hinzuweisen, da die physikalische Schicht oft auf dem Chip implementiert
ist und die Schwichen unter Umstinden nicht durch spétere Firmware-Updates behoben
werden konnen.
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4 Schlussfolgerung

Schon in naher Zukunft werden Autos mit Funkmodulen ausgestattet, die eine direkte
Kommunikation untereinander ermoglichen und damit die Grundvorraussetzung zum
kooperativen Fahren schaffen. Um die Leistungsfahigkeit dieser Technologie besser zu
verstehen und ihre Einsatzfahigkeit zu untersuchen, sind Experimente mit Prototypen von
entscheidender Bedeutung. In dieser Arbeit haben wir einen SDR-basierten Transceiver
entwickelt, der sowohl simulative als auch experimentelle Leistungsbewertung erlaubt und so
einen einzigartigen Forschungsprozess ermoglicht. Wir denken, dass diese Implementierung
einen wichtigen Beitrag leistet um die Eignung von WLAN-Technologie fiir Fahrzeugnetze
zu evaluieren. Unsere Implementierung wurde mit Hilfe von Simulationsmodellen und
Interoperabilititstests mit IEEE 802.11p-Prototypen validiert. Dariiber hinaus wurde gezeigt,
dass zeitkritische Funktionen auf den FGPA des SDR ausgelagert werden kdnnen, ohne die
Vorteile einer PC-Implementierung aufzugeben. Die Flexibilitit des Transceivers wurde
in Feldtests und zwei weiterfiihrenden Studien gezeigt: Einerseits haben wir den Einfluss
von Noise und Interferenz auf IEEE 802.11p untersucht und so ein hédufig verwendetes
Simulationsmodell validiert. Andererseits haben wir einen neuen Angriff auf die Privatsphire
vorgestellt, der erst durch unsere SDR-Implementierung ermoglicht wurde.

Um unser Arbeit der wissenschaftlichen Gemeinde zur Verfiigung zu stellen, wurde der
Transceiver unter einer Open-Source-Lizenz verdffentlicht.? Inzwischen basieren 72 Verdof-
fentlichungen auf dieser Arbeit. 48 davon wurden von unabhingigen Gruppen publiziert.
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6D Posenschitzung mit gelernten, dichten
Korrespondenzvorhersagen!

Eric Brachmann?

Abstract: Diese Arbeit befasst sich mit der der Schétzung von Position und Orientierung von Objek-
ten oder Szenen aus einzelnen Kamerabildern (Posenschitzung). Es wird ein Verfahren vorgestellt,
welches etablierte Losungsstrategien der Computer Vision mit neuen Verfahren des maschinellen
Lernens kombiniert. Zunichst wird das Korrespondenzproblem zwischen Eingabebild und Zielob-
jekt gelost, dann wird die gesuchte Pose durch robuste, geometrische Optimierung ermittelt. Nur
Teile des Verfahrens werden anhand von Trainingsdaten gelernt, was zu Generalisierung und Inter-
pretierbarkeit des Systems fiihrt. Etablierte Algorithmen, insbesondere der RANSAC-Algorithmus
aus der robusten Optimierung, werden so erweitert, dass ein Trainieren des Gesamtsystems moglich
ist. Mit dem DSAC-Algorithmus (Differentiable RANSAC) stellt diese Arbeit Forschern auf dem
Gebiet des maschinellen Lernens ein neues, vielseitiges Werkzeug zur Verfiigung.

1 Einleitung

In den letzten Jahrhunderten hat die Menschheit einen technischen Fortschritt erlebt, der
in vielen Regionen der Welt zu einer Steigerung der Lebensqualitit fiihrte. Eine Grundla-
ge fiir diesen Fortschritt wurde vor ca. 200 Jahren in der industriellen Revolution gelegt.
Im Moment beobachten wir erneut einen rasanten Umbruch in der Menschheitsgeschich-
te, auch digitale Revolution genannt, ausgelost durch die rapide Entwicklung von Com-
putern. Berechnungen und Simulationen erfolgen in Sekundenbruchteilen, riesige Daten-
mengen konnen gespeichert und verarbeitet werden und das Internet verbindet Menschen
und Gerite weltweit. Durch aktuelle Entwicklungen in der Forschung zur kiinstlichen
Intelligenz (KI) kdnnen Maschinen immer komplexere Aufgaben immer selbststindiger
16sen. Schon bald konnten Smart Homes, voll-automatische Fabriken und Warenhéuser,
computergestiitzte Chirurgie oder autonomes Fahren Realitidt werden. Einige dieser Er-
rungenschaften hitten das Potential, die Lebensqualitdt und Lebenserwartung weiter zu
steigern, etwa durch Reduzierung von Verkehrsunfillen. Gleichzeitig wird unser bisheri-
ges Verstidndnis von (menschlicher) Intelligenz und der soziale und wirtschaftliche Status
von (menschlicher) Arbeit in Frage gestellt.

Soll eine Maschine eine komplexe Aufgabe autonom l6sen, muss sie in den meisten Fillen
ihre Umgebung wahrnehmen und interpretieren. Die Computer Vision ist ein Gebiet in-
nerhalb der KI-Forschung, welches sich mit dem Verstehen von Bildern beschiftigt, d.h.
mit dem Extrahieren von semantischen Informationen aus visuellen Daten. Fiir uns Men-
schen ist diese Fihigkeit so allgegenwirtig und selbstverstindlich, dass uns die kom-
plexen Prozesse der Bildentstehung, die visuelle Vielfalt und Mehrdeutigkeit unserer

! Englischer Titel der Dissertation: “Learning to Predict Dense Correspondences for 6D Pose Estimation”
2 Universitit Heidelberg, eric.brachmann@tu-dresden.de
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alltdglichen Umgebung nicht bewusst sind. Das Aussehen von Gegenstiinden dndert sich
enorm, je nach Blickwinkel, Beleuchtungssituation, Reflektionen oder teilweiser Verde-
ckung. Wihrend man in den Anfangszeiten der Computer Vision versuchte, stabile Mus-
ter hindisch zu definieren, durch die man trotz all dieser Faktoren Objekte in Bildern
erkennen konnte, setzt man heute zunehmend auf das maschinelle Lernen. Aufgrund ei-
nes Trainingdatensatzes soll sich ein technisches System die komplexen Zusammenhénge
zwischen Objektattributen und deren visueller Erscheinung selbstindig erschlieen. Neue
Methoden des maschinellen Lernens, insbesondere des Deep Learnings mittels neuronalen
Netzen mit Millionen lernbaren Parametern, haben die Leistungsfahigkeit von technischen
Systemen fiir viele Aufgaben massiv verbessert. Etwa in der Erkennung von Gesichtern
oder Verkehrsschildern sind diese Systems dem Menschen unter bestimmten Umstinden
inzwischen tiberlegen [St12].

Die Dissertation [Br18a] beschiftigt sich mit dem Schitzen der Position und der Orien-
tierung von Objekten aus einzelnen Bildern. Aufgrund des komplexen Bildentstehungs-
prozesses ist die Losung dieser Aufgabe fiir technische Systeme schwierig, gleichzeitig
erfordern Anwendungen wie Augmented Reality eine hohe Stabilitdt und Prizision der
Ergebnisse. Reines Deep Learning, d.h. die Losung der gesamten Aufgabe durch ein neu-
ronales Netz, liefert nur enttiuschende Ergebnisse. Die Dissertation stellt ein prézises, ska-
lierbares und vielseitig einsetzbares Verfahren zur Posenschitzung vor, welches Methoden
des maschinellen Lernens mit traditionellen Ansétzen der Computer Vision kombiniert.

1.1 Problemdefinition

Die Dissertation beschéftigt sich mit der Posenschitzung von Objektinstanzen. Im Unter-
schied zu einer Objektklasse bezeichnet eine Instanz ein bestimmtes physisches Objekt,
einzigartig in Material und Form. Beispielsweise handelt es sich bei Auto um eine Objekt-
klasse und bei roter VW Golf VII um eine Objektinstanz. Weiterhin sind Objektinstanzen
in dieser Arbeit auf Starrkorperobjekte beschrinkt, d.h. ihre Form &ndert sich nicht. Im
Unterschied dazu stehen artikulierte oder verformbare Objekte wie Laptops.

a) Objektposenschdtzung b) Kamera-Relokalisierung

Eingabebild Ausgabe: Position und Orientierung (6D Pose) Eingabebild Ausgabe: Position und Orientierung der Kamera (blau)

Abb. 1: Posenschitzung. a) Das System schitzt Position und Orientierung mehrerer sichtbarer Ob-
jekte, dargestellt als farbige 3D-Rahmen. b) Das System schitzt Position und Orientierung der Ka-
mera, von der ein Bild einer bekannten Umgebung (eine Kirche in Cambridge, UK) aufgenommen
wurde.
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Gegeben ist ein Kamerabild /, das eine oder mehrere bekannte Objektinstanzen zeigt. Es
handelt sich entweder um ein RGB-Bild einer iiblichen Farbkamera, oder ein RGB-D-
Bild einer speziellen Tiefenkamera, z.B. einer Kinect-Kamera, was die Posenschétzung
erheblich vereinfacht. Fiir jedes Objekt, welches dem System bekannt ist, liefert es einen
Sicherheitswert, ob das jeweilige Objekt zu sehen ist. Weiterhin bestimmt es fiir jedes
Objekt die Pose h bestehend aus der Position t relativ zur Kamera und der Orientierung
0 des Objekts, siche Abb. 1 a). Position und Orientierung haben jeweils 3 Freiheitsgrade,
d.h. bei der Pose h handelt es sich um einen 6D-Vektor.

Statt um einen Gegenstand kann es sich bei dem gesuchten Objekt auch um eine ganze
Umgebung handeln, etwa eine bestimmte Wohnung oder ein Gebédude, siche Abb. 1 b).
In diesem Fall wird die Pose der Kamera relativ zum Objekt geschitzt, auch Kamera-
Relokalisierung genannt. Objekt-Posenschitzung und Kamera-Relokalisierung sind me-
thodisch dquivalent und werden in dieser Arbeit gleichermaflen behandelt.

1.2 Anwendungen

Die Anwendungsmoglichkeiten von Posenschitzung sind vielfdltig. Kamera-
Relokalisierung kann die Navigation von autonomen Fahrzeugen unterstiitzen, wenn
GPS nicht zuverlidssig funktioniert oder die Genauigkeit nicht ausreicht. Fiir Navigation
in geschlossenen Raumen steht GPS aulerdem oft nicht zur Verfiigung. Soll ein Roboter
mit Objekten interagieren, sie etwa in einem automatisierten Warenhaus greifen, muss
deren Lage im Raum exakt bestimmt werden. Augmented Reality, also die Verschmelzung
von realen und virtuellen Inhalten, erfordert die genaue Registrierung von Objekten und
Umgebung mit der AR-Anzeige. Gleichermaflen wird in der Wahrnehmungspsychologie
die Aufmerksamkeit von Probanden mittels tragbaren Eye-Trackern untersucht. Durch
Kamera-Relokalisierung konnen in diesem Kontext Aufmerksamkeitskarten, etwa von
sicherheitskritischen Arbeitsplitzen, erstellt werden. Im Folgenden wird eine Anwendung
der Posenschitzung fiir computergestiitzte Chirurgie niher erldutert.

Die moderne Medizin ermoglicht besonders schonende Eingriffe durch laparoskopische,
also minimal-invasive, Chirurgie, siche Abb. 2 a). Dabei operiert der Chirurg mit speziellen
Instrumenten durch die geschlossene Bauchdecke. Der Chirurg kann sich lediglich durch
eine sehr eingeschrinkte endoskopische Sicht orientieren, sieche Abb. 2 b), was diese Ein-
griffe sehr kompliziert macht. Durch das Tracken der 6D-Posen der Operationsinstrumente
wire es moglich, den Chirurgen zu unterstiitzen, etwa um Distanzen in der Bauchhohle zu
messen, Schnitttiefen zu bestimmen oder Operationsphasen zu erkennen. Wiire es dariiber
hinaus mdglich, die Endoskop-Kamera innerhalb der Bauchhohle zu lokalisieren, konnten
dem Chirurgen Navigationshilfen angeboten werden, etwa iiber Augmented Reality, siehe
Abb. 2 ¢).

Bei dem soeben erlduterten Anwendungsszenario von Posenschétzung in der laparoskopi-
schen Chirurgie handelt es sich um eine Vision. Im Moment existiert kein Verfahren fiir
das Intrumenten-Tracken oder die Kamera-Relokalisierung, das innerhalb des menschli-
chen Korpers verlésslich funktioniert. Mit dieser Arbeit werden bestehende Verfahren in
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a) Laparoskopische Chirurgie b) Endoskopische Sicht mit Augmented Reality c) CT-Scan mit Augmented Reality

Laparoscope.

Gas-filled area
in abdomen

Abb. 2: Computergestiitzte Chirurgie (Vision). a) Schematische Darstellung einer minimal-
invasiven Operation im Bauchraum. b) Sicht durch das Endoskop. Die Pose der Instrumente wird
getrackt. Uber Augmented Reality wird die Zielposition des Eingriffs als Navigationshilfe eingeblen-
det (rot). ¢) In einem prioperativen CT-Scan wird die geschitzte Endoskop-Position (blau) und die
Zielposition des Eingriffs (rot) gezeigt.

vielen Aspekten verbessert, z.B. hinsichtlich der Robustheit gegeniiber Objektverdeckung
oder der Genauigkeit der Kamera-Relokalisierung. Andere wichtige Aspekte bleiben of-
fen fiir zukiinftige Forschung, etwa Relokalisierung in deformierbaren Umgebungen (etwa
der Bauchhohle), oder das Tracken von stark reflektiven Objekten (etwa Operationsinstru-
menten).

Forschungsbeitrag

Methode (Jahr) Genauigkeit

Direkte Posen-Regression: g PoseNet v.1 [KGC15] (2015) 45¢m, 10°
%a Spatial LSTM [Wa17] (2017) 31cm, 10°
cg PoseNet v.2 [KC17] (2017) 23cm, 8°
§ PoseNet v.3 [Br18c] (2018) 22cm, 8°
% MapNet+ [Br18c] (2018) 19cm, 7°

Eingabe:Bild Neuronales Netz Ausgabé: Pose © Traditioneller Ansatz [SLK12] (2012)  5.1cm, 2.5°

Ansatz dieser Arbeit [ER18a] (2018)  3.6cm, 1.1°

Abb. 3: Direkte Posen-Regression. Links: Ein neuronales Netz erzeugt die gewiinschte Ausgabe
direkt. Rechts: Direkte Regression mit neuronalen Netzen erzielt in der Kamera-Relokalisierung
keine guten Ergebnisse. Diese Arbeit kombiniert neuronale Netze mit traditionellen Ansitzen und
ermdoglicht damit eine sehr hohe Genauigkeit.

Im Jahr 2012 gewann ein Convolutional Neural Network (CNN) den bedeutenden Image-
Net Wettbewerb fiir Bildklassifizierung mit einem groen Abstand zu allen konkurrieren-
den Methoden. Seitdem hat das sogenannte Deep Learning, also das maschinelle Lernen
mittels neuronaler Netze einen beispiellosen Siegeszug in der Computer Vision und ei-
nigen anderen Wissenschaftszweigen angetreten. Fiir Aufgaben wie Bildklassifizierung,
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2D-Objekt-Detektion und semantischer Segmentierung sind neuronale Netze im Moment
unangefochten in ihrer Leistungsfihigkeit. Diese Methoden sind dabei oft sehr &hnlich
aufgebaut. Das Eingabebild durchléduft die verschiedenen Schichten des neuronalen Net-
zes, wobei es schrittweise in die gewilinschte Ausgabe transformiert wird, etwa in Wahr-
scheinlichkeiten fiir verschiedene Bildklassen. Das neuronale Netz erzeugt die gewiinschte
Ausgabe also direkt und unmittelbar aus der Eingabe, im folgenden direkte Regression ge-
nannt, siehe auch Abb. 3, links. Wihrend dieses Vorgehen fiir viele Problemstellungen her-
vorragende Resultate erzielt, sind die entsprechenden Ergebnisse fiir 6D-Posenschétzung
enttduschend. Abb. 3, rechts fiihrt die Ergebnisse einiger aktueller Ansitze von direkter
Regression fiir das Problem der Kamera-Relokalisierung an. Die Genauigkeit stagniert seit
2017 bei ca. 20cm fiir die Lokalisierung innerhalb eines Zimmers und ist damit fiir An-
wendungen wie Augmented Reality nicht brauchbar. Das ist insbesondere iiberraschend, da
wesentlich dltere, traditionelle Ansdtze (z.B. feature-basiertes Matching [SLK12]), wel-
che keinerlei Form des maschinellen Lernens verwenden, diese Genauigkeit bei weitem
tibertreffen. Traditionellen Ansitze kombinieren von Menschen erdachte Bild-Features
mit der Optimierung von geometrischen Bedingungen unter Kenntnis bestimmter Aspekte
der Bildentstehung. Diese Verfahren haben den weiteren Vorteil, dass die geometrische
Konsistenz der Vorhersagen gepriift werden kann. Damit sind die Vorhersagen zu gewis-
sen Maf3e interpretierbar und mit einer Abschitzung ihrer Zuverlédssigkeit verkniipft. Bei
Ansitzen der direkten Regression handelt es sich dagegen zumeist um eine Black Box. Thre
Voraussagen resultieren aus einem nicht einsehbaren bzw. nicht interpretierbaren Prozess
und werden ohne Sicherheitsabschitzung getroffen. Eine Voraussage kann also nur schwer
beziiglich ihrer Vertrauenswiirdigkeit abgeschitzt werden, was in kritischen Anwendun-
gen wie dem autonomen Fahren ein essentielles Problem darstellt.

Ein wesentlicher Beitrag dieser Arbeit besteht darin, traditionelle Ansétze der Computer
Vision mit den neuen Moglichkeiten des maschinellen Lernens zu kombinieren, ohne die
traditionellen Ansitze aber vollstindig zu ersetzen. Diese Arbeit zeigt am Beispiel der
6D-Posenschitzung, dass diese Kombination in einer erhohten Genauigkeit resultiert und
gleichzeitig wiinschenswerte Eigenschaften der traditionellen Methoden erhilt, beispiels-
weise eine teilweise Interpretierbarkeit und abschitzbare Vertrauenswiirdigkeit der Vor-
hersagen. Im Folgenden werden die zentralen Forschungsbeitridge der Arbeit aufgefiihrt.

° Ein neues Verfahren zur 6D-Posenschitzung, das traditionelle Ansétze aus der ro-
busten Optimierung und projektiven Geometrie mit Werkzeugen des maschinellen
Lernens vereint.

) Das Verfahren zeichnet sich durch hohe Genauigkeit und Vielseitigkeit aus: Es un-
terstiitzt RGB- sowie RGB-D-Bilder als Eingabe und schitzt die Pose von texturier-
ten oder nicht-texturierten Gegenstinden sowie von ganzen Umgebungen.

° Ein zentraler Algorithmus der robusten Optimierung, welcher oft in traditionellen
Verfahren der Computer Vision Verwendung findet, ist Random Sample Consensus
(RANSACQ). Diese Arbeit beschreibt eine differenzierbare Variante von RANSAC
die in Kombination mit Deep Learning verwendet werden kann.
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2 Lernen von Bild-Objekt-Korrespondenzen

a) Traditioneller Ansatz: Diskrete Korrespondenzen

c) Posenoptimierung mit RANSAC

> Bl

£|
] —
]

Posen-Hypothesen Hypothesen Ergebnispose nach
Erstellen Bewerten iterativer Verfeinerung

b) Diese Arbeit: Lernen von Objektkoordinaten

Abb. 4: Objektkoordinaten-Regression. a) Traditionell werden diskrete Korrespondenzen zwi-
schen Bild und Objekt vorhergesagt. b) Diese Arbeit verwendet ein Lernverfahren um dichte, kon-
tinuierliche Korrespondenzen zu schitzen. ¢) Die Posenschitzung erfolgt auf Grundlage der Korre-
spondenzen (a oder b) mit RANSAC.

Im traditionellen Ansatz erfolgt 6D-Posenschitzung in zwei Stufen. Zunichst wird mittels
lokaler Bild-Features [Lo04] eine Anzahl von diskreten Korrespondenzen zwischen dem
Eingabebild und dem Objekt gesucht, siche Abb. 4 a). Am Beispiel der Abbildung konn-
ten bestimmte Bildbereiche dem Auge, dem Fliigel und der Vorderseite der Spielzeug-Ente
richtig zugeordnet werden. In einem weiteren Fall (rot) schlug die Korrespondenzfindung
fehl. Durch geometrische Optimierung kann aus den Korrespondenzen die 6D-Pose des
Objekts geschitzt werden [Ka76, Ga03]. Die korrekte Pose sollte das gesuchte Objekt mit
dem Bild entlang der Korrespondenzen in Ubereinstimmung bringen. Erfolgt die geome-
trische Optimierung jedoch iiber alle Korrespondenzen, inklusive der stark fehlerbehaf-
teten, wire die geschitzte Pose nur von niedriger Qualitdt. Der RANSAC-Algorithmus
[FB81] aus der robusten Optimierung ermoglicht genaue Schitzungen, auch wenn eini-
ge Korrespondenzen falsch sind, sieche Abb. 4 ¢). RANSAC wihlt dazu mehrere zufillige
Teilmengen von Korrespondenzen aus und erzeugt je eine Schitzung der Pose, sogenannte
Hypothesen. Jede Hypothese wird dann bewertet hinsichtlich ihrer geometrischen Kon-
sistenz mit allen librigen Korrespondenzen. Die Hypothese mit der hochsten Konsistenz
wird als finale Schétzung ausgewdhlt und eventuell noch durch einen iterativen Verfeine-
rungsprozess verbessert. Dieser Ansatz erzeugt genaue Ergebnisse und die geometrische
Konsistenz des Ergebnisses lidsst auf dessen Vertrauenswiirdigkeit schlieBen. Das Verfah-
ren kann fehlschlagen, wenn keine Korrespondenzen zwischen Objekt und Bild gefunden
werden konnen, etwa wenn keine markanten Objekt-Strukturen fiir eine Zuordnung vor-
handen sind.

In dieser Arbeit wird die oben genannte Strategie groftenteils beibehalten, jedoch der
Schritt der Korrespondenzfindung durch ein Lernverfahren ersetzt. Zu diesem Zweck wird
eine dichte, kontinuierliche Korrespondenzreprisentation eingefiihrt, die sogenannten Ob-



Learning to Predict Dense Correspondences for 6D Pose Estimation 67

Jjektkoordinaten. Jeder Punkt auf der Objektoberfliche hat eine eindeutige 3D-Koordinate
im lokalen Koordinatensystem des Objekts, sieche auch Abb. 4 b) wo die Objektkoordina-
ten durch eine eindeutige Farbkodierung visualisiert werden. Das Lernverfahren entschei-
det fiir jeden Bildbereich ob es sich um das Objekt oder den Hintergrund handelt. Falls
der Bildbereich zum Objekt gehort, sagt das Lernverfahren weiterhin die korrespondieren-
de 3D-Objektkoordinate voraus. Das Lernverfahren schitzt also eine Objektsegmentierung
sowie ein dichtes, kontinuierliches Korrespondenzfeld in Form der Objektkoordinaten. Die
Pose kann dann wie oben beschrieben mittels RANSAC geschitzt werden.

Als Lernverfahren fiir die Objektkoordinaten-Regression eignen sich Entscheidungsbiume
[Br01], die mit gerenderten Ansichten des Objekts trainiert werden konnen. Dazu ist ledig-
lich ein 3D-Modell des Objekts notig, wie es in der Produktion oft verfiigbar ist. Alternativ
kann auch ein Datensatz mittels einer Tiefenkamera mit simultanem Posentracking erzeugt
werden. Durch die Verwendung eines Lernverfahrens fiir die Korrespondenzfindung kann
sich das technische System exakt auf das gewiinschte Objekt spezialisieren. Damit wird
auch die Posenschitzung von schwierigen, nicht-texturierten Objekten moglich, bei denen
traditionelle Bild-Features versagen. Weiterhin konnen verschiedenste Umwelteinfliisse
im Trainingsdatensatz simuliert werden, etwa starke Anderungen der Lichtverhiltnisse.
Das technische System lernt dann die entsprechende Robustheit. Einige experimentelle
Ergebnisse konnen in Tabelle 1, links gesehen werden, wo das vorgeschlagene Verfah-
ren mit einer nicht-gelernten Methode verglichen wird. Das vorgeschlagene Verfahren ist
wesentlich robuster gegeniiber teilweisen Verdeckungen und extremen Anderungen in der
Beleuchtung.

3 Lernen von Unsicherheit

. Objektkoordinaten-Verteilung

Beobachteter Bild- Mogliche Objekt-
Bereich (schwarze Box) Koordinaten

Abb. 5: Unsichere Objektkoordinaten. Links: Der beobachtete Bildbereich korrespondiert zu
mehreren moglichen Objektkoordinaten. Rechts: Die optimale Pose maximiert die Likelihood der
projizierten Objektkoordinaten- Verteilung.

Obwohl Lernverfahren selbst kleine Strukturmerkmale eines Objekts nutzen konnen, um
eine Zuordnung zu Objektkoordinaten zu ermoglichen, gibt es Fille, in denen keine ein-
deutige Zuordnung moglich ist, sieche Abb. 5, links. Das Objekt ist symmetrisch und
der Bildbereich an der Objektecke kann nur auf vier mogliche Objektkoordinaten ein-
geschriankt werden. In dieser Arbeit wird die Korrespondenzvorhersage erweitert, indem
Verteilungen von 3D-Objektkoordinaten in Form von Gaussian Mixture Models vorherge-
sagt werden. So kann das Lernverfahren Unsicherheit in der Objektkoordinaten-Schitzung
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darstellen. Fiir eindeutige Korrespondenzen wird eine Verteilung mit einem Modus und
geringer Standardabweichung vorhergesagt. Fiir mehrdeutige Korrespondenzen wird eine
multimodale Verteilung mit gegebenenfalls hoher Standardabweichung vorhergesagt. In
einer iterativen Optimierung wird die geschitzte Pose so verfeinert, dass die projizierte
Likelihood unter den geschitzten Objektkoordinaten-Verteilungen maximiert wird, siche
Abb. 5, rechts. Die Posenverfeinerung mittels Objektkoordinaten-Unsicherheit fiihrt insbe-
sondere dann zu deutlich besseren Ergebnissen, wenn es sich beim Eingabebild lediglich
um ein RGB-Bild handelt, siche Tabelle 1, rechts.

RGB-D RGB
keine mit var. Licht-
Method Method
ethode Verdeckung  Verdeckung  verhiltnisse ethode
LINEMOD 96.6% 54.4% 70.2% LINE2D 24.2%
Diese Arbeit 98.1% 67.3% 91.8% Diese Arbeit 32.3%
le.:se Arpen . 502%
(mit Unsicherheit)

Tab. 1: Ergebnisse fiir Objektposenschitzung. Die Eingabe ist entweder ein RGB-D-Bild (links)
oder ein RGB-Bild (rechts). Ergebnisse werden als Prozent richtig geschitzter Posen angegeben.
LINEMOD [Hi12] bzw. LINE2D [Hil1] sind nicht-gelernte Verfahren.

4 Differenzierbare Robuste Optimierung

Ein wesentlicher Faktor fiir den Erfolg von Deep Learning ist das Ende-zu-Ende-Training.
Alle Schichten eines neuronalen Netzes, von den Bild-Features bis zu den semantischen
Reprisentationen, konnen sich optimal aneinander anpassen um eine maximale Genau-
igkeit zu erreichen. Gleichermalen soll die Objektkoordinaten-Regression in dieser Ar-
beit moglichst so gelernt werden, dass sich ihre Voraussagen gut fiir die robuste Posen-
optimierung eigenen. Leider ist ein Trainieren des Gesamtsystems ende-zu-ende nicht
moglich, da der RANSAC-Algorithmus nicht differenzierbar ist. Das bedeutet, dass die
Korrekturrichtungen fiir eine Fehlerminimierung nicht durch RANSAC hindurch an die
Objektkoordinaten-Regression weitergeleitet werden konnen.

Diese Arbeit stellt eine Variante von RANSAC vor, welche differenzierbar ist und daher im
Rahmen von Deep Learning verwendet werden kann. Im Zentrum des differenzierbaren
RANSAC, kurz DSAC, steht die Minimierung des folgenden Erwartungswerts:

Ejep(y) [€(h))]

Dabei bezeichnet p(j) eine Wahrscheinlichkeitsverteilung iiber alle RANSAC-
Hypothesen h;, die sich aus den individuellen Konsistenzbewertungen ergibt, und ¢(-)
ist eine Fehlerfunktion, die die Genauigkeit einer Pose angibt. Durch die Minimierung
dieses Ausdrucks lernt das System gute Hypothesen hoch zu bewerten und ihre Genau-
igkeit weiter zu steigern und schlechte Hypothesen schlechter zu bewerten wobei ihre
Genauigkeit keine Rolle spielt. Die Genauigkeitssteigerung durch ein Trainieren des Sys-
tems ende-zu-ende mittels DSAC kann in Tabelle 2 nachvollzogen werden. Im Moment
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des Schreibens dieses Textes ist das hier vorgestellte System weltweit fithrend hinsichtlich
der Genauigkeit im Kamera-Relokalisierungsproblem auf Basis eines einzelnen RGB-
Bildes [BR18b]. Der vorgestellte DSAC-Algorithmus ist nicht auf die Anwendung in der
Posenschitzung beschrinkt, sondern kann, dhnlich wie RANSAC, fiir viele Probleme der
Computer Vision und anderen Wissenschaftszweigen verwendet werden.

Methode Bilder korrekt | Genauigkeit (Median)
PoseNet [KGC15] - 44.6¢m, 9.8
Verwandte
Arbeiten ORB-Feat. + RANSAC [Sh13] 38.6% -
Active Search [SLK12] - 5.1cm, 2.5
Entscheidungswald + RANSAC 55.2% 4.5cm, 2.0
Diese Neuronales Netz + RANSAC 61.0% 4.0cm, 1.6
Arbeit Neuronales Netz + DSAC 66.2% 3.5cm, 1.6
Neuronales Netz + DSAC v.2 76.1% 3.6¢cm, 1.1

Tab. 2: Ergebnisse fiir Kamera-Relokalisierung. Von allen aktuellen Verfahren erzielt der Ansatz
dieser Arbeit die hochste Genauigkeit. DSAC v.2 wurde auf Grundlage dieser Arbeit in [BR18b]
veroffentlicht.

Fazit

NaturgemiB kann diese Kurzfassung nur einen oberflichlichen Uberblick iiber die zugrun-
deliegende Dissertation geben. Insbesondere auf methodische, technische und experimen-
telle Details musste verzichtet werden. Beispielsweise kann das vorgestellte Verfahren die
Posen von mehreren Dutzend Objekten gleichzeitig schitzen und weist damit eine gu-
te Skalierbarkeit auf. Weiterhin kann das System iiber die Konsistenzpriifung einer Po-
senschiitzung entscheiden, ob ein gesuchtes Objekt im Bild zu sehen ist oder nicht. Es
wurde fiir artikulierte, also deformierbare, Objekte erweitert [Mil5] und in einen Echt-
zeittracker eingebettet [Kr14]. Die Dissertation gibt am Beispiel der 6D-Posenschétzung
eine Antwort auf die Frage, wie die neuen Werkzeuge des Deep Learning genutzt wer-
den konnen, ohne frithere Forschungsergebnisse, etwa aus der Computer Vision, komplett
zu verwerfen. Insbesondere mit dem DSAC-Algorithmus stellt diese Arbeit ein wichtiges
Werkzeug zur Verfiigung, mit dem die méchtigen neuronalen Netze in etablierte techni-
sche Systeme eingebettet werden kdnnen.
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Verhaltenssensitive Nutzerschnittstellen fiir mobile Geriite
mit beriihrungsempfindlichem Bildschirm!

Daniel Buschek?

Abstract: Diese Dissertation zeigt wie Interaktion mit mobilen Gerdten mit Touchscreen ver-
bessert werden kann, indem Nutzerschnittstellen in die Lage versetzt werden, zu erfassen und
zu beriicksichtigen wie Nutzer Interaktionen damit ausfiihren. Diese verhaltenssensitiven Nutzer-
schnittstellen verbessern Interaktion durch die Verwendung von Verhaltensdaten, welche bei der
Nutzung ohnehin anfallen. Somit kénnen dem Nutzer Zeit und Unterbrechungen erspart werden,
die andernfalls notig wiren um dieselbe Information zu erfragen (z.B. Informationen zur Nutze-
ridentitdt, Handhaltung sowie weiterem Kontext). Zentrale Forschungsfragen adressieren deshalb
das Verstdndnis von Verhaltenscharakteristika und -einfliissen, deren Modellierung, sowie Konzepte
zu Inferenz und Reaktion und deren Integration in die Nutzerschnittstellen. Die Dissertation unter-
sucht dies in mehreren Studien. Dabei werden sowohl grundlegende Verhaltensaspekte von Touch-
Interaktionen auf mobilen Geriten analysiert, als auch Anwendungen mittels nutzbarer Prototypen
betrachtet. Dariiber hinaus stellt die Dissertation Konzepte und implementierte Software vor fiir das
Sammeln von Verhaltensdaten, der Analyse und Modellierung von Interaktionsverhalten, sowie dem
Erstellen von verhaltenssensitiven Nutzerschnittstellen. Diese Beitrége unterstiitzen Forscher und
Entwickler bei der Untersuchung und praktischen Umsetzung von solchen Nutzerschnittstellen. Ins-
gesamt zeigt die vorliegende Arbeit, wie Verhaltensmerkmale in der Interaktion mit mobilen Geriten
mit Touchscreen zum Vorteil der Nutzer adressiert und genutzt werden konnen. AuBerdem wer-
den Transfer und Wiederverwendung von Verhaltensinformationen und -modellen diskutiert, zum
Beispiel im Hinblick auf Kompromisse zwischen Bedienbarkeit und Privatsphire bzw. Sicherheit.
SchlieBlich reflektiert die Arbeit die generelle Rolle verhaltenssensitiver Nutzerschnitstellen. Dabei
zeichnet sie eine Perspektive, in der solche Nutzerschnitstellen der direkten Einbettung von “Erwar-
tungen” an das Bedienverhalten in intelligente interaktive Systeme dienen.

1 Einleitung und Uberblick

Mobile Gerite mit beriihrungsempfindlichem Bildschirm (“Touchscreen”) sind un-
erldssliche Alltagshelfer geworden, sei es zur Kommunikation, Informationssuche oder
zum Erstellen und Abrufen personlicher Daten. Insbesondere Smartphones werden oft als
personliche Gerite betrachtet, die einem bestimmten Nutzer gehoren und fiir diesen den
individuellen Zugang zum mobilen digitalen Leben bedeuten. Diese personliche Nutzung,
kombiniert mit der Bedeutung des Touchscreens zur Interaktion, motiviert die zentrale
Aussage dieser Dissertation: Interaktion mit mobilen Geriten mit Touchscreen kann ver-
bessert werden, indem Nutzerschnittstellen erfassen und beriicksichtigen wie Nutzer In-
teraktionen damit ausfiihren. Diese Dissertation fiihrt den Begriff “behaviour-aware” (d.h.
“verhaltenssensitiv’’) ein, um solche Nutzerschnittstellen zu charakterisieren.

! Englischer Originaltitel: Behaviour-Aware Mobile Touch Interfaces
2 LMU Miinchen, daniel.buschek @ifi.lmu.de
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Abb. 1: Beispiele fiir in dieser Dissertation entwickelte verhaltenssensitive Nutzerschnittstellen auf
mobilen Geriten: (a) Ein Modell des individuellen Verhaltens beim Zielen mit dem Finger korri-
giert die Eingabe des Nutzers und erhoht so die Zielgenauigkeit um Eingabefehler zu verringern.
(b) Die Regler passen ihre Form an den Radius des Daumens an und erméglichen so ergonomische
einhindige Bedienung (oberes Bild). Dariiber hinaus geben sie dem Nutzer Riickmeldung tiber Un-
sicherheit in der Interpretation der Eingabe (durch transparente “Vorschau”, unteres Bild). (¢) Diese
Kontaktliste vertauscht die links-/rechtsbiindige Anordnung von Kontaktnamen und Schaltflichen,
basierend auf der Trajektorie des Fingers beim Scrollen. Somit passt sich die Nutzerschnittstelle z.B.
an links-/rechtshiindige Bedienung an. (d) Diese Tastatur erzeugt eine individuelle Schriftart basie-
rend auf Aspekten des Eingabeverhaltens, um personliche und ausdrucksstarke Kommunikation per
Textnachrichten zu erméglichen, dhnlich den Einfliissen auf Handschrift in der analogen Welt.

Diese Nutzerschnittstellen verbessern Interaktion mittels Verhaltensdaten, die bei der Nut-
zung ohnehin anfallen. So kénnen dem Nutzer Zeit und Unterbrechungen erspart werden,
die sonst notig wiren um diese Daten zu erfragen (z.B. Informationen zur Nutzeridentitit,
Handhaltung, sowie weiterem Kontext). Verhaltenssensitive Nutzerschnittstellen konnen
solche Informationen auf verschiedene Arten nutzen, insbesondere um sich an Nutzer an-
zupassen. Zentrale Forschungsfragen adressieren daher das Verstiandnis von Nutzerverhal-
ten, dessen Modellierung, und Konzepte zu Inferenz, Reaktion und deren Integration in
Nutzerschnittstellen. Diese Fragen werden in der Dissertation in mehreren Studien unter-
sucht. Es werden sowohl grundlegende Aspekte von Interaktionen mit Touchscreens auf
mobilen Geriten analysiert, als auch konkrete Anwendungen in drei Bereichen:

1) Verbesserung der Eingabeleistung, durch Modellierung des invidividuellen Nutzerver-
haltens beim Zielen mit dem Finger, um zukiinftige Eingaben zu korrigieren und die Ge-
nauigkeit der Eingabe zu verbessern. 2) Forderung von Privatsphire und Sicherheit, durch
Analyse von Mustern im Ziel-/Tippverhalten, womit Nutzer wihrend der Eingabe iden-
tifiziert werden konnen. 3) Verbesserung der Ausdrucksstirke von Interaktionen, durch
Verkniipfen von Verhaltensmerkmalen in der Eingabe mit Eigenschaften der Ausgabe.

Dariiber hinaus bietet die Dissertation Konzepte und implementierte Werkzeuge fiir das
Sammeln von Verhaltensdaten aus Interaktion, der Analyse und Modellierung von Verhal-
ten, sowie dem Erstellen von verhaltenssensitiven und adaptiven Nutzerschnittstellen fiir
mobile Gerite mit Touchscreen. Diese Beitrige unterstiitzen Forscher und Entwickler bei
der Untersuchung und praktischen Umsetzung von solchen Nutzerschnittstellen.

Insgesamt zeigt die Arbeit, wie Verhaltensmerkmale in der Interaktion mit mobilen
Geriten mit Touchscreen zum Vorteil der Nutzer genutzt werden konnen. Es werden
auBerdem Transfer und Wiederverwendung von Verhaltensinformationen und -modellen
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diskutiert, zum Beispiel im Hinblick auf Kompromisse zwischen Bedienbarkeit und Pri-
vatsphire bzw. Sicherheit. SchlieBlich reflektiert die Arbeit die generelle Rolle verhaltens-
sensitiver Nutzerschnitstellen. Dabei zeichnet sie eine Perspektive, in der diese der direk-
ten Einbettung von “Erwartungen” an das Bedienverhalten in interaktive Systeme dienen.

2 Verhaltenssensitive Nutzerschnittstellen fiir mobile Touch-Gerite

2.1 Analyse von Eingabeverhalten auf mobilen Geriten mit Touchscreen

Die Grundlage fiir verhaltenssensitive Nutzerschnittstellen bilden drei Elemente: 1) De-
tailliertes Verstindnis des Bedienverhaltens, 2) Modelle um dieses Verhalten zu re-
prisentieren, sowie 3) Methoden um es nutzbar zu machen und Informationen iiber Nutzer
und Kontext zu erschlieBen. Die Dissertation deckt diese Elemente fiir Bedienverhalten auf
mobilen Geriten mit Touchscreen mit den Fingern ab (“Touches”). Dazu wurden mehrere
Studien mit Nutzern durchgefiihrt [BRMS13, BA15, BDLA16, BKA17, Bulg].

Die Arbeit untersucht als erste Einfliisse der Handhaltung (z.B. Eingabe per Daumen/Zei-
gefinger) [BRMS13, BA15, BDLA16] und grafischer Elemente [BA15, BDLA16] auf das
Zielverhalten und dessen Modellierung (“Offset Models”, siehe Abbildung 1a). Mit ‘“Ziel-
verhalten” ist die Fingerplatzierung und Genauigkeit beim Zielen auf grafische Elemente
gemeint. Durch das in den Studien erlangte Wissen konnen die Modelle praktisch besser
eingesetzt werden, um zuverlissig Zielgenauigkeit und Eingabeleistung zu verbessern.

Die Arbeit zeigt zudem zum ersten Mal [BRMS13], wie sich Muster im Zielverhalten eines
Nutzers zwischen verschiedenen Gerdtemodellen unterscheiden und iibertragen werden
konnen. Dies ist praktisch relevant um es Nutzern zu ermdglichen, auch auf einem neuen
Geriit direkt mit personalisierten Verbesserungen der Eingabeleistung starten zu kénnen.

Dariiber hinaus iibertridgt die Dissertation zum ersten Mal diese Modelle auf Eingaben
mit einem Stift [BKA17]. Es wird insbesondere gezeigt, dass auch die Eingabe mit dem
vermeintlich genaueren Stift durch die Modellierung des Zielverhaltens weiter verbessert
werden kann. Gleichzeitig ergeben sich durch die Gegeniiberstellung der Muster von Fin-
ger und Stift neue Erkenntnisse iiber grundlegendes Eingabeverhalten: So ist zum Beispiel
der Stift zwar im Durchschnitt genauer als der Finger, allerdings schwankt der Unterschied
stark in Abhéngigkeit der Position des Ziels auf dem Bildschirm.

Insgesamt zeigt die Dissertation die zentralen Herausforderungen bei der Verbesserung der
Zielgenauigkeit durch Modellierung der individuellen Fingerplatzierung auf. Insbesonde-
re erschweren mehrere Einflussfakoren robuste Verbesserungen der Zielgenauigkeit (z.B.
wechselnde Handhaltungen des Gerits im Alltag). Gleichzeitig wandelt die Arbeit diese
Herausforderungen in eine neue vielversprechende Perspektive um: Eingabeverhalten, das
durch Kontextfaktoren beeinflusst wird, kann auch von verhaltenssensitiven Nutzerschnitt-
stellen analysiert werden um eben jene Kontexte zu erkennen.
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2.2 Modellierung und Inferenz auf Basis des Eingabeverhaltens

Die Dissertation trigt dazu bei diese Perspektive praktisch umzusetzen — mit Modellen und
Inferenzmethoden, sowie Konzepten zu deren Einbettung in Benutzeroberflichen. Zum
einen ergeben die Studien grundlegende Erkenntnisse fiir Modellentscheidungen und -
parameter [BRMS13, BA15, BDLA16, BKA17, Bul8]. Zudem wird ein neues inverses
Modell des Zielverhaltens vorgestellt, mit dem Nutzerschnittstellen vorhersagen konnen,
wo auf dem Touchscreen Eingaben mit dem Finger zu erwarten sind. Dies ist niitzlich um
Nutzerverhalten zu simulieren [BDLA16] und Bedienelemente zu optimieren [BAA15].

Die Disseratation entwickelt zudem ein weiteres neues Modell des Zielverhaltens: Die-
ses betrachtet zum ersten Mal die Fingerplatzierung in Sequenzen iiber mehrere Einga-
ben (Touches) hinweg. Damit kann eine Verdnderung im Verhalten tiber die Zeit erkannt
werden. Dies hat hohe praktische Relevanz fiir verhaltensbiometrische Systeme, die auto-
matisch erkennen mochten wenn ein Gerit einem anderen Nutzer iibergeben wurde (z.B.
automatischer “Gastmodus”) oder entwendet wurde (z.B. Gerit automatisch sperren).

Die Arbeit stellt auerdem eine grundlegende Inferenzmethode mittels Modellen zum
Zielverhalten vor: Damit kann von Mustern in der Fingerplatzierung auf dem Touchscreen
auf die aktuelle Nutzungssituationen geschlossen werden. Konkret untersucht die Arbeit
wie Nutzer identifiziert [BRMS13, BDLA16] und Handhaltung (links/rechts) sowie Fin-
ger (Daumen/Zeigefinger) bzw. Stifteingabe erkannt werden konnen [BRMS13, BA1S5,
BKA17]. Diese Informationen konnen dann genutzt werden, um die Nutzerschnittstelle
automatisch an die Situation anzupassen. Ein Vorteil gegeniiber anderen Ansitzen besteht
darin, dass die Informationen anhand der iiblichen Bedienung des Touchscreens gewonnen
werden. Somit sind zum Beispiel keine weiteren Sensoren am Gerit notwendig.

Das ErschlieBen von Informationen verlangt nach ausdrucksstarken Verhaltensmerkmalen
(“Features”), insbesondere zur Unterscheidung von Nutzern in verhaltensbiometrischen
Systemen. Die Arbeit triagt hier entscheidende Erkenntnisse bei [BDLA15a, BBA18]: So
konnte gezeigt werden, dass gerade die Muster in der Fingerplatzierung hochst individuell
sind, auch im Tippverhalten auf der Bildschirmtastatur (z.B. vereinfacht: Nutzer A tippt
genauer in der oberen linken Ecke des Bildschirms bzw. der Tastatur, Nutzer B aber unten
rechts). Insbesondere bieten diese Merkmale eine viel bessere Grundlage fiir Verhaltens-
biometrie auf mobilen Geriten als die bislang genutzten zeitlichen Merkmale (z.B. Ein-
gabeschwindigkeit). Ein Vergleich zwischen Labor- und Feldstudien [BDLA15a, BBA18]
zeigt zudem, dass der Vorteil dieser Merkmale im Alltag noch hoher ist.

SchlieBlich stellt die Dissertation auch ein grundlegendes Konzept vor (ProbUI), wie sol-
che Modelle des Eingabeverhaltens direkt in grafische Bedienoberflichen eingebettet wer-
den konnen [BA17]. Dieses Konzept wird auch im néchsten Abschnitt ndher vorgestellt.

2.3 Anwendungsbereiche verhaltenssensitiver Nutzerschnittstellen

Die oberen erwihnten Anwendungsbereiche werden nun niher betrachtet. Als Motivation
diskutiert die Arbeit in einem Essay [Bul6] eine neue weitergefasste Perspektive liber die
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technischen Konzepte hinaus: Russel Belk’s Konzept des “Extended Self” [Be88, Bel3]
wird aufgegriffen (“erweitertes Selbst”, kurz ES), wonach Menschen (digitale) Objekte
nutzen, um ihre Identitit zu definieren, zu reflektieren und zu kommunizieren — mit be-
wusst philosophischer Perspektive — in Bezug auf die abstrakten Funktionen “Haben”,
“Tun”, und “Sein” [Be88]. Die Dissertation diskutiert, dass auch verhaltenssensitive Nut-
zerschnittstellen grundlegend an individuellem menschlichen Verhalten interessiert sind.
Sie motiviert daher in Anlehnung an die drei Funktionen aus ES drei Anwendungsberei-
che: 1) Die Nutzung von Verhaltensmerkmalen um Gerite und Daten zu schiitzen (“Ha-
ben”); 2) die Anpassung von Nutzerschnittstellen an das Verhalten, um die Bedienung zu
verbessern (“Tun’); und 3) die Beriicksichtigung von Verhaltensmerkmalen zur personali-
sierten Darstellung des Nutzers (“Sein”), zum Beispiel in Kommunikationsanwendungen.
Die Beitrige der Dissertation in diesen Bereichen werden im Folgenden zusammengefasst.

Im Bereich der Forderung von Privatsphiire und Sicherheit untersucht die Dissertation in
mehreren empirischen Studien biometrische Systeme, die Nutzer anhand des Eingabever-
haltens auf dem Touchscreen identifizieren. Metehodisch wird hier zum ersten Mal der
Einfluss von bislang typischen Annahmen auf die Auswertung zugrunde liegender Model-
le quantifiziert [BDLA15a]. Einige Annahmen werden als in realistischen Nutzungsszena-
rien im Alltag nicht haltbar identifiziert (z.B. Annahme fixer Handhaltung oder Kenntnis
von Verhaltensdaten von einem spezifischen Angreifer noch vor dem Angriff). Damit zeigt
die Arbeit quantifizierbar, dass bei einigen verbreiteteten Evaluationsschemata ein viel zu
optimistisches Bild von verhaltensbiometrischen Systemen in diesem Kontext entsteht.

Auflerdem quantifiziert die Dissertation in diesem Anwendungsbereich den Einfluss von
Handhaltung und Eigenschaften der grafischen Bedienelemente auf den biometrischen
Wert (d.h. Individualitit) des Nutzerverhaltens [BDLA15a, BDLA16].

SchlieBlich stellt die Arbeit mit der entwickelten Software “ResearchIME” ein Werkzeug
fiir Wissenschaftler bereit, mit dem zum ersten Mal “natiirliche” verhaltensbiometrische
Daten bei der Texteingabe im Alltag gesammelt werden konnen [BBA18]. Dabei spielt die
Wahrung der Privatsphire der Studienteilnehmer eine zentrale Rolle, was konkret durch
ein neues mehrstufiges Filterkonzept umgesetzt wird (siehe auch Abschnitt 2.4).

Im Anwendungsbereich der Verbesserung der Eingabeleistung untersucht die Dissertati-
on adaptive Nutzerschnittstellen mit zwei Ansidtzen: 1) Adaption der Interpretation der
Eingabe im Hintergrund; sowie 2) sichtbare Adaption der grafischen Bedienoberfliche.
Der erste Ansatz setzt auf vorigen Arbeiten auf [Wel2] und nutzt die oben beschriebe-
nen Modelle des Zielverhaltens. Diese werden auf den Eingabedaten (“Touches”) eines
Nutzers trainiert um dann die Genauigkeit zukiinftiger Eingaben individuell zu verbes-
sern [BRMS13, BA15, BKA17]. Somit kénnen Fehler bei der Eingabe reduziert werden.
Die Dissertation entwickelt diese Modelle dabei entscheidend weiter und untersucht wich-
tige Einflussfaktoren (siehe oben, Abschnitte 2.1 und 2.2).

Fiir den zweiten Ansatz stellt die Dissertation das oben erwéhnte neue Konzept “ProbUI”
vor, welches die dynamische Adaption von grafischen Bedienoberflichen an das Nut-
zerverhalten wihrend der Nutzung ermdoglicht [BA17]. Im Gegensatz zu vorherigen Ar-
beiten geschieht dies auf einer systematischen und formal einheitlichen Grundlage, die
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auch explizit Entwickler bei der Umsetzung unterstiitzt. Das Konzept wurde zudem als
“open-source” Implementierung fiir Entwickler nutzbar gemacht. Somit wird eine Briicke
von theoretischer Modellierung zu praktischer Anwendung geschlagen. Konkret ersetzt
ProbUI die iiblichen internen Représentationen von Zielbereichen in grafischen Nutzer-
schnittstellen mit einem probabilistischen Modell. Dies erméglicht es Entwicklern, Va-
rianten im Nutzerverhalten zu antizipieren und mit geringem Aufwand Adaptionen und
Riickmeldungen der Bedienoberfldche fiir die Nutzer zu implementieren. Abbildungen 1b)
und c) zeigen konkrete Beispiele fiir solche verhaltenssensitive Nutzerschnittstellen.

Zur Verbesserung der Ausdrucksstdrke von Interaktionen wird ein neues Konzept
(“TapScript”) fiir eine Bildschirmtastatur als verhaltenssensitive Nutzerschnittstelle vorge-
stellt [BDLA15b]. Diese Tastatur passt die Textdarstellug automatisch an, in Abhingigkeit
des aktuellen Tippverhaltens (sieche Abbildung 1d). Beriicksichtigt werden unter anderem
Zielgenauigkeit, Tippgeschwindigkeit, sowie Bewegung des Gerits/Korpers. Die Idee ist
inspiriert von der Art und Weise wie sich Einfliisse im handschriftlichen Schriftbild zei-
gen. In empirischen Untersuchungen wird gezeigt, dass Nutzer Nachrichten mit TapScript
als personlicher empfinden und anhand des Schriftbilds andere Nutzer wiedererkennen
konnen. AufBlerdem konnen einfache Kontexte (stationdr/unterwegs) unterschieden wer-
den. Neben der praktischen Anwendung zeigt TapScript auf theoretischer Ebene ein neues
Konzept: Urspriinglich unbewusste und “unsichtbare” Verhaltensvariationen werden fiir
den Nutzer sichtbar gemacht. Dies ermoglicht neue Eingabedimensionen.

SchlieBlich beschreibt diese Dissertation eine umfassende Perspektive iiber Anwendungen
und Geréte hinweg: In allen drei untersuchten Bereichen konnen dhnliche Verhaltensmerk-
male und Modelle eingesetzt werden. Dies impliziert eine Systemarchitektur, die unter
Beachtung von Datenschutz einen solchen Austausch iiber Anwendungen und Gerite hin-
weg moglich macht. Als einen ersten technischen Schritt stellt die Arbeit einen Ansatz vor,
mit dem Nutzermodelle automatisch von einem auf ein anderes Gerit angepasst werden
konnen [BRMS13]. Dariiber hinaus werden mégliche Vorteile einer solchen Perspektive
auf verhaltenssensitive Nutzerschnittstellen im Ausblick beleuchtet (siche Abschnitt 3).

2.4 Methodik und Werkzeuge fiir verhaltenssensitive Nutzerschnittstellen

Die Dissertation stellt Methoden und Werkzeuge vor, mit denen Wissenschaftler und Ent-
wickler verhaltenssensitive Nutzerschnittstellen erforschen und implementieren kénnen.
Ein erster wichtiger Schritt ist das Erfassen von Verhaltensdaten. Um Wissenschaftler
dabei zu unterstiitzen, wurde eine neue Methode und Software (“ResearchIME”) entwi-
ckelt [BBA18]: Diese Tastatur-App erfasst Merkmale der Texteingabe im Alltag. Zuvor
wurde dies in verwandten Arbeiten ausschlieBlich im Labor oder in kiinstlich gestellten
Aufgaben untersucht. Eine zentrale Herausforderung im Alltag ist die Wahrung der Pri-
vatsphire der Nutzer. Daher wurde ein neues dreistufiges Filterkonzept entwickelt: 1) Au-
tomatischer Filter — Sensible Eingabefelder (z.B. Namen, Passworter, Telefonnummern)
werden automatisch erkannt und nicht aufgezeichnet. 2) Zufallsfilter ( “Subsampling”) —
Fiir andere Eingaben werden Verhaltensmerkmale fiir eine stark beschrinkte Zufallsaus-
wahl an Tastenanschldgen gespeichert, wodurch der eingegebene Text nicht rekonstruiert
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werden kann. Die Zufallsauswahl ist dabei so gestaltet, dass die Daten dennoch fiir viele
Forschungsfragen niitzlich sind. 3) Filter durch Teilnehmer selbst — SchlieBlich stellt die
entwickelte Tastatur auch eine Schaltflache bereit, mit der die Teilnehmer selbst die Erfas-
sung der Daten komplett unterbrechen konnen. Die Auswirkung der Filterparameter auf
die Rekonstruierbarkeit und damit Privatsphire wurde empirisch untersucht [BA17].

Neben der Datenerfassung werden auch Verhaltensmodelle benotigt. Um Wissenschaftler
und Entwickler hier zu unterstiitzen wurde das TouchML Softwarepaket entwickelt. Die-
ses implementiert die entwickelten Modelle der Fingerplatzierung bei der Eingabe. Es un-
terstiitzt Datenanalyse und mobile Anwendungen sowie Einbettung in mobile Webseiten.
Somit kann die Eingabegenauigkeit in solchen Anwendungen verbessert werden. Zudem
konnen die Modelle fiir das Erkennen von Nutzern oder Kontexten verwendet werden.

SchlieBlich unterstiitzt die Arbeit mit dem beschriebenen ProbUI Konzept und Software-
paket die praktische Erstellung von verhaltenssensitiven Nutzerschnittstellen. Abbildun-
gen 1b) und c) zeigen Beispiele. Zentral ist die neue Verkniipfung von drei in fritheren Ar-
beiten getrennten Ansitzen: 1) Entwickler nutzen eine deklarative Sprache um Nutzerver-
halten zu referenzieren. 2) Das System leitet daraus sowie aus Eigenschaften der grafischen
Bedienoberflache automatisch eine wahrscheinlichkeitsbasierte interne Reprédsentation ab.
3) Diese Modelle schitzen wihrend der Interaktion kontinuierlich die Nutzerintention, was
Entwickler im Programmcode nutzen konnen, um Feedback anzuzeigen oder Bedienele-
mente dynamisch anzupassen. Durch diese neue Verkniipfung von deklarativen und proba-
bilistischen Ansétzen miissen Entwickler keine Experten in probabilistischer Modellierung
sein, um solche verhaltenssensitiven Nutzerschnittstellen formal systematisch umzusetzen.

3 Schlussfolgerungen

Selbst fiir eine scheinbar simple Aktion, wie das Beriihren einer Schaltfliche auf einem
Touchscreen, zeigt sich, dass Bedienverhalten stark zwischen Menschen und Kontexten
variiert. Verhaltenssensitive Nutzerschnittstellen bieten deshalb die Moglichkeit nicht-
triviale Informationen iiber Nutzer und Kontext aus dem Bedienverhalten abzuleiten. Sol-
che Informationen auf andere Weise zu gewinnen bedingt oft zusétzliche “Kosten” fiir
die Nutzer, wie zum Beispiel eine Verzogerung der Hauptaufgabe (z.B. Email schreiben)
durch einen Authentifizierungsvorgang (z.B. Passworteingabe). Kann die Nutzeridentitit
hingegen anhand des Nutzungsverhaltens wihrend der Hauptaufgabe direkt erschlossen
werden, so spart das den Nutzern Zeit und Unterbrechungen.

Konkret zeigt die Arbeit damit auch eine neue Perspektive auf, wie Mensch-Maschine-
Interaktion im Sinne von Informationsiibertragung optimiert werden kann: Dies kann nicht
nur durch die Entwicklung von neuen Bedienkonzepten und -geriten geschehen, sondern
auch dadurch, dass bestehenden Nutzerschnittstellen technisch erméglicht wird, reichhal-
tigere Informationen aus dem gewohnten Nutzungsverhalten zu gewinnen. In der vorlie-
genden Arbeit geschieht dies zudem ohne zusitzliche Anforderungen an die Hardware
zu stellen, weshalb die erarbeiteten Verbesserungen direkt auf Millionen von Geriten per
Software-Update zur Anwendung kommen kénnen.
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Es wurden drei Anwendungsbereiche von verhaltenssensitiven Nutzerschnittstellen auf
mobilen Geridten mit Touchscreen untersucht: 1) Verbesserung der Eingabeleistung, 2)
Forderung von Privatsphire und Sicherheit, und 3) Verbesserung der Ausdrucksstérke von
Interaktionen. Abschliefend macht die Arbeit nun deutlich, dass (dasselbe) Eingabeverhal-
ten durch verhaltenssensitive Nutzerschnittstellen und die zu Grunde liegenden Modelle
tiber mehrere Anwendungen und Gerite hinweg genutzt werden konnen. Ein Beispiel ver-
deutlicht die Vorteile: Um praktische Kompromisse aus Benutzbarkeit und Sicherheit fiir
eine Zielgruppe zu verbessern, wird hiufig versucht die fiir die Sicherheit verantwortli-
chen Teile von Nutzerschnittstellen zu verbessern (z.B. neue Authentifizierungskonzepte
wie Eingabe von Mustern statt Passwortern). Im Gegensatz dazu zeigt diese Arbeit auf,
dass durch verhaltenssensitive Nutzerschnittstellen eine breitere Perspektive auf solche
Abwigungen ermdglicht wird: Im Beispiel konnte das Verhalten bei der Eingabe eines
Passworts auch dazu verwendet werden, um die Handhaltung zu erschlieBen und damit
die auf die Authentifizierung folgenden Nutzerschnittstellen zu optimieren (z.B. Layout
von Schaltflichen oder Interpretation von Tippverhalten). Somit wird eine Verbesserung
der Nutzbarkeit des Gesamtsystems erreicht ohne dass Designer, Entwickler oder Forscher
dabei auf eine Verdnderung der Passworteingabe an sich beschriankt werden.

Genereller formuliert zeigt diese Dissertation daher auf, dass Erfassung und Nutzung von
Informationen zum Bedienverhalten nicht am selben Punkt stattfinden miissen. Damit
zeichnet die Arbeit eine Vision von umfassenden verhaltenssensitiven Nutzerschnittstel-
len: Ein solcher Transfer von Verhaltensinformation und -modellen iiber Anwendungsbe-
reiche und Gerite hinweg ist besonders vielversprechend in allgegenwirtigen, vernetzten
Computersystemen (“ubiquitous computing”).

Als Ausblick soll an dieser Stelle auch beleuchtet werden, welche Rolle verhaltenssensi-
tive Nutzerschnittstellen fiir die Zukunft von Mensch-Maschine-Interaktion in Forschung
und Industrie spielen. Eine Paneldiskussion auf der Computer-Human-Interaction (CHI)
Konferenz stellte kiirzlich die Frage: Zu welchem Grad sollen Maschinen versuchen Men-
schen in Echtzeit zu verstehen, im Gegensatz zum rein fixen Verstindnis, das der Mensch
bei ihrer Entwicklung in ihr Design einflieen ldsst? [Fal7]

Diese Dissertation gibt eine klare Antwort: Durch verhaltenssensitive Nutzerschnittstellen
konnen Erwartungen an das Nutzerverhalten direkt in interaktive Systeme eingebettet wer-
den, um Nutzerverhalten zu antizipieren und darauf zu reagieren. Die Vorteile gegeniiber
einem fixen Design vorab betreffen sowohl gesteigerte Effizienz, Effektivitit und Aus-
drucksstirke alltdglicher Bedienkonzepte, als auch die Forderung von Privatsphire und
Sicherheit personlicher Daten und Geriite.

Diese Perspektive der eingebetteten Erwartungen weist iiber den Fachbereich der Mensch-
Maschine-Interaktion hinaus: Zum Beispiel beschreiben Arbeiten zu “Predictive Proces-
sing” [C116] wie (menschliche) Wahrnehmung mit der Vorhersage der eigenen Sinnesein-
gaben beginnt. Lernen geschieht demnach durch Vergleich mit tatsdchlichen Eindriicken,
um zukiinftige Reaktionen zu informieren. Diese Dissertation greift diesen Gedanken
im Kontext von Nutzerschnittstellen auf: Verhaltenssensitive Nutzerschnittstellen, wie
hier entwickelt, nutzen ebenso Modelle von erwarteten Eingabecharakteristika, die durch
tatsdchliche Nutzereingaben verfeinert werden konnen und Reaktionen der Nutzerschnitt-
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stelle informieren. Das vorgestellte ProbUI Konzept zeigt diese Verbindung am deutlichs-
ten [BA17]. Insgesamt konnen solche Systeme insbesondere auf individuelle menschliche
Verhaltensweisen und variierende Nutzungskontexte eingehen.

SchlieBlich bieten verhaltenssensitive Nutzerschnittstellen einen Ansatz um die wachsen-
den Moglichkeiten maschinellen Lernens und kiinstlicher Intelligenz in einer kollaborati-
ven Rolle in zukiinftige interaktive Systeme einzubetten: Durch verhaltenssensitive Nut-
zerschnittstellen wird der Mensch nicht ersetzt, sondern durch die “Intelligenz” des Sys-
tems in der Bedienung unterstiitzt. Verhaltenssensitive Nutzerschnittstellen tragen in die-
sem Sinne dazu bei, dass viele Menschen von den Vorteilen solcher Systeme im Alltag
und Berufsleben profitieren konnen, und auch auf deren diverse Fihigkeiten, Erfahrungen
und Vorlieben bei der Bedienung individuell vom System eingegangen werden kann.
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Die Analyse kleiner Molekiile mittels Methoden der
Kombinatorik und des maschinellen Lernens!

Kai Diihrkop>

Abstract: Massenspektrometrie ist eine Technik fiir die Analyse kleiner Molekiile im Hochdurch-
satz. Aber sie liefert nur Informationen iiber die Masse der gemessenen Molekiile und, mittels
Tandem-Massenspektrometrie, iiber die Massen der gemessenen Fragmente. Die automatisierte Aus-
wertung von Massenspektren beschrénkt sich oft auf die Suche in Spektrendatenbanken, so dass nur
Molekiile derepliziert werden konnen, die bereits in einer solchen Datenbank gemessen wurden.
In dieser Dissertation présentieren wir zwei Methoden zur Beantwortung zweier zentraler Fragen:
Was ist die Molekiilformel eines gemessenen Ions? Und was ist seine Molekiilstruktur? SIRIUS ist
eine Methode der kombinatorischen Optimierung fiir die Annotation von Massenspektren und der
Identifikation der Molekiilformel. Dazu berechnet sie hypothetische Fragmentierungsbdume. Wir
stellen ein neues Scoring Modell fiir die Berechnung von Fragmentierungsbdaumen vor, welches
die kombinatorische Optimierung als einen Maximum-a-posteriori-Schitzer auffasst. Dieses Modell
ermoglicht es uns, Parameter und Hyperparameter des Scorings direkt aus den Daten abzuschétzen.
Wir zeigen, dass dieses statistische Modell, dessen (Hyper)Parameter auf einem kleinen Daten-
satz geschitzt wurden, allgemeingiiltig fiir viele Datensitze und sogar fiir verschiedene Massen-
spektrometriegerite ist. Wir stellen aulerdem CSI:FingerID vor, eine Methode, die Kernel Support
Vector Maschinen zur Vorhersage von molekularen Fingerabdriicken aus Tandem-Massenspektren
nutzt. Diese vorhergesagten Fingerabdriicke kénnen in Strukturdatenbanken gesucht werden. Dies
ermdoglicht erstmals die Aufkldarung von Molekiilstrukturen mittels Massenspektrometrie, ohne dabei
auf den Abgleich von Massenspektren mittels Datenbanksuche angewiesen zu sein. Beide Metho-
den, SIRIUS und CSI:FingerID, sind als Kommandozeilenprogramm und als Benutzeroberfliche
verfiigbar. Die Vorhersage molekularer Fingerabdriicke ist als Webservice implementiert, der iiber
eine Millionen Anfragen pro Monat erhélt.

1 Einfithrung: Metabolomik und Massenspektrometrie

Die Bioinformatik beschiftigt sich mit der automatisierten Auswertung biologischer Da-
ten. Im Fokus steht dabei iiblicherweise die Genetik. Wir wissen heute, dass der Mensch
mehr ist als nur die Summe seiner Gene und das viele Einfliisse, teils epigenetisch, teils
umweltbedingt, auf uns und die Regulation unserer Gene einwirken. Unser Verhalten und
unser Gesundheitszustand hingt nicht nur von den Genen und Proteinen, sondern von ei-
ner Vielzahl kleiner Molekiile ab. Diese werden mit der Nahrung, iiber die Haut, iiber
Medikamente oder die Luft aufgenommen. Manche Stoffe werden sogar von Bakterien in
unserem Darm erzeugt und wirken unmittelbar auf unseren Stoffwechsel [Co17]. Es wird
geschitzt, dass jeder Mensch im Laufe seines Lebens zwei bis drei Millionen verschiede-
ner kleiner Molekiile aufnimmt [IGO7], und dass 80 bis 85 % aller Krankheiten mit kleinen
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Molekiilen in Verbindung stehen [Up16]. Wie aktuell das Thema kleine Molekiile ist, zei-
gen die Diskussionen um Stickoxid und Feinstaub, oder um die krebserregende Wirkung
des Herbizids Glyphosat.

Doch Molekiile sind nicht nur Ausloser von Krankheiten, sie konnen auch Krankheiten
heilen. Insbesondere in Bakterien, Pilzen und Pflanzen dienen kleine Molekiile oft zur Ver-
teidigung gegen Parasiten, Nahrungskonkurrenten und Krankheitserregern. Der bekann-
teste natiirliche Wirkstoff ist das Antibiotikum Penicillin, der in bestimmten Schimmel-
pilzen gebildet wird, und dessen Entdeckung zu den bedeutendsten Entwicklungen der
Medizin gehort. Seit 1970 wurden nur noch wenige neue Antibiotika entdeckt, weswe-
gen die Weltgesundheitsorganisation 2014 eine Warnung iiber die Post-antibiotische Ara
herausgab [Wol4]: Immer mehr Bakterien entwickeln Resistenzen gegen die bekannten
Antibiotika. Dies macht die Suche nach neuen Antibiotika duflerst wichtig. Dabei suchen
Forscher fiir gewohnlich in Biomen, die noch wenig erforscht sind, wie zum Beispiel am
Meeresboden [HF10, Am10]. Doch wie lassen sich potenzielle neue Antibiotika unter den
tausenden von Molekiilen, die in einer solchen Bodenprobe enthalten sind, aufspiiren?

Mit einer dhnlichen Frage beschiftigt sich auch die Umweltforschung. Welche und wie
viele potenziell giftige oder krebserregende Stoffe gelangen, zum Beispiel iiber das Trink-
wasser, in unseren Korper? Wie weist man Stoffe, wie zum Beispiel Glyphosat, im Trink-
wasser nach? Die wichtigste analytische Technik zum Nachweis kleiner Molekiile ist die
Massenspektrometrie (MS). Man kann sich ein Massenspektrometer wie eine molekulare
Waage vorstellen. Molekiile werden ionisiert (also mit einer Ladung versehen) und dann
in einem elektrischen Feld beschleunigt. Dabei trennen sich schwere und leichte Molekiile
auf, so dass die Masse (oder genauer, das Masse-Ladungs-Verhiltnis m/z) jedes Molekiils
bestimmt werden kann. Die Ausgabe ist ein MS Spektrum, bestehend aus einer Vielzahl
von Peaks. Jeder Peak ist ein m/z Wert mit einer bestimmten Intensitit, welche mit der
Anzahl der gemessenen Ionen mit diesem Masse-Ladungs-Verhiltnis korreliert. Hier liegt
aber auch das Problem: Ein Massenspektrometer kann nur die Masse eines Molekiils be-
stimmen, nicht aber seine Zusammensetzung. Das bedeutet, dass man zwischen Molekiilen
mit gleicher Masse aber unterschiedlicher Struktur nicht unterscheiden kann.

Dieses Problem ldsst sich mittels Tandem-Massenspektrometrie (MS/MS) 16sen. Dabei
wird zuerst ein MS gemessen und dann alle Ionen mit einem gewiinschten m/z selektiert.
Diese Ionen werden dann in einer Kollisionskammer in kleinere Bruchstiicke fragmentiert.
Diese Bruchstiicke werden daraufhin in einem zweiten MS gemessen und ergeben das
MS/MS Spektrum. Kleine Molekiile nehmen wihrend der Ionisierung iiblicherweise nur
einen einzelnen Ladungstriger auf. Zerfillt ein solches einfach geladenes Ion in Bruchstiicke,
so kann nur ein Bruchstiick den Ladungstriger enthalten, wéhrend die anderen Bruchstiicke
tiblicherweise ungeladen sind. Da ein MS nur geladene Teile messen kann, gehen die unge-
ladenen Bruchstiicke im Messvorgang verloren. Sie werden daher Neutralverluste genannt.
Nur die geladenen Bruchstiicke, Fragmente genannt, werden im zweiten MS gemessen.

Ein weiteres Problem ist, dass die genaue Fragmentierungsweise eines Molekiils nicht im
Voraus bekannt ist. Uberraschenderweise ist diese Fragestellung ein enorm schweres Pro-
blem und bis heute gibt es keine Methode die mit Sicherheit die Fragmentierung von Mo-
lekiilen vorhersagen kann. Selbst quantenchemische Berechnungen liefern nur ungenaue
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Ergebnisse [Sp18]. Stattdessen werden Datenbanken von MS/MS Messungen bekannter
Molekiile angelegt. Durch die Suche in solch einer Datenbank lassen sich Stoffe identifi-
zieren - aber eben nur solche, die zuvor gemessen und in einer Datenbank abgespeichert
wurden. Die Folge ist, dass nur ein winziger Bruchteil der Molekiile, die in einer Probe ge-
messen werden, auch einem bekannten Stoff zugeordnet werden konnen [dDQ15, Up16].

Man unterteilt Experimente in der Massenspektrometrie grob in zwei Kategorien: Der
gerichteten und ungerichteten Analyse. Bei der gerichteten sucht man gezielt nach be-
stimmten Stoffen in einer Probe (Beispiel: die Suche nach Drogen oder Dopingmitteln).
Bei der ungerichteten Analyse versucht man alle Stoffe in einer Probe aufzukldren. Bei
biologischen Proben spricht man dann auch von der Metabolomik, die, analog zur Ge-
nomik in der Genetik, die Gesamtheit aller Metabolite (also kleinen Molekiile) in ei-
ner biologischen Probe untersuchen will. Wie bereits erwihnt, arbeitet die Metabolo-
mik heute weitestgehend mit Datenbanksuchen. Das heilit aber eben auch, dass nur Mo-
lekiile identifiziert werden konnen, die bereits bekannt sind und gemessen wurden. Fiir
neue biologische Erkenntnisse braucht man jedoch Methoden, die auch véllig neue Stoffe
identifizieren konnen. Hierfiir sind in den letzten Jahren verschiedene Methoden entwi-
ckelt wurden, die iiblicherweise nur noch eine Liste an Kandidatenstrukturen benétigen,
aber nicht mehr eine Datenbank von tatsdchlichen Messungen dieser Molekiile [HSB14,
BI118]. Im Laufe meiner Doktorarbeit haben wir an der Entwicklung zweier solcher Me-
thoden gearbeitet: SIRIUS [BD16] und CSI:FingerID [Dul5]. Dabei werden Techniken
der kombinatorischen Optimierung, der Bayesschen Statistik und des maschinellen Ler-
nens miteinander vereint. Zusammen ermdglichen beide Methoden die Strukturaufkldrung
kleiner Molekiile. In verschiedenen unabhingigen Evaluationen konnten sie alle anderen
Methoden zur Strukturaufkldarung mittels Massenspektrometrie deutlich schlagen [Dul9].
section*Analyse der Summenformel mittels SIRIUS Die Masse eines Molekiils héngt
nur von seiner Zusammensetzung, also den Atomen und ihren Elementen, nicht aber
von der Anordnung der Atome oder den Bindungen ab. Eine solche Zusammensetzung
kann in Form einer Summenformel dargestellt werden. So beschreibt die Summenformel
CcH,,0O¢ ein Molekiil mit 6 Kohlenstoff-, 12 Wasserstoff- und 6 Sauerstoffatomen. Der
erste Schritt der Strukturaufklarung eines Molekiils liegt in der Bestimmung seiner Sum-
menformel. Uberraschenderweise ist bereits das ein schweres Problem: Obgleich moder-
ne MS Gerite die Masse eines kleinen Molekiils auf die fiinfte Nachkommastelle genau
bestimmen konnen, gibt es doch, fiir grole Massen, oft hunderte bis tausende Summenfor-
meln die anndhernd die gleiche Masse haben. Zur Unterscheidung dieser Summenformeln
reicht die Masse allein nicht aus. Mit SIRIUS haben wir eine Software entwickelt, welche
die Summenformel des Ions bestimmt. Dabei werden zwei Analyseverfahren kombiniert:
Die Isotopenmusteranalyse und die Fragmentierungsanalyse.

Isotopen sind Atome mit gleicher Protonen- und Elektronenzahl (und damit von gleichem
Element), aber unterschiedlicher Neutronenzahl. Sie unterscheiden sich also in ihrer Mas-
se. Beispielsweise ist im Schnitt jedes 100te Kohlenstoffatom ein '3C Isotop, wihrend die
anderen Kohlenstoffatome iiblicherweise vom Typ '*C sind. Entsprechend kann man jeder
Summenformel nicht eine einzelne, sondern eine Verteilung von Massen zuordnen. Diese
Verteilung ldsst sich fiir eine Summenformel berechnen und mit dem gemessenen Isoto-
penmuster vergleichen. Wir haben ein Maximum Likelihood Verfahren entwickelt, wel-
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Abb. 1: Beispiel eines Fragmentierungsbaums (rechts) und dem zugehdrigen MS/MS Spektrum
(links) des Molekiils Bicucullin. Jeder Knoten im Baum ist die Erkldrung eines Peaks im Spektrum.
Jede Kante erklirt eine Fragmentierungsreaktion zwischen zwei Peaks im Spektrum.

ches einem Isotopenmuster die wahrscheinlichste Summenformel zuordnet [Bo09, Dul9].
Isotopenmuster sind auch relevant, wenn man seltene Elemente wie Chlor oder Brom in ei-
ner Probe nachweisen will [Mel6]. Dazu haben wir ein tiefes neuronales Netz entwickelt,
welches solche seltenen Elemente aus einem Isotopenmuster vorhersagt [Dul9].

Die Fragmentierungsanalyse berechnet Fragmentierungsbdume zur Aufkldrung der Sum-
menformel. Ein Fragmentierungsbaum beschreibt den Prozess der Fragmentierung als
Baum, dessen Knoten die Summenformeln der Fragmente und dessen Kanten die Neutral-
verluste sind (Abbildung 1). Die Wurzel des Baums ist zugleich die Summenformel des
gemessenen lons. Zur Berechnung eines Fragmentierungsbaumes werden fiir alle Peaks im
MS/MS Spektrum alle moglichen Summenformeln enumeriert. Dies ist tiber dynamische
Programmierung effizient moglich [Bo08, Dul3]. Danach wird ein gerichteter Fragmen-
tierungsgraph erzeugt, dessen Knoten alle Summenformeln sind und der eine Kante zwi-
schen je zwei Summenformeln enthilt, die einander in einer Teilmengenbeziehung stehen.
Jeder induzierte Teilbaum dieses Graphen ist eine mogliche Interpretation des Spektrums.
Damit jedem Peak maximal eine Summenformel zugeordnet wird, farbt man den Graphen,
so dass alle Knoten des gleichen Peaks die gleiche Farbe haben. Nun fordert man einen
farbenfrohen Teilbaum, dessen Kanten- und Knotengewichte maximal sind. Als Gewichte
wird ein beliebiges Scoring verwendet, welches wahrscheinlichen bzw. plausiblen Knoten
und Kanten positive Gewichte, sowie den Unwahrscheinlichen negative Gewichte zuord-
net. Das resultierende Problem ,,Maximaler Farbenfroher Teilbaum® ist NP-schwer, kann
aber in der Praxis mittels Integer Linearer Programmierung effizient gelost werden [Ral3].

Die Fragmentierungsbaumberechnung geht auf die Arbeit von Rasche et al. [Ral1] zurtick.
Allerdings war das Scoring fiir die Kanten eher ad hoc gewéhlt und nur teilweise statistisch
interpretierbar. Wahrend meiner Doktorarbeit haben wir dieses algorithmische Problem
in ein Maximum A Posteriori Problem umformuliert. Die Kantengewichte werden dabei
zu A Priori Wahrscheinlichkeiten, die Knotengewichte zu Likelihoods. Dadurch bekom-
men die Kantengewichte eine statistische Interpretation. Dartiber hinaus lassen sich diese
Wahrscheinlichkeiten direkt aus echten Daten abschitzen: Fiir die A Priori Wahrschein-
lichkeiten haben wir Wahrscheinlichkeitsverteilungen abgeschitzt und mittels Maximum
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Likelihood Schitzern an gemessene Daten angepasst. Fiir die Likelihoods haben wir die
Messfehler des MS Gerites modelliert, sowie die Verteilung des Hintergrundrauschens.

Das resultierende neue Scoring wurde auf verschiedenen unabhingigen Datensétzen eva-
luiert. Die Identifikationsrate, also der Anteil korrekt bestimmter Summenformeln, stieg
mit dem neuen Scoring um das doppelte auf 73,8 % an und schligt damit nicht nur die vor-
herige Fragmentierungsbaumanalyse, sondern mit groem Abstand auch alle alternativen
Methoden zur Summenformelbestimmung. Zusammen mit der Isotopenmusteranalyse er-
reicht SIRIUS Identifikationsraten von 86,36 %, 93,30 % und 93,75 % auf drei verschiede-
nen, unabhéngigen Datensétzen. Neben dem neuen Scoring haben wur auch an Heuristiken
und algorithmischen und technischen Optimierungen gearbeitet, was in einer 200fachen
Beschleunigung der Fragmentierungsbaumberechnung resultierte [Dul8, Wh15, Dul9].

Strukturaufklirung mittels CSI:FingerID

Der zweite Teil meiner Doktorarbeit beschiftigt sich mit der Vorhersage von Molekiilstrukturen
mittels iiberwachtem maschinellem Lernen. Dabei stellt sich das Problem, dass sowohl
MS Spektren als auch Molekiile keine einfachen numerischen Vektoren sind, wie sie nor-
malerweise beim maschinellen Lernen als Eingabe und Ausgabe verwendet werden. Der
erste Schritt fiir eine Strukturvorhersage aus MS Spektren liegt also darin, Spektren und
Molekiile als Vektoren zu kodieren. Hier haben Markus Heinonen et al. Pionierarbeit ge-
leistet [He12]: Sie kodieren Molekiile als bindre Vektoren, in denen jede Position fiir eine
bestimmte Teilstruktur oder funktionelle Gruppe steht. Im Vektor steht eine 1, wenn das
Molekiil diese Teilstruktur enthélt, ansonsten eine 0. Diese Form der Kodierung bezeichnet
man auch als Molekularen Fingerprint. Da der Vektor bindr ist, ldsst sich die Strukturvor-
hersage als Menge von Klassifizierungsproblemen beschreiben: Fiir jede Teilstruktur wird
ein Prediktor trainiert, der aus einem MS Spektrum das Vorhandensein dieser Struktur vor-
hersagt [Hel12]. Support Vektor Maschinen sind ein effizientes Verfahren zur Klassifizie-
rung. Thr Vorteil ist, dass sie nicht zwingend numerische Vektoren als Eingabe benétigen,
sondern alternativ einen sogenannten Kernel: Dies ist eine Funktion, die das innere Pro-
dukt der Eingabevektoren berechnet. Beispielsweise muss das Spektrum nicht als Vektor
kodiert werden, solange die Ahnlichkeit zweier Spektren direkt berechnet werden kann.

Auf diesen Grundlagen von Heinonen et al haben wir die Methode CSI:FingerID entwi-
ckelt [Sh14, Dul5]. Statt nur das MS/MS Spektrum, verwenden wir Fragmentierungsbdume
als Eingabe. Entsprechend haben wir Ahnlichkeitsfunktionen auf Fragmentierungsbiumen
entwickelt. Beispielsweise eine Ahnlichkeitsfunktion, welche die Anzahl gemeinsamer
Fragmente oder Neutralverluste zwischen zwei Baumen zéhlt. Mittels dynamischer Pro-
grammierung lassen sich auch die Zahl gemeinsamer Pfade oder Teilbdume zédhlen. Beson-
ders effektiv sind Ahnlichkeitsfunktionen, welche Eigenschaften auf den Molekiilformeln
bewerten, die aus der Masse des Peaks nicht ablesbar sind. Beispielsweise haben wir einen
Kernel definiert, der aus der Summenformel eines Fragments die Zahl der kovalenten
Atombindungen abschitzt. Ein solcher Kernel ist beispielsweise in der Lage, langkettige
Molekiile von Molekiilen mit vielen Ringen zu unterscheiden. Andere Ahnlichkeitsfunktionen
suchen nach Teilsummenformeln, die zwei Fragmente gemeinsam haben, und die auf
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Abb. 2: Schematische Darstellung der Arbeitsweise von CSI:FingerID. In der Trainingsphase (Oben)
wird das Maschinelle Lernverfahren auf einer Datenbank von Referenzspektren trainiert. In der Vor-
hersagephase (Unten) wird fiir ein unbekanntes Molekiil dessen molekularer Fingerprint vorherge-
sagt und in einer Strukturdatenbank gesucht.

bestimmte Teilstrukturen hinweisen: So deutet das Vorhandensein der Summenformel
H;PO, auf eine Phosphatsiure im Molekiil hin. Statt nur einer einzigen Ahnlichkeitsfunktion,
definieren wir eine ganze Reihe von Kernels. Die 17 besten Kernels haben wir dann mittels
multiplem Kernellernen kombiniert [Sh14]: Dabei werden die Kernels auf den Bdumen so
linear kombiniert, dass die resultierende Funktion moglichst gut der Ahnlichkeitsfunktion
auf den molekularen Fingerprints entspricht. Der resultierende Kernel hat eine deutlich
verbesserte Qualitdt gegeniiber dem urspriinglichen Kernel von Heinonen et al. Vor allem
aber generalisiert er besser, wie sich auf unabhingigen Datensétzen gezeigt hat.

Um ein Molekiil zu identifizieren, bestimmen wir erst seinen molekularen Fingerprint:
Dabei kommen 2 937 Supportvektormaschinen zum Einsatz, die fiir jede Substruktur aus
dem MS Spektrum und dem zugehorigen Fragmentierungsbaum die Wahrscheinlichkeit
vorhersagen, das diese Struktur im gemessenen Molekiil enthalten ist. Dieser vorherge-
sagte molekulare Fingerprint wird dann mittels Maximum Likelihood in einer Strukturda-
tenbank von Fingerprints gesucht. Siehe Abbildung 2 fiir den schematischen Aufbau von
CSI:FingerID.

Wir haben CSI:FingerID auf verschiedenen Datensétzen evaluiert. Es ist konsistent und
mit groem Abstand die beste Methode zur Identifizierung von Strukturen mittels Mas-
senspektrometrie. In einer Evaluation mit Kreuzvalidierung konnte CSI:FingerID 3,3 Mal
so viele Molekiile identifizieren wie die zweitbeste Methode. Die Identifikationsrate stieg
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von 12,12 % auf 40,37 % an. Die Methode (zusammen mit ihrer Input-Output-Kernel-
Regression Variante IOKR [Br16]) wurde auch zwei Mal blind in einem Wettbewerb, dem
Critical Assessment of Small Molecule Identification (CASMI), evaluiert [Sc17]. In CAS-
MI 2016 konnte die Methode 1,5 Mal so viele Molekiile wie die zweitbeste Methode
identifizieren. In CASMI 2017 war der Abstand sogar noch grofer - CSI:FingerID hatte
4,8 Mal so viele korrekte Identifikationen wie die nichstbeste Methode.

Fazit und Ausblick

Wir haben eine Kommandozeilenanwendung und grafische Nutzerschnittstelle fiir SIRI-
US und CSI:FingerID implementiert. Die Integration mit CSI:FingerID geschieht iiber
eine REST-Schnittstelle, so dass die Supportvektormaschinen auf unserem Server verblei-
ben und regelmiBig auf neuen Referenzdaten trainiert werden konnen. Unsere Methode
wird mittlerweile weltweit eingesetzt und es werden Millionen Anfragen pro Monat an
den CSI:FingerID Server gestellt. Verschiedene wichtige Massenspektrometrie Toolkits
wie OpenMS [R616] und MZmine [P110], sowie die Global Natural Products Social Mo-
lecular Networking (GNPS) Datenbank [Wal6] integrieren SIRIUS mittlerweile in ihre
Workflows. Auch wird unsere Methode zur Analyse kleiner Molekiile bereits von meh-
reren Pharmafirmen eingesetzt. CSI:FingerID ist in der Lage 40 % der MS/MS Spektren
korrekt zu identifizieren. Schrinkt man die Suche auf eine Datenbank biologischer Mo-
lekiile ein, steigt die Identifikationsrate sogar auf 75 % an. Dies macht eine qualitative
Analyse im Hochdurchsatz tiberhaupt erst moglich.

Aufbauend auf SIRIUS und CSI:FingerID, entwickeln wir nun auch weitere Methoden,
die nicht nur die Struktur, sondern auch abgeleitete Eigenschaften von Molekiilen vor-
hersagen: Beispielsweise, ob ein Molekiil zu einer bestimmten Klasse von Naturstoffen
gehort. Oder ob ein gemessenes Molekiil, ausgehend nur von seinem Massenspektrum,
einem bekannten Wirkstoff oder Medikament &hnlich ist. Dies soll die Auswertung und
Interpretation metabolomischer Daten sowie die Suche nach neuen Wirkstoffen vereinfa-
chen und beschleunigen.
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Differenzielle Kryptanalyse von Symmetrischen Primitiven'

Maria Eichlseder?

Abstract: Symmetrische Kryptographie stellt hocheffiziente Verfahren zur Verfiigung, die Vertrau-
lichkeit und Integritit von Daten in diversen Anwendungen schiitzen. Die Sicherheit dieser Verfahren
ruht auf deren Primitiven, wie Blockchiffren oder Permutationen. Die spezifischen Anforderungen
an Funktionalitiit, Effizienz und Robustheit dieser Primitive sind im steten Wandel, was sich in einer
regen Publikation neuer Designs und Designprinzipien niederschlégt.

In dieser Dissertation entwickeln wir Techniken zur differenziellen Kryptanalyse verschiedener Pri-
mitive. Unsere Ergebnisse zeigen dabei signifikante Schwachstellen in einigen neuen Designs auf.
Zusitzlich entwickeln und evaluieren wir verbesserte Strategien in der automatisierten Kryptanalyse.

Keywords: Kryptographie Differenzielle Kryptanalyse Hashfunktionen Authenticated Encryption

1 Einleitung

IT-Systeme verarbeiten heute mehr sensible Informationen denn je, darunter private per-
sonliche Daten und vertrauliche Geschiftsdaten. Um diese Daten zu schiitzen, werden
kryptographische Algorithmen wie Verschliisselungsverfahren und Hashfunktionen beno-
tigt. Ein zentraler Faktor fiir die Sicherheit dieser kryptographischen Algorithmen ist die
Widerstandsfihigkeit ihrer Kernbestandteile, der sogenannten Primitive wie beispielswei-
se Blockchiffren, gegen Angriffe wie differenzielle, lineare und algebraische Kryptanaly-
se. Das Ziel der Kryptanalyse ist es, unsichere Primitive zu identifizieren sowie den soge-
nannten ,,Security Margin“ (ein Ma fiir die Sicherheit ausgehend von den derzeit besten
Angriffen) von sicheren Primitiven moglichst genau zu schétzen. Beides ist wichtig, um
sichere Verfahren fiir die Zukunft zu gewihrleisten.

Differenzielle Kryptanalyse ist dabei eine der bedeutendsten Angriffsmethoden und ver-
sucht, geheime Informationen zu extrahieren oder Nachrichten zu filschen, indem das
Verhalten der Primitive statistisch untersucht wird, wenn zwei dhnliche, aber leicht unter-
schiedliche Eingaben verarbeitet werden. Seit Einfiihrung Anfang der 1990er [BS90] hat
sich diese Methode als ausgesprochen effektiv und vielseitig bewéhrt, und entsprechen-
de GegenmafBnahmen gehoren daher zu den Grundpfeilern beim Design von modernen
Blockchiffren.

Wihrend symmetrische Kryptographie jahrzehntelang quasi synonym zum Design und
der Analyse von Blockchiffren war, sind in den letzten Jahren auch alternative Primiti-
ve ins akademische Rampenlicht geriickt: Insbesondere kryptographische Permutationen

! Englischer Titel der Dissertation: ,,Differential Cryptanalysis of Symmetric Primitives*
2 Technische Universitit Graz, maria.eichlseder @iaik.tugraz.at
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und tweakbare Blockchiffren (tweakable blockciphers, TBCs) machen Blockchiffren ih-
re Rolle als ideale Primitive fiir effiziente, sichere und elegante Verfahren streitig. Diese
Primitive bieten dem Kryptanalysten allerdings eine verdnderte Angriffsoberfliche, bei-
spielsweise durch schliissellose Rundenfunktionen oder durch zusétzliche kontrollierbare
Tweak-Inputs in jeder Runde. Die Implikationen dieser Unterschiede sind bislang nur un-
zureichend untersucht und der entsprechende kryptanalytische Werkzeugkasten noch nicht
ausgereift.

Als zentrale Ergebnisse der Dissertation [Eil8] zeigen wir, dass die von Blockchiffren
tibernommenen Design-Strategien nicht immer ausreichenden Schutz gegen differenzielle
Angriffe bieten konnen. Wir zeigen neue Analysetechniken und potenzielle Schwachstel-
len auf, die bei neuen Designs beriicksichtigt werden sollten. Mehrere in den letzten Jahren
publizierte vielversprechende Primitive, beispielsweise die in Software besonders perfor-
mante Permutation Simpira oder die leichtgewichtige TBC MANTIS, konnten auf diesem
Wege geknackt werden. Abb. 1 gibt einen symbolischen Uberblick iiber die vorgeschla-
genen Analysetechniken, -szenarien, und -ziele. Zusétzlich entwickeln wir Techniken zur
Verbesserung der computergestiitzten differenziellen Analyse von schliissellosen Primiti-
ven und erreichen damit die besten praktischen Kollisionsangriffe auf mehrere reduzierte
Varianten der Hashfunktion SHA-2, was mafigeblich dazu beitréigt, den Security Margin
dieses weltweit intensiv genutzten Standards einzuschitzen — SHA-2 kommt unter ande-
rem im Grofteil aller https-gesicherten Web-Verbindungen oder in Bitcoin zum Einsatz.

Weitere Beitrdge und Ergebnisse von Kollaborationen im Rahmen des Doktorats, die nicht
im Dissertationstext ausgefiihrt werden, betreffen die praktische Sicherheit von krypto-
graphischen Implementierungen und Designs. Wir nutzen unter anderem Techniken aus
der differenziellen Kryptanalyse, um zu zeigen, dass ein Angreifer mit speziellen physika-
lischen Fehlerangriffen (Statistical Ineffective Fault Attacks, SIFA: Abb. 3) durch Stéren
der Berechnungen geheime Informationen lernen kann — selbst wenn die Implementierung
eigentlich mit den gebrduchlichen GegenmalBnahmen gegen genau solche Angriffe ausge-
stattet ist. Ein bedeutendes Ergebnis ist die Mitentwicklung und Analyse des authentifizier-
ten Verschliisselungsverfahrens Ascon, das besonders effiziente und ressourcenschonende
Implementierungen ermoglicht, die dabei robust gegen verschiedene Implementierungsan-
griffe sind. Ascon wurde 2019 als Gewinner der 2014 gestarteten ,, CAESAR Competition*
fiir kryptographische Designs in der Kategorie ,,Lightweight Applications* ausgezeichnet.

K AX AT AX K Ax AX AX
) o 2
e/
AY AX 0 AY 0
(a) MANTIS (b) Simpira (c) LowMC (d) Prgst (e) SHA-2

Abb. 1: Uberblick iiber die entwickelten differenziellen Analysetechniken und analysierte Primitive.
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2 Hintergrund

Kryptographische Primitive sind die kleinsten Bausteine in einem kryptographischen Sys-
tem, mit denen ein Sicherheitslevel assoziiert werden kann. Die dariiberliegenden Schich-
ten, wie Modes of Operation oder Protokolle, fiithren ihre Sicherheit jeweils — idealerweise
in Form eines Reduktionsbeweises — auf diese Primitive zuriick. In der asymmetrischen
Kryptographie sind diese Primitive typischerweise (mehr oder weniger nahe) verwandt mit
klassischen Problemen der Komplexititstheorie, wihrend die symmetrischen Kryptogra-
phie immer wieder neue, effiziente Circuits dazu entwickelt. Die meisten klassischen sym-
metrischen Primitive sind Blockchiffren, d.h. Familien von Permutationen mit einer fixen
Inputgrofie von beispielsweise 128 Bits, wobei ein geheimer Schliissel K eine Permutation
Ek aus dieser Familie auswihlt, mit der dann die Klartextblocke X in Ciphertextblocke Y
iibersetzt werden. Der Angreifer versucht, aus beobachteten Daten (X,Y) entweder den
Schliissel K oder andere Informationen iiber die Permutation Ex abzuleiten, um damit die
Sicherheit der dariiberliegenden Ebenen zu untergraben, wie etwa die Vertraulichkeit der
Nachricht in einem authentifizierten Verschliisselungsverfahren.

Eine limitierende Eigenschaft des Blockchiffren-Modells ist die fehlende Abbildung des
Kontexts der iibersetzten Daten, etwa der Adresse des Blocks innerhalb der Nachricht.
Das muss auf dariiberliegenden Ebenen kompensiert werden, was diverse Probleme mit
sich bringt. Als Losungsansatz bieten tweakbare Blockchiffren eine explizite zusétzliche
Inputmdéglichkeit, den Tweak 7', wihrend Permutationen mit vergrofertem Input die Gren-
zen zwischen Daten, Schliissel und Kontext fiir die Berechnung vollig verschwimmen las-
sen. Intern folgen die Primitive grundsétzlich einer dhnlichen Struktur, bei der eine einfa-
che, durch K, T parametrisierte Rundenfunktion oft iteriert wird; durch die verschiedene
Parametrisierung und typische Blockgroen ergeben sich jedoch Unterschiede im kon-
kreten Design. Abb. 2 illustriert die entstehenden Interfaces der Primitive sowie einige
generische Schranken fiir deren Sicherheit, die sich aus diesen Interfaces ergeben.

K& XE K&RXEBTS

' Xg zE€xB —ar
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YB YB - - 0 . I
Yg Yg n n n
(a) Blockchif- (b) mit 0 w32 5 342 ndn2 n
fre Tweak (c) Permutation (d) Kompression (e) P[Erfolg] nach 2* Versuchen mitn = |Y|

Abb. 2: Verschiedene Typen symmetrischer Primitive sowie generische Erfolgswahrscheinlichkeit
von Preimage- (*) und Kollisionsangriffen () auf Permutationen (P) und Funktionen (F).

Das Ziel differenzieller Kryptanalyse [BS90] ist, Schwachstellen in den Primitiven zu
identifizieren, die effizientere Angriffe als diese generischen Schranken erlauben. Sei f :
5 — IF3,x — y eine vektorielle Boolesche Funktion, etwa eine Blockchiffre mit einem
fixen unbekannten Schliissel. Wir betrachten Paare von Inputvariablen (x,x*) mit einer
Differenz Ax = x* @ x und interessieren uns fiir die Outputdifferenz Ay = y* &y, genauer-
gesagt, fiir die von einer fixen Inputdifferenz @ = Ax induzierte Ableitungsfunktion

A f(x) = f(xD )@ f(x).
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Selbst wenn der Wert x bzw. der Schliissel K mit f = Ex unbekannt sind, lassen sich
gegebenenfalls Aussagen iiber die statistische Verteilung edp (o, ) := Pk 1[Aq fx (x) =
B] von B treffen. Dazu werden mogliche Charakteristiken yx, die resultierende Differen-
zen nach jeder Runde in f beschreiben, sowie ihre erwartete Wahrscheinlichkeit p =
edp(yx) untersucht. Gibt es eine Charakteristik ¥ und damit ein Differential (¢, ) mit
—log,(edp(a, B)) < min(n,|K]|) fiir (fast) die volle Rundenanzahl von f, so lisst sich f
mit einer Komplexitit in der GroBenordnung edp(c,8)~! von einer zufilligen Funkti-
on unterscheiden und damit beispielsweise der Schliissel K ableiten oder eine Nachricht
falschen (Abb. 3). Eine notwendige Bedingung fiir ein sicheres Design ist also die Nicht-
Existenz so einer Charakteristik mit hoher Wahrscheinlichkeit. Diese klassische Bedin-
gung ist aber keineswegs hinreichend, wie mehrere Ergebnisse dieser Dissertation zeigen.

AM AM M M
Ex Ex ( Ex | f Ex)

p P 4

?
AC @ AC @ [ AC m< [ AC,C @<
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) \ J \ J
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(a) DC: Schliissel (b) DC: Filschungen (c) DFA: Schliissel (d) SIFA: Schliissel
Abb. 3: Differenzen in Angriffen: Differenzielle Kryptanalyse (DC) und Fehlerangriffe (DFA, SIFA).

3 Differenzielle Kryptanalyse neuer symmetrischer Primitive

Im ersten Teil der Dissertation werden vier kiirzlich vorgeschlagene neue Primitive und
darauf basierende Modes analysiert. Die Analysetechniken bedienen sich dabei im wei-
teren Sinne der differenziellen Kryptanalyse. Da klassische differenzielle Analyse selbst-
verstdndlich bei allen untersuchten Primitiven im Designprozess beriicksichtigt wurde und
daher die Existenz geeigneter Charakteristiken durch die Designer ausgeschlossen wurde,
schlagen wir verschiedene neue Techniken vor, die das Interface sowie konkrete Desi-
gnentscheidungen ausnutzen. Die Ergebnisse beinhalten Full Breaks, also Widerlegung
des Security Claims der Autoren in Form praktischer oder theoretischer Angriffe, aber
auch Schwachstellen in reduzierten Primitiven mit verringerter Rundenzahl oder in ei-
ner Verwendungsweise, die nicht vom Security Claim abgedeckt wird. Mehrere unserer
Angriffe konnten inzwischen weiterentwickelt und verbessert oder auf weitere Ziele an-
gewendet werden. Zwei der Designs wurden in Reaktion auf die Angriffe aktualisiert, um
die Schwachstellen zu beheben.
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Unser erstes Analyseziel ist die leichtgewichtige tweakbare Blockchiffre MANTIS, publi-
ziert auf der CRYPTO 2016 [Bel6], der Top-Konferenz im Bereich Kryptographie. Durch
den zusitzlichen Tweak-Input 7', der der Kontrolle des Angreifers unterliegt, konnen un-
abhiingig vom Inputblock X weitere Differenzen in die Ausfithrung eingebracht werden.
Die Designer beriicksichtigen dies grundsitzlich und beweisen, dass trotzdem keine ein-
zelne Charakteristik der Variante MANTIS-5 eine Wahrscheinlichkeit iiber 278 bei einer
Blockgrofle von n = 64 Bits aufweist. Zusitzlich schrinken sie den Angreifer sicherheits-
halber auf ein Datenlimit von 23° Chosen-Plaintext Queries ein.

Eine erste Beobachtung zu dem Design ist, dass sich aufgrund spezieller differenzieller Ei-
genschaften der leichtgewichtigen Hauptbausteine von MANTIS, néamlich der involutiven
S-box und der Near-MDS-Matrix im linearen Layer, vergleichsweise leicht verschiedene
passende Charakteristiken ) zum selben Differential (, 8) finden lassen. In Folge entwi-
ckeln wir ein Framework zum Finden und Bewerten von grofien, strukturierten Clustern
aus Charakteristiken, die wir als Semi-Truncated Differential Characteristics bezeichnen.
Diese kombinieren Vorteile von Truncated Characteristics (die etwa mit Mixed-Integer
Linear Programming oder SMT-Solvern gesucht werden und einfach approximativ zu be-
werten sind) mit der priziseren Auswertung und hoheren Wahrscheinlichkeit von einzel-
nen Charakteristiken (per Hand oder mit dem in section 4 beschriebenen Tool gesucht) und
sind besonders bei der Analyse von leichtgewichtigen Blockchiffren mit Tweak niitzlich.
Zusitzlich beschreiben wir, wie damit besonders effizient der geheime Schliissel abgeleitet
werden kann. Auf diese Weise finden wir einen Cluster mit einer hohen Wahrscheinlichkeit
von 273, dessen spezielle Struktur es auBerdem erlaubt, passende Inputs mit noch gerin-
gerer Datenkomplexitit von etwa 2> und damit unter dem von den Designern gesetzten
Limit zu finden. In einer detaillierten Analyse identifizieren wir noch weitere Eigenschaf-
ten von MANTIS, die die Komplexitit in die eine oder andere Richtung beeinflussen.
Eine praktische, nicht parallelisierte Implementierung der Attacke findet schlussendlich
den Schliissel in unter einer Stunde, wihrend die Designer von einer Mindestlaufzeit von
astronomisch hohen 2% Verschliisselungsiquivalenten ausgingen. Die Publikation [Do17]
wurde als eine der drei besten auf der Konferenz FSE 2017 ausgezeichnet.
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Abb. 4: Semi-Truncated Differential Characteristic fiir MANTIS-5 mit verschieden groen Mengen
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Unser zweites Analyseziel ist die Permutation Simpira [GM16], deren Designer (Intel,
NIST) besonders auf hohe Performance auf modernen Desktop-CPUs abzielen. Dazu schla-
gen sie ein generalisiertes Feistel-Netzwerk (GFN) aus rundenreduzierten AES-Instanzen
vor, das mit Intels AES-NI und vergleichbaren Instruktionserweiterungen anderer Plattfor-
men duferst effizient in Software implementierbar ist. Gleichzeitig soll die Verwendung
der bewihrten und gut analysierten AES-Rundenfunktion sowie des beweisbar sicheren
Feistelnetzwerks einen hohen Security Margin bieten.

Wir kénnen zeigen [DEM16], dass die computergestiitzte Sicherheitsanalyse der Desi-
gner (ebenso wie der Sicherheitsbeweis des GFNs) mehrere Abhédngingkeiten zwischen
Zwischenergebnissen der Permutation aufler Betracht ldsst. Dadurch sind die hergelei-
teten Schranken fiir die maximale differenzielle Wahrscheinlichkeit einzelner Charak-
teristiken von 27%0 ungiiltig. Tatsichlich kénnen mit einer theoretischen Komplexitit
von ,.nur” 210 also weniger als dem Security Claim von 2?8, differenzielle Fixpunkte
fiir die volle 512-bit-Permutation Simpira-4 gefunden werden (Abb. 5). In der von den
Designern vorgeschlagenen Verwendung mit Feed-Forward als Hashfunktion entspricht
das einer Kollision. Die Ergebnisse zeigen, wie unvorhersehbar der Security Margin bei
schliissellosen Primitiven wegen interner Abhingigkeiten sowie der Moglichkeit fiir den
Angreifer, Zwischenergebnisse zu kontrollieren und deterministische Startstrukturen zu
konstruieren, sein kann. Die Designer haben mittlerweile eine aktualisierte Variante Sim-
pira v2, die den Fehler durch eine Neukonstruktion des GFNs behebt, publiziert.
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Abb. 5: Differenzieller Fixpunkt fiir Simpira-4 mit 16 von 15 Runden: 40 statt 80 aktive S-boxen,
davon 20 deterministisch erfiillbar (markiert) und 20 probabilistisch mit Wahrscheinlichkeit 2~ 10

Weitere Analyseziele, die in der Dissertation diskutiert werden, sind die Blockchiffre
LowMC (EUROCRYPT 2015) sowie das permutationsbasierte authentifizierte Verschliis-
selungsverfahren Prgst (ein Kandidat in Runde 1 der CAESAR Competition). LowMC
ist durch sein Designziel — die Minimierung der multiplikativen Komplexitit — besonders
anfillig gegen hoherdimensionale differenzielle Angriffe, die nicht nur die erste Ableitung

Aq f(x), sondern hohere Ableitungen AS;? g f (%) =Bay - Agy [(%) = Doy ...ap) F(XP

5o

o) betrachten und so den bereits niedrigen algebraischen Grad der Funktion weiter redu-
zieren. Wir erweitern dabei den von den Designern bereits analysierten einfachen Distin-
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guisher um bis zu 4 Runden (bei einem Security Margin von nur 5 Runden), indem wir
mehrere differenziell invariante Unterrdaume konstruieren und verketten. Die Designer ha-
ben mittlerweile eine aktualisierte Version LowMC v2 mit einem groBeren Security Mar-
gin vorgeschlagen. Bei Prgst analysieren wir ausnahmsweise nicht das Primitiv, sondern
den Mode of Operation, und zeigen, wie ein Angreifer, der Nachrichten unter zwei ver-
wandten Schliisseln beobachten kann, sehr einfach Filschungen konstruieren kann. Diese
Beobachtung ist zwar unerwartet, ist aber keine Bedrohung fiir die Sicherheit von Prgst.

Zusammenfassend zeigen unsere Ergebnisse, dass Design und Sicherheitsanalyse von
schliissellosen, tweakbaren, oder anderweitig atypischen Primitiven fiir aktuelle Anwen-
dungs-Bediirfnisse nach wie vor eine Herausforderung sind. Insbesondere strikte Perfor-
mance-Anforderungen konnen zu Designs fiihren, deren hochoptimierte Bausteine un-
erwiinschte Eigenschaften mit sich bringen, die in klassischen Analysemethoden schwer
einkalkulierbar sind. Wihrend jeder unserer Angriffe spezifische Schwachstellen der je-
weiligen Primitive identifiziert und ausnutzt, sind mehrere der Techniken, beispielsweise
Semi-Truncated Differential Characteristics oder die Linearisierungstechniken fiir alge-
braische Analysen, von allgemeinerem Interesse fiir die Anwendung auf neue Primitive.

4 Automatische Tools fiir differenzielle Kryptanalyse

Der zweite Teil der Dissertation widmet sich der Verbesserung und Anwendung von auto-
matischen Tools zur differenziellen Kryptanalyse von Hashfunktionen, insbesondere SHA-
2. Wihrend im ersten Teil hauptsédchlich externe Solver fiir Mixed-Integer Linear Program-
ming oder Boolean Satisfiability zum Einsatz kamen, wenden wir uns hier einem speziali-
sierten Such-Tool zu, das von Mendel, Nad und Schlaffer [MNS11]fiir die Kollisionssuche
in SHA-2 entwickelt wurde und intern eine spezialisierte Guess-and-Determine-Suche ver-
wendet, die Parallelen zu SAT-Solvern aufweist. Die SHA-2-Familie von Hashfunktionen
wird als aktueller US- und internationaler Standard allgegenwairtig eingesetzt, ob fiir die
Integritat in TLS-Handshakes, Zertifikaten, SSH, oder Bitcoin. Die Familie besteht aus
zwei Hauptzweigen: SHA-256 (bevorzugt fiir 32-bit-Plattformen) und SHA-512 (64-bit),
wobei der GroBteil der bisherigen Analyse sich auf SHA-256 bezieht, SHA-512 auf aktu-
ellen Plattformen aber effizienter ist und gleichzeitig ein hoheres Sicherheitsniveau bietet.
Unser Fokus sind dabei die Herausforderungen bei der Anwendung vorher fiir SHA-256
entwickelter Analysestrategien auf SHA-512, die sich aus der doppelten Grofle der Kom-
pressionsfunktion von SHA-512 ergeben.

Wir erweitern das bestehende Such-Tool um Techniken zum schnelleren Propagieren von
Informationen besonders in linearen Operationen sowie fiir eine zielgerichtetere Suche
durch eine Look-Ahead-Heuristik, die Widerspriiche friiher identifizieren soll und somit
die Zeit minimiert, die in ,,toten‘* Abschnitten des Suchbaums verbracht wird. Mit dem ver-
besserten Tool konnen signifikant mehr Runden analysiert werden und so die besten prak-
tische Kollisionsangriffe auf die Varianten von SHA-512 gefunden werden, insbesondere
Kollisionen fiir 27 von 80 Runden (Abb. 6), Semi-Free-Start Collisions fiir 39 Runden,
und Free-Start Collisions fiir bis zu 44 Runden je nach Variante (vorher bei SHA-512 alle
nur fiir bis zu 24 Runden, bei SHA-256 auch Semi-Free-Start Collisions fiir 38 Runden).
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Abb. 6: Phasen der Kollisionssuche fiir 27-Step SHA-512 mit Message W; und State-Wortern A;, E;
in Step i: Geratene Werte M und Differenzen (], abgeleitete Werte %, fixe Werte = und Differenzen

Zusitzlich verwenden wir das Tool, um aufzuzeigen, wie ein bosartiger Designer eini-
ge Rundenkonstanten im Vorgidnger SHA-1 so wihlen konnte, dass er ein Kollisions-
Backdoor einbaut. Der Wert dieser Rundenkonstanten spielt normalerweise fiir die Sicher-
heit keine Rolle, doch wenn der Designer die Konstanten wihrend der Durchfiihrung eines
Angriffsversuchs wihlt (und diese Konstanten fiir das Design fixiert), kann er zukiinftig
ohne weiteren Aufwand Kollisionen mit einem bestimmten Prifix generieren. Wir konstru-
ieren in einer Kollaboration [Al14] Konstanten und passende Prifixe, mit denen nachher
giiltige, kollidierende Dateien in mehreren Formaten (z.B. . sh, .rar, .mbr, . jpg) erzeugt

werden konnen (Abb. 7).
M file0O.mbr = [Hfile0.sh [ file0.rar

. Kollision
M filel.mbr = [Hfilel.sh = [§)filel.rar

Abb. 7: Malicious SHA-1 mit Polyglot-Kollisionen.

5 Design und Implementierungssicherheit

Neben den obigen Kernthemen, die in der Dissertation ausgefiihrt werden, lieferte die
Forschung im Rahmen des Doktorats auch Beitrige zu etwas breiter gestreuten Themen,
insbesondere im Kontext von Implementierungssicherheit und neuen Designs.

Wie in Abb. 3 angedeutet ist ein Angreifer in der Praxis nicht darauf angewiesen, fiir
eine Erlangung des Schliissels mit differenziellen Methoden die notwendigen Differen-
zen wie bisher diskutiert iiber die Inputdaten einzufiihren und dann miihsam, mit immer
geringerer Wahrscheinlichkeit Runde um Runde, durch die Berechnungen zu verfolgen:
Stattdessen kann er auch ,,schummeln® und die Differenzen mit physikalischen Mitteln,
etwa einem Laser oder durch kurzfristiges Manipulieren der Stromversorgung, direkt kurz
vor Ende der Berechnung einfiigen und die Effekte wesentlich giinstiger auswerten [BS97]
(Differential Fault Attack, DFA). Um solche Angriffe zu verhindern, werden in der Pra-
xis diverse Implementierungsgegenmalinahmen eingesetzt, die fehlerhafte Berechnungen
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erkennen (Fault Detection) sowie das Lernen einzelner Zwischenergebnisse durch Seiten-
kanile fiir den Angreifer nutzlos machen (Masking). Gemeinsam mit Kollegen und unter
Verwendung der statistischen Analysemethoden der differenziellen Kryptanalyse konnten
wir zeigen, dass ein Angreifer trotz dieser liblichen Gegenmalinahmen ans Ziel kommen
und den Schliissel erlangen kann [Do18b, Do18a], indem er eine Differenz einfiihrt, die
abhingig von mehreren Datenpunkten in der weiteren Berechnung vor der Detection wie-
der verschwinden kann, und dann nur die fehlerfreien Fille analysiert (Statistical Ineffec-
tive Fault Attack, SIFA).

Last but definitely not least ist die Mitentwicklung von Ascon zu erwihnen, einem au-
thentifizierten Verschliisselungsverfahren, das sich besonders durch ein leichtgewichtiges
Design bei hoher Robustheit gegeniiber diversen Implementierungsangriffen und -fehlern
auszeichnet [Do19]. Ascon wurde 2014 als Kandidat zur CAESAR Competition, einem
internationalen Wettbewerb fiir kryptographische Designs, eingereicht, und 2019 nach jah-
relanger Analyse von der Jury als primédre Empfehlung fiir ressourcenbeschrinkte Anwen-
dungen ausgezeichnet. Aktuell ist Ascon Kandidat im ,Lightweight Cryptography Stan-
dardization Process‘ der US-Standardisierungsbehorde NIST.
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Programmiermodelle und Unterstiitzung fiir umfassende
Evaluationen im Umfeld von MPTCP Schedulern,
Adaptionsentscheidungen und DASH Video Streaming'

Alexander Frommgen?

Abstract: In der Dissertation wird aufgezeigt, dass die Analyse, die Umsetzung und die Evaluation
von Kommunikationssystemen durch i) fehlende Abstraktionen und die resultierende Implementie-
rungskomplexitit sowie ii) die bendtigten umfassenden Evaluationen fiir die Vielzahl an Konfigura-
tionsmoglichkeiten und Netzwerkumgebungen erschwert werden.

Zur Uberwindung dieser beiden Hindernisse prisentiert die Dissertation die folgenden Beitrige:
i) drei Programmiermodelle fiir die Bereiche des Multipath TCP Paketschedulings, der adaptiven
Kommunikationssysteme, sowie der Topologie-Adaption in Kommunikationssystemen, ii) 13 neue,
ausfithrbare Multipath TCP Paketscheduler, sowie iii) ein wiederverwendbares Rahmenwerk zur
nahtlosen Ausfiihrung und Analyse umfassender Netzwerkexperimente.

1 Einfiihrung

Kommunikationssysteme und das Internet sind in den letzten Jahren zu der zentralen In-
frastruktur geworden. Dieser Beitrag gibt einen Uberblick iiber die Dissertation des Auto-
ren, welche sich der Weiterentwicklung heutiger Kommunikationssysteme, insbesondere
mit Methoden und Werkzeugen zur Weiterentwicklung heutiger Kommunikationssyste-
me, beschiftigt.? In der Arbeit wird aufgezeigt, dass die Analyse, die Umsetzung und
die Evaluation von Kommunikationssystemen durch i) fehlende Abstraktionen und die re-
sultierende Implementierungskomplexitit sowie ii) die benotigten umfassenden Evaluatio-
nen fiir die Vielzahl an Konfigurationsmoglichkeiten und Netzwerkumgebungen erschwert
werden. Multipath TCP (MPTCP) [Fol3], das de facto Transportprotokoll zur Nutzung
mehrerer Netzwerkpfade, stellt ein prominentes Beispiel dar. Innovationen im Bereich der
Multipath TCP Paketscheduler werden durch die Implementierungskomplexitét innerhalb
des Linux-Kernels und den benétigten umfassenden Analysen fiir die Vielzahl an Anwen-
dungen und Netzwerkumgebungen erschwert.

Zur Uberwindung des ersten Hindernisses schlagen wir ProgMP, das erste Programmier-
modell fiir Multipath TCP Paketscheduler, als Abstraktion fiir den Entwurf und die Ent-
wicklung von Multipath TCP Paketschedulern vor [Fr17]. ProgMP beinhaltet eine aus-

! Englischer Originaltitel der Dissertation: Programming Models and Extensive Evaluation Support for MPTCP
Scheduling, Adaptation Decisions, and DASH Video Streaming

2 Die Dissertation ist im Rahmen der Titigkeit im Sonderforschungsbereich MAKI an der TU Darmstadt an den
Fachgebieten DVS und KOM entstanden. Kontakt: alexander.froemmgen @kom.tu-darmstadt.de

3 Fiir eine detaillierte Darstellung der Beitrige und eine korrekte Wiirdigung der Grundlagen und der verwandten
Arbeiten verweisen wir an dieser Stelle fiir das gesamte Dokument auf die Dissertationsschrift [Fr18a].
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drucksstarke Spezifikationssprache und eine einfache Programmierschnittstelle zur Spezi-
fikation ausfiihrbarer Multipath TCP Paketscheduler. Wir zeigen die Stiarken von ProgMP
am Beispiel 13 neuer Paketscheduler mit unterschiedlichen Optimierungszielen auf [Frl7,
FHK18]. Wir schlagen den ersten redundanten Multipath TCP Paketscheduler vor und zei-
gen, dass dieser die Latenz fiir Anwendungen mit strikten Latenz- und moderaten Durch-
satzanforderungen signifikant reduziert [Fr16]. Wir nutzen ProgMP fiir eine detaillierte
Analyse von Entwurfsentscheidungen fiir die Verwendung von Redundanz zur Abwigung
von Latenz und Durchsatz. Des Weiteren schlagen wir Paketscheduler vor, welche feingra-
nulare Durchsatz- oder Latenzziele einhalten, sowie die Interaktion mit dariiberliegenden
Protokollen wie beispielsweise HTTP/2 optimieren und dabei Pfadpriferenzen einhal-
ten. Unsere detaillierten Evaluationen mittels Netzwerkemulation sowie Echtweltmessun-
gen zeigen, dass ProgMP effiziente Schedulingentscheidungen und eine Vielzahl neuer,
ausfiihrbarer Multipath TCP Paketscheduler ermoglicht. Neben ProgMP, unserem Haupt-
beitrag zur Uberwindung fehlender Abstraktionen, stellen wir des Weiteren Programmier-
modelle als Abstraktionen fiir die Adaptionsentscheidung adaptiver Kommunikationssys-
teme vor. So schlagen wir vor, Adaptionsentscheidungen mittels event condition action
Regeln (Ereignis, Bedingung, Aktion) zu spezifizieren und diese Regeln basierend auf ge-
netischer Programmierung in umfassenden Netzwerkexperimenten automatisch fiir eine
gegebene Nutzenfunktion zu lernen [Fr15]. SchlieBlich stellen wir ein Programmiermo-
dell fiir die Spezifikation von Topologie-Adaptionen in Kommunikationssystemen mittels
Graphmustern in der Topologie vor [St16a] und zeigen, wie die darunterliegende Suche
nach Graphmustern verteilt ausgefiihrt werden kann [St18].

Zur Uberwindung des zweiten identifizierten Hindernisses haben wir das MACI Rah-
menwerk zur Verwaltung, skalierbaren Ausfithrung und interaktiven Analyse von umfas-
senden Netzwerkexperimenten entwickelt [Fr18b]. Im Kern ist MACI eine Kombination
und Integration etablierter Werkzeuge zur Forderung griindlicher, nahtloser Evaluationen
wihrend des gesamten Forschungsprozesses. Wir diskutieren unsere MACI Erfahrungen
wihrend i) der Entwicklung und Evaluation unserer vorgeschlagenen ProgMP Schedu-
ler [Fr17, FHK18], ii) der Entwicklung einer Multipatherweiterung fiir das Transport-
protokoll QUIC [Vil8] iii) der Analyse eines verteilten Protokolls zur Auffindung von
Graphmustern in Topologien [St18], sowie iv) eines systematischen Vergleichs von DASH
Video Streaming Implementierungen [St17]. Unsere Erfahrungen bestétigen, dass MACI
wiederkehrende Aufgaben in der Evaluation diverser Kommunikationssysteme unterstiitzt
und dadurch die Forschungseffizienz signifikant erhoht. Die Experimente mit MACI fiir
ProgMP, die Multipatherweiterung fiir QUIC, die Topologiemustererkennung und die Vi-
deotibertragung mittels DASH gehen iiber eine Evaluation von MACI hinaus und stellen
signifikante Beitrige zum Verstdndnis der jeweiligen Gebiete dar.

Im Folgenden gehen wir exemplarisch auf zwei Beitrige der Dissertation genauer ein: i)
das ProgMP Programmiermodell fiir Multipath TCP Paketscheduler sowie ii) das MACI
Rahmenwerk fiir umfassende Netzwerkexperimente.
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2 ProgMP: Ein Programmiermodell fiir MPTCP Paketscheduler

2.1 Einleitung und Motivation

Das Transportprotokoll TCP liegt den meisten heutigen Kommunikationssystemen zu-
grunde und ermdglicht die Kommunikation in verteilten Systemen und Anwendungen.
Multipath TCP ist eine kiirzlich im RFC 6824 vorgeschlagene TCP-Erweiterung, welche
es mittels des Konzepts sogenannter Subflows ermdglicht mehrere Netzwerkpfade fiir ei-
ne logische MPTCP Transportprotokollverbindung zu verwenden [Fol3]. Es wurde ge-
zeigt, dass Multipath TCP den Durchsatz und die Zuverldssigkeit der Transportprotokoll-
verbindung erhéhen kann und dabei dynamisch auf Veridnderungen und Schwankungen
der verfiigbaren Netzwerkresourcen reagiert.

Multipath TCP erhoht die Komplexitit im Vergleich zu traditionellem TCP, da Pakete eines
Datenstroms auf mehrere Subflows verteilt werden miissen, bevor diese auf der Empfangs-
seite wieder zusammengefiihrt werden (Abbildung 1). Dafiir ben6tigt Multipath TCP eine
Instanz, welche fiir jedes zu iibertragende Datenpaket entscheidet, auf welchem Subflow
bzw. Netzwerkpfad dieses iibertragen werden soll. Diese Entscheidungsinstanz wird Pa-
ketscheduler oder auch vereinfacht Scheduler genannt. Die Paketschedulingentscheidung
hat einen groBen Einfluss auf die Leistungsmerkmale des Transportprotokolls. So kénnen
ungeeignete Entscheidungen die Vorteile von Multipath TCP verschwinden lassen oder
sogar die Gesamtleistung verringern.

Server RTT ~40ms Client
Sendepuffer Subflow 2 LTE
RTT ~10ms
)+ Subflow 1 WLAN |-+#
Empfangspuffer
[ wLAN LTE — Standard - - Swndard/Backup |
4 MB Datenstrom
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AbbD. 1: Bedarf an flexibleren Schedulern: Versuchsaufbau und reproduzierbare Messergebnisse
fiir eine interaktive Netzwerkanwendung mit dem MPTCP Standardscheduler MinRTT unter Ver-
wendung eines WLAN- und eines LTE-Subflows. Weder der Standardscheduler noch der Backup
Modus des Standardschedulers ermdglichen es, die Videobitrate von 4MB/s sicherzustellen und da-
bei priferenzbewusst den WLAN-Subflow auszuschopfen bevor der LTE-Subflow verwendet wird.
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Die heutigen MPTCP Implementierungen sind zumeist auf hohen Durchsatz optimiert.
Viele Anwendungen benétigen jedoch fiir die jeweiligen Anforderungen und Charakte-
ristika angepasste Schedulingstrategien. So haben Anwendungen beispielsweise unter-
schiedliche Anforderugnen beziiglich der erfahrenden Netzwerklatenz und dem erreich-
ten Durchsatz und viele Anwender priferieren die Verwendung von WLAN iiber LTE fiir
mobile Anwendungen. Bis zur Erstellung dieser Dissertation fehlten sowohl in der For-
schung als auch in den Implementierungen Konzepte und Methoden zur Spezifikation und
Verwendung optimierter anwendungs- und priferenzbewusster MPTCP Paketscheduler.

Abbildung 1 illustriert diese Limitationen anhand einer exemplarischen Messung einer in-
teraktiven Videoiibertragung. Fiir die Messung wurde eine MPTCP Verbindung mit einem
WLAN:- und einem LTE-Subflow zwischen einer AWS Serverinstanz und einem Laptop
verwendet. Die ersten sechs Sekunden des Videostroms sind mit 1MB/s kodiert, der iibrige
Videostrom mit 4MB/s. Obwohl der 1MB/s Datenstrom vollstindig auf dem WLAN-
Subflow mit 10ms Umlaufzeit tibertragen werden konnte, beobachten wir, dass der heutige
Standardscheduler MinRTT ungefihr 30% des 1MB/s Stroms iiber den LTE-Subflow mit
40ms Umlaufzeit iibertragt. Dies ist eine Folge der Durchsatz- und Ressourcenausgleich-
soptimierungen des MinRTT Schedulers im Zusammenspiel mit der Staukontrolle und ei-
ner TCP-Optimierung fiir kleine Paketpuffer. Eine weitere Messung unter Verwendung des
Backup Modus fiir den LTE-Subflow zeigt, dass dieser Modus den benétigten Durchsatz
fiir den 4MB/s Strom nicht bereitstellen kann, da er effektiv zu einer Deaktivierung des
LTE-Subflows fiihrt.

Dieses symptomatische Beispiel zeigt das Fehlen eines einzelnen, optimalen Schedulers
fiir alle Anwendungsfille auf. Stattdessen bendtigt MPTCP optimierte Paketscheduler zur
Berticksichtigung von Anwendungsanforderungen und Pfadpriferenzen. Gleichzeitig be-
obachten wir, dass die Entwicklung, die Evaluation und die Verwendung neuer Multipath
TCP Scheduler durch die hohe Implementierungskomplexitit, etwa in der Standardimple-
mentierung im Linux-Kernel, behindert wird. Entsprechend finden sich viele Vorschlidge
fiir optimierte Scheduler, welche nicht in einer Echtweltumgebung evaluiert wurden bzw.
komplexe Anderungen an der zugrundeliegenden MPTCP Implementierung vermeiden.*
Der Bedarf an optimierten Schedulern und die fehlenden Konzepte zur Erstellung dieser
zeigt die Notwendigkeit an Abstraktionen zum effizienten Entwurf und zur Umsetzung
von Multipath TCP Schedulern auf.

2.2 Das ProgMP Programmiermodell

Im Rahmen der Dissertation schlagen wir ProgMP, das erste Programmiermodell fiir
den Entwurf und die Umsetzung von Multipath TCP Schedulern [Fr17], vor.> ProgMP
besitzt eine Schedulerspezifikationssprache, welche es Kommunikationssystemforschern
und Anwendungsentwicklern ermoglicht, Multipath TCP Scheduler auf einem hohen Ab-
straktionsniveau zu beschreiben. Neben der Spezifikationssprache beinhaltet ProgMP ei-
ne Programmierschnittstelle, welche es Anwendungen erlaubt, zur Laufzeit Informatio-

4 Die Dissertation [Fr18a] beinhaltet eine Ubersicht iiber 27 Paketscheduler im weiteren Multipath TCP Umfeld.
3 Dokumentation, Implementierung und Beispiele zu ProgMP sind auf https: /progmp.net verfiigbar.
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nen und Hinweise an den Scheduler zu iibergeben. SchlieBlich stellen wir eine effiziente
Ausfithrungsumgebung fiir die spezifizierten Scheduler in der Multipath TCP Linux Ker-
nelimplementierung bereit. Somit schlieBt ProgMP die Liicke zwischen einer einfachen,
ausdrucksstarken Beschreibung der Multipath TCP Scheduler und der Erprobung und Nut-
zung von Schedulerinnvoationen in realen Anwendungen. Im Folgenden stellen wir wei-
tere Details von ProgMP vor.

Spezifikation von Schedulern Die Spezifikationssprache von ProgMP ist eine doménen-
spezifische Sprache, welche Ausdrucksstirke, Verstindlichkeit und Ausfiihrbarkeit abwégt.
Es sind alle relevanten Entitéten aus der Paketschedulingdomine in der Sprache enthalten.
So gibt es in der Sprache die drei Paketpuffer i) Q fiir die zu sendenden Pakete, ii) QU fiir
die sich in der Gbertragung befindenden Pakete, sowie iii) RQ fiir Pakete welche erneut
tibertragen werden miissen. Die Sprache bietet einfache Kontrollflussoperationen sowie
deklarative Sprachkonstrukte zur Auswahl der Pakete aus den Puffern beziechungsweise
des zu nutzenden Subflows aus der Menge aller Subflows SUBFLOWS. Das implizite, sta-
tische Typsystem reduziert im Zusammenspiel mit unverinderlichen Variablen mogliche
Seiteneffekte wihrend der Ausfiihrung und erméglicht eine effiziente Ausfithrung sowie
eine einfache Fehlerbehandlung. Dariiber hinaus kann eine einzelne Schedulerausfiihrung
kein, ein, oder mehrere Pakete unterschiedlichen Subflows zuweisen. Dies vereinfacht vie-
le Schedulerspezifikationen erheblich und reduziert die Komplexitit und somit die Fehler-
wahrscheinlichkeit im Bereich der Zustandsverwaltung fiir die Schedulerentwicklerin.

Abbildung 2 stellt zur Illustration der Schedulerspezifikationssprache Ausziige aus zwei
alternativen Schedulern zur Verwendung von Redundanz dar. Beide Scheduler nehmen
an, dass sbfCandidates eine Menge an potenziellen Subflowkandidaten beinhaltet. Die
erste Alternative (links) sendet (PUSHt) das néchste zu sendende Paket (Q.TOP) auf allen
Subflowkandidaten und entfernt das Paket aus dem Puffer falls zumindest ein Subflowkan-
didat vorhanden ist. Die zweite Alternative (rechts) nutzt zwei unterschiedliche Strategien
in Abhingigkeit vom Zustand des Sendepuffers. Befinden sich ungesendete Pakete in die-
sem (!Q.EMPTY) bevorzugt der Scheduler diese neuen Pakete iiber bereits gesendete Pake-
te und iibertrégt sie auf dem Subflow mit der minimalen Umlaufzeit (RTT). Sind alle Pakete

1 /* Alternative 1 flr Redundanz */ 1 /* Alternative 2 fir Redundanz */
2 ... 2 ...
3 IF(!sbfCandidates.EMPTY) { 3 IF (!Q.EMPTY) {
4 FOREACH (VAR sbf IN sbfCandidates) { 4 sbfCandidates.MIN (sbf => sbf.RTT).PUSH(Q.POP());
5 sbf.PUSH (Q.TOP) ; 5 RETURN;
6 } 6}
7 DROP (Q.POP()) ; 7
8 } 8 VAR packetCandidate = QU.FILTER (packet =>
9 !'sbfCandidates.FILTER (sbf =>
10 !packet.SENT_ON (sbf)) .EMPTY) .TOP;
11 sbfCandidates.FILTER (sbf =>
12 !packetCandidate.SENT_ON (sbf)) .MIN (sbf => sbf.RTT).
13 PUSH (packetCandidate) ;

14 }

Abb. 2: Ausschnitte aus zwei ProgMP Schedulern, welche Pakete redundant auf mehreren Pfaden
tibertragen. Der linke Scheduler iibertrigt das Paket auf allen Subflows, welche zum Zeitpunkt der
Entscheidung verfiigbar sind. Der rechte Scheduler hingegen iibertriigt nur dann Pakete redundant
wenn keine ungesendeten Pakete vorhanden sind.
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zumindest auf einem Subflow ibertragen nutzt der Scheduler Redundanz und iibertragt die
Pakete erneut auf einem anderen Subflow. Die beiden Beispiele zeigen, dass ProgMP es
ermoglicht, komplexe Schedulingentscheidungen prézise in wenigen Zeilen zu spezifizie-
ren. Im Vergleich dazu bendtigt der traditionelle Ansatz mit Linux-Kernelmodulen 251
Zeilen C Programmcode fiir den redundanten Scheduler.

Die Ausfithrungsumgebung Wir haben eine ProgMP-Ausfiihrungsumgebung im Multi-
path TCP Linux-Kernel implementiert und evaluiert. Die Ausfithrungsumgebung besteht
aus einem Interpreter sowie einem eBPF-basierten Just-in-Time Compiler zur Sprach-
ausfiihrung, einer Implementierung der Pufferabstraktion und einer Umsetzung der Feh-
lerbehandlungsabstraktion. Dariiber hinaus wird Dominenwissen genutzt, um die Schedu-
lerausfiihrung zur Laufzeit zu optimieren. So kann ein Scheduler etwa zur Laufzeit unter
der Annahme einer festen Anzahl an Subflows optimiert und erneut kompiliert werden.

Vorgestellte und Evaluierte Scheduler Im Rahmen der Dissertation haben wir ProgMP
zur Analyse und Verbesserung etablierter sowie zum systematischen Entwurf und zur Eva-
luation neuer MPTCP Scheduler verwendet. Die betrachteten Scheduler (Tabelle 1) opti-
mieren dabei Leistungseigenschaften entsprechend unterschiedlicher Anwendungsanfor-
derungen und Nutzer- und Pfadpriferenzen. Die Vorstellung und Evaluation der Schedu-
ler stellt nicht nur eine Evaluation der Ausdrucksstirke, Tragweite und Anwendbarkeit
von ProgMP dar, sondern ist dariiber hinaus ein fundamentaler Beitrag zum Verstindnis
des Entwurfsraums an MPTCP Schedulern und eine signifikante Steigerung der MPTCP
Leistung in vielen Anwendungsgebieten.

Diskutierte ~ Anzahl Zeilen

Varianten mit Prifix
Etablierte Scheduler Priferenzen
Standard MinRTT 1 15
Backup Modus Binidr 1 I5+7=22
Round robin Binér 2 21 und 35
Redundant® Binir 1 21
Neue Scheduler und Funktionen
Aktives Ausprobieren fiir zeitnahe RTT-Abschitzungen 3  31,34und 38
Abwigen von Latenz und Ressourceneinsatz mittels Redundanz 3 17,21 und 24
Ubertragungszeitminimierung in heterogenen Umgebungen 1 28
Priferenzbewusstes Einhalten tolerierbarer RTTs 2 23 und 26
Praferenzbewusstes Bereitstellen des bendtigten Durchsatzes 2 22 und 35
Einwegeverzdgerungsbewusstes Scheduling 1 15
Adaptives Scheduling fiir HTTP/2 1 26

Tab. 1: Mit ProgMP analysierter Entwurfsraum an Multipath TCP Schedulern. Da die meisten Sche-
duler den gleichen Prifix von 11 Zeilen nutzen, werden effektiv zwischen 4 und 27 weitere Spezi-
fikationszeilen benotigt. Die ProgMP-Spezifikationen der etablierten Scheduler benotigten 3,6% bis
12.4% der Anzahl an Zeilen der C-basierten Kernelmodule.
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Abb. 3: Durchschnittlich benétigte Ubertragungszeit in Abhiingigkeit der zu iibertragenden Daten-
menge in jeweils 20 Experimenten mit Mininet, zwei homogenen Subflows und 2% Paketverlustrate.

Abbildung 3 zeigt exemplarisch einen experimentellen Vergleich der in Abbildung 2 vor-
gestellten Redundanzalternativen sowie des Standard MinRTT und redundanten Schedu-
lers. Die Messung zeigt, dass alle drei Redundanzalternativen fiir geringe Datenmengen
einen Vorteil gegeniiber dem Standardscheduler haben. Fiir groere Datenmengen hinge-
gen unterscheiden sich die Alternativen. Hier ist der Standardscheduler und Alternative 2
den beiden anderen redundanten Schedulern iiberlegen. Die exemplarische Messung zeigt,
dass Scheduler durch die direkte Ausfiihrbarkeit von ProgMP-Spezifikationen empirisch
evaluiert und analysiert werden konnen und somit Schedulerinnovationen signifikant ver-
einfacht werden.

3 MACI: Ein Rahmenwerk fiir die wiederkehrenden Anforderungen
umfassender Netzwerkexperimente

Die Forschung an Kommunikationssystemen ist auf Netzwerkexperimente angewiesen.
Entsprechend wurden innerhalb der Forschungsgemeinschaft Methoden und Werkzeu-
ge fiir kontrollierte und reproduzierbare Netzwerkexperimente entwickelt — etwa Netz-
werksimulatoren und deren zugrundeliegenden Netzwerkmodellen. So ist eine Vielzahl
an Simulatoren und Emulatoren verfiigbar, welche auf unterschiedliche Anwendungen,
unterliegende Abstraktionen und Netzwerkmodelle ausgerichtet sind. Experimente mit
diesen Ausfiihrungsumgebungen sind die Grundlage fiir den Entwurf und die Entwick-
lung heutiger Kommunikationssysteme und ermoglichen eine frithe und wiederkehrende
Riickmeldung und Analyse der Systeme.

6 Der redundante Scheduler wurde im Rahmen der Dissertation entwickelt [Fr16]. Er wird hier dennoch als efa-
bliert Klassifiziert, da er urspriinglich ohne ProgMP entwickelt wurde und einer von drei verfiigbaren Schedu-
lern fiir den MPTCP Linux-Kernel ist (https://github.com/multipath-tcp/mptcp/blob/mptcp_vO0.
94/net/mptcp/mptcp_redundant.c).
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Im Rahmen der Dissertation haben wir beobachtet, dass Forscher und Entwickler wieder-
kehrend unterstiitzende Infrastruktur und Werkzeuge entwickeln, um die Ausfiihrung und
die Auswertung von Experimenten zu automatisieren. Die Entwicklung dieser Werkzeuge
startet iliblicherweise fiir jedes Forschungsprojekt von Neuem. Die Entwicklung beginnt
meist mit kleinen Hilfsprogrammen, welche im Verlauf des Forschungsprojekts immer
umfassender werden. Insgesamt nehmen sie schlielich einen wesentlichen Anteil am Ge-
samtaufwand des Forschungsprojekts ein. Auch wenn die Entwicklung dieser Werkzeuge
eine geringe Komplexitét aufweist, lenkt sie von der eigentlichen Forschungsarbeit ab und
verzogert das Projekt.

In der Dissertation identifizieren wir die wiederkehrenden Anforderungen von und Auf-
gaben fiir netzwerkexperimentbasierte Studien, etwa i) die Spezifikation, die Verwaltung
und die Dokumentation der Experimente und ihrer abhiingigen und unabhingigen Parame-
ter, ii) die skalierbare, parallele Ausfithrung umfassender Experimentstudien, sowie iii) die
interaktive Analyse der Experimentergebnisse basierend auf den zuvor spezifizierten Para-
metern. Dariiber hinaus argumentieren wir, dass ein integrierter Ansatz fiir diese Aufgaben
die (Forschungs-) Effizienz deutlich erhoht.

Basierend auf diesen Beobachtungen prisentieren wir MACI’, das erste maBgeschneiderte
Rahmenwerk um die zuvor identifizierten wiederkehrenden Anforderungen und Aufgaben
zu erfiillen [Fr18b]. MACI ist ein Rahmenwerk fiir die nahtlose Verwaltung, skalierbare
Ausfithrung und interaktive Auswertung umfassender Netzwerkexperimente. Die nahtlose
Integration dieser Funktionen ermoglicht es beispielsweise, die Ergebnisse der Experi-
mente ohne manuelle Aufbereitung der Daten visuell darzustellen und basierend auf den
damit gewonnen Einsichten weitere Experimentkonfigurationen in wenigen Schritten zu
starten. MACI entstand als Ergebnis und basierend auf den Erfahrungen aus mehreren For-
schungsprojekten [St16b, Fr15, Kh16].

MACI stellt eine geschickte Integration und Kombination etablierter Werkzeuge dar um
eine griindliche, experimentbasierte Evaluation wihrend des gesamten Forschungsprozes-
ses zu fordern. MACI wendet beispielsweise die Konzepte der interaktiven Datenanalyse
aus dem Bereich des Business Intelligence und des Data Science auf Netzwerkexperimen-
te an. MACI folgt dem Zeitgeist der agilen Softwareentwicklung und der kontinuierlichen
Integration in der Softwareentwicklung, indem es Hindernisse fiir kurze Iterationszyklen
eliminiert. Dabei wird die zugrundeliegende Ausfithrungsumgebung fiir das einzelne Netz-
werkexperiment als austauschbare Blackbox betrachtet um eine Vielzahl an etablierten
Ausfiihrungsumgebungen, etwa Netzwerksimulatoren und Emulatoren, zu unterstiizen.

Wir haben MACI erfolgreich fiir die in Tabelle 2 dargestellten Forschungsprojekte ver-
wendet. Diese nutzen verschiedene Ausfiihrungsumgebungen und befassen sich mit unter-
schiedlichen Protokollen auf diversen Netzwerkschichten. Dies zeigt, das MACI fiir diver-
se Forschungsprojekte im Bereich der Kommunikationssysteme anwendbar ist. MACI hat
dabei alle wiederkehrenden Aufgaben im Bereich der experimentellen Evaluation signifi-
kant vereinfacht und es uns somit ermoglicht, uns auf die eigentlichen Forschungsfragen
zu fokussieren.

7 MACI ist auf https: //maci-research.net offentlich verfiigbar.
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Ausfiihrungsumgebung  Schicht/Protokoll

Von Bachelor- und Masterstudenten genutzt

Nachbildung einer bekannten MPTCP Experimentstudie Mininet  Transport/MPTCP
Entwicklung einer Multipath-Erweiterung fiir QUIC [Vil8] Mininet  Transport/MPQUIC
Lernen und Evaluieren von Staukontrollen fiir QUIC Mininet  Transport/QUIC

Von Doktoranden genutzt

Entwicklung neuer MPTCP Scheduler [Fr17, FHK18] Mininet  Transport/MPTCP
Analyse einer verteilten Topologiemustererkennung [St18] Java Diverse
Analyse und Vergleich von DASH Implementierungen [St17]  Mininet Anwendung/DASH

Tab. 2: Ubersicht iiber bisherige MACI-Verwendungen.

Exemplarisch mochten wir hier den experimentellen Vergleich der unterschiedlichen Red-
undanzalternativen fiir Multipath TCP Scheduler mittels MACI nennen. Neben der direk-
ten visuellen Analyse (Abbildung 3 basiert auf einer der direkt verfiigbaren Visualisierun-
gen) haben wir von der skalierbaren, parallelen Ausfiihrung der Experimente profitiert. So
basiert die genannte Abbildung auf 30.720 Experimenten, von denen jedes fast eine Mi-
nute bendtigt. Mit MACI waren wir in der Lage, diese Experimente mit 20 AWS Instanzen
an einem Tag fiir 95$ durchzufiihren. Eine sequenzielle Ausfiihrung hitte hingegen iiber
20 Tage und die selben finanziellen Aufwendungen benétigt.

SchlieBlich stellen wir fest, dass die gemeinsame Verwendung eines Werkzeugs und das
dadurch geforderte Folgen einer gemeinsamen Evaluationsmethode die Zusammenarbeit
in den Forschungsprojekten deutlich vereinfacht hat. Dariiber hinaus hat das Bereitstellen
eines Werkzeugs und einer bewéhrten Methoden Bachelor- und Masterstudenten bei ihren
ersten Forschungsschritten unterstiitzt.
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Methoden und Messverfahren fiir Mechanismen des
automatischen Skalierens in elastischen Cloudumgebungen'

Nikolas Herbst?

Abstract: Auto-Skalierungsmechanismen fiir Cloud-Umgebungen versprechen stabile Servicequa-
litédt bei niedrigen Kosten und wechselnder Auslastung. Die groflen, 6ffentlichen Cloud-Anbieter bie-
ten regelbasierte Auto-Skalierer auf Basis von Schwellenwerten an. Diese Art des Auto-Skalierens
hat jedoch Reaktionszeiten in der Groflenordnung von Minuten. Neuartige Auto-Skalierungsmecha-
nismen aus der Literatur versuchen, die Grenzen reaktiver Mechanismen durch den Einsatz proak-
tiver Vorhersagemethoden zu iiberwinden. Allerdings ist die Akzeptanz von proaktivem, automati-
schem Skalieren in der Produktion immer noch sehr gering, da das Risiko hoch ist, sich auf eine
einzelne proaktive Methode zu verlassen. Diese Doktorarbeit befasst sich mit der Herausforderung,
dieses Risiko zu reduzieren, indem sie unter anderem einen neuen hybriden automatischen Skalie-
rungsmechanismus vorschligt, der mehrere verschiedene proaktive Methoden kombiniert, die wie-
derum mit einem reaktiven Riickfallmechanismus gekoppelt sind. Hierbei werden bedarfsgesteuerte,
automatisierte Prognoseverfahren zur Vorhersage der ankommenden Lastintensitét in Kombination
mit einer Servicebedarfsschitzung genutzt, um den erforderlichen Ressourcenverbrauch pro Arbeits-
einheit zu berechnen, ohne dass eine Anwendungsinstrumentierung erforderlich ist. Der vorgeschla-
gene Ansatz wird mit fiinf aktuellen proaktiven und reaktiven Auto-Skalierungsmechanismen in drei
sowohl privaten wie offentlichen Cloud-Umgebungen unter eigens entwickelten Wettbewerbsbedin-
gungen fair verglichen. Dabei werden jeweils fiinf reprisentative Arbeitslastverldufe generiert, die
jeweils aus verschiedenen realen Aufzeichnungen entnommen sind. Insgesamt erreicht der in dieser
Arbeit vorgeschlagene Ansatz das beste dynamische Skalierungsverhalten basierend auf Benutzer-
und FElastizitdtsmetriken von Ergebnissen aus 400 Stunden aggregierter Experimentierzeit.

1 Synopsis

Diese Zusammenfassung ist wie folgt strukturiert: Der Abschnitt 2 motiviert das Thema
und setzt den Kontext fiir die hier zusammengefasste Doktorarbeit [He18a]. Im Anschluss
fasst der Abschnitt 3 den aktuellen Stand der Technik zusammen und formuliert die Pro-
blemstellung. SchlieBlich hebt der Abschnitt 4 die zwei Leitziele dieser Doktorarbeit her-
vor, welche jeweils von vier Forschungsfragen zur Definition der Beitragspunkte begleitet
werden. Die Dissertation selbst gliedert sich anhand vier separater Beitridge. Darauf auf-
bauend fasst der Abschnitt 5 die einzelnen Beitrige zusammen, wihrend erste Einblicke in
den Entwurf und die Ergebnisse der umfassenden Evaluation gegeben werden. Abschlie-
Bend soll der Abschnitt 6 einen Ausblick vermitteln.

! Englischer Titel der Dissertation: “Methods and Benchmarks for Auto-Scaling Mechanisms in Elastic Cloud
Environments”
2 Universitit Wiirzburg, Fakultit fiir Mathematik und Informatik, nikolas.herbst@uni-wuerzburg.de
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2 Motivation und Kontext

Vor etwas mehr als einem Jahrzehnt im Jahr 2006 stellte Amazon Web Services (AWS)
als erster kommerzieller Anbieter Cloud-Dienstleistungen der allgemeinen Offentlichkeit
bereit und 16ste damit einen Hype Rund um Themen des Cloud Computing in Wissen-
schaft und Industrie aus. Erst zwei Jahre spiter begann der Wettbewerb im Bereich des
Cloud Computing, nachdem Microsoft, Google und IBM mit eigenen Cloud Diensten auf
den Markt kamen. Wihrend AWS als Marktfiihrer ein Drittel des Marktes hilt, teilen sich
Microsoft, Google und IBM ein weiteres Drittel des Marktes. In den folgenden Jahren
verzeichnete der Cloud-Computing Markt iiberwiltigende Wachstumsraten, welche sich
laut einem Gartner Report® in einem Marktvolumen von 247 Milliarden US-Dollar im
Jahr 2017 widerspiegeln. Begleitet von einer Reihe neu gegriindeter, hochkaritiger Kon-
ferenzen (z.B. IEEE Cloud, ACM Symposium on Cloud Computing SoCC) und Fachzeit-
schriften (z.B. IEEE Transactions on Cloud Computing), hat die Forschergemeinschaft
in den letzten zehn Jahren unzihlige Publikationen im Bereich des Cloud Computing
verdffentlicht.

Nunmehr gehort diese Phase des ausgeprdgten Wachstums der Vergangenheit an und be-
findet sich im Ubergang zu einer Stabilisierungs- und Reifephase mit Wachstumsraten
von unter 18%, wie von Gartner prognostiziert wird. Dennoch veridndert das Cloud Com-
puting Paradigma den Betrieb von Rechenzentren weiter. Chief-Executive-Officer Marc
Hurd* der Oracle Corporation prognostiziert, dass bis 2025 80% der klassischen Rechen-
zentren verschwinden werden, da Anwendungen in der Produktion zunehmend in Cloud-
Umgebungen betrieben werden. Insbesondere in der anhaltenden Stabilisierungs- und Rei-
fephase von Cloud Computing-Angeboten hingen der wissenschaftliche Fortschritt und
das Branchenwachstum von etablierten Messverfahren und einer standardisierten Bericht-
erstattung der Qualitdtsmerkmale von Cloud-Systemen ab, wie in einem kiirzlich erschie-
nenen Gigaom-Analystenbericht® aufgezeigt wird.

Laut einem Gartner-Bericht von 2009, ist das wichtigste Verkaufsargument von Cloud
Computing-Angeboten ihr Pay-per-Use-Modell ohne langfristige Investitionen und Be-
triebskosten fiir den Nutzer. In Kombination mit der Basistechnologie der Hardwarevir-
tualisierung bietet das Pay-per-Use-Servicemodell die Moglichkeit, die zugewiesenen Re-
chenressourcen elastisch an die aktuelle Nachfrage anzupassen. Cloud-Betreiber konnen
ihre physischen Ressourcen - zumindest in der Theorie - so verwalten, dass die Effizienz
optimiert wird. Dabei geht es in einigen Féllen auch darum, mehr virtuelle Ressourcen
zu verkaufen als physisch verfiigbar sind - auch bekannt als Uberbuchung. Gleichzeitig
versucht der Betreiber das Betriebsrisiko fiir den Kunden auf ein ma3geschneidertes Mi-
nimum zu beschrianken, indem man ihm die Moglichkeit gibt, Ressourcenpriorititen zu
definieren.

3 Gartner Cloud Report 2017: https://www.gartner.com/newsroom/id/3616417

4 Oracle CEO Marc Hurd: https: //markhurd . com/about-mark-hurd/

5 Gigaom Analyst Report: Die Bedeutung von Benchmarking Clouds:
https://gigaom.com/report/the-importance-of-benchmarking-clouds/

6 Gartner Highlights Fiinf Attribute von Cloud Computing:
https://wuw.gartner.com/doc/965212/refining-attributes-public-private-cloud
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3 Stand der Technik und Problemstellung

Die elastische Skalierung der zugewiesenen Rechenressourcen erfolgt durch so genannte
Auto-Skalierungsmechanismen, die tiberwachten Leistungskennzahlen analysieren. Dabei
haben die Mechansimen die Aufgabe die Ressourcenzuweisung dem aktuellen Bedarf der-
art dynamisch anzupassen, dass im Optimalfall die Leistung stabil bleibt und die Ressour-
cen effizient genutzt werden. Géngige Praxis ist die Verwendung simpler, Schwellwert-
basierter Mechanismen, die aufgrund ihrer reaktiven Natur zu Leistungseinbuflen wihrend
der Zeiten von Bereitstellungsverzogerungen fithren. Im Gegensatz dazu sind die Verant-
wortlichkeiten von Cloud-Infrastrukturbetreibern hochkomplex um arbeitslastabhéngige
Ressourcenplatzierung, Wechselwirkungen, Lastverteilung, Dimensionierungs- und Rou-
tingfragen kontinuierlich zu optimieren. Als Folge dieser komplexen und miteinander
verflochtenen Wechselwirkungen und dynamischer Optimierungspotentiale, erleben die
Cloud-Kunden eine hohe Leistungsvariabilitiat. Das stellt fiir unternehmenskritische An-
wendungen immer noch einen Hinderungsgrund dar, Cloud-Losungen zu nutzen [IYE11].

Im Laufe des letzten Jahrzehnts wurde in der Literatur eine gro3e Anzahl von Auto-
Skalierungsmechanismen vorgeschlagen, die versuchen die Grenzen reaktiver Mechanis-
men zu liberwinden, indem sie proaktive Prognosemethoden anwenden. Lorido-Botran et
al. [LBMAL14] untersuchten diese Mechanismen systematisch. Sie schlagen vor, Auto-
Skalierungsmechanismen in Ansitze aus der Warteschlangentheorie, der Kontrolltheorie,
der Zeitreihenanalyse und dem maschinellen Lernen zu gruppieren.

Proaktive Autoskalierungsverfahren auf Basis der Zeitreihenanalyse schétzen die Ressour-
cennutzung, die Reaktionszeiten oder die Systemlast unter Verwendung einfacher Regres-
sionsverfahren, Histogrammanalysen oder basierend auf Black-Box-Methoden wie den
auto-regressiven integrierten gleitenden Durchschnitten (ARIMA-Modelle). Letztere ha-
ben bekannte Defizite in Bezug auf Laufzeit und Genauigkeit in Szenarien mit komplexen
saisonalen Mustern und bei feiner als halbstiindlich aufgelosten Zeitreihenwerten. Andere
Ansitze, z.B. nicht quelloffene Autoskalierer mit Beteiligung von Google oder Entwick-
lungen von Netflix, nutzen Signalverarbeitungsmethoden, um das Frequenzspektrum iiber
Fourier- oder Wavelet-Transformationen zu charakterisieren, ohne die Fihigkeit zur Er-
fassung von Trends zu unterstiitzen. Auto-Skalierungsmechanismen, welche die Theorie
der Warteschlangenbildung nutzen, werden in den meisten Féllen mit einem der anderen
Ansitze kombiniert. Kontrolltheoretische Ansitze teilen die Einschrinkung kurzer Vor-
hersagehorizonte, wihrend auf maschinellem Lernen basierende Methoden auf Trainings-
phasen beziehungsweise bei Systemanpassungen auf Rekalibrierungsperioden angewie-
sen sind, die in Produktionsumgebungen nicht realisierbar sind. Dariiber hinaus teilt die
Mehrheit der vorgeschlagenen Auto-Skalierungsmechanismen die Annahme einer linea-
ren und endlosen Skalierbarkeit der von der Cloud zur Verfiigung gestellten Ressourcen. In
der Praxis ist diese Annahme aufgrund von Kommunikationsaufwinden, Uberbuchungs-
praktiken und zustandsbehafteten Anwendungsdiensten nicht realistisch.

Mit wenigen Ausnahmen bleiben die in der Literatur vorgeschlagenen proaktiven Auto-
Skalierungsmechanismen ohne offengelegte Code-Artefakte. Diese Tatsache reduziert die
Reproduzierbarkeit der Versuchsergebnisse und die Vergleichbarkeit der Alternativen er-
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heblich. Infolgedessen ist der Einsatz von proaktiven Auto-Skalierern in der Produktion
immer noch sehr gering, da das Risiko hoch ist, wenn man sich auf eine einzige proak-
tive Methode verldsst, auf deren Grundlage automatische Skalierungsentscheidungen ge-
troffen werden. Laut einer eigens durchgefiihrten systematischen Literaturanalyse werden
etwa 40% der Publikationen der Cloud-Forschung mittels Simulation evaluiert. Da diese
Literaturanalsyse auch Auto-Skalierungsmechanismen umfasst, kann gesagt werden, dass
es gingige Praxis ist, Auto-Skalierungsansitze mit simulativen Werkzeugen zu bewerten.
Experimentelle Auto-Skalierer-Evaluationen werden in der Regel in mehr oder weniger
dhnlicher Art und Weise durchgefuhrt. Es wird in einer Fallsstudie veranschaulicht, dass
die vorgeschlagene Methode in der Lage ist, die Einhaltung des Dienstgiite im Vergleich
zu einer beliebigen statischen Ressourcenzuweisung zu verbessern. Die Auswertungssze-
narien dabei werden oft von synthetischen Lastintensitétsprofilen wie Sinussignalen oder
Sagezahnmustern ohne wirkliche Représentativitét getrieben, zumal sie von einer proakti-
ven Autoskalierung leicht vorhersehbar sind. Reale Lastprofile weisen eine Mischung aus
Trend-, Saison-, Burst- und Rauschkomponenten auf und sind daher komplex zu erfassen,
zu teilen, zu modifizieren und skaliert zu erzeugen.

Der Bewertungsprozess von Cloud-Infrastrukturangeboten in Bezug auf die Qualitét der
realisierten Elastizitit bleibt unspezifiziert. Es fehlt an prizise definierten, aussagekriftigen
Metriken gibt, welche die Qualitit der tatsdchlich erzielten Anpassungen elastischer Res-
sourcen unter Einhaltung von spezifizierten Messablaufregeln erfassen. Daher ist keine
klare Anleitung fiir die Auswahl und Konfiguration eines Auto-Skalierers fiir einen gege-
benen Kontext verfiigbar. Die wenigen bestehenden proaktiven Auto-Skalierer werden auf
eine sehr anwendungsspezifische Weise optimiert und in der Regel unter Verschluss gehal-
ten, wihrend im Gegensatz dazu viele andere Artefakte von Cloud-Software inzwischen
quelloffen sind.

Zusammenfassend ldsst sich sagen, dass das in dieser Arbeit behandelte Problem sich
wie folgt formulieren lédsst: Das Risiko ist nach wie vor hoch, einen proaktiven Auto-
Skalierungsalgorithmus in einer Produktionsumgebung einzusetzen und hat eine geringe
Akzeptanz zur Folge. Bestehende Losungen sind entweder nicht offengelegt oder malige-
schneidert. In der Literatur beschriebene Ansitze werden nicht mit Hilfe eines standardi-
sierten Benchmarks getestet, der faire Vergleiche ermoglichen wiirde.

4 Leitziele und Forschungsfragen

Nachdem eine Reihe von Defiziten im aktuellen Stand der Technik und bei der Bewertung
von Auto-Skalierern identifiziert wurde, formuliert die Arbeit nun zwei iibergeordnete
Leitziele. Diese wiederum werden jeweils von vier Forschungsfragen begleitet. Die Dok-
torarbeit selbst ist in drei Teile gegliedert. Teil I stellt die Hintergriinde und Grundlagen
vor, die zum Verstindnis der Beitridge der Arbeit erforderlich sind, sowie eine umfassende
Zusammenfassung des Technikstandes. Teil II konzentriert sich auf das erste Leitziel A
mit seinen Forschungsfragen. Schliellich behandelt Teil III das zweite Leitziel mit seinen
vier weiteren Forschungsfragen, wihrend Teil IV die Evaluation der einzelnen Beitrige
enthilt.
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Leitziel A: Es gilt einen Benchmark fiir moderne Auto-Skalierer zu entwickeln, um
das Vertrauen in neuartige proaktive Mechanismen zu stirken.

Um dieses Leitziel zu erreichen, werden die jeweiligen Herausforderungen in mehre-
re Teilziele aufgeteilt. Zunédchst formulieren zwei Forschungsfragen die Notwendigkeit
repriasentative Lastintensititsprofile flexibel definieren, modifizieren und generieren zu
konnen, um eine realistische Menge an Ressourcenanpassungen auszuldsen. Zweitens er-
fassen zwei weitere Forschungsfragen die Notwendigkeit einer fundierten Definition von
Metriken und Messmethodik als Bausteine fiir einen Elastizitdtsbenchmark.

A.1: Wie konnen Lastintensitétsprofile aus realen Aufzeichnungen auf anschauliche, kom-
pakte, flexible und intuitive Weise definiert werden?

A.2: Wie lassen sich automatisch Modelle von Lastintensitétsprofilen aus bestehenden
Aufzeichnungen mit einer angemessenen Genauigkeit und Rechenzeit extrahieren?

A.3: Was sind sinnvolle und intuitive Metriken zur Quantifizierung von Genauigkeit, Ti-
ming und Stabilitdt als Qualititsaspekte bei der Anpassung elastischer Ressourcen?

A.4: Wie konnen vorgeschlagene Elastizititsmetriken zuverldssig und wiederholbar ge-
messen werden, um faire Vergleiche und auch konsistente Rangordnungen iiber Sys-
teme mit unterschiedlicher Leistungsfahigkeit zu ermoglichen?

Leitziel B: Es gilt das Risiko der Verwendung neuartiger Auto-Skalierer im Betrieb
zu reduzieren, indem mehrere proaktive Mechanismen genutzt werden, die auch in
Kombination mit einem herkommlichen Reaktionsmechanismus nutzbar sind.

Die Herausforderung dieses Ziels werden adressiert, indem zunéchst ein neuartiger hybri-
der Auto-Skalierungsmechanismus vorschlagen und dann seine Leistung im Detail mit den
bestehenden modernen Auto-Skalierern verglichen wird. Die umfassende Auto-Skalierer-
Bewertung wird durch die Ergebnisse von Leitziel 1 ermoglicht. Zweitens werden Defi-
zite der derzeitigen Zeitreihenprognosemethoden behoben, indem ein hybrider Prognose-
mechanismus vorschlagen und seine Vorteile im Kontext der automatischen Skalierung
aufzeigt wird.

B.1: Wie konnen widerspriichliche Auto-Skalierungsentscheidungen aus unabhingigen
reaktiven und proaktiven Entscheidungsschleifen kombiniert werden, um die Ge-
samtqualitidt der Anpassungsentscheidungen zu verbessern?

B.2: Wie gut schneidet der vorgeschlagene, hybride Auto-Skalierungsansatz im Vergleich
zu modernsten Mechanismen in realistischen Umgebungen und Anwendungsszena-
rien ab?
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B.3: Wie kann ein hybrider Prognosemechanismus auf der Grundlage der Zerlegung so
konzipiert werden, dass er in der Lage ist, genaue und schnelle Vorhersagen kom-
plexer saisonaler Zeitreihen zu liefern?

B.4: Istein solcher hybrider Prognoseansatz in der Lage, die Leistung und Zuverldssigkeit
von Auto-Skalierungsmechanismen zu verbessern?

5 Beitrige und Zusammenfassung der Evaluation

Nachdem zwei Leitziele und je vier Forschungsfragen definiert wurden, werden nun die
vier Kernbeitrige dieser Arbeit zusammengefasst. Jeder Beitrag greift zwei der Forschungs-
fragen und damit je einen Teil von Ziel A oder B auf. Die Beitrige haben gemeinsam, dass
sie aufeinander aufbauen und im Endergebnis integriert sind.

Beitrag I:

Zur Adressierung von Leitziel A und Beantwortung der For-
schungsfragen A.1 und A.2, schlégt die Arbeit ein beschreibendes
Lastprofil-Modellierungssystem zusammen mit einer automati-
sierten Modellextraktion aus Aufzeichnungen vor, um eine repro-

duzierbare Erzeugung von Arbeitslasten mit realistischen Lastin- |_ | M E [I
tensitidtsschwankungen zu erméglichen. Der Modellentwurf folgt

dem Ansatz der Zerlegung aufgezeichneter Daten in ihre deterministischen Komponenten
aus stiickweise definierten Trends und wiederkehrenden oder iibergreifenden Saisonmus-
tern, wobei gleichzeitig stochastische Rauschverteilungen und explizite Spitzen modelliert
werden konnen. Die Komponenten sind im Prinzip stiickweise definierte mathematische
Funktionen, die verschachtelt und mit mathematischen Operationen in einem Funktions-
baum kombiniert werden konnen. Automatisierte Extraktionsprozesse erkennen Frequen-
zen und zerlegen aufgezeichnete Daten basierend auf einer effizienten Heuristik. Das vor-
geschlagene Modell nennt sich “Descartes Load Intensity Model (DLIM)” mit seiner Lim-
bo Werkzeugkette, die wichtige Funktionen zum Benchmarking von Ressourcenmanage-
mentansdtzen auf reprisentative und faire Weise bereitstellt.

Die Ausdrucksmichtigkeit des DLIM-Modells wird bewertet, indem unterschiedliche Kon-
figurationen der Extraktionsprozesse anwendet und auf zehn verschiedenen realen Auf-
zeichnungen verglichen werden, die zwischen zwei Wochen und sieben Monaten an Anfra-
geraten umfassen. Automatisch extrahierte DLIM-Modellinstanzen weisen einen durch-
schnittlichen Modellierungsfehler von 15,2% auf. In Bezug auf Genauigkeit und Verarbei-
tungsgeschwindigkeit liefern die vorgeschlagenen Extraktionsmethoden, die auf deskrip-
tiven Modellen basieren, bessere oder dhnliche Ergebnisse im Vergleich zu bestehenden
nichtdeskriptiven Zeitreihenzerlegungsmethoden. Im Gegensatz zu DLIM-Modellen lie-
fern klassische Zeitreihenzerlegungsansitze drei Reihen von Datenpunkten als Ausgabe
im Gegensatz zu einem kompakten und flexiblen deskriptiven Modell. Dieser Beitrag
fiihrte zu einem Fachzeitschriftenartikel in den ACM Transactions on Autonomous and
Adaptive Systems (TAAS) [Kil7], der 2017 verdffentlicht wurde.
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Beitrag I1:

Um die Forschungsfragen A.3 und A.4 anzugehen, wird zunichst
eine klare Definition des Begriffs “Elastizitit” im Cloud Com-
puting’ erarbeitet. Die Kernaspekte der Elastizitit werden be-
schrieben und von verwandten Begriffen wie Effizienz und Ska-
lierbarkeit abgegrenzt. Dariiber hinaus wird eine Reihe von neu-
en, intuitiv verstindlichen Metriken fiir die Quantifizierung von
Timings-, Stabilitits- und Genauigkeitsaspekten der Elastizitét de-
finiert. Basierend auf diesen Metriken, die auch von der Forscher-
gruppe der Standard Performance Evaluation Corporation SPEC 8
befiirwortet wurden, wird einen neuartigen Ansatz fiir das Bench-
marking der Elastizitit von Auto-Skalierern vorgeschlagen. Dabei
konnen die praktisch erzielte Elastizitit von “Infrastructure-as-a-Service” (IaaS)-Cloud-
Plattformen unabhingig von der Leistungsfihigkeit der zugrunde liegenden Ressourcen
bewertet und verglichen werden. Das vorgeschlagene Bungee Elastizitdtsbenchmarking-
Werkzeug nutzt die Modellierungsfunktionen von DLIM, um realistische Lastinten-
sitdtsprofile zu erzeugen.

Cloud Elasticity Benchmark

In der zugehorigen Evaluation wird gezeigt, dass fiir jede der vorgeschlagenen Metriken
ein konsistentes Ranking der elastischen Systeme auf einer Ordinalskala geliefert wird.
Die Bungee-Messmethodik kann sowohl reproduzierbare Ergebnisse in einer kontrollier-
ten Umgebung als auch Ergebnisse mit einer akzeptablen Variation in unkontrollierten
Umgebungen wie offentlichen Clouds erzielen. SchlieBlich wird eine umfangreiche Fall-
studie von realer Komplexitit présentiert, die zeigt, dass der vorgeschlagene Ansatz in
realistischen Szenarien anwendbar ist und mit unterschiedlichen Leistungsniveaus der zu-
grunde liegenden Ressourcen umgehen kann. Die Definitionen der Elastizititsmetriken
wurden zu einem wesentlichen Bestandteil eines Artikels in den ACM Transactions on
Modeling and Performance Evaluation of Computing Systems (ToOMPECS) [He18b].

Beitrag I1I:

In diesem Beitrag wird nun das zweite Leitziel angegangen:
Das Risiko, sich auf einen einzigen proaktiven Auto-Skalierer
zu verlassen, wird reduziert durch einen neuartigen hybriden /
Auto-Skalierungsmechanismus namens Chameleon. Dabei wer-
den mehrere proaktive Methoden kombiniert, die wiederum
mit einem reaktiven Riickfallmechanismus gekoppelt sind. Cha-
meleon verwendet bedarfsgesteuerte, automatisierte, Zeitreihen-
basierte Prognoseverfahren, um die ankommende Lastintensitit in Kombination mit
Schitzverfahren fiir den Ressourcenbedarf vorherzusagen. Es ist erforderlich den Ressour-
cenverbrauch pro Arbeitseinheit zu berechnen, ohne dass eine Anwendungsinstrumentie-
rung vorgenommen wurde. Der Ansatz kann auch strukturelles Anwendungswissen nut-

hameleon

7 Die in dieser Arbeit vorgeschlagene Definition der Elastizitit im Cloud Computing [HKR13] wurde von Wiki-
pedia in einem entsprechenden enzyklopddischen Artikel aufgegriffen
(cf.https://en.wikipedia.org/wiki/Elasticity_(cloud_computing)).

8 Standard Performance Evaluation Corporation SPEC Forschergruppe http: //research.spec.org
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zen, indem es Warteschlangennetzwerke in Produktform 16st, aus denen dann optimierte
Skalierungsaktionen abgeleitet werden. Der Chameleon-Ansatz 16st Konflikte zwischen
reaktiven und proaktiven Skalierungsentscheidungen auf intelligente Weise und nutzt als
Bausteine die wichtigsten Entwicklungen der Descartes-Forschungsgruppe wie die Des-
cartes Modellierungssprache (DML) [Hul7] zur Erfassung von Anwendungsstrukturen in
Rechenzentren sowie die Bibliothek fiir Schitzverfahren von Ressourcenbedarfen (LibRe-
DE) [Spl15].

In der Arbeit wird ein umfangreicher Auto-Skalierer-Wettbewerb durchgefiihrt unter Nut-
zung der Ergebnisse aus den Beitrigen I und II: Der Chameleon Ansatz wird systematisch
mit vier verschiedenen modernen proaktiven Auto-Skalierern sowie einem herkémmlichen
Schwellenwert-basierten in drei unterschiedlichen Cloud-Umgebungen verglichen: (i) ei-
ne private CloudStack-basierte Cloud-Umgebung, (ii) die offentliche AWS EC2 Cloud,
sowie (iii) eine OpenNebula-basierte geteilte IaaS-Cloud. Es werden insgesamt fiinf re-
prasentative Lastprofile generiert, die jeweils aus verschiedenen realen Aufzeichnungen
stammen. Die Funktionalitit der Werkzeuge Limbo (Beitrag I) und Bungee (Beitrag II)
werden genutzt, um eine variierende, CPU-intensive Systemauslastung zu erreichen. Die
Beispielanwendung wird dem SPEC Server Efficiency Rating (SERT) Werkzeug entnom-
men und berechnet Matrixdekompositionen. Insgesamt erreicht Chameleon das beste und
stabilste Skalierungsverhalten basierend auf Benutzer- und FElastizitdtsmetriken. Dabei
werden die Ergebnisse von 400 Stunden aggregierter Experimentierzeit analysiert. Es
wird gezeigt, dass durch die Kombination von Skalierungsentscheidungen aus reaktiven
und proaktiven Zyklen, basierend auf der vorgeschlagenen Konfliktlosungsheuristik, die
Auto-Skalierungsleistung von Chameleon verbessert wird. Dieser Beitrag fiihrte zu einem
Artikel zu den IEEE Transactions on Parallel and Distributed Systems (TPDS) [Bal9].

Beitrag I'V:

Als weiterer Beitrag dieser Arbeit werden Forschungsfra-

gen B.3 und B.4 beantwortet, indem einen ein neuartiges

Prognoseverfahren fiir Zeitreihen namens Telescope vor- A

schlagen wird. Telescope integriert mehrere individuelle Telesco pe
Prognosemethoden, indem es die univariaten Zeitreihen in

die Komponenten Trend, Saison und Rest zerlegt. Zunichst wird automatisch die Frequenz
bestimmt sowie Anomalien erkannt und beseitigt. Danach wird die Art der Zerlegung
(multiplikativ oder additiv) basierend auf einer Mehrheitsentscheidung von mafgeschnei-
derten Tests ermittelt. Nach der Zerlegung wird die ARIMA-Methode (autoregressive inte-
grierte gleitende Durchschnitte) ohne Saisonalitét auf das Trendmuster angewendet, wobei
die ermittelten saisonalen Muster einfach fortgesetzt werden. Dariiber hinaus werden die
einzelnen Perioden gruppiert, um kategorische Informationen zu erhalten. Die Cluster-
Labels werden durch den Einsatz kiinstlicher neuronaler Netze prognostiziert. Dies hilft,
automatisch zwischen verschiedenen Arten von Tagen zu unterscheiden. Schlieflich wird
eXtreme Gradient Boosting (XGBoost), eine neuartige und vielversprechende Methode,
die 2016 verdffentlicht wurde, verwendet, um die Abhingigkeit zwischen allen zuvor ex-
trahierten Kovariablen zu ermitteln und die Prognosen der einzelnen Komponenten zu
kombinieren.
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Die Bewertung zeigt anhand von zwei Zeitreihen, dass eine prototypische Implementie-
rung des Telescope-Ansatzes sechs aktuelle Prognosemethoden in Bezug auf die Genauig-
keit tibertrifft. Telescope verbessert auch die Berechnungszeiten im Vergleich zu den drei
wettbewerbsfihigsten Prognosemethoden um das bis zu 19-fache. In einer Fallstudie wird
gezeigt, dass Telescope in der Lage ist, die Auto-Skalierungsleistung von Chameleon im
Vergleich zu der frither verwendeten Prognosemethode tBATS oder saisonalem ARIMA
weiter zu verbessern.

6 Ausblick

Die vier Kernbeitrige dieser Arbeit bringen das Potenzial, die Art und Weise zu verdndern,
wie Cloud-Ressourcenmanagement-Ansétze bewertet werden. Das wiederum diirfte eine
Verbesserung der Qualitdt von autonomen Managementalgorithmen als Ergebnis mit sich
bringen. Um eine solche Entwicklung zu unterstiitzen, wurden Code-Artefakte aller vier
Beitriige dieser Arbeit als quelloffene Software-Werkzeuge veroffentlicht, die aktiv ge-
pflegt und von Benutzer- und Entwicklerleitfiden begleitet werden®.

Uber die in den einzelnen Kapiteln explizit genannten Einschrinkungen und Annahmen
hinaus sehen gibt es eine Reihe von Herausforderungen fiir die zukiinftige Forschung im
Cloud-Ressourcenmanagement und dessen Bewertungsmethoden: (I) Die Einfiihrung der
Containerisierung auf virtuellen Maschineninstanzen fiihrt zu einer weiteren Ebene der
Indirektion. Infolgedessen erhoht die Verschachtelung virtueller Ressourcen die Ressour-
cenfragmentierung und verursacht unzuverlidssige Bereitstellungsverzogerungen. (II) Des
Weiteren neigen virtualisierte Rechenressourcen dazu, immer inhomogener zu werden,
verbunden mit verschiedenen Priorititen und Kompromissen. (IIT) Durch DevOps-Praktiken
werden Updates fiir Cloud-gehostete Dienste mit einer hoheren Frequenz veroffentlicht,
was sich auf die Dynamik des Nutzerverhaltens auswirkt. Auto-Skalierungsmechanismen
miissen sich zunehmend selbst an sich dndernde Serviceanforderungen und Ankunftsmus-
ter anpassen.
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Ein Verifizierter GDGL-Loser und Smales 14. Problem!

Fabian Immler?

Abstract: Diese Dissertation stellt eine Formalisierung von gewohnlichen Differentialgleichungen
(GDGL) und die Verifikation von rigorosen (mit garantierten Fehlerschranken) numerischen Al-
gorithmen im interaktiven Theorembeweiser Isabelle/HOL vor. Die Formalisierung umfasst Fluss
und Poincaré-Abbildung dynamischer Systeme. Die verifizierten Algorithmen basieren auf Runge-
Kutta-Verfahren und affiner Arithmetik. Sie zertifizieren numerische Schranken fiir den Lorenz At-
traktor und heben dadurch den numerischen Teil von Tuckers Beweis von Smales 14. Problem auf
eine formale Grundlage.

1 Einleitung

Gewohnliche Differentialgleichungen (GDGLen) modellieren eine Vielzahl an Systemen
unserer alltdglichen Umgebung. Sei es die Bewegung von Teilchen, Autos, Ziigen, Flug-
zeugen oder Planeten — oft ist eine zuverldssige Analyse sicherheitskritisch. Diese Disser-
tation zeigt dass derartige Analysen mit hochsten Korrektheitsgarantien ausgefiihrt werden
konnen — ndmlich mit formaler (und maschineniiberpriifbarer) formaler Logik.

Dies ist eine anspruchsvolle Thematik, da sie sich im Spannungsfeld von Mathematik
und Informatik bewegt, zwischen der Modellierung kontinuierlicher Phdnomene und Ih-
rer Implementierung mit diskreten Datenstrukturen, zwischen logischer Deduktion und
numerischen Berechnungen.

Wir verwenden formale Logik, um zwischen diesen gegensitzlichen Konzepten zu ver-
mitteln und stellen so eine michtige Verbindung zwischen numerischen Berechnungen
und logischer Deduktion her. Zudem schlagen wir die Briicke zwischen Theorie und Pra-
xis: wir stellen realistische Implementierungen mit verniinftiger Performanz vor, welche
zeigen, dass alle theoretisch etablierten Korrektheitsgarantien konnen auch praktisch aus-
genutzt werden.

Wir konzentrieren uns auf sogenannte rigorose GDGL-Loser. Neben der Verifikation von
bekannten und etablierten Methoden erforscht (und verifiziert formal) diese Arbeit auch
neue Algorithmen zur Erreichbarkeitsanalyse kontinuierlicher Systeme. Die praktische
Anwendbarkeit wird anhand einschldgiger Probleme aus dem Bereich cyber-physikalischer
Systeme (im Rahmen der ARCH-Software-Competition) demonstriert.

Die finale groBe Anwendung ist Tucker’s Beweis von Smale’s 14. Problem, welches das
volle Potential formal verifizerter Berechnungen aufzeigt: Bisher musste man fiir Tu-
cker’s Beweis den Berechnungen eines komplexen Computerprogramms vertrauen, nun

! Englischer Titel der Dissertation: “A Verified ODE Solver and Smale’s 14th Problem”
2 Institut fiir Informatik, Technische Universitit Miinchen, immler@in.tum.de
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bekommt man formale Garantien, die die Korrektheit des verwendeten Algorithmus auf
die sicheren Grundlagen formaler Logik hebt.

Rigorose GDGL-Loser. Meist haben GDGLen keine symbolische Losung, weshalb man
auf numerische Verfahren zuriickgreift, um Simulationen ihrer Evolution zu studieren. Fiir
sicherheitskritische Anwendungen sind sogenannte rigorose GDGL-Ldser (engl. rigorous
ODE solver) von besonderer Bedeutung: Sie berechnen garantierte Schranken auf alle auf-
tretenden Niherungsfehler.

Allerdings hingt die Korrektheit der berechneten Schranken davon ab, dass die zugrunde-
liegenden mathematischen Ideen wahrheitsgemif3 implementiert werden. Dies ist — auch
im Licht der zahllosen Beispiele von fehlerhaften Implementierungen, besonders in sicher-
heitskritischen Anwendungen — eine wirkliche Sorge. In der Tat existieren Beispiele von
Fehlern in vermeintlich rigorosen GDGL-Losern auf. Es gibt sogar Beispiele von Méngeln
in zugrundegelegten mathematischen Ideen.

Formale Verifikation. Ein umfassender Ansatz um Korrektheit einer Implementierung
sicherzustellen ist formale Verifikation. Das bedeutet, iiber Computerprogramme in ei-
nem strengen, logischen Kalkiil zu argumentieren. Fiir Programme mit aufwindiger Spe-
zifikation oder schwierigen Korrektheitsargumenten reichen vollautomatische Verifika-
tionswerkzeuge nicht aus, hier ist formale Verifikation in interaktiven Theorembewei-
sern das Mittel der Wahl. Interaktive formale Verifikation verursacht enormen Aufwand.
Dieser Aufwand lohnt, wenn starke Korrektheitsgarantien bendtigt werden, insbesonde-
re fiir grundlegende, etwaig sicherheitskritische Computerprogramme. Bemerkenswerte
Beispiele sind der verifizierte Compiler CompCert [Le09] oder der verifizierte Betriebs-
systemkern sel.4 [K109].

GDGLen sind allgegenwirtig in vielen wissenschaftlichen und technischen Disziplinen
und demnach von dhnlicher grundlegender Bedeutung. Trotzdem wurde bisher kein rigo-
roser GDGL-Loser formal verifiziert. Es gibt reichlich Arbeit an (rigoroser) Numerik, von
IEEE-Gleitkommazahlen bis hin zu formal verifizierten Bibliotheken fiir rigorose nume-
rische (engl. rigorous numerics oder self-validated numerics) Berechnungen und nichtli-
nearer Optimierung. Bibliotheken fiir Mathematik, insbesondere Analysis, sind in vielen
Beweisassistenten gut ausgebaut (wie in der Ubersicht von Boldo et al. [BLM16] darge-
stellt), jedoch gibt es keine umfassende Formalisierung der Theorie von GDGLen.

. Ein Ziel dieser Arbeit ist die formale Verifikation eines rigorosen GDGL-Ldsers —
ein verifizierter GDGL-Loser.

Dies ist ein herausforderndes Unternehmen, da es sowohl die Formalisierung der zugrun-
deliegenden Mathematik als auch schwieriger Algorithmen verlangt. Diese Herausforde-
rungen sind es Wert anzunehmen, da uns ein formal verifizierter GDGL-Loser mit bisher
nicht gekannten Garantien fiir die berechneten Schranken belohnt.



A Verified ODE Solver and Smale’s 14th Problem 123

Zudem streben wir eine Implementierung an, die nicht nur formal verifiziert ist, sondern
auch angemessen effizient um realistische Beispielprobleme zu bearbeiten.

Smale’s 14. Problem. Ein — neben sicherheitskritischen Systemen — weiteres Gebiet, in
dem starke Korrektheitsgarantien wiinschenswert sind ist die Mathematik, insbesondere
im Kontext von Computerbeweisen (engl. computer-assisted proofs). Computerbeweise
sind Beweise, die von der Ausgabe eines Computerprogramms abhdngen und demnach
entscheidend von einer korrekten Implementierung. Computerbeweise waren schon Ziel
formaler Verifikation, wie sich in herausragenden Beispielen wie dem Flyspeck Projekt
fiir einen formalen Beweis der Keplerschen Vermutung [Hal5] sowie der formalen Verifi-
kation des Vier-Farben-Satzes [Go08] zeigt.

° Mit dem verifizierten GDGL-Loser zielen wir auf eine spezielle Anwendung ab:
Tucker’s Computerbeweis von Smale’s 14. Problem (der Lorenz Attraktor).

Dies war ein wichtiges ungeldstes Problem, seine Losung brachte Tucker z.B. den Preis
der European Mathematical Society ein. Das Problem war Teil einer von Fields-Medaillen-
trager Stephen Smale zusammengestellten Liste mathematischer Probleme fiir das 21.
Jahrhundert, neben der beriihmten Riemannschen Vermutung oder der Frage ob P = NP.
Tucker’s Beweis [Tu02] basiert auf numerischen Schranken die von einem von ihm spe-
ziell fiir dieses Problem geschriebenen rigorosen GDGL-Loser berechnet wurden. In den
ersten Versionen von Tucker’s Programm wurden Fehler gefunden (und korrigiert). Aber
dies verdeutlicht den Mehrwert formaler Verifikation: Mit einem verifizierten GDGL-
Loser konnen wir sicher sein dass die berechneten Schranken nicht von etwaigen ver-
bleibenden Fehlern kompromittiert sind.

2 Beitrige

Der zentrale Beitrag dieser Dissertation ist die formale Verifikation eines rigorosen GDGL-
Losers. Grundlegend fiir die Verifikation ist die Formalisierung von Mathematik GDGLen,
insbesondere die Begriffe von Fluss und Poincaré-Abbildung. Die wesentliche Anwen-
dung ist der Lorenz Attraktor, die Verifikation der Berechnungen von Tuckers Computer-
beweis.

Der verifizierte GDGL-Loser ist modular aufgebaut, wesentlich um seine Verifikation
handhaben zu konnen. Die verschiedenen Module sind derart unterschiedlich, dass je-
des fiir sich genommen als unabhiéngiger Beitrag gesehen werden kann. Nichtsdestotrotz
sind alle Module entlang Tuckers Beweis motiviert: Die Lorenz-Gleichungen erzeugen
ein dynamisches System und demnach einen Begriff von Fluss. In seinem Beweis verwen-
det Tucker eine zur Analyse dynamischer Systeme iibliche Technik, die sogenannte Poin-
caré-Abbildung. Tucker beweist, dass der Lorenz-Attraktor chaotisch ist, also insbesonde-
re sensitiv von Anfangsbedingungen abhéngt. Diese Abhidngigkeit wird mit Ableitungen
von Fluss und Poincaré-Abbildung quantifiziert. Neben der Formalisierung der abstrakten
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mathematischen Konzepte implementieren und verifizieren wir rigorose numerische Algo-
rithmen, die garantierte Schranken auf diese Quantititen berechnen. Abschlieend wenden
wir diese Algorithmen auf Tuckers Computerbeweis an.

Alle in dieser Dissertation genannten Entwicklungen sind formalisiert, das heif3t, in einer
formalen Sprache geschrieben und mit einem maschineniiberpriifbaren Kalkiil bewiesen.
Die Formalisierung umfasst etwa 50000 Zeilen an Beweistext und ist im “Archive of For-
mal Proof” [IH17] verfiigbar.

3 Formalisierung von Mathematik und GDGLen

Zur Formalisierung verwenden wir den Interaktiven Theorembeweiser Isabelle [Pa89] und
seine populérste Instantiierung mit Logik hoherer Stufe, Isabelle/HOL [NPWO02]. Isabelle
folgt der Tradition von Edinburgh LCF und besitzt einen kleinen Kern. Dieser Kern stellt
eine abstrakte Schnittstelle zu sogenannten formalen Theoremen zur Verfiigung und im-
plementiert primitive logische Schlussregeln. Das System stellt sicher, dass formale Theo-
reme nur durch Anwendung primitiver Schlussregeln auf existierende formale Theoreme
konstruiert werden konnen. Ein formales Theorem liefert demnach hochsten Standard ma-
thematischer Strenge: seine Giiltigkeit kann auf die Axiome der zugrundeliegenden Logik
zuriickgefiihrt werden.

Formalisierung von Mathematik in Isabelle/HOL. Wir verwenden Isabelle/HOL wird
als Logik zur Formalisierung von Mathematik. Ein Alleinstellungsmerkmal von Isabel-
le/HOL unter anderen HOL-basierten Theorembeweisern sind (axiomatische) Typklassen.
Typklassen sind sehr gut geeignet, um hierarchische Strukturen von Riumen in der Ma-
thematik darzustellen und um polymorphe Spezifikationen zu organisieren. Hier geht es
etwa um die Formalisierung von topologischen, metrischen, und Vektorrdaumen. Die Dis-
sertation arbeitet aus, wie die (existierende) Analysis-Bibliothek entlang einer Hierarchie
von Typklassen organisiert ist. Typklassen erlauben es beispielsweise, abstrakt Theoreme
iiber metrische Rdume zu beweisen. Konkrete Typen (etwa der Typ der reellen Zahlen,
oder endlichdimensionale reellwertige Vektoren) konnen dann als Instanz einer Typklasse
deklariert werden, was es erlaubt, die abstrakten Theoreme fiir den konkreten Typen zu
verwenden.

GDGLen in Isabelle/HOL. Dieser Abschnitt liefert einen Uberblick iiber die Formali-
sierung von GDGLen in Isabelle/HOL und stellt einige der formalisierten Hauptresultate
heraus. Wir nehmen eine GDGL als gegeben durch Ihre rechte Seite f an: %(¢) = f(¢,x(¢)).
Fiir einen Anfangswert x(#p) = xo zu Anfangszeit # existiert (unter Annahmen an f) ei-
ne eindeutige Losung. Insbesondere dann wenn f nicht von ¢ abhingt, wird die Losung
fiir o = O als Fluss ¢(xo,t) bezeichnet (um die Abhingigkeit vom Anfangswert xo zu
betonen). Die Poincaré-Abbildung ist ein wichtiges Werkzeug zur Analyse dynamischer
Systeme. Ein Poincaré-Schnitt ¥ ist eine Teilmenge des Zustandsraums. Fiir einen Punkt
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x € X, ist die Poincaré-Abbildung definiert als der Punkt P(x), an dem der Fluss von x,
zuerst zum Poincaré-Schnitt riickkehrt.

(¢ solves-ode f) T X :=(¢ has-vderiv-on (At. f(t,¢ 1)) TA(Mt €T. 9t €X)
lipschitz S g L :=(Vx,y € S. dist (g x) (gy) < L-dist xy)
local-lipschitz f :=V(t,x) € T x X. 3¢ > 0. 3L.
Vu € Be(t)NT. lipschitz (Ax. f(u,x)) (Be(x)NX) L
ll-open T X f :=open T Nopen X A local-lipschitz T X fA
(Vx € X. continuous-on T (At. f(t,x)))
(¢ uniquely-solves-ode f from ty) T X :=(¢ solves-ode f) T X Nty € T Nis-interval T A
(Yw. VT’ CT. (ty € T' Nis-interval T' A (y solves-ode f) T' X Ny 1y = ¢ ty) —
(VteT . yt=9¢1))
d(xp,1) :=sol 0 x
T(x) :=(LEAST > 0. ¢(x,t) € £)
P(x) == (x,7(x))

Abb. 1: Auswahl an formalen Definitionen

Die wesentlichen Theoreme, die formalisiert wurden, betreffen lokale und globale Exis-
tenz und Eindeutigkeit, und Abhéngigkeiten von Anfangsbedingungen von Fluss und Poin-
caré-Abbildung. Eine Auswahl an relevanten formalen Definitionen ist in Abbildung 1.
Ein erstes grundlegendes Theoreme ist die Existenz einer (auf dem maximalen Existenz-
intervall ex-iv/, dessen Definition wir hier auslassen) eindeutigen Losung sol. Technische
Schwierigkeiten treten bei der Formalisierung auf, da Banachrdume als Typklasse forma-
lisiert sind. Weitere wesentliche Theoreme betreffen die Stetigkeit und Differenzierbarkeit
(in xo und #) des Flusses ¢ und der Poincaré-Abbildung P.

4 Rigorose Numerik

Rigorose Numerik bedeutet, mit Mengen (anstatt mit ndherungsweisen Werten) zu rech-
nen, welche garantieren, die anzundhernde Werte einzuschlieBen. Der klassische Ansatz
zu rigoroser Numerik ist Intervallarithmetik. Aber prinzipiell kénnen verschiedenste Da-
tenstrukturen zur Darstellung der EinschlieBenden Mengen verwendet werden. Beliebte
alternative Datenstrukturen sind ,,centered forms”, ,,affine forms” oder Taylormodelle.

Eine zentrale Idee unseres Ansatzes ist das tiefe Einbetten arithmetische Ausdriicke, was
es erlaubt viele Theoreme unabhingig von der spiter gewihlten Datenstruktur zur Men-
gendarstellung zu beweisen. Fiir konkrete Berechnungen verwenden wir (beliebig genaue)
Gleitkommazahlen mit expliziten Rundungsoperationen zur Effizienzsteigerung. Als Men-
gendarstellung konzentrieren wir uns auf ,,affine forms”.
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Affine Arithmetik. Ein Problem von klassischer Intervallarithmetik [MKCO09] ist die
Tatsache, dass Abhéngigkeiten zwischen Variablen nicht beriicksichtigt werden. Beispiels-
weise fiir x € [0;2], der Ausdruck x — x wertet zu [—2;2] in Intervallarithmetik aus, wohin-
gegen das exakte Resultat mit dem Intervall [0;0] darstellbar wiire.

Affine Arithmetik [dFS04] ist eine Erweiterung von Intervallarithmetik, die lineare Ab-
hiingigkeiten verfolgen kann. Die zugrundeliegende Datenstruktur ist eine formale Summe
(eine ,,affine form™) Ay + Y, €A; iiber formalen Parametern &;, welche iiber dem Intervall
[—1;1] interpretiert werden. Die Idee ist, dass die & symbolisch behandelt werden und
dadurch lineare Abhingigkeiten vermitteln.

Spezifikation and Verifikation des GDGL-Losers. Eine wichtige Einsicht bei der Ve-
rifikation rigoroser numerischer Algorithmen ist die Tatsache, dass jede Menge, die den
echten Wert enthilt zum Beweis von Korrektheit ausreicht.

Das gibt die Moglichkeit, iiber Implementierungsdetails zu abstrahieren: Einerseits iiber
die konkrete Darstellung der einhiillenden Menge und andererseits der eigentliche Algo-
rithmus der die Einhiillung berechnet.

Wir verwenden Lammichs [Lal3] Autoref-Framework zum automatischen Verfeinern nicht-
deterministischer Spezifikationen. Dieses Framework stellt die Infrastruktur zu Verfiigung,
welche wir benutzen um abstrakte Spezifikationen (wie etwa ,,eine Einhiillung der Losung
einer GDGL”) zu konkreten, ausfiihrbaren Implementierungen (wie etwa ein rigoroses
Runge-Kutte-Verfahren) zu Verfeinern.

Der offensichtliche Vorteil eines Frameworks wie Autoref ist, dass man die Korrektheit
eines Algorithmus sehr bequem auf einer abstrakten Ebene verifizieren kann und sich nicht
um Implementierungsdetails scheren muss.

S Verifikation Algorithmischer Geometrie

Die von einer ,,affine form” dargestellte Menge ist ein Zonotop. Schnitt von Zonotopen
mit Hyperebenen ist eine wichtige Operations, zum Beispiel um Poincaré-Abbildungen zu
berechnen. Dieser Abschnitt behandelt die Verifikation eines Algorithmus von le Guernic
und Girard [GLGOS8] um den Schnitt von Zonotopen und Hyperebenen zu iiberapproximieren.

Formale Verifikation geometrischer Algorithmen ist ein herausforderndes und interessan-
tes Thema. Solche Algorithmen sind leicht mit einer geometrischen Intuition prisentiert,
aber diese Intuition muss formal prizise gefasst werden.

5.1 Knuths Counterclockwise Pradikate

Der Kern des Schnittalgorithmus den wir verifizieren ist dhnlich zu Berechnungen der
konvexen Hiille einer Punktmenge in der Ebene. Fiir letztere Algorithmen entwickelte
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Knuth [Kn92] eine Theorie, welche den Begriff von Orientierung von Punkten in der Ebe-
ne axiomatisiert. Die Idee ist, dass wenn drei Punkte p,q,r in der Ebene nacheinander
besucht werden, ist eine Drehung entweder im oder gegen den Uhrzeigersinn notig. Eine
Drehung gegen den Uhrzeigersinn wird als ternédres Pradikat pgr geschrieben, im Uhrzei-
gersinn die Negation —pgr.

Knuth beobachtete, dass einige wenige Eigenschaften der terniren Priddikate ausreichen
um viele Konzepte in algorithmischer Geometrie formal zu fassen. Drei der fiinf Eigen-
schaften sind in Abbildung 2 illustriert.

q

r //)\\
LA
|74 S N\
p q r p

Abb. 2: Zyklische Symmetrie pgr — grp (links), Enthaltensein tpg A tqr Atrp — pqr (mitte),
Transitivitit tsp Atsq Atsr Ntpg Ntqr — tpr (rechts); gestrichelte Pridikate werden von durchge-
zogenen impliziert.

Im Gegensatz zu Knuths Theorie, die auf endliche, dis-

r j‘ § r krete Punktmengen abzielt, bendtigt unsere Anwendung

p+s or 7 ;‘,’,’ Mengen in kontinuierlichen Vektorrdumen. Hierfiir erwei-
S 7q7+ s/ ) ’//’ S tern wir Knuths Theorie auf kontinuierliche Vektorrdume.

p a0 4 Zwei der zusitzlichen vier Eigenschaften sind beispielhaft

links illustriert.

5.2 Verifikation von le Guernic and Girard’s Algorithmus

Le Guernic and Girard’s Algorithmus arbeitet fiir beliebig-dimensionale Zonotope. Der
erste Schritt des Alorithmus reduziert das Problem auf mehrere zweidimensionale Proble-
me. Dieser Schritt ist leicht zu verifizieren. Der zweidimensionale Schnittalgorithmus ist
aufwindiger: zunichst entledigen wir uns in einer Vorverarbeitung von kollinearen Punk-
ten. Die eigentliche Verifikation ist wesentlich einfacher (da weniger Spezialfille) wenn
man zunéchst nur das innere des Zonotops betrachtet und die Kanten vorerst ausschlief3t.
Sie werden dann in einem letzten Stetigkeitsargument wieder mit in die Korrektheitsaus-
sage aufgenommen.

6 Ein Verifizierter GDGL-Loser

Im Zentrum des verifizierten GDGL-Losers steht eine Schleife zur Erreichbarkeitsana-
lyse. Gestartet auf einer Menge Xy ist das Ziel, einen Poincaré-Schnitt ¥ zu erreichen.
Vergleiche auch Abbildung 3a. Die Schleife verwaltet drei Arten von Mengen: X ist die
Menge deren zukiinftige erreichbare Mengen noch weiter exploriert werden miissen. C ist
die Menge aller bisher explorierten Mengen und 7 ist die Menge der Punkte fiir die die
Erreichbarkeitsanalyse gestoppt hat, da sie den Poincaré-Schnitt X erreicht haben.
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Die Schleife operiert immer auf einem Teil von X und entweder unterteilt diese Menge
(dies erhilt die Prizision aufrecht, sollte die Dynamik nicht-konvexe erreichbare Mengen
erzeugen) oder wendet einen Schritt eines Runge-Kutta Verfahrens an, um die in einem
Zeitschritt erreichbare ndchste Menge herauszufinden. Die Runge-Kutta Schritte sind in
affiner Arithmetik implementiert. Sollte ein solcher Runge-Kutta-Schritt den Poincaré-
Schnitt ¥ erreichen, muss die zugehdrige Poincaré-Abbildung berechnet werden. Dies
geschieht mit einer geometrisch berechneten Uberapproximation (wie in Abschnitt 5 be-
schrieben) der exakten Schnittmenge.

Runge-Kutta-Verfahren werden verifizert indem (dies ist Standard fiir die Herleitung der
Konvergenz von Runge-Kutta-Verfahren) die Taylorreihenentwicklungen von Losung mit
der der numerischen Approximation verglichen werden. Fiir rigorose Methoden wird noch
eine explizite Schranke rk2-remainder fiir die Restglieder benotigt.

Lemma 6.1 (Runge-Kutta-Verfahren mit Fehlerschranke). Fiir O < p <1 und eine konvexe
a-priori Schranke X fiir den Fluss ¢ (xo,[0;h]) C X:

@ (xo0,h) € rk2;,(xo) 4+ convex-hull (rk2-remaindery,(xo, p,[0;1],X))

7 Smale’s 14th Problem

Im Jahr 1963, fiihrte der Meteorologe Edward Lorenz [Lo63] das folgende System von
GDGLen als vereinfachtes Modell fiir atmosphérische Dynamiken ein: x = —ox+ oy,y =
—xz+ px—y,z = xy— Bz Lorenz stellte fest, dass selbst die kleinste Storung in Anfangsbe-
dingungen zu komplett unterschiedlichem Langzeitverhalten des Systems fiihren wiirden.
In Bezug auf seine urspriingliche Motivation machte er den Begriff des Schmetterlingsef-
fekts populdr. Lorenz’ System entwickelt sich zu einer komplizierten Struktur, dem soge-
nannten Lorenz-Attraktor (Abbildung 3b), welcher einen Kultstatus als Beispiel determi-
nistischen Chaos genief3t.

Trotz seiner Popularitidt und grofem Aufwand der in seine Erforschung gesteckt wurde,
konnte lange nicht bewiesen werden, dass der Lorenz-Attraktor in einem streng mathe-
matischen Sinn chaotisch ist. Dies motivierte Fields-Medaillentridger Stephen Smale, den
Lorenz-Attraktor auf seine Liste von achtzehn ungeldsten mathematischen Problemen fiir
das 21. Jahrhundert zu setzen [Sm98].

7.1 Verifikation von Tucker’s Beweis

Tucker l6ste dieses Problem mit einem Computerbeweis. Er berechnete numerische Uber-
approximationen fiir einen Poincaré-Schnitt £ = [—6; 6] x [6;6] x {27} im Lorenz- Attraktor
(Abbildung 3b). Tucker identifiziert eine vorwérts invariante Region N C ¥, d.h., Losungen
die in NV starten, kehren wieder nach N zuriick. Zusitzlich berechnet Tucker die Ableitun-
gen der zugehdrigen Poincaré-Abbildung und zeigt, dass es ein (unter dem Bild der Ab-
leitung) vorwirts invariantes Kegelfeld gibt, welches ausreichend stark expandiert. Dies
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ist eine hinreichende Bedingung fiir Chaos. Der nicht-computergestiitzte Teil von Tuckers
Beweis behandelt auch die stabile Mannigfaltigkeit I', deren relevanten Eigenschaften wir
in unserem formalisierten Beweis annehmen. Zusammenfassend berechnet Tuckers Pro-
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(a) Zustand wihrend der Schleife zur Erreichbar- (b) Numerische Schranken fiir den Lorenz Attrak-
keitsanalyse. tor, formal verifiziert.

Abb.3

gramm numerische Schranken fiir N, P, & und & —1 sodass folgende Eigenschaften gelten:

Theorem 7.1 (Vorwirts Invariente Menge, Ableitungen, Kegel und Expansionen).
(I)Vxe N—T.P(x) eN

(2)Vxe N—-T.Vv e &(x). DP|,-v e €(P(x))

(3)Vx e N—T. ¥ € €(x). |DP|;-v|]| > &) vl

(4)Vx € N=T.Wv € €(x). |DP|;-v|| > &~ H(P(x)) |||

Die Originaldaten von Tucker sind online verfiigbar® als eine Unterteilung von N, asso-
ziiert mit Informationen iiber P,&,& . Wir beweisen Theorem 7.1 formal, indem jeder
Teil von N mit dem verifizierten GDGL-Loser berechnet wird und iiberpriift wird, ob die
assoziierten Schranken giiltig sind.
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Statistische Appearance-Modelle basierend auf
probabilistischen Korrespondenzen fiir die medizinische
Bildanalyse'

Julia Kriiger?

1 Einfithrung

Die Segmentierung medizinischer Bilder ist ein zentrales Problem in der Analyse und Be-
arbeitung medizinischer Bilddaten. Sie bildet meist die Grundlage fiir weitergehende Ver-
fahren zur computergestiitzten Diagnostik und Therapie. Automatische robuste Segmen-
tierungsverfahren werden unter anderem benotig bei der quantitativen Radiologie — auto-
matische Anatomie-/Pathologiedetektion mit anschlieender Volumenbestimmung, Strah-
lentherapie — Identifikation von betroffenem und gesundem Gewebe — oder computer-
gestiitzten Chirurgie — Planung von chirurgischen Eingriffen mittels 3D Modellen der be-
troffenen Region/Organe.

Eine automatische Segmentierung der Daten gewihrleistet dabei im Gegensatz zur ma-
nuellen Segmentierung stabilere und reproduzierbare Ergebnisse. Des Weiteren kann ei-
ne genaue manuelle Segmentierung der gesuchten Organe/Strukturen mit einem enormen
Zeitaufwand verbunden sein.

Die grofiten Herausforderungen fiir automatische Segmentierungsverfahren bilden zum
einen die hohe anatomische (und pathologische) Variabilitdt zwischen Patienten und zum
anderen die schwankende Bildqualitit der Daten. Bei der Entwicklung solcher Verfah-
ren muss beriicksichtigt werden, dass die Form und Erscheinung der gesuchten Objek-
te (Organe) zwischen Patienten oder sogar zwischen zeitlich auseinanderliegenden Auf-
nahmen desselben Patienten stark schwanken konnen. Abgesehen von unterschiedlicher
Bildauflosung, verschiedener Positionierung der Patienten oder abweichenden Akquirie-
rungsparametern leiden medizinische Bilddaten aulerdem unter Rauschen oder Artefak-
ten. Einfachere Segmentierungsverfahren wie rein signalwertbasierte oder gradientenba-
sierte Methoden stof8en daher schnell an ihre Grenzen, wenn es sich um schlecht definierte
Organgrenzen handelt.

Die Idee der modellbasierten Segmentierungsverfahren ist die Nutzung von Vorwissen
tiber das gesuchte Objekt. Einfache Methoden gehen dabei lediglich von einer z. B. “glat-
ten Konturgrenze” als Modellannahme aus, wohingegen komplexere Modelle die Form
oder Erscheinung eines betrachteten Organs modellieren. Die Herausforderung bei der

! Titel engl.: Statistical appearance models based on probabilistic correspondences for medical image analysis
2 Institut fiir Medizinische Informatik der Universitit zu Liibeck, Julia. Krueger.SN @ gmail.com
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Klassische Formmodelle: Probabilistische Formmodelle: Probabilistische Appearance-Modelle:
Eins-zu-Eins-Korrespondenzen zwischen Probabilistische Korrespondenzen zwischen Probabilistische Korrespondenzen zwischen
eindeutig gesetzten Landmarken “potentiell ungenau” gesetzten Punkten formunabh&ngigen Merkmalsvektormengen

Abb. 1: Klassische Modellansitze gehen von einer Eins-zu-Eins-Korrespondenz zwischen “ex-
akt” lokalisierten Landmarken aus. Probabilistische Formmodelle berechnen stattdessen die
Korrespondenzwahrscheinlichkeiten zwischen “potentiell ungenau” bestimmten Merkmalsvekto-
ren. Bei den probabilistischen Appearance-Modellen wird die Korrespondenzschitzung um die
Appearance-Merkmale erweitert und des Weiteren wird von einer formunabhéngigen Positionierung
der Merkmalsvektoren ausgegangen.

Generierung dieses Vorwissens ist die heterogene Natur von medizinischen Strukturen, die
oftmals eine hohe Variabilitdt in Form und Erscheinung aufweisen: Ungeachtet der Tatsa-
che, dass ein bestimmtes Organ einem generellen “Bauplan” folgt, unterscheiden sich die
individuelle Form und Erscheinung jedes Patienten voneinander. Um dieses Problem der
“Individualitdt versus Generalitdt” einer gewissen anatomischen Struktur zu adressieren,
konnen statistische Modelle eingesetzt werden [HMO9]. Diese wurden entwickelt, um die
statistischen Eigenschaften einer Gruppe von @hnlichen Objekten (Organe, Knochen,...)
zu beschreiben. Der Vorteil eines modellbasierten Verfahrens liegt in seiner Robustheit:
Wird ein solches Modell, welches das gesuchte Organ mit allen moglichen Variationen
beschreibt, auf ein neues Bild adaptiert, ist gewihrleistet, dass die Ergebnissegmentierung
einer Instanz dieses Objekts entspricht.

Die Grundlage eines jeden statistischen Modells stellt eine Trainingsdatenmenge von N
Datensitzen dar, welche das zu modellierende Objekt beschreibt: S¢r = {S¢lk=1,..., N}.
In den klassischen Methoden werden die Datensitze als Sequenz von Ny Landmarken be-
schrieben: Sy = [sg.1,8¢2.--, Sk,NS]~ Jede Landmarke s ; € RP représentiert dabei eine defi-
nierte Position im Objekt. Alle Landmarken sy ;,82;, ...,S ;, ...Sy,; mit demselben Index i in
allen Trainingsdaten werden als korrespondierend angenommen. Cootes et al. fiihrte den
Begriff der point distribution models fiir diese Reprisentation mittels korrespondierender
Landmarken ein [C092]. Neben der Beschreibung der Form (durch Landmarken) eines
Organs kann ebenfalls die Erscheinung (engl. appearance) der betrachteten Struktur mit
modelliert werden. Diese “Appearance”-Informationen werden in klassischen Modellen
abhingig von der durch Landmarken reprisentierten Objektform abgetastet [CETO1].

Da mithilfe dieser Informationen die statistischen Form- bzw. Appearance-Eigenschaften
des Objekts bestimmt werden, hingt die Qualitét des generierten Modells vollstindig von
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einer korrekten Positionierung der Landmarken ab. Allerdings stellt sich dabei die Fra-
ge, ob die exakte anatomische Landmarke in allen Bildern an gut definierten Positionen
existiert — auf Grund von anatomischen (oder pathologischen) Unterschieden zwischen Pa-
tienten oder auf Grund von unterschiedlichen Bildakquirierungstechniken. Dieselbe Pro-
blematik ergibt sich bei der Adaption des Modells an neue unbekannte Bilder, da hier
ebenfalls von einer Eins-zu-Eins-Korrespondenz zwischen Modell und neuem Bild ausge-
gangen wird.

Um die grundlegende Annahme der Eins-zu-Eins-Korrespondenzen in klassischen Mo-
dellen zu ersetzen, konnen probabilistische Korrespondenzen eingesetzt werden [HuO8].
Diese Korrespondenzwahrscheinlichkeiten bieten Robustheit gegeniiber “ungenau” be-
stimmten “Landmarken” sowie gegeniiber fehlenden Strukturen in Bilddaten.

Der zweite wichtige Aspekt — neben den korrekten Landmarken — der die Qualitit der
modellbasierten Anwendungen ausschlaggebend bestimmit, ist die Art der Anpassung des
Modells an neue Bilddaten. Ist die Modellgenerierung in den meisten Féllen durch ein
gut definiertes Verfahren abgedeckt, so miissen hingegen fiir die Modellanpassung un-
abhingige Methoden entwickelt werden, da zuerst zu definieren ist, wie eine “gute Anpas-
sung” bestimmt ist.

Die hier zusammengefasste Arbeit prisentiert einen neuen vielseitig einsetzbaren proba-
bilistischen Maximum-A-posteriori-Ansatz fiir statistische Appearance-Modelle [KEH17,
KEH15]. Die Grundlage der vorangestellten Problemformulierung bildet eine merkmals-
vektorbasierte Reprisentation von Bildern durch eine Menge unabhingiger D-dimensio-
naler Merkmalsvektoren S = {s; = (x;,f;)|i = 1,...,N;}, welche Positions- (x; € Q) und
beliebige Appearance-Informationen (f;) kombinieren. Im Kontrast zu klassischen statisti-
schen Form- oder Appearance-Modellen nutzt das probabilistische Modell Korresponden-
zwahrscheinlichkeiten, wodurch eine vorangehende, potentiell aufwendige Definition von
Eins-zu-Eins-Korrespondenzen unnétig wird. Dies eliminiert den Bedarf einer elaborierten
Vorverarbeitung der Trainingsdaten und unterstiitzt auBerdem ein arbitrires Abtasten der
Test- und Trainingsdaten. Ein abgeleitetes globales Optimierungskriterium wird sowohl
fiir die Modellgenerierung als auch -anpassung genutzt. Fiir die Optimierung der gesuch-
ten Parameter iiber das globale Kriterium wird ein iterativer Expectation-Maximization-
Algorithmus angewendet, um abwechselnd Modellparameter und probabilistische Kor-
respondenzen zwischen den Trainingsinstanzen und dem Modell zu bestimmen. Fiir die
Steigerung der Robustheit wihrend der Modelloptimierung wurden verschiedene Multi-
Level-Erweiterungen vorgestellt.

2 Methode

2.1 Korrespondenzwahrscheinlichkeiten zwischen Bildreprisentationen

Es seien zwei Bildreprisentationen S = {s;li=1,...,N;} und M = {m;|j =1,...,N,}
gegeben. Es sei unbekannt, welche Merkmalsvektoren beider Mengen miteinander kor-
respondieren. Des Weiteren wird angenommen, dass die Positionierung der Merkmals-
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Trainingsdatensatz

1. bestimme eindeutige Landmarken samt der
1-zu-1 Korrespondenzen zwischen allen Trainingsinstanzen

Trainingsdatensatz
Sk ,k=1,...N

1. update Modellparameter mit
aktuellen prob. Korrespondenzen

Model ©@

2. bestimme Modellparameter
mit 1-zu-1 Korrespondenzen

denzen zwischen aktuellen S und M;

3. update alle probabilistischen Korrespon-
4. gehe zu 1. (bis Konvergenz)

2. update alle Instanzparameter Q,
mit aktuellen Korrespondenzen und
Model © aktuellem Modell

Abb. 2: Links:Modellgenerierung mit bekannten Eins-zu-Eins-Korrespondenzen: In klassischen Mo-
dellen sind die eindeutigen Korrespondenzen zwischen den Trainingsinstanzen und somit auch zum
resultierenden Modell bekannt. Es konnen also in einem Schritt das mittlere Modell M und die Va-
riationsmoden V (mittels PCA) bestimmt werden.

Rechts: Modellgenerierung ohne bekannte Eins-zu-Eins-Korrespondenzen unter Nutzung von Kor-
respondenzwahrscheinlichkeiten: Das Modell kann nicht in einem Schritt berechnet werden, da die
optimalen Modellparameter abhingig von den aktuellen probabilistischen Korrespondenzen sind.
Um diese bestimmen zu konnen, werden nicht nur neue Modellparameter berechnet (1.), sondern
ebenfalls das aktuelle Modell auf die Trainingsinstanzen angepasst (2.). Anschliefend konnen die
Korrespondenzwahrscheinlichkeiten zwischen S; und Modell bzw. M, aktualisiert werden (3.). Die
Optimierung des Modells wird iterativ fortgesetzt bis zur Konvergenz.

vektoren “ungenau” ist und daher keine Eins-zu-Eins-Korrespondenz zwischen den Men-
gen vorliegt. Daher sind die Korrespondenzwahrscheinlichkeiten zwischen beiden Re-
prisentationen iiber die paarweisen Wahrscheinlichkeiten so definiert, dass Merkmalsvek-
tor s; aus S eine verrauschte Observation des Merkmalsvektors m; aus M ist. Dies wird
nach Granger et al. [GP02] als GauB-verteilt modelliert:

1 1
plsimg) = ——rexp (=3 sr-m) "= (s m) ). W

wobei X € RP*P die Kovarianzmatrix reprisentiert und sowohl Positions- als auch Appearance-
Merkmalsvarianzen beschreibt. Die Korrespondenzwahrscheinlichkeit von S zu M kann
zusammengefasst werden als: p(S|M) = Hﬁ\ﬁ lNLm):]]Y;"I p(siim;). p(S|M) kann demnach

als Mal betrachtet werden, welches anzeigt, wie stark beide Bildrepridsentationen mitein-
ander korrespondieren. Abbildung 1 stellt die klassische Eins-zu-Eins-Korrespondenz der
probabilistischen Korrespondenzdefinition visuell gegeniiber.
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2.2 Modell auf Basis von zufilligen Observationen

Liegt eine Trainingsmenge von N Bildern samt dazugehorigen Bildreprédsentationen S =
{Sklk=1,...,N} vor, wird das Modell, welches diese Daten optimal abbildet, gesucht.
Die probabilistische Sichtweise betrachtet die gegebenen Daten als Menge von Observa-
tionen, auf dessen Basis gewisse Populationsparameter — in diesem Fall “das Modell” —
geschitzt werden sollen. Das heif3t, folgende Wahrscheinlichkeit wird maximiert: Modell =
argmax,, .; P(Modell|Sy). Die Trainingsobservationen werden als zufillig durch das
Modell generiert angenommen. Wie bei klassischen Ansitzen setzt sich das Modell aus
einem mittleren Modell M und einer Anzahl an n Variationsmoden V= {V,|p=1,...,n}
mit Standardabweichung {A,|p = 1,...,n} zusammen. Laut Modellannahme werden neue
Instanzen M durch ein solches Modell generiert, indem die Moden mittels Gewichte @),
manipuliert werden. Grof3ere lineare Anpassungen werden durch eine affine Transforma-
tion T durchgefiihrt: M = 7~'(M+ Y/ _, @,V,,) mit @, ~ N(0,4,). @, wird als normal-
verteilt mit der Standardabweichung A, angenommen.

Um die optimalen Parameter zu finden, werden nun diejenigen Modellinstanzen M, ge-
sucht, welche die gegebene Trainingsdaten S; am besten beschreiben Vk: Sy ~ M; mit
M, =T~} (1\71 + ):’;,: 10, pV,,) Um zu bestimmen, ob zwei Merkmalsvektormengen (Sy
und M) einander dhnlich sind, miissen Korrespondenzen zwischen beiden bekannt sein.
Diese sind zu Beginn der Modellgenerierung nicht bekannt und miissen gemeinsam mit
den Parametern optimiert werden. Die probabilistischen Korrespondenzen werden iiber
die Gleichung 1 berechnet. Dabei bestimmen die Merkmalsvarianzen X, welche Vektoren
in beiden Mengen wie stark korrespondieren. Die Abbildungen 2 stellen den Unterschied
zwischen der klassischen Modellgenerierung in einem Schritt mit bekannten Korrespon-
denzen (Abbildung 2, links) und der iterativen probabilistischen Modellgenerierung iiber
die gemeinsame Optimierung der Modellinstanzen und Korrespondenzen (Abbildung 2,
rechts) optisch dar.

Alle Parameter {M, V,, 4, @, Tx, n,X| p=1,...,n,k = 1,...,N} kdnnen in Modellpa-
rameter und instanzabhdngige Parameter unterteilt werden. Als Modellparameter ® wer-
den diejenigen Parameter betrachtet, die fiir den gesamten Trainingsdatensatz und somit
optimalerweise fiir die gesamte Population gleich sind: @ = {M, V., 4,,n,Z| p=1,...,n}.
Als instanzabhingige Parameter Q = {Q¢|k =1,...,N} werden die Parameter definiert,
welche die Modellinstanz modifizieren: Qy = {Ty, 0 p| p=1,...,n}.

2.3 Maximum-A-posteriori-Ansatz zur Parameteroptimierung:

Das aufgestellte Problem, diejenigen Modellinstanzen My, zu finden, welche die gegebene
Trainingsdaten S; am besten beschreiben Yk S ~ My mit My = 7,1 (M + Yo 10kpVp)
kann als Maximum-A-posteriori-Schitzung der Parameter ® und Q = {Q¢lk =1,...,N}
definiert werden: p(Q,®|S¢) — maxg e . Unter Nutzung des Bayes-Theorems wird fol-
gendes Kriterium minimiert:

2

p(str)
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2.4 Modellgenerierung und Modellanpassung:

Als Modellgenerierung wird die Optimierung des globalen Kriteriums nach ® bezeich-
net. Durch die unbekannten Korrespondenzen zwischen Trainingsdatensatz und Modell
miissen dariiber hinaus gleichzeitig die instanzabhéngigen Parameter Q; optimiert wer-
den. Das heilit, die Modellgenerierung kann zusammengefasst werden als:

- gegeben: N Trainingsinstanzen S¢r = {Sglk=1,...,N}

- gesucht: das Modell ® — mithilfe der Optimierung von argming, oC(Q, ®) = argmin, g —
log p(Q,O|Str).

Als Modellanpassung wird die Optimierung desselben globalen Kriteriums nach Q,;¢,, mit
fixer Parameterbelegung fiir ® bezeichnet. Dies kann zusammengefasst werden als:

- gegeben: das Modell ® und eine Instanz S,,,,

- gesucht: die Modellinstanz M,,,,,, die iiber die instanzabhingigen Parameter Q.. =
{Thew, ®pey } definiert ist und S, “am dhnlichsten” ist — mithilfe der Optimierung von
argming  C(Qpew, ®) = argming =~ —10g p(Onew, O|Snew)-

Durch die Optimierung des globalen Kriteriums C(Q,®) sollen Modell- und instanz-
abhingige Parameter bestimmt werden, welche die gegebene Trainingsmenge abbilden
konnen, Vk: S =~ M, mit M, = kal (M + Z;:l a)k’PVp)

Die Optimierung des Kriteriums nach den Parametern erfolgt iterative mit Hilfe eines
Expectation-Maximization-Algorithmus. Dabei wird zwischen einem E(xpectation)-Schritt,
indem die Korrespondenzwahrscheinlichkeiten fiir die aktuellen Parameter bestimmt wer-
den, und einem M(aximization)-Schritt, indem die Parameter fiir die aktuellen Korrespon-
denzen optimiert werden, alterniert. Die Optimierung im M-Schritt erfolgt dabei iiber die
partiellen Ableitungen des Kriteriums nach allen Parametern.

3 Zusammenfassung der Vorteile des vorgestellten Frameworks

Die Nutzung der probabilistischen Korrespondenzen liefert eine Vielzahl an Vorteilen
im Gegensatz zu vorher aufwendig bestimmten Eins-zu-Eins-Korrespondenzen:

. Eine kostenaufwendige Bestimmung von Landmarken und Eins-zu-Eins-Korres-
pondenzen vor der Modellgenerierung ist nicht notwendig. Aulerdem ist die Qua-
litdt des resultierenden Modells nicht von potentiell falsch gesetzten Landmarken
abhingig.

° Die probabilistischen Korrespondenzen fiihren zu einer gesteigerten Robustheit ge-

geniiber nicht vorhandener korrespondierender Strukturen in den Bilddaten.

° AuBlerdem sind zusitzliche Informationen iiber lokale Unsicherheiten des Modells
durch probabilistische Korrespondenzen nach abgeschlossener Modellanpassung ge-
geben. Es werden Bereiche (mit geringen Korrespondenzwerten) in neuen Bilddaten



Probabilistische Appearance-Modelle fiir die medizinische Bildanalyse 137

indiziert, die nicht oder “schlecht” durch das Modell abgebildet werden konnten.
Diese konnen beispielsweise automatisch auf pathologische Bereiche in den Bild-
daten hinweisen.

Im Gegensatz zu klassischen Verfahren, die zu meist auf einer Vielzahl an verschiedenen
Algorithmen bestehen, basiert die vorgestellte Methode auf einer geschlossenen mathe-
matischen Formulierung eines globalen Optimierungskriteriums:

Die Qualitit des Verfahrens ist nicht abhiingig von Ergebnissen von einzelnen un-
abhingigen aneinandergereihten Verfahren.

Sowohl die Modellgenerierung und als auch die Modellanpassung werden mit dem-
selben Optimierungsverfahren durchgefiihrt. Im Gegensatz dazu stellt bei klassi-
schen Modellansitzen die Modellanpassung oftmals ein komplett neues und sogar
schwereres Problem als die Modellgenerierung dar.

Alle Parameter werden entweder iiber das Kriterium optimiert oder datengetrieben
an die aktuelle Situation wihrend der Optimierung angepasst. Es findet kein manu-
elles Tuning von Parametern statt.

Die Grundlage der Modellformulierung bildet eine Datenreprisentation iiber eine gemein-
same Definition von Positions- und Appearance-Merkmalen in einer Merkmalsvektor-
menge:

Durch die Reprisentation der Merkmalsvektoren als beliebig lange Vektoren, bei
denen Positionsmerkmale und Appearance- oder Segmentierungsmerkmale gleich
behandelt werden, gibt es keinerlei Einschriankungen die Art oder Anzahl der Merk-
male betreffend.

Es konnen automatisch “beliebigdimensionale” Bilder verarbeitet werden: Ob 2D,
3D oder 4D (3D+Zeit), ob mehrkanal Bilder (verschiedene MRT-Sequenzen) oder
multimodale Bilddaten (MRT und CT Daten), ob eine Segmentierungsmaske oder
Multi-Organsegmentierung — es muss keinerlei Anpassung an die vorgestellte Me-
thode erfolgen.

Durch die zusitzliche Anpassung der Appearance-Werte wihrend der Modellgene-
rierung ist ebenfalls keine Vorverarbeitung der Signalwerte (Histogrammangleichung,
etc.) der Trainingsdaten notwendig.

AuBerdem ist die Anwendung des Ansatzes nicht auf die Segmentierungsproblema-
tik beschrinkt.

Der Modellgenerierungsansatz wurde zu einer probabilistischen Registrierung zweier
Bilder vereinfacht, wobei eine solche Registrierung folgende Vorteile liefert:

Im Gegensatz zur klassischen Registrierung weist die probabilistische Registrierung
durch die Nutzung der Korrespondenzwahrscheinlichkeiten eine hohe Robustheit
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gegeniiber pathologischen Bereichen, die nicht in beiden Bildern vorhanden sind,
auf.

° Solche Bereiche werden dariiber hinaus automatisch durch geringe Korrespondenzwerte
nach der Registrierung indiziert und kénnen daher zusitzlich segmentiert werden.

° Durch die “beliebigdimensionale Formulierung” der Bildreprisentationen und der
Deformation konnen im Gegensatz zur klassischen Registrierung nicht nur die Ver-
schiebungsfelder der Bildpositionen bestimmt werden, sondern ebenfalls die Signal-
wertunterschiede beider Bilddaten ausgeglichen werden.

Im Gegensatz zum klassischen Form- oder Appearance-Modell, das vor allem zur Seg-
mentierung des modellierten Objekts eingesetzt wird, liefert der vorgestellte Modellansatz
eine Vielzahl an Anwendungsmdoglichkeiten — zum einen durch die flexible Formulierung
der Bildreprisentation mit beliebigdimensionalen Merkmalsvektoren und zum anderen
durch die Nutzung der probabilistischen Korrespondenzen. Anwendungsszenarien um-
fassen unter anderem: Segmentierung von Objektkonturen, Detektion von Landmarken,
Multi-Objektsegmentierung bzw. Ubertragung von beliebig vielen Labeln auf ein neues
Bild, Rekonstruktion von fehlenden Merkmalen (z.B. fehlende Sequenz in MRT-Bildern).
robuste Modellanpassung bei fehlenden Korrespondenzen bzw. “fehlerhaften Bereichen”
im neuen Bild, Identifikation von lokalen Unsicherheiten des Modells, Klassifikation von
pathologischen Regionen oder Rekonstruktion von “fehlerhaften Bereichen” in Bildern.

Neben solchen Modellanwendungen, welche Vorwissen iiber das betrachtete Objekt in ei-
nem Modell speichern und dieses Vorwissen als Grundlage fiir die Analyse neuer Bildda-
ten nutzen, wurde aulerdem die Anwendung des beschriebenen mathematischen Frame-
works zur probabilistischen Registrierung zweier Bilder vorgestellt.

4 Diskussion der Ergebnisse

Die Evaluierung des probabilistischen Modellansatzes und der probabilistischen Registrie-
rung in der hier zusammengefassten Arbeit hat vor allem die Intention, die Moglichkeiten
der Methode aufzuzeigen und nicht einzelne Problemstellungen so genau wie moglich zu
losen. Aufgrund dessen wurden die genutzten Daten nicht vorverarbeitet — eine Histo-
grammangleichung wiirde z. B. die Variabilitit der Appearance-Werte in jedem Trainings-
datensatz verringern.

4.1 Segmentierung der Hand:

Die Segmentierung der 2D Rontgenbilder der Handdaten demonstriert, dass der Modellan-
satz in der Lage ist, relativ flexible und stark variierende Handstellungen zu modellieren.
Auflerdem wird zum einen die Segmentierung einer Objektkontur (Handkontur) und zum
anderen eine Landmarkenbestimmung (der Fingerknochen) demonstriert. Da die Genau-
igkeit der Ergebnisse (< 1mm) wesentlich kleiner ist als der Abstand zwischen den Merk-
malsvektoren (3mm), kann geschlussfolgert werden, dass die Modellierung der Kontur
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bzw. der Landmarken iiber die Werte einer Distanzkarte eine ausreichend grofe Genau-
igkeit bereitstellt. Die Segmentierung von unbekannten Bildern zeigt, dass das generierte
Modell erfolgreich an unbekannte Daten angepasst und dass fehlende Merkmale (Distanz-
kartenwerte) fiir die Bilder rekonstruiert werden konnen. AuSerdem wurde gezeigt, dass
die Initialisierung der Merkmalsvektoren fiir ein neues Bild iiber die Reduktion der Vek-
toren pro Iteration stabile Ergebnisse liefert. Eine weitere nachgeschaltete probabilistische
Registrierung zwischen Bild und angepasstem Modell als Nachbearbeitungsschritt liefert
die Moglichkeit, die Ergebnisse zu verbessern.

4.2 Klassifikation von 3D Gehirndaten:

Das 3D Gehirnmodell iiber die 3D MRT-Daten wurde genutzt, um die Modellgenerierung
mit partiellen Trainingsdaten zu demonstrieren. Dariiber hinaus wurde das generierte “ge-
sunde” Modell eingesetzt, um pathologische (Schlaganfall-) Regionen in neuen Bildern
mittels resultierenden Korrespondenzwerten zu identifizieren. Durch die 3D Daten erhht
sich die Anzahl der Merkmalsvektoren stark und durch die Berechnung der Korrespon-
denzwahrscheinlichkeiten (potentiell zwischen allen moglichen Merkmalsvektorpaaren),
welche in jeder Iteration durchgefiihrt wird, steigt der Rechenaufwand quadratisch mit der
Anzahl der Merkmalsvektoren. Das heifit, um den Rechen- und Speicherplatzaufwand fiir
die Evaluierung gering zu halten, wurde ein relativ grober Abstand zwischen den Merk-
malsvektoren von Smm gewihlt. Dies spiegelt sich dementsprechend in den Ergebnissen
wider: groBe Lisionen (> 10cm?) konnen gut durch die vorgestellte Methode segmen-
tiert werden, wohingegen kleine Lésionen nicht gefunden werden, da das Modell zu grob
ist. AuBerdem wurde ein relativ einfaches automatisches Schwellwertverfahren zur Auf-
teilung in “gute” und “schlechte” Korrespondenzwerte genutzt. Der Vergleich mit den
manuell gewdhlten Schwellwerten zeigt, dass an dieser Stelle eine Verbesserung durch
aufwendigere Verfahren moglich ist. Die Evaluierung zeigt jedoch, dass aus den resul-
tierenden Korrespondenzwerten eindeutig Informationen iiber “nichtmodellierbare” — in
diesem Fall pathologische — Regionen extrahiert werden konnen. Fiir genauere Ergebnisse
(vor allem fiir kleine Lésionen) muss ein feineres Modell generiert werden. Dies erfordert
ebenfalls einen grofleren Trainingsdatensatz.

4.3 Registrierung von 2D Gehirndaten:

Das probabilistische Appearance-adaptierende Registrierungsverfahren wurde an 2D-MRT-
Bildern des Gehirns getestet. Verglichen wurden die Ergebnisse mit einem gut etablierten
nichtrigiden Registrierungsverfahren. Die Ergebnisse zeigen, dass die probabilistische Re-
gistrierung ohne Appearance-Adaption bereits eine signifikant bessere Performanz zeigt
als der klassische Ansatz. Die zusitzliche Anpassung der Appearance-Werte wéhrend der
Deformationsoptimierung stellt eine weitere eindeutige Verbesserung da. Daraus lésst sich
iiberdies verallgemeinern, dass das vorgestellte Verfahren der iterativen Korrespondenz-
wahrscheinlichkeitsbestimmung im Vergleich zur registrierungsbasierten Korrespondenz-
/Landmarkenbestimmung gute Ergebnisse liefert. Wie beim Modellansatz konnen hier
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ebenfalls beliebig viele Merkmale in der Registrierung genutzt werden. Die Anpassung
der Appearance-Werte wird angewendet, um die Korrespondenzen genauer bestimmen zu
konnen, da so “storende” Appearance-Unterschiede ausgeglichen werden. Auflerdem kann
diese Anpassung eingesetzt werden, um die Signalwerte der Bilder einander anzugleichen
(mit oder ohne Positionsdeformation). Bei der evaluierten Anwendung war dies nicht von
Bedeutung, da die anhand der Signalwerte optimierte Positionsdeformation auf Labelbil-
der tibertragen wurde.
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Die Stirke von Lokalitit: Welche Rolle spielt
Randomisierung in verteilten Graphalgorithmen?

Yannic Maus !

Abstract: Wir untersuchen verteilte Graphalgorithmen fiir klassische Probleme, wie zum Beispiel
das Kanten- und das Knotenfiarbungsproblem. Viele dieser Probleme sind randomisiert effizient
losbar, wohingegen die besten bekannten deterministischen Algorithmen exponentiell langsamer
sind. Im ersten Teil der Dissertation nutzen wir einen komplexititstheoretischen Ansatz und zei-
gen, dass einige Probleme im folgenden Sinn vollstindig sind: Ein effizienter deterministischer
Algorithmus fiir ein vollstidndiges Problem wiirde einen effizienten deterministischen Algorithmus
fiir alle randomisiert effizient 16sbaren Probleme implizieren. Unter den vollstindigen Problemen
ist ein scheinbar einfaches natiirliches Graphenfirbungsproblem, welches randomisiert trivial und
ohne Kommunikation 19sbar ist. In den weiteren Teilen der Dissertation entwickeln wir effiziente
Kanten- und Knotenfarbungsalgorithmen, und wir beweisen eine untere Schranke fiir die Laufzeit
von Knotenfarbungsalgorithmen in einer abgeschwichten Version des Standardmodells fiir verteilte
Graphalgorithmen.

1 Einfiihrung

Netzwerke spielen eine immer groflere Rolle in unserer Welt. Viele moderne Systeme, wie
das Internet, bauen auf riesigen Netzwerken auf. Auch in der Natur findet man zahlrei-
che Netzwerke wie das menschliche Gehirn oder unsere Gesellschaft mit ihren sozialen
Verkniipfungen. In all diesen Netzwerken gibt es viele Knoten, wie zum Beispiel die Neu-
ronen im Gehirn, die miteinander kommunizieren und obwohl einzelne Knoten nur mit
ihren direkten Nachbarn im Netzwerk sprechen konnen, soll das System eine Art globale
Losung berechnen. Eine der Kernfragen in dieser Dissertation lautet:

Welche globalen Ziele konnen auf lokalen Informationen basierend erreicht werden?

Das Gebiet, in welchem Knoten mit ihren Nachbarn Nachrichten austauschen, um ein (glo-
bales) Problem zu 16sen, heil3t verteilte Graphalgorithmen. Urspriinglich wurden solche
Algorithmen mit der Absicht untersucht, um die Probleme, die beim Routing in Netzwer-
ken auftreten, zu verstehen und zu beheben. Heutzutage spielen Netzwerke in fast jedem
Bereich des Lebens eine immense Bedeutung und es einen klaren Trend, der zeigt, dass
immer mehr Algorithmen dezentralisiert statt klassisch zentralisiert sind. Daher besteht
die Notwendigkeit, dass wir denztralisierte und verteilte Algorithmen besser verstehen.

In all den oben genannten Netzwerken kann jedes Individuum nur mit wenigen anderen
Teilnehmern des Netzwerkes kommunizieren, zum Beispiel kann man in einem sozialen

1 Department of Computer Science, Technion, Haifa, Israel, yannic.maus @cs.uni-freiburg.de
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Netzwerk nur mit seinen Freunden und Bekannten kommunizieren. Wegen dieser lokalen
Kommunikation und der schieren GroBe der Netzwerke? beruht die Rolle eines einzelnen
Knotens in einer (globalen) Losung nur auf lokalen Informationen. Dabei nennt man die
Entfernung aus welchem ein Knoten auf Informationen im Netzwerk zugreifen kann die
Lokalitdt eines Algorithmus.

1.1 Das LOCAL-Modell fiir verteilte Algorithmen

Um das Konzept der Lokalitéit formal zu untersuchen benutzen wir das gingige message-
passing Modell fiir verteilte Graphalgorithmen, das LOCAL-Modell [Li92]: Das Netzwerk
wird als ein Graph G = (V, E) mit n Knoten abstrahiert und jeder Knoten hat eine eindeu-
tige ID (wie zum Beispiel seine IP-Adresse). In einem Algorithmus kénnen die Knoten
in synchronen Runden unbeschriinkte lokale Berechnungen durchfiihren und Nach-
richten von unbeschrinkter Grofe zu ihren Nachbarn schicken. Es gibt keine Fehler in
der Kommunikation oder in den Berechnungen. Die Komplexitdit, die Laufzeit oder auch
die Lokalitit eines Algorithmus ist die Anzahl an synchronen Runden bis jeder Knoten
seine Ausgabe, wie beispielsweise seine eigene Farbe in einer Graphenfirbung, berech-
net hat. Dieses Modell ermoglicht es die Lokalitédt von verteilten Algorithmen auf eine
prézise und mathetmatische Art und Weise zu untersuchen, da Informationen von einem
Knoten v einen anderen Knoten u in Abstand » nur erreichen konnen, wenn der Algorith-
mus mindestens r Runden liduft. Umgekehrt kann ein Knoten v wegen der unbegrenzten
Nachrichtengrofle in » Runden auch alle Informationen in seiner r-Nachbarschaft lernen.
Ein r-Runden Algorithmus ist also nichts Anderes als eine Funktion von der Menge der
moglichen r-Nachbarschaften. Abbildung 1 zeigt dies an einem Beispiel.

ADD. 1: Lokale Informationen: In einem LOCAL-Algorithmus mit Laufzeit r kann ein Knoten nur
Informationen aus seiner r-Nachbarschaft erhalten. Die schattierten Bereiche zeigen die Informatio-
nen, die der schwarze Knoten in einer, zwei oder drei Runden erhalten kann.

2 Oft sind Netzwerke so groB, dass sie zusammen mit all ihren Eingabedaten nicht in einem einzelnen Computer
gespeichert werden konnen.
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Unbeschrinkte lokale Berechnungen werden oft dadurch motiviert, dass die Laufzeit von
verteilten Algorithmen in der Realitédt meist durch die Kommunikationszeit dominiert ist.
Obwohl die meisten veroffentlichten Algorithmen keine aufwéndigen lokalen Berechnun-
gen benutzen, wird das Modell oft fiir diese kostenlosen lokalen Berechnungen kritisiert.
Es ist klar, dass sie jenseits jeglicher Realitit liegen — so kdnnen Knoten zum Beispiel
intern NP-vollstindige Probleme 16sen, jedoch sind sie unerlisslich fiir einige Teile die-
ser Dissertation um das Konzept der Lokalitit getrennt von der Berechnungskomplexitét
eines Problems zu untersuchen. Klassischerweise nennt man einen verteilten Algorithmus
im LOCAL-Modell effizient, falls seine Rundenkomplexitit polylogarithmisch in der An-
zahl der Knoten des Netzwerkes ist.

1.2 Verteilte Graphenprobleme

Wir untersuchen primér klassische Probleme, wie zum Beispiel das Knotenfirbungspro-
blem. Oft kommen diese Probleme in der Realitdt zur Anwendung: so lédsst sich zum Bei-
spiel das Berechnen eines Ablaufplanes von in Konflikt stehenden Prozessen als Graphen-
farbungsproblem modellieren; hiufig sind die resultierenden Graphenfarbungsprobleme
verteilt gegeben, etwa beim Verteilten von Frequenzen an Mobiltelefone [Sm13]. Formal
besteht ein verteiltes Graphenproblem & aus einer Menge von Tupeln (G, X,¥), wobei G
ein einfacher ungerichteter Graph ist; der Eingabevektor X und der Ausgabevektor y sind
jeweils Vektoren mit Eintriigen x, und y, fiir jeden Knoten v € V. Ein Tupel (G, X) ist ei-
ne Instanz eines Problems &, falls ein Ausgabevektor ¥ mit (G,X,y) € & existiert. Ein
verteilter Algorithmus lgst ein Problem 22, falls er fiir alle Instanzen (G,X) einen Ausga-
bevektor ¥ berechnet, so dass (G,X,y) € & gilt; hierbei muss jeder Knoten ’seinen Teil
der Ausgabe’ berechnen, d.h., Knoten v berechnet nur y,. Meist ist die formelle Definition
eines Graphenproblems implizit gegeben, wie zum Beispiel bei den fiir diese Dissertation
zentralen Knoten- und Kantenfdrbungsproblemen. Beide sogenannten symmetry breaking
Probleme werden von Panconesi und Rizzi explizit als zwei der vier wichtigsten Probleme
des Gebiets bezeichnet [PRO1]. Fiir einen Graphen G = (V, E) sind sie wie folgt definiert:

e C-Knotenfirbung: Eine (giiltige) C-Knotenfirbung ist eine Funktion
¢:V—{1,...,C},sodass ¢(v) # ¢(w) fiir alle {v,w} € E gilt.

e C-Kantenfirbung: Eine (giiltige) C-Kantenfiirbung ist eine Funktion
y:E —{l,...,C}, so dass y(e) # y(f) fiir alle adjazenten Kanten e und f gilt.

Eine optimale Kantenfirbung, das heifit mit der minimal moglichen Anzahl an Farben,
zu berechnen ist eines von Karps 21 NP-vollstindigen Problemen [Ka72]. Daher ha-
ben verteilte Algorithmen meist das Ziel lediglich eine (A + 1)-Knotenfidrbung oder ei-
ne (2A — 1)-Kantenfédrbung zu berechnen, wobei A der Maximalgrad des Netzwerkes ist
[BE13]. Wenn man sich auf soviele oder mehr Farben beschriankt, dann konnen beide
Féarbungen sehr leicht von sequentiellen Greedyalgorithmen gelost werden: Um zum Bei-
spiel einen Graphen mit (A + 1) Farben zu férben, ist es ausreichend in einer beliebigen
Reihenfolge durch die Knoten zu iterieren und einen Knoten mit einer beliebigen Farbe
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in der Menge {1,...,A+ 1} zu firben, die noch keiner seiner bereits gefirbten Nachbarn
hat. Weiter kann man bei beiden Problemen eine korrekte Teillosung der Probleme, ergo
einen giiltigen gefirbten Teilgraphen, immer zu einer Losung auf dem gesamten Graphen
vervollstindigen und die Giiltigkeit einer Ausgabe im LOCAL-Modell kann in nur einer
Runde verifiziert werden.?

1.3 Inhalte der Dissertation

Viele verteilte Graphenprobleme, wie auch das Knotenfdrbungsproblem, lassen sich ran-
domisiert effizient und einfach 16sen, wohingegen deterministische Algorithmen exponen-
tiell langsamer sind. Im ersten Teil der vorliegenden Dissertation [Mal8] nutzen wir einen
komplexititstheoretischen Ansatz und zeigen, dass einige Probleme im folgenden Sinn
vollstindig sind: Ein effizienter deterministischer Algorithmus fiir ein vollstindiges Pro-
blem wiirde einen effizienten deterministischen Algorithmus fiir alle randomisiert effizi-
ent l1osbaren Probleme implizieren. Unter den vollstindigen Problemen ist ein scheinbar
einfaches natiirliches Graphenfirbungsproblem, welches randomisiert trivial ohne Kom-
munikation l16sbar ist; deterministisch konnen wir es (bisher) nicht in polylogarithmischer
Zeit 16sen. Daher zeigt dieses Problem wie Randomisierung hilft und zeigt auf, was wir
deterministisch (bisher) nicht effizient durchfiihren konnen.

In den weiteren Teilen der Dissertation verbessern wir die Laufzeit fiir einige der bekann-
testen und wichtigsten verteilten Graphenprobleme. Wir prisentieren den aktuell schnells-
ten effizienten deterministischen Algorithmus fiir Kantenfirbungen mit (2 + €)A Farben,
den ersten effizienten deterministischen Kantenfirbungsalgorithmus mit (1 + €)A Far-
ben und die aktuell schnellsten randomisierten und deterministischen A-Knotenfarbungs-
algorithmen. Im letzten Kapitel der Dissertation beweisen wir eine untere Schranke fiir
die Lokalitit zur Berechnung von Knotenfarbungen in einer abgeschwéchten Version des
LOCAL-Modells. Die Dissertation beginnt mit einem ausfiihrlichen Uberblick iiber ver-
wandte Forschungsergebnisse und ihrer Einbettung in die aktuelle Forschung; die Disser-
tation schlief3t mit einer Vielzahl an konkreten offenen Fragen.

2  Welche Rolle spielt Randomisierung in verteilten Graphalgorith-
men?

Um die Ergebnisse dieses vor allem konzeptuellen Teiles zu verstehen, schauen wir uns
zundchst an, was wir unter einem verteilten randomisierten Algorithmus verstehen. In ei-
nem verteilten randomisierten Algorithmus stehen jedem Knoten private Zufallsbits zur
Verfiigung, wobei die Zufallsbits verschiedener Knoten unabhingig sind und es keine glo-
balen von allen Knoten geteilten Zufallsbits gibt. Jedoch konnen die Zufallsbits an Nach-

3 Fast alle Probleme, die wir in dieser Dissertation anschauen, haben die Eigenschaft, dass eine Ausgabe im
LOCAL-Modell mit polylogarithmischer Lokalitét verifiziert werden kann; einige Aussagen in dieser Zusam-
menfassung gelten nur fiir Probleme mit dieser Eigenschaft; wir erwdhnen diese Voraussetzung im Rahmen
dieser Zusammenfassung nicht immer explizit.
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barn gesendet werden. Meist wollen wir, dass ein Algorithmus mit hoher Wahrscheinlich-
keit funktioniert, d.h., die Wahrscheinlichkeit, dass die Ausgabe das Problem nicht 16st
ist hochstens 1/n¢ fiir ein konstantes ¢ > 2. Die Welt der Komplexititen von randomi-
sierten Algorithmen unterscheidet sich drastisch von denen bekannter deterministischer
Algorithmen: Einfache randomisierte polylogarithmische Algorithmen fiir Kanten- sowie
Knotenfiarbungen und fiir viele andere eng verwandte Probleme, wie z.B. fiir das Maxi-
mal Independent Set Problem (MIS), kennt man seit den 80er Jahren [Lu86], wohingegen
fiir viele wichtige verteilte Graphenprobleme (unter anderem fiir das MIS und das Kno-
tenfarbungsproblem) die schnellsten deterministischen Algorithmen bis heute exponentiell
langsamer sind.* Es gilt als eine der wesentlichsten, bedeutensten und iltesten offenen Fra-
gen des Bereiches, zu Verstehen, ob diese exponentielle Liicke inhédrent ist [BE13, Li92].5
Allein die ersten fiinf offenen Fragen im viel zitierten und wichtigen Monolog [BE13]
tiber verteiltes Graphenfirben beschiftigen sich alle mit der Frage, ob Randomisierung
fiir effiziente Algorithmen fiir das Graphenfarbungs- und verwandte Probleme notwendig
ist. Selbst als Linial das LOCAL-Modell einfiihrte stellte er ganz explizit die Frage nach
einem effizienten deterministischen Algorithmus fiir das MIS Problem. Intuitiv iiberrascht
es nicht, dass randomisierte Algorithmen fiir diese Probleme so schnell sind: Im Kno-
tenfarbungsproblem miissen beispielsweise benachbarte Knoten, deren Sicht auf den Gra-
phen symmetrisch ist, unterschiedliche Farben ausgeben. Daher muss es irgendeine lo-
kale Koordination bzw. ein sogenanntes Aufbrechen der Symmetrien/symmetry breaking
zwischen benachbarten Knoten geben. Es ist sehr natiirlich, dass Randomisierung hierbei
immens helfen kann: Wenn zum Beispiel jeder ungefirbte Knoten einfach zufillig mit
gleicher Wahrscheinlichkeit eine Farbe als Kanditat wihlt, mit der keiner seiner schon
gefidrbten Nachbarn geférbt ist, und diese Farbe behiilt, falls kein ungefirbter Nachbar die
gleiche Kanditatenfarbe gewéhlt hat, so hat der Knoten eine konstante Wahrscheinlich-
keit gefirbt zu werden. Iteriert man diesen sehr einfachen Prozess, so erhilt man einen
O(logn)-Runden Knotenféirbungsalgorithmus. Es ist nicht klar, wie und ob man diese lo-
kale Koordination tiberhaupt effizient mit deterministischen Algorithmen erreichen kann.

Der erste Teil dieser Dissertation kann diese (schwierige) Frage zwar nicht beantworten,
aber er trigt zu ihrem Verstdndnis bei, indem er die folgenden informell gestellten Fra-
gen beantwortet: Welche Rolle spielt Randomisierung beim effizienten Losen von Proble-
men, wie Knotenfdrbungen oder MIS? Was haben diese Probleme gemeinsam und gibt es
noch mehr als die bekannten Probleme mit solch einer exponentiellen Liicke? Was ist die
Hauptschwierigkeit fiir deterministische Algorithmen? Welche Probleme miissen wir uns
anschauen, um die Liicke zu schlieflen oder zumindest um sie zu verkleinern? Um all diese
Fragen zu beantworten, benutzen wir einen komplexititstheoretischen Ansatz und definie-
ren eine Klasse von Problemen, die wir P-SLOCAL nennen. Die Definition dieser Klasse
lasst sich leicht verstehen, wenn wir uns daran erinnern, dass das Knotenfarbungsproblem

4 Fiir das (2A — 1)-Kantenfirbungsproblem wurde erst im Jahre 2017 von Fischer, Ghaffari und Kuhn der erste
effiziente deterministische Algorithmus gefunden [FGK17].

5 Selbst falls man nur an randomisierten Algorithmen interessiert ist, ist es nétig ihre deterministischen Ge-
genstiicke detailliert zu verstehen, denn Chang, Kopelowitz und Pettie haben gezeigt, dass die Komplexitét des
besten randomisierten Algorithmus nicht besser sein kann als sein deterministisches Gegenstiick auf exponenti-
ell kleineren Instanzen [CKP16]; bisher wurde das Resultat nur fiir Graphen mit konstantem Grad gezeigt. Die-
ses Ergebnis zeigt sich in allen aktuell schnellsten randomisierten Algorithmen, die stets einen Term 7'(y/logn)
in ihrer Komplexitiit haben, wobei 7'(-) die Laufzeit des besten deterministischen Algorithmus ist.
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durch einen trivialen sequentiellen Greedyalgorithmus 16sbar ist. In diesem iteriert man in
beliebiger Reihenfolge durch die Knoten. Dabei hingt die ausgegebene Farbe eines Kno-
ten nur davon ab, wie seine bereits durchlaufenen Nachbarn gefarbt sind. Das SLOCAL-
Modell, welches in dieser Dissertation definiert wird, erweitert dieses Konzept. In einem
SLOCAL-Algorithmus oder einem generalisierten sequentiellen Greedyalgorithmus mit
Lokalitit r iteriert man in beliebiger Reihenfolge durch die Knoten und die Ausgabe ei-
nes Knotens hiangt nur vom aktuellen Zustand seiner Nachbarn in seiner r-Nachbarschaft
ab. Der vorgestellte Greedyalgorithmus fiir das Knotenfarbungsproblem ist ein SLOCAL-
Algorithmus mit Lokalitéit 1. Die Klasse P-SLOCAL besteht aus den Problemen, die effi-
zient durch einen generalisierten sequentiellen Greedyalgorithmus geldst werden kénnen,
d.h., mit polylogarithmischer Lokalitit. Zundchst zeigen wir, dass alle Probleme in der
Klasse P-SLOCAL effizient im LOCAL-Modell 16sbar sind, wenn man Randomisierung
erlaubt. Weiter enthilt Klasse alle klassischen in der Literatur studierten Probleme und
sie enthilt insbesondere die genannten Probleme mit der exponentiellen Laufzeitliicke.®
Daraus ergibt sich eine formale Version der Frage, ob die exponentielle Liicke tatsdchlich
inhérent ist: Ist die Klasse der im SLOCAL-Modell effizient ldsbaren Probleme identisch
mit der Klasse der im LOCAL-Modell deterministisch effizient losbaren Probleme? Auch
diese Frage konnen wir nicht beantworten, jedoch finden wir eine Hand voll im folgen-
den Sinne P-SLOCAL-volistindiger Probleme: Kann man auch nur ein einziges dieser
Probleme effizient mit einem deterministischen Algorithmus im LOCAL-Modell 16sen, so
lassen sich alle Probleme in der Klasse P-SLOCAL deterministisch effizient 16sen. Ran-
domisierung wird also nur benétigt, um ein vollstindiges Problem zu 16sen. Unter den
vollstindigen Problemen sind zwei eng verwandte Probleme besonders hervorzuheben,
das Local Splitting Problem und das Weak Local Splitting Problem: Sei B = (UUV, E) ein
bipartiter Graph, wobei der Grad von jedem Knoten in U mindestens log® n fiir eine aus-
reichend grof3e Konstante ¢ > 2 ist. Ziel ist es, jeden Knoten in V rot oder blau zu firben,
so dass ungefihr die Hilfte der Nachbarn von jedem Knoten in U rot bzw. blau gefirbt ist.
Genauer, fiir A € (0,1/2], ist eine 2-Férbung der Knoten in V ein A-Local Splitting, falls
jeder Knoten u € U mindestens |A - d(u) | Nachbarn von jeder Farbe hat, wobei d(u) der
Grad von u ist. Eine 2-Farbung der Knoten in V ist ein Weak Local Splitting, falls jeder
Knoten u € U mindestens 1 Nachbarn von jeder Farbe hat. Wir zeigen:

Theorem 1 ((GKM17]). Sei A = pollegn. In bipartiten Graphen H = (UUV, E), in denen

alle Knoten in U mindestens Grad cIn®n fiir eine ausreichend grofe Konstante ¢ haben,
ist das A-Local Splitting Problem P-SLOCAL-vollstindig. Falls sich zusditzlich der Grad
von allen Knoten in U maximal um einen konstanten Faktor unterscheidet, so ist auch das
Weak Local Splitting Problem P-SLOCAL-vollstindig.

Mit Randomisierung kann man beide Probleme durch einen trivialen 0-Runden Algo-
rithmus 16sen, indem man jeden Knoten in V mit Wahrscheinlichkeit 1/2 rot oder blau
fiarbt. Falls wir jeden Knoten auch mit mehreren Farben jeweils anteilig fiarben diirften,
so wiren beide Probleme gelost, wenn jeder Knoten in V zur Hilfte rot und zur Hilfte

6 Die Klasse P-SLOCAL wurde weiter von Ghaffari, Harris und Kuhn untersucht und sie zeigten, dass die
Klasse P-SLOCAL genau mit der Klasse der randomisiert effizient im LOCAL-Modell 16sbaren Problemen
iibereinstimmt, sofern man nur locally-checkable Probleme betrachtet [GHK18].
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blau gefarbt wire. Von dieser Farbung mit anteiligen Farben zu einer richtigen Farbung zu
kommen, kann als ein einfaches Rundungsproblem von rationalen Zahlen zu ganzen Zah-
len unter der Beachtung von schwachen Randbedingungen interpretiert werden. Da dieses
Rundungsproblem randomisiert ohne Kommunikation geldst werden kann, aber determi-
nistisch bisher nicht effizient gelost werden kann, zeigt es genau auf, welche Schritte wir
ohne Randomisierung nicht effizient 16sen knnen. Wir fassen zusammen:

Das Einzige, was wir deterministisch im LOCAL-Modell nicht mit polylogn
Lokalitit konnen, ist das grobe Runden (unter der Beachtung von Randbedin-
gungen) von rationalen Zahlen zu ganzen Zahlen. Falls polylogn Lokalitdt aus-
reicht, um deterministisch runden zu konnen, so konnen wir alle klassischen Pro-
bleme im LOCAL-Modell mit polylogn Lokalitdt losen.

Da wir in diesem Teil auch zeigen, dass man SLOCAL-Algorithmen in LOCAL Algorithem
iibersetzen kann — mit geringer VergroBerung der Lokalitit in randomisierte LOCAL-
Algorithmen und unter erheblicher Vergroferung der Lokalitit auch in deterministische
LOCAL-Algorithmen —, dient das Modell auch als Werkzeug, um neue Algorithmen im
LOCAL-Modell zu entwickeln. In der Dissertation wird dies genutzt, um Approximati-
onsalgorithmen fiir gewisse verteilt gegebene lineare Programme zu entwickeln. Mitt-
lerweile haben auch andere Autoren das Modell aufgegriffen, was zu zahlreichen ver-
besserten Algorithmen in verschiedenen Bereichen gefiihrt hat, unter anderem die Kan-
tenfarbungsalgorithmen und die Algorithmen fiir das Lovasz Local Lemma in [GHK18].

3 Khnoten- und Kantenfirbungen

In den weiteren Teilen der Dissertation untersuchen wir die Komplexitit verschiedener
Varianten des verteilten Graphenfarbungsproblems.

3.1 Kantenfiarbungsalgorithmen

Alle unsere Kantenfirbungsalgorithmen nutzen als Subroutine schnelle Methoden zum
Degree Splitting. Das Ziel im Degree Splitting Problem ist es, die Kanten eines Graphen
in zwei Mengen zu unterteilen, so dass der Grad jedes Knotens in beiden Mengen ungefihr
die Hilfte seines Originalgrades ist. Dabei nennt man die Differenz zwischen der Anzahl
inzidenter Kanten eines Knotens in den beiden Mengen die Diskrepanz des Knotens im
Degree Splitting; Ziel ist es also fiir jeden Knoten eine moglichst kleine Diskrepanz zu
erhalten. Um die Kanten eines Graphen zu firben, benutzen wir diese Degree Splittings
fiir eine Divide-and-Conquer Losung. Wir teilen den Graphen rekursiv in A/d Graphen,
wobei jeder Graph Maximalgrad = d fiir ein d in polylogarithmischer Gro3enordnung hat.
Danach farben wir jeden dieser Teilgraphen mit einer unterschiedlichen Farbmenge, der
GroBe (1+0(1))d falls unser Ziel (14 o(1))A Farben sind, und mit (24 — 1) Farben falls
wir mit (24 o(1))A Farben firben wollen. So erhalten wir effiziente Laufzeiten fiir allge-
meine Graphen, obwohl die Laufzeit der Algorithmen zum Firben mit 1 + (o(1))d oder



148 Maus, Yannic

(2d — 1) Farben polynomiell im Maximalgrad des jeweiligen Graphen sind. Im folgenden
Theorem zeigen wir, dass wir Degree Splittings effizient berechnen konnen.

Theorem 2 ([Ghl17]). Fiir jedes € > 0 existiert ein deterministischer Algorithmus mit
Laufzeit O(e~' -loge™! - (logloge™") L7 -logn), um ein Degree Splitting zu berechnen,
in dem die Diskrepanz von Knoten v hichstens € - d(v) + 4 ist.

Durch rekursives Anwenden von Theorem 2 und Férben der Kanten der resultierenden
Teilgraphen erhalten wir den folgenden effizienten Firbungsalgorithmus.

Corollary 3 ([Gh17]). Fiir jedes € > 1/1ogA, existiert ein deterministischer Algorithmus,
der eine (2 + €)A-Kantenfirbung in O(log”A- €1 -loglogA - (logloglogA)!7! - logn)
Runden berechnet.

Klassisch firben verteilte Algorithmen mit 2A — 1 oder mehr Farben. Corollary 3 ist der
schnellste Algorithmus, wenn man leicht iiber dieser Schranke bleibt. Jedoch weifl man
schon seit 1964 durch Vizings beriihmtes Theorem, dass Kantenfiarbungen mit A+ 1 Far-
ben immer existieren [Vi64]. In [FGK17] wurde das (2A — 1)-Kantenfirbungsproblem
erstmals effizient deterministisch gelost und die Frage aufgeworfen, wie nah man mit ei-
nem deterministischen und effizienten Algorithmus an Vizings Schranke kommen (konne)?
Als Antwort geben wir den ersten effizienten deterministischen verteilten Algorithmus
iiberhaupt, der deutlich weniger als (2A — 1) Farben benutzt.

Theorem 4 ([Gh18b]). Es existiert eine Konstante ¢ > 0, so dass fiir jedes € > 0 de-
terministische Algorithmen existieren, die die Kanten jedes Graphen mit n Knoten und
Maximalgrad A mit

a) (1+¢&)AFarbenin O(e~°log’ nlog* Aloge~") Runden firbt, falls A>c-e~' -loge™!-
logn gilt, oder mit

b) 3A/2 Farben in O(A°log®nlog® A) Runden firbt (fiir alle A).

Der Beweis von Vizings Theorem benutzt globale Argumente und es existieren keine tri-
vialen Greedyalgorithmen, um die Kanten eines Graphen mit weniger als 2A — 1 Farben zu
farben. Sprich, das C-Kantenfarbungsproblem mit C < 2A — 1 hat eine vollig andere Na-
tur als das Firbungsproblem mit 2A — 1 oder mehr Farben. Daher nutzt Theorem 4 andere
Techniken als bisherige Kantenfdrbungsalgorithmen.

3.2 Knotenfirbungen

Im vorletzten Kapitel der Dissertation préasentieren wir A-Knotenfarbungsalgorithmen. Die
Existenz solcher Firbungen fiir zusammenhingende Graphen (solange der Graph nicht
vollstindig und kein Ring mit ungerader Knotenanzahl ist) geht auf ein sehr bekanntes
Resultat von Brooks [Br41] zuriick. Wir zeigen das folgende Theorem.
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Theorem 5 ([Ghl18a]). Es existiert ein randomisierter Algorithmus, der jeden nicht voll-
stindigen Graphen mit Maximalgrad A > 3, mit hoher Wahrscheinlichkeit mit A Farben
frbt und O (\/AlogA-log* A-log*logn) Runden benitigt. Gilt A > 4 ist die Laufzeit
O(logA) +20Wloglogn)

Man beachte, dass die Bedingung A > 3 notwendig ist, da eine 2-Féarbung eines Graphen
mit A = 2 ein globales Problem ist und Q(n) Runden benétigt. Neben den randomisier-
ten Algorithmen aus Theorem 5 enthilt dieser Teil auch neue deterministische A-Knoten-
farbungsalgorithmen. Die in dieser Dissertation enthaltenen A-Knotenfarbungsalgorithmen
verbessern 25 Jahre alte Resulate von Panconesi und Srinivasan [PS95].

Im letzten Kapitel, das auf der Publikation [He16] basiert, priasentieren wir fiir das verteilte

(A + 1)-Knotenfirbungsproblem eine untere Schranke von Q(A%) Runden in einer abge-
schwichten Version des LOCAL-Modells. Dieses Resultat ist, trotz intensiver Forschung,
die einzige untere Schranke fiir die Laufzeit des verteilten Graphenfiarbungsproblems seit
tiber 30 Jahren.

3.3 Die Zentralitiit von Splittingproblemen

Wie in Abschnitt 3.1 beschrieben, nutzen unsere schnellen Kantenfarbungsalgorithmen
Degree Splitting Methoden, die deterministisch effizient 16sbar sind. Diese Degree Split-
ting Methoden sind auf dem Kantengraphen definiert. Dahingegen zeigt der erste Teil der
Arbeit, dass dhnliche Splitting Probleme auf allgemeinen Graphen P-SLOCAL-vollstindig
sind und wir nicht wissen, wie wir diese effizient 16sen konnen. Daher entilt die Dissertati-
on auch einen kurzen Teil, der die zentrale Bedeutung von Splittingalgorithmen fiir verteil-
te Graphalgorithmen herausstellt und kurz zusammenfasst, in welchen anderen wichtigen
Resultaten Splitting Probleme eine zentrale Rolle spielen. Die Dissertation schlief3t mit
konkreten offenen Fragen.
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Effizientes Lernen aus Vergleichen

Lucas Maystre!

1 Motivation

In Auswahlentscheidungen manifestieren sich unsere Meinungen und Priferenzen. Wir
treffen eine Auswahl der Musik, die wir horen, und der Filme, die wir sehen. Wir wihlen
den Ort aus, an dem wir leben, und den politischen Kandidaten, dem wir unsere Stimme
geben. Laufend vergleichen wir Alternativen miteinander, um diejenige zu erkennen, die
fiir uns die richtige ist. So iiberrascht es nicht, dass sich durch Observieren der Ergebnisse
solcher Vergleiche ein umfassendes Verstindnis fiir kollektive und personliche Meinungen
erlangen lisst.

Die Idee, menschliche Auswahlentscheidungen zu analysieren, zieht schon seit geraumer
Zeit Forscher und Praktiker aus zahlreichen Disziplinen, wie der Psychologie, der Soziologie
und den Wirtschaftswissenschaften, in ihren Bann. Um nur ein Beispiel von vielen zu
nennen: In der Okonometrie zihlt die Discrete-Choice-Analyse (DCA) inzwischen zum
Standardrepertoire. Die DCA hat wichtige Anwendungen. So konnten mit ihrer Hilfe
beispielsweise die Auswirkungen einer neuen Stadtbahnlinie in der San Franscisco Bay
Area auf die Nutzung unterschiedlicher Verkehrsmittel genau vorhergesagt werden [Mc77].
Die in diesem Zusammenhang entwickelten Theorien und Methoden brachten ihrem
hauptséchlichen Erfinder einen Nobelpreis ein [Mc01].

Die vorliegende Arbeit reiht sich ein in die Bemiihungen um bessere Methoden zur Analyse
von menschlichen Auswahlentscheidungen. Konkret interessieren wir uns fiir das Problem,
wie aus rohen Auswahldaten knappe und aussagekriftige Informationen (etwa iiber unsere
Priferenzen) gewonnen werden konnen. Unter Auswahldaten verstehen wir dabei empirische
Daten, die eine von mehreren Alternativen auszeichnen. Konkret konnte eine typische
Aufgabe lauten, alle Alternativen in eine Rangfolge von der am meisten zu der am wenigsten
bevorzugten Alternative zu gliedern. Oft erfolgt dies anhand von numerischen Wertungen,
die den Nutzen der einzelnen Alternativen beschreiben und denen Vorhersagekraft fiir
kiinftige Entscheidungen zukommt. Obwohl die Forschung zu Auswahlmodellen bereits
eine Reihe bewihrter Methoden hervorgebracht hat, machen moderne Online-Anwendungen
(fiir die im Weiteren Beispiele angefiihrt werden) neue Ansitze zum Handhaben grof3er
Datenmengen erforderlich. Tatsédchlich werden neue Herausforderungen sowohl durch die

I Ecole Polytechnique Fédérale de Lausanne, Schweiz. Korrespondenz: lucas.maystre@epf1.ch. Englischer
Originaltitel: Efficient Learning from Comparisons.
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grofle Anzahl an Observationen als auch durch die gro3e Anzahl an Alternativen geschaffen,
die fiir moderne Anwendungen typisch sind. Es wird wichtig, Methoden zu entwickeln, die
effizient sind — nicht nur, um schnell alle Observationen zu verarbeiten, sondern auch, um
ausreichende Informationen iiber jede einzelne Alternative zu erhalten. Der Effizienzgedanke
zieht sich als roter Faden durch die vorliegende Arbeit und wird im Abschnitt 3 weiter
ausgefiihrt.

Wozu Auswahldaten studieren? Wenn es also darum geht, eine numerische Wertung
des Nutzens einer jeweiligen Alternative zu erhalten, so stellt sich die berechtigte Frage:
Warum nicht einfach direkt nach einer solchen Wertung fragen? Dafiir gibt es zwei wichtige
Griinde:

1. Fiir Menschen ist es besonders einfach und natiirlich, Vergleiche anzustellen. Eine
weit verbreitete Theorie in der sozialen Psychologie sagt sogar aus, dass wir uns selbst,
unsere Uberzeugungen und unsere Meinungen dadurch erkennen und definieren,
dass wir uns mit anderen vergleichen [Fe54]. Demgegeniiber fillt uns das Abgeben
angemessener und konsistenter numerischer Wertungen eher schwerer. Was bedeutet
eine Wertung von ,,3,5 Sternen* bei einem Restaurant wirklich? In einer Welt, in der
alles relativ ist, ist eine absolute Wertung vielleicht einfach die falsche Abstraktion.

2. Manchmal ist es moglich, Auswahlentscheidungen implizit zu beobachten, indem wir
einfach Handlungen protokollieren sowie den Kontext, in dem diese stattfinden. So
lassen sich Auswahldaten auf eine viel unaufdringlichere Art und Weise erlangen
als durch explizites Fragen nach Feedback. In der Praxis kann so oft Zugriff auf viel
grofere Datensitze erlangt werden, was potentiell zu genaueren Modellen fiihrt.

Umgang mit inkonsistenten Daten Auf den ersten Blick mag es einfach erscheinen,
aus Vergleichsdaten ein Verstindnis fiir die zugrunde liegenden Meinungen zu entwickeln.
Tatsdchlich wire das auch so, wenn die beobachteten Auswahlentscheidungen auf perfekte
Weise einen einzige Menge von Meinungen widerspiegeln wiirden. Betrachten wir jedoch
»~in freier Wildbahn* gesammelte Daten, so erkennen wir schnell, dass die Ergebnisse von
Vergleichen nicht immer miteinander konsistent sind: Anscheinend treffen wir auch bei
identischen Alternativen manchmal unterschiedliche Auswahlentscheidungen. Hierfiir sind
zahlreiche Faktoren verantwortlich, beispielsweise: (a) Ein Teil des Kontexts, in dem die
Auswahl getroffen wird, wurde eventuell nicht beobachtet, hat jedoch moglicherweise einen
wesentlichen Einfluss auf das Ergebnis. () Bei dem Versuch, kollektive Priferenzen auf der
Grundlage individueller Auswahlentscheidungen zusammenzufassen, ist offensichtlich ein
gewisses Mal3 an Nichtiibereinstimmung zwischen den Individuen zu erwarten, selbst wenn
es auch gemeinsame Trends gibt. (¢) Manchmal schleichen sich auch Fehler in die Daten
ein, die auf fehlerhafte Messungen oder unvollkommene Interpretationen zuriickzufiihren
sind. Die vorliegende Arbeit geht davon aus, dass solche Inkonsistenzen unvermeidbar sind,
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es jedoch moglich ist, mit Hilfe eines Wahrscheinlichkeitsmodells systematisch mit ihnen
umzugehen. Kurz gefasst beruht der Ansatz darauf, dass bei einem gegebenen Satz von
Alternativen jedes Vergleichsergebnis moglich ist, aber manche Ergebnisse wahrscheinlicher
sind als andere — abhéngig von den zugrunde liegenden Priferenzen. Die Aufgabe reduziert
sich dann darauf, diejenigen Préferenzen zu ermitteln, die die Observationen gut erkldren.
Dieser Ansatz dominiert in der Fachwelt und wurde auch fiir die vorliegende Arbeit gewihlt.
Er wird im Abschnitt 2 niher erlédutert.

Moderne Anwendungen Auswahlmodelle haben eine lange und reichhaltige Tradition,
doch im Zusammenhang mit massenhafter Online-Datenerfassung ist das Interesse an ihnen
neu aufgelebt. Das Web macht es fiir Unternehmen einfach, Kunden auf der ganzen Welt zu
erreichen und dabei ihre Interaktionen mit dem Leistungsangebot des Unternehmens zu
protokollieren. Betrachten wir hierzu drei Beispiele.

e Anbieter kommerzieller Online-Dienste verlassen sich in zunehmendem Mafe auf
Empfehlungssysteme (d. h. Systeme, die die Priferenzen von Kunden erlernen), um
die Kundenbindung zu erhohen und den Absatz zu steigern. Spotify und Netflix,
zwei beliebte Musik- und Videostreaming-Dienste, erlernen Priferenzen anhand von
impliziten Observationen der Auswahlentscheidungen der Benutzer (d. h., welche
Titel sie horen bzw. welche Filme sie sehen). Der E-Commerce-Riese Amazon
unterbreitet seinen Kunden personalisierte Kaufempfehlungen, die auf friitheren
Einkdufen basieren.

o Wissenschaftler haben Online-Plattformen erstellt, mit denen sie grofe Mengen an
Vergleichsdaten sammeln kdnnen, um schwierige Fragen aus der psychologischen
und soziologischen Forschung zu beantworten. So hat sich zum Beispiel das GIFGIF-
Projekt? zum Ziel gesetzt, den emotionalen Inhalt animierter GIF-Bilder zu verstehen,
indem Benutzern Bildpaare gezeigt und die Benutzer gefragt werden, welches Bild
eine Emotion wie Freude, Scham usw. besser ausdriickt. Das Place Pulse-Projekt3
mochte verstehen, wie Stadtviertel wahrgenommen werden, und benutzt dazu ebenfalls
paarweise Vergleichsfragen. In beiden Fillen sind Vergleiche ein natiirliches Mittel,
um Feedback von Benutzern zu erhalten. Beide Projekte haben Millionen von
Datenpunkten iiber Tausende von Objekte gesammelt und faszinierende Erkenntnisse
geliefert, die frither mit herkdmmlichen Methoden nicht zu erreichen waren.

e Paarweise Vergleiche bilden die Grundlage von Wiki-Surveys, einer neuartigen Be-
fragungsmethodik, die von Salganik; Levy [SL15] entwickelt wurde. Wiki-Surveys
sind der Versuch, die Liicke zwischen Fragebogen auf der einen und miindlichen
Befragungen auf der anderen Seite zu schlieBen — Fragebogen skalieren gut, bieten
aber keinen Raum fiir das Hervortreten neuer Informationen. Miindliche Befragungen

2 Siehe: http://vwww.gif.gf/.
3 Siehe: http://pulse.media.mit.edu/.
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konnen unverhoffte neue Erkenntnisse liefern, sind aber kostspielig in der Durchfiih-
rung. Beispielsweise hat die Stadtverwaltung von New York City mit Wiki-Surveys
Feedback zu einem Nachhaltigkeitsplan eingeholt. Die Respondenten konnten entwe-
der neue Ideen vorschlagen oder eine Vergleichsfrage der Art ,,Welche der folgenden
beiden Ideen ist Ihrer Meinung nach besser geeignet, eine griinere und bessere New
York City zu schaffen?** beantworten. Der Wiki-Survey-Dienst macht es moglich,
gleichzeitig sowohl neue Vorschlige zu erhalten als auch bekannte Vorschldge nach
ihrer Prioritit zu ordnen. Zum Zeitpunkt der Entstehung der vorliegenden Arbeit gab
es auf http://www.allourideas.org/ bereits 11 739 Wiki-Surveys mit insgesamt
17.8 Millionen Stimmen zu 631 682 Ideen.

Mehr als Priferenzen: Anwendungen im Sport Abschliefend sei darauf hingewiesen,
dass dieselben Methoden, mit denen menschliche Auswahlentscheidungen modelliert
werden, auch fiir Probleme benutzt werden konnen, die auf den ersten Blick konzeptuell
vollig andersartig zu sein scheinen. So behandelt die vorliegende Arbeit auch das Problem
der Vorhersage von Fuf3ballergebnissen auf der Grundlage historischer Daten. Bei einem
FuBballspiel werden zwei Mannschaften miteinander verglichen, und am Ende gewinnt eine
davon. In unserer Terminologie konnen wir die Mannschaften als Alternativen betrachten,
die miteinander verglichen werden, und den Sieger als das Ergebnis des Vergleichs.
Interessanterweise haben sich die wesentlichen Modelle und Ideen, die in der vorliegenden
Arbeit verwendet werden, gleichzeitig sowohl im Kontext der Analyse menschlicher
Auswahlentscheidungen als auch im Kontext der Vorhersage von Wettkampfergebnissen
entwickelt, wie wir im ndchsten Abschnitt sehen werden.

2 Ausgewihlte Wahrscheinlichkeitsmodelle

In diesem Abschnitt werden die statistischen Modelle und zugehorigen Methoden vorgestellt,
die im Rahmen der vorliegenden Arbeit benutzt werden oder auf die Bezug genommen
wird. Wir nehmen einen historischen Blickwinkel ein: Der Kontext, in dem diese Modelle
und Verfahren entstanden sind, ist faszinierend. Dieser Abschnitt liefert nur einen kurzen
Uberblick iiber die Entwicklungen, enthilt jedoch Verweise auf umfassendere Informationen
fiir den interessierten Leser.

2.1 Thurstones Modell

Im Jahre 1927 veroffentlichte Thurstone einen Artikel, der weithin als grundlegend fiir
das Gebiet der Wahrscheinlichkeitsmodelle fiir Vergleichsergebnissen angesehen wird
[Th27]. Thurstone interessierte sich fiir das Problem der Messung in der Psychologie und
entwickelte ein Verfahren, das die Antworten von menschlichen Probanden auf Vergleiche
zwischen zwei von N Stimuli erklédrt. Um die Tatsache zu beriicksichtigen, dass die Reaktion
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auf einen Stimulus variieren kann, schlug Thurstone vor, den wahrgenommenen Wert
eines Stimulus i wihrend eines Experiments mittels einer zufdlligen Variablen x; € R zu
modellieren. Das Ergebnis des Vergleichs zwischen den Stimuli i und j ist durch eine
Realisierung der entsprechenden zwei Zufallsvariablen gegeben, d. h. durch das Ereignis
x; > x;. Thurstone postulierte ferner, dass diese Zufallsvariablen einer multivariaten Gauss-
Verteilung x ~ N(6, X) folgen. Hierbei bezeichnet i > j das Ereignis ,,; wird gegeniiber
iiber j bevorzugt®.

Pli>jl=P[x;> x| =

0; —0;
\/Eii + ZJ'J' - ZZU- .
Hierbei ist @(-) die kumulative Dichtefunktion der Standardnormalverteilung. Die letzte
Gleichung ergibt sich daraus, dass x; —x; ~ N(6; -0}, Z;; +X;; —2%ij). Thurstone betrachtete
mehrere Varianten des Modells, die Schritt fiir Schritt restriktivere Annahmen iiber die

Kovarianzmatrix £ machen. Die heutzutage am hédufigsten benutzte Variante erhélt man
durch Einsetzen von X = %I . In diesem Fall ist

Pli > j] = (6 - 6)). (1)

Der Vektor der N Parameter 8 = [0; --- 6n]T € RV bestimmt die Wahrscheinlichkeiten
aller (];’ ) moglichen paarweisen Vergleiche. Intuitiv ldsst sich 6; als die Wertung des
Stimulus i verstehen, und die Wahrscheinlichkeit eines Vergleichsergebnisses fiir i und j,
das mit der tatséchlichen Reihenfolge konsistent ist, steigt mit der Distanz 6; — 6;. Man
beachte, dass, weil (1) nur paarweise Distanzen enthilt, die Parameter € nur bis auf eine
Konstante bestimmt werden kénnen. Um diese Unbestimmtheit aufzulosen, werden die

Parameter oft derart gewihlt, dass ;; 6; = 0.

Die vielleicht erste Anwendung, die Thurstone im Sinn hatte, betrifft das Gebiet der
Psychophysik. Man stelle sich vor, dass man zwei Bille erhilt und gefragt wird: ,,Welcher
dieser beiden Biille ist schwerer?* Hat man eine Sammlung von Observationen dieser Art
(von denen wohl einige inkonsistent sein werden), konnte das Modell (1) benutzt werden,
um durch Schitzen der Parameter 6 die Stimuli auf einer reellwertigen Skala einzuordnen
(wodurch alle Daten kompakt zusammengefasst werden).

2.2 Bradley-Terry-Modell

Fast zeitgleich mit Thurstone schlug Zermelo (in deutscher Sprache) eine Methode zum
Bewerten von Schachspielern basierend auf Spielergebnissen vor [Ze28]. Er betrachtete
zwei Probleme: (@) Den Umgang mit unausgeglichenen Tournieren, bei denen Spieler eine
ungerade Anzahl von Spielen gegen verschiedene Gegnergruppen spielen. (b) Das Schitzen
der relativen Stéirke der Spieler derart, dass die Schitzung Vorhersagekraft fiir kiinftige
Spielergebnisse hat. Dazu fiihrte er ein Wahrscheinlichkeitsmodell fiir die Spielergebnisse
ein. In seinem Modell ist jeder Spieler i € [N] durch einen latenten Stirkeparameter
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vi € Ry charakterisiert. Die Wahrscheinlichkeit, dass Spieler i gegen Spieler j gewinnt, ist
eine Funktion der relativen Stédrken der Spieler:

Yi

Pli>j]= .
Yityj

2

Es sei angemerkt, dass die Parameter  nur bis auf einen multiplikativen Faktor bestimmt
werden konnen. Aus diesem Grund wird oft angenommen, dass )}; y; = 1. Zermelo schlug
vor, die Parameter y durch Maximieren ihrer Likelihood angesichts der beobachteten
Daten zu finden, eine fiir die damalige Zeit sehr fortschrittliche Idee. Er formulierte eine
notwendige und hinreichende Bedingung* fiir die Existenz einer eindeutigen Maximum-
Likelihood-Schitzung, entwickelte einen iterativen Algorithmus zu ihrer Ermittlung und
bewies, dass der Algorithmus konvergiert. Insgesamt behandelt er das Modell sehr griindlich
und vollstindig; leider wurde es anscheinend fiir ungefihr 50 Jahre grofitenteils ignoriert
[Da88]. Eine spannende Einfiihrung in die Arbeit von Zermelo findet sich bei Glickman
[GI113]. AbschlieBend sei angemerkt, dass das aktuell vom Weltschachbund eingesetzte
Wertungssystem direkt auf Zermelos Modell basiert [E178].

Verhiltnis zu Thurstones Modell Fast zwei Jahrzehnte spéter entdeckten Bradley; Terry
[BT52], die Zermelos Arbeit offensichtlich nicht kannten, das Modell im Kontext der
Ranganalyse von Experimenten auf der Grundlage paarweiser Vergleiche wieder, und
verbanden somit das Modell wieder mit der Analyse von menschlichen Meinungen. Die
Verbindung zu Thurstones Modell wurde in Bradley [Br53] deutlich, wo Bradley zeigt, dass
sich durch Einsetzen von 6; = log y; fiir alle i die Wahrscheinlichkeit (2) schreiben ldsst als

1
1+ exp[—(@i - 91)] ’

Pli>j]= 3)
Das Bradley-Terry-Modell (wie es in der Regel bezeichnet wird) ist somit ein weiterer Fall
eines generalisierten linearen Modells [Ag15] fiir paarweise Vergleiche: Die Wahrschein-
lichkeit eines Ergebnisses hiingt von der Distanz 6; — 6; zwischen zwei Parametern ab, die
den Wertungen der Alternativen entsprechen. Yellot [Ye77] arbeitete die Verbindung weiter
heraus, indem er zeigte, dass P[i > j] in (3) als P [xi > xj] fiir unabhingige zufillige
Variablen {x; : k € [N]} umgeschrieben werden kann, so dass x; ~ Gumbel(, 1), das
heiBit, P [xx < y] = exp{—exp[—(y — 6k)]}. Ergebnisse kann man sich daher auch als den
Vergleich der Realisierungen zweier zufilliger Variablen vorstellen, die um die Wertun-
gen der Alternativen zentriert sind, woraus eine Interpretation im Rahmen von Random
Utility folgte. SchlieBlich zeigte Stern [St92], dass sich das Thurstone-Modell und das
Bradley-Terry-Modell zu einem einheitlichen Modell verallgemeinern lassen, wobei die
Gamma-Verteilung benutzt wird. In der Praxis liefern beide Modelle in den meisten Fillen
quantitativ dhnliche Ergebnisse [TG11].

4 Die Maximum-Likelihood-Schitzung existiert, wenn und nur wenn es keinen Weg gibt, alle Spieler derart in
zwei disjunkte, nicht leere Teilmengen A, B C [N] zu unterteilen, dass es keinen Spieler in A gibt, der ein Spiel
gegen einen Spieler in B gewonnen hat.
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2.3 Das Auswahl-Axiom von Luce

Die zwei vorstehend besprochenen Modelle sind auf Vergleiche zwischen Elemente-Paaren
beschrinkt. Wie lassen sich diese Modelle auf multivariate Vergleiche verallgemeinern?
Gegeben sei eine Menge von Alternativen A C [N] und ein Element i € A, und dabei
bezeichne i > A das Ereignis ,,i wird unter den Alternativen A ausgewdhlt”. Eine
natiirliche Art und Weise, das Bradley-Terry-Modell (2) auf die Auswahl unter beliebig
vielen Alternativen zu erweitern, lautet dann wie folgt:

Yi
)y jeAaYj
Einfach ausgedriickt ist die Wahrscheinlichkeit fiir eine Auswahl immer proportional zu der
Stirke y; des Elements 7, egal welche Menge an Alternativen vorliegt. Dieses Auswahlmodell

geht auf Luce [Lu59] zuriick, der zeigte, dass es eng mit der nachstehenden Eigenschaft
zusammenhangt.

Pli> Al = “)

Definition (Unabhiéngigkeit irrelevanter Alternativen). Ein probabilistisches Auswahlmodell
erfiillt die Eigenschaft der Unabhdingigkeit von irrelevanten Alternativen (UIA), wenn fiir
jedes A C [N]und jedes i, j € A gilt:

P[j>=A] P[j>i]

Pli= Al Pli>Jj|

Die UIA-Eigenschaft ist im Wesentlichen dquivalent zum Auswahl-Axiom von Luce (1959,
S. 6), und im Rahmen der vorliegenden Arbeit nehmen wir in austauschbarer Weise auf diese
beiden Konzepte Bezug. Der wesentliche Beitrag von Luce bestand darin, zu zeigen, dass die
UIA-Eigenschaft eine axiomatische Charakterisierung der Auswahl-Wahrscheinlichkeiten
erlaubt.

Satz 1 ([Lu59]). Ein Auswahlmodell erfiillt die UIA-Eigenschaft, wenn und nur wenn ein
Vektor y € R existiert, so dass die Auswahl-Wahrscheinlichkeiten durch (4) gegeben
sind.

Die Unabhingigkeit von irrelevanten Alternativen ist eine michtige Eigenschaft, da sie zu
einem Auswahlmodell fiihrt, das kombinatorisch viele Auswahlwahrscheinlichkeiten mit
Hilfe von lediglich N Parametern reprisentiert. Dies ermoglicht die Ermittlung von Aus-
wahlwahrscheinlichkeiten anhand einer moglicherweise kleinen Anzahl von Observationen.
Es schrénkt jedoch unvermeidlich die Aussagekraft des Modells ein. In Féllen, in denen
einige Alternativen sehr dhnlich sind, kann UIA eine unrealistische Annahme sein, wie
Debreu [De60] anhand eines einfachen Beispiels zeigt. Im Kontext moderner Anwendungen
mit einer groen Anzahl von Elementen, worauf der Schwerpunkt der vorliegenden Arbeit
liegt, halten wir diesen Kompromiss fiir akzeptabel (und vielleicht sogar fiir notwendig).

5 Luce [Lu59] fiihrt die UIA-Eigenschaft als Konsequenz des Auswahl-Axioms ein, was etwas allgemeiner ist:
Seine Formulierung ldsst auch P[i > A] = 0 zu, ein Detail, das in der vorliegenden Arbeit unberiicksichtigt
bleibt.
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3 Uberblick und Beitrige

Die vorliegende Arbeit behandelt das Problem, auf effiziente Weise eine Rangfolge fiir
eine Menge von Elementen zu ermitteln (was in der Regel durch das Schitzen von
Auswahlmodell-Parametern erfolgt). Effizienz ist dabei der rote Faden.

e Je weiter die GroBe der Datensitze ansteigt, desto wichtiger wird es, Inferenz-
Methoden zu entwickeln, die rechnerisch effizient sind, ohne dabei Abstriche bei der
statistischen Effizienz, d. h. der Genauigkeit, zu machen.

e Bei hohen Anzahlen unterschiedlicher Elemente wird es wichtig, Observationen mit
Bedacht derart zu nehmen, dass die Observationen so viel Informationen wie moglich
beitragen. Dies bezeichnen wir als Daten-Effizienz.

In Kapitel 2 konzentrieren wir uns auf Algorithmen fiir Parameter-Inferenz und entwickeln
zwei Verfahren fiir Modelle auf der Grundlage des Auswahl-Axioms von Luce. Dazu wird
das Inferenz-Problem als das Problem gefasst, die stationire Verteilung einer Markow-Kette
zu finden — ein Ansatz, der von Negahban et al. [NOS12] bereits im Kontext paarweiser
Vergleiche vorgeschlagen wurde. Die Ermittlung der stationiren Verteilung einer Markow-
Kette ist ein gut erforschtes Problem, und es stehen schnelle Loser zur Verfiigung. Zunichst
wird gezeigt, wie die Markow-Kette aus der Likelihood-Funktion abgeleitet werden kann —
eine wesentliche Erkenntnis, welche die Verallgemeinerung der Ideen von Negahban et al.
auf andere auf dem Auswahl-Axiom von Luce basierende Modelle ermdglicht. Der erste
Algorithmus, LSR, ermittelt eine spektrale Schitzung der Modellparameter durch Losen
einer homogenen Markow-Kette: Er ist rechnerisch sehr effizient, und die Schitzung erweist
sich als akkurater als Schitzungen alternativer Methoden mit vergleichbarer Laufzeit. Der
zweite Algorithmus, I-LSR, ermittelt die Maximum-Likelihood-Schitzung (MLE) durch
Losen einer nichthomogenen Markow-Kette. Die MLE ist statistisch effizienter als die
spektrale Schitzung, jedoch auch rechenintensiver. Doch selbst dann erweist sich I-L.SR als
deutlich schneller als andere oft verwendete Algorithmen zum Ermitteln der MLE.

In Kapitel 3 wenden wir unsere Aufmerksamkeit der Aufgabe zu, auf ,,intelligente*
Weise Ergebnisse von paarweisen Vergleichen zu sammeln, und zwar basierend auf den
observierten Ergebnissen vorheriger Vergleiche. Unter der Annahme, dass wir adaptiv
auswihlen konnen, welches Paar von Elementen zu jedem Zeitpunkt abgefragt wird, streben
wir danach, die iiber das Modell (insbesondere iiber die Rangfolge der N Elemente) erhaltenen
Informationen zu maximieren und gleichzeitig die Anzahl zu minimieren. In der Literatur
iiber maschinelles Lernen ist dies als das Problem des aktiven Lernens bekannt [Sel2].
Wir starten mit einer Analyse von Quicksort [Ho62], einem bekannten Sortieralgorithmus,
der eine Rangfolge berechnet, wobei Vergleiche stets mit der tatsdchlichen Reihenfolge
konsistent sind. Unter einigen natiirlichen Annahmen iiber die Verteilung von Bradley-Terry-
Modellparametern (welche die Schwierigkeit von Rangfolgen charakterisieren) zeigen wir,
dass Quicksort erstaunlich resilient gegeniiber inkonsistenten Vergleichsergebnissen ist.
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Dies fiihrt uns zu einer praktischen und dateneffizienten Abfragestrategie, die wiederholt
einen Sortieralgorithmus ausfiihrt, bis ein vorgegebenes Vergleichsbudget verbraucht ist.
Im Bezug auf andere Strategien des aktiven Lernens erreicht die vorgeschlagene Methode
eine vergleichbare Dateneffizienz, ist aber wesentlich weniger rechenintensiv.

In Kapitel 4 betrachten wir ein Szenario, bei dem Auswahlentscheidungen in einem Netzwerk
stattfinden, was durch die Arbeit von Kumar et al. [Kul5] inspiriert ist. Es geht darum zu
verstehen, wie Benutzer in einem Netzwerk navigieren (z. B. auf welche Links sie im Web
klicken), und zwar unter der Annahme, dass wir Zugriff auf den aggregierten Datenverkehr
an jedem Knoten im Netzwerk haben, jedoch nicht auf die individuellen Entscheidungen (d. h.
die eigentlichen Ubergiinge). Wenn die Ubergiinge das Auswahl-Axiom von Luce erfiillen,
konnen wir zeigen, dass der aggregierte Datenverkehr eine ausreichende statistische Grofie
fiir die Ubergangswahrscheinlichkeiten ist. Als Nichstes entwickeln wir einen Inferenz-
Algorithmus, der (a) robust gegeniiber verschiedenen mangelhaft gestellten Szenarien ist und
(b) effizient implementiert werden kann. Zum Beispiel skaliert der Algorithmus erfolgreich
bis zu einem Schnappschuss eines WWW-Hyperlink-Graphen mit Milliarden Knoten.
Schlielich zeigen wir anhand von realen Klickstream-Daten, dass die vorgeschlagene
Methode Ubergangswahrscheinlichkeiten gut schitzen kann, und zwar trotz der starken
Annahmen, die das Axiom von Luce impliziert.

SchlieBlich verlassen wir in Kapitel 5 das Gebiet der menschlichen Meinungen und betrachten
eine Anwendung in der Welt des Sports. Konkret beschéftigen wir uns mit der Vorhersage
der Ergebnisse von Fu3ballspielen zwischen Nationalmannschaften. Dies ist ein schwieriges
Problem, weil Nationalmannschaften nur wenige Spiele pro Jahr absolvieren, so dass ihre
Stirke sich nur schwer allein aus den Ergebnissen der von ihnen gespielten Spiele schitzen
lasst. Doch beriicksichtigen wir, dass die meisten Nationalspieler in Spielen ihrer Clubs
gegeneinander antreten, und versuchen, die (vergleichsweise) grofe Anzahl an Spielen
zwischen den Clubs zu nutzen, um die Vorhersagen zu verbessern. Dazu stellen wir alle
Spiele in einem Spieler-Raum dar und sorgen mit einer Kernel-Methode dafiir, dass die
Modellinferenz rechnerisch handhabbar wird. Wir evaluieren die erhaltene Vorhersage
anhand von Daten der letzten drei Europameisterschaften. Dabei stellen wir fest, dass die
Vorhersagen auf Grundlage des kombinierten Modells exakter sind als die Vorhersagen, die
lediglich auf den Ergebnissen der Spiele zwischen den Nationalmannschaften beruhen.
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Verhaltensbasierte Architekturkonformititsiiberpriifung!

Ana Nicolaescu?

Abstract: Architekturkonformititsiiberpriifung ist wichtig, um die unvermeidliche Abweichung zwi-
schen der vorgesehenen Architekturbeschreibung und der eigentlich implementierten Architektur ei-
nes Softwaresystems zu kontrollieren. In den letzten Jahren wurden einige Ansitze fiir eine statisch-
basierte Architekturkonformititsiiberpriifung vorgeschlagen. Diese haben jedoch erhebliche Nach-
teile, insbesondere dann, wenn damit moderne, technologisch heterogene und verteilte Systeme ana-
lysiert werden sollen. Eine Priifung der Architekturkonformitét solcher Systeme kann héufig nicht
mit statisch-basierten Verfahren durchgefiihrt werden, da diese nicht immer feststellen konnen, ob
sich ein System so verhilt, wie dies vorgesehen ist. In dieser Arbeit stellen wir ARAMIS vor, einen
verhaltensbasierten Ansatz zur Priifung der Architekturkonformitit, der dieses Problem 16st.

1 Einleitung

Anderungen an Softwaresystemen werden normalerweise unter Zeit- und Kostendruck
durchgefiihrt und sind daher nicht oder nur unzureichend dokumentiert. Sehr héufig ver-
letzen diese auch die urspriinglichen Architekturentscheidungen zugunsten von weniger
addquaten, aber kurzfristig einfacher zu implementierenden Losungen [Gal3], [dSB12].
Diese Tatsache mag kurzfristig akzeptabel sein. Wenn aber mittel- und langfristig kei-
ne korrigierenden Maflnahmen ergriffen werden, entwickelt sich das System sehr schnell
anders als in der vorgesehenen Architekturbeschreibung [PW92], [LV95] vorgegeben. Da-
durch wird die vorgesehene Architekturbeschreibung allméhlich unbrauchbar oder sogar
schédlich fiir die Unterstiitzung des Systemverstindnisses auf einer abstrakteren, konzep-
tionelleren Ebene. Infolgedessen wurde eine Vielzahl von Ansédtzen zum Extrahieren im-
plementierter Architekturbeschreibungen vorgeschlagen ([DP09], [KP07]). Die meisten
basieren jedoch auf Strukturanalysen der Artefakten eines Systems (Quellcode, Konfigu-
rationsdateien usw.) und geben daher nur die statische Sicht des Systems wider. Die Kom-
plexitit moderner Systeme beruht jedoch haufig auf dem Zusammenspiel verschiedener
Subsysteme und nicht nur auf ihrer Struktur [Si10].

ARAMIS ist unser verhaltensbasierter Ansatz zur Losung des oben genannten Problems
[Ni10].In einem ersten Schritt wird dabei die vorgesehene Architekturbeschreibung des
zu analysierenden Softwaresystems mittels eines ARAMIS-spezifischen Metamodells er-
fasst. Diese Beschreibung besteht im Wesentlichen aus den Architektureinheiten des Sys-
tems und ihren Kommunikationsregeln. Um die Akzeptanz des Ansatzes zu erhohen, wer-
den dariiber hinaus Techniken des Modell-Engineerings genutzt. Dabei wird das Ziel ver-
folgt, schon existierende Architekturbeschreibungen verarbeiten zu kdnnen, die nicht dem
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ARAMIS-Metamodell entsprechen. Im Anschluss daran werden die Interaktionen inner-
halb einer ausgefiihrten Software aufgezeichnet, wobei vorhandene Monitoring-Systeme
verwendet werden. Im Gegensatz zu den statisch-basierten Ansitzen, ist eine vollstidndige
Analyse eines nicht trivialen Softwaresystems jedoch unmoglich. Um dem entgegenzu-
wirken, werden eine Reihe von Indikatoren eingefiihrt, die Hinweise beziiglich der An-
gemessenheit des analysierten Verhaltens, im Verhiltnis zu einer systemweiten Konfor-
mitétsiiberpriifung, liefern. Die Interaktionen innerhalb des Systems werden im nichsten
Schritt analysiert. Dabei wird die Kommunikation den definierten Architektureinheiten
zugewiesen und anschliefend gegen die definierten Kommunikationsregeln gepriift. Die-
ses Ergebnis liefert die implementierte Architektur des Softwaresystems, die insbesondere
auch die Abweichungen von der vorgesehenen Architekturbeschreibung definiert. Die im-
plementierte Architektur kann vielfiltig analysiert werden, so konnen zum Beispiel benut-
zerdefinierte Architektursichten und Perspektiven definiert oder dedizierte Visualisierun-
gen genutzt werden. AbschlieBend werden Prozesse vorgeschlagen, die einen Leitfaden
fiir eine verhaltensbasierte Architekturkonformititsiiberpriifung darstellen.

In Anbetracht der Beschrinkungen hinsichtlich des Umfangs dieser Veroffentlichung wer-
den wir in den ndchsten Abschnitten nur eine Teilmenge unserer Ergebnisse prdsentieren
und den Leser fiir weitere Details auf die vollstindige Dissertation verweisen cite ni-
colaescuDis. Zunichst geben wir einen Uberblick iiber das Metamodell der ARAMIS-
Architekturbeschreibungen und die Regeln, die mit der ARAMIS-Regelsprache ausge-
driickt werden konnen. Wir fahren mit einem Uberblick iiber die Indikatoren fort, die ent-
wickelt wurden, um die Angemessenheit eines extrahierten Verhaltens zu analysieren, eine
verhaltensbasierte Architekturkonformititspriifung zu unterstiitzen. Zuletzt stellen wir das
im Rahmen unserer Forschung identifizierte Metamodell-Inkompatibilitdtsproblem vor,
geben einen kurzen Uberblick iiber unsere Losung und schliefen diese Arbeit mit einer
Diskussion iiber unsere Ergebnisse und die identifizierten Validititsbedenken ab.

2 ARAMIS Architekturbeschreibungen

Da ARAMIS eine verhaltensbasierte Analyse einsetzt, muss das System iiberwacht und
die auftretenden Interaktionen aufgenommen werden, da diese die Beziehungen zwischen
den Codebausteinen des Systems abbilden. Dem hierarchischen Reflexionsmodell [KS03]
entsprechend, werden diese extrahierten Beziehungen folglich auf die Elemente der be-
absichtigten Architekturbeschreibung angewendet. Folglich werden damit die Konvergen-
zen, Divergenzen und Abwesenheiten identifiziert. In den nichsten Abschnitten stellen wir
das Metamodell der ARAMIS Architekturbeschreibungen vor.

Wie im Metamodell in Abbildung 1 dargestellt, hat eine Architekturbeschreibung je nach
ihrer Beziehung zum betreffenden Softwaresystem entweder eine priskriptive oder de-
skriptive Rolle. In ihrer priskriptiven Rolle wird die Beschreibung als die vorgesehene
Architekturbeschreibung des Systems (intended architecture description) bezeichnet. Um-
gekehrt wird die Beschreibung in ihrer deskriptiven Rolle - in der sie hauptsédchlich dar-
stellt, wie das System tatsichlich aufgebaut ist - als die Beschreibung der implementierten
Architektur des Systems (implemented architecture description) bezeichnet.
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Abb. 1: ARAMIS Architekturbeschreibungen

Unabhingig von ihrer Rolle bestehen Architekturbeschreibungen aus drei Mengen: die
Menge der Architektureinheiten, die Menge der Codeeinheiten und die Menge der Kom-
munikationsregeln. Die Menge der Codeeinheiten (code units set) beinhaltet alle im Rah-
men einer Architekturbeschreibung definierten Codeeinheiten. Eine Codeeinheit (code
unit) ist eine nicht-typisierte, programmiersprachenunabhéngige Abstraktion eines kon-
kreten Codebausteins.

Wie im Metamodellausschnitt in Abbildung 2 dargestellt, haben wir Codeeinheiten als
eigenstindige atomare Elemente modelliert. Auch wenn die Codeeinheit einen Codebau-
stein (z.B. Paket) darstellt, der selbst aus weiteren Codebausteinen (z.B. Klassen) besteht,
enthilt die Codeeinheit keine weiteren Codeeinheiten, sondern gilt als Platzhalter fiir alle
betroffenen Bausteine. Dadurch wurde das Meta-Modell einfach gehalten und der Model-
lierungsaufwand wurde reduziert.

Unit

Architecture Unit

Code Unit

role

Abb. 2: Architecture Units in ARAMIS

Die Menge der Architektureinheiten (architecture units set) beinhaltet alle im Kontext der
Architekturbeschreibung eines Systems definierten Architektureinheiten. Eine Architektu-
reinheit (architecture unir) fasst Teile eines Softwaresystems zusammen, die gemeinsam
eine architektonischen Bedeutung aufweisen. Eine Architektureinheit spiegelt sich nicht
unbedingt explizit im Code wider. Eine Architektureinheit kann aus Codeeinheiten und
weiteren Architektureinheiten bestehen. Folglich, wie in Abbildung 2 dargestellt, definiert
eine Architektureinheit ein hierarchisches Konstrukt mit einem eindeutigen Identifikator.
Das Architektureinheitskonzept hat eine lose Semantik. Dies steht im Gegensatz zu den
meisten anderen Architekturbeschreibungssprachen, die in verwandten Arbeiten definiert
sind. Der Grund dafiir war, Flexibilitdt zu ermoglichen, da Architekten kein Standard-
Meta-Modell zur Beschreibung von Architekturen verwenden. Z.B. bestehen in einigen
Beschreibungen Schichten aus Komponenten, in anderen wiederum sind Komponenten
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selbst geschichtet etc. Nicht zuletzt unterstiitzt eine lose Semantik auch die Moglichkeit,
mehrere Ansichten der Architekturbeschreibung zu modellieren. Mit Blick auf das 4+1-
Modell von Kruchten [Kr95], kénnen die Architektureinheiten somit flexibel eingesetzt
werden, um z.B. die Konstrukte der logischen Sicht des Systems zu modellieren, aber
auch um die Prozesse in ihrer Prozesssicht darzustellen, indem Architektureinheiten fiir
die wihrend der Laufzeit existierenden Prozesse definiert werden.

Die Menge der Kommunikationsregeln (communication rules set) fasst alle Kommunikati-
onsregeln zusammen, die die Kommunikation von Architektureinheiten regeln und werden
im folgenden Abschnitt ndher erldutert.

3 Kommunikationsregeln

Konformitétspriifungsansétze sollten iiber triviale strukturelle Untersuchungen hinausge-
hen. Architekten duBerten oft die Notwendigkeit, Kommunikationsregeln fiir komplexe
Systeme formulieren zu konnen. Diese Systeme weisen z.B. komplexe Interaktionsmus-
ter und Kommunikationsmechanismen auf, die vor der Laufzeit nicht analysierbar sind.
Bei der Gestaltung der Regelspezifikationssprache von ARAMIS war es unser Ziel, si-
cherzustellen, dass auch Regeln formuliert werden konnen, die z.B. Einschrinkungen der
verwendeten Kommunikationsprotokolle sowie indirekte Kopplungen und asynchrone In-
teraktionen ausdriicken konnen. Wie in [Ni10] ausfiihrlich beschrieben, baut ARAMIS auf
bestehenden Softwaremonitoren auf, um Interaktionen aus einem laufenden System zu ex-
trahieren. Eine Interaktion wird durch ihren Aufrufer (caller), Aufgerufenen (callee) und
eine Menge von Kommunikationsparametern (communication parameters) gekennzeich-
net. Die Kommunikationsparameter stellen weitere technische Details der Kommunikation
dar (z.B. das verwendete Kommunikationsprotokoll). ARAMIS verwendet dann einen auf
Regulérausdriicken basierten Ansatz, um den Aufrufer und den Aufgerufenen auf entspre-
chenden Architektureinheiten abzubilden. Auf diese Weise entstehen mehrstufige Abstrak-
tionen des analysierten Verhaltens. Die architektonisch abgebildeten Interaktionen konnen
dann mit Hilfe von Kommunikationsregeln validiert werden.

Die Kommunikationsregeln stehen im Mittelpunkt der ARAMIS-Analyse. Eine taxono-
mische Ubersicht der ARAMIS-Kommunikationsregeln ist in Abbildung 3 dargestellt.
Erstens kann eine Regel je nach Berechtigungstyp eine bestimmte Kommunikation er-
lauben (allow), verweigern (deny) oder erzwingen (enforce). Dariiber hinaus konnen die
Regeln je nach Herkunft entweder spezifiziert (specified) (z.B. Einheit A kann Einheit
B aufrufen), abgeleitet (derived) (Einheit A kann Einheit B aufrufen, da Einheit A in
Einheit X enthalten ist und Einheit B in Einheit Y enthalten ist und es spezifiziert wur-
de, dass X Y aufrufen darf) oder default sein. Default Regeln regeln die Kommunikation
fiir die Fille, in denen keine spezifizierten oder abgeleiteten Regeln zutreffen. Dariiber
hinaus unterscheiden wir je nach Kommunikationsart zwischen (1) Caller-Callee Regeln,
die die gerichtete Kommunikation zwischen einem Paar spezifizierter Caller- und Callee-
Architektureinheiten betreffen (z.B. Schicht A darf nicht auf Schicht B zugreifen), (2)
Caller-Regeln, die die von einer Einheit zu allen anderen ausgehende Kommunikation be-
treffen (z.B., die utilities Architektureinheit darf keine anderen Architektureinheiten auf-



Behavior-Based Architecture Conformance Checking 165

rufen) und (3) Callee-Regeln, die sich auf die Kommunikation beziehen, die auf eine be-
stimmte Callee-Architektureinheit abzielt (z.B. die Fassade Schicht kann von allen ande-
ren Architektureinheiten aufgerufen werden). Dariiber hinaus konnen Regeln mit einem

Saftware Intended Archi « icati communicates O
System Description Rule with

Parametrization Aggregation
Type Tvpe
JAY

e [ ] [ ]

Penmsslon
Type

Emergen:e
Type

Communication
Type

Callee
Rule

Default
Rule

Specified
Rule

Caller-Callee
Rule

Derived
Rule

Allowed
Rule

Enforced
Rule

Denied
Rule

chain | [ N
Rule

> Terminal Expression

Caller
Rule

l

A
Nary Unary
Expresslnn E)(pressmn

Not
Expression

Matches
Expression

Equals
Expression
Has
Expression

constraints

1

Communication Parameter

And
Expression

or
Expression

name
value

Abb. 3: Taxonomie der ARAMIS Regeln

Parameter versehen werden, um Beschrinkungen fiir beliebigen Kommunikationsparame-
ter zu spezifizieren. Das zugrunde liegende Modell der Kommunikationsparameter ist von
dem fiir die Extraktion verwendeten Uberwachungswerkzeug abhiingig. In einem ersten
Schritt werden die Interaktionen durch ARAMIS-Adapter extrahiert. Die dazugehorenden
Kommunikationsparameter werden in entsprechende Schliissel-Wert-Paare transformiert.
Solche Schliissel konnen z.B. die Art der Kommunikation darstellen (z.B. Queue, SOAP
usw.). Folglich konnen Regeln eine Kommunikation erlauben oder verweigern, indem sie
auf mehrere Parameter verweisen, die durch logische Operatoren verbunden sind, wie z.B.
oder (or), und (and) oder nicht (not) (z.B. die Kommunikation zwischen zwei Architektu-
reinheiten ist nur erlaubt, wenn die erste auf die zweite tiber einen restful Web-Service zu-
greift und wenn der Name des aufgerufenen Endpunktes mit einem bestimmten reguldren
Ausdruck validiert werden kann). Um die Spezifikation solcher Regeln zu ermoglichen,
haben wir eine ausdruckbasierte Sprache definiert, die aus drei Arten von Ausdriicken
besteht: Terminalausdriicke (terminal expressions) schrinken die Kommunikationspara-
meter direkt ein. Z.B. konnen die Ausdriicke matches und equals verwendet werden, um
eine Kommunikation zuzulassen/zu verweigern, wenn der Wert eines Kommunikationspa-
rameters (z.B. "Queue-Name”) mit einem bestimmten regulidren Ausdruck iibereinstimmt
(z.B. <key: Warteschlangenname, Wert: matches (queueData*)>) oder einen bestimmten
Wert hat (z.B. <key: Warteschlangenname, Wert: equals (queueDataTransfer)>).

N-idre (n-ary) und unire (unary) Ausdriicke konnen verwendet werden, um Bedingun-
gen durch logische Operatoren auszudriicken. Der unire nicht (not) kann auf einen Aus-
druck angewendet werden, um seinen booleschen Wert zu invertieren. Dariiber hinaus
kann man unter Verwendung eines n-dren Ausdrucks eine Kommunikation einschrinken,
wenn (1) mehrere ausdruckbasierte Bedingungen gleichzeitig gelten (und Ausdriicke—
z.B. der Kommunikationstyp sollte SOAP Webservice sein und der Endpunktname sollte
mit dem regulidren Ausdruck “getData*”{ibereinstimmen) oder (2) wenn einige von ih-
nen gelten sollen(oder Ausdriicke—z.B., die Kommunikation ist erlaubt, wenn die Art der
Kommunikation SOAP Webservice oder restful Webservice ist).
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Dariiber hinaus kdnnen wir je nach Komplexitit der Kommunikationsregel zwischen ag-
gregierenden (aggregating) und nicht-aggregierenden (non-aggregating) Regeln unterschei-
den. Die nicht-aggregierenden Regeln entsprechen Konformitétsiiberpriifungen, die fiir
einzelne Interaktionen durchgefiihrt werden. So kann beispielsweise eine nicht aggregie-
rende Regel voraussehen, dass Einheit A nicht auf Einheit B zugreifen sollte. Folglich
kann im Falle einer architektonisch abgebildeten Interaktion diese sofort gegen diese Regel
validiert werden, da keine zusitzlichen Informationen iiber andere Interaktionen benétigt
werden. Bei einer aggregierenden Regel miissen mehrere Interaktionen beriicksichtigt wer-
den. Zwei Beispiele fiir solche Regeln sind (1) Einheit A sollte mit Einheit B {iber die
Datenbank gekoppelt werden und (2) Einheit A sollte mit Einheit B iiber einen einzigen
Kommunikationsmechanismus interagieren.

Dadurch ermoglicht ARAMIS die Definition sehr spezifischer Regeln, die die vorgesehe-
ne Kommunikation innerhalb eines Systems einschrianken. Zu diesem Zweck wurde die
XML-basierte Aramis-Regelsprache eingefiihrt, wie in [Ni10] beschrieben.

4 Untersuchung der Angemessenheit

Um fundierte Ergebnisse einer verhaltensbasierten Architektur-Konformititspriifung zu
erhalten, muss auch sichergestellt werden, dass die Uberwachung auf einer angemessenen
Grundlage durchgefiihrt wird. Zu diesem Zweck haben wir eine Reihe von White-Box und
Black-Box-Indikatoren vorgeschlagen. White-Box-Indikatoren geben eine Einschétzung
dariiber ab, inwieweit ein System aus der Sicht seiner vorgesehenen und implementierten
Architekturen iiberwacht wurde. Im Gegensatz dazu analysieren die Black-Box-Indikatoren
das AusmaB, in dem ein System hinsichtlich seiner Spezifikation untersucht wurde.

4.1 White-Box Indikatoren

Auf einer ersten Analyse-Ebene kann mit jedem bekannten Codeabdeckung Metrik ab-
geschitzt werden, inwieweit ein System untersucht wurde. Eine hohe Codeabdeckung
kann jedoch relativ einfach auf der Unit Tests-Ebene erreicht werden. Nichtdestotrotz ar-
gumentieren wir, dass man das System als Ganzes betrachten muss, wenn das Verhalten
beziiglich Architekturkonformitétsiiberpriifungen untersucht wird. Auf dieser Integrati-
onsebene ist es oft schwierig, eine hohe Abdeckung zu erreichen. Zu diesem Zweck haben
wir ([Ni10]) eine Reihe von Indikatoren definiert, um die folgenden Fragen zu beantwor-
ten:

Q1. Inwieweit wurde das System als Ganzes abgedeckt?

Q2. Gibt es Einheiten, die nicht abgedeckt wurden, obwohl sie in der vorgesehenen Ar-
chitekturbeschreibung definiert wurden?

Q3. Inwieweit wurde eine bestimmte Einheit abgedeckt?

Q4. Inwieweit wurde die vorgesehene Kommunikation wihrend der Uberwachung aus-
gelost?
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Die vorgeschlagenen Indikatoren, die die oben genannten Fragen unterstiitzen, konnen
dann top-down oder bottom-up analysiert werden. Wenn eine niedrige bekannte Codeab-
deckung (z.B. Anweisungsabdeckung) erreicht wird, ist der Architekt moglichst skeptisch,
was die Angemessenheit der durchgefiihrten Uberwachung betrifft. Einerseits konnte er
durch die top-down-Untersuchung der vorgesehenen Architektur feststellen, ob es Archi-
tektureinheiten gibt, die bei der Uberwachung nicht abgedeckt wurden. Eine top-down-
Traversierung der Architektureinheitenhierarchie konnte zunéchst hochrangige nicht abge-
deckte Architektureinheiten aufdecken. Nach der Identifizierung einer nicht oder schlecht
abgedeckten Architektureinheit kann der Architekt Annahmen dariiber treffen, warum die-
se Einheit nicht (richtig) in das liberwachte Verhalten des Systems involviert war. Z.B.
kann er erkennen, welches Verhalten ausgeldst werden muss, um die Beteiligung der iden-
tifizierten Architektureinheit zu erhthen. Der Architekt kann dann seine Annahmen verfei-
nern, indem er die Abdeckung der tieferen Architektureinheiten genauer analysiert. Zu die-
sem Zweck kann er z.B. untersuchen, ob alle darin enthaltenen Codeeinheiten wiahrend der
Uberwachung verwendet wurden. Bei Bedarf kann er durch die Untersuchung der bekann-
ten Codeabdeckungsmetriken der Codeeinheiten ein technisch besseres Verstindnis iiber
den Umfang der durchgefiihrten Uberwachung erlangen. Zu jedem Zeitpunkt der Analyse
kann der Architekt auch untersuchen, welche Kommunikationsregeln bei der Architektur-
konformitétspriifung verwendet wurden. Diese konnten zusitzlich die Identifizierung von
Verhaltensvarianten unterstiitzen, die bei der Uberwachung nicht ausgelost wurden. Diese
konnen wiederum Hinweise zur Verbesserung der Angemessenheit geben. Ergibt die zu-
vor vorgestellte Analyse keine wichtigen Abwesenheiten, kann der Architekt das erfasste
Verhalten und die durchgefiihrte Konformititspriifung trotz des moglicherweise niedrigen
Wertes der bekannten Codeabdeckungsmetriken als angemessen darstellen.

4.2 Black-Box Indikator

Unsere durch Fallstudien bestitigte Annahme ist, dass das extrahierte Verhalten eines Sys-
tems eine adidquate Grundlage fiir eine verhaltensbasierte Architekturkonformititspriifung
darstellt, wenn es so viele relevante Szenarien des Systems wie mdglich umfasst und wenn
diese in ihren unterschiedlichsten Kontexten durchgefiihrt werden. In diesem Zusammen-
hang ist ein Szenario relevant, wenn es einer Schliisselanforderung entspricht oder wenn
es vom Architekten als besonders geeignet erachtet wird, das Verhalten des Systems iiber
seine Architektureinheiten hinweg darzustellen. In [Ni10] haben wir die Scenario Cover-
age Metric definiert, um eine Abschitzung iiber die Angemessenheit eines extrahierten
Verhaltens im Hinblick auf die Szenarien des Systems zu geben. Diese Metrik hat sich
in unseren durchgefiihrten Fallstudien als niitzlich erwiesen und basiert hauptsdchlich auf
den folgenden wichtigen Annahmen:

1. Diein nicht relevanten Szenarien auftretenden Architekturabweichungen haben we-
niger Einfluss auf die architektonische Gesamtqualitit eines Systems. Die Wahr-
scheinlichkeit, den entsprechenden Code zu entwickeln, ist geringer: es ist wahr-
scheinlicher, dass die Systemteile, die den relevanten Szenarien entsprechen, wei-
terentwickelt werden, da neue oder sich @ndernde Anforderungen oft durch stindige
Nutzung ausgeldst werden.
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2. Es gibt verschiedene Kontexte, in denen ein Szenario ausgefiihrt werden kann. Im
Rahmen einer Architekturkonformitétspriifung konnen diese unterschiedliche Er-
gebnisse liefern.

5 Das Meta-Modell-Inkompatibilititsproblem

Es gibt keinen Konsens beziiglich einer universellen Sprache zur Formulierung vorge-
sehener Architekturbeschreibungen. Wie Malavolta betonte, wiirde eine solche univer-
selle Sprache wahrscheinlich nicht einmal an Popularitit gewinnen [Mal3]. Die Vielfalt
der Moglichkeiten, Architekturbeschreibungen zu formulieren, spiegelt sich auch in den
verfiigbaren Werkzeugen zur Konformititspriifung wider. Diese verwenden proprietire
Metamodelle, die oft nicht erweiterbar sind und eine spezifische Semantik aufweisen. Das
Meta-Modell-Inkompatibilititsproblem driickt die syntaktische und/oder semantische Un-
einigkeit zwischen den Sprachen aus, die einerseits von den Architekten bei der Erstellung
von Architekturbeschreibungen verwendet werden und die andererseits von den verschie-
denen Tools zur Architekturkonformititsiiberpriifung eingesetzt werden, um vorgesehene
und/oder implementierte Architekturen darzustellen. Wihrend das ARAMIS Meta-Modell
fiir Architekturbeschreibungen nur sehr wenige semantische Einschrinkungen aufweist,
bleibt das Problem der Meta-Modell-Inkompatibilitit bestehen. Wenn ein beliebiges Sys-
tem mit ARAMIS analysiert wird, stehen die Chancen gut, dass seine vorgesehene Archi-
tekturbeschreibung mit einem anderen Metamodell als ARAMIS definiert wurde.

Um die Einschrinkung durch das Meta-Modell-Inkompatibilitdtsproblem im Rahmen von
ARAMIS zu verringern, haben wir den ARAMIS Architecture Description Transformati-
on Process (AADT-Proc) entwickelt. Der AADT-Proc unterstiitzt die Transformation von
urspriinglich vorgesehenen Beschreibungen zu ARAMIS-spezifischen Aquivalenten. Der
AADT-Proc kann dazu dienen, die Architekten im Falle einer manuellen Transformati-
on anzuleiten oder die Entwicklung von automatischen Transformationen zu unterstiitzen.
Das Ziel von automatischen Transformationen ist, flexible Formate fiir die vorgesehene
und implementierte Architekturbeschreibung zu ermoglichen. So kdnnte dann ein Archi-
tekt eine non-ARAMIS vorgesehene Architekturbeschreibung als Input fiir die ARAMIS-
Architekturkonformititsiiberpriifung liefern und als Output das gleiche Diagramm erhal-
ten, das aber durch zusétzliche Ergebnisse erweitert wird. Der AADT-Proc wird ausfiihrlich
in [Ni10] vorgestellt.

6 Diskussion

Die verhaltensbasierte Architekturkonformitétspriifung ist in der Regel teurer als die sta-
tische Variante, da sie die Extraktion von Interaktionen aus laufenden Systemen und de-
ren anschlieBende Analyse voraussetzt. Trotz dieser Einschrinkung erweist sich eine ver-
haltensbasierte Architekturkonformitétspriifung als niitzlich, wenn man moderne Systeme
betrachtet. Dieser Aspekt wurde in [Nil10] ausfiihrlich diskutiert, sowohl auf theoretischer
als auch auf praktischer Ebene. Dariiber hinaus kann die Komplexitit der verhaltensba-
sierten Architekturkonformititspriifung reduziert werden, wenn der verwendete Ansatz
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auf existierende Performance Monitoring-Systemen aufbaut, die es bereits ermoglichen,
Interaktionen aus einer Vielzahl von Systemen zu extrahieren.

Des Weiteren haben wir untersucht, welche Arten von Regeln ausdriickbar sein sollten, um
das vorgesehene Verhalten eines bestimmten Systems auf einer architektonischen Ebe-
ne zu charakterisieren. Die vorgeschlagene Taxonomie war ausreichend, um die Defini-
tion aller Kommunikationsregeln zu unterstiitzen, die in den durchgefiihrten Fallstudien
identifiziert wurden. Einer der wichtigsten in diesem Zusammenhang gelernten Aspek-
te war die Vermeidung unflexibler Losungen. Folglich kénnen mit Hilfe unserer Regeln
Beschrinkungen fiir jeden wihrend der Uberwachung extrahierten Interaktionsparameter
festgelegt werden.

Eine weitere wichtige Erkenntnis ist, dass Kommunikation eine wichtige Rolle bei der
Akzeptanz der Konformititsergebnisse spielt. Mit unserer Model-Engineering-basierten
Losung des Meta-Modell-Inkompatibilitdtsproblems erzielten wir eine Erhohung der Ak-
zeptanz von ARAMIS. In einer der drei durchgefiihrten Fallstudien lehnten aber die Archi-
tekten unsere Model-Engineering Losung ab. Sie argumentierten, dass eine augmentierte
Version der vorgesehen Architektur uniibersichtlich wire. Anstatt dessen sei eine einfache
tabellarische Darstellung der Ergebnisse vorteilhafter. Die Kommunikation mit den Sta-
keholdern und das Verstdndnis ihrer Bediirfnisse konnen also den investierten Aufwand
erheblich reduzieren.

Nicht zuletzt haben wir gelernt, dass die Codeabdeckung nicht immer eine gute Schitzung
der Angemessenheit des erfassten Verhaltens darstellt. In den durchgefiihrten Fallstudi-
en haben wir gezeigt, dass selbst bei geringer Codeabdeckung das extrahierte Verhalten
ausreichend sein kann, um eine verhaltensbasierte Architekturkonformititspriifung zu un-
terstiitzen. Die Angemessenheit des Verhaltens kann stattdessen effektiver untersucht wer-
den, indem man eine Reihe von vorgeschlagenen White-Box- und Black-Box-Indikatoren
entsprechend einsetzt.

Einschriankungen

Dieser Abschnitt gibt einen Uberblick der wichtigsten Einschrinkungen unserer Arbeit.

ARAMIS baut auf bestehenden Monitoren auf, aber diese sind nicht fiir ihren Zweck
optimiert. Eines der Ziele von ARAMIS war es, bereits bestehende Arbeiten im Bereich
Systemiiberwachung wiederzuverwenden. Dies stellt aber gleichzeitig eine Einschriankung
dar. Die meisten Monitore sind fiir die Identifizierung von Performance-Problemen opti-
miert. Dadurch werden erhebliche Datenmengen extrahiert, die zu Schwierigkeiten in der
ARAMIS Analyse fiihren. Stattdessen konnten kundenspezifische, auf den Architekturbe-
schreibungen basierende Instrumentierungen dieses Problem weitgehend lindern.

ARAMIS identifiziert Architekturverletzungen, kann diese aber nicht nach Priorit:it
einordnen. Die Identifizierung auftretender Verletzungen ist eine wichtige Aktivitit,
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die die Bewertung und Weiterentwicklung der Architektur unterstiitzt. Eine grofie An-
zahl von festgestellten Verstoen kann jedoch zu Demoralisierung und Zuriickhaltung bei
der Verbesserung des Systems fiihren. Derzeit werden alle durch ARAMIS identifizierten
VerstoB3e gleich behandelt. Eine automatische Priorisierung nach flexiblen Kriterien, wie
z.B. Performance-Auswirkungen oder betroffenes architektonisches Niveau, konnte die
beteiligten Architekten weiter motivieren, die identifizierte architektonische Abweichung
schrittweise zu reduzieren.
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Durch Orientierungsschéitzung unterstiitztes
Multitarget Tracking fiir optische Bandsortierer'

Florian Pfaff?

Abstract: Um bei optischen Bandsortierern eine hohe Zuverlissigkeit der Separation zu erzielen,
sind prizise Vorhersagen der Teilchenbewegung unerldsslich. Ersetzt man die bisher iibliche Zei-
lenkamera durch eine Flachenkamera, wird es moglich, die Teilchen mithilfe auf das Problem zu-
rechtgeschnittener Verfahren tiber die Zeit hinweg zu tracken. Aus den Informationen iiber die Teil-
chenbewegung konnen unter Verwendung neu eingefiihrter Bewegungsmodelle prizise Vorhersagen
abgeleitet werden. Neben den Positionen werden auch die Orientierungen der Teilchen geschétzt.
Hierfiir werden echtzeitfidhige Schitzer beschrieben, die bisherige Verfahren in ihrer Schétzqualitit
tibertreffen. Die vorgestellten Verfahren verwenden orthogonale Basisfunktionen. Der Einsatz varia-
bler Anzahlen von beriicksichtigten Funktionen erlaubt einen flexiblen Trade-off zwischen Laufzeit
und Genauigkeit. Durch Integration der geschétzten Orientierungen in das Tracking der Teilchen
kann dessen Zuverldssigkeit weiter erhoht werden. Insgesamt zeigt die Arbeit, dass der Einsatz einer
Flachenkamera in Kombination mit maBgeschneiderten Algorithmen ermdglicht, die Vorhersagen
und somit auch die erwartete Sortierqualitét von optischen Bandsortierern signifikant zu verbessern.

1 Einleitung

Fiir viele Industriezweige sind Schiittgiiter von grofler Bedeutung. Schitzungen gehen da-
von aus, dass rund 10 % des weltweiten Energiebedarfs auf den Transport und die Verarbei-
tung von Schiittgiitern entfillt. Ein zentraler Prozess ist das Auftrennen eines heterogenen
Schiittgutstroms in unterschiedliche Klassen, beispielsweise um diesen von Verunreini-
gungen zu trennen. Einige Sortieraufgaben lassen sich nicht hinreichend mittels klassi-
scher Verfahren wie dem Sieben trennen. Optische Bandsortierer bieten die Moglichkeit,
Materialstrome auf Basis bildgebender Verfahren aufzuspalten. Als Merkmale zur Unter-
scheidung von Schiittgutteilchen lassen sich nicht nur die Form und Farbe der Teilchen
nutzen, sondern beispielsweise auch Unterschiede in der Infrarotstrahlung oder der radio-
aktiven Strahlung.

Der schier unendlichen Vielfalt unterscheidbarer Schiittgiiter steht lediglich der aufwendi-
ge Separationsprozess gegeniiber. In einem optischen Bandsortierer, wie ihn Abb. 1 zeigt,
werden die Teilchen des Schiittguts zunéchst auf ein Forderband aufgebracht. Dieses dient
dazu, die Relativbewegung der Teilchen zueinander zu reduzieren und sie so weit wie
moglich auf eine identische Geschwindigkeit zu beschleunigen. Nachdem die Teilchen
am Ende des Bandes in eine Flugphase tibergegangen sind, erreichen sie den Separations-
mechanismus. Dieser besteht aus einem Druckluftdiisenbalken, der parallel zur Bandkante

! Englischer Titel der Dissertation: ,,Multitarget Tracking Using Orientation Estimation for Optical Belt Sorting*
2 Karlsruher Institut fiir Technologie, pfaff@kit.edu
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ausgerichtet ist. Der Diisenbalken verfiigt iiber mehrere Ventile. Abhiingig vom angesteu-
erten Ventil konnen Druckluftstdfe an unterschiedlichen Stellen entlang des Diisenbalkens
generiert werden, um so gezielt einzelne Teilchen auszuschleusen.

Bisher nutzten industriell eingesetzte optische Bandsortierer zur Klassifikation und Lo-
kalisierung der Schiittgutteilchen eine Zeilenkamera, mittels derer eine Linie parallel zum
Diisenbalken beobachtet werden kann. Aufgrund von Verzégerungen in der Datenverarbei-
tung und der Diisenansteuerung muss die Beobachtung des jeweiligen Teilchens zeitlich
hinreichend vor der Separation erfolgen. Die Zeitspanne zwischen Lokalisierung und Se-
paration muss durch eine Vorhersage iiberbriickt werden. Bei klassischen Systemen wird
dabei typischerweise angenommen, dass die Teilchen sich ausschlieBlich in Transport-
richtung bewegen und dabei die gleiche Geschwindigkeit aufweisen. Passt die Teilchen-
bewegung, wie in Abb. 2 dargestellt, nicht zu diesen Annahmen, konnen Druckluftsto3e
generiert werden, die das Teilchen nicht treffen.

Diesem Problem ldsst sich durch Verwendung einer Flachenkamera begegnen. Im néchs-
ten Abschnitt werden auf das Problem zurechtgeschnittene Verfahren erldutert, mittels de-
rer die Trajektorien der Schiittgutteilchen erfasst und vorhersagt werden konnen. Um das

Ersetzt durch Zuvor genutzte
Flachenkamera Zeilenkamera

Daten-
verarbeitung

Beleuchtung ()
e or 05 @ 00 oOn0ene® °

[ ]
O Sve ° [§>DUsenbalken
[ ]

-«—

Separate Behalter fur
die unterschiedlichen Klassen

Abb. 1: Schematische Skizze eines optischen Bandsortierers. Die zuvor eingesetzte Zeilenkamera ist
semitransparent dargestellt und die neu eingefiihrte Flichenkamera ist hellrot gefirbt.

Transportrichtung

DUseEaIken

Abb. 2: Illustration der falschen Aktivierung einer Diise bei Verwendung einer Zeilenkamera.
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Tracking robuster zu gestalten, wird in Abschn. 3 auf Filter zum Schitzen der Orientierun-
gen der Schiittgutteilchen eingegangen. Eine Zusammenfassung und ein Ausblick finden
sich im letzten Abschnitt.

2 Tracking der Schiittgutteilchen zur Verbesserung der Separation

Die Strecke von der Aufgabe der Schiittgutteilchen bis zum Erreichen des Diisenbalkens
kann in unterschiedliche Phasen unterteilt werden, die in Abb. 3 illustriert sind. Ist ein
Teilchen noch nicht im Sichtbereich der Kamera, so wird es lediglich durch das Band be-
ruhigt. Hat es den Sichtbereich betreten, wird das Teilchen basierend auf regelmifligen Be-
obachtungen getrackt. Verbleibt weniger als eine vorgegebene Zeit bis zum Erreichen des
Diisenbalkens, muss die Separationsentscheidung getroffen werden. Die sich anschlieen-
de Pridiktionsphase muss zur korrekten Ansteuerung der Diisen mithilfe einer Vorhersage
iberbriickt werden. Da die Separation wihrend des Flugs durchgefiihrt wird, iiberschnei-
den sich Prédiktions- und Flugphase. Im Folgenden wird zunéchst betrachtet, wie Schiitt-
gutteilchen in der Trackingphase getrackt werden konnen. Anschlielend werden Modelle
zur Uberbriickung der Pridiktionsphase vorgestellt.
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Abb. 3: Phasen des Teilchentransports.

2.1 Tracking der Schiittgutteilchen

Die Herausforderung, mehrere Ziele gleichzeitig zu tracken, ist in der Literatur als Multi-
target-Tracking-Problem bekannt [BP99]. Verfahren, die direkt auf den Bilddaten aufbau-
en, sind nicht fiir Anwendungsfille ausgelegt, bei denen hunderte bis tausende Objekte
gleichzeitig getrackt werden miissen. Deshalb wurden die Bilddaten mithilfe geeigneter
Bildverarbeitungsalgorithmen zunichst auf Punktmessungen in Form der Zentroide der
Teilchen reduziert. Eine beispielhafte Pipeline besteht aus einer Background Subtraction,
dem Erkennen von Einzelteilchen mithilfe von Connected-Component Labeling und der
anschlieBenden Zentroidbestimmung. Letztere kann beispielsweise durch Berechnung des
ersten Image Moments erfolgen.

Eine Herausforderung beim Tracking von Schiittgutteilchen ist, dass diese in der Regel
nur mit nicht vertretbarem Aufwand eindeutig voneinander unterschieden werden kénnen.
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Somit ist bei jeder vorliegenden Messung unklar, von welchem Teilchen sie stammt. Zur
Losung dieses Problems sind Vorhersagen der Teilchenpositionen im néchsten Zeitschritt
essenziell. In dieser Arbeit wurde ein Global Nearest Neighbor (GNN) eingesetzt, der ei-
ne Eins-zu-eins-Zuordnung zwischen den Vorhersagen und Messungen festlegt. Der GNN
kann auch bei hohen Anzahlen an Teilchen angewendet werden und die eindeutigen Zu-
ordnungen erlauben es, visuelle Merkmale aus unterschiedlichen Zeitschritten eindeutig
einem Teilchen zuzuordnen. Somit konnen Informationen iiber das Teilchen gesammelt
werden, um beispielsweise Beschddigungen zuverlédssiger zu erkennen.

Bei additiven normalverteilten Rauschtermen minimiert die wahrscheinlichste Zuordnung
die Summe der Mahalanobis-Distanzen der zueinander zugeordneten Vorhersagen und
Messungen [Ma07, Abschn. 10.3]. Bei Mahalanobis-Distanzen werden Abweichungen
entlang Richtungen hoher Unsicherheit weniger bestraft als Abweichungen entlang Rich-
tungen geringer Unsicherheit. Um die optimale Zuordnung effizient zu finden, erstellt man
eine Assoziationsmatrix, die die Mahalanobis-Distanzen aller Paare enthilt. Fiir N Teil-
chen und O(N) Messungen lisst sich die beste Zuordnung in O(N?) finden.

Im realen Sortierbetrieb kommt es regelmiBig vor, dass Teilchen neu in den Sichtbereich
eintreten oder diesen verlassen. Dies wird berticksichtigt, indem der Assoziationsmatrix
zusitzliche Zeilen und Spalten hinzugefiigt werden. Um passende Werte fiir diese zu fin-
den, wird Wissen dariiber eingebracht, wo die Teilchen in den Sichtbereich eintreten und
wo sie diesen verlassen. Besagt die aktuelle Bewegungsvorhersage eines Teilchens, dass
sich dieses nun auflerhalb des Sichtbereichs befindet, so ist die Wahrscheinlichkeit hoch,
dass es nicht erneut beobachtet wird (siehe Abb. 2). Die Wahrscheinlichkeit, dass eine
Messung von einem neu in den Sichtbereich eingetretenen Teilchen stammt, ist ma3geb-
lich von den Geschwindigkeiten der Teilchen beim Eintreten in den Sichtbereich abhéngig.
Eine grobe Schitzung fiir diese Geschwindigkeit reicht aus, um das Tracking zu initialisie-
ren. Indem man Wissen iiber bereits beobachtete Teilchen nutzt, kann die Schitzung der
anfianglichen Geschwindigkeit mit der Zeit verbessert werden.
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Abb. 4: Positionsabhingige Wahrscheinlichkeit, dass ein Teilchen nicht erneut beobachtet wird oder
dass eine Beobachtung zu einem neuen Teilchen gehort. Der Sichtbereich der Kamera (hellrot) ist
gelb dargestellt.

2.2 Bewegungsmodelle fiir die Uberbriickung der Pridiktionsphase

Um die Separation zu verbessern, wird basierend auf Bewegungsmodellen vorhergesagt,
wo und wann auszuschleusende Teilchen den Diisenbalken passieren. Da hierfiir die Teil-
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chenbewegung mehrere Zeitschritte in die Zukunft vorhergesagt werden muss, sind akku-
rate Bewegungsmodelle von grofler Bedeutung. In der Tracking-Literatur [LJO3] finden
sich Modelle wie das Constant Velocity Model und das Constant Acceleration Model. Bei
ersterem wird angenommen, dass die Geschwindigkeit des bewegten Objekts gleichblei-
bend ist, wohingegen bei letzterem eine konstante Beschleunigung angenommen wird.
Diese Modelle eignen sich nur eingeschrinkt zur Modellierung der Bewegung der Schiitt-
gutteilchen, da deren Bewegungsverhalten maf3geblich von der Differenzgeschwindigkeit
zu dem Forderband abhingig ist.

Bei der Entwicklung neuer Bewegungsmodelle wurde auf Daten einer physikalischen Si-
mulation eines Bandsortierers [Pil6] zuriickgegriffen. In den Simulationsdaten liegen die
Positionen der Schiittgutteilchen ohne Fehler in der Bildakquise und Bildverarbeitung vor,
sodass ein Fokus auf die Teilchenbewegungen mdglich ist. Im Folgenden werden unter-
schiedliche Modelle fiir die zeitliche und ortliche Vorhersage vorgestellt. Ihnen liegt die
Annahme zugrunde, dass sich kiinftige Teilchen dhnlich wie zuvor beobachtete Teilchen
verhalten.

Bei dem neuen Modell fiir die zeitliche Vorhersage wird angenommen, dass auf alle Teil-
chen in der Pridiktionsphase eine dhnliche mittlere Beschleunigung wirkt. Diese wird
basierend auf den Informationen tiber zuvor beobachtete Teilchen approximiert. Bei ge-
eigneter Wahl des Sichtbereichs kann der Zeitpunkt V2 an dem ein Teilchen die Koor-
dinate xPis" des Diisenbalkens in Transportrichtung erreicht hat, prizise ermittelt werden.
Darauf basierend 16st man fiir alle Teilchen abhingig von der letzten nutzbaren Schétzung

fiir die Position x**® und Geschwindigkeit x°*® zum Zeitpunkt r“*“® die Gleichung
XDiisen _ XLetzle + (tWahr _ tLetzle))-(Lelzte + %(tWahr _ tLetzte)ZXOptimal (1)

nach xOPimal Von allen xOPimal der betrachteten Teilchen wird dann der Median xMedian
gebildet. Beobachtet man nun ein neues Teilchen, so stellt man eine Bewegungsgleichung
auf, indem man in (1) XOPimal dqyurch xMedian ynd ¢Wahr qurch ¢ ersetzt. Durch Losen dieser
Bewegungsgleichung nach 7 erhilt man die zeitliche Vorhersage 749,

Bei der ortlichen Vorhersage wird die Bewegung der Teilchen entlang der y-Achse, die
parallel zur Bandkante verlauft, betrachtet. Zuerst wird fiir jedes der bereits beobachteten
Teilchen das Verhiltnis der Geschwindigkeit y-°*“ bei der letzten nutzbaren Schitzung zu
der Geschwindigkeit yPi**" beim Erreichen des Diisenbalkens ermittelt. Fiir kiinftige Teil-
chen wird angenommen, dass ein dhnlicher Anteil der Geschwindigkeit verbleibt. Indiziert
man bereits beobachtete Teilchen mit einem hochgestellten Index i, so ldsst sich eine pas-
sende Beschleunigung V™4™ fiir neu beobachtete Teilchen durch die Gleichungen

-i,Diisen - Letzte
7 —median y” < Verhiltnis __ _(1 - r)y
- i yi JLetzte | y T ¢Prid _ fLetzte

ermitteln. Um die préidizierte Position fiir neue Teilchen abhingig von den zeitlichen Vor-
hersagen zu berechnen, verwendet man die Formel

Priad Letzte Priad Letzte\ -, Letzte Priad Letzte\ 2., Verhiltnis
y =y (T = )y 4 (T = )y :

2
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Die neu hergeleiteten Modelle fiir die Bewegung der Schiittgutteilchen wurden mit den
klassischen Modellen verglichen. Von letzteren erzielte das Constant Acceleration Model
die besten Ergebnisse. Auflerdem wurde ein Modell umgesetzt, das die Annahmen von
Systemen basierend auf Zeilenkameras zugrunde legt. Ein Vergleich der Modelle bei ei-
ner Pridiktionsphase von 15cm Lénge ist fiir drei unterschiedliche Schiittgiiter in Abb. 5
dargestellt. Das neue Modell fiir die zeitliche Vorhersage iibertrifft alle anderen Modelle
deutlich. Das neue Modell fiir die ortliche Vorhersage ist fiir zwei der drei Schiittgiiter dem
Constant Acceleration Model iiberlegen. Bei den Zylindern wird die mangelnde Verbes-
serung darauf zuriickgefiihrt, dass deren Bewegungsverhalten orthogonal zur Transport-
richtung stark von ihrer Ausrichtung abhingt. Unter anderem deshalb ist es hilfreich, die
Orientierung der Schiittgutteilchen zu schitzen.
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Abb. 5: Vergleich von Bewegungsmodellen bei Datensitzen mit Kugeln, Pléttchen und Zylindern.

3 Orientierungsschéitzung mittels orthogonaler Basisfunktionen

Beim Schitzen von Richtungen kann die Verwendung klassischer Verfahren, wie beispiels-
weise des Kalman Filters, zu schlechten Schitzergebnissen fiihren, da diese Wahrschein-
lichkeitsmasse, die iiber die Periodizitdtsgrenzen hinausgeht, nicht beriicksichtigen. Um
diesem Problem zu begegnen, wurden in der Literatur [KGH16] Filter vorgestellt, die auf
periodischen Dichten basieren. Solche Filter sind jedoch dadurch eingeschrinkt, dass sie
sich auf eine Klasse von unimodalen Dichten fokussieren. Dies ist besonders in der An-
wendung der Schiittgutsortierung limitierend, da es, wie in Abb. 6 gezeigt, zu Mehrdeutig-
keiten in den Bilddaten kommen kann. Diese konnen in Multimodalitidten der involvierten
Dichten resultieren. In diesem Abschnitt werden neuartige Filter fiir das Schitzen von
GroBen auf periodischen Mannigfaltigkeiten beschrieben, die orthogonale Basisfunktio-
nen verwenden. Zunichst wird die Topologie des Kreises und des Hypertorus betrachtet.
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AnschlieBend wird dargelegt, wie die Verfahren auf der Einheitssphire angewendet wer-
den konnen.

Bei der Topologie des Kreises werden trigonometrische Polynome (Fourierreihen mit end-
lich vielen Termen) eingesetzt. Fiir viele gingige Dichten wurde eine schnelle Konvergenz
der Approximation beobachtet. Approximiert man eine Dichte durch ein trigonometrisches
Polynom, kann es, wie in Abb. 7 dargestellt, dazu kommen, dass die Approximation ne-
gative Funktionswerte annimmt. Da dies bei Wahrscheinlichkeitsdichten unerwiinscht ist,
wurde auch die Approximation der Quadratwurzel der Dichten durch trigonometrische
Polynome betrachtet. Quadriert man die Werte der Approximation, erhilt man stets nicht-
negative Funktionswerte, was sich auch im Beispiel in Abb. 7 zeigt. Zur Unterscheidung
der darauf basierenden Filter wird die Variante, in der die Dichte direkt approximiert wird,
als Fourier Identity Filter (IFF) bezeichnet und die Variante, bei der die Wurzel approxi-
miert wird, als Fourier Square Root Filter (SqFF).

Rekursive Bayes-Schitzer, die auch dem Multitarget Tracking zugrunde liegen, bauen auf
einem Pridiktions- und Updateschritt auf. Bei ersterem wird Wissen iiber den nichsten
Zeitschritt r + 1 basierend auf dem aktuellen Wissen abgeleitet, bei letzterem werden neu
erhaltene Messungen in die Schitzung integriert. Verfiigt man iiber ein Messmodell in
Form einer Likelihood, lédsst sich der Updateschritt mithilfe des Bayes-Theorems umset-
zen. Dessen Anwendung zeigt, dass die posteriore Dichte f¥ (die das Wissen der neuen
Messung miteinbezieht) als normiertes Produkt der Likelihood f und der prioren Dichte
f? (die nur vorherige Messungen einbezieht) geschrieben werden kann.

Die Multiplikation der Funktionen sowie die anschliefende Normierung lassen sich effi-
zient basierend auf Fourierkoeffizienten umsetzen. Die Multiplikation zweier Funktionen
entspricht einer diskreten Faltung der Koeffizientenvektoren. Eine Normierung des Ergeb-
nisses kann durch Division aller Koeffizienten durch das Produkt des nullten Koeffizienten
mit 27 erreicht werden. Somit ist die Umsetzung des Updateschritts des IFFs durch Ver-
kettung dieser beiden Operationen darstellbar. Da die Multiplikation der Wurzeln zweier
Funktionen der Wurzel der Multiplikation entspricht, kann auch beim SqFF die erste Ope-
ration durch eine diskrete Faltung umgesetzt werden. Bei der Normierung muss die re-
konstruierte Dichte, die sich aus den quadrierten Funktionswerten des trigonometrischen
Polynoms berechnet, normiert werden. Mithilfe des Satzes von Parseval ldsst sich her-
leiten, dass die Normierung durchgefiihrt werden kann, indem jeder Eintrag des Vektors
durch die Norm des Vektors multipliziert mit v/27 dividiert wird.
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Abb. 6: Beispielbild mit Holzplittchen. Abb. 7: Dichte und deren Approximationen.
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Wird durch das Systemmodell bei dem Pridiktionsschritt lediglich ein Rauschterm w;, mit
Dichte f}” auf den Zustand addiert, so ldsst sich die priore Dichte fiir den nichsten Zeit-
schritt ,pH als Faltung von f7 und f}* berechnen. Diese Operation kann im IFF durch ein
elementweises Produkt der Koeffizientenvektoren und einer anschlieBenden Multiplikati-
on mit 27 erreicht werden. Anders als im Updateschritt sind fiir das SqQFF weitreichende
Anderungen notwendig, da die Faltung zweier Wurzeln nicht der Wurzel der Faltung ent-
spricht. Aus den Koeffizientenvektoren, die die Wurzeln beschreiben, werden zunéchst die
Koeffizientenvektoren, welche die Dichten direkt beschreiben, abgeleitet. Hierfiir werden
die Koeffizientenvektoren fiir \/ﬁ und +/f jeweils mit sich selbst gefaltet. AnschlieBend
kann analog zum IFF ein Koeffizientenvektor fiir ,p+ | berechnet werden. Die Fourierkoef-
fizienten fiir die Wurzel von l‘; | lassen sich jedoch nicht auf einfache Art und Weise aus
den Koeffizienten fiir ftp+1 ableiten. Um in die Reprisentation des SqFFs zuriickzukehren,
werden zunichst mittels einer inversen Fast Fourier Transform (FFT) die Funktionswerte
von fﬂrl auf einem dquidistanten Grid berechnet. AnschlieBend werden die Wurzeln der
Funktionswerte berechnet und basierend auf diesen die Fourierkoeffizienten der Wurzel
durch eine FFT approximiert.

Fiir n Koeffizienten ergibt sich durch die diskrete Faltung fiir den Updateschritt eine Lauf-
zeitkomplexitit von O(nlogn). Bei dem Pridiktionsschritt mit additivem Rauschen er-
gibt sich eine Komplexitit von O(n) fiir das IFF und, aufgrund der zusitzlichen FFT, von
O(nlogn) fiir das SqFF. Indem man die Chapman-Kolmogorov-Gleichung basierend auf
Fourierkoeffizienten umsetzt, ldsst sich auch ein Pradiktionsschritt fiir nicht additives Rau-
schen realisieren. Die dafiir notwendigen Operationen lassen sich in O(n2 logn) umsetzen.
Alle Verfahren lassen sich durch Verwendung multidimensionaler Fourierreihen auch auf
Dichten auf Hypertori anwenden. Die Laufzeitkomplexitit abhéngig von der Anzahl an
Koeffizienten dndert sich nicht, jedoch sollten bei steigender Dimension auch signifikant
mehr Koeffizienten verwendet werden. Wie viele Koeffizienten benutzt werden, kann ab-
héngig von der verfiigbaren Laufzeit und der gewiinschten Genauigkeit festgelegt werden.
Beim Tracking von Schiittgutteilchen ist es moglich, lastabhéngig zwischen zwei Zeit-
schritten die Anzahl an Koeffizienten an die verfiigbare Rechenzeit anzupassen.

Zur Anwendung der Verfahren auf Schitzprobleme auf der Einheitssphire konnen, wie in
Abb. 8 illustriert, Kugelflichenfunktionen genutzt werden. Ein einfacher Pridiktionsschritt
kann durch Multiplikation bestimmter Koeffizienten in O(n) umgesetzt werden. Approxi-
miert man die Wurzel der Dichte, muss ein Umweg iiber ein Grid gegangen werden, was
aufgrund der Transformationen zu einer Komplexitit von O(n(logn)?) fiihrt. Da basierend
auf den Koeffizienten keine effizient zu berechnende Operation verfiigbar ist, die der Mul-
tiplikation der Funktionen entspricht, wurde bei dem Updateschritt in beiden Varianten ein
Umweg iiber ein Grid genommen. Somit ist die Komplexitit des Updateschritts ebenfalls

O(n(logn)?).

In mehreren Evaluationsszenarien wurden die neuen Filter mit einer fiir periodische Man-
nigfaltigkeiten angepassten Version des Partikelfilters verglichen. Beispielhafte Ergebnisse
fiir ein Schitzproblem mit nichtlinearem Systemmodell auf dem Torus sind in Abb. 9 dar-
gestellt. Mit nur wenigen Koeffizienten und geringer Laufzeit erreichten die Fourier Filter
eine Schitzqualitit, die selbst bei Verwendung von 1000 Partikeln nicht erreicht wurde.
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Bei den Verfahren fiir den Kreis und den Hypertorus boten die Versionen mit und oh-
ne Wurzel in mehreren Evaluationsszenarien bei dhnlichen Laufzeiten eine vergleichbare
Schitzqualitit. Bei der Topologie der Einheitssphire war die Variante mit Wurzel aufgrund
hoherer Laufzeiten der Variante ohne Wurzel in dem betrachteten Szenario unterlegen.
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Abb. 8: Approximation einer Dichte bei Abb. 9: Evaluationsergebnisse in einem Beispiel-
Verwendung von 16 Koeffizienten. szenario.

4 Integration der Orientierungsschitzung in das Schiittguttracking

Die vorgestellten Fourier Filter erlauben es, die prioren Dichten mit hoher Genauigkeit
zu approximieren. Um darauf basierend geeignete Werte fiir die Assoziationsmatrix zu
erhalten, wird die Likelihood betrachtet, dass die Messung 5/ von dem Track mit Index i
stammt. Unter der Annahme, dass die Position eines Teilchens von dessen Orientierung
unabhiingig ist, zerfillt die Likelihood ¢(/|i) in ein Produkt der Komponenten £(27°%/i)
fiir die Position und £(2°™/|i) fiir die Orientierung. Die Likelihood £(20™/]i) Iisst sich als
Marginaldichte der Verbunddichte mit der Orientierung des iten Teilchens x°"# schreiben.
Somit erhélt man die Formel

0(20 i) = /27: £(20705 O ) 4O — /2” POt (Orbi) pLOrj (501, j| Orbi) g, Orbi
0 0

Die Multiplikation kann bei dem IFF umgesetzt werden, indem der Koeffizientenvektor
der prioren Dichte mit dem der Likelihood gefaltet wird. Um die Marginalisierung umzu-
setzen, verwirft man alle Koeffizienten auler dem nullten und multipliziert diesen mit 27.
Um selbige Schritte fiir das SqQFF nutzen zu kénnen, miissen lediglich die Koeffizienten-
vektoren bestimmt werden, welche die Dichte direkt beschreiben. Die wahrscheinlichste
Zuordnung basierend auf den Orientierungen lésst sich finden, indem man eine Assoziati-
onsmatrix aufstellt, welche die negativen Logarithmen von £(£°7/;) enthilt. Um auch die
Positionen der Teilchen zu beriicksichtigen, muss lediglich eine gewichtete Kombination
mit den in Abschn. 2 beschriebenen Mahalanobis-Distanzen berechnet werden.

In einem Evaluationsszenario basierend auf Simulationsdaten wurde betrachtet, wie vie-
le Messungen falsch zugeordnet wurden. Hierbei ergab sich, dass bei geringen Messun-
sicherheiten in der Positionskomponente alle Zuordnungen auch ohne Einbeziehung der
Orientierung korrekt waren. Bei hoheren Unsicherheiten kam es zu fehlerhaften Assozia-
tionen. Die Anzahl fehlerhafter Assoziationen konnte durch Einbeziehung der geschétzten
Orientierungen signifikant reduziert werden.
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5 Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde gezeigt, dass mithilfe einer Flichenkamera und einem da-
fiir zurechtgeschnittenen Multitarget-Tracking-Verfahren Schiittgutteilchen auf einem For-
derband zuverlissig getrackt werden konnen. Mittels fiir das Szenario optimierten Bewe-
gungsmodellen konnte eine deutlich verbesserte Vorhersagegenauigkeit erreicht werden,
durch die eine Erhohung der Sortierqualitit bei Realanwendungen zu erwarten ist. Die
Schitzungen der Orientierungen von Schiittgutteilchen und anderen periodischen Groflen
konnte durch neuartige flexible Filter basierend auf orthogonalen Basisfunktionen signifi-
kant verbessert werden. Diese Filter konnen auch bei starken Nichtlinearititen der Model-
le eingesetzt werden und liefern in jedem Zeitschritt eine Beschreibung der Unsicherheit
in Form einer kontinuierlichen Wahrscheinlichkeitsdichte. Durch Integration der Orien-
tierungsschétzung konnte die Zuverldssigkeit des Trackings der Schiittgutteilchen weiter
erhoht werden. In kiinftigen Arbeiten ist eine engere Verzahnung des Trackings mit der
Bildverarbeitungskomponente denkbar. Die Verfahren zur Orientierungsschitzung basie-
rend auf orthogonalen Basisfunktionen kdnnten auf andere Mannigfaltigkeiten iibertragen
werden, um so beispielsweise Schitzer fiir hoherdimensionale Sphiren zu herzuleiten.
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Exponentialfamilien auf Ressourcenbeschriinkten Systemen'

Nico Piatkowski?

Abstract: Um Maschinelles Lernen (ML) in sicherheitskritischen oder autonomen Systemen ein-
zusetzen sind Giitegarantien und Fehlerschranken erforderlich—eine rein empirische Evaluation
von gelernten Modellen reicht fiir solche Systeme nicht aus. Insbesondere fiir Methoden die heu-
ristisch motiviert sind, ist eine Herleitung solcher Garantien oft nicht moglich. Dies gilt in der
Tat nicht fiir alle ML Verfahren: Die Exponentialfamilie ist eine Klasse probabilistischer Model-
le die es uns erlaubt, das Wahrscheinlichkeitsmafl diskreter Daten zu lernen ohne dabei speziel-
le Annahmen iiber die zugrundeliegende Verteilung zu machen. Mitglieder der Exponentialfamilie
bilden die Grundlage fiir eine Vielzahl der heute gidngigen Techniken des Maschinellen Lernens,
darunter Logistische Regression, Markov Random Fields und Boltzmann Maschinen. Im Gegen-
satz zu Ansitzen des ,,Deep-Learning” erlauben generative probabilistische Modelle die konsisten-
te Schitzung der gemeinsamen Verteilung aller beteiligten Zufallsvariablen, sowie der inhdrenten
bedingten Unabhéngigkeitsstruktur. Einmal “gelernt”, ermoglichen uns solche Modelle sowohl die
Klassifikation von Ereignissen, als auch das Sampling neuer Daten. Diese herausragenden theore-
tischen Eigenschaften werden jedoch von einer hohen Worst-Case-Komplexitit begleitet. Um Ex-
ponentialfamilienmodelle in der Praxis—auferhalb von GroBrechnern—einzusetzen, ist es von es-
sentieller Bedeutung zu verstehen, unter welchen Umsténden der Worst-Case tatsichlich eintritt und
wie die Komplexitidt mit Hilfe von Approximationsalgorithmen verringert werden kann. Daher wird
in dieser Arbeit die Klasse der Exponentialfamilien systematisch beziiglich ihres Ressourcenbedarfs
untersucht. Aus der formalen Spezifikation der Modellklasse werden Approximationen hergelei-
tet, die den Speicherverbrauch, die erforderlichen arithmetischen Instruktionen sowie die Berech-
nungskomplexitit der gesamten Modellklasse reduzieren. Dabei wird stets sichergestellt, dass der
zusitzliche Fehler, der durch unsere Approximationen entsteht, beschrinkt ist. Die theoretischen
Erkenntnisse werden auf Datensitzen realer Anwendungen validiert.

! Englischer Originaltitel: “Exponential Families on Resource-Constrained Systems”
2 TU Dortmund, Lehrstuhl fiir Kiinstliche Intelligenz, nico.piatkowski @ tu-dortmund.de
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Speicher/Zeitkomplexitit Zeitkomplexitit

Zufallsvariable Suffiziente Statistik Normalisierung

I N

Po(X = x) = exp((6,¢(x)) —A(6))

Basis Parameter Daten
Arithmetik Speicher

Abb. 1: Wesentliche Bestandteile eines Exponentialfamilienmodells fiir eine (n-dimensionale) Zu-
fallsvariable X sowie die hauptséchlich verbrauchte Ressource.

1 Einleitung

Die Kiinstliche Intelligenz und insbesondere das Maschinelle Lernen erfahren zur Zeit
groBBe Aufmerksamkeit in Medien und Politik. Doch auch wenn geringe Klassifikations-
fehler mit teilweise iibermenschlicher Performanz erreicht werden, reicht eine rein empiri-
sche Evaluation fiir viele Anwendungen nicht aus: Fiir den Einsatz von ML in sicherheits-
kritischen oder autonomen Systemen sind Giitegarantien und Fehlerschranken erforder-
lich. Beispielhafte Szenarien sind autonome Kraftfahrzeuge, Drohnen, oder mobile medi-
zinische Gerite.

Ferner ist der Ressourcenverbrauch von state-of-the-art ML Methoden oft auf GroBrechner
ausgelegt: Auch wenn es zuerst beeindruckend klingt, dass IBM’s Watson ,,Jeopardy!”-
Sieger geworden ist oder das Google DeepMind’s AlphaGo einen der weltbesten Spieler
des Brettspiels Go besiegen konnte, so sind diese Erfolge weniger beeindruckend wenn
man den Ressourcenverbrauch betrachtet. Watson bestand zum Zeitpunkt des Sieges aus
neunzig Servern und AlphaGo bestand aus einem System mit 1920 CPUs sowie 280 GPUs.
Der genaue Energieverbrauch beider Systeme ist unbekannt, aber die verwendete Hard-
ware legt nahe, dass ihre Leistungsaufnahme bei ca. einhunderttausend Watt liegt—die
durchschnittliche Leistungsaufnahme des menschlichen Gehirns liegt bei ca. 20 Watt.

Beide Punkte sind fiir diese Arbeit von zentraler Bedeutung: Zum einen miissen wir Garan-
tien iiber das Lernverhalten abgeben konnen, beispielsweise in Form von asymptotischer
Konsistenz oder einer beschrinkten Abweichung vom optimalen Lernergebnis. Zum ande-
ren miissen wir den Ressourcenverbrauch von Lernverfahren verstehen und gegebenenfalls
an die verfiigbare Hardware anpassen konnen.

Die Menge aller Lernverfahren ist selbstverstindlich zu grof und zu unstrukturiert fiir
eine systematische Analyse. Wir beschrianken uns hier auf die Klasse der Exponential-
familien, um sowohl die theoretischen Eigenschaften als auch den Ressourcenverbrauch
systematisch zu untersuchen. Die funktionale Form sowie die wesentlichen Bestandtei-
le von Verteilungen der Exponentialfamilie sind in Abbildung 1 dargestellt. Die kano-
nische Verlustfunktion von Exponentialfamilien ist die negative log-Likelihood —¢(6) =
—Y e logPg(x). Beim “Lernen” wird diese Funktion beziiglich der Parameter 8 € R?
mittels numerischer Optimierungsverfahren minimiert.
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Die Klasse der Exponentialfamilienmodelle enthilt wichtige Modelle des Maschinellen
Lernens, darunter Markov Random Fields, Conditional Random Fields, Lineare- und Lo-
gistische Regression und Boltzmann-Maschinen, sowie viele bekannte Wahrscheinlich-
keitsverteilungen wie die Normalverteilung, die Poisson-, die Dirichlet- und die Katego-
rische-Verteilung. Jeder Fortschritt der auf dem Gebiet der Exponentialfamilien erzielt
wird, wirkt sich also direkt auf eine Vielzahl von theoretischen Modellen und praktischen
Anwendungen aus.

Im Folgenden widmen wir uns drei zentralen Fragestellungen, deren Untersuchung uns
letztendlich erlauben wird, Exponentialfamilienmodelle selbst auf sehr schwachen (sog.
“ultra-low-power”’) Berechnungsarchitekturen mit beschrinktem Approximationsfehler zu
lernen und anzuwenden. Wir beschrinken uns hier jeweils auf die Kernresultate in Form
von Theoremen sowie einige experimentelle Resultate. Die zugehorigen Beweise sowie
vollstindige Beschreibung des experimentellen Designs konnen in [Pil18] gefunden wer-
den. Alle der im Folgenden gezeigten Experimente wurden auf den folgenden drei Da-
tensdtzen durchgefiihrt:

) INSIGHT—SCATS Daten der Stadt Dublin: Der Datensatz enthélt Messungen von
2367 SCATS (Sydney Coordinated Adaptive Traffic System) Verkehrs Sensoren,
welche in diversen StraBen der Stadt Dublin eingebettet sind. Die Daten wurden
zwischen dem 1. Januar 2013 und dem 14. Mai 2013 erhoben. Jeder Sensor gibt pro
Minute die Durchschnittsgeschwindigkeit sowie die relative Sensorbelegung (Ver-
kehrsdichte) aus.

. VaVeL—Mobilfunknetzwerknutzung der Stadt Warschau: Der Datensatz enthilt die
Auslastung von 4988 Zellen des Mobilfunknetzes der Stadt Warschau. Die Daten
wurden zwischen dem 15. Mai 2016 und dem 26. Juni 2016 erhoben. Jeder Daten-
punkt enthélt Ereignisse {iber An- und Abmeldungen der Nutzer sowie Nutzung von
Sprach- und xMS Kanilen. Die Daten jeder Mobilfunkzelle wurden stundenweise
aggregiert.

° Intel Lab—Temperatur und Luftfeuchtigkeit: Der Datensatz enthilt Messungen der
Temperatur und Luftfeuchtigkeit von 56 Sensoren im Intel Berkeley Research Lab.
Die Daten wurden zwischen dem 28. Februar und dem 2. April 2004 erhoben. Jeder
Sensor erzeugt alle 31 Sekunden eine neue Messung.

Die Daten jedes Datensatzes wurden in gleichlange Sequenzen iiber 24 Stunden partitio-
niert. Fiir jeden Datensatz wurde die bedingte Unabhingigkeitsstruktur, welche die sto-
chastische Interaktion zwischen den Sensoren représentiert, mit dem Chow-Liu-Algorith-
mus [CL68] bestimmt.

2 Modelkompression durch Regularisierte Reparametrisierung
Im ersten Beitrag geht es um das Lernen komprimierter Modelle und die damit verbundene

Reduktion des Speicherverbrauchs. Ist die zugrundeliegende Zufallsvariable hochdimen-
sional, so miissen oft mehrere Millionen Modellparameter gelernt werden. In Abhéngigkeit
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von der gelernten Struktur kann die Anzahl der Parameter fiir die VaVeL Daten 310 x 10°
tibersteigen. Probabilistische Modelle erlauben eine Interpretation der gelernten Gewichte
als bedingte Transinformation zwischen Zufallsvariablen. Bei genauerer Betrachtung féllt
auf, dass viele der Parameter redundant sind. Motiviert durch diese Beobachtung wurde
die folgende Reparametrisierung untersucht [PLM13]:

6(A) = DA e))

Hierbei ist 6 der klassische Parametervektor, A ist der neue Vektor, und D ist eine uni-
triangulére untere Dreiecksmatrix mit Eintrdgen in [0;1]. Intuitiv kann die Matrix D so
gewihlt werden, dass jede Komponente von 6 eine Linearkombination von Komponen-
ten von A sind. Anstatt 6 wird nun A mittels numerischer Minimierung von —¢(A) =
—Yrez10gPg(a)(x) + A1]|Al|1 4+ A2 ||A[[3 gelernt. Durch die normbasierte Regularisierung
von A ist sichergestellt, dass Redundanzen in 0 mittels einiger weniger Dimensionen von
A abgedeckt werden—der Vektor A ist spirlich besetzt wann immer 6 viele Redundanzen
enthilt. Fiir (1) haben wir gezeigt, jedes 0 verlustfrei dargestellt werden kann. Die Repa-
rametrisierung (1) ist also universell und kann auch eingesetzt werden, falls das optimale
Modell gar keine Redundanzen enthilt. Zusétzlich haben wir gezeigt, dass bei korrekter
Wahl von A; und A, der Abstand des gelernten Modells zum optimalen Modell stets be-
schrinkt ist:

Theorem 2.1 (Beschriinkter Fehler) Sei X eine Zufallsvariable mit Exponentialfamili-

endichte und Parameter 0* € R?, dessen Reparametrisierung minimale Norm besitzt. Sei

9 ein Datensatz mit N = || Realisierungen von X. Nimm an, dass ||V?A(6%) || < K

und ||Al|w < 7, setze Ay = 4T \/log(d) /N und Ay =y~ ' A. Wenn N > 324x*d'*1og(d) /(T —
d*)?, dann gilt fiir jede Wahl von D:

(I) Der Abstand zwischen defn optimalen Modellparameter 0* und dem gelernten Schiitzer
Np(A) ist beschrinkt: |np(A) — 0% ||. < 3xd*A4,

(1) jede Spdrlichkeit im gelernten Modell impliziert eine Redundanz im optimalen Modell-
parameter: Ac—y(t) =0 =

3d% kA

|Gz:x/(t_ 1)_92:x'(t)| T

3d% kA )

1
- (IilaX|Ach(i)| n
i=1 T

fiir jede Clique C der bedingten Unabhdingigkeitsstruktur und jeden Zeitpunkt t. Beide
Aussagen gelten mit einer Wahrscheinlichkeit von mindestens 1 — (2/d).

Experimentelle Ergebnisse sind in Abb. 2 dargestellt. Dort bezeichnet M1 das Resultat
einer gewohnlichen Exponentialfamilienschitzung, M2 bezeichnet das Resultat einer /-
regularisierten Exponentialfamilie und alle anderen Resultate entsprechen der hier vorge-
stellten regularisierten Reparametrisierung mit verschiedenen Zerfallsmatritzen D. Jeder
Punkt ist einen Mittelwert—insgesamt wurden 32805 einzelne Experimente durchgefiihrt.
Die Kompression wird hier durch die Parameterdichte p = (Y%, 1(A; # 0))/d gemessen,
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Abb. 2: Experimentelle Ergebnisse der regularisierten Reparametrisierung. Zu sehen ist der mittlere
quadratische Fehler (MSE) der geschitzten Randwahrscheinlichkeiten sowie die Dichte der Repa-
rametrisierung A als Funktion von A;. Verschiedene Farben indizieren verschiedene Wahlen fiir D.
Schwarze Kreise zeigen Resultate fiir das Modell ohne Reparametrisierung.

also die relative Anzahl der Parameter die nicht Null sind. Je kleiner dieser Wert, umso
groBer die Kompression des Modells. Je groBer der Wert von A, desto stéiirker versucht das
Lernen ein moglichst kleines Modell zu finden. Wir sehen, dass fiir Kompressionsstirken
zwischen 0.2 und 0.8 der Fehler unserer reparametrisierten Modelle vergleichbar oder ge-
ringer als der Fehler des M2-Modells ist, wihrend eine dhnliche oder hohere Kompression
erreicht wird. Die Ergebnisse zeigen auch, dass das Model der VaVel Daten am wenigsten
Redundanzen enthilt, da die Kompression hier zu einem groB3eren Fehler fiihrt.

3 Lernen und Inferenz ohne Gleitpunktarithmetik

Im zweiten Beitrag geht es um das Lernen ganzzahliger Modelle und die damit verbun-
dene Reduktion der erforderlichen Schaltwerkskomplexitit. Kleine Gerite oder Sensoren
sind oft nur mit schwachen Mikroprozessoren ausgestattet, um einen moglichst geringen
Energieverbrauch zu garantieren. Aus diesem Grund wird oft auf zusétzliche Hardware
wie Gleitkommakoprozessoren verzichtet. Aus der Modellspezifikation (Abb. 1) ist jedoch
klar, dass die Auswertung von Exponentialfamilienmodellen, und damit auch das Lernen
und die Anwendung des Modells, inhdrent auf der Auswertung transzendenter Funktionen
basiert. Bei genauerer Betrachtung der Herleitung der Exponentialfamilie [Pi36] fllt auf,
dass diese dquivalent zu jeder anderen Basis hergeleitet werden kann:

Theorem 3.1 (Basis-b Familien) Jedes Mitglied der Exponentialfamilie kann in Basis-
b-Form gebracht werden, d.h., P, 9(X = x) = bO9WN=46(0) 1mir A, (0) = log, Zy(6) =
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log, [ 5 b'®9) d v (x). Ein Wechsel der Basis ist mittels der Reparametrisierung 1, ,(8) =
(logb/loga)6 moglich: Vx € 2" : Py g(x) =Py, (6)(%)-

Durch die Wahl von b = 2 sowie der Nebenbedingung 6 € N¢ erhalten wir auf natiirliche
Weise eine Teilklasse der Exponentialfamilien, fiir welche der Abstand zur Klasse aller
Exponentialfamilienmodelle beschrinkt ist:

Theorem 3.2 (Log-Likelihood Fehler) Sei |8 das elementweise Abrunden von 6 € RY
und sei ferner € = 0 — | 0 |. Nimm an, dass 0 der Parameter einer Exponentialfamilie mit
iibervollstindiger suffizienter Statistik ist. Dann gilt £(| 0 |; Z) —£(0; 2) < 2||€]|2|€(G)
wobei Gleichheit erreicht wird wenn 0 bereits ganzzahlig war.

s

Hierbei bezeichnet |6’ (G)| die Anzahl der Cliquen in der bedingten Unabhingigkeitsstruk-
tur. Durch die Kombination von Basis-2 Familien mit ganzzahligen Parametern kann die
transzendente exp-Funktion aulerdem durch einen einfachen Bit-shift ersetzt werden:

Lemma 3.1 (Bit-Shift Potentialfunktion) Die Potentialfunktion y,(x) =2'9-™) der Ba-
sis-2 Familie kann via Bit-shift “von links” (a < b fiir a,b € N) ausgewertet werden:
ya(x) =1 < (0,¢(x)). Reellwertige Arithmetik ist nicht erforderlich.

Die Berechnung von Wahrscheinlichkeiten in Exponentialfamilienmodellen erfolgt mit
Hilfe von Inferenzalgorithmen. Fiir die Basis-2-Familie haben wir einen speziellen In-
ferenzalgorithmus entwickelt, der die Wahrscheinlichkeiten allein mittels ganzzahliger
Arithmetik approximieren kann. Kern des Algorithmus ist eine Datenstruktur fiir diinn-
besetzte ganzzahlige Daten sowie die Beobachtung, dass der Logarithmus zur Basis-2,
dessen Auswertung fiir die Inferenz erforderlich ist, durch die Bitldnge einer ganzen Zahl
approximiert werden kann. Fiir die Methode haben wir gezeigt, dass der Approximati-
onsfehler durch Eigenschaften der zugrundeliegenden bedingten Unabhéngigkeitsstruktur
beschrinkt ist, insbesondere durch die Linge des lingsten Pfades im Modell. Beispielhaf-
te experimentelle Ergebnisse sind in Abb. 3 dargestellt. Dort vergleichen wir exakte und
approximative-ganzzahlige Inferenz auf zwei synthetischen bedingten Unabhiéngigkeits-
strukturen. Zum einen ,,chain”, welche einer linearen Liste entspricht, und ,,star”, ein
sternformiger Graph. Die Linge des ldngsten Pfades in “star” ist konstant 2 (unabhingig
von der Anzahl der Variablen), wihrend die lingste Pfad in “chain” gleich der Anzahl
an Variablen ist. Die Modellparameter wurden zufillig Normalverteilt mit Mittelwert O
und verschiedenen Varianzen erzeugt und abschlieBend zum nichst kleineren ganzzahli-
gen Wert gerundet. Die Ergebnisse spiegeln zum einen unsere theoretische Einsicht wie-
der, dass der Fehler hauptsichlich durch die Linge des lingsten Pfades beeinflusst wird.
Zum anderen sehen wir, dass die Einschriankung auf ganzzahlige Modellparameter den
Raum der Wahrscheinlichkeiten diskretisiert: das Modell kann nur eine kleine endliche
Teilmenge an verschiedenen Wahrscheinlichkeiten erzeugen.

Da wir nun in der Lage sind, Inferenz in ganzzahligen Modellen mit beschrianktem Fehler
zu betreiben, ist der letzte Schritt die Herleitung einer Methode fiir das Lernen ganzzahli-
ger Modellparameter. Dazu fiihren wir eine neue Regularisierung ein:
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Abb. 3: Vergleich der berechneten Randwahrscheinlichkeiten von exakter Inferenz (LBP) sowie
der approximativen ganzzahligen Inferenz (BLprop) auf zwei bedingten Unabhéngigkeitsstrukturen
(,,chain” und ,star”) fiir zufdllige Parameter mit unterschiedlicher Standardabweichung ¢ €
{1,2,4}.

Definition 3.1 (Integer-Regularisierung) Die Integer-Regularisierung bestraft den Ab-
stand jedes Modellparameters zum néichsten ganzzahligen Wert:

d
Rint(0) = gpmt(ez’) mit  Pint(0;) =1—[1-2([0;] —0;)| .

Das Modell wird also durch die numerische Minimierung von —¢(6) = — Y c 5 logPg(x) +
AR;pn(0) gelernt. Da diese Regularisierung sowohl nicht-stetig als auch nicht-konvex
ist, musste ein spezieller proximaler-Gradientenabstieg [PB14] inklusive Konvergenzbe-
weis hergeleitet werden. Entsprechende Ergebnisse sind in Abb. 4 dargestellt. Hier wurde
zusitzlich die maximale Bitlidnge (b) der gelernten ganzzahligen Parameter eingeschriinkt,
um zu zeigen, dass keine (triviale) Fixpunktdarstellung der reellwertigen Parameter gelernt
wird. Tatsichlich zeigen die Ergebnisse, dass bereits drei Bits ausreichen, um Modelle mit
geringem Approximationsfehler zu lernen, wihrend die Laufzeit um ein Vielfaches ge-
ringer ist. Hierbei ist zu beachten, dass die Laufzeit auf einer gewohnlichen Workstation
gemessen wurde. Im letzten Abschnitt gehen wir kurz auf Ergebnisse ein, die auf einem
Mikrocontroller erzielt werden konnten. Zusitzliche Ergebnisse zu Klassifikationsexperi-
menten konnen in [PLM16] gefunden werden.

4 Lernen und Inferenz durch Stochastische Quadratur

Im dritten Beitrag befassen wir uns mit der Laufzeitkomplexitit der probabilistischen Infe-
renz. Dies entspricht der Auswertung der Normalisierungskonstante A(6) = logZ(0) aus
Abb. 1. Es kann gezeigt werden, dass dieses Problem #P-vollstindig ist [Va79]. Hierbei
ist es wichtig zu verstehen, dass diese Eingruppierung der Komplexitit den Worst-Case
iiber die Wahl der bedingten Unabhéngigkeitsstruktur widerspiegelt. Aus diesem Grund
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Abb. 4: Experimentelle Ergebnisse der ganzzahligen Exponentialfamilienmodelle. Zu sehen ist der
mittlere quadratische Fehler (MSE) der geschitzten Randwahrscheinlichkeiten sowie die Lauf-
zeit als Funktion der maximalen Bitlinge (Wortbreite) pro Parameter. ,,Float” bezeichnet das
gewohnliche (nicht ganzzahlige) Exponentialfamilienmodell.

basieren die meisten Approximationsalgorithmen fiir probabilistische Inferenz auf einer
Approximation dieser Struktur und damit auf einer Elimination von Abhingigkeiten, die
zwischen Zufallsvariablen existieren. Da die Beriicksichtigung aller Abhéngigkeiten aber
gerade die Eigenschaft ist, die es uns erlaubt, Garantien iiber das Lernergebnis abzugeben,
haben wir versucht, eine andere Art der approximativen Inferenz zu finden, bei der die
Struktur intakt bleibt. Unser neuer Ansatz [PM16] basiert auf dem Konzept der Quadratur:

u u k
1] = /1 Fl)dx ~ /1 s =Y wif () = L @

Hierbei ist I[f] ein Integral iiber f, dessen Auswertung aufgrund zu hoher Komplexitit
nicht moglich ist. Stattdessen wird eine Approximation von f so gewihlt, dass das In-
tegral doch berechnet werden kann. War der Approximationsfehler zwischen f und /Ay
beschrinkt, so ist auch der Fehler der Integralapproximation beschrinkt. Dies wenden wir
nun auf die Normalisierungskonstante Z(6) an. Dazu wihlen wir als %y eine Chebychev-
Polynominterpolation von exp({0, ¢ (x))) zum Grad k. In diesem Fall spricht man von ei-
ner Clenshaw-Curtis Quadratur [CC60]. Da die resultierende Quadraturapproximation von
Z(0) einem mehrdimensionalen Polynom mit ¢ Summanden entspricht, berechnen wir
die endgiiltige Approximation auf einer zufilligen Stichprobe von Summanden—dieses
Vorgehen wird auch Stochastische Quadratur genannt. Da das Erstellen einer zufilligen
Stichprobe moglichst effizient sein muss, haben wir einen spezialisierten Monte-Carlo
Stichprobenalgorithmus entwickelt [PM18]. Fiir die endgiiltige Prozedur konnten wir fol-
gende Fehlerschranke herleiten:

Theorem 4.1 (Fehlerschanke) Sei { der Koeffizientenvektor einer Grad-k Chebychev-
Polynomapproximation von exp auf [l;u] = [—||0]|1;+/0]]1] mit Worst-Case Fehler €.

Sei Zgl’k(e) die Ausgabe des neuen Inferenzalgorithmus’. Sei ferner 6 € (0,1], € > 0,



Exponential families on resource-constrained systems 189

N = (log2/5)722||6||1% e 72| 2|2 mit (k—1)k! > 8exp(2||0]]1)/(re), und K = 1 wenn
16|l < 1 oder andernfalls k' = k. Dann gilt

P[12;(6) - 2(0)| < €2(0)] > 1-6.

Eine besondere Einsicht dieses Resul-
tats ist der Zusammenhang zwischen der
Norm des Parametervektors |/6]/; und
dem Approximationsfehler. Bisherige ap-

proximative Inferenzmethoden basieren as oansss

auf Einschrinkungen der Struktur. Un- RN O e
ser Theorem zeigt jedoch, dass eine Ein-  App, 5: Exemplarische Lernkurven der Stochasti-
schrinkung der Parameternorm ausreicht, schen Clenshaw-Curtis Quadratur (SCCQ) fiir eine
um den erforderlichen Polynomgrad k zu lineare und eine kubische Approximation.
senken, was wiederum eine Senkung der

Worst-Case Komplexitit ¢'(d*) zur Folge hat. Tatsichlich kann die Norm mittels ;-
Regularisierung A, ||0||; wihrend des Lernens kontrolliert werden. Exemplarische Lern-
kurven sind in Abb. 5 dargestellt. Hierbei ist zu beachten, dass sowohl der Gradient als
auch der Zielfunktionswert beim Lernen auf der stochastischen Quadratur basieren. Wir
sehen, dass in diesem Fall eine kubische Interpolation bereits ausreicht, um eine sehr gute
Néiherungsldsung zu erhalten.
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5 Fazit

Unsere systematische Analyse der
Ressourcennutzung von Exponential-
familienmodellen brachte uns neue
Erkenntnisse auf den Gebieten der Daten |E]| LBP BLprop SCCQ
,,Model-Compression”, dem Lernen
unter nicht-konvexen Nebenbedin-  Chain 15 48434 19.0 773.8

gungen sowie der approximativen In-  g4r 15 47443  19.0 774.0
ferenz unter Erhalt der bedingten Un- Grid 24 77139 295 10813

abhingigkeitsstruktur. Alle unsere Er-

gebnisse verbindet die Regularisie- Full 120 40422.6 141.2 4704.2
rung, die es uns erlaubt, die Menge
der erlaubten Modelle wihrend des Lernens einzuschrinken. Durch eine theoretisch fun-
dierte Einschriankung der erlaubten Parameter kann die Worst-Case Abweichung zur un-
restringierten optimalen Losung beschrinkt werden. Desweiteren konnen Regularisie-
rungsterme als log-a-priori Wahrscheinlichkeit interpretiert werden. Daher konnen un-
sere Ansitze auch als Bayesianische Schitzung interpretiert werden, wobei die Wahr-
scheinlichkeit, ein bestimmtes Modell zu lernen, proportional zu seinem Ressourcenver-
brauch ist. Abschliefend sind in Abb. 6 Laufzeitresultate fiir unsere ganzzahlige Inferenz
(BLprop) sowie unsere stochastische Quadratur (SCCQ) auf einem MSP430 Mikrocon-
troller mit 16 MHz Takt dargestellt. LBP bezeichnet hier die gewohnliche (Loopy)-Belief-
Propagation. Hier konnen wir eine > 200-fache Beschleunigung beobachten.

Abb. 6: Laufzeit (in ms) einer Iteration bzw. eines
Samples der Algorithmen LBP, BLprop und SCCQ.
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Robuste Sprachverbesserung durch statistische
Signalverarbeitung und maschinelles Lernen'

Robert Rehr?

Abstract: In vielen Anwendungen, z. B. fiir Horgerite, zur Interaktion zwischen Mensch und Ma-
schine, oder fiir Telekommunikation, spielen Sprachsignale eine besondere Rolle. In Umgebungen, in
denen neben dem Sprachsignal auch weitere Quellen prisent sind, nehmen die Mikrofone nicht nur
das gewiinschte Sprachsignal sondern auch weitere Storgerdusche auf. Hiedurch reduziert sich die
Qualitiit und potentiell auch die Verstindlichkeit des aufgenommenen Sprachsignals. Zur Reduktion
der Hintergrundgerdusche werden Sprachverbesserungsalgorithmen eingesetzt. Diese Arbeit kon-
zentriert sich hierbei auf einkanalige Verfahren, bei denen Synergien zwischen Verfahren, die auf
maschinellem Lernen basieren, und Verfahren der statistische Signalverarbeitung genutzt werden.

1 Einleitung

Sprache ist eine der natiirlichsten Formen der Kommunikation fiir Menschen und wird
zum Austausch von Informationen, Ideen und Gefiihlen genutzt. Begiinstigt durch die
Verfiigbarkeit von leistungsfihigen, elektronischen Geriten spielt Sprache eine immer
wichtigere Rolle in vielen Anwendungen, z. B. in der mobilen Telekommunikation und in
Horhilfen. Neben der zwischenmenschlichen Kommunikation ist Sprache auch ein wichtiger
Bestandeteil fiir die Interaktion zwischen Mensch und Maschine, z. B. mit Robotern oder
virtuellen personlichen Assistenten.

Die fiir die Umsetzung solcher Anwendungen eingesetzten Geridte werden oft in Umge-
bungen verwendet, in denen neben dem Zielsignal auch weitere Gerdusche auftreten. In
solchen Situationen nehmen die Mikrofone nicht nur das gewiinschte Sprachsignal son-
dern zusitzlich auch ungewiinschte Signale auf. Dies verschlechtert die wahrgenommene
Qualitdt des Sprachsignals und wirkt sich potentiell auch negativ auf die Verstindlichkeit
aus. AuBlerdem erhoht sich auch die Leistung automatischer Spracherkennungsalgorith-
men. Um die Qualitdt und, wenn moglich, auch die Verstidndlichkeit der gestorten Sprache
wiederherzustellen, werden Sprachverbesserungsalgorithmen eingesetzt.

In dieser Arbeit werden einkanalige Sprachverbesserungsalgorithmen betrachtet, die ent-
weder das Signal eines einzelnen Mikrofons oder den Ausgang eines mehrkanaligen
raumlichen Filters, d. h. eines Mikrofon-Arrays, verarbeiten. Viele solcher Verfahren trans-
formieren zur Verbesserung das verrauschte Zeitsignal in eine Zeit-Frequenz Reprisentation,
wobei hiufig eine Kurzzeit Fourier-Transformation (short-time Fourier transform, STFT)
verwendet wird. Zeitfrequenzpunkte, die hauptsdchlich dem Gerdusch zugeordnet werden,

! Robust Speech Enhancement Using Statistical Signal Processing and Maching Learning
2 Universitit Hamburg, robert.rehr @uni-hamburg.de
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werden anschlieBend mit einer sogenannten Gewichtungsfunktion unterdriickt und auf Wer-
te nahe Null gesetzt. Abschlieend wird das Signal zuriick in den Zeitbereich transformiert.
Einkanalige Sprachverbesserungsalgorithmen lassen sich grob in zwei Kategorien einteilen:

1. Verfahren basierend auf statistischer Modellierung  Bei solchen Ansitzen werden
die Gewichtungsfunktionen, die auf die STFT-Koeffizienten angewendet werden, in einem
statistischen Rahmenwerk hergeleitet. Hierzu werden die Koeffizienten der unverrauschten
Sprache und des Rauschens durch parametrische Wahrscheinlichkeitsdichtefunktionen
(probability density function, PDFs) modelliert. Die Parameter sind im Allgemeinen durch
die Leistungsdichtespektren (power spectral density, PSDs) von Sprache und Rauschen
gegeben, die blind aus den verrauschten Beobachtungen geschitzt werden. Hierzu wird
hiufig angenommen, dass sich das Gerdusch iiber die Zeit weniger stark verindert als
Sprache.

2. Verfahren basierend auf maschinellem Lernen (ML) Im Gegensatz zu dem kon-
ventionellen Ansatz nutzen ML-basierte Algorithmen reprisentative Beispiele, um die
statistischen Eigenschaften der Sprache und des Rauschens zu lernen. Hiufig sind ML-
basierte Ansitze dadurch motiviert, dass konventionelle Ansitze nicht in der Lage sind,
hochinstationiren, d. h. sich schnell andernden Gerduschtypen, zu folgen. Im Gegensatz da-
zu besteht bei ML-basierten Ansitzen allerdings die potentielle Gefahr, dass Eingangsdaten,
die stark von den Trainingsdaten abweichen, nicht korrekt verarbeitet werden.

Das Ziel dieser Arbeit ist es, die Robustheit einkanaliger Verfahren zur Sprachverbesserung
zu erhohen. Um dieses Ziel zu erreichen, werden die beiden oben beschriebenen Ansétze be-
trachtet und Synergien zwischen beiden Ansitzen genutzt. Die sieben Forschungsbeitrige,
auf denen die Arbeit [Re19] basiert, sind hierzu in drei Teile gegliedert und présentieren
Verbesserungen fiir konventionelle, nicht-ML-basierte Ansitze, ML-basierte Ansitze sowie
Kombinationen aus beiden Verfahren. Die folgenden Abschnitte dieser Kurzzusammenfas-
sung geben eine Ubersicht iiber die drei Teile der Dissertation.

2 Gerausch-PSD Schiitzer basierend auf adaptiver Glittung

Das Bestimmen der Gerdusch-PSD ist dquivalent zur Bestimmung der Varianz der kom-
plexwertigen spektralen Koeffizienten des Gerduschs Ny ¢. Hierbei symbolisiert Ny , die
STFT des Geriuschs, wobei k der Frequenzindex ist und ¢ der Zeitindex. Die Fouriertrans-
formation erlaubt es, die spektralen Koeffizienten durch eine mittelwertfreie Verteilung
zu beschreiben. Aufgrund dessen kann die Varianz des Gerduschkoeffizienten A,En[) eines

spektralen Koeffizienten durch den Erwartungswert A,(cn? = E{|Ny(|*} definiert werden.

In praktischen Anwendungen wird die Berechnung des Erwartungswert hiufig durch ei-
ne Mittelung der Betragsquadrate ‘Nk1[|2 iiber der Zeit ¢ bestimmt. Die Mittelung findet
dabei fiir jedes Frequenzband k separat statt. In der Signalverarbeitung werden hierzu
hiufig rekursive Glittungsfilter erster Ordnung verwendet. Solche Filter ermoglichen es,
Anderungen entlang der Zeit zu verfolgen und zusitzlich lisst sich zeigen, dass diese Filter
erwartungstreue Schitzer sind. Im Kontext der Gerdusch-PSD-Schitzung liee sich ein
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solches Filter durch

A,ﬁ?g =1 _a)\yk,gma/&,ﬁ‘jg_l (1)

beschreiben, wobei /A\,(Cnf) die Schitzung der Gerdusch-PSD A,((n,; ist. Hierbeiist 0 < ax < 1
die Glittungskonstante, welche die Stirke der Glittung kontrolliert. Zusétzlich ist Yy ¢
die STFT des verrauschten Sprachsignals, d. h.Y; y = Sy ¢ + Ny ¢ und Sy ¢ ist die STFT des
unverrauschten Sprachsignals.

Aufgrund des zusitzlichen Sprachsignals wiirde eine einfache Anwendung des Filters in (1)
allerdings dazu fiihren, dass auch Sprachanteile in die Schitzung A]((n[? einflieBen. Um dies
zu verhindern, tauschen die Gerdusch-PSD-Schitzer in [GH11] und [HS04, Kap. 14.1.3]
den festen Parameter & gegen einen zeitlich verdnderlichen aus. Hierzu wird in Abschnitten,
in denen Sprache anwesend ist, der Glattungsparameter auf einen grofleren Wert gesetzt,
wodurch die Aktualisierung der Schétzung verlangsamt wird. In Abschnitten, in denen nur
das Hintergrundgerdusch prisent ist, wird der Gladttungsparameter auf einen kleineren Wert
zuriickgestellt. Die Wahl des Glittungsparameters hiingt bei den Verfahren in [GH11, HS04]
von dem Verhiltnis |Yj, o/ /A\,E?Z_ | ab. In der vorliegenden Arbeit konnten wir zeigen, dass
die Einfiihrung des zeitlich veridnderlichen Glattungsparameters allerdings dazu fiihrt, dass
das rekursive Filter nicht ldnger ein erwartungstreuer Schitzer ist. Das bedeutet, dass die
GroBe entweder unterschitzt wird, was zu einer verringerten Gerduschreduktion fiihrt, oder
tiberschitzt wird, was zu einer Verzerrung des Sprachsignals bei der Verbesserung fiihrt.
In [Rel9, Kap. 3 und Kap. 4] werden die Gerdusch-PSD-Schitzer, welche auf einer solchen
adaptiven rekursiven Glittung basieren, analysiert. Dariiber hinaus werden in dieser Arbeit
Methoden zur Bestimmung des Fehlers und zur Kompensation des Fehlers vorgestellt.
Hierzu werden die in [GH11, HS04] vorgestellten Gerdusch-PSD-Schitzer als Beispiele
verwendet.

In [Rel9, S. 45ff] wird gezeigt, dass die betrachteten Gerdusch-PSD-Schitzer skalierungs-
invariant sind. Wenn das Signal nur Gerdusch enthilt, lédsst sich der systematische Fehler
aufgrund dieser Eigenschaft durch die Multiplikation eines einzelnen Faktors ¢ korrigieren.
Der Faktor kann hierzu auf das Eingangs- oder das Ausgangssignal angewendet werden.
In [Re19, Kap. 4] wird eine weitere Methode zur Korrektur des Schitzfehlers vorgestellt,
bei der ebenfalls nur ein einzelner Faktor €@ zur Korrektur des Fehlers notwendig ist,
wenn das Signal nur das Gerdusch enthilt. Im Gegensatz zu der in [Rel9, Kap. 3] vorge-
stellten Methode findet die Korrektur an einer anderen Stelle der rekursiven Struktur statt,
sodass im Allgemeinen € # €@ gilt.

Aufgrund der Rekursion und der Nichtlinearitit der adaptiven Glittungsfilter, ist die ana-
lytische Bestimmung von % als auch ¥@ eine besondere Herausforderung. In [Rel9,
Kap. 3 und 4] werden analytische Losungen vorgestellt, mit denen beide Korrekturfaktoren
niherungsweise bestimmt werden konnen. Beide Ansitze verfolgen hierzu das Ziel den
Erwartungswert des Gerduschschétzers, d. h. ]E{/A\,(Cn/)}, zu bestimmen. Hieraus lédsst sich
die Abweichung von der wahren Gerdusch-PSD bestimmen, woraus sich der benotigte
Korrekturfaktor ableiten lisst. Bei der Anwendung der festen Korrekturfaktoren ¢ und €@
wird nicht beriicksichtigt, dass das verrauschte Eingangssignal auch Sprache enthilt. Daher
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Abb. 1: Uberschiitzung (unterer, grauer Teil) und Unterschiitzung (oberer, farbiger Teil) der Geriusch-
PSD fiir die in [HS04, Kap. 14] und [GH11] beschriebenen Schitzer mit und ohne die in [Rel9,
Kap. 3 und Kap. 4] vorgestellte Korrektur im Cafeteria-Gerdusch.

—— [HS04, Kap. 14.1.3] ——[GHI11]
0.6 — T I I
o 04 Z - - keine Korrektur
(L/u) N === %-basierte Korrektur
5 0.2 (@)
. . L= 0 e %@ _basi K ki
0  babble noise |- pink noise I traffic noise asterte Borrektur
—100 10 20 30—-100 10 20 30—-100 10 20 30
SNR /dB SNR /dB SNR /dB

Abb. 2: Vergleich der in [Rel9, Kap. 3 und 4] vorgestellten Korrekturmethoden fiir die Gerdusch-
PSD-Schitzer in [GH11] und [HS04, Kap. 14.1.3] in Bezug auf PESQ-Verbesserungen.

werden in in [Rel9, Kap. 3.5] und [Re19, Kap. 4.2] Erweiterungen vorgeschlagen, um das
Sprachsignal bei der Korrektur mit einzubeziehen.

Abbildung 1 zeigt die logarithmische Abweichung fiir beide in [Re19, Kap. 3 und Kap. 4]
untersuchten Gerdausch-PSD-Schitzer in einem Cafeteria-Hintergrundgerdusch mit und
ohne die vorgeschlagenen Korrekturansitze. Das FehlermaB erlaubt es die Uber- und
Unterschitzung der Gerdusch-PSD zu quantifizieren. Bei dem in [GH11] vorgestellten
Gerdusch-PSD-Schitzer ist der Fehler im allgemeinen relativ gering. Aufgrund dessen
haben die vorgeschlagenen Korrekturmethoden hier nur eine geringe Auswirkung. Fiir
das in [HS04, Kap. 14.1.3] vorgestellte Verfahren ldsst sich hingegen erkennen, dass bei
hohen Eingangs-Signal-zu-Rausch Verhiltniss (signal-to-noise ratio, SNRs), d. h. wenn das
Sprachsignal lauter ist als das Gerdusch, die Gerdusch-PSD ohne Korrektur iiberschitzt
wird. Im Gegensatz dazu wird die Gerdusch-PSD bei niedrigen SNRs, also wenn Sprache
deutlich leiser ist als das Gerdusch, unterschitzt. Beide Fehlschéitzungen lassen sich mit
den vorgestellten Korrekturmethoden effektiv verringern.

Zusitzlich wurden die vorgeschlagenen Korrekturverfahren mit Perceptual Evaluation of
Speech Quality (PESQ) [P.01] untersucht, einem instrumentellen Ma@, dass die Sprach-
qualitit der verbesserten Sprachsignale algorithmisch vorhersagt. Abbildung 2 zeigt die
Verbesserung von PESQ gegeniiber dem verrauschten Signal, wobei hthere Werte eine
bessere Qualitit widerspiegeln. Ahnlich zur in Abbildung 1 dargestellten logarithmischen
Abweichung hat die Korrektur nur einen geringen Einfluss auf den in [GH11] vorgestellten
Gerdusch-PSD-Schitzer, wihrend sich fiir das Verfahren in [HS04, Kap. 14.1.3] ein klarer
positiver Effekt beobachten lisst. Die €-basierte und die €' ®-basierte Korrekturmethode
liefern dhnliche Verbesserungen.
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Abb. 3: Oben: Verhiltnis der Sprach-PSD und der Rausch-PSD eines nicht-MLSEs und eines MLSEs.
Unten: Gewichtungsfunktion eines gauB3schen und eines supergau3schen Sprachschitzers fiir den
Fall, dass die MLSE-basierte Sprach-PSD Schitzung verwendet wird. Gleiches Sprachsignal in allen
vier Fillen.

3 ML-basierte Spracheinhiillendeverfahren

Im zweiten Abschnitt der Arbeit [Rel9, Kap. 5 — 7], werden ML-basierte Sprachverbesse-
rungsansitze adressiert, die typische Strukturen der Sprache erlernen. Fiir die Verarbeitung
wird anschlieend das Modell selektiert, das die Beobachtung am besten erklért. Das
Besondere an den in diesem Teil betrachteten Methoden ist, dass die betrachteten ML-
basierten Ansitze nur eine grobe spektrale Einhiillende der Sprache représentieren. Diese
Art von Verfahren werden im folgenden als ML-basierte Spracheinhiillendenverfahren
(machine-learning spectral envelope, MLSE) bezeichnet und werden unter anderem zur
Sprachverbesserung eingesetzt [CGG16]. Die Form der spektralen Einhiillende von Sprache
resultiert aus den Resonanzen, die durch den Vokaltrakt des Menschens erzeugt werden, und
ermoglicht es verschiedene Phoneme, z. B. die Vokale, akustisch voneinander zu unterschei-
den. Allerdings enthilt die spektrale Einhiillende nicht die spektrale Feinstruktur, die dem
Grundton und deren Harmonischen entspricht, die durch das Schwingen der Stimmlippen
in stimmhaften Lauten erzeugt werden. MLSE haben zum einen den Vorteil, dass sie sehr
gut generalisieren und zu recheneffizienten Losungen fithren. Allerdings liberschitzen
MLSE-Ansitze die Sprach-PSD zwischen den spektralen Harmonischen der Sprache. Da-
durch wird das Gerdusch zwischen diesen Harmonischen typischerweise nicht unterdriickt.
Infolgedessen ist die Gerdauschreduktion in sprachaktiven Segmenten begrenzt und fiihrt
zu horbaren Aktivierungen des Gerduschs in solchen Abschnitten. Der obere Teil von

Abbildung 3 zeigt das Verhiltnis der geschitzten Sprach-PSD IA\,((S()Z und der Gerdusch-PSD
/A\f(ng fiir ein MLSE- und ein nicht-MLSE-Verfahren. Das Hintergrundgeriusch ist ein stati-
onires rosa Rauschen, das mit einem SNR von 5 dB dem Sprachsignal hinzugefiigt wurde.
Wihrend sich fiir das nicht-MLSE-Verfahren klar die harmonischen Strukturen von Sprache

erkennen lassen, gehen diese bei dem hier betrachteten MLSE-Verfahren verloren.
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Abb.4: Vergleich der Sprachqualitit und der Artefakte von gauBschen und supergauBschen
Sprachschitzern, die jeweils unter dem additiven Modell und dem MixMax-Modell hergeleitet
wurden, bei MLSE-Verfahren.

In [Rel9] zeigen wir, dass Sprachschitzer, die auf einer supergaufischen Annahme zur
Modellierung der Sprachkoeffizienten basieren, das Problem der Unterdriickung des Stor-
gerduschs ohne heuristische Nachverarbeitung 16sen. Die Untersuchungen zeigen, dass
Beobachtungen |Y; ¢|?, die einen dhnlichen Wert haben wie die geschitzte Gerdusch-PSD

/A\Ign,) , mit einem supergauflschen Schitzer stirker unterdriickt werden. Dies gilt insbesondere

auch fiir den Fall, wenn die Sprach-PSD A,((sé deutlich grofer als die Gerdusch-PSD Am)

ist, was bei einer Uberschitzung der Fall ist. Der untere Teil von Abbildung 3 stellt die
Gewichtungsfunktion Gy ¢ eines gauBschen und eines supergauBschen Sprachschitzer, wenn
eine MLSE-basierte Sprach-PSD-Schitzung verwendet wird. Das Ergebnis zeigt, dass ein
Schitzer basierend auf der supergauflschen Annahme die Feinstruktur des Sprachsignals
wiederherstellen kann, was mit einem gauB3schen Schitzer hingegen nicht méglich ist.

In [Re19] untersuchen wir neben dem additiven Signalmodell auch Sprachschitzer, die unter
dem MixMax-Modell hergeleitet wurden. Das MixMax-Modell arbeitet im log-spektralen
Bereich, der durch log(|Y; ¢|?) definiert ist, und modelliert das verrauschte Log-Spektrum
durch log(|¥;¢|?) = max(log(|Sk.¢|*),log(|Ni.¢|*)). Log-spektrale Reprisentationen sind
gut geeignet, um generalisierende Sprachmodelle zu trainieren und werden daher hiufig
auch zur Spracherkennung eingesetzt. Durch die nichtlineare Transformation ist allerdings
der sonst liblicherweise genutzte additive Zusammenhang zwischen Sprache und Rauschen
mathematisch nicht langer handhabbar. Hierbei wird das MixMax-Modell zur mathemati-
schen Vereinfachung genutzt [CGG16]. In [GMO09] wird gezeigt, dass Spektralkoeffizienten,
die einer supergaufischen Verteilung folgen, eine hohere Varianz im Log-Spektralbereich
aufweisen als gaullverteile Spektralkoeffizienten. Mit diesem Zusammenhang wird ge-
zeigt [Rel9, Kap. 6], dass sich der Vorteil von supergauflschen Schitzverfahren auch fiir
MixMax-basierte Sprachschitzer iibertragen ldsst. Die Verwendung des MixMax-Modells
hat dabei den Vorteil, dass weniger wahrnehmbare Prozessierungsartefakte auftreten. Dieses
Ergebnis wurde instrumentell mit dem Log-Kurtosis Verhiltnis verifiziert, das in Abbil-
dung 4 neben dem Sprachqualititsmall PESQ dargestellt ist. Hohere Werte des Log-Kurtosis-
Verhiltnis entsprechen dabei einem hdufigeren Auftreten von Prozessierungsartefakten.
Das supergauBlsche Modell unter dem additiven und dem MixMax-Modell liefern dhnliche
Ergebnisse im Bezug auf die Sprachqualitit, die durch PESQ vorhergesagt wird. Aller-
dings ist Log-Kurtosis-Verhiltnis fiir den MixMax-basierten sulergauf3schen Schitzer
deutlich kleiner, was auf weniger Artefakte hindeutet. Zusitzlich wurde die Effektivitit von
supergauf3schen Schitzern in einem Horversuch verifiziert [Re19, Kap. 5.6].
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Abb. 5: Verbesserungen in PESQ fiir die statistische Kombination von konventionellen Sprachverbes-
serungsalgorithmen und MLSE-Verfahren.

In [Rel9, Kap. 7] wird ein Ansatz verfolgt, bei dem mit Hilfe einer Kombination von
MLSE-Verfahren und konventionellen Verfahren die Feinstruktur wiederhergestellt wird.
Die Kombination der beiden Verfahren wird mit Hilfe eines statistischen Rahmenwerks
realisiert. Das Resultat der Kombination ist, dass die konventionellen Algorithmen das
Gerdusch zwischen spektralen Harmonischen unterdriicken, wihrend das MLSE-Verfahren
hauptsachlich die Unterdriickung von Koeffizienten verhindert, die von Sprache dominiert
sind. Dementsprechend wird bei einer Gerduschreduktion, die vergleichbar mit konventio-
nellen Ansétzen ist, weniger Sprache verzerrt. Abbildung 5 zeigt die Verbesserungen der
vorgeschlagenen Kombination von konventionellen und MLSE-Ansitzen gegeniiber reinen
nicht-MLSE- und MLSE-Ansétzen in Form von PESQ-Verbesserungen.

4 Generaliserung bei DNN-basierter Sprachverbesserung

Im dritten Teil der Arbeit [Rel9, Kap. 8] wird die Generalisierung von ungesehenen
akustische Umgebungen im Zusammenhang mit ML-basierten Verbesserungsverfahren, die
auf tiefen neuronalen Netzwerken (deep neural networks, DNNs) basieren, untersucht. Bei
DNNSs handelt es sich um eine Methode des MLs, die es ermdglicht beliebige Funktionen
auf einem beschriankten Raum zu approximieren. Solche Verfahren wurden kiirzlich mit
vielversprechenden Ergebnissen fiir die Sprachverbesserung eingesetzt [Xul5]. Ein iibliches
Problem, dass fiir viele Verfahren des MLs gilt, trifft auch auf DNNs zu und zwar, wie gut
das gelernte Modell ungesehene Eingangsdaten generalisieren kann. Diese Fragestellung
ist auch fiir DNN-basierte Sprachverbesserungssysteme untersucht worden [Xul4, KTJ17],
wobei in [Xul4] das gerduschbasierte Training (noise-aware training, NAT) vorgeschlagen
wurde, um eine erhohte Robustheit von DNN-basierter Sprachverbesserung zu erzielen.
Hierbei wird eine Schétzung der Gerdusch-PSD an die Merkmale, die aus dem verrauschten
Eingangssignal extrahiert werden, angehingt. Die Gerdusch-PSD kann mit konventionellen
Verfahren, z. B. [GH11], erfolgen, die im Allgemeinen den Vorteil haben, unabhingig von
der akustischen Umgebung zu sein.

In [Rel9, Kap. 8] stellen wir eine neuartige Methode zur Erhohung der Robustheit von
DNN-basierten Sprachverbesserungsalgorithmen vor. Hierzu werden Schitzungen der
Sprach- und der Gerdusch-PSD als Eingangsmerkmale fiir ein DNN-basiertes Sprachver-
besserungsverfahren verwendet, die aufgrund der Robustheit mit einem konventionellen
bestimmt werden. Im Gegensatz zum NAT werden aber SNRs als Eingangsmerkmale
verwendet. Zum einen wird das a priori SNR, d. h. das Verhiltnis zwischen Sprach- und
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Abb. 6: Vergleich der verschiedener Eingangsmerkmale fiir DNN-basierte Sprachverbesserungs-
verfahren mittels PESQ. Zum Vergleich sind auch die Ergebnisse eines konventionellen Ansatzes
dargestellt.

Geridusch-PSD A,({Sz / A,inz , vorgeschlagen. Zum anderen wird auch das a posteriori SNR,
d. h. das Verhiltnis der verrauschten Eingangsperiodogramm \Yk,g|2 und der Gerdusch-PSD

A;{ng , genutzt. Die beiden SNRs konnen separat verwendet werden oder durch Aneinan-
derhdngen kombiniert werden. Letzteres wird als SNR-basiertes NAT (SNR-based NAT,
SNR-NAT) bezeichnet wird.

Die NAT- und SNR-NAT-Merkmale werden in [Rel9] experimentell mit der Metho-
de der Kreuzvalidierung verglichen. Hierzu wird eine Menge von neun verschiedene
Geriduschtypen, mit denen Sprachsignale kiinstlich verrauscht werden, betrachtet. Jedes
Sprachsignal wird mit allen verfiigbaren Storsignalen verrauscht und fiir jedes Sprachsignal
wird das SNR als auch der Gesamtpegel zufillig anders gewihlt, um das DNN lernen zu
lassen, auf solche Variationen richtig zu reagieren. Fiir jedes der untersuchten Eingangs-
merkmale, werden neun verschiedene Modelle trainiert, wobei alle verfiigbaren Gerédusche
bis auf eins fiir das Training verwendet werden. Bei jedem dieser neun Modelle gibt es
daher ein Gerdusch, das nicht wihrend des Trainings gesehen wurde. AuB3erdem wurden
zusitzliche Gerduschtypen in dem Trainingsset aller Modelle eingefiigt, um die Robustheit
des DNN-basierten Verfahrens allgemein zu stirken. Die GroBe des Trainingssatzes fiir
jedes Modell entspricht dabei ungefihr 20 Stunden Audiomaterial, die genutzt werden, um
ein Feedforward-Netzwerk mit drei versteckten Ebenen zu trainieren.

Die in Abbildung 6 dargestellten Ergebnissen zeigen den Mittelwert iiber alle ausgewerteten
Gerduschtypen, d. h. ohne die fiir das Training zusitzlich eingefiigten Gerduschtypen. Die
Ergebnisse zeigen, dass das vorgeschlagene SNR-NAT gegeniiber NAT zwei wesentliche
Vorteile hat: Im linken Teil von Abbildung 6 sind die PESQ-Verbesserung fiir verschiedene
Spitzenpegel der Sprache, die im direkten Zusammenhang mit dem Gesamtpegel des
Signals stehen, dargestellt. Das Resultat zeigt, dass das DNN-basierte Verfahren mit der
Verwendung des vorgeschlagenen SNR-NAT {iber den gesamten Pegelbereich nahezu
identische Ergebnisse liefert, wihrend die Qualitdt von NAT abhingig vom Gesamtpegel
ist. Das bedeutet, dass das vorgeschlagenen SNR-NAT nicht durch den Gesamtpegel
des Eingangssignals beeinflusst wird. Zweitens fiihrt das vorgeschlagene SNR-NAT zu
robusteren Modellen als NAT, wie der rechte Teil in Abbildung 6 zeigt. Dies ldsst sich
an den PESQ-Werten fiir das SNR-NAT-Verfahren erkennen, die iiber einen weiten SNR-
Bereich iiber den verglichenen Verfahren liegen. Dies gilt insbesondere fiir den Fall, wenn
wie im durchgefiihrten Experiment wenige Trainingsdaten zur Verfiigung stehen.
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Die Ergebnisse sind mit Hilfe eines Horversuchs mit elf Teilnehmern verifiziert worden,
bei dem die Qualitit der verbesserten Signale bewertet wurde. Hierfiir wurden zwei Hin-
tergrundgerdusche untersucht und zwar, Fabriklarm und Verkehrslarm, die beide fiir die
Verbesserungsverfahren nicht wihrend des Trainings zur Verfiigung standen. Die Resultate
des Horversuchs zeigen, dass die vorgeschlagenen SNR-NAT Merkmale signifikant besser
bewertet werden als NAT, wenn das Gerdusch nicht aus dem Training bekannt ist.

S Zusammenfassung

Die Dissertation betrachtet verschiedene Aspekte der einkanaligen Sprachverbesserung
und nutzt Synergien zwischen konventionellen Sprachverbesserungsalgorithmen und ML-
basierten Verfahren aus. In diesem Rahmen sind verschiedene Beitrige zur Verbesserung
konventioneller und ML-basierter Verfahren entstanden.

Zum einen wurden Verbesserungen fiir konventionelle Verfahren zur Schitzung der Ge-
rausch-PSD vorgeschlagen, um systematische Schitzfehler zu vermeiden. Hierzu wurden
verschiedene analytische Losungen vorgestellt, die es ermoglichen den Schitzfehler ap-
proximativ zu bestimmen. Zusitzlich sind Methoden vorgestellt worden, mit denen der
systematische Schitzfehler kompensiert werden kann. Die Evaluation zeigt, dass insbeson-
dere Gerdusch-PSD-Schitzer, die einen groflen Schitzfehler aufweisen, von der Korrektur
des Fehlers profitieren.

Zusitzlich wurden supergaul3sche Sprachschitzer zur Verbesserung von MLSE-basierten
Sprachverbesserungsalgorithmen vorgeschlagen. MLSE-basierte Verfahren verwenden trai-
nierte Sprachmodelle, bei denen aber nur die spektrale Einhiillende des Sprachsignals
abgebildet wird. Im Gegensatz zu Methoden, bei denen eine heuristische Nachverarbei-
tung eingesetzt wird, um die spektrale Feinstruktur wiederherzustellen, ermoglichen es
supergauflsche Schitzer die Feinstruktur ohne diesen Umweg zu rekonstruieren. Die Ef-
fektivitit dieser Methode ist durch die Evaluationen mit instrumentellen MaBen als auch
durch Horversuche verifiziert worden. Neben dem Einsatz von supergau3schen Schitzern
ist auBerdem eine Kombination von konventionellen Methoden und MLSE-Methoden
vorgeschlagen worden, die in einem statistischen Rahmenwerk eingebettet wurde. Die
Effektivitdt der Methode konnte auch hier mittels instrumenteller Mal3e verifiziert werden.

Zuletzt wurde die Generalisierung DNN-basierter Sprachverbesserungsverfahren betrachtet.
Hierzu wurden SNR-basierte Merkmale vorgestellt, wobei fiir die Schitzung der Sprach-
und Gerdusch-PSD konventionelle Verfahren eingesetzt werden. In den Auswertungen
konnte gezeigt werden, dass das vorgeschlagene SNR-NAT zwei Vorteile gegeniiber dem
zuvor vorgestellten NAT hat. Zum einen sind die Merkmale skalierungsinvariant, sodass
die Leistung des Sprachverbesserungsalgorithmus nicht linger vom Gesamtpegel des
Eingangssignals abhingen. Des Weiteren zeigen die Evaluationen mit instrumentellen
Mafen und Horversuche, dass diese Merkmale aulerdem zu robusteren Modellen im Bezug
auf den Einsatz in ungesehenen akustischen Umgebung fiihren.
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Sichere Ausfiihrung von LLLVM-basierten Sprachen auf der
Java Virtual Machine!

Manuel Rigger?

Abstract: Sprachen wie C/C++ sind unsicher, da gewisse ihrer Operationen zu undefiniertem
Verhalten fithren konnen. Undefiniertes Verhalten ist problematisch, da es oft von AngreiferInnen
ausgenutzt wird und zu schwer auffindbaren Fehlern fithren kann. Um dieses Problem zu 16sen
haben wir Safe Sulong entwickelt, ein Werkzeug, das es erlaubt, unsichere Sprachen in einem
sicheren Modus auszufiihren. Die Grundidee dabei ist, die unsichere Sprache in einem Interpreter
auszufiihren, der in einer sicheren Sprache geschrieben ist, und damit automatisch undefiniertes Ver-
halten zu eliminieren. Die Evaluierung von Safe Sulong zeigt, dass es Fehler findet, die von anderen
Werkzeugen iibersehen werden, wihrend Sulongs Ausfiihrungsgeschwindigkeit vergleichbar mit der
anderer Werkzeuge ist. Um die Implementierung von Inline-Assembly und Compiler-Builtins in
Safe Sulong zu unterstiitzen, haben wir ferner empirische Studien durchgefiihrt, in denen wir diese
Elemente untersuchten. Auflerdem haben wir Introspektionsfunktionen entwickelt, mit denen man
Metadaten von Fehlerfindungstools abfragen kann.

1 Problemkontext

In unsicheren Sprachen wie C ist die Semantik von Operationen nur fiir giiltige Eingabewerte spez-
ifiziert. Wihrend z.B. das Dereferenzieren eines giiltigen Zeigers spezifiziert ist, ist das Deref-
erenzieren eines Zeigers, der aulerhalb eines Objektes zeigt (was als Pufferiiberlauf bezeichnet
wird), nicht spezifiziert. Solch ein Fehler verursacht undefiniertes Verhalten. Compiler sind nicht
verpflichtet, Maschinencode zu produzieren der undefiniertes Verhalten erkennt, daher fiigen sie
z.B. keine Uberpriifungen ein, die Pufferiiberliufe verhindern. In der Tat optimieren weit verbreit-
ete Compiler wie Clang or GCC Programme unter der Annahme, dass undefiniertes Verhalten nie
auftritt [Wal2].

Das Ausfiihren von Programmen mit undefiniertem Verhalten, die mit Clang or GCC kompiliert wur-
den, kann zu verschiedenen unbeabsichtigten oder sogar katastrophalen Ergebnissen fiihren. Zum
Beispiel kann das Lesen auflerhalb von Objekten sensitive Daten preisgeben, die zu anderen Objek-
ten gehoren, auch wenn diese nicht explizit referenziert wurden. Aktuelle Beispiele fiir solche Fehler
sind Heartbleed in der OpenSSL Bibliothek und Cloudbleed im Cloudfare Online-Service, die es
beide ermoglichten sensitive Daten auf Webservern zu entwenden, was potenziell Millionen von
Nutzern betraf. Pufferiiberldufe konnen aber nicht nur dazu ausgenutzt werden, um private Daten zu
lesen; Schreibzugriffe aulerhalb von Objekten konnen benutzt werden um Kontrollflussdaten (z.B.
Funktionsadressen) zu iiberschreiben, was AngreiferInnen ausnutzen kénnen, um die Kontrolle iiber
den Prozess zu erlangen.

Undefiniertes Verhalten ist auch dann problematisch, wenn es nicht von Angreifernlnnen ausgenutzt
wird. Programmfragmente, die undefiniertes Verhalten auslosen, konnen zu Maschinencode kom-
piliert werden, der sich bei der Ausfiihrung anders verhélt als erwartet. Solche Fragmente kdnnen
auch komplett vom Compiler entfernt (d.h. wegoptimiert) werden, was zu ,.fehlerhaft kompiliertem™
Code fiihrt, der schwer zu debuggen ist. Manchmal ist undefiniertes Verhalten nicht unmittelbar
ein Problem, z.B. wenn eine Operation so kompiliert wird, dass sie zufillig das erwartete Verhalten
aufweist. Zum Beispiel kann eine Ganzzahladdition zu einer x86-add-Instruktion kompiliert werden,

! Englischer Titel der Dissertation: ,,Safe Execution of LLVM-based Languages on the Java Virtual Machine®
2 Johannes Kepler Universitit Linz, manuel . rigger@jku.at



202 Rigger, Manuel

die bei einem arithmetischen Uberlauf das Vorzeichen wechselt). Solche Fehler sind jedoch , tick-
ende Zeitbomben®, da zukiinftige Compiler undefiniertes Verhalten ausnutzen konnten, um stirker
Zu optimieren.

2 Stand der Technik

Sowohl die Industrie als auch die Wissenschaft haben undefiniertes Verhalten, insbesondere
Pufferiiberldufe, seit Jahrzehnten behandelt. Daher gibt es eine Fiille von Ansétzen, die es auf un-
terschiedliche Weise angehen. Ein wichtiger Ansatz sind dynamische Fehlersuchwerkzeuge (so-
genannte Sanitizer), die bestimmte Klassen von undefiniertem Verhalten erkennen, indem sie das
Programm instrumentieren und die Ausfithrung bei einem Fehler abbrechen. Diese Werkzeuge
erkennen Fehler wihrend der Ausfithrung des Programms und miissen daher mit konkreten Pro-
grammeingaben (z. B. Programmargumenten oder Kommandozeileneingaben) versorgt werden. Sie
erkennen Fehler in den Programmen ohne Fehlalarme, d.h. Fehler, die von solchen Werkzeugen
angezeigt werden, sind immer echte Fehler.

Sanitizer konnen entweder mittels dynamischer Bindrcode-Instrumentierung oder mittels Instrumen-
tierung zur Compilezeit entwickelt werden. Dynamische Binércode-Instrumentierung fiigt Priifun-
gen zum Maschinencode hinzu, nachdem das Programm gestartet wurde. Ein Beispiel dafiir ist Val-
grind [NSO7], das z.B. Speicherfehler im Programm erkennt. Ein grofer Vorteil dieses Ansatzes
ist, dass Werkzeuge keinen Zugrift auf den Quellcode benétigen, da sie direkt auf dem Bindrcode
arbeiten. Ein Nachteil ist jedoch, dass beim Ubersetzungsvorgang Informationen verloren gehen,
so dass nur bestimmte Félle von undefiniertem Verhalten erkannt werden. Da es unser Ziel ist,
moglichst viele Fehler zu finden, konzentrieren wir uns auf die Instrumentierung zur Compilezeit,
die Priifungen in den Quellcode oder in die Zwischensprache des Compilers einfiigen und deshalb
typischerweise alle Fehler unterschiedlicher Fehlerkategorien wihrend der Ausfithrung erkennen
konnen. Ein Beispiel fiir diesen Ansatz ist LLVM’s AddressSanitizer (ASan), der Pufferiiberldufe
und andere Fehler erkennt [Sel2].

3 Herausforderungen

Unser Hauptziel war es, vorhandene Sanitizer zu verbessern und Programme sicher auszufiihren,
auch wenn sie undefiniertes Verhalten verursachen. Sicher bedeutet in diesem Kontext, dass Op-
erationen mit undefiniertem Verhalten eine definierte Semantik zugeordnet wird; z.B. soll eine un-
definierte Operationen zum kontrollierten Beenden des Programms mit einer Fehlermeldung fiihren.
Wir haben drei Bereiche identifiziert, in denen aktuelle Ansitze Schwichen aufweisen, die wir in
Angriff nehmen wollten.

Unsichere Optimierungen. Wenn Compileroptimierungen aktiviert sind, konnen Sanitizer
nicht alle Fehler erkennen, da die Compiler undefiniertes Verhalten fiir Optimierungen nutzen; wenn
Optimierungen jedoch deaktiviert sind, ist das kompilierte Programm langsam. Auflerdem ist das
Hinzufiigen von Laufzeitpriifungen sowohl im Compiler als auch im Binédrcode fehleranfillig, da die
Instrumentierung fiir Sonderfille vergessen werden kann, was die Fehlererkennung beeintréchtigt.
Wir glauben daher, dass ein neuartiger Ansatz erforderlich ist, der umfassenden Schutz vor un-
definiertem Verhalten bietet, indem undefiniertes Verhalten nicht wegoptimiert werden kann, das
entstehende Programm aber dennoch schnell genug ist, um in der Praxis eingesetzt zu werden.

Fehlendes Wissen iiber Inline-Assembly und Compiler-Builtins. Werkzeuge fiir un-
sichere Sprachen wie C erfordern einen hohen Implementierungsaufwand. C-Programme en-
thalten beispielsweise unstandardisierte Elemente wie Inline-Assembly und Compiler-Builtins.
Nach bestem Wissen und Gewissen erkennen aktuelle Sanitizer undefiniertes Verhalten in ihnen
nicht. Eine vollstindige Implementierung solcher Elemente wiirde die Unterstiitzung verschiedener



Memory-safe Execution of Low-level Languages on a Java Virtual Machine 203

Maschinenarchitekturen mit Hunderten oder Tausenden verschiedener Instruktionen oder Builtins
erfordern. Es wiire hilfreich, ihre Verwendung in der Praxis zu untersuchen, da Werkzeugentwickler
dadurch die Implementierung von Fehlerpriifungen fiir solche Elemente priorisieren konnen.

Fehlende Programmierschnittstellen. Sanitizer zeichnen Metadaten auf (z.B. ObjektgroBen)
und verwalten diese, um Fehlerpriifungen zu implementieren. Sie stellen diese Informationen jedoch
nicht ProgrammiererInnen zur Verfiigung, die diese Information beispielsweise verwenden konnten,
um Invarianten im Programm zu {iberpriifen. Wir glauben, dass es hilfreich wire, solche Metadaten
tiber eine Programmierschnittstelle zur Verfiigung zu stellen, die von verschiedenen Werkzeugen
implementiert werden konnte. Das wiirde ProgrammierInnen helfen, undefiniertes Verhalten manuell
zu verhindern.

4 Wissenschaftliche und Technische Beitrige

Die vorliegende Arbeit weist drei Beitrdge zur Losung der oben beschriebenen Probleme auf: Safe
Sulong, Introspektion und Empirische Studien.

Safe Sulong. Wir stellen einen neuartigen Ansatz vor, um potenziell unsichere LLVM-basierte
Sprachen sicher auszufiihren, indem sie auf einer virtuellen Maschine fiir Java ausgefiihrt werden.
Wir haben diese Idee in einem Werkzeug namens Safe Sulong umgesetzt. LLVM ist ein Compiler-
Framework, das die Ubersetzung vieler unsicherer Eingabesprachen in eine Zwischendarstellung
ermoglicht, die wir ausfithren. Indem wir uns auf den Just-in-Time-Compiler der Java Virtual
Machine (JVM) verlassen, der fiir eine sichere Sprache entwickelt wurde, konnen wir unsichere
Sprachen sicher optimieren (d.h. ohne undefiniertes Verhalten in unseren Optimierungen ausnutzen),
wihrend die spezifizierte Semantik der unsicheren Sprachen eingehalten wird. Wir haben zwei Arten
entwickelt, wie undefiniertes Verhalten in diesem Ansatz behandelt wird. Wir stellen einen Sanitizer-
Modus vor, der ungiiltige Speicherzugriffe und andere Fehler erkennt. Wir haben ihn in Hinblick
auf seine Wirksamkeit beim Finden von Fehlern in Open-Source Projekten und in Bezug auf seine
Ausfiihrungsgeschwindigkeit evaluiert. Aulerdem haben wir einen Lenient C Modus entwickelt, der
undefiniertes Verhalten in C so spezifiziert, wie es hiufig von ProgrammierInnen erwartet wird.

Empirische Studien. Wir prisentieren zwei empirische Studien zur Verwendung unstandard-
isierter Elemente in C-Projekten, um WerkzeugentwicklerInnen zu helfen, diese Elemente bei der
Implementierung von Tools fiir C-Code zu priorisieren. In diesen Studien haben wir die Verwen-
dung von x86-64 Inline-Assembly und die Verwendung von GCC-Builtins in einer groen Anzahl
von Open-Source-Projekten analysiert. Nach unserem besten Wissen sind dies die ersten Studien zur
Verwendung von Inline-Assembly und Compiler-Builtins.

Introspektion. Wir stellen einen neuen Ansatz vor, mit dem ProgrammiererInnen die Robustheit
ihrer C-Bibliotheken erhohen konnen. Dieser Ansatz basiert auf einer Introspektions-Schnittstelle,
die ProgrammiererInnen das Abfragen von Metadaten wie z.B. Objektgrofien und -typen ermoglicht.
Wir haben diesen Ansatz in einer Fallstudie einer /ibc-Implementierung fiir Safe Sulong evaluiert.
Auflerdem haben wir einen Ausfiihrungsgmodus entwickelt, der Fehler abwehren kann ohne die
Austfithrung zu stoppen (namens Context-aware Failure-oblivious Computing). Wir haben gezeigt,
dass Introspektion nicht nur in Safe Sulong, sondern auch in anderen Sanitizern wie ASan [Sel2],
MPX-basiertes Priifen von Objektgrenzen und SoftBound+CETS [RPM18] implementiert werden
kann. Wir haben sowohl die Geschwindigkeit des Ansatzes, als auch die Wirksamkeit in einer Studie
von Fehlern in weit verbreiteten Programmen evaluiert.
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Publikationen, Auszeichnungen und Vortrige. Im Zuge der Dissertation haben wir einen
Journal-, fiinf Konferenz-, zwei Workshopartikel und fiinf weitere begutachtete Beitrige publiziert.
Desweiteren befinden sich zur Zeit zwei Manuskripte unter Begutachtung. Den wichtigsten Beitrag
der Dissertation, Safe Sulong, haben wir in ASPLOS ’18 publiziert, einer Konferenz, die eine Akzep-
tanzrate von 18% hatte. Der Autor gewann die ACM Student Research Competition auf der Pro-
gramming ’18 Konferenz, wurde zu Vortrigen an der University of Cambridge, am Imperial College
London und an der Universitit Salzburg eingeladen und hielt Vortrdge an diversen Entwicklerkon-
ferenzen.

Auswirkungen auf die Industrie. Sulong wurde in die GraalVM integriert,', eine
mehrsprachige virtuelle Maschine, die von Oracle entwickelt wurde. Hierbei wird Sulong zum
Ausfithren von LLVM-basierten Sprachen verwendet und wird aktuell von mehreren Oracle-
Ingenieuren weiterentwickelt. Durch den Mechanisms fiir Sprachinteroperabilitit von GraalVM
konnen andere Sprachimplementierungen Sulong als sichere native Funktionsschnittstelle [Gr15]
verwenden. Der Kern von Sulong ist auf GitHub verfiigbar und ist mit iiber 600 Sternen sehr be-
liebt.2 In der Evaluierung von Safe Sulong haben wir auBerdem insgesamt 68 Fehler in kleinen
Open-Source Projekten gefunden, fiir die wir eine Fehlerbeschreibung erstellt und eine Behebung
des Problems vorgeschlagen haben.> Desweiteren haben wir unimplementierte Funkionalitit und
Probleme in anderen Werkzeugen wie z.B. ASan entdeckt, die wir den Entwicklern gemeldet haben.*
Die empirischen Studien haben uns dabei geholfen, Fehler in Tools zu finden, die fiir sicherheit-
skritische Anwendungen verwendet werden, z. B. fehlerhafte GCC-Builtin Implementierungen in
Frama-C> [Cul2] und CompCert® [Le09].

5 Safe Sulong

Um undefiniertes Verhalten in C Programmen in Angriff zu nehmen haben wir einen Ansatz fiir die
Ausfiihrung unsicherer Sprachen auf der JVM entwickelt. Die Kernidee dieses Ansatzes ist, dass die
Semantik eines unsicheren Programms auf die sichere Semantik eines Java-Programms abgebildet
werden kann. Durch das Ubersetzen einer unsicheren Operation auf eine Folge iquivalenter Java-
Operationen verhalten sich beide Ausfiihrungen fiir legale Eingaben gleich. Da Java jedoch eine
sichere Sprache ist und die Semantik der Operationen vollstindig spezifiziert ist, verhilt sich der
Java-Code auch fiir Operationen, die im C-Code unzulissig sind, in einer definierten Weise. Ein
Pufferiiberlauf in Java resultiert beispielsweise immer in einer Exception, die die Ausfiihrung in einer
definierten Weise abbricht. Die Java Virtual Machine optimiert das Programm basierend auf der klar
definierten Java-Semantik. Pufferiiberldufe und andere Fehler werden somit nicht wegoptimiert. Wir
haben diesen Ansatz als ein System namens Safe Sulong implementiert.

Sichere Ausfiihrung. Safe Sulong verfiigt iiber zwei Ausfiihrungsmodi, die auf undefiniertes
Verhalten unterschiedlich reagieren. Der erste Ausfiihrungsmodus erkennt undefiniertes Verhalten
und bricht die Ausfiihrung in einem solchen Fall ab. Der Modus stiitzt sich auf die automatischen
Laufzeitpriifungen der zugrunde liegenden JVM, die z.B. durchgefiihrt werden, um Pufferiiberldufe
zu erkennen. In diesem Modus kann Safe Sulong als Sanitizer verwendet werden. Dies ist beson-
ders fiir ProgrammiererInnen hilfreich, die Fehler in ihren Programmen wéhrend der Entwick-
lung und beim Testen korrigieren konnen. Der Modus verhindert jedoch, dass Software mit un-
definiertem Verhalten ausgefiihrt werden kann, auch wenn beispielsweise SystemadministratorIn-
nen dieses in bestimmten Féllen als harmlos betrachten. Um die Ausfiihrung solcher Programme zu

Uhttp://www.graalvm.org/

2 https://github.com/graalvm/sulong

3 http://ssw.jku.at/General/Staff/ManuelRigger/ASPLOS18-SafeSulong-Bugs.csv

4 https://github.com/google/sanitizers/issues?utf8=%4E2%9C%93&q=author}3Anrigger
5 https://lists.gforge.inria.fr/pipermail/frama-c-discuss/2018-July/005483.html
6 https://github.com/AbsInt/CompCert/issues/243
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Figure 1: Uberblick iiber die Architektur von Safe Sulong

ermdoglichen, haben wir einen zweiten Lenient C Ausfiihrungsmodus entwickelt, der eine Semantik
fiir undefinierte Operationen definiert, basierend auf den Erwartungen von ProgrammiererInnen. Bei
einem arithmetischen Uberlauf definiert Lenient C beispielsweise ein Verhalten, das dquivalent zu
dem von x86 Prozessoren ist.

Architektur. Abbildung 1 stellt die Architektur von Safe Sulong iiberblicksméBig dar. Safe Su-
long basiert auf existierenden Sprach-Frontends des LLVM [LA04]-Compiler-Frameworks, z.B.
Clang, um unsichere Eingabesprachen in LLVM-Zwischencode (LLVM IR) zu iibersetzen. Beim
Kompilieren einer unsicheren Sprache nach LLVM IR deaktivieren wir alle Optimierungen, sodass
Operationen die undefiniertes Verhalten verursachen nicht wegoptimiert werden. Der RISC-dhnliche
Zwischencode wird auf dem LLVM-IR-Interpreter, den wir in Java implementiert haben (er umfasst
ca. 60.000 Codezeilen), ausgefiihrt. Wie bereits beschrieben, umfasst der Interpreter verschiedene
Modi, wie den Lenient-C-Modus und den Fehlersuche-Modus, die als Laufzeitstrategien konfiguri-
ert werden konnen. Die Implementierung des Interpreters basiert auf dem Sprachimplementierungs-
Framework Truffle, das den Just-in-Time-Compiler Graal verwendet, um héufig ausgefiihrte Funk-
tionen zu Maschinencode zu kompilieren [Wul3]. Da Graal so entwickelt wurde, dass er ef-
fizient Priifungen optimiert (z. B. durch das Entfernen redundanter Begrenzungspriifungen gegen
Pufferiiberldufe), erreicht unser Prototyp eine Ausfiihrungsgeschwindigkeit, die mit bestehenden
Compilern, die unsicheren Code erzeugen, konkurrenzfihig ist. Wir haben Safe Sulong implemen-
tiert und im Hinblick auf die Effektivitit des Fehlersuchmodus und der Leistung evaluiert.

Wirksamkeit. Um zu testen, ob Safe Sulong ein wirksames Werkzeug zur Fehlersuche ist, haben
wir C-Projekte von Github ausgewihlt und mit Safe Sulong ausgefiihrt, um potenzielle Fehler darin
zu finden. Wir wollten auch zeigen, dass in aktuellen Ansédtzen Fehler iibersehen werden, die je-
doch Safe Sulong erkennt. Zu diesem Zweck haben wir jedes der fehlerhaften Programme unter
den gleichen Bedingungen mit ASan und Valgrind ausgefiihrt, d.h. mit den giingigsten Werkzeugen
der Compilezeit- und Laufzeitinstrumentierung, um zu iiberpriifen, ob auch sie die von Safe Su-
long erkannten Fehler finden. Insgesamt fanden wir mit Safe Sulong 68 Fehler, wobei es sich beim
GroBteil um Pufferiiberldufe handelte. Danach haben wir die Programme mit Clang und ASan ohne
Optimierungen (-O0) kompiliert, da wir auch mit den anderen Werkzeugen moglichst viele Fehler
finden wollten. Um zu zeigen, dass das Anwenden von Optimierungen dazu fiihrt, dass bestimmte
Fehler nicht erkannt werden, haben wir zusitzlich die Programme auf der Optimierungsstufe -O3
fiir ASan und Valgrind kompiliert. Wie erwartet, fand Valgrind in beiden Konfigurationen nur etwa
die Hilfte der Fehler, da es Pufferiiberldufe am Stack und auf globalen Variablen nicht zuverldssig
erkennt. ASan ohne Optimierungen hat 60 der 68 Fehler gefunden. Mit Optimierungen wurden nur
56 Fehler gefunden, da die anderen von Clang wegoptimiert wurden. Insgesamt konnten von den
68 Fehlern, die Safe Sulong entdeckte, 8 weder von Valgrind noch von ASan in allen Konfigura-
tionen gefunden werden. Einerseits konnten diese Werkzeuge Fehler aufgrund grundlegender Ein-
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Figure 2: Geschwindigkeit auf den Computer Language Game Shootouts.

schriankungen ihrer Ansitze nicht erkennen und weil sie auf Compilern basieren, die undefiniertes
Verhalten unter Umsténden wegoptimieren. Diese Probleme konnen nicht ohne weiteres gelost wer-
den. Andererseits iibersahen sie Fehler aufgrund von Problemen in ihrer Implementierung, was durch
Verbesserungen oder Korrekturen behoben werden konnte. Allerdings ist unser Ansatz von Natur
aus zuverlidssiger, da er auf der gut getesteten Implementierung von Java und seiner klar definierten
Semantik beruht, was das Wegoptimieren von Fehlern vermeidet.

Geschwindigkeit. In unserer Geschwindigkeitsevaluierung wollten wir zeigen, dass Safe Sulong
vergleichbar schnell wie andere Werkzeuge lauft. Ein direkter Vergleich der Laufzeitleistung zwis-
chen verschiedenen Tools ist jedoch nicht fair, da diese unterschiedliche Funktionen bieten. Unsere
Messungen sollen daher nur zeigen, dass unser Ansatz praxistauglich ist. Neben der Geschwindigkeit
von Safe Sulong haben wir daher auch die von ASan, basierend auf LLVM Version 3.9, und die von
Valgrind, Version 3.12, gemessen. Als Baseline haben wir auch die Geschwindigkeit von Program-
men gemessen, die mit Clang Version 3.9 kompiliert wurden (jeweils mit und ohne Optimierungen),
deren Ausfiihrung daher unsicher ist. Fiir alle anderen Werkzeuge (auch fiir Safe Sulong) haben
wir die Optimierungen von Clang ausgeschalten, da die Annahme weiterhin galt, dass es unser Ziel
ist, so viele Fehler wie moglich zu finden. Wir evaluierten die Werkzeuge auf den Benchmarks
des Computer Language Benchmark Games, die entworfen wurden, um die Geschwindigkeitsunter-
schiede zwischen verschiedenen Programmiersprachen zu zeigen. Wir mussten die adaptiven Kom-
pilierungstechniken von Truffle und Graal beriicksichtigen, indem wir einen Benchmark-Harness
implementierten, der Aufwérmiterationen durchfiihrte. Durch die Ausfiihrung von 50 In-Prozess-
Warmup-Iterationen haben wir sichergestellt, dass jeder Benchmark einen stabilen Zustand erreicht
hat. Abbildung 2 zeigt Box-Plots fiir die Ausfiihrungsgeschwindigkeit im Verhéltnis zu Clang -00.
Wir haben Valgrind vom Graphen ausgeschlossen, da es 10x bis 58 x langsamer war als Clang
-00 bei 5 Benchmarks. Die geringste Verlangsamung stellten wir auf spectralnorm, fasta, und
fannkuchredux fest (2.3, 3.6 und 5. 1). Die Ergebnisse fiir den Benchmark binarytrees haben
wir auch ausgeschlossen, weil ASan 14 x langsamer und Valgrind 58 x langsamer als Clang -00
war. Diese Verlangsamung war darauf zurlickzufiihren, dass binarytrees zuweisungsintensiv war,
was darauf hindeutet, dass die derzeitigen Fehlersuchansétze mit allokationsintensiven Benchmarks
nicht gut umgehen konnen. Auf diesem Benchmark war Safe Sulong nur 1.7 x langsamer als Clang
-00. Auf fast allen Benchmarks war Safe Sulong schneller als ASan; nur auf fastaredux waren
beide Werkzeuge etwa gleich schnell. Safe Sulong war auferdem schneller als Programme kom-
piliert mit Clang -00, auler bei den fastaredux und nbody Benchmarks. Auf fannkuchredux
und mandelbrot war Safe Sulong sogar gleich schnell wie Programme die mit Clang -03 kom-
piliert wurden. Die langsamste Geschwindigkeit hatte Safe Sulong bei fastaredux, wo es 2.5X
langsamer war als Clang -00. Insgesamt zeigen die Ergebnisse, dass die Leistung von Safe Sulong
mit anderen Werkzeugen konkurrenzfihig ist und in einigen Fillen sogar die Leistung von Program-
men erreicht, die mit unsicheren Compilern kompiliert wurden.

6 Empirische Studien

Als wir Safe Sulong verwendeten um Programme ,,aus der echten Welt* auszufiihren stellen wir
fest, dass viele Programme unstandardisierte Elementen wie Inline-Assembly und GCC-Compiler-
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Builtins verwendeten. Sie sind Compiler-Erweiterungen und nicht Bestandteil eines offiziellen C-
Standards. Inline-Assembly ermoglicht das Einbetten von Maschinencode-Anweisungen direkt in
den C-Code. Compiler-Builtins dhneln Standard-Bibliotheksfunktionen, werden jedoch direkt im
Compiler implementiert. Unter Linux sind die GCC-Builtins weit verbreitet. Der Aufwand fiir die
Implementierung unstandardisierter Elemente in einem Werkzeug (z. B. einem Compiler oder einem
Sicherheitsanalyse-Werkzeug) ist umstéindlich, da selbst eine Architektur mit einem einzigen kom-
plexen Befehlssatz, wie z. B. x86, etwa 1.000 Anweisungen enthilt, und da iiber 12.000 GCC-
Builtins existieren. Um die Implementierung unstandardisierter Elemente in Safe Sulong und an-
deren Tools zu priorisieren, haben wir deren Verwendung in C/C++-Open-Source-Projekten von
GitHub mit Repository-Mining-Methoden untersucht. Wir haben mehr als 1.200 Projekte fiir die
Inline-Assembly Studie analysiert, und fast 5.000 Projekte fiir die Studie zu Compiler-Builtins.

Haufigkeit. Wir haben festgestellt, dass sowohl Inline-Assembly Fragmente als auch GCC-
Builtins weit verbreitet sind; 38% der Projekte verwendeten GCC-Builtins, wihrend 28% der
populérsten Projekte Inline-Assembly verwendeten. Normalerweise werden sie jedoch nur an weni-
gen Stellen im Quellcode verwendet. GCC-Builtins werden normalerweise alle 6.000 Codezeilen
(LOC) verwendet, wihrend Inline-Assembly Fragmente sogar nur alle 40.000 LOCs verwendet wer-
den. Unsere Ergebnisse legen nahe, dass ProgrammiererInnen nur einen Teil der verfiigbaren unstan-
dardisierten Elemente verwenden. Insgesamt wurden nur ca. 3.000 verschiedene GCC-Builtins und
ca. 200 verschiedene Inline-Assembly Fragmente verwendet. Dariiber hinaus analysierten wir die
historische Entwicklung der Projekte und stellten fest, dass sie meistens GCC-Builtins hinzufiigten
und selten entfernten. Dies legt nahe, dass unstandardisierte Elemente wahrscheinlich auch in
zukiinftigen Tools unterstiitzt werden miissen.

Werkzeug-Unterstiitzung. Um Werkzeug-Entwickler zu informieren, haben wir verschiedene
Implementierungsstrategien evaluiert. Beispielsweise zeigt Abbildung 3 die Anzahl der GCC-
Builtins, die implementiert werden miissen, um einen bestimmten Prozentsatz von Projekten zu
unterstiitzen, wenn eine gierige Implementierungsreihenfolge angenommen wird. Die Anzahl der
zu implementierenden Builtins steigt exponentiell an; Um die Hilfte der Projekte zu unterstiitzen,
miissen 22 Builtins implementiert werden. Um 90% der Projekte zu unterstiitzen, miissen 106
Builtins implementiert werden und um 99% zu unterstiitzen, miissen 1.600 Builtins implementiert
werden. Wir haben auch untersucht, inwieweit beliebte Werkzeuge Builtins unterstiitzen, indem wir
eine Testsuite schrieben, mit der wir die Implementierung der am héufigsten verwendeten Builtins
testeten. Wihrend ausgereifte Compiler alle unsere Testfille bestanden haben, konnten viele an-
dere Tools aufgrund von falsch implementierten und fehlenden Builtin-Implementierungen nicht
alle Testfille erfolgreich ausfiihren. Interessanterweise fanden wir zwei fehlerhaft implementierte
Builtins im formal verifizierten CompCert-Compiler, der hauptséchlich fiir sicherheitskritische An-
wendungen verwendet wird, da seine Builtin-Implementierungen nicht verifiziert wurden.
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List. 1: Robuste Implementierung von strlen(), die auch fiir unterminierte Strings funk-
tioniert.

size_t strlen(const char *str) {
size_t len = O0;
while (size_right(str) > 0 && *str != '\0') {
len++; str++;
¥
return len;

}

7 Introspektion

In einigen Fillen konnen Programmiererlnnen besser als automatische Ansitze wie Safe Sulong
auf undefiniertes Verhalten reagieren, zum Beispiel indem sie diese Invarianten {iberpriifen und et-
waige Fehler beheben. ProgrammiererInnen konnen jedoch keine Objekt-Metadaten wie z.B. Ob-
jektgrofen abfragen um illegale Zustinde oder Parameter zu iiberpriifen, da der C-Sprache solche
Mechanismen fehlen. Da immer mehr Tools zur Fehlererkennung und Fehlersuche Metadaten aufze-
ichen, um ihre Priifungen zu implementieren, haben wir eine Introspektionsschnittstelle entwickelt,
mit der ProgrammiererInnen diese Metadaten abfragen konnen, um undefiniertes Verhalten manuell
anzugehen. Diese Introspektionsschnittstelle bietet beispielsweise die Funktion size_right () um
die Grenze eines Objekts abzufragen. Wir haben die Introspektionsfunktionen in Safe Sulong im-
plementiert und gezeigt, dass das Verfahren auch auf andere Fehlersuchwerkzeuge anwendbar ist,
indem wir size_right () in ASan, SoftBound, und in MPX-basierter Grenziiberpriifung implemen-
tiert haben. Auflerdem haben wir basierend auf Introspektion mit verschiedenen Anwendungsfillen
experimentiert.

Context-aware Failure-oblivious Computing. Ein Anwendungsfall von Introspektion ist
das Abschwichen von Fehlern, ohne die Ausfiihrung des Programms zu beenden, was fiir Sys-
teme mit hohen Verfiigbarkeitsanforderungen (z.B. Servern) niitzlich ist. Unsere Idee basiert auf
dem Failure-oblivious Computing Ansatz, bei dem ungiiltige Schreib- und Lesevorginge ignoriert
werden [Ri04]. In unserem Context-aware Failure-oblivious Computing Ansatz implementieren Pro-
grammiererlnnen manuell Code, der illegale Eingaben behandelt, wobei sie die Semantik der Funk-
tion bertiicksichtigen, in der die Logik implementiert ist. Dies wird durch List. 1 demonstriert, in dem
strlen(), eine Funktion die die Linge eines Strings berechnet, auch die Lidnge berechnen kann
wenn das ‘\0” Zeichen, das fiir giiltige C Strings notwendig ist, fehlt. In einem solchen Fall nimmt
die Funktion mittels size_right () die Linge des zugrunde liegenden Puffers als Stringldnge an.
In vielen Fillen hilft dies dabei, die Ausfiihrung ohne Folgefehler fortzusetzen. Wir haben auch ver-
schiedene andere libc-Funktionen verbessert, um Fehler, die durch ungiiltige Argumente verursacht
werden, abzuschwichen. Ein anderer Anwendungsfall, mit dem wir experimentiert haben, ist die
Hirtung der C-Standardbibliothek, indem Invarianten der iibergebenen Argumente iiberpriift wer-
den.

Wirksamkeit. Um die Anwendbarkeit von Context-aware Failure-oblivious Computing in realen
Projekten zu demonstrieren, haben wir jiingste (d.h. weniger als ein Jahr alte) Pufferiiberldufe in
weit verbreiteter Software wie Dnsmasq, Libxml2 und GraphicsMagick betrachtet. Wir haben fiinf
geeignete Fehler in der Common Vulnerabilities and Exposures-Datenbank gefunden, bei denen
in einer libc-Funktion ein Pufferiiberlauf aufgetreten ist. AnschlieBend haben wir die Anwendun-
gen mit den durch Introspektion erweiterten libc-Funktionen ausgefiihrt, mit Eingabeparametern
die den Fehler auslosen. In vier Fillen konnte die Ausfiihrung erfolgreich fortgesetzt werden. In
einem Fall fiihrte ein nachfolgender Pufferiiberlauf in der Anwendung dazu, dass die Werkzeuge
die Ausfiihrung kontrolliert beendeten. Dies war zu erwarten, da unser Ansatz nur fiir Funktionen
funktioniert, die mit Introspektionsfunktionen erweitert wurden.
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Geschwindigkeit. Um die Geschwindigkeit des auf Introspektion basierenden Failure-
Oblivious-Computing Ansatzes zu ermitteln, haben wir unterschiedliche Arbeitslasten betrachtet.
Erstens haben wir Server in Betracht gezogen, weil sie eine hohe Angriffsoberfliche bieten und sie
hochverfiigbar sein miissen. Wir haben festgestellt, dass der Introspektions-Mehraufwand keinen
Einfluss auf ihre Laufzeitleistung hat. Zweitens haben wir CPU-intensive Lasten betrachtet, ndmlich
die SPEC CPU 2016-Benchmarks. Bei MPX und SoftBound war der Mehraufwand meist gering
und reichte bis zu 13%. Bei ASan war der Mehraufwand jedoch signifikant und reichte bis zu 130%.
Dies war zu erwarten, da ASan die Grenzen eines Objektes nicht explizit speichert. Die Berechnung
in size_right () hat daher eine Komplexitit von O(n).

8 Zusammenfassung

Programme, die in unsicheren Sprachen wie C/C++ geschrieben sind, konnen undefiniertes Verhal-
ten verursachen, was problematisch fiir die korrekte Ausfithrung der Programme und die Sicherheit
von Computersystemen darstellt. Um undefiniertes Verhalten in Angriff zu nehmen, hat die vor-
liegende Arbeit in drei Bereichen beigetragen.

Safe Sulong. Erstens haben wir einen Ansatz zur sicheren Ausfiihrung unsicherer Sprachen en-
twickelt, bei dem ein Interpreter in einer sicheren Programmiersprache geschrieben ist. Wir haben
diesen Ansatz als Werkzeug namens Safe Sulong implementiert. Unsere Evaluierung hat gezeigt,
dass Safe Sulong Fehler in Sonderfillen erkennt, die andere Tools iibersehen (z. B. weil Instru-
mentierung fiir Sonderfille weggelassen wurde). Der Vorteil von Safe Sulong ist es, dass es auf
automatischen Laufzeitpriifungen der zugrunde liegenden virtuellen Maschine basiert und einen op-
timierenden Compiler verwendet, der undefiniertes Verhalten nicht ausnutzt. Auerdem haben wir
demonstriert, dass Programme, die von Safe Sulong ausgefiihrt laufen, in einigen Fillen in etwa
gleich schnell ausgefiihrt werden wie Programme, die von unsicheren Compilern kompiliert wur-
den. Safe Sulong ist jedoch immer noch ein Forschungsprototyp und muss noch hinsichtlich seiner
Vollstindigkeit erweitert werden, um sein Verhalten bei grolen Programmen zu evaluieren.

Empirische Studien. Zweitens haben wir die Verwendung von C-Spracherweiterungen,
ndmlich Inline-Assembly und GCC-Builtins, in C-Projekten analysiert. Wir haben festgestellt, dass
diese unstandardisierte Elemente hdufig verwendet werden, was Werkzeugautoren Anreize bietet,
sie in vorhandenen Werkzeugen zur Fehlersuche zu unterstiitzen. Aufgrund des hohen Implemen-
tierungsaufwands ist eine vollstindige Implementierung jedoch manchmal nicht realisierbar, da
beispielsweise iiber 10.000 GCC-Builtins existieren. Unsere Ergebnisse deuten darauf hin, dass bere-
its durch die Implementierung einer kleinen Teilmenge von GCC-Builtins und Inline-Assembly eine
grofle Anzahl von Projekten unterstiitzt werden kann, da die meisten Projekte eine gemeinsame
Teilmenge dieser Elemente verwenden. Unsere Analyse der historischen Entwicklung von GCC-
Builtins in Projekten legt nahe, dass es sich nicht um eine stagnierende Funktionalitit handelt, so
dass Werkzeuge sie wahrscheinlich auch in Zukunft unterstiitzen miissen.

Introspektion. Drittens haben wir einen Ansatz vorgeschlagen, um Programmierlnnen Meta-
daten zur Verfiigung zu stellen, die von vorhandenen dynamischen Fehlersuchwerkzeugen aufgeze-
ichnet werden, damit diese die Metadaten verwenden konnen, um die Robustheit von Biblio-
theken zu verbessern. Wir haben diesen Ansatz in verschiedenen Werkzeugen implementiert um
zu zeigen, dass der Ansatz nicht nur mit Safe Sulong funktioniert. Wir haben Context-aware
Failure-oblivious Computing als eine auf Introspektion basierende Technik vorgeschlagen, die es
erlaubt, Programme auszufiihren auch wenn Pufferiiberldufe auftreten. Wir haben diesen Ansatz
hinsichtlich der Wirksamkeit in einer Fallstudie mit realen Fehlern in géngigen Anwendungen und
hinsichtlich der Geschwindigkeit evaluiert. Die Ergebnisse deuten an, dass Context-aware Failure-
oblivious Computing dazu verwendet werden kann, um Fehler zu mindern und Programme weiter
auszufiihren. Bei Tools, bei denen der Introspektionszugriff effizient implementiert werden konnte,
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waren die Geschwindigkeitseinbuflen von Introspektion gering. Daher glauben wir, dass Context-
aware Failure-oblivious Computing in Industrieszenarien eingesetzt werden konnte.
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Wissensbildung in der visuellen Datenanalyse:
Integration menschlicher und maschineller Intelligenz fiir
die Exploration groBer Datenmengen !

Dominik Sacha?

Abstract: Das Volumen heutiger Datensitze macht eine manuelle Inspektion der Daten unmoglich
und automatisierte Analyseverfahren aus dem Data Mining oder maschinellen Lernen kdnnen meist
nicht vollautomatisiert auf reale Probleme angewandt werden. Um dieses Problem zu 16sen, bin-
det Visual Analytics den Menschen in den Analyseprozess ein. Diese Dissertation wihlt eine kon-
zeptionelle, modell-getriebene Herangehensweise an Visual Analytics, welche die Zusammenarbeit
von Mensch und Maschine wihrend des Wissensbildungsprozesses fokussiert. Zusitzlich trigt diese
Dissertation neuartige Verfahren zur Untersuchung und Unterstiitzung von menschlichen Wissens-
bildungsprozessen bei. Diese Verfahren werden in enger Zusammenarbeit mit echten Experten aus
verschiedenen Anwendungsgebieten entwickelt. Die Ergebnisse zeigen, dass die konzeptionelle Her-
angehensweise zu neuartigen, eng integrierten Verfahren fiihrt, welche die Analysten bei der Wis-
sensbildung unterstiitzen. Diese haben das gemeinsame Ziel, die Exploration groler Datenmengen
effektiver, effizienter und transparenter zu machen.

1 Motivation

Die Menschheit ist einem enormen Informationsiiberfluss ausgesetzt [Ke10] und es bleibt
eine Herausforderung, diese oft verrauschten Daten zu analysieren und die darin versteck-
ten Informationen zu extrahieren. Rein automatische Verfahren oder konventionelle Statis-
tik reichen Doménen-Experten oft nicht aus, um die echten Analyseprobleme der Realitit
anzugehen. Dafiir wird eine explorative Datenanalyse benétigt, welche es ermoglicht, Hy-
pothesen zu formen und schrittweise zu verfeinern, um diese letztendlich zu bestitigen
bzw. zu widerlegen. Computer sind in der Lage in kiirzester Zeit eine enorme Anzahl an
Berechnungen durchzufiihren und kénnen dabei auf einen Speicher zuriickgreifen, welcher
nur durch Hardware begrenzt ist. Menschen kdnnen dagegen Wissen, das mehrere Facetten
hat (z.B. Erfahrungen, taktisches und Dominen-Wissen, Fahigkeiten), nutzen — Informa-
tionen, die der Maschine oft nicht zugiinglich sind —, was ihnen erlaubt, iiber die Probleme
nachzudenken und Schlussfolgerungen zu ziehen. Visual Analytics (visuelle Datenana-
lyse, VA) bietet eine visuelle Schnittstelle zwischen automatisierten Techniken und dem
menschlichen Analysten mit dem Ziel, die menschlichen und maschinellen Stirken effek-
tiv zu vereinen [Kel0]. Diese Dualitét resultiert in einer Konversation zwischen Mensch
und Maschine, wobei berechnete (Zwischen-) Ergebnisse durch Visualisierungen kommu-
niziert und menschliches Feedback durch Benutzer-Interaktion ausgedriickt wird. Vielen

! Englischer Titel der Dissertation: “Knowledge Generation in Visual Analytics: Integrating Human and Machi-
ne Intelligence for Exploration of Big Data”
2 AG fiir Datenanalyse und Visualisierung (DBVIS), Universitit Konstanz, sacha@dbvis.inf.uni-konstanz.de
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Analysesystemen mangelt es an der Fahigkeit, den Menschen effektiv wéhrend des Ana-
lyseprozesses dabei zu unterstiitzen, Wissen aus den Daten zu erzeugen [Sal4]. Menschen
konnen sich nur eine begrenzte Anzahl an Informations-Stiicken (eng. information chunks)
merken [Mi56] und unsere Aufmerksamkeit innerhalb des Analyseprozesses wird durch
bestimmte Antwortzeiten begrenzt [Mi68]. Zudem sind die Analysten oft von den Da-
tenmengen und den Konfigurationsméglichkeiten iiberfordert. Visuelle Benutzerschnitt-
stellen miissen daher effektiv auf die menschlichen Stirken zugeschnitten werden. Um
die VA-Forschung weiter voran zu bringen, werden “bessere und benutzbarere Losungen”
benotigt, damit Wissen aus den Daten extrahiert werden kann, mit der Herausforderung,
den Bediirfnissen der Benutzer gerecht zu werden [Kel0].

2 Forschungsmethodik & Beitrige zur Forschung

Diese Doktorarbeit befasst sich mit der zentralen Fragestellung: “Wie eine enge Inte-
gration zwischen automatisierter Analyse und visueller Interaktion erreicht werden
kann, um die Wissensbildung in VA besser zu unterstiitzen?”’. Die Forschungsbeitrige
dieser Doktorarbeit sind zweifiltig (konzeptionell und methodisch):

C1 Modell-getriebener Ansatz fiir VA: Der Hauptbeitrag ist ein modell-getriebener An-
satz fiir VA, welcher neue Perspektiven auf die aktuell unter-erforschten Aspekte innerhalb
des Wissensbildungsprozesses liefert. Diese resultierenden Artefakte (Ontologien, Richt-
linien, konzeptionelle Prozessmodelle) bauen auf den existierenden Vorarbeiten auf und
sind von echten Beispielsystemen inspiriert. Aulerdem werden sie instantiiert, indem sie
auf eine grofle Anzahl an Beispielsystemen angewandt werden, um deren Niitzlichkeit zu
testen und um sie mit den existierenden konzeptionellen Modellen in Einklang zu brin-
gen (evaluierende Nutzung). Dieser Prozess resultiert in beidem, 1.) der Erweiterung der
Prozessmodelle um fehlende Features und 2.) der Zusammenfassung (Vereinfachung) von
gemeinsamen Aspekten iiber mehrere Beispielsysteme und existierende theoretische Ar-
beiten. Auflerdem ermoglicht der Prozess die Identifikation offener Forschungsgebiete fiir
die Verbesserung des aktuellen Forschungsstandes und um neue Methoden zu generie-
ren, die den Wissensbildungsprozess unterstiitzen (generative Nutzung). Dieser Ansatz ist
durch die Grounded Theory [Ch14] inspiriert, in welcher Daten (hier Publikationen und
Beispiele) systematisch analysiert werden, um Kategorien zu identifizieren und zu verfei-
nern, welche dann verwendet werden, um schrittweise ein theoretisches Modell zu bilden.
Dieser Ansatz wurde bereits in der Visualisierungsforschung ( z.B. [Is13] und verwandten
Forschungsgebieten, wie beispielsweise der Mensch-Maschine Interaktion [Ho06] ange-
wandt und dessen Wichtigkeit, solch eine benétigte theoretische Grundlage in der Visua-
lisierungsforschung aufzubauen, wurde bereits erkannt [Ch17]. C1 adressiert die Erfor-
dernis einer theoretischen Grundlage und deren evaluierende und generative Nutzung mit
einem konzeptionellen Beitrag zur VA Forschung.

C2 Neuartige Methoden fiir die Analyse & Unterstiitzung von Wissensbildung: Diese
Dissertation beschreibt vier VA Systeme, welche die spezifischen, identifizierten Aspekte
der Analyse und Unterstiitzung der Wissensbildung adressieren. Diese Systeme streben
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eine “enge Integration von visueller Interaktion und automatisierter Analyse” an, um
menschliche analytische Aktivitdten zu unterstiitzen. Die entsprechenden theoretischen
Artefakte (C1) werden dabei dazu eingesetzt, die relevanten Forschungsmdglichkeiten zu
identifizieren und die Erforschung von neuartigen VA Methoden zu lenken. Diese Me-
thoden werden in enger Zusammenarbeit mit Doménen-Experten mit echten Daten und
Analyseproblemen in einem Benutzer-zentrierten Design Prozess entwickelt. Dafiir adop-
tiert diese Arbeit den Design Study Methodology Ansatz [SMM12], um die Prototypen zu
erstellen und zu evaluieren. Die ersten Prototypen wurden in Pair Analytics-Settings (in
denen ein Experte eines Fachgebiets mit einem VA Experte zusammenarbeitet) erprobt,
um Daten zu analysieren, die Analysten zu trainieren, den Analyseprozess zu beobachten
und um qualitatives Feedback einzuholen. Mit den fortgeschrittenen Versionen der Syste-
me wurden ebenfalls quantitative Benutzerstudien durchgefiihrt. Die neuartigen Methoden
liefern Losungsansitze zur Uberwindung von Problemen withrend der Wissensbildung.

3 Aufbau der Arbeit und Kurzfassung der Kapitel

Die Dissertation ist in sechs Kapitel aufgeteilt, wobei das erste Kapitel den Forschungs-
kontext und deren Struktur beschreibt. Es folgen die vier Hauptkapitel sowie ein abschlie-
Bendes Kapitel mit einer finalen Zusammenfassung, einer Ontologie und Schlussfolge-
rungen. Jedes der Hauptkapitel (Kapitel 2-5) enthélt zwei Unterkapitel: Der erste Teil
stellt jeweils einen konzeptionellen Beitrag dar (konzeptionelles Prozessmodell), welcher
im zweiten Unterkapitel zu einem methodischen Beitrag fiihrt. Im Folgenden werden die
Hauptkapitel im einzelnen etwas genauer beschrieben.

Kapitel 2 - Konstruktion und Anwendung eines Wissensbildungsmodells fiir VA: Der
erste Teil des Kapitels beschreibt den konzeptionellen Kernbeitrag dieser Arbeit. Das Wis-
sensbildungsmodell fiir Visual Analytics [Sal4] bietet eine Charakterisierung mensch-
licher und maschineller Konzepte innerhalb des Datenanalyseprozesses.

Computer Human

Visualization Action

Hypothesis

Knowledge

Insight

Finding

Abb. 1: Wissensbildungsmodell fiir VA: Es besteht aus Computer und menschlichen Teilen. Die linke
Seite stellt ein VA System dar, die rechte Seite den menschlichen Wissensbildungsprozess.

Die linke Seite in Abbildung 1 illustriert ein VA System, welches Daten vorbereitet,
auf automatische Methoden und Modelle anwendet und dann durch die Abbildung von
Daten-Attributen auf visuelle Strukturen eine Visualisierung erzeugt. Die rechte Seite
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zeigt den Wissensbildungsprozess des Menschen, ein Prozess schlussfolgernden Denkens,
der sich aus Explorations-, Verifikations- und Wissensbildungs-Schleifen zusammen-
setzt. VA verfolgt eine enge Integration von Mensch und Maschine, die durch Benut-
zerinteraktion mit dem System erreicht wird. Es werden verschiedene Interaktionen be-
schrieben, welche beispielsweise die Datenvorverarbeitung, das Model-Building oder das
visuelle Mapping, durch menschliche Aktionen beeinflussen. Jede Interaktion bewirkt
eine observierbare Reaktion des Systems, in denen Analysten Muster erkennen konnen,
die als Untersuchungsergebnisse genutzt werden (Finding). Aktionen und Findings sind
Teil der Explorationsschleife. Die Findings werden durch deren Interpretation und Ge-
geniiberstellung zu Erkenntnissen (Insights), welche immer wieder mit den Hypothesen
abgeglichen werden. Die Hypothesen werden vom Vorwissen und von den erzeugten Er-
kenntnissen gebildet und geformt. Findings und Insights sind Teil der Verifikationsschlei-
fe. Wenn geniigend Erkenntnisse fiir bestimmte Hypothesen gesammelt wurden und das
Vertrauen in diese stark genug ist, um diese zu widerlegen oder zu bestitigen, dann bildet
sich menschliches Wissen. Dieser Prozess wird Wissensbildungsschleife genannt, wel-
che die Verifikationsschleife steuert. GleichermaBen steuert die Verifikationsschleife die
Explorationsschleife. Das Prozessmodell wird aulerdem in Relation zu anderen existie-
renden Arbeiten wie die maschinellen Prozesse (z.B. [Kel0]), der Mensch-Maschine In-
teraktion (z.B. [No02]) oder den menschlichen Denkprozessen (z.B. [PC05]) gebracht. Es
wird aulerdem auf verschiedene Datenanalysesysteme angewandt, um diese zu evaluieren,
um deren Stirken und Schwichen herauszuarbeiten. Im Anschluss werden die wichtigs-
ten Aspekte diskutiert und zukiinftige Forschungsmoglichkeiten fiir die Unterstiitzung des
Wissensbildungsprozesses abgeleitet.
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Abb. 2: Die Abstraktionstechniken und deren Parameter werden im oberen Teil gezeigt und in der
Mitte auf einen globalen Abstraktionsparameter (LoA) abgebildet. Unten werden verschiedene vi-
suelle Ergebnisse fiir eine Auswahl der Abstraktionsstufen gezeigt.

Der zweite Teil beschreibt einen dynamischen und interaktiven Ansatz fiir die visu-
elle Abstraktion von Bewegungen im Fufiball, welcher in einer Designstudie [Sal7a]
zusammen mit echten FufBlballexperten entwickelt und evaluiert wurde. Der Ansatz ist
durch das Wissensbildungsmodell inspiriert und zielt darauf ab, die Exploration verschie-
dener Abstraktionstechniken zu unterstiitzen. Dies wird durch die interaktive Navigati-
on durch den Raum aller moglichen Abstraktionsstufen und durch fliissige Ubergiinge
zwischen den Teilergebnissen erreicht. Um die Probleme der visuellen Uberzeichnungen
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und Uberladungen von vielen Trajektorien zu 16sen, werden die drei Abstraktions-Ebenen
Detail, Simplifizierung und Aggregation angewandt (siehe Abbildung 2). In der ersten
Detail-Ebene werden nur die wichtigsten Daten gezeichnet. In der Simplifizierungs-Ebene
werden die Trajektorien durch verschiedene Techniken vereinfacht und in der Aggregations-
Ebene werden mehrere Trajektorien zusammengefasst. Die Einfithrung eines globalen
Abstraktions-Parameters LoA (Level of Abstraction) erméglicht es, die verschieden pa-
rametrierten Techniken sinnvoll zu verketten. Das ermdglicht dem Benutzer, den Abstrak-
tionsraum durch eine einzige Interaktion (Mausrad) dynamisch und interaktiv zu explo-
rieren. Der Analyst kann dadurch die zugrundeliegenden Berechnungen explorieren und
verstehen und somit die erzielten Ergebnisse besser bewerten. Es wurde auferdem ein
Empfehlungssystem hinzugefiigt, welches den LoA automatisch durch explizites Benut-
zerfeedback personalisiert lernen und dann automatisch vorkonfigurieren kann. Das Ka-
pitel enthélt viele weitere technische Details, verschiedene qualitative und quantitative
Evaluierungen mit Fulballexperten, sowie abschlieBender Diskussion.

Kapitel 3 - Analytisches Verhalten und Vertrauensbildung wihrend der Wissensbil-
dung: Der erste Teil des Kapitels taucht tiefer in die menschlichen Vertrauensbildungs-
und Verifikations-Prozesse ein und beschreibt Relationen zu den Systemkomponenten
und Analyseproblemen, welche durch Unschirfen in den Berechnungen und durch ho-
he Komplexitit verursacht werden. Ein schirferer Fokus auf die Definition von “validem
Wissen” und dessen Relation zu dem ganzen Wissensbildungsprozess fiihrt zu einem neu-
en konzeptionellen Prozessmodell, welches die Rolle von Unschiirfen, Bewusstsein und
Vertrauen in VA definiert [Sal6b]. Es beschreibt schrittweise alle Systemkomponenten
iiber mogliche Unschirfen und bezieht diese auf die menschliche Wahrnehmung und die
Vertrauensbildung in den verschiedenen Stufen des Wissensbildungsprozesses. Das Be-
wusstsein iiber die Existenz solcher Unschirfen beeinflusst die menschliche Vertrauens-
bildung auf verschiedenen Ebenen. Dazu wird eine Unschiirfen — Bewusstsein — Vertrau-
en-Klassifikation eingefiihrt, welche problematische Situationen aufzeigt und den Bezug
zu kognitiven Tduschungen herstellt. Danach werden Leitlinien, Beispiele und Heraus-
forderungen fiir den Umgang mit Unschirfen beschrieben. Auf der Systemseite werden
Methoden zur Erfassung, Messung und Darstellung fiir die interaktive Exploration der
Unschirfen erldutert. Auf der menschlichen Seite hingegen wird das Augenmerk auf die
Bedienbarkeit, die Unterstiitzung der Denkprozesse, die automatische Erkennung und Er-
fassung von Hinweisen auf Probleme und T#duschungen, wie auf das Nachverfolgen und
Verifizieren des Analyseprozesses gelegt.

Der zweite Teil des Kapitels stellt eine generalisierte Notizumgebung mit analytischer
Provenienz Komponente vor, welche an jedes beliebige, bereits bestehende VA Sys-
tem angeschlossen werden kann. Das System implementiert eine neuartige Methodik,
um analytische Verhaltensweisen und die Vertrauensbildung wihrend des Analyseprozes-
ses zu erforschen. Es unterstiitzt das Wissensmanagement, wie die Beweisfiihrung und
Hypothesen-Verfeinerung und integriert analytische Provenienz (Herkunft der erzielten
Ergebnisse) Funktionalitidten innerhalb des eigentlichen VA Systems und der Notizumge-
bung. Das System wird mit dem visuellen Abstraktionssystem fiir Fuf3ballbewegungsda-
ten integriert und evaluiert, um menschliche Explorations- und Verifikations-Prozesse in
einer quantitativen Benutzerstudie zu untersuchen [Sal6a]. Die Ergebnisse enthiillen, dass
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Analyse-Strategien und die Vertrauensbildung sehr individuell sind. Es stellte sich heraus,
dass vor allem die Selbstbewertung von Vertrauen bei allen Teilnehmern sehr unterschied-
lich ist. Bei einigen Teilnehmern war es jedoch moglich, signifikante Korrelationen in
den Metriken zu Vertrauen und Interaktion zu finden. Kiinftig sollte an solchen Methoden
weiter geforscht werden, um es zu ermoglichen, verschiedene Benutzercharakteristiken
automatisch zu erkennen und die Benutzer entsprechend ihrer Bediirfnisse zu unterstiitzen.

Kapitel 4 - Visuell-interaktives maschinelles Lernen: Dieses Kapitel legt den Fokus
auf die Interpretation und die Steuerung komplexer rechnergestiitzter Methoden und lie-
fert im ersten Teil ein generelles Menschen-zentriertes visuell-interaktives Modell des
maschinellen Lernens (ML) [Sal7d], welches verschiedene Arten an Benutzer-Feedback
beleuchtet und Interaktionen entlang der visuell-interaktiven ML Pipeline aufzihlt. Nach
einer Beschreibung der verwandten Arbeiten beispielsweise aus der VA, dem interaktiven
ML oder dem Menschen-basierten Design wird das konzeptionelle Prozessmodell schritt-
weise mit Hilfe von Beispielsystemen und Methoden zur Unterstiitzung des Analysepro-
zesses beschrieben (siehe Abbildung 3). Daten werden fiir die jeweiligen ML Methoden
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Abb. 3: Eine interaktive VA/ML Pipeline wird links unten gezeigt (A—D), angereichert mit mehreren
Interaktions-Moglichkeiten (graue Boxen dariiber) und exemplarischen automatisierten Methoden
diese Interaktionen zu unterstiitzen (blaue Boxen). Interaktionen 16sen Systemreaktionen aus, die
vom Analysten beobachtet, interpretiert, validiert und verfeinert werden (E).

vor-verarbeitet. Im Anschluss wird das ML, Modell trainiert bzw. erzeugt und dessen Er-
gebnisse (z.B. Klassifizierungen) konnen durch eine Visualisierung von einem Analysten
untersucht werden. Die wesentlichen Interaktionen umfassen entsprechend die Editierung
& Anreicherung von Daten, deren Vorbereitung fiir die ML Komponenten, die Modell
Selektion & Erstellung, die Exploration & Direkte Manipulation der Ergebnisse, so-
wie der menschlichen Ausfiihrung & Evaluierung von Aktionen. Dann wird das Modell
auf verschiedene Beispielsysteme angewandt, um deren Funktionalititen zu sammeln und
zu vergleichen. Zusitzlich werden die menschlichen Phasen der Interaktion [No02], also
die Ausfiihrung und Evaluierung von Aktionen, genauer beschrieben. Dieser Teil cha-
rakterisiert auerdem weitere spezifische Analyseszenarien, in denen Doménen-Experten
Teil der visuell-interaktiven ML Schleife sind. Dazu gehdren die Bestiitigende Analy-
se, die Hypothesen-Formung, die Konfrontation von ML Resultaten oder Struktu-
ren, die Anpassung von ML Pipelines, Was Wire Wenn-Szenarien oder die Experten-
Verifikation. Am Ende werden weitere Forschungsméglichkeiten beschrieben.
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Der zweite Teil des Kapitels stellt eine neuartige visuell-interaktive Methode fiir das explo-
rative Clustering von Zeitserien mit selbstorganisierenden Karten, automatischer Nut-
zerfiihrung und analytischer Provenienz (SOMFlow) [Sal7c] vor. Der Ansatz wird auf
die Doméne der linguistischen Intonationsforschung angewandt. Das System wurde iiber
einen langeren Zeitraum in enger Zusammenarbeit mit Sprachwissenschaftlern entwickelt
und wurde dann schrittweise verbessert und fiir die Nutzung in anderen Doménen generali-
siert (beispielsweise fiir die Analyse von Aktienkursen oder Temperaturverinderungen auf
der Welt). Das System integriert Visualisierung eng mit interaktivem ML und beinhaltet
zusitzlich Notiz-Funktionalititen mit analytischer Provenienz, um die Wissensbildung zu
unterstiitzen. Es macht sich Qualitéts- und Interessantheits-Mafie zu nutze, um den Ana-
lysten wihrend der Wissensbildung zu leiten. Dabei unterstiitzt das SOMFlow System vier
Explorations-Aufgaben: Der Analyst kann die Ergebnisse visuell analysieren und bei Be-
darf anpassen. Neue Ergebnisse werden durch das iterative Aufteilen der Daten erzeugt.
Alle Ergebnisse werden in einen Graphen eingebettet, der es dem Analysten erlaubt, den
Analyseprozess zu reflektieren.

Kapitel 6 - Visuell-interaktive Dimensionsreduktion: Im ersten Teil des Kapitels wird
das vorherige Kapitel fiir das konkrete ML Problem der Dimensionsreduktion (DR) durch
eine strukturierte Literaturanalyse spezialisiert [Sal7e]. Unter der Fragestellung “wie ge-
nau Analysten mit den aktuellen DR Techniken interagieren” werden sieben allgemei-
ne Szenarien fiir die interaktive DR enthiillt. Die DR Pipeline, welche Daten iiber den
Feature-Raum auf DR Methoden abbildet, wird durch eine visuell-interaktive Schnittstel-
le erweitert, tiber welche die sieben Interaktions-Szenarien realisiert werden. Diese Sze-
narien umfassen die Daten Selektion & Erweiterung, die Datenmanipulation, das An-
notieren & Labeln von Daten, die Feature Selektion & Vorbereitung, das Parameter
Tuning, die Spezifikation von Einschrinkungen, sowie die Selektion der DR Art. Das
Prozessmodell wird dann genutzt, um existierende Systeme zu evaluieren, zu vergleichen
und weitere Forschungsgebiete abzuleiten.
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Abb. 4: Das System wird genutzt um Feature-Gewichtungen, DR- und Clustering-Algorithmen zu
verstehen und anzupassen. Die Cluster konnen in der tabellarischen Darstellung (rechts) interpretiert
werden. Diese unterscheiden sich hauptséchlich in den Features “force” und “window”.

Im zweiten Teil wird ein System von dem Prozessmodell abgeleitet, das verschiedene
visuell-interaktive Dimensionsreduktions-Techniken auf die Domine der polizeilichen
Analyse von Kriminalfillen anwendet [Sal7b]. Es ermoglicht den Ermittlern, Kriminalfille
in verschiedene Cluster einzuteilen und diese zu evaluieren. Zudem kann jederzeit die Ro-
bustheit der Kriminalitéts-Cluster iiber verschiedene Algorithmen und Parametrisierungen
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getestet werden. Das System ermoglicht Ermittlern, wie beispielsweise Polizeibeamten
dhnliche Fille und Muster zu identifizieren, welche auf hoch-dimensionalen Features in
den Daten basieren (siche Abbildung 4). Aulerdem implementiert das System die Erfas-
sung und Visualisierung von Benutzer-Interaktionen. Die Analysten kdnnen dabei durch
verschiedene Visualisierungstechniken, wie in Scatterplots, Matrizen oder einer tabellari-
schen Darstellung der Cluster und derer Merkmale, verschiedene algorithmische Varianten
explorieren und interpretieren. Dabei konnen die Analysten zwischen verschiedenen DR
Algorithmen (linear, Distanz-basiert, Nachbarschafts-basiert) wechseln und direkt in al-
len Visualisierungen die Wichtigkeit bestimmter Merkmale anpassen. Zusétzlich wird auf
die Ergebnisse ein Clustering im visuellen Raum angewandt. Das Kapitel diskutiert au-
Berdem, wie komplexe Algorithmen und verschiedene Ergebnisse den Doménen-Experten
durch Visualisierungen transparent, verstindlich und zuginglich gemacht werden kénnen.

4 Schlussteil

Das letzte Kapitel fasst die konzeptionellen und methodischen Beitrige mit einer Dis-
kussion um Implikationen und Forschungsméglichkeiten in einem breiteren Forschungs-
kontext zusammen. Der Umfang der Dissertation und die diskutierten Erweiterungspunk-
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Abb. 5: Zusammenfassung der konzeptionellen und methodischen Beitrige (Mitte) mit Erweite-
rungspunkten (oben und unten).
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te werden in Abbildung 5 dargestellt. Diese Dissertation verdeutlicht, dass es sich bei
VA nicht nur um Computer-Anwendungen mit visuellen Daten-Représentationen han-
delt. Es handelt sich vielmehr um einen kollaborativen Prozess, der sich aus menschli-
chen und maschinellen analytischen Aktivititen zusammensetzt, mit dem Ziel, Wissen
aus den Daten zu erzeugen. Die zentrale Fragestellung: ‘“Wie eine enge Integration zwi-
schen automatisierter Analyse und visueller Interaktion erreicht werden kann, um
die Wissensbildung in VA besser zu unterstiitzen?”’ wurde mit einer Serie aufeinander
aufbauender konzeptioneller Prozessmodelle (Abbildung 5 Mitte) adressiert, welche ver-
schiedene Wege oder “Hebel” zur interaktiven Kontrolle identifizieren, um den Menschen
(und dessen Expertenwissen) effektiv in die komplexen Analyseprozesse einzubinden. Die
konzeptionellen Prozessmodelle wurden genutzt, um spezifische Forschungsgebiete mit
dem Ziel den menschlichen Wissensbildungsprozess zu unterstiitzen zu beleuchten. Dazu
gehoren Halb-Automatisierung und Empfehlungen, analytisches Verhalten und Vertrauen
und die visuelle Interaktion mit maschinellem Lernen. Diese Dissertation liefert exem-
plarische Losungen fiir diese Forschungsgebiete und schldgt weitere Forschungsrichtun-
gen vor (Abbildung 5 Mitte und unten). Der Autor hofft, dass seine Perspektive und der
modell-getriebene Ansatz fiir VA ebenso andere Forscher aller involvierten Forschungsfel-
der inspirieren und leiten wird, mit dem ultimativen Ziel gemeinsam eine interdisziplinire
theoretische Grundlage fiir die VA Forschung zu schaffen (Abbildung 5 oben). Diese wird
zu neuartigen, eng gekoppelten VA Methoden fiihren, welche die Analysten adaptiv nach
deren Bediirfnissen unterstiitzen.
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Petrinetz-Synthese und modale Spezifikationen'

Uli Schlachter?

Abstract: Bei der Petrinetz-Synthese soll ein gegebenes Verhalten durch ein Petrinetz erzeugt werden,
was bedeutet, dass der Erreichbarkeitsgraph des Petrinetzes genau das geforderte Verhalten hat. In
dieser Arbeit wird die Synthese von Petrinetz-Teilklassen untersucht, beispielsweise schlichten und
schlingen-freien Petrinetzen. Unldsbare LTS werden durch Uberapproximation behandelt. AuBerdem
wird die Synthese von modalen Transitionssystemen (MTS), dem modalem p-Kalkiil und einer
Teilmenge des p-Kalkiils, die konjunktiver v-Kalkiil heifft, behandelt. Das Synthese-Problem fiir
MTS und den v-Kalkiil ist unentscheidbar, aber durch eine kleine Einschrinkung der betrachteten
Petrinetze wird dieses Problem sogar fiir den ausdrucksméchtigeren p-Kalkiils entscheidbar.

1 Einleitung

In der Informatik wird viel mit Modellen gearbeitet. Ein Modell ist dabei eine abstrakte
Beschreibung eines Systems iiber das Aussagen gemacht werden sollen. Fiir verteilte
Systeme muss hierbei die Nebenldufigkeit abgebildet werden, also das unabhingige, evtl.
zeitgleiche, Agieren von verschiedenen, raumlich getrennten Teilen des Systems. Mit
Petrinetzen konnen solche Systeme gut beschrieben werden, da es hier einen intuitiven
Begrift von Nebenlaufigkeit gibt [BCDO02; BD11; GGS13]. Daher werden sie beispielsweise
in der Geschiftsprozessmodellierung [Aal6] und in der Biologie [PWMO03] eingesetzt.

Das Verhalten eines Petrinetzes wird durch seinen Erreichbarkeitsgraphen beschrieben.
Dieser Graph enthilt alle erreichbaren Zustinde des Petrinetzes und die moglichen Uber-
ginge zwischen diesen. Hiermit kann z.B. untersucht werden, ob es im Modell Zustinde
gibt, in denen das System nicht weiter arbeiten kann, sogenannte Verklemmungen. Jedoch
ist es aufwendig zu priifen, ob Verklemmungen existieren.

Eine Moglichkeit um gewiinschte Eigenschaften fiir ein System, z.B. Verklemmungs-Freiheit,
sicherzustellen, ist die Synthese. Hierbei ist eine Beschreibung des gewlinschten Verhaltens
gegeben und ein System soll automatisch gefunden werden. In der Petrinetz-Synthese
wird beispielsweise ein prototypischer Erreichbarkeitsgraph, ein sogenanntes beschriftetes
Transitionssystem (labelled transition system; LTS) gegeben und ein Petrinetz soll gefunden
werden, das dieses Transitionssystem erzeugt. Hierbei wird iiblicherweise gefordert, dass
jede Beschriftung, die in der Eingabe vorkommt, von genau einer einzigen Transition im
Petrinetz erzeugt wird.

1 Englischer Titel der Dissertation: “Petri Net Synthesis and Modal Specifications” [Sc18]
2 Carl von Ossietzky Universitit Oldenburg, uli.schlachter @uol.de
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Durch ein LTS ist das Verhalten eines Systems exakt beschrieben. Allerdings ist es
wiinschenswert flexiblere Spezifikationen zu haben, in denen noch Variationen méglich sind.
Beispielsweise sollte es moglich sein, Verklemmungen zu verbieten, ohne konkrete Losungen
vorzugeben. Daher werden in dieser Dissertation modale Spezifikationen eingesetzt. Hierbei
gibt es zwei Modi von Verhalten: Es gibt gefordertes Verhalten, dass auf jeden Fall im
System moglich sein muss, und es gibt erlaubtes Verhalten, dass das System haben kann,
aber das auch weggelassen werden darf. Eine modale Spezifikation beschreibt dabei eine
Familie von LTS. Bei der Petrinetz-Synthese soll ein Petrinetz gefunden werden, dessen
Verhalten einem dieser LTS entspricht bzw. dessen Verhalten die modale Spezifikation
implementiert. Beispiele fiir modale Spezifikationen sind modale Transitionssysteme [Ki17;
La89] und der modale p-Kalkiil [ANO1; Ko83]. Die Petrinetz-Synthese von modalen
Spezifikationen wurde in [BBD15] als interessantes offenes Problem genannt und wird in
dieser Dissertation untersucht.

Der nichste Abschnitt fiihrt Petrinetz-Synthese formal ein. In Abschnitt 3 und 4 werden
Inhalte der Dissertation vorgestellt. Nachdem in Abschnitt 5 modale Spezifikationen
eingefiihrt wurden, geht Abschnitt 6 auf den zweiten Teil der Dissertation ein: Petrinetz-
Synthese aus modalen Spezifikationen.

2 Petrinetze und Petrinetz-Synthese

Ein Petrinetz ist ein Tupel N = (P, T, F, My). P und T sind endliche und disjunkte Mengen
an Stellen und Transitionen. F: (P x T) U (T x P)) — N ist eine Kantenrelation, die
Kantengewichte angibt. Eine Markierung ist eine Funktion P — N, die jeder Stelle eine
Anzahl an Token zuweist und M ist eine ausgezeichnete Markierung, die Initialmarkierung.

Ein Beispiel fiir ein Petrinetz N = (P,T, F, My) zeigt der linke Teil von Abbildung 1.
Dieses Netz hat die Stellen P = {py, p1, p2, p3} und Transitionen T = {a, b, c}. Es gibt eine
Kante mit Gewicht 1 von pg nach a, also gilt F(pg,a) = 1. AuBerdem gilt F(a, pg) = 0,
es gibt also keine Kante von a nach pg. Die Initialmarkierung wird beschrieben durch

My(po) = Mo(p2) = 1 und My(p1) = My(p3) = 0.

Eine Transition ¢t € T ist in einer Markierung M aktiviert, wenn jede Stelle mindestens so
viele Token enthilt wie durch die ausgehenden Kanten gefordert: Vp € P: F(p,t) < M(p).
Dies wird als M[r) geschrieben. Eine aktivierte Transition kann feuern, wodurch eine
neue Markierung M’ erreicht wird. Hierfiir wird anhand der Kantengewichte die aktuelle
Markierung verdndert: Vp € P: M’(p) = M(p) — F(p,t) + F(t,p). Dies wird als M[t)M’
geschrieben und diese Schreibweise wird induktiv auf Sequenzen o € T* erweitert.

Beispielsweise ist im Petrinetz aus Abbildung 1 in der aktuellen Markierung Transition
a aktiviert, da diese nur ein Token von der Stelle pg benotigt, welche aktuell genau ein
Token besitzt. Dieses Token wird beim Feuern von a konsumiert und ein Token auf der
Stelle p; produziert. Die neue Markierung M’ erfiillt M’(po) = 0, M'(p1) = 1 = M’(p2)
und M’(p3) = 0.
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Abb. 1: Beispiel fiir ein Petrinetz (links), sein Verhalten (Mitte) und ein LTS (rechts)

Das Verhalten eines Prozesses, wie z.B. eines Petrinetzes, kann als LTS dargestellt werden.
Ein LTS ist eine Struktur A = (S, %, —,1). Hier ist S eine Menge an Zustdnden, X ist ein
Alphabet mit Beschriftungen oder Ereignissen, — C S X X X § ist eine Kantenrelation und 1
ist der Initialzustand.

Ein Beispiel fiir ein LTS ist im rechten Teil von Abbildung 1 zu sehen. Es hat : als
Initialzustand. Das Alphabet ist nicht explizit gegeben, aber enthélt mindestens {a, b, c}, da
dies die Beschriftungen der Kanten sind. Dieses LTS hat unter anderem die Kanten (1, a, s1)
und (s1, b, s7). Somit ist z.B. auch die Sequenz ab moglich, die vom Zustand  aus zu s;
fiihrt.

Das Verhalten eines Petrinetzes N kann als LTS dargestellt werden, das dessen Erreichbar-
keitsgraph RG(N) genannt wird. Hierfiir wird die Menge aller erreichbaren Markierungen
C(N)={M | 3o € T*: My[o)M} als Zustandsmenge verwendet. Eine Kante mit Beschrif-
tung ¢ € T existiert zwischen zwei Markierungen M, M’ € €(N) genau wenn M[t)M’ gilt.
Der Erreichbarkeitsgraph des Petrinetzes aus dem linken Teil von Abbildung 1 ist in der
Mitte der gleichen Abbildung illustriert. Hierfiir wird eine Markierung M als Spaltenvektor
M = (M(po) M(p1) M(p2) M(p3)) geschrieben.

Fiir ein gegebenes Petrinetz ist es recht einfach seinen Erreichbarkeitsgraphen zu berech-
nen, solange das Petrinetz nur endlich viele verschiedene erreichbare Markierungen hat.
Beispielsweise kann durch Tiefen- oder Breitensuche der gesamte Erreichbarkeitsgraph
bestimmt werden. Petrinetz-Synthese ist die umgekehrte Operation: Ein endliches LTS ist
gegeben und es soll ein Petrinetz bestimmt werden, dass dieses LTS 16st. Dies bedeutet,
dass der Erreichbarkeitsgraph des Petrinetzes isomorph zum gegebenen LTS sein soll, also
die gleiche Form haben muss. Von den konkreten Markierungen wird dabei abstrahiert.

Die Grundlage fiir die Petrinetz-Synthese sind sogenannte Regionen. Eine Region eines
LTS entspricht einer moglichen Stelle eines Petrinetzes, dass das LTS 16sen soll. Die
Regionen-Theorie beschreibt, wann das berechnete Petrinetz das gegebene LTS 16st und geht
auf Arbeiten von Ehrenfeucht und Rozenberg [ER90] zuriick. Hierfiir gibt es sogenannte
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Separierungsprobleme, die von Regionen gelost werden miissen. Davon gibt es zwei Arten:
Bei einem Beschriftungs-Zustands-Separierungsproblem (event-state separation problem;
ESSP) muss in einem Zustand s € S des LTS die Beschriftung e € X verhindert werden, da
s keine ausgehende Kante mit Beschriftung e hat. Dies bedeutet, das eine Stelle gesucht
wird, die Transition e deaktiviert, wenn der Zustand s eingenommen wird. Ein Zustands-
Separierungsproblem (state separation problem; SSP) besteht aus zwei verschiedenen
Zustinden s,s” € S. Diese beiden Zustinde sollen in einer Losung durch verschiedene
Markierungen reprisentiert werden.

3 Gezielte Synthese von Petrinetz-Teilklassen

Es existieren schon Algorithmen zur Petrinetz-Synthese. Beispielsweise kann das Problem
als lineares und ganzzahliges Ungleichungssystem ausgedriickt werden [BBD15]. In der
Dissertation wird dieser Ansatz erweitert, um zusitzliche Eigenschaften fiir das synthetisierte
Petrinetz zu garantieren. Anstatt ein beliebiges Petrinetz zu berechnen, wird auf diese Art
auf eine gegebene Teilklasse von Petrinetzen abgezielt. Beispiele fiir solche Teilklassen sind
schlichte Petrinetze, bei denen keine Kantengewichte groBer als eins erlaubt sind, schlingen-
freie Petrinetze, bei denen zwischen einem Paar aus Transition und Stelle eine Kante in
hochstens einer Richtung existieren darf, und k-beschrinkte Petrinetze, bei denen jede
Stelle hochstens k Token in jeder erreichbaren Markierung enthalten darf. Diese Teilklassen
werden durch Ungleichungen charakterisiert, beziehungsweise durch priadikatenlogische
Formeln, die iiber ganzen Zahlen interpretiert werden.

Indem diese Formeln zu den Gleichungssystemen hinzugefiigt werden, die mittels des
bereits bekannten Ansatz aufgestellt werden, wird garantiert, dass die berechneten Petrinetze
zur gewiinschten Teilklasse gehoren. AuBlerdem lassen sich Teilklassen kombinieren.
Beispielsweise werden schlichte und k-beschrinkte Petrinetze synthetisiert, indem die
Formeln fiir beide Teilklassen mit in die Gleichungssysteme aufgenommen werden.

In der Arbeit werden eine Reihe von bekannten Teilklassen von Petrinetzen identifiziert, die
auf diese Weise ausgedriickt werden konnen. Es werden aber auch Beispiele fiir Teilklassen
gegeben, die nicht mit diesem Ansatz umsetzbar sind.

4 Kleinste Losbare Uberapproximation

Nicht jedes LTS kann durch ein Petrinetz gelost werden. AuBlerdem sind die meisten
Teilklassen ausdrucksschwicher als Petrinetze im Allgemeinen, wodurch noch weniger
LTS synthetisiert werden konnen. Der Algorithmus erkennt diese Situation daran, dass
ein Separierungsproblem bzw. das hierfiir aufgestellte Gleichungssystem unlosbar ist. In
der Dissertation wird ein Algorithmus vorgestellt, der diesen Fall behandelt. Anstatt als
Ergebnis ,,unlosbar* auszugeben, approximiert dieser Algorithmus das gegebene LTS.
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Das Ergebnis des Approximierungs-Algorithmus ist eine kleinste Uberapproximation der
Eingabe. Hierfiir wird eine Partialordnung fiir LTS namens LTS-Homomorphismus definiert.
Diese Partialordnung hat Ahnlichkeit zur bekannten Simulations-Partialordnung. Anhand
dieser Ordnung kann das Ergebnis des Algorithmus formal definiert werden: Alle LTS,
die groBer als das Eingabe-LTS A sind, sind Uberapproximationen desselben. Nur manche
dieser Uberapproximationen sind Petrinetz-16sbar. Der Algorithmus berechnet die kleinste
dieser Petrinetz-losbaren Uberapproximationen, welche Approx(A) genannt wird. Die
Eindeutigkeit von Approx(A) wird in der Arbeit gezeigt.

Ag: b Ap: b sh b
2
»Co—b>o—b>o—a>o »O—b> .~ e
1V s 5 53 54 1Y s Mbharsls
°
S5
Merge(Ap): b b b Merge(A}): b b b
—>e Do Z» —>eg Sl Dol e
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Abb. 2: Ein Beispiel des Approximierungs-Algorithmus

Ein Beispiel fiir den Algorithmus wird in Abbildung 2 gezeigt. Das LTS Ay soll approxi-
miert werden. Das LTS A; ist ein Zwischenergebnis. Der Algorithmus ist ein Fixpunkt-
Algorithmus, bei dem zwei Schritte immer wiederholt werden, bis keine weiteren Anderungen
mehr notwendig sind.

Bei Merge(A) werden unlosbare SSP-Instanzen behandelt, also Zusténde, denen zwingend
dieselbe Markierung zugeordnet werden muss. Hierzu werden die Zustinde zu einem
einzelnen Zustand zusammengefasst. Im Beispiel wurden im LTS Merge(Ap) die Zustinde
s2 und 54 zu s) zusammengefasst, da die zugehdrige SSP-Instanz unldsbar ist.

Im zweiten Schritt wird Merge(Ag) zu einem LTS A; expandiert, indem unlosbare ESSP-
Instanzen eliminiert werden. Im Beispiel kann im Zustand s/ die Beschriftung a nicht
verhindert werden und wird daher zum LTS hinzugefiigt. Dies geschieht, indem ein neuer
Zustand ss eingefiihrt wird und als Ziel der aus s; ausgehenden Kante mit Beschriftung a
verwendet wird.

Nun wird der erste Schritt mit A; wiederholt und Merge(A;) bestimmt. Im abgebildeten
Beispiel werden hierbei die Zustinde s, und s5 zu s{ vereinigt. AnschlieBend gibt es keine
weiteren unldsbaren Separierungsprobleme mehr. Das resultierende LTS ist Petrinetz-16sbar
und erlaubt u.a. jegliches Verhalten, das schon in Ag moglich war.

Dieser Algorithmus ist auf einige Petrinetz-Teilklassen anwendbar, wihrend fiir andere
Teilklassen die kleinste Uberapproximation ein unendlich groBes LTS sein kann und dann
daher nicht berechnet werden kann.

Die vorgestellte Uberapproximation ist minimal nach einer in der Dissertation definierten
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Partialordnung. Anhand eines Beispieles wird gezeigt, dass der Algorithmus nicht die
kleinste Uberapproximation laut Sprachinklusion liefert. Hiermit ist gemeint, dass zu einem
gegebenen LTS A die Sprache L(A) approximiert werden soll. Minimalitit bedeutet hierbei,
dass das berechnete Petrinetz N eine kleinere Sprache hat als jede andere Uberapproximation
von A, also VN’: L(A) € L(N’) = L(N) € L(N’) erfiillt. Es wird auch gezeigt, wie die
kleinste Uberapproximation gemi Sprachinklusion bestimmt werden kann.

S Modale Spezifikationen

Ein LTS spezifiziert das exakte Verhalten eines Systems, ohne dass noch Variationsmég-
lichkeiten bestehen. Modale Spezifikationen erlauben eine weniger exakte Spezifikation.
Eine modale Spezifikation beschreibt eine Menge von LTS. Jedes dieser LTS implementiert
die Spezifikation.

In der Dissertation werden drei Arten von modalen Spezifikationen betrachtet: Modale
Transitionssysteme (MTS) [La89], der modale p-Kalkiil [ANO1; Ko83] und eine syntaktische
Teilmenge des p-Kalkiils, die konjunktiver v-Kalkiil heifit. Im folgenden wird der u-Kalkiil
kurz eingefiihrt.

Der p-Kalkiil besteht aus Formeln, die wie folgt aufgebaut sind:
B u=true|false |Bi A [ BV B | =i | (a)Bi | [alpy | vX.Bi | uX.Bi | X

Der p-Kalkiil umfasst die Aussagenlogik, also die Konstanten true und false und die
Konnektoren Konjunktion A, Disjunktion V und Negation —. Formeln werden in Zustéinden
eines LTS interpretiert. Es gibt eine existentielle Modalitédt ()8 und eine universelle
Modalitit [a]B. Die existentielle Modalitét (a)B fordert, dass der aktuelle Zustand eine
ausgehende Kante hat, die mit a beschriftet ist und zu einem Zustand fiihrt, der die Formel 8
erfiillt. Die universelle Modalitdt macht die gleiche Aussage fiir alle ausgehenden Kanten mit
Beschriftung a. Da Petrinetze deterministisch sind, gibt es in einem Erreichbarkeitsgraphen
hochstens eine ausgehende Kante fiir jede Beschriftung. Somit bedeutet (a) in diesem
Kontext, dass es eine a-Kante geben muss. Im Gegensatz dazu fordert [a]8 diese Kante
nicht, sondern macht nur dariiber Aussagen, was gelten muss, falls diese a-Kante vorhanden
ist. Die Formel [a]false sagt z.B. aus, dass es keine ausgehende Kante mit Beschriftung a
geben darf, da kein Zustand die Formel false erfiillen kann.

Weiterhin gibt es Variablen X, den groften Fixpunkt v und den kleinsten Fixpunkt u. Mit
diesen kann unendliches Verhalten beschrieben werden. Beispielsweise bedeutet (@)X,
dass nach einer Kante mit Beschriftung a die Variable X erfiillt werden muss. Diese freie
Variable kann durch einen Fixpunkt-Operator gebunden werden. So bedeutet vX.(a) X, dass

a unendlich oft hintereinander moglich ist. In einem endlichen System fordert dies also eine
Schleife.

Der Unterschied zwischen den beiden Fixpunkt-Operatoren ist, dass der grofite Fixpunkt
v unendlich oft durchlaufen werden darf, wihrend der kleinste Fixpunkt u nur endliche
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Rekursion erlaubt. Beispielsweise bedeutet uX.{a)X Vv (b)true, dass nach endlich vielen
a-Kanten, eine ausgehende Kante mit Beschriftung b existieren muss. Im Gegensatz hierzu
wiirde vX.{a)X V (b)true auch durch unendlich viele Wiederholungen der Beschriftung a
erfiillt werden.

Ein LTS A erfiillt bzw. implementiert eine Formel 3, geschrieben A |= B, falls der
Initialzustand des LTS die Formel g erfiillt, wie gerade skizziert wurde.

Der p-Kalkiil ist ein sehr ausdrucksméchtiger Formalismus. Er umfasst beispielsweise die
bekannten Logiken LTL, CTL, and CTL* [CGR11], als auch modale Transitionssysteme.
Letzteres wird in der Dissertation gezeigt, indem ein syntaktisches Fragment des p-Kalkiils
definiert wird, die konjunktiver v-Kalkiil heiflt, und gezeigt wird, dass dieses Fragment im
Wesentlichen dquivalent zu modalen Transitionssystemen ist.

6 Petrinetz-Realisierungen Modaler Spezifikationen

Eine modale Spezifikation definiert eine Menge von LTS, die es implementieren. Ein
Petrinetz erzeugt einen Erreichbarkeitsgraphen, welches ein LTS ist. Diese beiden bereits
existierenden Begriffe werden in der Arbeit zu einem neuen Begriff verbunden: Ein Petrinetz
realisiert eine modale Spezifikation, falls sein Erreichbarkeitsgraph diese Spezifikation
implementiert.

Nun kann das Realisierungsproblem formuliert werden: Gegeben eine modale Spezifikation,
gibt es eine Petrinetz-Realisierung? Verschiedene Varianten dieses Problems kdnnen
betrachtet werden. In der Arbeit werden dafiir drei Arten von modalen Spezifikationen
vorgestellt. Es kann auBlerdem gefordert werden, dass das Petrinetz zu einer gegebenen
Teilklasse gehort, wie beispielsweise schlingen-freie und k-beschrinkte Petrinetze.

In der Dissertation wird fiir das Realisierungsproblem noch gefordert, dass das Petrinetz nur
endlich viele erreichbare Markierungen hat. Fiir den unendlichen Fall mit schlingen-freien
Petrinetze wurde bereits die Unentscheidbarkeit gezeigt [Fe05].

Es wird in der Dissertation gezeigt, dass das Realisierungsproblem auch fiir endliche Erreich-
barkeitsgraphen unentscheidbar ist. Dieses Ergebnis kann auch fiir schlingen-freie Petrinetze
und einige andere Teilklassen gezeigt werden. Es gilt auch fiir samtliche betrachteten Arten
von modalen Spezifikationen, also nicht nur fiir den sehr ausdriicksmichtigen p-Kalkiil,
sondern auch fiir modale Transitionssysteme und den konjunktiven v-Kalkiil, die nicht
einmal Disjunktionen ausdriicken konnen und somit sehr eingeschrénkt sind. Der Beweis
basiert auf einer Simulation von Zwei-Zihler-Maschinen.

Um Entscheidbarkeit zu erreichen, werden die betrachteten Petrinetze eingeschriankt, und
zwar auf die Klasse der k-beschrinkten Petrinetze, wobei k eine weitere Eingabe an den
Algorithmus ist, also a priori gegeben ist. Durch diese Einschrankung gibt es nur noch
endlich viele mogliche Petrinetze, die in Frage kommen konnen: Im Petrinetz kénnen nur
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Zahlen bis k auftauchen und das Alphabet X, also die Transitionsmenge des Petrinetzes,
ist durch die Spezifikation bereits festgelegt. Diese Petrinetze konnten theoretisch alle
darauf gepriift werden, ob sie die Spezifikation implementieren, jedoch wire der Aufwand
dieses Ansatzes riesig: Eine Abschitzung der Anzahl in Frage kommender Petrinetze ergibt
2(k+l)”2‘2|’ wobei fiir jedes dieser Petrinetze noch der Erreichbarkeitsgraph berechnet und
gepriift werden muss, ob dieser die Spezifikation implementiert.

Daher wird in der Arbeit ein direkter Ansatz verfolgt. Es soll ein LTS konstruiert werden,
das Petrinetz-16sbar ist und die Spezifikation implementiert. Falls ein Zustand eine Formel
{(a)B erfiillen muss, aber noch keine ausgehende Kante mit der Beschriftung a hat, dann
wird eine solche Kante zu einem neuen Zustand hinzugefiigt. Die anderen Operatoren des p-
Kalkiils konnen auf dhnliche Weise behandelt werden. Hierfiir wird auf einen Algorithmus
von Stirling und Walker [SW89; SWO1] zur lokalen Modellpriifung zuriickgegriffen.
Normalerweise schligt dieser Algorithmus fehl, wenn ein Zustand (a) S erfiillen soll, aber
keine passende ausgehende Kante hat. Dies ist jedoch genau die Information, die zum
Erweitern des LTS benétigt wird.

Ein auf diese Weise konstruiertes LTS ist nicht notwendigerweise Petrinetz-16sbar. Um dies
sicherzustellen, wird wieder die kleinste Uberapproximation eingesetzt. Der Algorithmus
besteht darin, die beiden Schritte, Erweiterung des LTS und Uberapproximation, zu wieder-
holen bis eine Petrinetz-16sbare Implementierung gefunden wurde oder die Erweiterung
fehlschlédgt. Ein Fehlschlag passiert beispielsweise, wenn ein Zustand eine Kante mit der
Beschriftung a hat, aber [a]false erfiillen soll.

Da nur die Uberapproximation spezifisch fiir Petrinetze ist, unterstiitzt dieser Algorithmus
alle Teilklassen von Petrinetzen, fiir die eine Uberapproximation moglich ist.

Der vorgestellte Algorithmus und seine Implementierung werden am Ende der Dissertation
fiir eine Fallstudie eingesetzt. In dieser Fallstudie wird Dijkstras bekanntes Philosophenpro-
blem als LTS und als modale Spezifikation umgesetzt.

7 Fazit

Die hier beschriebene Dissertation besteht aus zwei Teilen. Im ersten Teil wird Petrinetz-
Synthese aus LTS untersucht. Nach der Einfiihrung der Grundlagen und existierender
Algorithmen wird einer dieser Algorithmen erweitert, um auf Teilklassen von Petrinetzen
zielen zu kdnnen. Dies bedeutet, dass weitere Anforderungen an das Petrinetz gestellt werden,
beispielsweise konnen Kantengewichte verboten werden. Als néchstes wird ein Ansatz
zur Approximation vorgestellt. Nicht jedes LTS kann in ein Petrinetz iiberfiihrt werden.
In einem solchen Fall kann das LTS strukturell verdndert werden, um es Petrinetz-10sbar
zu machen. Hierzu wird ein Algorithmus zur kleinsten Uberapproximation eines gegeben
LTS vorgestellt. Dieser Algorithmus funktioniert auch fiir manche der zuvor untersuchten
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Teilklassen, wihrend fiir andere Teilklassen die kleinste Uberapproximation unendlich groB
werden kann.

Im zweiten Teil der Dissertation geht es um Petrinetz-Synthese aus modalen Spezifikatio-
nen. Hierzu werden MTS, der u-Kalkiil und der v-Kalkiil zunéchst eingefiihrt und eine
Beziehung zwischen ihnen hergestellt. Dann wird gezeigt, dass die Petrinetz-Synthese aus
einer sehr ausdrucksschwachen Spezifikationssprache, den MTS, unentscheidbar ist. Als
nichstes werden k-beschrinkte Petrinetze betrachtet, fiir die das Synthese-Problem wieder
entscheidbar ist, und ein Synthese-Algorithmus wird vorgestellt.

Alle Algorithmen, die in der Dissertation entwickelt wurden, wurden in einem Open-Source-
Werkzeug implementiert. Diese Implementierung wurde fiir eine Fallstudie herangezogen,
in der das bekannte Philosophenproblem mit modalen Spezifikationen modelliert und
anschlielend in ein Petrinetz synthetisiert wurde. Hierbei zeigte sich, dass die unabhingigen
Teile eines verteilten Systems mit modalen Spezifikationen gut abgebildet werden konnen.

Eine der offenen Fragen ist die Komplexitét der untersuchten Probleme und der vorgestellten
Algorithmen. Hierzu gibt es bereits erste Ansétze, aber noch keine abschlieBenden Antworten.
Eine andere Richtung fiir weitere Forschung wire es, den Ansatz zur Realisation von u-
Kalkiil-Formeln auf andere Spezifikationssprachen zu erweitern. Beispielsweise ist die
monadische Logik zweiter Ordnung (monadic second order logic) ausdrucksmaéchtiger als
der p-Kalkiil und kann beispielsweise ausdriicken, dass zwei Pfade zum gleichen Zustand
fiihren miissen. Eine solche Anforderung konnte durch Zusammenfassen von Zustinden
behandelt werden. Somit sollte auch die Synthese entsprechender Formeln moglich sein.
Allerdings fehlt noch ein Ansatz, um ein gegebenes LTS um bendétigtes Verhalten zu
erweitern. Die Grundidee fiir einen Algorithmus existiert jedoch schon.
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Lernen von Reprisentationen fiir Atomistische Systeme mit
Tiefen Neuronalen Netzen'

Kristof T. Schiitt?

Abstract: Tiefes Lernen hat in den vergangenen Jahren zu Durchbriichen beim Lernen von Re-
présentationen strukturierter Daten in zahlreichen Anwendungen wie der Bilderkennung oder der
maschinellen Ubersetzung gefiihrt. Allerdings ist die Funktionsweise von neuronalen Netzen schwer
nachzuvollziehen, wéhrend ihr Training riesige Datensétze erfordert. In der zusammengefassten Dis-
sertation wird die Nutzung anwendungsspezifischen Vorwissens beim Lernen von Reprisentationen
sowohl zur Verbesserung der Dateneffizienz als auch der Interpretierbarkeit am Beispiel von ato-
mistischen Systemen demonstriert. So wie tiefes Lernen Reprisentationen fiir strukturierte Daten
wie Bilder, Texte oder Audio lernen kann, sind die hier entwickelten neuronalen Netze in der La-
ge atomistische Reprisentationen direkt aus den Positionen und Elementen der Atome zu lernen.
Damit ermdglichen sie genaue Vorhersagen von chemischen Eigenschaften sowie atomistische Si-
mulationen, welche mit konventionellen ab initio Methoden aufgrund der benétigten Rechenzeit
nicht durchfiihrbar wiren. Eine Analyse der trainierten Modelle zeigt, dass lokale Représentationen
gelernt wurden, die mit chemischem Grundwissen iibereinstimmen, was den Gewinn von wissen-
schaftlichen Erkenntnissen aus dem Lernmodell erméglicht.

1 Einfithrung

Die Fortschritte im tiefen Lernen, u.a. in der Bilderkennung oder der Verarbeitung natiirli-
cher Sprache [KSH12, SVL14, Vil5, Mn15], wurde durch Ende-zu-Ende-Lernen von Re-
prasentationen strukturierter Daten ermoglicht [LBH15, Sc15]. Dazu werden grof3e Daten-
mengen benotigt, beispielsweise der ImageNet-Datensatz [De09] in der Bilderkennung,
welcher mehr als 14 Millionen annotierte Bilder enthilt. In vielen Anwendungen stehen
jedoch nur wesentlich kleinere Datenmengen zur Verfiigung. Um dort ebenfalls Reprisen-
tationen lernen zu konnen, ist es zwingend notwendig anwendungsspezifisches a priori
Wissen in die Entwicklung von neuronalen Netzen einflieBen zu lassen. Weiterhin stellen
tiefe Netze hochkomplexe, statistische Modelle dar, deren Funktionsweise fiir den Nutzer
schwer nachvollziehbar ist. Wihrend eine Moglichkeit zur Erkldrung neuronaler Netze
Methoden sind, die den Eingabedimensionen jeweils eine Relevanz fiir die getroffene Vor-
hersage zuweisen [Mo17, Kil8], ist es oft besser wiahrend des Entwurfs der Architektur
eines neuronalen Netzwerkes bereits auf Interpretierbarkeit zu achten. In der zusammenge-
fassten Dissertation wird die Nutzung anwendungsspezifischen Vorwissens beim Lernen
von Reprisentationen sowohl zur Verbesserung der Dateneffizienz als auch der Gewinn
wissenschaftlicher Erkenntnisse am Beispiel von atomistischen Systemen demonstriert.

! Englischer Titel der Dissertation: ,Learning Representations of Atomistic Systems with Deep Neural Net-
works*
2 Technische Universitit Berlin, kristof.schuett@tu-berlin.de
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Die Entdeckung und Erforschung neuartiger Molekiile und Materialien ist von entschei-
dender Bedeutung fiir eine grole Bandbreite von Anwendungen. Diese finden sich z.B.
in der Pharmazie und bei der Entwicklung effizienter Batterien oder Solarzellen. Um die
chemischen Eigenschaften dieser Stoffe bestimmen zu konnen, werden quantenchemische
Berechnungen benétigt. Deren Laufzeit skaliert mit der Anzahl der Elektronen des Sys-
tems, je nach Grad der Approximation, bis zu O(n!) fiir die vollstindige, numerische
Losung der Schrodinger Gleichung. Wihrend géngige Néaherungen wie Dichtefunktio-
naltheorie (DFT) mit O(n*) skalieren, kann dies bereits eine systematische Erkundung
des chemischen Raumes undurchfiihrbar machen. Das liegt u.a. an den vielen Mdglich-
keiten mit denen Molekiilen oder Materialien aus Atomen gebildet werden kénnen, wo-
durch der chemische Raum zu groB fiir eine erschopfende Suche wird. Dariiber hinaus
konnen auch fiir Molekiildynamiksimulationen (MD-Simulationen) eines einzelnen Sys-
tems bereits mehrere Millionen Quantenchemierechnungen benétigt werden. Um zeitin-
tensive Quantensimulationen zu umgehen, wurden in den vergangenen Jahren diverse Me-
thoden des maschinellen Lernens (ML) eingesetzt, welche mithilfe eines Datensatzes von
Referenzrechnungen den funktionalen Zusammenhang zwischen chemischer Zusammen-
setzung und Struktur eines atomistischen Systems sowie den quantenchemischen Eigen-
schaften erschlieffen [Rul2, Fal7, Ch17].

Ein atomistisches System kann allgemein als eine Menge von Atomen S = {(Z;,r;)|i €
[1,7at0ms]} geschrieben werden, wobei Z; € N das chemische Element und r; € R? die
Position von Atom i darstellen. Regressionsmodelle erfordern allerdings im Allgemeinen
eine Einbettung in einen Vektorraum. Die Schwierigkeit besteht hier u.a. darin, dass die
Systeme im Datensatz aus verschieden vielen Atomen bestehen kénnen. Dariiber hinaus
soll die Reprisentation invariant gegeniiber Rotation und Translation des Systems sowie
der Ordnung der Atome sein, da diese auch die chemischen Eigenschaften unverdndert
lassen [Lil5]. Aus diesen Griinden wurden in den letzten Jahren ein gro3e Anzahl von Re-
prisentationen fiir Molekiile und Materialien entwickelt [BPO7, BKC13, Sc14]. Dies hat
allerdings den Nachteil, dass die Reprédsentationen nicht an den vorhandenen Datensatz an-
gepasst werden konnen wihrend verschiedene chemische Eigenschaften unter Umsténden
auch verschiedene Reprisentationen erfordern um eine genaue Vorhersage zu ermogli-
chen. Dies gilt insbesondere fiir die Kodierung der chemischen Elemente, wobei oft auf
Heuristiken zuriickgegriffen wird [Br17, Fal8]. Tiefes Lernen kann hingegen wihrend des
Training die zu lernende Reprisentation bzgl. der Modalititen der gegebenen Daten adap-
tieren. In Folgendem werden die in der Dissertation entwickelten neuronalen Netze zum
Lernen von atomistischen Reprisentationen vorgestellt sowie auf deren Anwendung und
Interpretierbarkeit eingegangen.

2 Atomistische neuronale Netze

Ein wichtiger Ansatz zur Reprisentation atomistischer Systemen ist die Partitionierung der
Energie in Beitrige der individuellen Atome, welche den Einfluss der lokalen, chemischen
Umgebungen einbeziehen. Auch wenn eine solche Partitionierung nicht eindeutig ist, so
spiegeln diese latenten Variable doch den Einfluss lokaler Strukturen auf die Vorhersage
wider. In der Dissertation wird dazu jedem Atom i ein Merkmalsvektor x; € RF zugewie-
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(a) T=0 (b) T=1 (c) T=2

AbDb. 1: Illustration der iterativen Konstruktion von atomaren Représentationen im neuronalen Netz
am Beispiel eines Wassermolekiils mit 7 Korrekturschritten. Mit zunehmendem 7' werden mehr
Informationen iiber die Umgebung in den den atomaren Reprisentationen akkumuliert.

(0)

sen. Dieser entspricht zunéchst einer vorldufigen atomaren Reprisentation x;~ = Az, | €
RF, welche die chemischen Elemente der Atome charakterisiert. Die Elementeinbettun-
gen A werden dabei wihrend des Trainingsprozesses adaptiert. Davon ausgehend miissen
nun den initialen Reprisentationen Informationen iiber die Atompositionen hinzugefiigt
werden. Dies geschieht mittels additiver Interaktionskorrekturen

Y =x Y VO dy), (1)
J#i

wobei die Interaktionsnetze v(*) die Wechselwirkungen zwischen den Atomen modellie-
ren. Abb. 1 illustriert wie auf diese Weise iterativ zunehmend komplexere Beschreibungen
der atomaren Umgebungen konstruiert werden.

In der Dissertation werden zwei Ansitze zur Modellierung der Interaktionen v ein-
gefiihrt. Eine Moglichkeit besteht in der Verbindung von der Reprisentation Xx; eines
benachbarten Atoms j sowie der Distanz d;; zum Zentralatom i durch ein faktorisiertes
Tensorlayer

v;jj = tanh [fo ((foXj +b/ )o (Wfd&ij +b‘f2)>} ) (2)

darzustellen. Dabei werden die Eingaben zunichst mit den Gewichtsmatrizen W/, W/4
in einen Faktorraum abgebildet werden, woraufhin ihr Hadamard-Produkt zuriick in den
Reprisentationsraum projiziert wird.

SchlieBlich konnen aus den Atomreprisentationen die gewiinschten, chemischen Eigen-
schaften vorhergesagt werden. Beispielsweise kann die Energie eines Systems als Summe
von atomaren Energiebeitrigen

Natoms
E(S)=Y NNg(x;). 3)
i=1
dargestellt werden, wobei NN den Energiebeitrag eines Atoms in seiner Umgebung dar-
stellt. Das gesamte Modell kann nun mit stochastischem Gradientenabstieg trainiert wer-
den, wobei die Einbettungen A sowie die Parameter des Interaktionsnetzes v(*) sowie des



234 Schiitt, Kristof

Discrete filter Continuous filter

energy E

energy £

atom positions R atom positions R

Abb. 2: Einfluss von diskretem vs. kontinuierlichem Filter im Faltungslayer: Unstetigkeiten im Filter
libertragen sich auf die Energievorhersage, was der physikalischen Realitit widerspricht.

Ausgabenetzes NNg optimiert werden. Ein solches atomistisches, neuronales Netz das
Atominteraktionen mit solchen faktorisierten Tensorlayern modelliert, bezeichnen wir als
Deep Tensor Neural Network (DTNN) [Sc17a].

Eine Alternative um Atominteraktionen zu modellieren bieten Faltungslayer, dhnlich zu
denen, die in neuronalen Netzen zur Bildklassifikation genutzt werden. So wie Bilder aus
Pixeln aufgebaut sind, auf die eine diskrete Faltung angewandt wird, setzen sich atomis-
tische Systeme aus Atomen zusammen. Diese sind allerdings, im Gegensatz zu Pixeln,
nicht auf einem Gitter angeordnet, sondern konnen sich an beliebigen Positionen befin-
den. Aus diesem Grund kann eine Faltung mit diskretem Filter zu einer Energievorhersage
mit Unstetigkeiten fiihren (sieche Abb. 2). Um das zu vermeiden wurden Faltungslayer der
Form

Natoms
i = Xwh)i= Y Xow(ri—r)), 4)
j=1
mit der stetigen Filterfunktion W eingefiihrt, welche wiederum durch ein neuronales Netz
modelliert wird.

Aus der Kombination des oben beschriebenen DTNN-Ansatzes atomare Reprisentationen
iterativ zu verfeinern, und Faltungslayer mit kontinuierlichen Filtern zur Modellierung der
Interaktionen zu nutzen, wurde die SchNet-Architektur entwickelt (Abb. 3) [Sc17b, Sc18].

3 Analyse der gelernten Reprisentationen

Ein wichtiger Aspekt der eingefiihrten Modelle ist die Moglichkeit, die gelernte Reprisen-
tation zu analysieren. Damit kann die Funktionsweise des neuronalen Netz studiert und si-
chergestellt werden, dass das Gelernte mit chemischer Intuition iibereinstimmt. Dazu wur-
den in der Dissertation mehrere Methoden entwickelt, chemisch und rdumlich aufgeloste
Einblicke in die Reprisentation zu erhalten. Eine dieser Methoden ist das Visualisieren
von lokalen, chemischen Potentialen der Molekiile. Dazu wird in das neuronale Netz ne-
ben dem zu analysierenden Molekiil ein weiteres Atom als ,,Testladung™ gegeben, wobei
dieses das Potential des Molekiils spiirt, jedoch dessen Reprisentation nicht beeinflusst.
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Abb. 3: Die Architektur von SchNet bestehend aus Elementeinbettungen (griin), Interaktions- (gelb)

und Ausgabenetzen (blau) sowie Filternetzen (orange).
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Abb. 4: Lokale, chemische Potentiale von N-Formylformamid mit einem Wasseratom als Testladung.
Die Potentiale sind auf einer Isoflsiche mit ¥; ||r —r;|| = 3.7A geplottet und wurden von einem auf

dem QM9-Datensatz trainierten SchNet-Modell generiert.

Dies wird erreicht indem in den Interaktionslayern die Testladung von den Atomen des
Molekiils nicht beriicksichtigt wird.

Abb. 4 zeigt lokale, chemische Potentiale von N-Formylformamid. Links sieht man die
vorhergesagte Energie des Wasserstoff-Testatoms auf einer Isofliche mit };|jr — r;|| =
3.7A. Die geringste Energie wird nahe der Sauerstoffatome (rot) erreicht, d.h. dass dort
ein Wasserstoffatom (wei}) stiarker vom Molekiil angezogen wird. Dies entspricht der
chemischen Intuition, da dort durch Umwandlung einer C-O-Doppelbindung in eine Ein-
fachbindung ein weiteres Wasserstoffatom gebunden werden kann. Auf der rechten Seite
sieht man die Auswirkung des Entfernen eines Wasserstoffes. Nun sinkt die Energie des
Testatoms an der Fehlstelle, d.h. die offene Bindung wird in der Représentation reflektiert.

Ein entscheidender Nachteil von manuellen Deskriptoren ist, dass chemische Elemente
entweder als orthogonal betrachtet werden oder Heuristiken zur Bestimmung ihrer Ahn-
lichkeit herangezogen werden miissen. Im DTNN-Ansatz werden jedoch Einbettungsvek-
toren fiir die Elemente direkt aus den Daten gelernt, so dass wir nun die Struktur dieses
Vektorraums analysieren konnen. Abb. 5 zeigt die filhrenden zwei Hauptkomponenten
der Elementeinbettungen fiir ein SchNet-Modell das auf dem Datensatz von 60,000 Ma-
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Abb. 5: Die ersten zwei Hauptkomponenten der von SchNet aus dem Materials-Project-Datensatz
gelernten Elementeinbettungen x°. Im Einbettungsraum sind Cluster von Elementen zu erkennen,
die den Hauptgruppen des Periodensystems entsprechen.

terialien aus dem Materials Project-Repository [Jal3] trainiert wurde. Bereits in dieser
dimensionsreduzierten Darstellung zeigt sich, dass viele Elemente, die der selben Haupt-
gruppe (d.h. Spalte) des Periodensystems angehoren, auch im Einbettungsraum gruppiert
sind (siehe Farbkodierung in Abb. 5). Dariiber hinaus zeigt sich innerhalb dieser Gruppen
eine Ordnung welche den Perioden (d.h. den Reihen) entspricht. Beispielsweise ist die
erste Hauptgruppe von links nach rechts von Wasserstoff (H) in der ersten Periode iiber
Lithium (Li) und Natrium (Na) in der zweiten und dritten Periode zu den schweren Ele-
menten (K, Rb, Cs) in der 4.-6. Periode. Ahnliche Ordnungen finden sich u.a. auch in der
2. Hauptgruppe (Be—+Mg—Ca— Sr—Ba) sowie der 5. Hauptgruppe von Stickstoff (N)
nach Bismut (Bi). Da das neuronale Netz keine explizite Information iiber die Struktur des
Periodensystems erhalten hat, muss es dieses chemische Wissen aus den Geometrien und
Energien der Materialien inferiert haben.

4 Anwendungen

4.1 Virtuelles Screening

In der Dissertation wird die Vorhersage verschiedener chemischer Eigenschaften auf di-
versen Molekiil- und Materialdatensétzen demonstriert. Hier zeigen wir beispielhaft die
Vorhersage der inneren Energie bei 0K Uy auf dem QM9-Benchmark. Dieser besteht aus
133,885 kleinen, stabilen, organischen Molekiilen, die aus bis zu 9 schweren Atomen aus
den Elementen {C,O,N, F} bestehen und mit Wasserstoff gesittigt wurden [Ral4, BR09,
Rel5]. Die mittleren, absoluten Fehler von DTNN und SchNet sind in Abb. 6 (links)
abhingig von der GroBe des Trainingssatzes dargestellt. Es zeigt sich, dass zum einen
SchNet deutlich niedrigere Fehler als DTNN erreicht und zum anderen mehr Interaktions-
blocke T ebenfalls zu einer Reduzierung des Fehlers beitragen. Bei Nutzung von 25,000
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Abb. 6: Ergebnisse fiir Vorhersagen. Links: Die Lernkurven fiir DTNN und SchNet mit 7" Inter-
aktionsblocken zeigen mittlere, absolute Fehler (MAE) in eV fiir die innere Energie (Up) auf dem
QMBO9-Datensatz. Rechts: Mit Energie- und Kraftvorhersagen von SchNet wurden Ringpolymer-MD-
Simulationen fiir das Fulleren Cpo mit P € {1,8} Systemreplikas durchgefiihrt.

Referenzrechnungen, erreicht SchNet mit 7 > 2 hier bereits deutlich geringere Fehler als
chemische Genauigkeit, welche im Allgemeinen als 0.043eV angenommen wird.

4.2 Molekiildynamiksimulationen

Neben der Vorhersage von chemischen Eigenschaften in stabilen Molekiilkonfiguration,
ist eine weitere Anwendung die Analyse des dynamischen Verhaltens eines Molekiils. Da-
bei wird die Bewegung eines Molekiils in einer durch ein Temperaturbad approximierten
Umgebung simuliert. Dazu ist es nétig die auf die Atome wirkenden Krifte zu berech-
nen, welche gentutzt werden um die neuen Atompositionen zu berechnen. Die Krifte sind
dabei die negative Ableitung der Energie nach den Atompositionen

Fi(rl,...7r,,):—g—fi(rl,...,rn). 5)
Daher konnen die atomaren Krifte direkt von einem der oben vorgestellten Energiemo-
delle analytisch berechnet werden, was einer Backpropagation der Energievorhersage ent-
spricht. Da viele Quantenchemiedaten Krifte enthalten, konnen diese ebenfalls zum Trai-
ning des Modells genutzt werden, indem ein kombinierter Energie-Kraft-Loss

oE
Fi <_<9ri)

genutzt wird, wobei p den Einfluss des Energiefehlers skaliert. Das zusétzliche Training
mit den atomaren Kriften stellt hier dem neuronalen Netz Information iiber die unmit-
telbare Umgebung des Datenpunktes zur Verfiigung, was die benotigte Menge von Trai-
ningspunkten drastisch reduziert.

2

; (6)

Ao Natoms
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Natoms  j—

Abb. 6 (rechts) zeigt die Ergebnisse einer Ringpolymer-MD-Simulation (RPMD) fiir das
Fulleren Cy. In der iiblichen Born-Oppenheimer-Nédherung werden Atomkerne klassisch
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behandelt, d.h. sie besitzen eine feste Position zu einem gegebenen Zeitpunkt. Im Gegen-
satz dazu wird bei einer RPMD die quantenmechanische Aufenthaltswahrscheinlichkeit
durch einen Ring von gekoppelten Atomen dargestellt. Dies erfordert zusitzliche Quan-
tenrechnungen fiir jedes Atomreplika P im Ring, wobei P = 1 der klassischen Born-
Oppenheimer-MD entspricht. In Abb. 4 (rechts) wurden Simulationen mit P=1und P =8
bei einer Temperatur von 300K mithilfe eines SchNet-Modells durchgefiihrt, welches auf
20,000 Cpo-Konfigurationen trainiert wurde. In den Plots ist zu sehen, wie sich die Di-
stanzverteilungen aufgrund der nun beriicksichtigten nuklearen Quanteneffekte fiir P = 8
verbreitern. Um diese Ergebnisse zu ermitteln wurde eine 1.25ns MD-Trajektorie mit ei-
nem Zeitschritt von 0.5fs erzeugt, womit fiir § Atomreplika insgesamt 20 Millionen Quan-
tenberechnungen durchgefiihrt werden miissten. Da jede einzelne DFT-Rechnung auf 32
CPU-Kernen eine Rechenzeit von 11s benétigt, wiirde dies mit konventionellen Metho-
den eine Rechenzeit von ca. 7 Jahren erfordern. SchNet verkiirzt die Rechenzeit um Fak-
tor 103-10* auf ca. 7 Stunden, wodurch vorher praktisch undurchfiihrbare Simulationen
moglich werden.

5 Schlussfolgerungen

In der zusammengefassten Dissertation wurden neuronale Netze zum Lernen von Re-
prisentationen entwickelt, wobei durch Nutzung von anwendungsspezifischem a priori
Wissen die Dateneffizienz erhoht wird. Latente Variablen, die Konzepten aus dem Anwen-
dungsgebiet entsprechen, ermdglichen dabei eine natiirliche Interpretation des Modells.
Bei der Anwendung auf Molekiile und Materialien wurde gezeigt, dass die entwickelten
Modelle genaue Vorhersagen chemischer Eigenschaften treffen und Molekiildynamiksi-
mulationen um mehrere Grolenordnungen beschleunigen, da DTNN und SchNet linear
mit der Anzahl der Atome skalieren. Wihrend in der Arbeit DFT-Referenzrechnungen
genutzt wurden, ist die Ubertragung auf genauere Methoden (z.B. CCSD(T) mit O(n))
problemlos méglich [Ch18]. So kann SchNet selbst fiir kleine Molekiile Beschleunigun-
gen um einen Faktor von mehreren Millionen erzielen. Die Analyse der Reprisentationen
ermoglicht die Entdeckung chemischer Zusammenhinge, die nicht in den einzelnen Refe-
renzrechnungen enthalten sind. U.a. wurden Einbettungen chemischer Elementen gelernt,
die der Struktur des Periodensystems entsprechen sowie lokale Potentiale welche Bin-
dungsmuster des Molekiils widerspiegeln. Damit sind die eingefiihrten, neuronalen Net-
ze eine wichtige Grundlage zur Unterstiitzung naturwissenschaftlicher Forschung durch
maschinelles Lernen, sowohl fiir die Beschleunigung von Simulationen als auch fiir den
Gewinn wissenschaftlicher Erkenntnisse.
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Logiksynthese fiir In-Memory-Computing
mit resistiven Speichern!

Saeideh Shirinzadeh?

Abstract: Die wachsende Notwendigkeit, das Problem des Speicherengpasses in den gegenwirtigen
Computerarchitekturen zu umgehen, hat zu einer grolen Aufmerksamkeit fiir das In-Memory-
Computing gefiihrt, welches durch aufkommende Speichertechnologien wie RRAM (Resistive
Random Access Memory) ermoglicht wird. Diese Dissertation untersucht In-Memory-Computing
aus zwei Perspektiven, nimlich “customized” und befehlsbasiert. Der customized-Ansatz nutzt logi-
sche Reprisentationen, um In-Memory-Computing-Schaltungen zu realisieren. Der Ansatz schlédgt
Designansitze und Optimierungsalgorithmen fiir jede Reprisentation in Bezug auf Fliche und La-
tenz bei der Realisierung ihrer logischen Grundelemente vor. Beim befehlsbasierten Ansatz wird ein
automatischer Compiler eingesetzt, um Logic-in-Memory-Computerarchitektur zu verwenden und
resultierende Programme zu optimieren. Die experimentellen Ergebnisse fiir beide Ansitze zeigen
erhebliche Verbesserungen gegeniiber dem Stand der Technik.

1 Einfithrung

Die Entwicklungsfortschritte bei den Prozessoren moderner Computer iibertreffen die des
Arbeitsspeichers in Bezug auf Zugriffzeit bei Weitem. Die wesentlich hohere Latenz-
zeit des Speichers im Vergleich zu einem Prozessor einerseits und die Kommunikation
zwischen diesen beiden in der von-Neumann-Architektur andererseits schrinken die Ge-
samtleistung aktueller Computersysteme ein, was als memory wall bezeichnet wird. Neue
Anwendungen wie Internet der Dinge (engl. Internet of Things: IoT) und big data, die
mit groBen Datenmengen umgehen, stellen hohe Anforderungen, was zu intensiver For-
schung fiihrt [So17]. Unter den moglichen Ansétzen erscheint in-memory computing als
sehr vielversprechend. Die Integration der Speicher und Rechenparadigmen erlaubt es, die
“memory wall” zu iiberwinden und die Leistung um ein Vielfaches zu steigern.

Eine der Kerntechnologien fiir In-Memory-Computing, ist RRAM (Resistive Random Ac-
cess Memory). RRAM ist eine vielversprechende nicht-volatile Speichertechnologie mit
hoher Skalierbarkeit und ohne Energieverlust im Standby, bei der der Innenwiderstand
zwischen zwei Zustidnden (hoch/niedrig) umgeschaltet werden kann. Es wurden verschie-
dene Ansitze vorgeschlagen, die diese resistive Schalteigenschaft nutzen, um logische
Operationen innerhalb von RRAMs auszufiihren. Der Gebrauch von Material Implica-
tion (IMP) wurde in grofem Umfang fiir In-Memory Computing verwendet [Bo10]. In
[Kv14] wurde eine Klasse logischer Operationen namens MAGIC vorgeschlagen, mit der
Boolesche Funktionen mit NOR- und NOT-Gattern realisiert werden konnen. In [Gal6]
wurde gezeigt, dass sich eine Majority-basierte Logik fiir In-Memory-Computing ver-
wenden ldsst, da RRAM Majority (MAJ) nativ implementiert werden kann und es somit

! Synthesis and Optimization for Logic-in-Memory Computing using Memristive Devices
2 Universitit Bremen, Fachbereich Mathematik und Informatik / Cyber-Physical Systems, DFKI GmbH
Bibliothekstr. 5, 28359 Bremen, Deutschland
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moglich ist, Mehrheitsvergleiche als Logikbausteine fiir In-Memory-Computing zu ver-
wenden wird.

In dieser Dissertation untersuchen wir die Synthese fiir In-Memory-Computing aus zwei
verschiedenen Perspektiven, d.h. (i) basierend auf einem ,,customized” Ansatz auf Gat-
terebene, die logische Repridsentationen verwendet, und (ii) einem befehlsorientierten An-
satz fiir die effiziente Kompilierung und Ausfiihrung von Programmen auf einer Logic-
in-Memory-Architektur. Der vorgestellte customized-Syntheseansatz verwendet IMP und
MAIJ als grundlegende Operationen fiir RRAM-Arrays, wihrend der befehlsbasierte An-
satz MAJ nur fiir die Ausfithrung von Programmen verwendet.

Der customized-Syntheseansatz beginnt mit der Suche nach effizienten Realisierungen
fiir die logischen Grundelemente der verwendeten Reprisentationen, d.h. Binary Deci-
sion Diagrams (BDDs), AND-Inverter-Graphen (AlGs) und Majority-Inverter-Graphen
(MIGs). Der Ansatz bietet Optimierungsalgorithmen und eine umfassende Entwurfsme-
thodik, um jede Darstellung in dquivalente Sequenzen von Operationen und RRAMs ab-
zubilden, die auf einem resistiven Speicherarray ausgefiihrt werden sollen. Die Ergebnis-
se des vorgestellten customized-Ansatzes zeigen eine deutliche Verbesserung gegeniiber
herkdmmlichen Ansitzen.

Durch den befehlsbasierten Ansatz automatisieren und optimieren wir vollstindig eine
vorhandene Computerarchitektur. Dariiber hinaus befassen wir uns mit dem Problem der
geringeren Schreibdauer von RRAM-Schaltern und schlagen Techniken zur Verschleil3-
minderung vor, um die Lebensdauer der Architekturen zu erhohen. Experimente, die mit
groBBen Arithmetik- und Steuerfunktionen durchgefiihrt wurden, zeigen eine betrichtliche
Verbesserung der Verteilung von Schreibvorgdngen im gesamten Speicherfeld. Auch die
Anzahl der Zyklen und der RRAM-Vorrichtungen, die die Latenz und den Bereich der
resultierenden Implementierungen darstellen, konnte reduziert werden.

2 Logikoperationen innerhalb von RRAM

In [Bo10] wurde gezeigt, dass die Material Implication IMP), d.h. ¢’ + pIMPg=7p+q,
aus der Interaktion zweier RRAM-Schalter ausgefiihrt werden kann; unter bestimmten
Spannungspegeln, die durch Vsgr und Veonp in Abb. 1 (a) angegeben sind. Die logischen
Zustinde der resistiven Schalter konnen auch einfach zwischen logischer 1 oder 0, d.h.
FALSE-Betrieb, umgeschaltet werden, wenn sie an geeignete Spannungsimpulse angelegt
werden. IMP und FALSE bilden zusammen einen universellen Satz von Logikoperationen,
die ausreichen, um alle Boolesche Funktionen auf resistiven Arrays auszufiihren.

In [Gal6] wurde eine von RRAM-Schaltern aktivierte intrinsische Majoritdtsoperation
eingefiihrt, die ausreicht, um jede Boolesche Funktion zu berechnen. Bezeichnen wir die
obere und die untere Elektrode eines RRAM-Schalters mit P und Q (sieche Abb. 1 (b)).
Angenommen, der aktuelle resistive Zustand des Schalters (R) kann durch Anlegen ei-
nes positiven oder negativen Spannungspegels Vpg auf 1 oder 0 umgeschaltet werden,
dann #ndert sich der nichste Zustand des RRAMs (R')) basierend auf den in Abb. 1
(b) gezeigten Wahrheitstabellen. Durch Erweitern der Booleschen Relation in den Ta-
bellen kann einfach gezeigt werden, dass der nichste Widerstandszustand des Schalters
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Abb. 1: Die Booleschen Operationen, die innerhalb von RRAM ausgefiihrt werden konnen. (a) Im-
plementierung des IMPs und seine Wahrheitstabelle [Bo10]. (b) Die intrinsische Majority Operation
innerhalb eines RRAM-Schalters (MAJ) [Gal6].

R =M(P,Q,R)=P-Q+P-R+Q-Rist, d.h. das Ergebnis der Majorititsfunktion mit drei
Eingingen, die in diesem Dokument mit MAJ bezeichnet wird.

3 Customized Syntheseansatz

Der customized Syntheseansatz umfasst drei Stufen: (i) Finden effizienter Realisierungen
mit RRAM-Schaltern fiir das logische Grundelement jeder Reprisentation BDD, AIG und
MIG, (ii) Definieren der Entwurfsmethodik zum Abbilden der Reprisentationen auf das
RRAM-Array (iii) und schlieBlich Optimieren der Reprisentationen mit Bezug auf die
Anzahl der RRAMs und Rechenoperationen, die durch die Entwurfsmethodik bestimmt
werden. Im Folgenden erldutern wir kurz den vorgeschlagenen customized Ansatz fiir die
Logikdarstellung MIG und geben ein Implementierungsbeispiel. Aus Platzgriinden ver-
weisen wir Leserinnen und Leser auf [Sh18], wo Einzelheiten zu den Optimierungsalgo-
rithmen fiir jede Darstellung beschrieben sind.

Die IMP-basierte Realisierung [Sh16, Sh18] fiir das Majority-Gatter ist im Folgenden
dargestellt. Die Realisierung erfordert sechs RRAMs, Eingabeschalter X, ¥ und Z und
zusitzliche Schalter A, B und C, die zum Negieren oder Speichern der Operationsausginge
erforderlich sind. Die Majority-Funktion wird nach zehn Operationen ausgefiihrt. Bei der
ersten Operation werden die erforderlichen Schalter mit den Eingabevariablen und Null
geladen, und die restlichen Schritte umfassen die Operationen IMP und FALSE.

01: X =x,Y=y,Z=7z |06: c+ yIMPc=x+y
A=0,B=0,C=0

02: a < xIMPa=x 07:c+zIMPc=x-z+y-z

03:5< yIMPb=5 |08:a=0

04:y<—alMPy=x+y|09: a <~ bIMPa=x-y

05: b« xIMPb=x+7|10: a <~ cIMPa=x-y+y-z+x-z.

Es ist offensichtlich, dass die MAJ-basierte Realisierung fiir die MIG-basierte Synthese
durch die Nutzung der nativ implementierten Majority-Funktion in RRAM-Schaltern effi-
zienter realisiert werden kann. Wie im Folgenden gezeigt, erfordert die Realisierung eines
Majority-Gatters in diesem Fall maximal vier Schalter und drei Schritte.
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(b) (©
Abb. 2: (a) MIG, der ein Drei-Bit-XOR-Gatter darstellt, und eine obere Grenze der RRAM Crossbar
fiir deren Implementierung mit (b) IMP-basierter and (c) MAJ-basierter Realisierung.

1: X=xY=yZ=2A=0
2: P =1,04=y,Ra=0=>R, =7
3:P,=x,0,=y,Rz=2= R, =M(x,y,z).

Der MIG wird zunéchst hinsichtlich der Anzahl der RRAMs und der Rechenschritte op-
timiert. Wir schlagen drei verschiedene Optimierungsalgorithmen im Bezug auf eine oder
beide Kostenmetriken vor. Weitere Informationen konnen unter Optimierungsalgorithmen
in [SSD16, Sh18] gefunden werden. Anschlieend konnen sie auf RRAM-Arrays gemil
einer Level-by-Level-Entwurfsmethodik implementiert werden. Dies bedeutet, dass aus-
gehend vom unteren Rand des Diagramms alle Knoten in jeder MIG-Ebene gleichzei-
tig berechnet werden. Nach der Berechnung der einzelnen Ebenen werden die RRAM-
Schalter freigegeben und konnen als Eingabeschalter fiir die Berechnung der néchsten
Ebene verwendet werden. Diese Prozedur wird fortgesetzt, bis die Wurzelfunktion be-
rechnet ist.

Zur Berechnung jedes Levels umfasst die Anzahl der erforderlichen RRAMs das Sechs-
fache (mit der IMP-basierte Realisierung) oder das Vierfache (mit der MAJ-basierte Rea-
lisierung) der Anzahl der Knoten in der Ebene. Fiir jede erginzte Kante wird auch ein
zusitzlicher RRAM-Schalter beriicksichtigt. Da die RRAMs wiederverwendet werden,
entspricht die Anzahl der Schalter, die zur Berechnung eines MIGs erforderlich sind, der
maximalen Anzahl der erforderlichen Schalter iiber alle Ebenen. Die Anzahl der Berech-
nungsschritte zum Berechnen eines MIGs betrigt mindestens zehn oder dreimal die An-
zahl der BDD-Stufen fiir IMP- bzw. MAJ-basierte Realisierungen. Dieser Wert muss je-
doch zu der Anzahl der Ebenen hinzugefiigt werden, die iiber komplementierte Kanten
verfiigen, da ihre Negation zusitzliche Operationen benétigt [Sh18].

Abbildung 2 (a) zeigt einen MIG, der ein XOR-Gatter mit drei Eingéngen darstellt. Hier
zeigen wir, wie dieses MIG auf einem RRAM-Array mit Schaltern implementiert werden
kann, die durch R;; dargestellt werden, wobei i und j die Indizes der Zeile bzw. der Spalte
bezeichnen.

Synthese mit IMP-basierter Realisierung. Die vorgestellte Entwurfsmethodik berech-
net alle Knoten gleichzeitig auf einer Ebene und weist zu diesem Zweck jedem Knoten
eine Zeile zu. Dies bedeutet, dass in jeder Zeile eine einzelne Operation pro Zyklus aus-
gefiihrt wird. Da das Beispiel fiir MIGs eine maximale Ebenengrofe von zwei hat, benétigt
die erforderliche RRAM crossbar mindestens zwei Reihen mit mindestens sechs Schaltern
(siehe Abbildung 2 (b)). Ein zusitzlicher Schalter am Ende jeder Reihe wird fiir ergénzte
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Kanten verwendet. Wie erwartet, ist die Anzahl der erforderlichen Schritte 22, d.h. das
10-fache der Tiefe 2 plus zwei zusitzliche Schritte fiir die ergdnzten Kanten auf beiden
Ebenen.

Initialisierung R;j =0;

1: Laden fiir Ebene 1 Rii=x,Rn=y,Ri3=2
Ry =x,Rn =y,Rp3 =z,

2: Negation fiir Knoten 1 Ri7 < xIMPRy7 : Ry7 =X,

3-11: Berechnung der Ebene 1 Knoten 1: Ry4 = M(X,y,z2);
Knoten 2: Rys : M(x,,2);

12: Laden fiir Ebene 2 Ri1 =x,Rip =M(x,y,2),R13 =M(%,y,2)
Ri4=Ri;5=Ri6=R17=0;
13: Negation fiir Knoten 3 Ri7 <+ R, IMPR;7 :

Ri7 =Rip =M(x,y,2);

14-22: Berechnung der Ebene 2 Rj4 = M(M(X,y,2),x,M(x,y,2));

Synthese mit MAJ-basierter Realisierung. Die Schritte fiir die MAJ-basierte Imple-
mentierung des MIGs, dargestellt in Abb. 2 (a), werden im Folgenden gezeigt. Wie die
Schritte zeigen, wird die XOR-Funktion mit nur drei RRAM Schaltern und innerhalb von
nur vier Schritten ausgefiihrt, trotz der oberen Grenze von 8, die fiir ein MIG mit zwei
Ebenen mit ergiinzten Kanten erwartet werden. In der Tat konnen die komplementierten
Kanten an den Knoten 1 und 3 direkt als zweite Eingabe von MAJ verwendet werden, ohne
invertiert zu werden. Dariiber hinaus konnen die aktualisierten RRAMs als Eingaben fiir
den nichsten Zyklus verwendet werden, sodass der Schritt des Ladens nicht erforderlich
ist. Es sollte beachtet werden, dass das Anwenden von Signalen auf die Zeilen und Spal-
ten wihrend der MAJ-basierten Implementierung eine Datenverzerrung vermeiden soll,
indem zuvor berechnete Ergebnisse und die gleichzeitigen Operationen in anderen Zei-
len beibehalten werden [Sh18]. Zum Beispiel werden in Schritt 2 die Werte von Ry; und
R» beibehalten, indem die logischen Zusténde ihrer Terminale angeglichen werden, wenn
eine MAJ-Operation innerhalb von R;5 ausgefiihrt wird.

Initialisierung Ri;j=0:0;;=1P;=0;

1: Laden Q1=0=0P=P=z
Rll ZRM3<Z,0,0) ZJW<Z7 1,0) =12
R21 : RM3<Z,0,0) =M<Z, 1,0) =12

2: Negation fiir Knoten2 Q1 =0y =x,Pi =x,P, =1;
R25 ZRM3(1,)C,O) :M(l,f,O) =X,

3: Berechnung der Ebene 1 Knoten 1: P =y,01 = x,R11 =2
Ry ZRM3(y,X,Z) :M(y,X,Z);
Knoten 2: Py =y, 02 =X (@Rys) , Ry1 = 23
Ry1 : RM3(y,%,2) = M(y,x,2);
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Abb. 3: Vergleich der Syntheseergebnisse anhand von logischen Darstellungen fiir In-Memory-
Computing. (a) Die durchschnittliche Anzahl der RRAM-Schalter, (b) die durchschnittliche Anzahl
der Operationen.

4: Berechnung der Ebene 2 P, = x,0; = @Ry, R = M(X,y,2);
Ri1 : RM;3(x, @1121,@1?11) =M(x,@Ry;,@Ry;) :
M(M(%,y,z),x,M(x,y,2));

Abb. 3 vergleicht die Syntheseergebnisse auf der Grundlage der drei Darstellungen, wobei
sowohl IMP als auch MAJ fiir die Implementierung verwendet werden. Wie die Abbil-
dung zeigt, bendtigt der BDD-basierte Ansatz die geringste Anzahl von Schaltern, fiihrt
jedoch zu einer hohen Latenz. Andererseits erfordern Synthesemethoden, die auf AIG und
MIG basieren, mehr RRAMs, verringern jedoch die Operationsdauer. Insbesondere der
MIG-basierte Ansatz unter Verwendung von MAJ fiihrt zu Implementierungen mit der
geringsten Latenzzeit.

4 Befehlsbasierter Syntheseansatz

In [Gal6] wurde eine Programmable Logic-in-Memory (PLiM) Computerarchitektur vor-
geschlagen, die es erlaubt, logische Operationen an einem reguldren RRAM-Array durch-
zufiihren. PLiM verfiigt iiber einen Controller, der aus einer einfachen Zustandsmaschine
und einigen Arbeitsregistern besteht, um MAJ-Operationen auszufiihren. Es ist nur eine
einzige MAJ-Anweisung pro Zyklus zulissig. Eine Anweisung hat das Format M(P,Q, R)
mit drei zuzuweisenden Operanden. Der erste Operand P ist das an die obere Elektrode der
RRAM-Vorrichtung angelegte Signal, d.h. der Zeilentreiber, und der zweite Operand Q ist
das an die untere Elektrode angelegte Signal, d.h. der Spaltentreiber. Der dritte Operand
R ist der aktuelle Status des zu berechnenden Schalters, der automatisch aktualisiert wird,
wenn die Anweisung ausgefiihrt wird.

Der PLiM-Computer leitet den Befehlssatz zum Berechnen einer Booleschen Funktion
aus seiner MIG-Darstellung ab. Die Eigenschaften eines MIGs, dessen Knotenreihenfolge
fiir Berechnungen und die resultierende Zuweisung der Operanden zu jeder Instruktion
beeinflussen die Anzahl der bendtigten RRAMs und Instruktionen, welche sich wiederum
auf die Fliche und die Verzdgerungszeit der resultierenden PLiM-Implementierungen aus-
wirken [So17, Sol6, Sh17b]. In dieser Arbeit schlagen wir einen automatischen Compiler
vor, der PLiM-Programme zur Berechnung beliebiger Funktionen generiert und dabei die
oben genannten Kostenmetriken beriicksichtigt.
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Abb. 4: (a) Die PLiM-Computerarchitektur [Gal6]. (b) Eine Speicherbank eines RRAM Crossbar-
Arrays, auf dem ein PLiM-Programm ausgefiihrt wird.

Da PLiM Berechnungen vollstindig seriell durchfiihrt, ist die Anzahl der Knoten in ei-
nem MIG, d.h. die GroBe des MIGs, ein bestimmender Faktor fiir die Linge der resul-
tierenden Sequenz von Befehlen. Daher kann das Optimieren der MIGs in Bezug auf
die Anzahl von Knoten die Latenz von PLiM-Implementierungen erheblich verbessern.
Bei der MIG-Optimierung sollte je-

doch nicht nur die Anzahl der Knoten

beriicksichtigt werden. MAJ bendtigt im i, i iy

Idealfall eine komplementire Kante, um W) ST
1113 11ip13

einen Knoten innerhalb einer einzelnen
Anweisung zu berechnen. Andernfalls
sind ein zusitzlicher Schalter und eine An- Vor Optimierung |Nach Optimierung
. . . 1: 0, 1, @R, R <0 |1: 0,1, @R, |R; + 0
weisung erforderlich, um einen Operanden 5.1 i, @r, R, <& |2:is. 0. @R, |R) — is
zu invertieren, bevor der Knoten berechnet ~ 3:ii. i, @Ry |R, < Ny [3: iz, iy, @R, Ry <~ N,
: : L] 4:0, 1,@R2 Rzeo 4: [4,[2,@R| Ry +— N,
wird, wodurch (.he Anzahl und Pps1t10n 51 OR, GR|R. N,
der komplementierten Kanten beeinflusst 6:ir.is. @R, |Ry < Ny
wird. Abb. 5 zeigt einen Beispiel-MIG mit
zwei Knoten vor und nach der Optimie-
rung, bei dem der Graph nur beziiglich der
komplementierten Kanten gedndert wurde. Wie die Abbildung zeigt, reduziert die MIG-
Optimierung sowohl die Anzahl der RRAMs als auch die Anzahl der Anweisungen. Wir
verweisen Leserinnen und Leser auf [Sol6] fiir den MIG-Optimierungsalgorithmus fiir

PLiM.

Abb. 5: Die Auswirkungen der MIG-Optimierung
auf die Anzahl der RRAMs und Anweisungen.

Unser vorgeschlagener Compiler findet zuerst eine effiziente Reihenfolge von Kandida-
tenknoten fiir die Berechnung und iibersetzt dann die Knoten in einen MAJ-Befehl, indem
den Operanden die kleinste Anzahl von RRAM-Schaltern und -Befehlen zugewiesen wird.
Der Compiler beriicksichtigt auch die Ursachen fiir ungleichmifligen Schreibverkehr, der
einige Schalter langfristig viel friiher als andere verschleilen ldsst, was die Lebensdau-
er erhoht, indem die Schreibvorginge iiber den gesamten Arbeitsspeicher verteilt wer-
den [Sh17a]. Dies ist besonders wichtig, da RRAM-Schalter eine begrenzte Schreibdauer
haben, die im Entwurfsprozess beriicksichtigt werden sollte.
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Abb. 6 zeigt die Anzahl der erforderlichen RRAMs und Anweisungen des vorgeschla-
genen befehlsbasierten Ansatzes fiir EPFL-Benchmarks'. Die Ergebnisse sind fiir naive
PLiM-Implementierungen und Implementierungen nach nur der MIG-Optimierung und
Kompilierung gezeigt. Die Ergebnisse zeigen Verbesserungen von 19,95% bzw. 61,4%
in Bezug auf die Anzahl der Befehle und der RRAM-Schalter. Die Standardabweichung
der Schreibvorginge iiber die RRAM-Schalter ist in Abb. 7 dargestellt. Der Vergleich der
Ergebnisse mit den naiven Implementierungen zeigt eine Verbesserung von 72,17% ge-
geniiber allen Benchmarks.
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Abb. 6: Die Anzahl der Anweisungen und RRAMs, die von der PLiM-Computerarchitektur benotigt
werden.

! http://Isi.epfl.ch/benchmarks
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Abb. 7: Standardabweichung der Schreibvorginge fiir die PLiM-Architektur.

S Zusammenfassung

Diese Dissertation prisentiert einen umfassenden Ansatz fiir die Synthese von Logic-in-
Memory-Schaltungen unter Verwendung der logischen Reprisentationen BDD, AIG und
MIG. Der vorgestellte Ansatz fiihrt die Realisierung der Logik-Grundelemente mit zwei
grundlegenden Operationen ein, die durch RRAM-Schalter ermdglicht werden, und stellt
Optimierungsalgorithmen und Entwurfsmethodiken fiir die Crossbar-Implementierung
bereit. Die Arbeit schldgt auch einen automatischen Compiler fiir eine reguldre Logic-
in-Memory-Computerarchitektur vor und verbessert die Ausfiihrungskosten in Bezug
auf Latenz, Fliche und Schreibgleichgewicht erheblich. Die Beitrdge dieser Dissertation
entwickeln einen umfassenden Rahmen fiir das vielversprechende Gebiet des Logic-
in-Memory-Computing. Damit bietet sie eine solide Grundlage fiir dieses aufstreben-
de Computer-Paradigma, welches verschiedene Anwendungen ermdéglicht, und schafft
Moglichkeiten fiir die weitere Forschung und Entwicklung in den verschiedenen Berei-
chen programmierbarer Hardware und Architekturen von resistiven Speichern.
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Auf dem Weg zu bedeutungsvoller Teilhabe in der
Technikgestaltung — Notizen zur Evaluation von
Technologieerfahrungen autistischer Kinder'

Katta Spiel®

Abstract: Viele Technologien fiir autistische Kinder fokussieren ausschlieflich auf medizinisch als
solche definierten Defiziten. In deren Evaluation zéhlen dann auch vorwiegend extrinsische Zie-
le: zentrale Frage ist nicht, welche Erfahrungen ein Kind macht, sondern was es danach ‘besser’
kann. Durch sich langsam vermehrende Ansitze, die autistische Kinder in die Designprozesse von
Technologien mit einbinden, die sich den Interessen der Kinder zuwenden, werden andere Evaluie-
rungszuginge von Noten. Im Bereich der Mensch-Maschine Interaktion gibt es qualitative Ansétze,
die die Erfahrungen von Menschen in den Mittelpunkt stellen. Jedoch bauen diese wiederum auf die
Empathie von Forscher*innen mit ihren Partizipant*innen auf. Durch die unterschiedlichen Wahr-
nehmungsprozesse von autistischen wie nicht-autistischen Menschen ist ein solches Vorgehen hier
allerdings unzureichend. Diese Dissertation stellt sich der Problematik durch drei Herangehenswei-
sen: Erstens werden die Erfahrungen von autistischen Kindern mit Technologien kritisch kontex-
tualisiert und evaluiert; Zweitens wird dafiir die notwendige Methodologie zu einer partizipativen
Vorgehensweise erarbeitet; Drittens wird durch eine tiefgehende Analyse der mikro-ethischen Zu-
sammenhinge kritisch auf partizipative Technologie-Forschung reflektiert. Der Beitrag argumentiert
dafiir, die Bediirfnisse von (insbesondere gesellschaftlich marginalisierten) Menschen im Zusam-
menhang mit Technologieentwicklung individualisiert und differenziert zu betrachten.

1 Einfiihrung

In der Evaluation von Technologien fiir autistische Kinder legen Forscher*innen bisher
selten Wert darauf, die Erfahrungen der Kinder mit einzubeziehen. Ebenso wie beim De-
sign reduzieren sich Evaluierungen hier typischerweise auf ein medizinisch definiertes
Interesse. Dahingehend finden sich Beispiele wie diagnostische Werkzeuge (z.B. [Wel2]),
assistive Technologien fiir den tiglichen Bedarf (z.B. Kommunikationsstiitzen [To12] oder
visuelle Strukturhilfen [HilO]). Andere zielen spezifisch auf Interventionen ab (bspw.
[BPPS14] nach SCERTS?) oder untersuchen die potentiell therapeutisch wertvollen Ef-
fekte spielerischer Technologien (bspw. [FYR10] oder [VMJ12] fiir Topobos bzw. Reac-
table). Jedoch ist es eher ungewohnlich, dass Technologien ausschlieBlich dafiir gestaltet
werden, dass autistische Kinder bedeutungsvolle Erfahrungen machen oder schlichtweg
SpaB und Freude an Interaktionen haben®.

! Evaluating Experiences of Autistic Children with Technologies in Co-Design

2 TU Wien, katta@igw.tuwien.ac.at

38C - Social Communication, ER - Emotional Regulation, TS - Transactional Support, see
http://www.scerts.com

4 Wobei eines der wenigen Ausnahmen in der Arbeit von [Pa05] liegt, welche besonderen Wert auf die positiven
sensorischen Eindriicke von autistischen Kindern legt.
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Die Mehrheit dieser Technologien folgt demnach in ihrer Evaluation den extrinsischen
Motivationen, die schon das Design angetrieben haben>. In den letzten Jahren finden sich
zwar mehr und mehr Projekte, die partizipativ mit autistischen Kindern Technologien ge-
stalten, diese verbleiben jedoch oftmals ebenso in einem rein medizinisch orientierten Zu-
gang zu Autismus. Daher lésst sich eine Forschungsliicke darin, partizipativ Tech-
nologien zu entwickeln und zu evaluieren, die die intrischen Interessen autistischer
Kinder, deren ganzheitliches Wohlbefinden und ihre verkorperten Erfahrungen mit
den Technologien beriicksichtigen.

Methoden und Herangehensweisen aus dem Bereich des partizipativen Gestaltens lassen
sich jedoch nur bedingt auf Evaluierungskontexte iibertragen. Konstruktive Ansitze zu
Technologieerfahrungen im Feld der Mensch-Maschine Interaktion verlassen sich auf Em-
pathie als treibende Kraft fiir derartige Evaluationen (vgl. [MWO07]). Da autistische Men-
schen jedoch die Welt inherent anders wahrnehmen als allistische® Forscher*innen [DJ13],
ist es nicht so einfach moglich, sich ‘in die Schuhe einer anderen Person’ zu versetzen.
Dies wird durch den iiblicherweise gegebenen Altersunterschied zwischen erwachsenen
Forscher*innen und autistischen Kindern zusitzlich verstirkt. Diese Dissertation bietet
dahingehend einen Rahmen dafiir, strukturierte Prozesse durchzufiihren, die unter-
schiedliche Blickwinkel auf die Erfahrung von autistischen Kindern mit partizipativ
gestalteten Technologien untersuchen.

Dabei ist es notwendig, auch die Perspektive der Kinder selbst direkt zu eruieren. Wihrend
fiir die Gestaltungsprozesse durchaus methodische Ansétze vorhanden sind (z.B. [BJ15,
Mal7]), gibt es bedeutend weniger Forschung dazu, wie autistische Kinder in die Evalua-
tion von Technologien aktiv mit eingebunden werden kénnen. Auch wenn die Kommu-
nikation zwischen allistischen und autistischen Menschen fiir beide Seiten von erhdhter
Komplexitit geprigt ist, werden die Erkenntnisse aus Evaluierungsprozessen robuster, je
vielfiltiger die eingeholten Perspektiven sind. Dahingehend erarbeitet diese Dissertati-
on einen methodischen Zugang fiir die Einbindung von neurodivergenten’ Bevolker-
ungsgruppen in Evaluationsprozesse.

Die Dissertation positioniert sich in den Bereichen Mensch-Maschine Interaktion sowie
Partizipative Gestaltung mit Referenzen zu Critical Disability Studies. Folgende Ziele wur-
den verfolgt:

— Erarbeitung eines Konzeptes zur Evaluierung der Erfahrungen von autistischen Kindern
mit partizipativ gestalteten Technologien in ganzheitlicher, qualitativer Vorgehensweise
— Methodische Untermauerung der Handlungsmacht autistischer Kinder und strukturelle
Einbindung ihrer Perspektiven

— Schaffung eines Rahmens in dem autistische Kinder aktiv die Interaktion mit Techno-
logien mit definieren sowie deren Bedeutungen mit-konstruieren knnen

5 Fr eine detaillierte Analyse dieses Sachverhaltes, siehe [Sp19].

% Der Begriff ‘allistisch’ steht fiir ‘nicht autistisch’ (nach [Ma03].

7 Das Konzept von Neurodiversitit geht von unterschiedlichen kognitiven Stilen aus anstatt manche von ihnen als
medizinisch behandlungsbediirftig zu qualifizieren. Neurodivergente Menschen haben demnach einen anderen
kognitiven Stil als neurotypische.
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Diese Ziele wurden durch folgende Forschungsfragen weiter artikuliert:

1) Wie kann die Erfahrung von autistischen Kindern konzeptuell erfasst werden?

2) Wie konnen autistische Kinder aktiv in Evaluationsprozesse eingebunden werden und
Deutungsmacht iiber ihre Interaktion mit Technologien zugesprochen bekommen?

3) Was sind die qualitativen Aspekte der Erfahrungen, die autistische Kinder in diesem
Kontext machen?

In der vollstindigen Dissertation findet sich auch eine kritische Ubersicht iiber vorhan-
dene Technologien fiir autistische Kinder sowie deren Evaluation. Diese Zusammenfas-
sung fokussiert sich auf das Konzept der Critical Experience sowie die PEACE — Parti-
cipatory Evaluation with Autistic ChildrEn Methodik. Die Arbeit wird durch acht Fall-
studien, die durch iterative, partizipative Design- und Evaluierungsprozesse im Rahmen
des OutsideTheBox® Projektes zeigen, welche Implikationen das vorgeschlagene Vorge-
hen mit sich bringt. Diese Fallstudien bieten einzigartige, direkte Einblicke in die Aspekte,
die fiir die Kinder von Bedeutung sind. Durch die Analyse von mikro-ethischen Entschei-
dungen innerhalb dieser Prozesse® erweitert die Arbeit auch das grundlegende Verstindnis
davon, was es heilit, in der partizipativen Gestaltung von Technologien mit marginalisier-
ten Bevolkerungsgruppen ethisch zu handeln.

Die Arbeit wendet sich an Forscher*innen die mit Bevolkerungsgruppen arbeiten, die sehr
verschieden von ihnen selbst sind, ebenso wie Entwickler*innen und Gestalter*innen von
assistiven Technologien. Es wird fiir einen umsichtigen und kritisch informierten Zugang
in der Zusammenarbeit mit marginalisierten Menschen argumentiert und gezeigt, wie dies
erfolgreich gelingen kann.

2 Critical Experience

Ein kritisch eingegebettetes Evaluierungskonzept fiir die Erfahrungen von autistischen
Kindern mit Technologien sollte verschiedene Standpunkte interpolieren und eine flexi-
ble Datenakquise ermoglichen. Diese Flexibilitdt sollte zudem zweifach sein: einerseits
im Bezug auf die Datenquellen, um unterschiedliche Kommunikationsplattformen nach
Priferenzen unterschiedlicher autistischer Kinder anzubieten, sowie andererseits im Be-
zug auf Aussagen, die im ersten Moment fiir Forscher*innen wenig Sinn geben [Fr12].
Zusitzlich sollte das Konzept den Lebenskontext der Kinder strukturell mit einbinden
(dhnlich zu [FDGO04]). Die sozialen und physischen Kontexte der Kinder, wie sie durch

8 Gefdrdert vom Ssterreichischen FWE. Siehe www.outsidethebox.at.
9 Siehe hierzu auch [Sp18].
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Eltern, Institutionen, Konzepte von Behinderung sowie wichtige Gegenstinde abgebildet
werden, miissen sorgsam in die Erkenntnisgewinnung miteingebunden werden.

Wenn dezidiert unterschiedliche Standpunkte gesammelt werden, vergrofert sich gleich-
zeitig das Risiko, widerspriichliche Positionen zu erhalten. Durch Critical Experience
konnen Forscher*innen diesen diversen Zugéngen offen entgegentreten (siche auch [SG06]),
indem sie alle, zumindest zu Anfangs, als gleichwertig betrachten. Um weiter die Robust-
heit der Erkenntnisgewinnung zu stérken, miissen Forscher*innen explizit argumentieren,
warum sie bestimmten Standpunkten weniger Bedeutung beimessen als anderen.

Ausgehend vom konzeptuellen Standpunkt der Dissertation ergibt sich demnach eine theo-
retische Herausforderung: Die Integration unterschiedlicher Blickwinkel und Datenquel-
len in ein kohdrentes Ganzes welches es erlaubt, Wissen iiber die Erfahrungen von au-
tistischen Kindern mit Technologien zu konstruieren. Daher muss auch ein besonderer
Augenmerk darauf gelegt werden wer welche Beitrige liefert. Akteur-Netzwerk Theorie
(ANT) und Kiritische Diskursanalyse (KDA) unterstiitzen diese Ziele.

Das oben abgebildete Schema illustriert einen Startpunkt fiir die Evaluation der techno-
logischen Erfahrungen von autistischen Kindern nach Critical Experience. Die Beispiel-
vorlage kann auf individuelle Umstinde adaptiert werden. Die Kernpunkte jeglicher Eva-
luation bestehen aus Kind, technologischem Artefakt und den Forscher*innen, die die Er-
fahrung evaluieren, da deren Betrachtung per se fundamental die Erfahrung mit Technolo-
gien beeinflusst (siehe auch fiir die Beziehung zwischen Betrachtenden und Betrachtetem
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[ChO1]). Die alleinige Erstellung eines Akteur-Netzwerkes reicht jedoch nicht dafiir aus,
zu verstehen wie sich einzelne Komponenten im Kontext zueinander verhalten. Fiir eine
kritische Einbettung des Netzwerkes miissen Machtbeziehungen explizit analysiert und
einzelne Akteure bedeutsam innerhalb des Netzwerkes verortet werden, wofiir die Disser-
tation die Verwendung von KDA vorschligt.

KDA wurde bereits erfolgreich angewandt um die Einbindung von Kinder in Interaktions-
design zu beschreiben [IKK15]. Es konnte konkret festgestellt werden, dass Diskurse um
Technologien und Kinder voller widerspriichlicher Aussagen sind, die gleichzeitig Kinder
als Designpartner konzeptualisieren und ihre effektive Teilnahme an einem partizipativen
Prozess verhindern. Thre Einbindung ist einerseits geprdgt durch Idealismus, andererseits
problematisch in der Ausfiihrung. Deswegen wird mit Critical Experience aktiv die Hand-
lungsmacht der Kinder reflektiert, um ihren Beitridgen im Prozess der Bedeutungsgewin-
nung fiir Technologien Platz einzurdumen (siehe auch, fiir mehr Details [SFF17, Sp17a]).
Dabei wird deren Teilnahme nicht erwartet oder angefordert, sondern jegliche Mitarbeit
oder Verweigerung als valide interpretiert.

Nach der Erstellung eines schematischen Netzwerks, kann die weitere Analyse angegan-
gen werden. Der Prozess fiir Critical Experience besteht aus fiinf iterativen Schritten, wel-
che auf einem initialen Akteur-Netzwerk (siehe oben) basieren:

1) Diskurs und Kontext definieren

Durch eine Kontextanalyse konnen Forscher*innen Akteure und Beziehungen identifizie-
ren, die relevant fiir die Beantwortung ihrer Forschungsfragen sind. Beispielsweise konnte
dies durch eine erweiterte Stakeholder-Analyse (vgl. [CFO8]) geschehen, die auch nicht-
menschliche Akteure einbezieht.

2) Daten generieren, um Akteure und Beziehungen zu qualifizieren

In diesem Schritt etablieren Forscher*innen geeignete Methoden zur Datengenerierung fiir
individuelle Akteure und Beziehungen. Hierbei ist es wichtig, zuerst die Hauptakteure zu
identifizieren und dann systematisch zu kontrollieren, dass diese in angemessener Weise in
die Datenakquise eingebunden sind. Dadurch ist es wahrscheinlicher, dass ansonsten hin-
derliche Machtbeziehungen etwas umgangen werden konnen. Beispielsweise in Fillen in
denen Eltern dazu tendieren, fiir ihr Kind zu antworten, konnen Forscher*innen zusitzliche
Daten (wie etwa Zeichnungen) generieren, die die Meinung des Kindes direkter einfangen.

3) Daten analysieren und Aussagen identifizieren

Je nach Datenquelle fiihren Forscher*innen eine geeignete Datenanalyse durch und zu
den Verbindungen sowie individuellen Akteuren im Akteur-Netzwerk Aussagen zu. In
der Analyse bleibt das Konzept bewusst abstrakt, da unterschiedliche Daten verschieden
analysiert werden konnen. Eine Aussage ist datengetrieben, wird aber interpretiert und
abstrahiert. Beispielsweise kann eine leere Logdatei qualitativ verstanden und in die Aus-
sage “Ich wurde nicht verwendet.” iibersetzt werden. Fiir die Diskursanalyse im néchsten
Schritt ist jede Aussage in Textform, kann allerdings auf eine Vielfalt auf Datenquellen
wie Beobachtungen, Prototypenhistorien oder Interviewzitate zuriickgefiihrt werden. Da
es keine dezidierte Richtline dafiir gibt, wann genug Aussagen identifiziert wurden, liegt
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es im Ermessen der Forscher*innen, den Sittigungspunkt zu erkennen an dem neue Aus-
sagen keinen weiteren Erkenntnisgewinn liefern.

4) Aussagen kontextualisieren

Anhand der gesammelten Aussagen analysieren Forscher*innen Kontext, Inhalt, diskursi-
ve Position und andere Eigenschaften individuell und im Gesamtzusammenhang. Dadurch
konnen Widerspriiche und fehlende Positionen identifizert werden. Beispielsweise kann es
mittels Aussagen von Elternteilen deutlich werden, dass ein Geschwisterkind eine Techno-
logie mehr nutzt als das autistische Kind fiir welches es intendiert war. Dies kann zur Folge
haben, dass Forscher*innen nach Moglichkeit auch das Geschwisterkind in die Evaluation
mit einbeziehen.

5) Iteration iiber vorherige Schritte

In diesem Schritt ergiinzen Forscher*innen fehlende Akteure und Verbindungen im Akteur-
Netzwerk (beispielsweise oben erwihntes Geschwisterkind). Danach werden die obigen
vier Schritte iterativ wiederholt bis keine neuen Erkenntnisse mehr gewonnen werden
konnen.

Der Ansatz hat das Potential, zu einer breiteren Diskussion iiber die Beschaffenheit von
Erfahrungen in der Mensch-Maschine Interaktion beizutragen. Die pragmatische Perspek-
tive wie sie von [MWO07] vertreten wird bedeutete einen Schritt vorwérts im Bezug auf ein
situiertes und nuanciertes Verstindnis von Erfahrungen. Critical Experience geht jedoch
bedeutend weiter indem es diese Erfahrungen als facettenreich und durch verschiedne Da-
tenquellen als gleichzeitig extrinsisch und intrisisch motiviert konzipiert.

In der Dissertation wird die Vorgehensweise nach Critical Experience anhand von acht
Fallstudien aus dem OutsideTheBox Projekt illustriert. Diese stellen anhand der Kom-
bination von ANT und KDA detailliert dar, wie sich die Erfahrungen der Kinder kon-
stituieren. Der Ansatz fiihrt zu wertvollen Einblicken, welche sich aus unterschiedlichen
Datenquellen speisen — vor allem aber aus den Perspektiven der Kinder selbst. Dadurch
basiert die Evaluation der Erfahrungen von autistischen Kindern mit Technologien nicht
nur auf der Empathie der Forscher*innen. Stattdessen wird eine Vielzahl an Blickwinkeln
beriicksichtigt und die aktive Einbindung der autistischen Kinder angestrebt.
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3 PEACE - Participatory Evaluation with Autistic ChildrEn

Partizipative Evaluation als konzeptuelle Herangehensweise ist relativ unbekannt im Feld
der Mensch-Maschine Interaktion. Die wenigen existierende Fallbeispiele beschiftigen
sich mit kooperativen Arbeitskontexten [RRR95] und den Perspektiven von Patient*innen
[KS12]. Wihrend Bossen et al. feststellen, dass partizipative Designprojekte generell we-
nig evaluiert werden [BDI16], geht PEACE noch weiter, indem es die Partizipation mit in
die Evaluation ausdehnt'?,

Hierfiir gibt es jedoch kaum Methoden, die es erlauben, dass Partizipant*innen bedeu-
tungsvoll an der Konstruktion der Bedeutung von Technologien teilhaben konnen. Ins-
besondere fr die Einbindung von Kindern existieren zwar Ansitze dafiir, ihre Meinungen
einzuholen, aber nicht dafiir, sie direkt in die Entscheidungen iiber die Ziele und Methoden
der Evaluation zu involvieren. Sie entscheiden weder wo noch wie Daten gesammelt wer-
den und ihre Interessen werden nur selten beriicksichtigt. Durch partizipativere Ansitze
konnen Kinder dazu ermutigt werden iiber die gesammelten Daten (quantitativer wie qua-
litativer Form) aktiv zu reflektieren. Umgekehrt eréffnet dies zudem eine Moglichkeit fiir
Forscher*innen, weiteres Wissen dariiber zu erlangen, was die Kinder fiir essentiell halten.

Angefangen mit der Festlegung der Ziele fiir die Evaluation konnen autistische Kinder da-
durch die vorgefertigten Erwartungen von Forscher*innen potentiell in Frage stellen insbe-
sondere im Kontext von intendierten Nutzungsgruppen, Evaluationskriterien und metho-
discher Herangehensweise. In klassischen Evaluationen werden Methoden anhand einer
Kombination von wissenschaftlicher Fragestellung und epistemologischer Grundlage der
Forscher*innen ausgewihlt. In partizipativen Evaluationen jedoch werden Methoden so
ausgewdhlt, dass sie den Fihigkeiten der Partizipant*innen entsprechen und es moglich
machen, dass die resultierenden Daten fiir alle Beteiligten bedeutungsvoll sind [Nil4].
Durch die Trennung von Zielen und Methoden der partizipativen Evaluation, konnen Parti-
zipant*innen und Forscher*innen ihre Fragestellungen davon trennen, wie sie beantwortet
werden konnen, da beide unterschiedliche Implikationen in Hinsicht auf Erkenntnisge-
winn, Handlungsmacht und Teilhabe haben.

Die Methodologie von PEACE setzt sich grob aus drei Stufen zusammen, welche den
Phasen fiir partizipative Evaluation der kanadischen Regierung folgen [CD16]. In der Pla-
nungsphase werden Ziele und Methoden festgelegt, in der Implementierungsphase Daten
gesammelt und in der Abschlussphase die Resultate zusammen interpretiert und diskutiert.

Die Herangehensweise wird in der Dissertation anhand von vier Fallstudien mit autisti-
schen Kindern in ihrer Realisierbarkeit kritisch iiberpriift. Besonders aufschlussreich sind
hier die Fillen, in denen sich Kinder enthusiastisch die Methoden, die sie im Prozess er-
lernt haben, fiir ihre Alltagskommunikation aneignen. Dabei werden aber Erkenntnisse
ebenso in Fillen erlangt, in denen eine partizipative Evaluation seitens der Kinder ver-
weigert wird. Durch diese Fallstudien wird die Machbarkeit der aktiven Einbindung von
autistischen Kindern in die Evaluation von Technologien, die sie partizipativ mitgestaltet
haben, exemplarisch nachgewiesen. PEACE liefert in diesem Kontext als erstes Konzept

10 Siehe fiir mehr Details auch [Sp17b].
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die Rahmenbedingungen die es Forscher*innen erlauben, autistische Kinder so einzubin-
den, dass ihre Handlungsmacht, Bediirfnisse, Wiinsche und Fahigkeiten in angemessener
Weise beriicksichtigt werden.

4 Zusammenfassung

Am Anfang der Dissertation stand es, drei grundsitzliche Beitrige zum Wissen iiber die
Erfahrungen von autistischen Kindern mit Technologien zu liefern. Es wird nun iiberpriift,
ob diese Anspruchshaltung gerechtfertigt ist.

In der Thesis wird grundlegend das Verstindnis von technologisch getriebenen Erfahrun-
gen durch den Augenmerk auf eine Gruppe von autistischen Kindern neu konzeptualisiert.
Dadurch wird detailliert dargestellt, wie diese Erfahrungen iiber empathisches Verstindnis
hinaus, evaluiert werden konnen. Mit Akteur-Netzwerk Theorie und Kritischer Diskurs-
analyse als Grundlage bietet das Critical Experience Framework systematisch Einblick in
die facettenreichen Perspektiven, die solche Erfahrungen erleben und beeinflussen. Die
Thesis prisentiert die dazugehorigen Fallstudien, die die Erarbeitung von Critical Ex-
perience gestiitzt haben. Dahingehend wird nicht nur Wissen dariiber generiert, wie au-
tistische Kinder Technologien erfahren sondern auch eine Herangehensweise entwickelt,
die es Forscher*innen generell erlaubt, Erfahrungen durch verschiedene menschliche wie
nicht-menschliche Perspektiven kritisch und diskursiv zu analysieren.

In der Anwendung von Critical Experience wurde eine methodologische Liicke hinsicht-
lich der direkten Perspektive von autistischen Kindern deutlich. Folglich wird in der The-
sis die Herangehensweise PEACE fiir partizipative Evalution mit autistischen Kindern
entwickelt. PEACE ermdglicht es, die Bedeutung von Technologien, welche aus parti-
zipativen Design Prozessen resultieren, zusammen mit Partizipant*innen zu eruieren. Mit
den individuellen Fahigkeiten, Kenntnissen und Interessen eines Kindes als Startpunkt
konnen Forscher*innen sich in ihrer privilegierten Position im Bezug auf Erkenntnisge-
winn zuriicknehmen und stattdessen den partizipativen Prozessen (und damit den Parti-
zipant*innen selbst) Deutungshoheit zukommen lassen. Durch Fallstudien konnte gezeigt
werden, dass somit nicht nur die Kindesperspektive besser erfasst werden konnte, son-
dern auch, dass sogar in der Veweigerung der Methode seitens eines Kindes wertvolle
Einsichten erlangt werden konnen. Dies gilt insbesondere dann, wenn sie in die umfassen-
de Evaluation mit Critical Experience eingebunden werden. Dadurch wurde erfolgreich
der Versuch unternommen, in der Evaluation von Technologien rigoros Platz fiir au-
tistische Kinder und deren Perspektiven zu schaffen.
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Ein kategorientheoretischer Zugang zur algebraischen
Sprachtheorie

Henning Urbat!

Abstract: In der algebraischen Theorie der formalen Sprachen werden Automaten und ihre Spra-
chen klassifiziert, indem man ihnen algebraische Strukturen zuordnet. Der algebraische Ansatz wur-
de fiir verschiedene Typen von Sprachen erfolgreich umgesetzt und fiihrte zu einer Vielzahl von
wichtigen Ergebnissen (z.B. Entscheidbarkeitsaussagen), die hdufig auf strukturell sehr dhnlichen
Ideen basieren. In der Dissertation [Url18] wird nachgewiesen, dass zahlreiche Schliisselkonzepte
der algebraischen Sprachtheorie einen kategorientheoretischen Hintergrund haben. Die Hauptidee
des kategoriellen Ansatzes besteht zum einen darin, formale Sprachen und die ihnen zugeordeten al-
gebraischen Strukturen durch Monaden auf einer algebraischen Kategorie zu modellieren, und zum
anderen in einer Interpretation der algebraischen Spracherkennung durch Betrachtung von pridualen
Kategorien. Auf diese Weise kann gezeigt werden, dass zentrale Elemente der algebraischen Sprach-
theorie einen generischen Charakter haben und strukturell unabhingig vom Sprachtyp sind.

1 Einleitung

Automaten als formale Modelle zustandsbasierter Systeme gehoren zu den etabliertesten
Werkzeugen der Theoretischen Informatik. Sie existieren in Hunderten Varianten und ha-
ben vielfiltige praktische Anwendungen, etwa im Compilerbau, in der Kiinstlichen Intelli-
genz und in der Verifikation sicherheitskritischer Systeme. Die Untersuchung von Automa-
ten als mathematische Strukturen fiihrt zu tiefliegenden Ergebnissen und iiberraschenden
Querverbindungen, die hiufig auf der Interpretation von automatentheoretischen Frage-
stellungen aus einem algebraischen oder topologischen Blickwinkel basieren. Die Grund-
idee des algebraischen Zugangs zur Automatentheorie besteht darin, mathematische Be-
ziehungen zwischen Automaten, den von ihnen reprisentierten Sprachen, und geeigneten
algebraischen Strukturen herzustellen, wie im folgenden Diagramm angedeutet:

Automaten Sprachen

Algebren

Auf diese Weise erhalten méchtige algebraische Methoden, etwa aus der Halbgruppen-
und Gruppentheorie, Einzug in die Welt der Automaten und formalen Sprachen. Das im
obigen Diagramm beschriebene Prinzip ist sehr allgemein und auf viele Klassen von Spra-
chen (z.B. regulire Sprachen, w-regulire Sprachen oder Baumsprachen) anwendbar.

! Friedrich-Alexander-Universitit Erlangen-Niirnberg, Lehrstuhl Informatik 8, henning.urbat@fau.de
Englischer Titel der Dissertation: “A Categorical Approach to Algebraic Language Theory”
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In der Dissertation [Ur18] und den zugrunde liegenden Arbeiten [Ad14, Ad15, AMU15,
Chl6, CU16, Url7] wird ein kategorientheoretischer Zugang zur algebraischen Sprach-
theorie entwickelt, der zahlreiche Elemente dieser Theorie generisch — also unabhingig
vom konkreten Sprachtyp — prisentiert. Ziel dabei ist (i) eine vereinheitlichende Sicht auf
Konzepte, die zuvor fiir verschiedene Sprachtypen separat untersucht wurden, und (ii) eine
modulares und robustes Rahmenwerk, das generische und anwendungsspezifische Aspek-
te der Theorie voneinander isoliert und damit die Herleitung neuer Ergebnisse vereinfacht.
Zur Motivation werden im folgenden Abschnitt zunichst einige klassische Ergebnisse der
algebraischen Sprachtheorie diskutiert. AnschlieSend werden die in der Arbeit entwickel-
ten kategoriellen Methoden mit einigen ihrer Anwendungen vorgestellt.

2 Hintergrund: Algebraische Spracherkennung

Der Ausgangspunkt der algebraischen Sprachtheorie liegt in der Beobachtung, dass sich
reguldre Sprachen nicht nur durch die klassischen endlichen Automaten, sondern auch
rein algebraisch durch Monoide beschreiben lassen. Diese Korrespondenz basiert auf dem
fundamentalen Konzept der algebraischen Erkennung von Sprachen: Eine Sprache L C X*
tiber einem Alphabet ¥ wird von einem Monoid M erkannt, wenn ein Monoidmorphismus
h: £* — M und eine Teilmenge S C M mit L = h~![S] existiert. Dabei bezeichnet A~ [S] =
{w € X" :h(w) € S} das Urbild von S bzgl. h.

Beispiel. Zur Illustration betrachten wir die Sprache L = (aa)* aller Worter gerader Léinge
iiber dem Alphabet X = {a}. Sie wird von dem abgebildeten endlichen Automaten erkannt.
Um diese Sprache algebraisch zu erfassen, verwendet man das

additive Monoid Z, = {0,1} der ganzen Zahlen modulo 2 und c
den Monoidmorphismus /: {a}* — Z,, der ein Wort auf seine a
Linge modulo 2 abbildet. Dann ist L = 2~ '[{0}], d.h. L wird vom Monoid Z, erkannt.

Endliche Automaten und endliche Monoide sind in Bezug auf die Erkennung von Spra-
chen dquivalente Strukturen, wie das folgende klassische Ergebnis zeigt:

Satz (Myhill-Nerode). Eine Sprache ist genau dann reguldir, wenn sie von einem endlichen
Monoid erkannt wird.

Das in der Einleitung beschriebene Diagramm lésst sich also wie folgt instanziieren:

Endliche Automaten Reguliire Sprachen

Endliche Monoide

Die Charakterisierung der reguldren Sprachen durch Monoide ermdéglicht es, fiir wichtige
Konzepte aus der Theorie der endlichen Automaten ein algebraisches Gegenstiick zu iden-
tifizieren. Das betrifft etwa die Existenz minimaler Strukturen: Genau wie jede regulire
Sprache einen eindeutigen Minimalautomaten hat, gibt es auch ein eindeutiges minimales
Monoid, das sie erkennt — das syntaktische Monoid. Im obigen Beispiel ist der abgebildete
Automat der Minimalautomat der Sprache (aa)*, und Z; ist ihr syntaktisches Monoid.
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Eines der Hauptziele des algebraischen Zugangs zur Automatentheorie ist die Klassifi-
zierung von Eigenschaften reguldrer Sprachen durch Eigenschaften ihrer syntaktischen
Monoide. Das bekannteste Ergebnis dieser Art ist der Satz von Schiitzenberger [Sc65].
Er betrachtet die Klasse der sternfreien Sprachen, also Sprachen, die sich durch einen re-
gulidren Ausdruck wie (@ -+ b)ab beschreiben lassen, der den Komplementoperator (—),
aber keinen Kleene-Stern (—)* verwenden darf. Schiitzenbergers Satz besagt, dass eine
reguldre Sprache genau dann sternfrei ist, wenn ihr syntaktisches Monoid aperiodisch ist,
d.h. wenn es die Gleichung x"*! = ¥” fiir hinreichend groBes n erfiillt. Aquivalent dazu ist
die Aussage, dass die eindeutige idempotente Potenz x® jedes Elements x die Gleichung
x® = x-x® erfiillt. In unserem obigen Beispiel sicht man leicht, dass das Monoid Z; nicht
aperiodisch ist. Folglich ist die Sprache (aa)* nicht sternfrei. Da das syntaktische Mono-
id effektiv aus dem Minimalautomaten einer gegebenen Sprache berechnet werden kann,
impliziert der Satz von Schiitzenberger, dass Sternfreiheit eine entscheidbare Eigenschaft
reguldrer Sprachen ist. Diese Entscheidbarkeitsaussage wire unter alleiniger Verwendung
von Standardergebnissen iiber Automaten und reguldre Ausdriicke schwierig zu beweisen,
und illustriert daher die Relevanz algebraischer Methoden in der Automatentheorie.

Neben den sternfreien Sprachen gibt es unzéhlige weitere Klassen von regulidren Sprachen,
die im Stil von Schiitzenbergers Satz durch Eigenschaften ihrer syntaktischen Monoide
charakterisierbar sind. Um einen systematischen Zugang zu derartigen Korrespondenzer-
gebnissen zu erhalten, fiihrte Eilenberg [Ei76] zwei fundamentale Konzepte ein: Varietdten
von reguldren Sprachen und Pseudovarietditen von Monoiden. Eine Varietit von regulidren
Sprachen ist eine Klasse ¥ von reguldren Sprachen, die unter den booleschen Operatio-
nen, Ableitungen und homomorphen Urbildern abgeschlossen ist. Das heif3t, (i) fiir alle
Sprachen K,L CX*in ¥ ist 0, X* KUL, KNL,X*\ L € ¥, (ii) fiir alle Sprachen L C ©*
in ¥ und alle Worter y € £* ist

ylL={xer:ywelL}e? und Ly '={xer:xyclLlec?,

und (iii) fiir alle Sprachen L C X* in ¥ und alle Monoidmorphismen /: A* — £* ist
h~'[L] € ¥ . Eine Pseudovarietit von Monoiden ist eine Klasse V von endlichen Monoiden,
die unter homomorphen Bildern, Untermonoiden und endlichen Produkten abgeschlossen
ist. Die Beziehung zwischen diesen Konzepten wird durch den folgenden Satz hergestellt:

Satz (Eilenberg-Korrespondenz). Varietditen von reguldiren Sprachen stehen in bijektiver
Korrespondenz zu Pseudovarietdiiten von Monoiden.

Eilenbergs Satz liefert eine generische Beziehung zwischen Eigenschaften von Sprachen
und Eigenschaften von Monoiden. Beispielsweise bilden die sternfreien Sprachen eine
Varietit von reguliren Sprachen, und die aperiodischen endlichen Monoide bilden eine
Pseudovarietit von Monoiden, und somit kann der Satz von Schiitzenberger (ebenso wie
viele verwandte Ergebnisse) als Instanz der Eilenberg-Korrespondenz interpretiert werden.

Eine wichtige Ergénzung zu Eilenbergs Satz ist die von Reiterman [Re82] bewiesene
modelltheoretische Charakterisierung von Pseudovarietiten: diese entsprechen genau den
Klassen von endlichen Monoiden, die durch proendliche Gleichungen (eine topologische
Verallgemeinerung von klassischen Gleichungen zwischen Termen) axiomatisierbar sind.
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Die Identitdt x® = x-x®, die aperiodische endliche Monoide definiert, ist ein Beispiel fiir
eine proendliche Gleichung. Reitermans Satz ist nicht spezifisch fiir Monoide, sondern gilt
allgemeiner fiir Pseudovarietiten endlicher Algebren iiber einer finitdren Signatur.

Die fundamentalen Ergebnisse von Eilenberg und Reiterman stellen eine enge Verbindung
zwischen formalen Sprachen, algebraischen Strukturen und proendlichen Gleichungstheo-
rien her, und gehoren zu den Grundpfeilern der algebraischen Theorie regulédrer Sprachen.
In den vergangenen Jahrzehnten wurden zahlreiche Verallgemeinerungen und Erweiterun-
gen des Konzeptes der algebraischen Spracherkennung und insbesondere der FEilenberg-
Reiterman-Theorie erforscht, die sich in zwei Richtungen klassifizieren lassen:

(D Trotz der Allgemeinheit von Filenbergs Satz wurde schnell realisiert, dass viele inter-
essante Klassen von reguldren Sprachen keine Varietiten bilden, weil einige der erforder-
lichen Abschlusseigenschaften nicht erfiillt sind. Daher wurden diverse Abschwichungen
des Varietitenkonzeptes untersucht. Auf der algebraischen Seite erfordert das die Betrach-
tung von Monoiden mit zusétzlicher Struktur. Beispielsweise betrachtete Pin [Pi95] die
Erkennung von Sprachen durch geordnete Monoide und bewies eine Korrespondenz zwi-
schen positiven Varietdten von reguldiren Sprachen (die nicht notwendig unter Komple-
ment abgeschlossenen sind) und Pseudovarietdten von geordneten Monoiden.

(II) Eine weitere wichtige Forschungsrichtung befasst sich mit der Erweiterung der klas-
sischen algebraischen Sprachtheorie, die sich auf reguldre Sprachen endlicher Worter be-
zieht, auf andere Typen von formalen Sprachen. Hierfiir ist es nicht linger ausreichend,
Monoide als erkennende algebraische Strukturen zu verwenden. Beispielsweise konnen
w-reguldre Sprachen (d.h. die von Biichi-Automaten reprisentierten Sprachen unendlicher
Worter) algebraisch durch @-Halbgruppen beschrieben werden, eine Verallgemeinerung
von Monoiden mit einer unendlichen Multiplikation. Dariiber hinaus existieren algebrai-
sche Zuginge fiir zahlreiche weitere Sprachtypen, darunter rationale Potenzreihen, Spra-
chen von Wortern iiber linearen Ordnungen, Baumsprachen und Kostenfunktionen.

Alle oben beschriebenen Erweiterungen der Eilenberg-Reiterman-Theorie folgen dem Pfad
der klassischen algebraischen Theorie reguldrer Sprachen und operieren in fiinf Schritten:

(1) Identifiziere eine algebraische Theorie T, so dass die betrachteten Sprachen genau
den von endlichen T-Algebren erkannten Sprachen entsprechen.

(2) Untersuche die Existenz und Konstruktion von syntaktischen T-Algebren, also den
minimalen algebraischen Erkennern von Sprachen.

(3) Fiihre das Konzept einer Varietdt von Sprachen ein, also einer Klasse von Sprachen,
die unter einer Teilmenge der booleschen Operationen, einem geeigneten Konzept
von Ableitungen und Urbildern unter T-Algebra-Morphismen abgeschlossen ist.

(4) Fiihre das Konzept einer Pseudovarietdit von T-Algebren ein, also einer Klasse von
endlichen T-Algebren mit geeigneten Abschlusseigenschaften.

(5) Beweise eine Eilenberg-Korrespondenz zwischen Varietiten von Sprachen und Pseu-
dovarietiten von T-Algebren.
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Die Implementierung dieser Schritte erfordert jeweils die Adaption von Definitionen, Kon-
struktionen und Beweisen aus dem klassischen Fall der reguldren Sprachen und Monoi-
de. In der Folge erhilt man eine Vielzahl von Ergebnissen, die strukturell sehr dhnliche
Aussagen fiir verschiedene Sprachtypen etablieren und oft einen Ad-hoc-Charakter ha-
ben. Zum Beispiel existieren in der Literatur mehr als 20 Varianten von Eilenbergs Va-
rietdtensatz. Diese Situation motiviert die Suche nach einem allgemeineren Zugang zur
algebraischen Sprachtheorie, mit der Zielsetzung, zuvor separate Ergebnisse unter ein ge-
meinsames Dach zu stellen und als Spezialfille generischer Prinzipien zu interpretieren.
In unserer Arbeit wird dies durch Verwendung kategorientheoretischer Methoden erreicht.

3 Kategorientheoretische Perspektive

In diesem Abschnitt stellen wir die Kernelemente unseres kategorientheoretischen Zu-
gangs zur algebraischen Sprachtheorie vor. Seine zentrale Erkenntnis besteht in der Be-
obachtung, dass die im vorherigen Abschnitt beschriebenen Schritte (1)—(5) wesentlich
vereinfacht oder sogar vollstindig automatisiert werden konnen. Der kategorielle Ansatz
wird durch die folgende “Gleichung” zusammengefasst:

Algebraische Sprachtheorie = Monaden + Unire Prisentationen + Dualitiit.

Im Folgenden beschreiben wir genauer, wie diese Konzepte verwendet werden.

3.1 Monaden und Sprachen

Die Voraussetzung fiir einen algebraischen Zugang zu einem beliebigen Typ von Spra-
chen ist eine Beschreibung dieser Sprachen durch geeignete algebraische Strukturen. In
unserem Rahmenwerk verwenden wir hierfiir das Konzept einer Monade, ein etablierter
Formalismus der Kategorientheorie, mit dem man algebraische Strukturen abstrakt (unter
Weglassung syntaktischer Konzepte wie Terme und Operationen) erfassen kann. Beispiels-
weise sind Monoide genau die Algebren der Monade TX = X* auf Set, der Kategorie der
Mengen, die jeder Menge X das freie Monoid £* zuordnet. Allgemeiner betrachten wir eine
beliebige Grundkategorie Z von (evtl. geordneten, mehrsortigen) algebraischen Struktu-
ren wie Mengen, halbordneten Mengen oder Vektorrdumen, sowie eine Monade T auf der
Kategorie &. Sprachen werden als Morphismen L: T — O in 2 modelliert, wobei  und
O Objekte von & sind, die Eingaben und Ausgaben reprisentieren. Auf diese Weise lassen
sich zahlreiche Typen von formalen Sprachen kategoriell beschreiben, z.B.:

(a) Fir die klassischen reguldren Sprachen wéhlt man die Monoid-Monade TY = £*
auf 2 = Set und das Ausgabeobjekt O = {0, 1}.

(b) Rationale Potenzreihen iiber einem Korper K werden durch die Monade T auf der
Kategorie 2 aller K-Vektorrdume représentiert, die freie K-Algebren konstruiert.
Als Ein- bzw. Ausgabeobjekt wihlt man 3 = K* fiir ein endliches Alphabet ¥ und
O = K. Weil die freie K-Algebra T2 vom Vektorraum mit Basis X* getragen wird,
entspricht eine lineare Abbildung L: TY — K einer Potenzreihe Ly: X* — K.
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(c) Fiir o-regulire Sprachen betrachtet man die w-Halbgruppen-Monade T(X,I") =
(Z+, £ 4 £* x I) auf der Kategorie 2 = Set” der zweisortigen Mengen, zusammen
mit X = (X, 0) fiir ein endliches Alphabet X und O = ({0,1},{0,1}).

Die Interpretation von Sprachen als Morphismen erlaubt die Einfiihrung eines allgemei-
nen Konzeptes algebraischer Spracherkennung: eine Sprache L: T — O ist T-erkennbar,
wenn sie durch eine endliche T-Algebra A faktorisiert (siche Abbil- s L 0
dung rechts). Dieses Konzept umfasst u.a. die Erkennung regulérer Spra- - l

chen durch Monoide, die Erkennung w-regulidrer Sprachen durch w- 3p
Halbgruppen, und die Erkennung von Potenzreihen durch K-Algebren. A

Die Verwendung von Monaden zur generischen Modellierung algebraischer Spracherken-
nung wurde zuerst von Bojanczyk [Bo15] fiir den sehr eingeschrinkten Fall 2 = Set un-
tersucht. Der Ansatz von op. cit. basiert auf speziellen Eigenschaften dieser Grundkate-
gorie, insbesondere der Tatsache, dass alle Monaden durch Operationen und Gleichungen
prisentierbar sind. Die Verallgemeinerung auf beliebige Grundkategorien 2 wie im oben
beschriebenen Rahmenwerk ist daher nichttrivial und erfordert neue Techniken.

3.2 Proendliche Monaden

In der algebraischen Theorie reguldrer Sprachen ist es oft hilfreich, eine topologische Per-
spektive einzunehmen. Das wichtigste Werkzeug in diesem Zusammenhang ist der Stone-
Raum X* aller proendlichen Worter iiber dem Alphabet ¥, der als inverser Limes aller
endlichen Quotientenmonoide des freien Monoids ¥* konstruiert wird. Regulédre Sprachen
entsprechen genau den zugleich abgeschlossenen und offenen Teilmengen von T*. Eines
der Kernkonzepte unseres kategorientheoretischen Ansatzes ist die proendliche Monade
’f, die der Monade T zugeordnet wird und die Konstruktion des Raumes der proendli-
chen Worter verallgemeinert. Die Monade T “lebt” in der Kategorie 2, die als freie Ver-
vollstindigung der Kategorie der endlichen Z-Algebren unter inversen Limites entsteht.
Beispielsweise ist S/\et die Kategorie Stone der Stone-Riume, und fiir die Monoid-Monade
TX = X* auf Set ist die proendliche Monade gegeben durch TX = T* auf Stone.

Als erste Anwendung der proendlichen Monade ergibt sich eine kategorielle Verallge-
meinerung des Satzes von Reiterman. Hierfiir wird das Konzept einer Pseudovariett von
T-Algebren sowie einer proendlichen Theorie tiber T eingefiihrt. Pseudovarietiten von
T-Algebren verallgemeinern Pseudovarietiten von Monoiden, und proendliche Theorien
bilden eine kategorielle Abstraktion von proendlichen Gleichungen. Wir erhalten:

Satz (AVerallgemeinerte Reiterman-Korrespondenz [Ch16, Url17]). Proendliche Theorien
iiber T stehen in bijektiver Korrespondenz zu Pseudovarietditen von T-Algebren.

Wihlt man als T eine Monade auf der Kategorie der Mengen, die finitdre algebraische
Strukturen (z.B. Monoide) reprisentiert, so erhilt man den klassischen Reiterman-Satz als
Spezialfall dieses Ergebnisses. Dariiber hinaus lésst sich der Satz auf Situationen anwen-
den, fiir die bisher keine Reiterman-Korrespondenz bekannt war, etwa auf nicht finitére
algebraische Strukturen wie w-Halbgruppen.
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3.3 Unire Prisentationen und syntaktische Algebren

Der Schliissel zu einem kategoriellen Verstidndnis von syntaktischen Monoiden (und ande-
ren synktaktischen Algebren) liegt im Konzept einer undiren Prisentation einer T-Algebra.
Anschaulich beschreibt eine solche Prisentation, wie sich eine T-Algebra durch unére
Operationen beschreiben ldsst. Beispielsweise kann ein Monoid M durch die Translatio-
nen x — yx und x — xy mity € M présentiert werden. Der Zusammenhang zwischen unéren
Prisentationen und syntaktischen Algebren ist durch den folgenden Satz gegeben:

Satz ([Url7]). Wenn die freie T-Algebra TZ eine undre Prdsentation hat, dann hat jede
T-erkennbare Sprache L: TS — O eine syntaktische T-Algebra.

Dieses Ergebnis vereinheitlicht nicht nur die Konstruktion zahlreicher bekannter Typen
von syntaktischen Strukturen, sondern es erklirt auch die Rolle, die diese in der algebrai-
schen Sprachtheorie einnehmen: aus kategorieller Sicht bedeutet das Arbeiten mit syn-
taktischen Algebren in Wirklichkeit das Arbeiten mit unédren Prisentationen. Es ergeben
sich viele Vorteile, das Konzept einer unédren Prisentation explizit herauszustellen; unter
anderem liefert es eine klarere Sicht auf viele Definitionen und Beweise in der Literatur.

3.4 Dualitit

Die finale Zutat unseres kategoriellen Zugangs zur algebraischen Sprachtheorie liegt in der
Interpretation algebraischer Spracherkennung durch Dualisierung. Wie bereits erwihnt,
lassen sich die reguldren Sprachen topologisch als abgeschlossene offene Mengen im
Stone-Raum T* aller proendlichen Worter beschreiben. Pippenger [Pi97] konnte nach-
weisen, dass sich dieses Ergebnis als Instanz der klassischen Stone-Dualitit zwischen der
Kategorie BA der booleschen Algebren und der Kategorie Stone der Stone-Rdume auf-
fassen ldsst: Die boolesche Algebra aller reguldren Sprachen iiber ¥ (mit den mengen-
theoretischen booleschen Operationen) ist dual zum Stone-Raum T*. Die Korrektheit von
Pippengers Ergebnis fufit implizit auf der Tatsache, dass sich die Stone-Dualitét zu einer
dualen Aquivalenz zwischen der Kategorie BA r der endlichen booleschen Algebren und
der Kategorie Sety der endlichen Mengen (= endlichen Stone-Réume) einschréiinken ldsst.

Eine der zentralen Erkenntnisse unserer Arbeit besteht darin, dass die topologischen De-
tails der Stone-Dualitéit unerheblich sind: Man kann mit einem beliebigen (!) Paar %" und
2 von algebraischen Kategorien arbeiten, die auf der Ebene von endlichen Algebren dual
zueinander sind. Zwei solche Kategorien heilen prddual. Das bedeutet, dass man die auf
der linken Seite des folgendes Diagramms abgebildete Stone-Dualitéit durch eine abstrakte
duale Situation wie auf der rechten Seite ersetzen kann.

BA?? —= Stone ¢r =49

[
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Neben der Stone-Dualitit (4 = boolesche Algebren und 2 = Mengen) gibt es viele
weitere Beispiele von pridualen Kategorien, etwa die Birkhoff-Dualitit (4" = distribu-
tive Verbiande und 2 = halbgeordnete Mengen) oder die Selbstdualitit von endlich-
dimensionalen Vektorrdumen (¥ = 2 = Vektorrdume). Fiir jedes priduale Paar 4/
kann man die Menge Rec(Z) aller T-erkennbaren Sprachen iiber dem Eingabeobjekt
in natiirlicher Weise mit der Struktur einer 4’-Algebra versehen. Das ermdglicht eine Ver-
allgemeinerung von Pippengers dualer Charakterisierung der booleschen Algebra aller re-
guldren Sprachen auf die Ebene einer beliebigen Monade T:

Satz (Verallgemeinerte Pippenger-Korrespondenz [Url7]). Die Objekte Rec(X) € € und
TZ € 9 sind dual zueinander.

Dieses Ergebnis ermdoglicht es, das sehr allgemeine Konzept einer Varietdt von T-erkenn-
baren Sprachen einzufiihren. Diese Varietiten werden in der Kategorie 4 gebildet, und
ihre Definition beinhaltet den Begriff einer Ableitung von Sprachen, der auf einer uniren
Prisentation fiir T-Algebren basiert. Im klassischen Fall (d.h. fiir die Monoid-Monade
TX =X* auf 2 = Set) reflektiert die Abgeschlossenheit von Varietidten von reguldren Spra-
chen unter den booleschen Operationen die Tatsache, dass Varietiten in der Kategorie %
der booleschen Algebren gebildet werden, und die Definition der Ableitungen y~'L und
Ly~ ! ist der uniren Prisentation von Monoiden durch die Operationen x — yx and x — xy
geschuldet. Mochte man modifizierte Konzepte von Varietdten betrachten, die nur unter
einer Teilmenge der booleschen Operationen abgeschlossen sind, so muss lediglich die
unterliegende Dualitéit angepasst werden. Beispielsweise modelliert man Pins positive Va-
rietdten von reguldren Sprachen durch das priduale Paar 4" = distributive Verbiande / 2 =
halbgeordnete Mengen und die Monade T auf 2, die geordnete Monoide reprisentiert.
Auf diese Weise erhilt man zahlreiche Varietitenbegriffe aus der Literatur als Instanzen
unserer allgemeinen Definition. Dariiber hinaus ergibt sich eine starke Verallgemeinerung
von Eilenbergs Varietitensatz, die eines der Hauptergebnisse unserer Dissertation darstellt:

Satz (Verallgemeinerte Eilenberg-Korrespondenz [Ur17]). Varietditen von T-erkennbaren
Sprachen stehen in bijektiver Korrespondenz zu Pseudovarietiten von T-Algebren.

Dank der abstrakten kategoriellen Modellierung der verwendeten Begriffe ist der Beweis
dieses Satzes konzeptionell erstaunlich einfach. Er basiert auf zwei Beobachtungen: (i)
Varietiten von T-erkennbaren Sprachen konnen, unter Verwendung der verallgemeinerten
Pippenger-Korrespondenz, als das duale Konzept zu proendlichen Theorien interpretiert
werden, und (ii) nach dem verallgemeinerten Reiterman-Satz stehen proendliche Theorien
in bijektiver Korrespondenz zu Pseudovarietiten von T-Algebren. Die zentralen Ergebnis-
se unserer Arbeit werden somit durch das folgende Diagramm in Beziehung gesetzt:

Eilenberg
Varietiten Dualitiit Proendliche Reiterman Pseudovarietiten
von Sprachen ~ Theorien S von T-Algebren

Die kategorielle Eilenberg-Reiterman-Theorie liefert ein abstraktes und parametrisches
Rahmenwerk fiir die algebraische Theorie der formalen Sprachen. Die erzielten Ergebnis-
se demonstrieren, dass die Schritte (2) bis (5) des “klassischen” Fiinf-Punkte-Plans (siehe
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Abschnitt 2) vollstandig generisch sind: Nach einer anwendungsspezifischen Wahl der
Monade T und ihrer uniren Prisentation erhilt man die Konstruktion von syntaktischen
Algebren, die Konzepte einer Varietit von Sprachen und einer Pseudovarietit von Alge-
bren sowie den Varietitensatz direkt aus unseren allgemeinen Ergebnissen.

4 Anwendungen

Die entwickelten kategoriellen Methoden sind auf verschiedene Typen von Sprachen und
auf vielfiltige Fragestellungen anwendbar. Als Instanzen des verallgemeinerten Eilenberg-
Satzes erhalten wir rund ein Dutzend wichtige Ergebnisse aus der Literatur, darunter fiinf
Eilenberg-Sitze fiir reguldre Sprachen, zwei Eilenberg-Sétze fiir @w-reguldre Sprachen,
zwei Eilenberg-Sitze fiir Sprachen iiber linearen Ordnungen, einen Eilenberg-Satz fiir
Baumsprachen, und einen Eilenberg-Satz fiir Kostenfunktionen. Dariiber hinaus konnten
mehrere neue Eilenberg-Korrespondenzen abgeleitet werden, zum Beispiel eine Erwei-
terung des lokalen Varietitensatzes von Gehrke, Grigorieff und Pin [GGPOS8] von endli-
chen Wortern auf unendliche Worter, Baume und Kostenfunktionen. Als weitere direkte
Anwendung unserer Techniken haben sich mehrere neue Beitrige zur Theorie der klassi-
schen reguliren Sprachen ergeben, unter anderem eine Verallgemeinerung der Aquivalenz
zwischen endlichen Automaten und Monoiden durch Interpretation dieser Konzepte iiber
monoidalen Kategorien [AMU15], eine neue, rein automatentheoretische Interpretation
des klassischen Eilenberg-Satzes via Algebra-Koalgebra-Dualitit fiir endliche Automaten
[Ad14, Ad15], sowie ein neuer algebraischer Zugang zur Konkatenation reguldrer Spra-
chen durch Betrachtung monoidaler Adjunktionen [CU16]. Die kategorielle Perspektive
hat somit auch zu neuen Einsichten iiber bereits umfangreich erforschte Strukturen gefiihrt.

5 Fazit

Die in der Dissertation [Url8] entwickelten Techniken tragen substanziell zu einem ka-
tegorientheoretischen Verstindnis der algebraischen Theorie der formalen Sprachen bei.
Durch die Allgemeinheit des eingefiihrten Rahmenwerks konnte demonstriert werden,
dass die Schliisselelemente dieser Theorie nicht inhdrent algebraischer oder topologischer
Natur sind, sondern durch abstrakte kategorielle Prinzipien beschrieben werden konnen.
Diese Einsicht fiihrt zu einer konzeptionellen Vereinfachung, Verallgemeinerung und Ver-
einheitlichung zahlreicher Ideen und Ergebnisse, die zuvor fiir verschiedene Sprachtypen
separat betrachtet wurden. Die klare Trennung zwischen den generischen Aspekten der
Theorie und ihrem anwendungsspezifischen Teil ermoglicht sowohl eine frische Sicht auf
bekannte Strukturen als auch eine stark vereinfachte Herleitung neuer Ergebnisse.
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Missbrauchserkennung in kooperativen intelligenten
Verkehrssystemen'

Rens W. van der Heijden?

Abstract: Fiir die Verbesserung der Verkehrssicherheit und Verkehrseffizienz wird an kooperativen
intelligenten Verkehrssystemen (Cooperative Intelligent Transport Systems, C-ITS) gearbeitet. Diese
infastrukturlosen Kommunikationsnetzwerke erlauben den Informationsaustausch zwischen Fahrzeu-
gen, welches allerdings auch ein groes Spektrum neuer Angriffe ermoglicht. Besonders wichtig ist
hier die Uberpriifung der Integritit und Korrektheit der Datenfliisse, da fehlerhafte Informationen zu
Unfillen fiihren konnen. Das Maat Fusionsframework, welches im Rahmen dieser Arbeit entstanden
ist, nutzt Subjective Logic, um eine modulare und flexible Uberpriifung dieser Daten zu ermdglichen.
Zur Umsetzung des Maat genannten Frameworks wurden Beitrége zur Fusion mittels Subjective Logic
und neue Missbraucherkennungsalgorithmen entwickelt. Aulerdem wurden verschiedene Metriken
erarbeitet, welche die Anforderungen der C-ITS besser abbilden als bisherige Ansitze, und es wurde
der erste Offentlich verfiigbare Datensatz zur Auswertung von Missbraucherkennungssystemen erstellt.

1 Einfithrung

Autounfille sind eine der Haupttodesursachen in der westlichen Welt, wofiir Automo-
bilhersteller und Forschende ein breites Spektrum an Losungen analysiert haben. Die
Kommunikation zwischen Fahrzeuge gilt hierbei als besonders vielversprechend, da sie
hochmoderne Fahrerassistenzsysteme ermdglicht, die bisher nur mithilfe von Sensoren mit
begrenzter Reichweite arbeiten. Um dem Fahrzeug ein vollstindigeres Bild seiner Umgebung
zu vermitteln, wurden verschiedene Standards vorgeschlagen, die den Informationsaustausch
zwischen den Fahrzeugen ermoglichen. Jiingste Entwicklungen in diesem Bereich, die mehr
Komponenten in diese Kommunikationsarchitektur integrieren, fithren zu kooperativen
intelligenten Verkehrssystemen (C-ITS), welche Entscheidungen auf Grundlage von Sen-
sorinformationen treffen, die aus teilweise nicht-vertrauenswiirdigen Quellen empfangen
werden.

Fiir einen erfolgreichen Einsatz von C-ITS ist die Absicherung gegen ungiiltiges Verhalten
sowie gegen bosartige Angriffe essentiell. Ohne einen solchen Schutz kann die Giiltigkeit
der von anderen Fahrzeugen erhaltenen Informationen nicht garantiert werden, sodass
die Zuverlissigkeit aller C-ITS-Anwendungen beeintrdchtigt wird. Die Forschung hat
erhebliche Ressourcen in die Entwicklung grundlegender Sicherheitsfunktionen wie Pseu-
donymisierung und Absenderauthentifizierung investiert, was auch zu Standardisierung

! Englischer Titel der Dissertation: “Misbehavior Detection in Cooperative Intelligent Transport Systems” [He18a]
2 Institut fiir verteilte Systeme, Universitdt Ulm, rens.vanderheijden @uni-ulm.de
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gefiihrt hat. Ein Bereich, der hierbei bisher wenig beachte wurde, ist das Fehlverhalten
authentisierter Entitidten im Netzwerk. Ein bosartiges Fahrzeug kann gezielt Fehlverhalten
aufzeigen, welches aufgrund giiltigen Schliisselmaterials von anderen Entititen im Netzwerk
als authentisch akzeptiert wird. Zum Beispiel konnte so versucht werden, gefilschte
Nachrichten zu {ibermitteln, die gezielt eine Notfallreaktion auslésen, was im schlimmsten
Fall einen Unfall zwischen anderen Fahrzeugen verursachen konnte. Solche Angriffe konnen
mit Standard-Sicherheitsfunktionen wie kryptographischen Signaturen nicht verhindert
werden, weswegen Erkennungsmechanismen fiir solche Angriffe unersetzlich sind.

Die Beitriige dieser Arbeit umfassen (a) einen Uberblick iiber bestehende Mechanismen fiir
Misbehavior Detection, (b) Maat, einen Vorschlag fiir ein generisches Fusionsframework
zur Misbehavior Detection in C-ITS, (c) Multi-Source-Fusionsoperationen fiir Subjective
Logic, die das mathematische Fundament unseres Frameworks bilden, (d) mehrere neue
Erkennungsmechanismen, (e) eine detaillierte Uberpriifung der Bewertungsmethoden und
Vorschlige fiir neue Metriken, (f) einen neuen, 6ffentlichen Datensatz, der als Grundlage fiir
den Vergleich von Erkennungsmechanismen dienen kann, (g) eine detaillierte Bewertung
der vorgeschlagenen Mechanismen und Fusionsverfahren und (h) einen Ausblick, wie diese
Ergebnisse auf andere cyberphysikalische Systeme angewendet werden konnen.

2 Stand der Forschung

In [He18b] beschreiben und klassifizieren wir verschiedene Erkennungsansitze die bereits
in der Literatur behandelt sind. Die libergeordnete Klassifikation ist eine zweidimensionale
Taxonomie, in der feinkornigere Erkennungstechniken eingeordnet werden. Auflerdem
wird klassifiziert, wo die Erkennung stattfindet, sowie eine Abschitzung, inwiefern dieser
Mechanismus mit Datenschutzanforderungen vereinbar ist. Ein besonders auffilliges Ergeb-
nis war, dass viele Erkennungsansitze unterschiedliche, teilweise disjunkte Mengen von
Angriffen erkennen konnen. AuBlerdem gibt es viele Mechanismen, die nur in bestimmten
C-ITS-Szenarien anwendbar sind, z.B. nur im stiddtischen Verkehr oder nur auf Autobahnen.
Diese zwei Erkenntnisse zeigen, dass die Kombination von Erkennungsmechanismen fiir die
Entscheidungsfindung ein wesentlicher Bestandteil sein sollte, um die Sicherheit von C-ITS
entsprechend zu verbessern. Diese Arbeit ndhert sich dem Thema durch die Entwicklung
von Maat, welches die Giiltigkeit der empfangenen Daten sicherstellt.

Die bisherige Forschung hat sich mit dem Thema der Misbehavior Detection Frameworks
bereits auseinandergesetzt. Wir beschreiben hier kurz vier wesentliche Arbeiten, die
prototypisch fiir die bisherigen Ansétze sind, und unterschiedliche Stirken und Schwichen
mit sich bringen: VEBAS von Schmidt et al. [Sc08], den Ansatz basierend auf Kalman Filter
von Stiibing [St13], das Framework von Raya [Ra09] und die Ideen von Bilmeyer [Bil4].

VEBAS [Sc08] kombiniert eine grofle Anzahl von Plausibilitéts- und Konsistenzmechanis-
men, die jeweils verschiedene Arten von Angreifern erkennen kdnnen. Die verschiedenen
Mechanismen werden nach einer gewissen Laufzeit statisch zusammengefiihrt, wonach
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mittels einem Exponential Weighted Average (EWA) ein Vetrauenswert abgeleitet wird. Die
grof3e Stdrke dieser Arbeit ist die Einfachheit und die daraus folgende Interpretierbarkeit
des Outputs. Schwichen sind u.a. die Inflexibiliédt der Fusion, insbesondere wenn es darum
geht, Mechanismen fiir neu erkannte Angriffsmuster hinzuzufiigen, und die Verzogerung
bei der Erkennung. Raya [Ra09] verfolgt dhnliche Ansitze, setzt aber einen noch stirkeren
Fokus auf die Vertrauensmechanismen. Die spiteren Arbeiten von Stiibing [St13] und
Bilmeyer [Bil4] beschreiben konkrete Ansitze fiir die Erkennung einer bestimmten Art von
Angriffen, namlich die Filschung der Positionsdaten, die periodisch von den Fahrzeugen
verbreitet werden. Im Ansatz von Stiibing wird ein dediziertes Framework gebaut, um
trotz des Einsatzes von Pseudonymisierungsalgorithmen aus den Nachrichten benachbarter
Fahrzeugen mittels eines Kalman-Filters abschétzen zu kdnnen, wo sich welches Fahrzeug
befindet. Dieses Framework hat die grof3e Stirke, dass die Ergebnisse direkt verfiigbar sind
und ggf. angewendet werden konnen; das Framework ist jedoch nicht fiir andere Arten von
Daten geeignet. Der Erkennungsansatz von Bilmeyer hat dnhliche Ziele und basiert darauf,
dass der Angreifer bei Filschung der Position eine Uberschneidung mit der Position eines
benachbartes Fahrzeug riskiert. Was in diesen Arbeiten fehlt, ist die Flexibilitit, wie dies
bei Arbeiten wie VEBAS mdoglich ist, neue Erkennungsmechanismen hinzuzufiigen.

3 Maat

Als Teil der Doktorarbeit wurde ein neues Framework entwickelt, Maat, dessen grundsétzli-
cher Ansatz es ist, die Ergebnisse verschiedener Erkennungsmechanismen mittels Subjective
Logic zu fusionieren. Subjective Logic ist ein mathematisches Framework, welches den
Ausdruck von Unsicherheit liber Daten mittels sogenannten Opinions ermdglicht. Um
dies zu ermoglichen, wurden Beitrige zur Logik selbst geliefert, sowie die Entwicklung
neuer Erkennungsmechanismen, die Reproduktion und Verbesserung bestehender Erken-
nungsmechanismen, und der Aufbau eines Weltmodells, in dem die Erkennungsergebnisse
verwaltet, ausgewertet und ggf. verbreitet werden konnen. Maat verwendet diese Logik,
um ein flexibles Datenmanagement- und Fusionssystem aufzubauen, das die Vertrauens-
wiirdigkeit der Daten bei jedem Zugriff durch Anwendungen bestimmt. Zur Unterstiitzung
dieses Datenmanagements verwendet Maat einen gerichteten Graphen zur Speicherung
der Daten und der zugehorigen Erkennungsergebnisse. Durch die getrennte Erfassung der
Daten und der dazugehorigen Detektionsergebnisse kann eine Vielzahl von potenziellen
neuen Detektoren untersucht werden. Dariiber hinaus ermoglicht es den Austausch von
Erkennungsergebnissen, zum Beispiel fiir die Revocation.

Erkennungsmechanismen Im Rahmen der Dissertation wurden verschiedene Erken-
nungsmechanismen entwickelt und erweitert [HLK18]. Aulerdem haben wir versucht
Ergebnisse bestehender Arbeiten zu reproduzieren, um diese an die neuen Anforderungen
der C-ITS anzupassen. Im Folgenden wird beispielhaft der Acceptance Range Threshold
(ART) [Sc08] eingefiihrt. Dieses Erkennungsverfahren priift anhand des Abstands und
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einer Abschitzung der Kommunikationsreichweite, ob die Positionsinformationen gefilscht
wurden; ein Beispiel ist in Abbildung 1 zu sehen.

Abb. 1: Das griine Fahrzeug nimmt fiir den ART die zirkelférmige Kommunikationsreichweite an,
und erkennt hierdurch den roten Angreifer, welcher vorgibt, an der grauen Position zu sein.

Eine Schwiche dieses Mechanismus ist, dass die Empfangstreichweite als fest angenommen
wird, was jedoch bei sich schnell fortbewegenden Fahrzeuge nicht der Fall ist. Aufgrund
dessen wird vorgeschlagen, mittels Subjective Logic eine Unsicherheit auszudriicken, die in
der Fusion mit anderen Mechanismen eine bessere Erkennungsrate ermoglicht [HLK18].

Subjective Logic Subjective Logic bietet eine Vielzahl von Fusionsoperatoren, um
Opinions zu fusionieren [J¢16]. Eine Opinion ist definiert iiber ein Zufallsvariabele X und
besteht aus zwei Funktionen und einem Wert; der Belief Function b, der Base Rate a, und dem
Unsicherheitswert u. Die Belief Function modelliert explizites Wissen, wihrend die Base
Rate A-priori-Wissen modelliert; durch die additive Eigenschaft 1 = u+ Y, cx b(x) wird die
Second-order Uncertainty mittels u beschrieben. Um die Opinions verschiedener Entitéten
fusionieren zu konnen, ist eine Verallgemeinerung der existierenden Fusionoperatoren
notig, da manche Fusionsoperatoren nicht kommutativ sind. Diese wurde im Rahmen der
Dissertation [He18a] geliefert; als Beispiel zeigt Definition 1 die WBF, bei der die Evidenz
weder unendlich noch null ist (VA € A : u§ z0)A(FA€A: ug‘} # 1). Fiir die Base Rate
wird aus Platzgriinde auf [Hel8a] verwiesen.

Definition 1 (Multi-source WBF) Gegeben die Opinion wy = (b%,u%,ay) von Aktor

A € A tiber die Zufallsvariable X ist die gemeinsame Opinion wiA = (bgA, uiA,aiA :

% by (1-ug) 1wy (|A|— 3 uﬁ) T uf
SA AecA A’ eAA'#A SA AcA A€A
by (x) = X =
(z nug)—wnu;; (z nu;z)—wnu;z
AcA A’#A AeA AcA A'£A AeA

Um bereits existierende Fusionsansitze modellieren zu kdnnen, die nicht in Subjective
Logic vorhanden sind, wurden auflerdem die Operatoren Minimum (MIN) und Majority
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(MALJ) definiert. Um Vertrauensbeziehungen zwischen Fahrzeugen mit einbeziehen zu
konnen, bietet Subjective Logic bereits transitive Vertrauensbeziehungen. Letztlich wurde
im Rahmen der Dissertation eine Variante des EWA vorgeschlagen, welche iiber Opinions
definiert ist, da dieser Ansatz hiufig in der Literatur zur Anwendung kommt.

Weltmodell Maat nutzt die Subjective Logic um Beziehungen zwischen Informationen,
Entitdten und Erkennungsmechanismen in einem gerichteten Graph zu modellieren, bei
dem die Kanten mit Opinions beschriftet werden. In Abbildung 2 befindet sich ein Beispiel
fiir einen solchen Graph. Die Semantik der Kanten von Maat zum Erkennungsmechanismus
ist eine konfigurierbare Gewichtung (welche wir mit Fusionability bezeichnen), wihrend die
Kanten vom Erkennungsmechanismus zu Daten oder Entititen den Erkennungsergebnissen
entsprechen. Die Kanten von Entititen zu anderen Entititen oder zu Daten sind Opinions,

die in einer Nachricht mitiibertragen werden konnen.
data-centric
detector

data-centric
detector

Abb. 2: Ein Weltmodell in Maat, in dem zwei Fahrzeuge Daten liefern, und innerhalb von Maat drei
Erkennungsmechanismen genutzt werden. Alle Kanten werden mit Opinions beschriftet.

Wenn eine neue Nachricht im Fahrzeug eingeht, wird diese an Maat iibermittelt und an
alle angeschaltete Erkennungsmechanismen weitergegeben, die iiber diese (und ggf. dltere)
Nachrichten jeweils Opinions erzeugen; diese werden anschliefend zusammen mit den
Informationen in der neuen Nachricht gleichtzeitig im Weltmodell gespeichert. Eine C-ITS
Anwendung kann jederzeit Anfragen an das Weltmodell stellen; dieses wird zur Zeit der
Anfrage den letzten konsistenten Zustand nutzen und eine Fusion durchfiihren. Die Laufzeit,
bis ein neuer konsistenter Zustand vorliegt, hingt maB3geblich von der Laufzeit der einzelnen
Erkennungsmechanismen ab, die modular wiahlbar sind.

Um eine Anfrage beantworten zu konnen, wird in Maat der Fusionsprozess in Abbildung 3
angestofen und durchgefiihrt. Um das Vertrauen in bestimmte Daten zu bestimmen, wird
zuerst eine Pfadsuche durchgefiihrt. Danach wird in jedem Pfad der Transitive-Trust-
Operator genutzt, um das Pfad-Vertrauen zu berechnen; insbesondere wird hierdurch
das Vertrauen in den Erkennungsmechanismus mit eingerechnet. Dies ist niitzlich um
die Erkennung nachtriglich optimieren zu konnen (z.B. wenn Maat bereits in vielen
Fahrzeugen implementiert ist). Danach wird der konfigurierte Fusionsoperator genutzt, um
das Gesamtvertrauen zu berechnen. Das Ergebnis ist eine Opinion, die wahlweise zu einer



276 van der Heijden, Rens

Entscheidung projiziert werden kann (wie in der Abbildung dargestellt) oder von einer
Anwendung direkt verarbeitet werden kann. Letzteres ist insbesondere niitzlich, wenn die
Anwendung die Unsicherheit der Opinion direkt verarbeiten kann.

| Query for

MDS

projection:
E(w) > 0.5

[Path search |———={trust transitivity —{ fusion |—

—0—"—" o—0—0—0 o—

O——0— o—
==g==3
MDS Detectors MDS Detectors MDS

Abb. 3: Das Fusionsprozess von Maat

4 Auswertung

Da die meisten Arbeiten weder Quellcode des Detektors, noch Quellcode des Angreifers,
noch das Auswertungsszenario veroffentlichen, ist die Reproduktion bestehender Ergebnisse
erschwert; fiir einige Arbeiten konnten daher die Ergebnisse nur teilweise reproduziert
werden. Um dieses Problem fiir die Zukunft zu vermeiden, wurde ein synthetischer Datensatz
entwickelt, welcher auf Basis verbreiteter Open-Source Tools eine Grundlage fiir Angriffser-
kennung bildet. Dieser Datensatz, VeReMi, besteht neben dem Auswertungsszenario auch
aus Angriffen; die Erkennungsmechanismen wurden als Teil von Maat verdffentlicht. Es ist
allerdings wichtig zu betonen, dass dieser Datensatz immer als Grundlage dienen sollte;
VeReMi bietet einen Rahmen, in dem neue Angriffe erginzt werden konnen.

Metriken Im Rahmen dieser Arbeit wurden zwei Kategorien von Metriken analysiert:
Anwendungsmetriken und Erkennungsqualitdtsmetriken. Fiir die Anwendungsmetrik wurde
die Anwendung Cooperative Adaptive Cruise Control (CACC) als Grundlage gewihlt; da in
der Literatur noch keine geeignete Metriken oder Angriffe vorhanden waren, wurde die
Analyse solcher Angriffe im Detail durchgefiihrt. Im Rahmen von [HLK17] haben wir
herausgestellt, wie die Anfilligkeit von CACC fiir Angriffe aussieht, sowohl in der Form
von Jamming als auch in der Form von Datenfilschung. Fiir die Erkennungsqualitédt wurde
Precision & Recall gewihlt, auf Basis der korrekte Klassifikation der Nachrichten.

Der Datensatz, der im Rahmen der Arbeit entwickelt wurde, bietet ein realistisches
Verkehrsszenario, auf dem CACC allerdings nicht direkt einsetzbar war. Dementspechend
wurden hierfiir die Erkennungsmetriken eingesetzt, die auch bei bestehenden Arbeiten zum
Einsatz kommen. Es ldsst sich allerdings noch ergidnzen, dass viele bisherige Arbeiten
die Metriken auf die Erkennung von Angreifern anwenden, statt auf die Erkennung von
Angreifernachrichten. Der Unterschied zeigt sich darin, dass im ersten Fall nur am Ende
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des Simulationsdurchlaufs analysiert wird, wie vielen Angreifern filschlicherweise vertraut
wurde. Viel interessanter ist jedoch, insbesondere fiir C-ITS Anwendungen, wie sich das
Vertrauen pro Nachricht zusammenstellt; ob der Angriff am Ende erkannt wurde, reicht
nicht aus, wenn der Angriff vorher schon einen Unfall ausgeldst hat. Aufgrund dessen wird
in unseren Arbeiten iiber die Nachrichten aggregiert statt iiber die Fahrzeuge.

Neben der Standardmetrik (Precision & Recall) analysieren wir auch den Gini Index des
False Positive (FPR) bzw False Negative rates (FNR) iiber die Fahrzeuge. Ziel hiervon
ist festzustellen, wie gleichmiBig solche Fehler sind; je gleichméBiger die Fehler, desto
unwahrscheinlicher ist es, dass ein Austausch von Erkennungsergebnissen die Erkennung
verbessern konnte. AuBerdem dient dieser Ansatz zur Uberpriifung der These, dass das
Verhiltnis zwischen Fahrzeug und Angreifer die Moglichkeit der korrekten Erkennung
mafgeblich beeinflusst. Wenn ein Angreifer zum Beispiel die Position lediglich um wenige
Millimeter félscht, ist die Erkennung nicht moglich, weil dies wesentlich unterhalb der
Messfehler von GPS liegt; um den maximalen Recall zu erreichen sollten jedoch auch diese
Angriffe erkannt werden. Der Gini Index Ggpg wird fiir eine Simulation mit u gutartigen

1 27:1 |xi’x.f|

Fahrzeugen, die jeweils eine FPR von x; haben, wie folgt definiert: Grpr = Grem

attacker type 1 (30.0% attackers) attacker type 8 (30.0% attackers)
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Abb. 4: Erkennungsergebnisse einzelner Erkennungsalgorithmen (aus [HLK18])

Ergebnisse & Diskussion Basierend auf der beschriebenen Auswertungsmethodik und
dem VeReMi-Datensatz wird im Folgenden die Auswertung von Maat dagestellt. Hierzu
wurde Maat mit verschiedenen Erkennungsmechanismen ausgestattet, welche bereits in
unserer VeReMi-Arbeit vorgestellt wurden [HLK18]. Im folgenden werden beispielhaft
Erkennungsergebnisse im Bezug auf Angreifer Typen 1 (immer die gleiche Position) und
8 (fiir jede Nachricht ein Random Offset der echten Position) in ein Szenario mit hoher
Verkehrsdichte und Angreiferdichte (30%) abgebildet. In Abbildung 4 sind die Mechanismen
mit unterschiedlichen Schwellwerten abgebildet. Hieraus lésst sich ablesen, dass sich die
Erkennungsmechanismen stark in ihrer Performanz unterscheiden, in Abhingigkeit von der
Art der Angreifer. Zum Beispiel erkennt der DM V-Detektor Angreifer 1 immer (Recall = 1),
jedoch Angreifer 8 nie (Recall = 0). Hieraus lasst sich ableiten, dass die Fusion verschiedener
Mechanismen nétig ist, denn ansonsten konnte der Angreifer den richtigen Angriff wihlen,
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um die Erkennung zu umgehen. In Abbildung 5 ist im gleichen Szenario die Fusion mit zwei
unterschiedlichen Werten fiir den EWA und jeweils fiinf unterschiedlichen Fusionsansitzen
dargestellt. Die Zahlen in dem Plot stellen hier das Basisvertrauen der Mechanismen dar. Bei
der Fusion wurde zusitzlich EWA eingesetzt, um die Qualitét der fusionierten Ergebnisse vor
der Fusion zu erhdhen. Da in unserem Szenario die Angreifer jede Nachricht manipulieren,
sollte der EWA hier eine hohere Erkennungsrate ermoglichen. Allerdings zeigen die
Ergebnisse, dass der EWA nur marginal beeinflusst, welche Angreifernachrichten erkannt
werden (leichte Steigerung im Recall), aber eine bedeutende Reduktion der Precision
zur Folge hat. Auflerdem ist direkt erkennbar, dass MIN allen Nachrichten misstraut,
wihrend MAJ hauptsichlich vom Angreifer abhidngt (gut gegen Angreifer 1, schlecht gegen
Angreifer 8). Zwischen den einzelnen Subjective Logic Operatoren gibt es keinen Operator,
der in jedem Fall gut funktioniert; in zukiinftigen Studien soll herausgearbeitet werden,
inwiefern Verbesserungen an den Erkennungsmechanismen hier Fortschritte ermdglichen.
Eine Alternative hierzu wire die programmatische Beschreibung des Fusionsprozesses,
womit festgelegt werden kann, welcher Prozess wozu geeigneter ist; in diesen Fall wiirde
fiir jede Anwendung ein jeweils passender Prozess definiert werden miissen.
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Abb. 5: Ergebnisse fiir verschiedene Fusionsoperatoren, mit einem EWA von 1 und 0.1.

5 Zusammenfassung

In dieser Arbeit wurde basierend auf einer ausfiihrlichen Literaturanalyse fiir Misbehavior
Detection ein neues Framework, Maat, beschrieben und implementiert. Dieses Framework
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ermoglicht die Kombination verschiedener Erkennungsverfahren mittels Subjective Logic,
sowie die Moglichkeit, das Framework mit neuen Erkennungsansitzen anzureichern. Um
dies zu erreichen, wurden im Rahmen der Subjective Logic verschiedene Beitrige geleistet:
insbesondere wurden die nicht-kommutativen Fusionsoperatoren verallgemeinert und
verschiedene Operatoren entwickelt, die naive Fusionsansitze modellieren. Es wurden
auflerdem verschiedene neue Erkennungsmechanismen entwickelt und es wurden die
Ergebnisse verschiedener bestehender Arbeiten reproduziert. Zur Auswertung wurden
neue Mertiken entwickelt, die die neuen Anforderungen von C-ITS beriicksichtigen, wobei
insbesondere die Qualitit der Erkennung ohne Vertrauensmechanismus betrachtet wird. Dies
ist wichtig, da es bekannte Angriffstechniken gibt um Vertrauensmechanismen anzugreifen.

Uber die konkreten Ergebnisse fiir Misbehavior Detection hinaus wurde in der Arbeit
beleuchtet, wie sich diese Ansitze auf andere Cyber-Physical Systems iibertragen lassen.
Im Rahmen dieses Ausblicks wurde analysiert, inwiefern sich die Fusion direkt auf das
Monitoring von Industriesteuersysteme iibertragen lédsst. Hierbei stellt sich klar heraus,
dass die Erfolgswahrscheinlichkeit einer zielfiihrenden Erkennung wesentlich von der
Informationsgrundlage der Erkennungsmechanismen abhingt. Im Bereich der Industrie-
steuersysteme ist diese Informationshierarchie sehr heterogen, was dazu fiihrt, dass die
Erkennung verteilt umgesetzt werden sollte. Aulerdem basieren viele reale Angriffe auf
fehlender Authentisierung in bestehenden verdrahteten Netzwerken; hier ist es fiir einen
Angreifer einfach, alle Informationsfliisse zum Erkennungssystem zu kontrollieren.

Zukiinftige Arbeiten konnen sich mit der Anwendung von Maat fiir fahrzeuginterne
Angriffserkennungszwecke, sowie die Verbesserung der Erkennungsrate mittels dynamischer
Konfiguration beschiftigen. Fiir fahrzeuginterne Netzwerke stellt sich besonders die Frage,
ob die Erkennung mit echtzeitfihigen Mechanismen ausreichend ist. Die Ergebnisse der
Arbeit legen nahe, dass die dynamische Konfiguration und Gewichtung eine erhebliche
Verbesserung der Erkennungsrate ermdglichen konnte, da die Fehlerrate der einzelnen
Mechanismen einen starken Zusammenhang mit dem Szenario aufweist. Obwohl bisherige
Experimente mit Maat auf Cyber-Physical Systems beschrénkt sind, ist der Fusionsprozess
im Prinzip 16sungsneutral. Dies bedeutet, dass Maat theoretisch auch fiir die Fusion anderer
Angriffserkennungsmechanismen eingesetzt werden konnte. Das Framework konnte auch
fiir andere High-Level-Informationsfusionsanwendungen zum Einsatz kommen, jedoch
miissten hierfiir neue Auswertungsansitze entwickelt werden. Die grofte Hiirde hierbei ist
jedoch die Opinions geeignet zu wihlen, so dass eine Fusion auch einen nennenswerten
Vorteil hat.
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