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Abstract: Sichere Mehrparteienberechnung erlaubt mehreren Spielern eine Berech-
nung auf sichere Art durchzufiihren, das heisst, ohne dass irgendein Spieler zusitzliche
Information iiber die Eingaben oder Ausgaben der anderen Spieler erhilt. Da gezeigt
wurde, dass mit Hilfe von Oblivious Transfer (OT, vergessliche Ubertragung) jede
Mehrparteienberechnung beweisbar auf sichere Art ausgefiihrt werden kann, kommt
OT eine zentrale Rolle in Mehrparteienberechnung zu. In dieser Arbeit untersuchen
wir, woraus OT hergestellt werden kann und vereinfachen, korrigieren, beziehungs-
weise verstirken bisheriger Protokolle.

Zuerst zeigen wir, dass es ein sehr einfaches Protokoll gibt, welches OT verlustfrei
umdreht. Dieses Protokoll ist nicht nur viel effizienter als bisherige Protokolle, es gibt
uns auch eine neue, vorher unbekannte Sicht auf OT: OT ist aus kryptographischer
Sicht symmetrisch.

Schliesslich zeigen wir Protokolle zur Verstdrkung von OT, das heisst zur Herstel-
lung von OT aus verschiedenen, schwicheren Formen von OT, bei denen unehrliche
Spieler Zusatzinformationen iiber die fremden Eingaben erhalten konnen.

1 Einfiihrung

Am 16. Januar 1797 sandte Johann Wolfgang von Goethe (1749-1832) einen Brief an
seinen Verleger Vieweg mit folgendem Inhalt [Jen84, Seite 651]:

”Ich bin geneigt Herrn Vieweg [...] "Herrmann und Dorothea’ [...] zum
Verlag zu iiberlassen. [...] Was das Honorar betrifft so stelle ich Herrn Ober-
Consistorialrath Bottiger ein versiegeltes Billet zu, worinn meine Forderung
enthalten ist und erwarte was Herr Vieweg mir fiir meine Arbeit anbieten zu
konnen glaubt. Ist sein Anerbieten geringer als meine Forderung, so nehme
ich meinen versiegelten Zettel ungedffnet zuriick [.. . ], ist es hoher, so verlan-
ge ich nicht mehr als in dem [...] Zettel verzeichnet ist.”

Goethe wihlte dieses komplizierte Verfahren nicht um seinen Profit zu maximieren. Bei
einem hoheren Angebot des Verlegers hitte er ja trotzdem nur den von ihm festgeleg-
ten Betrag verlangt. Sein Ziel war herauszufinden, wieviel Geld Vieweg bereit gewesen
wire zu zahlen, vermutlich um den Preis zukiinftiger Arbeiten entsprechend anzupassen.
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Um dies zu erreichen wandte Goethe ein Verfahren an, in welchem er seinen Preis zu ei-
nem bestimmten Zeitpunkt auf einen fixen Betrag festlegte, Vieweg hingegen sollte den
Preis erst spiter erfahren, nachdem er sein Gebot abgegeben hatte. Heute wird dieses
Verfahren Bit-Commitment genannt und bildet einen wichtigen Bestandteil sogenannter
sicherer Zwei- und Mehrparteienberechnung (Two- and Multiparty Computation), einem
von Yao [Yao82] begriindeten Zweig moderner Kryptographie. Goethe versuchte sein Bit-
Commitment mit Hilfe einer dritten Person, Herrn Bottiger, zu erreichen. Leider stellte
sich aber Herrn Bottiger als nicht so vertrauenswiirdig wie von Goethe erhofft heraus:
Bottiger gab Vieweg einen Tipp iiber den Inhalt des Briefes, und Vieweg bot schliesslich
genau den von Goethe verlangten Betrag. Dieses Beispiel zeigt, dass es oft vorzuziehen
ist, nicht einer dritten Person vertrauen zu miissen. In der Kryptographie ist genau dies un-
ser Ziel: Wir versuchen, sichere Zwei- und Mehrparteienberechnung ohne die Hilfe einer
dritten Partei herzustellen, der alle Parteien vertrauen miissen.

Sichere Mehrparteienberechnung findet in vielen Bereichen Anwendung, wenn auch manch-
mal auf versteckte Weise. Bei Wahlen werden die klassischen Systeme mit Stimmzetteln
und Wahlurnen immer mehr durch Wahlcomputer ersetzt. Dies vereinfacht zwar den Wahl-
prozess, macht aber die Wahl auch erheblich anfilliger fiir Betrug. Sichere Mehrparteien-
berechnung kann helfen, dies zu verhindern, ohne die Privatsphire der Biirger zu verletzen.

Leider ist es bis heute unméglich sichere Zwei- und Mehrparteienberechnung ohne zusitz-
liche Annahmen auszufiihren. Eine zentrale Frage ist deshalb, welche (minimalen) zusitz-
lichen Annahmen benétigt werden, um dies tun zu konnen. Man unterscheidet zwischen
zweil Typen zusitzlicher Annahmen. Auf der einen Seite sind dies Annahmen {iiber die
Schwierigkeit gewisser Berechnungsprobleme (z.B. Faktorisieren), die jedoch nicht be-
wiesen sind. Auf der anderen Seite sind dies zusitzliche Funktionalititen. Ein Beispiel
solch einer zusitzlichen Funktionalitit ist Oblivious Transfer.

1.1 Oblivious Transfer — Vergessliche Ubertragung

xo € {0,1}" —>| <— ce{0,1}
X € {0, 1}” —> ot
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Abbildung 1: Oblivious Transfer (vergessliche Ubertragung).

Kilian hat in [Kil88] gezeigt, dass jede Zweiparteienberechnung sicher gegen berechen-
missig unbeschrinkte Gegner ausgefiihrt werden kann, unter der Bedingung, dass die
Spieler iiber eine sehr einfache zusitzliche Funktionalitidt mit dem Namen Oblivious Trans-
fer (OT, vergessliche Ubertragung) [Wie83, Rab81, EGL85] verfiigen.

OT kann man als eine abstrakte Box (eine Blackbox) mit einem bestimmten Verhalten
betrachten, die von zwei Spielern, nennen wir sie Heidi und Peter, benutzt werden kann
(siehe Abbildung 1). Zuerst schickt Heidi der Box zwei Nachrichten x und x1, und Peter
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ein Auswahlbit ¢, mit welchem er festlegt, welche der beiden Nachrichten er empfangen
mochte. Nach Erhalt beider Eingaben sendet die Box Peter die von ihm gewiinschte Nach-
richt, aber nichts weiteres. Peter erfahrt nicht, was in der anderen Nachricht steht und
Heidi erfihrt nicht, welche Nachricht Peter ausgewdhlt hat.

Obwohl Oblivious Transfer etwas sehr einfaches ist, ist es doch sehr schwierig zu imple-
mentieren. Zum Beispiel ist es sehr viel schwieriger zu realisieren als ein Bit-Commitment.
Wiihrend ein Bit-Commitment aus Einwegfunktionen' hergestellt werden kann [Nao91],
so ist dies fiir OT vermultich nicht moglich. In [IR89] wurde gezeigt, dass es keine Imple-
mentierung geben kann, die Einwegfunktionen als Blackbox verwendet. Implementierun-
gen von OT bendtigen zum Beispiel die sehr viel stirkere Annahme von Trapdoorpermu-
tationen [EGLS85].

OT aus schwicheren Annahmen herzustellen, entweder aus schwachen Funktionalititen,
wie unfairen, verrauschten Kandlen [DKS99, DFMS04], oder aus schwicheren Annah-
men iiber die Schwierigkeit gewisser Probleme [Hai04] kann recht miihsam sein. Man
kann oft zuerst nur eine schwache Form von OT herstellen. In einem zweiten Schritt wird
dieser schwache OT dann zu einem OT verstérkt. In der hier zusammengefassten Arbeit
[Wul07] untersuchen wir diesen zweiten Schritt, aus welchen schwicheren Formen von
OT ein sicherer OT konstruiert werden kann.

2  Was heisst ”’sicher”?

In der Einfiihrung haben wir die Sicherheit von OT-Protokollen bereits angesprochen. Der
Sender darf die Eingabe des Empfingers nicht erhalten und der Empfinger darf nur eine
einzige Meldung des Senders empfangen. Leider sind diese Bedingungen aber nur schwer
in eine formale Definition zu fassen, es gibt viele Details zu beachten. Die so entstandene
Definition ist dann recht unbefriedigend, denn man weiss nicht, ob nicht doch eines der
Details vergessen wurde. Hinzu kommt, dass nicht klar ist, ob ein OT-Protokoll, welches
diese Definition erfiillt, immer noch sicher ist, wenn es in ein anderes Protokoll integriert
wird.

Micali und Rogaway [MR92], und Beaver [Bea92] haben einen natiirlichen Weg gefun-
den, die Sicherheit von Protokollen zu definieren. Die Idee hinter dieser Definition ist sehr
einfach: Wir vergleichen das OT-Protokoll mit einem idealen Protokoll, in welchem OT
als Blackbox zur Verfiigung steht und das per Definition sicher ist. Falls es nun fiir je-
de Attacke auf das OT-Protokoll eine Attacke auf das ideale Protokoll gibt, die dasselbe
erreicht, dann ist das OT-Protokoll mindestens so sicher wie das ideale Protokoll, und des-
halb ebenfalls sicher.

Die Attacke im idealen Protokoll wird auch Simulation genannt, denn sie simuliert die rea-
le Attacke in der idealen Welt. Ein wichtiger Vorteil dieser simulationsbasierten Definition
ist nun, dass sichere Protokolle zusammengesteckt werden kdnnen. Das heisst, man kann
in einem Protokoll, welches OT als Blackbox verwendet und sicher ist, die OTs durch si-

'Eine Einwegfunktion kann einfach berechnet werden, die Berechnung des Inversen zu einem bekannten
Funktionswert ist jedoch schwierig.
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chere OT-Protokolle ersetzen, ohne die Sicherheit des Protokolles zu zerstoren. Dies ist
eine sehr wichtige Eigenschaft, denn sie erlaubt uns, grosse Protokolle in kleine Teile zu
zerlegen, und diese einzeln zu beweisen.

Es gibt viele verschiedene Varianten von Sicherheitsdefinitionen, je nach dem wie stark
der Gegner sein kann. Man unterscheidet die Gegner grundsétzlich in drei Punkten.

1. Es gibt sogenannte passive oder aktive Gegner.

2. Der Gegner ist berechenmaissig unbeschrinkte oder in seiner Rechenzeit polynomi-
ell beschrinkt.

3. Der Gegner kann beliebig oder beschrinkt mit seiner Umgebung interagieren.

Ein passiver Gegner folgt dem vorgegebenen Protokoll, er versucht jedoch moglichst viel
zu erfahren. Das heisst, er behilt alle Informationen, die er wiahrend des Protokolls zu-
satzlich erfihrt. Ein aktiver Gegner folgt hingegen nicht unbedingt dem Protokoll, sondern
flihrt seine eigene Strategie aus.

Als Umgebung bezeichnen wir alles ausserhalb des Protokolls, z.B. andere Protokolle,
die von den selben Spielern ausgefiihrt werden, oder auch solche anderer Spieler. Die
Interaktion mit der Umgebung hat direkte Auswirkungen auf die Art und Weise, wie Pro-
tokolle zusammengesteckt werden konnen. Wir erlauben hier, dass der Gegner beliebig
mit der Umgebung interagieren kann. Daraus folgt, dass Protokolle beliebig (zum Beispiel
auch parallel) zusammengesteckt werden konnen. Man nennt dies universal composability
[PWOI, CanO1].

Bei Sicherheitsbetrachtungen aus informationstheoretischer Sicht (das heisst, wenn der
Gegner berechenmissig unbeschrinkt ist) wird oft auf eine simulationsbasierte Definition
der Sicherheit verzichtet, und stattdessen eine Liste von Bedingungen verwendet. Meist
weil dies den Beweis, dass ein Protokoll sicher ist, vereinfacht. Es ist jedoch, wie oben
schon erwihnt, nicht klar, ob diese Liste von Bedingungen ausreichend ist. Ausserdem ist
nicht klar, wie man solche Protokolle zusammenstecken kann.

In [CSSWO06] zeigten wir, dass man eine solche Listendefinition aus einer Simulationsde-
finition herleiten kann. Es stellte sich tatsdchlich heraus, dass fast alle bisherigen Listen-
definitionen liickenhaft gewesen waren. Leider funktionierte unser Beweis aber nur fiir den
fehlerfreien Fall, und gegen aktive Gegner. Dies bedeutet, dass unser Resultat oft nicht an-
gewendet werden kann, da die meisten Protokolle einen kleinen Fehler machen oder nur
gegen passive Gegner sicher sind. In dieser Arbeit beheben wir nun diese beiden Ein-
schrinkungen des Resultats von [CSSWO06] fiir randomisierten OT (ROT). Dies ist eine
Variation von OT, in der das Protokoll die Eingaben der ehrlichen Spieler zufillig wihlt.
Die Beschriankung auf ROT ist ausreichend, denn Beaver [Bea95] hat gezeigt dass sich
OT sehr einfach aus ROT herstellen ldsst, und umgekehrt. Diese Listendefinition fiir ROT
war ausserdem sehr hilfreich fiir die Definition von schwachem OT, auf welchen wir in
Abschnitt 4.2 genauer eingehen werden.
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Abbildung 2: Protokoll zum Umdrehen von ROT.

3 OT ist symmetrisch

Wenn OT als Blackbox gegeben ist, dann ist festgelegt, welcher der beiden Spieler Sender
und welcher Empfinger ist. Es kann nun aber auch sein, dass die beiden Spieler einen OT
in die Gegenrichtung ausfiihren wollen. Sie wollen die Seiten tauschen und die Nachricht
in die andere Richtung schicken.

Crépeau und Santha [CS91], sowie Ostrovsky, Venkatesan und Yung [OVY93] haben
gezeigt, dass man OT? in Gegenrichtung aus 2 OTs herstellen kann, sofern der Gegner
nur passiv ist. Gegen aktive Gegner wird die Konstruktion wesentlich komplizierter, und
benotigt © (k) OTs, um einen OT in Gegenrichtung mit Fehlerwahrscheinlichkeit von 2%
herzustellen.

In dieser Arbeit zeigen wir, dass dies sehr viel einfacher geht. Sowohl bei passiven als auch
bei aktiven Gegnern reicht ein einziger OT aus, um einen OT in Gegenrichtung herzustel-
len. Abbildung 2 zeigt das Protokoll, welches einen ROT in Gegenrichtung aus einem ROT
herstellt, unter Beniitzung von nur 2 exklusiven ODER Operationen.

Dass dieses Protokoll korrekt ist, d.h. y = ., ist sehr einfach zu sehen. (Wie oben erwihnt,
machen die beiden Spieler in ROT keine Eingaben, sondern die Funktion ROT setzt diese
Werte zufillig. Dies wird in Abbildung 2 dadurch dargestellt, dass die Pfeile der Eingaben
aus dem ROT herausgehen.) Aus der Definition von ROT folgt ¢ := z/, oder

Y = b8 (wh@al) ¢ m

Weiterhin gilt y = z(, ¢ = 2 ® ], x0 = ¥/, und z1; = v’ @ ¢'. Daraus folgt ¢/ = z¢ D x;.
Durch einfaches Ersetzen dieser Ergebnisse in die Gleichung (1) folgt somit

To=yDc- (v 1)

oder y = z.. Die Sicherheit dieses Protokolls kann ebenfalls sehr einfach gezeigt werden.

Zusammen mit dem Protoll von Beaver [Bea95] kann man deshalb sehr einfach aus einem
OT ein OT in Gegenrichtung herstellen, welcher sowohl gegen passive als auch gegen
aktive Gegner sicher ist.

Da somit aus einem OT sehr einfach und verlustfrei ein OT in Gegenrichtung erzeugt wer-
den kann, kann man deshalb auch sagen, dass OT aus kryptographischer Sicht symmetrisch
ist.

2Wir nehmen in diesem Abschnitt an, dass alle OTs Linge 1 haben, das heisst g, z1 € {0,1}
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4 OT aus schwachen Formen von OT

Wir kommen nun zu den verschiedenen schwachen Formen von OT, die sich zu OT verstir-
ken lassen.

4.1 OT aus universellem OT

Der sogenannte Universelle OT, der von Cachin [Cac98] eingefiihrt wurde, ist eine Form
von OT, die nur eine schwache Form von Sicherheit bietet, falls der Empfianger ein Angrei-
fer ist. Der Empfinger kann nicht nur eine der beiden Eingaben des Senders empfangen,
sondern beliebige Informationen iiber beide Eingaben erhalten. Die einzige Bedingung ist,
dass der Empféanger nach dem Protokoll immer noch eine gewisse Unsicherheit iiber die
beiden Eingaben hat, wenn diese zufillig gewihlt wurden. Die Unsicherheit wird Min-
Entropie gemessen. Wie in [Cac98] vorgeschlagen kann die Sicherheit des Senders nun
durch das Anwenden von zwei zufilligen Hashfunktionen auf die beiden Eingaben des
Senders und auf die Ausgabe des Empfingers erhoht werden. Leider war aber der Sicher-
heitsbeweis in [Cac98] fehlerhaft, und der Sicherheitsbeweis in [DFSS06] zwar korrekt,
aber ziemlich kompliziert und nur noch halb so effizient. In dieser Arbeit korrigieren wir
nun den Fehler in [Cac98] ohne Einbussen an Effizienz.

Die Beweise in [Cac98] und in [DFSS06] benutzen das sogenannte Leftover-Hash-Lemma
[BBRS8S, ILL89], welches auch unter dem Namen Privacy Amplification bekannt ist und
in der Kryptographie sehr oft verwendet wird. Das Lemma sagt uns, wie viele fast perfekt
zufillige Bits wir aus einer nicht gleichverteilten Zufallsvariable mit Hilfe einer Hashfunk-
tion extrahieren konnen. Das Kernstiick unseres Sicherheitsbeweises ist eine Verallgemei-
nerung dieses Lemmas, welches wir verteiltes Leftover-Hash-Lemma nennen. Es sagt aus,
wie viele zufillige Bits aus zwei korrelierten Zufallsvariablen extrahiert werden konnen,
wenn aus jeder der Zufallsvariablen unabhingig extrahiert wird.

4.2 OT aus schwachem OT

Schwacher OT (Weak OT, WOT) ist eine Variante von OT, in der entweder ein unehrlicher
Sender oder auch ein unehrlicher Empfinger zu einem gewissen Grad zusitzliche Infor-
mationen erhalten konnen. Es ist aber auch moglich, dass die Ausgabe des Empfingers
fehlerhaft ist, obwohl beide Parteien ehrlich sind. Da wir nun 3 verschiedene Arten von
Fehlern haben, ist es viel schwieriger diese Form von OT zu verstirken. Wir beschrinken
uns deshalb darauf, dass die Eingaben des Senders nur einzelne Bits sind. WOT wird
durch drei Parameter charakterisiert: p ist die Wahrscheinlichkeit, dass der Sender das
Auswahlbit des Empfingers erfahrt, ¢ ist die Wahrscheinlichkeit, dass der Empfianger bei-
de Eingabebits erfihrt, und ¢ ist die Wahrscheinlichkeit dass die Ausgabe des Empféngers
fehlerhaft ist. Dieses Model wurde bereits in [DKS99, DEMS04] untersucht. Es wurde
gezeigt, dass falls die Fehler nicht allzu gross sind, aus polynomielle vielen WOT ein OT
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Abbildung 3: Region, fiir welche WOT zu OT verstiarkt werden kann.

hergestellt werden kann, in dem alle drei Fehler exponentiell klein sind. Dies wird dadurch
erreicht, dass man abwechslungsweise drei verschiedene Protokolle anwendet, welche aus
mehreren WOT einen neuen WOT herstellen, indem einer der drei Fehler verkleinert wird,
jedoch die anderen zwei vergrossert werden. Durch geschickte Kombination dieser Porto-
kolle konnen alle drei Fehler gleichzeitig verkleinert werden. Leider hatten diese Resultate
zwei Probleme. Erstens war die Definition von WOT in [DKS99] sehr ungenau, und in
[DFMSO04] zwar genau, jedoch viel zu stark, und deshalb fiir alle heute bekannten Anwen-
dungen unbrauchbar. Zweitens war das Protokoll zur Reduktion von e nur kompatibel mit
dieser zu starken Definition von WOT.

In dieser Arbeit geben wir nun zuerst zwei neue, formale Definitionen von WOT, eine fiir
den Fall von passiven Gegnern und eine fiir den Fall von aktiven Gegnern. Wir geben ein
neues Protokoll zur Reduktion von ¢ an und zeigen, fiir welche Parameter von p, g und € es
moglich ist, alle Fehler gleichzeitig zu reduzieren. Wir erweitern den Bereich, fiir den dies
moglich ist und geben eine explizite obere Schranke an, wie viele WOT zur Verstirkung
benotigt werden. Wie in [DKS99, DFMS04] sind diese neuen Protokolle sicher gegen
passive als auch aktive Gegner falls ¢ = 0, aber nur sicher gegen passive Gegner falls
€ > 0. Hier zeigte sich nun ein erstes Mal, wie niitzlich die Symmetrie von OT ist: Da
WOT ebenfalls symmetrisch ist, brauchten wir die Sicherheit eines der drei Protokolle gar
nicht zu beweisen, sie folgte direkt aus der Symmetrie von WOT.

Abbildung 3 zeigt schematisch die verschiedenen Bereiche, fiir die WOT verstirkt werden
kann. Die gestrichelte Linie markiert die Schranke p + ¢ + 2¢ = 1, fiir welche WOT
simuliert, das heisst durch Kommunikation hergestellt werden kann. Es ist unméglich,
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solche WOT zu verstérken.

4.3 OT aus berechenmiissig schwachem OT

Alle bisherigen Protokolle funktionieren sowohl gegen berechenmissig beschrinkte, als
auch gegen berechenmissig unbeschrinkte Gegner. Fiir den Fall von berechenmissig be-
schriankten Gegnern konnen wir aber eine neue, viel schwichere Definition von WOT ge-
ben, welche wir “computational WOT” oder compWOT nennen. Wir verlangen nun nicht
mehr, dass jeder (das heisst auch ein unbeschrinkter) Gegner die Eingabe des anderen
Spielers nur mit einer gewissen Wahrscheinlichkeit raten kann, sondern nur, dass jeder
polynomiell beschrinkte Gegner dies nicht tun kann. Dies ist sehr wichtig, denn nur so
konnen wir einen WOT herstellen der auf schwicheren berechenmissigen Annahmen be-
ruht, wie zum Beispiel in [HaiO4].

Erstaunlicherweise kann man fiir die Verstiarkung von compWOT genau das gleiche Pro-
tokoll verwenden wie fiir WOT. Dies ist jedoch sehr viel schwieriger zu beweisen: Nun
muss man zeigen, dass falls es einen polynomiell beschrinkten Gegner gibt, welcher beim
resultierenden OT die Eingabe des anderen Spielers mit einer etwas besseren Wahrschein-
lichkeit als % raten kann, so konnen wir fiir den darunterliegenden compWOT einen neuen
Gegner herstellen, der auch polynomiell beschrinkt ist, und welcher diesen compWOT

mit einer hoheren Wahrscheinlichkeit raten kann als angenommen.

Anders als in [Hai04] beweisen wir aber nicht nur einen Spezialfall, sondern, wie oben
erwihnt, zeigen wir, dass jedes Protokoll, welches aus vielen Instanzen von WOT ein
sicheren OT herstellt, ebenfalls ein (gegen berechenmaissig beschrinkte Gegner) sicheren
OT herstellt, wenn alle WOT durch compWOT ersetzt werden. Unser Beweis bentitzt das
uniforme Hardcorelemma von Holenstein [Hol05, Hol06], welches auf dem Hardcore-
lemma von Imagliazzo [Imp95] beruht.

Wie in [Hai04] beschrinken auch wir uns auf den passiven Fall. Mit Hilfe des Kompliers
von [GMW87] kann jedoch auch hier ein OT hergestellt werden, welcher gegen aktive
Gegner sicher ist.
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