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1 Urheberrecht und Technik

Mit dem Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft! wird
ein weiteres Kapitel im Kampf des Urheberrechts gegen die fortschreitende technische
Entwicklung vorliufig zu den rechtlichen Akten gelegt.? In dieser umfassenden Form neu
ist der urheberrechtliche Riickgriff auf die Technik zum Schutz der Verwerterinteressen,
um die Vervielfiltigung und Verbreitung von Werken im digitalen Bereich kontrollieren
zu konnen. Technische SchutzmaBnahmen und deren Schutz gab es bereits zuvor im Ur-
hebergesetz, allerdings nur im Bereich des speziellen Leistungsschutzes fiir Computer-
programme. Diese Vorschriften sind mit dem nun beschlossenen Regelungswerk in ihren
Implikationen auf das Urheberrecht nicht vergleichbar. Das Urheberrecht beinhaltet jetzt
in seiner Gesamtheit den Kampf mit der Technik gegen den technologischen Fortschritt
in der Gesellschaft.

Die nachfolgenden Uberlegungen stellen den Versuch einer Analyse dar, welche Chancen
und Risiken sich aus der rechtlichen Implementierung von DRM-Systemen? fiir den Wis-
senschaftsbereich ergeben. Die Betonung liegt auf Versuch oder, besser gesagt, es handelt

! Soweit im Folgenden iiber das Gesetz zur Regelung des Urheberrechts in der Informations-
gesellschaft gesprochen wird, liegt dem der Gesetzentwurf BT-Drs. 15/38 mit den Beschliis-
sen des Rechtsausschusses BT-Drs. 15/837 zugrunde. Die zitierten Paragraphen werden als
UrhG-E gekennzeichnet. Informationen und Dokumente zur Gesetzesentwicklung unter http:
//www.urheberrecht.org/ abrufbar.

% Von Seiten des Bundesministeriums der Justiz ist im Anschluss an die Umsetzung dieses Gesetzes

ein so genannter ,,zweiter Korb* zur Reform des Urheberrechts vorgesehen, der sich u. a. mit

dem Thema der Differenzierung der Vergiitung zwischen analoger und digitaler Vervielfiltigung
beschiftigen wird.

Umfassende Betrachtungen von DRM-Systemen finden sich in folgenden Werken: Ein aktueller

Stand zu den Schutztechniken in DRM-Systemen sowie Angriffstechniken und -werkzeuge findet

sich bei Pfitzmann/ Federrath/ Kuhn, Anforderungen an die gesetzliche Regulierung zum Schutz

digitaler Inhalte, Technischer Teil; die strafrechtliche Beurteilung bei Sieber, Anforderungen an
die gesetzliche Regulierung zum Schutz digitaler Inhalte, Strafrechtlicher Teil; das zweiteilige

Gutachten entstand im Auftrag des Deutschen Multimedia Verbandes (dmmv) e.V. und des Ver-

bandes Privater Rundfunk und Telekommunikation (VPRT) e.V. Eine gute und umfassende tech-

nische und rechtliche Gesamtbetrachtung bei Bechtold, Vom Urheber- zum Informationsrecht -

Implikationen des Digital Rights Management. Zum speziellen Bereich der technischen Schutz-

maBnahmen Wand, Technische Schutzmafinahmen. Zudem in Erscheinung Becker/ Giinnewig/

Rump/ Buhse, Digital Rights Management.
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sich um Gedankenspiele, hypothetische Folgerungen auf der Grundlage des Gesetzes zur
Regelung des Urheberrechts in der Informationsgesellschaft. Eine feststehende Aussage,
welcher Ausgleich im digitalen Umfeld zwischen Urheberschutz in Verbindung mit tech-
nischem Schutz und den Beschrinkungen dieses Schutzes zum Wohl der Allgemeinheit
erforderlich ist, kann in der momentanen technischen wie rechtlichen Experimentierphase
weder der Gesetzgeber noch die Wissenschaft anbieten.* Schwerpunkt des Analysever-
suches ist der urheberrechtliche Bereich, denn dort allein sind die Vorschriften fiir den
Einsatz und die Reichweite von DRM-Systemen in Verbindung mit urheberrechtlich ge-
schiitzten Werken festgelegt worden.

Dem Begriff ,,Wissenschaft* wird hier ein weites Verstdndnis im Sinne von Wissenschaft,
Forschung und Lehre, das weite Umfeld der wissenschaftlichen Arbeit zusammen mit
der Informationsfreiheit und der Freiheit des geistigen Schaffens, zugrunde gelegt. Nur
in diesem Zusammenhang lassen sich die Auswirkungen von DRM-Systemen begreifen.

2 Funktionen und rechtliche Einordnung eines DRM-Systems

Bevor hier auf die Verankerung von DRM-Systemen im neuen Urhebergesetz und die dar-
aus resultierenden Folgen fiir den Bereich der Wissenschaft eingegangen werden kann, soll
kurz die Funktionsweise eines theoretisch umfassenden DRM-Systems dargestellt wer-
den. Denn DRM-Systeme werden in den urheberrechtlichen Bestimmungen der §§ 95a ff.
UrhG-E nicht in jeder moglichen Funktion geschiitzt.

2.1 Funktionsweise

Allgemein lassen sich DRM-Systeme als elektronische Vertriebssysteme fiir digitale In-
halte jeder Art bezeichnen. Eine einheitliche Definition besteht nicht.> DRM-Systeme er-
moglichen den sicheren Vertrieb digitaler Inhalte zu berechtigten Nutzern, Kontrolle iiber
Verbreitung und Nutzung der Inhalte sowie eine differenzierte Rechteverwaltung inklusive
einer individuellen Abrechnung der Nutzungsvorgiange. Der Schutz von DRM-Systemen
muss sich nicht nur auf urheberrechtlich geschiitzte Inhalte beschrinken, er kann unab-
hiingig von urheberrechtlichen Anforderungen sein.® Die Moglichkeiten sind vielseitig.
Digitale, urheberrechtlich geschiitzte Werke kénnen zusammen mit den Nutzungsbedin-
gungen und Urheberangaben in verschliisselter Form iiber das Internet an einen berech-
tigten Nutzer ibermittelt werden. Der Nutzer kann im Anschluss mit einem Schliissel, den
er von einer zentralen Stelle (clearing center) ebenfalls iiber das Internet erhélt, das Werk
entschliisseln und dann z. B. betrachten, ausdrucken, kopieren oder in andere Formate
konvertieren, je nach dem welche Nutzungsvorginge das DRM-System gestattet.”

* Vgl. Bechtold, Vom Urheber- zum Informationsrecht, S. 319 ff., zum Forschungsbedarf im Be-
reich der konomischen Analyse des Urheberrechts.

> Bechtold in Hoeren/ Sieber, Handbuch Multimediarechtrecht, Teil 7.11, Rn. 18.

% Bechtold, Vom Urheber- zum Informationsrecht, S. 16.

7 Vgl. Bechtold in Hoeren/ Sieber, Handbuch Multimediarechtrecht, Teil 7.11, Rn. 19; Pfitzmann/
Federrath/ Kuhn, S. 8.
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2.2 Der rechtliche Schutz

DRM-Systeme konnen folglich aus verschiedenen technischen Systemen bestehen. Vor ei-
ner Umgehung im Urhebergesetz geschiitzt werden aber nur wirksame technische Schutz-
maBnahmen® (§ 95a UrhG-E) sowie die zur Rechtewahrnehmung erforderliche Informa-
tionen® vor Entfernung oder Verinderung (§ 95¢ UrhG-E).!°

Als technische Schutzmalinahmen bezeichnet das Gesetz Technologien, Vorrichtungen und
Bestandteile, die im normalen Betrieb dazu bestimmt sind, geschiitzte Werke oder sonstige
Schutzgegenstinde betreffende Handlungen, die vom Rechtsinhaber nicht genehmigt sind,
zu verhindern oder einzuschrinken (vgl. § 95a Abs. 2 UrhG-E). Als wirksam sieht das Ge-
setz Systeme zur Zugangs- oder Nutzungskontrolle, insbesondere Mechanismen zur Kon-
trolle der Vervielfiltigung, an. Verboten wird aber nicht nur die tatsdchliche Umgehung
technischer Schutzmafinahmen durch den Nutzer digitaler Inhalte, sondern jegliche Mit-
tel zur Umgehung technischer Schutzmaf3nahmen von der Herstellung bis zur Werbung
(vgl. § 95a Abs. 3 UrhG-E). Die Absicherung technischer Schutzmafinahmen ist weit
und umfassend durch das Gesetz geregelt worden. Der Bereich der technischen Schutz-
mafnahmen als ein moglicher Teil eines DRM-Systems und deren Implementierung in
das Urhebergesetz ist hauptsédchlich verantwortlich fiir die gegenwirtigen und zukiinfti-
gen Konflikte, dem Kampf um Zugang und Nutzung von Informationen.

2.3 Die Kombination von Schutzmechanismen und ihre Folgen

Die entscheidende Absicherung fiir DRM-Systeme ist aber die Kombination aus ver-
schiedenen Schutzmechanismen.!! Soweit die Funktion von technischen SchutzmaBnah-
men nicht umgangen werden kann, versprechen sie dem Rechtsinhaber nicht nur abso-
luten Schutz vor Missbrduchen hinsichtlich des digitalen Inhalts, sondern auch die tech-
nische Ausschaltung der im Gesetz vorgesehenen Beschrinkungen des Urheberschutzes
(technischer Schutz). Der technische Schutz wird zudem nachhaltig durch Technologie-
Lizenzvertrige mit Herstellern DRM-kompatibler Endgerite gesichert, indem die Her-
steller dazu verpflichtet werden, fiir DRM-Systeme sichere ,,Umgebungen zu gewihr-
leisten (Schutz durch Technologie-Lizenzvertrige). Wenn ein Angreifer den technischen
Schutz umgeht, um Zugang zum digitalen Inhalt zu erhalten, verstdft er gegen den recht-
lichen Umgehungsschutz, vgl. § 95a UrhG-E (rechtlicher Schutz). Zudem bestehen mit
den berechtigten Nutzern Nutzungsvertrige, die die Umgehung technischer Schutzmaf3-
nahmen ebenfalls verbieten (vertraglicher Schutz). Es leuchtet ein, dass bei einem derar-
tigen Schutzniveau von einer ,,privaten Gesetzgebung® oder von ,,code is law* gesprochen

8 Ein kurzer Uberblick zu technischen SchutzmaBnahmen bei Bechtold in Hoeren/ Sieber, Hand-
buch Multimediarecht, Teil 7.11, Rn. 4 ff.

? Informationen fiir die Rechtewahrnehmung sind elektronische Informationen, die Werke oder an-
dere Schutzgegenstinde, den Urheber oder jeden anderen Rechtsinhaber identifizieren, Informa-
tionen iiber die Modalitédten und Bedingungen fiir die Nutzung der Werke oder Schutzgegenstinde
sowie die Zahlen und Codes, durch die derartige Informationen ausgedriickt werden, § 95¢ Abs. 2
UrhG-E.

10 Beide Regelungen sind auf den WIPO Copyright Treaty (WCT) und den WIPO Performances
and Phonograms Treaty (WPPT) vom 20.12.1996 zuriickzufiihren.
1 Bechtold, Vom Urheber- zum Informationsrecht, S. 277.
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wird.'> DRM-Systeme stellen das (technische) Sicherheitsnetz fiir die Verwertung digita-
ler Inhalte und ergiinzen somit das Urheberrecht in dieser Funktion.'?

2.4 Grenzen des Schutzes

Der Gesetzgeber ist sich bei der Einfithrung des umfassenden gesetzlichen Umgehungs-
schutzes der Gefahr einer ,privaten Gesetzgebung* durch die Rechtsinhaber bewusst.
Durch den rechtlichen Schutz technischer Schutzmafinahmen werden in Zukunft vermehrt
DRM-Systeme zum Einsatz kommen, die insbesondere vor Vervielfiltigung der digitalen
Inhalte dem Rechtsinhaber bei der Verwertung Schutz bieten sollen.

Das Urheberrecht hat neben der Funktion, den Urheber in seinen Vergiitungsinteressen fiir
seine geistige Schopfung zu schiitzen, auch die Aufgabe, das subjektive Urheberrecht im
Interesse Dritter und der Allgemeinheit in seinem Umfang zu begrenzen.!* Diese Sozi-
albindung gilt kraft Verfassung fiir alle vermogenswerte Rechte, vgl. Art. 14 Abs. 2 GG.
Ausfluss der Sozialbindung sind die Schrankenbestimmungen im Urheberrecht. Das Ur-
heberrecht soll als ,,Magna Charta der Informationsgesellschaft“!> fiir Verfassungsgiiter
wie u. a. der Meinungs-, Presse-, Informations- und nicht zuletzt auch der Wissenschafts-
freiheit Sorge tragen. Diese Aufgabe des Urheberrechts wird allzu gerne vernachlissigt.
Technische Schutzmafinahmen vereiteln nicht nur unzuldssige Nutzungshandlungen, son-
dern zwangsliufig'® auch die in den Schrankenbestimmungen festgelegten zulissigen Nut-
zungshandlungen.

Wie bereits gezeigt miissen technische Schutzmafinahmen laut Urhebergesetz nicht unmit-
telbar bestehende Schrankenbestimmungen in ihrer Applikation berticksichtigen. Techni-
sche SchutzmaBnahmen sollen in § 95a UrhG-E umfassend vor einer Umgehung geschiitzt
werden. Dem Schrankenbegiinstigten soll ein Selbsthilferecht zur Umgehung einer tech-
nischen SchutzmaBinahme aus Griinden der Sicherung der Schutzsysteme nicht gewéhrt
werden.!” Soweit technische SchutzmaBnahmen den Begiinstigten einer Schrankenbestim-
mungen in der Nutzung derselbigen einschrinken, weil zum Beispiel eine Kopiermoglich-
keit ausgeschlossen ist, muss der Rechtsinhaber diesem die notwendigen Mittel zur Ver-
fiigung stellen, um von der Schrankenbestimmung in dem erforderlichen Mafle Gebrauch

12 Vgl. Lessig, S. 126; Bechtold, Vom Urheber- zum Informationsrecht, S. 276 f.; Weber in Hilty/
Berger, S. 71, 72 f.

13 Peukert, UFITA 2002, S. 689, 703; Bohne/ Miiller, U 37. Dabei muss zunichst festgestellt wer-
den, dass es bei der Einfiihrung technischer SchutzmaBinahmen nicht um den Schutz der geistigen
Integritit eines Werkes geht, das Urheberpersonlichkeitsrecht wird durch technische Schutzmal3-
nahmen in keiner Weise geschiitzt. Es geht allein um die Sicherung der berechtigten Vergiitungs-
anspriiche des Urhebers und des Verwerters.

14 Rehbinder, Urheberrecht, Rn. 85.

15 Hoeren, MMR 2000, S. 3.

16 Bisher ist es in DRM-Systemen nicht moglich, jede Schranke automatisch zu beriicksichtigen.
Darunter fallen insbesondere die zweckgebundenen Schranken, vgl. Peukert, UFITA 2002, S.
689, 708.

17 Begriindung zum Gesetzentwurf, BT-Drs. 15/38, S. 27.
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machen zu koénnen, § 95b UrhG-E. Dieser Losungsansatz des Gesetzgebers sichert nur
scheinbar die berechtigten Interessen an einer ,,freien* wissenschaftlichen Arbeit. 18

3 Implikationen fiir die wissenschaftliche Arbeit

Der zunehmende Einsatz von DRM-Systemen bei digitalen Inhalten und die europdische
Regelung zu technischen Schutzmafnahmen und deren Umsetzung ins nationale Recht
der Mitgliedstaaten hat die Diskussion von den Fachgremien auch in die Offentlichkeit
getragen. Auffillig ist ein auf allen Seiten bestehendes Informationsdefizit, wie ein Aus-
gleich zwischen technischen Schutzmafinahmen und deren Beschrinkung zum Wohl der
Allgemeinheit zu schaffen ist, um die Verwertungsinteressen der Rechtsinhaber zu gewihr-
leisten und um ungehinderten Zugang zu und Nutzung von Informationen und geistigen
Werken zu erméglichen. Empirische Untersuchungen sind Mangelware, so dass Folgerun-
gen allein auf theoretischer Grundlage getroffen werden konnen.

Fiir die Auswirkungen auf die wissenschaftliche Arbeit muss in der Untersuchung zwi-
schen zwei Bereichen unterschieden werden; einerseits die wissenschaftliche Arbeit mit
DRM-Systemen und technischen Schutzmaf3nahmen, die beispielsweise die Unsicherheit
von Sicherungssystemen aufdecken deren Fortentwicklung im Auge hat, andererseits der
allgemeine Bereich der wissenschaftlichen Arbeit, der auf Zugang und Nutzung von In-
formationen angewiesen ist.

3.1 Wissenschaftliche Arbeit im Bereich von Sicherheitssystemen

Ein wesentlicher Bereich fiir den angemessenen Einsatz von DRM-Systemen sind die For-
schung und Entwicklung von Verschliisselungstechnologien und technischen Schutzmaf-
nahmen, die eine hohe Wirksamkeit aufweisen, aber auch technisch beriicksichtigungsfi-
hige Schranken (z. B. Anzahl der Kopien, Vervielfiltigungsmoglichkeiten, Schutzdauer)
enthalten und eventuell momentan technisch nicht fassbare, zweckgebundene Schranken
(z. B. §§ 45 bis 51 UrhG)" in Zukunft integrieren konnen. Voraussetzung dafiir ist natiir-
lich, dass die wissenschaftliche Arbeit nicht durch die Umgehungsverbote zu technischen
SchutzmafBnahmen behindert wird und dadurch alles andere als ,frei “ bleibt.

Eine ausdriickliche Regelung ist in den Bestimmungen zu technischen Schutzmanahmen
nicht vorgesehen. Die dem deutschen Gesetz zur Regelung des Urheberrechts in der In-
formationsgesellschaft vorausgegangene Europédische Richtlinie hilt sich zu dieser Frage

'8 In den USA sind bereits Vorschriften zum Umgehungsverbot technischer SchutzmaBnahmen
im Digital Millennium Copyright Act of 1998 (DMCA) verabschiedet worden, Title 17, Uni-
ted States Code (17 U.S.C.) § 1201. Der im US-amerikanischen Copyright Act enthaltene ,,Fair
Use“-Einwand, 17 U.S.C. § 107, eine dem deutschen Urheberrecht nicht vergleichbare General-
schranke, sei auf die Umgehungshandlung nicht anwendbar, Universal City Studios, Inc. v. Eric
Corley, 273 F.3d 429, 443-444 (2™ Cir. 2001), Besprechung der Entscheidung bei Gottschalk,
MMR 2003, S. 148, 153 ff. Der Ausschluss des ,,Fair Use“-Einwands aus dem DMCA ist von
der Wissenschaft mit Entsetzen aufgenommen worden, die das Gleichgewicht zwischen den In-
teressen der Allgemeinheit und den Interessen der Rechteinhaber seit dem gestort sieht, vgl. dazu
Gottschalk, MMR 2003, S. 148, 152 mit Verweisen in Fn. 45.

19 Vgl. dazu Peukert, UFITA 2002, S. 689, 708.
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bedeckt, soweit es um konkrete Rahmenbedingungen geht. Der Rechtsschutz fiir tech-
nische SchutzmaB3nahmen ,,sollte auch das VerhiltnisméBigkeitsprinzip beriicksichtigen,
und es sollten nicht jene Vorrichtungen oder Handlungen untersagt werden, deren wirt-
schaftlicher Zweck und Nutzen nicht in der Umgehung technischer Schutzvorkehrungen
besteht. Insbesondere diirfen die Forschungsarbeiten im Bereich der Verschliisselungs-
techniken dadurch nicht behindert werden.“?° Und auch in der deutschen Umsetzung wird
lediglich in der Begriindung zu § 95a UrhG-E darauf hingewiesen, dass das Umgehungs-
verbot eine auf Werkzugang oder Werkverwertung (Nutzung im urheberrechtlichen Sinne)
gerichtete Umgehungsabsicht voraussetzt, und Umgehungshandlungen, die ausschlielich
wissenschaftlichen Zwecken dienen (z. B. Kryptographie), davon nicht erfasst werden.?!
Hier wird zumindest deutlich an welcher Voraussetzung einer verbotenen Umgehung ei-
ne wissenschaftliche Umgehungshandlung zur Erfiillung des Tatbestandes scheitern soll.
Rechtssicherheit verspricht die Gesetzesbegriindung fiir die wissenschaftliche Forschung
in technischen Schutzumgebungen aber nicht.

Nicht vollig unberechtigt ist daher die Frage, ob wir fiir die Zukunft moglicherweise neue
,,Codes of Conduct* fiir den Umgang mit Forschungsergebnissen iiber die Unsicherheit
von Sicherheitssystemen benotigen.?? Anlass dazu bietet ein Sachverhalt in den USA, wo
einem Universitétsprofessor und seinen Co-Autoren seitens der Recording Industry Asso-
ciation of America (RIAA) die Veroffentlichung von Forschungsergebnissen, die Schwi-
chen eines Sicherheitssystems fiir den digitalen Musikbereich aufzeigten, mit dem Hin-
weis untersagt, dass dies eine Verletzung des Umgehungsverbotes innerhalb des Digital
Millennium Copyright Acts (DMCA)?? zur Folge hiitte.?* Dabei ist die Forschung im Be-
reich von Sicherheitsumgebungen fiir eine Weiterentwicklung und Verbesserung gerade
darauf angewiesen, Systeme anzugreifen und zu brechen. Bestandteil dessen ist auch der
Austausch von Ergebnissen und die Verdffentlichung erfolgreicher Angriffe.?> Das dieser
Fall in den USA auftrat ist umso bedenklicher, als das dort ausdriicklich eine Einschrin-
kung des Umgehungsverbotes fiir die Verschliisselungsforschung (encryption technology)
vorsieht. Die Vorschrift des 17 U.S.C. § 1201 (g) erlaubt das Umgehen technischer Mal3-
nahmen zu Forschungszwecken.?

Was bedeutet das fiir die wissenschaftliche Erforschung und Weiterentwicklung von Si-
cherheitssystemen in Deutschland, soweit diese Problematik iiberhaupt national betrach-
tet werden kann und darf? Forschung erlaubt, Verdffentlichung von Ergebnissen aber nur
mit Erlaubnis des Unternehmens, das ein DRM-System einsetzt? Als freie wissenschaft-
liche Forschung kann das wahrlich nicht bezeichnet werden. Der Vergleich zur Internet-

20 Erwigungsgrund 48, Richtlinie 2001/29/EG, L 167, S. 14.

2! Begriindung des Gesetzentwurfes, BT-Drs. 15/38, S. 26.

22 Pfitzmann/ Federrath/ Kuhn, S. 69.

2 Vgl. zu den US-amerikanischen Vorschriften auch Fn. 18.

2 Vgl. zu diesem Fall Bechtold, The Present and Future of Digital Rights Management - Musings
On Emerging Legal Problems, in Becker/ Giinnewig/ Rump/ Buhse, Digital Rights Manage-
ment,der sich in einem Kapitel der Problematik “DRM and Research” widmet.

% Vgl. Bechtold, The Present and Future of Digital Rights Management - Musings On Emerging
Legal Problems, in Becker/ Giinnewig/ Rump/ Buhse, Digital Rights Management.

% Vgl. zu den US-amerikanischen Vorschriften auch Fn. 18.
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Publikation von Anleitungen zum Bau von Bomben hinkt nicht im Bereich der erlaubten
Gegenmalinahmen.

3.2 Technische SchutzmafSnahmen und Schranken zugunsten allgemeiner
wissenschaftlicher Arbeit

Die These, dass Neues stets auf Vorbestehendem aufbaut,?’ ist nicht neu und dennoch
»wichtiger* denn je, um fiir die Konzeption einer sozialen Gerechtigkeit innerhalb der
Informationsgesellschaft zu sorgen. Der Zugang zu und die Nutzung von geschiitzten In-
formationen und Wissen sind fiir den Fortschritt der Gesellschaft und die Entwicklung
jedes Einzelnen von zentraler Bedeutung.”®

3.2.1 Die Entscheidung iiber den Einsatz von DRM-Systemen

Das Urheberrecht gewihrt aus dieser Erkenntnis heraus dem Urheber eines wissenschaft-
lichen Geisteswerkes aber nur Schutz hinsichtlich der Form. Der Wissenschaftler ist aber
nicht an dem Schutz des Wortgefiiges einer Darstellung oder der literarischen Anord-
nung, sondern, wenn iiberhaupt ein Schutzinteresse auflerhalb seiner Urheberpersonlich-
keitsrechte besteht,? an dem von ihm entwickelten Inhalt, der Idee und deren Verwirkli-
chung.’® DRM-Systeme kénnen durch die Kontrolle nicht nur den Zugang zur geschiitzten
Form, sondern auch zur ungeschiitzten Idee vereiteln.

Das wachsende Angebot an momentan kostenlos und frei abrufbaren wissenschaftlichen
Publikationen im Internet konnte sich zuriick entwickeln, wenn dafiir DRM-Systeme in
Zukunft vermehrt zum Einsatz kommen.?' Eine Prognose erweist sich insoweit als schwie-
rig. Zu bedenken ist, dass es mit dem Schutz technischer Schutzmafnahmen, anders als bei
der Reform des Urhebervertragsrechts3? , vornehmlich nicht um die Sicherung der Vergii-
tungsanspriiche aller Urheber, insbesondere der wissenschaftlichen, geht.?* Die Entwick-
lung und Ausstattung von Werken mit wirksamen technischen Schutzmafinahmen verursa-
chen erhebliche Kosten, so dass iiber den Einsatz primir die Verwerterindustrie entschei-
den wird. Der wissenschaftliche Urheber muss anders als der Verwerter nicht immer den

27 Vgl. Laddie, EIPR 1996, S. 253, 259. “The whole human development is derivative. We stand
on the shoulders of the scientists, artists and craftsmen who preceded us. We borrow and develop
what they have done; not necessarily as parasites, but simply as the next generation. It is at the
heart of what we know as progress.”

% Vel. Bithler, S. 25.

% Wissenschaftler erhalten in vielen Fillen fiir die Publikation ihrer Werke keine oder nur eine
geringe Vergiitung seitens der Verwerter. Diese erhalten sie zumeist aus einem Angestellten-
verhiltnis. Fiir sie steht daher die Verbreitung der entwickelten Theorien oder Hypothesen im
Vordergrund.

39 vgl. von Moltke, S. 83.

31 Pfitzmann/ Federrath/ Kuhn, S. 70.

32 Gesetz zur Stirkung der vertraglichen Stellung von Urhebern und ausiibenden Kiinstlern v.
28.3.2002 (BGBL. 2002 I S. 1155). Das Gesetz ist zum 1.7.2002 in Kraft getreten.

33 Vgl. Bohne/ Miiller, U 37.
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wirtschaftlichen Erfolg des Werkes als primires Interesse ins Zentrum seiner Entscheidun-
gen geriickt haben. Sein eigentliches Schutzgut, die entwickelte Idee, wird ja gerade nicht
geschiitzt. Will er sie schiitzen, darf er sie nicht veroffentlichen. Mit der Veroffentlichung
zeigt er aber gerade den Willen, sie der Offentlichkeit preiszugeben und zu verbreiten. Der
Einsatz von DRM-Systemen durch die Verwerter muss daher nicht unbedingt den Inter-
essen des Urhebers entsprechen; im Vordergrund steht vielmehr die Vergiitungssicherung
der Verwerter. Die Frage, wer iiber den Einsatz von DRM-Systemen bei digitalen Inhal-
ten letztlich zu entscheiden hat, sucht noch eine Kldrung im Urheberrecht.>* Wenn das
Urheberrecht seinem Namen noch gerecht werden soll, ist die Entscheidung eindeutig.

3.2.2 Keine Schranken fiir digitale Informationsangebote im Online-Bereich?

In § 19a UrhG-E ist das neue »Recht der offentlichen Zuginglichmachung« eingefiihrt
worden, so dass der Urheber das ausschlieBliche Recht hat, ,,das Werk drahtgebunden
oder drahtlos der Offentlichkeit in einer Weise zuginglich zu machen, dass es Mitgliedern
der Offentlichkeit von Orten und zu Zeiten ihrer Wahl zuginglich ist.* Unumstritten ist,
dass dem Urheber ein derartiges AusschlieBlichkeit zugestanden werden musste.

Bedenklich ist hingegen die Reichweite, mit der dieses Recht ausgestattet worden ist. Wie
bereits beschrieben haben Schrankenbegiinstigte bei Einsatz technischer Schutzmaflnah-
men unter den Voraussetzungen des § 95b Abs. 1 und 2 UrhG-E einen Anspruch gegen
den Rechtsinhaber, die notwendigen Mittel zu erhalten, um von der Schrankenbestimmung
in dem erforderlichen Mafle Gebrauch machen zu konnen. Soweit Werke oder sonstige
Schutzgegenstinde der Offentlichkeit auf Grund einer vertraglichen Vereinbarung in einer
Weise zuginglich gemacht werden, dass sie Mitgliedern der Offentlichkeit von Orten und
zu Zeiten ihrer Wahl zuginglich sind (§ 95b Abs. 3 UrhG-E), gilt dies allerdings nicht.
Bereits in der Urheberrechtsrichtlinie ist den vertraglichen Vereinbarungen iiber die Zu-
ganglichmachung von geschiitzten Inhalten auf Abruf gem. Art. 6 Abs. 4 Unterabsatz 4
Vorrang vor einer gesetzlichen Einschriankung technischer Schutzmafnahmen zugunsten
der Schranken eingerdumt worden.* Die deutsche Umsetzung hilt sich somit lediglich an
die zwingenden Vorgaben der Urheberrechtsrichtlinie. Fiir den Bereich der Wissenschaft
ein geringer Trost bleibt, dass nur interaktive Dienste auf Abruf von dieser Regelung
betroffen sind. Dem Nutzer muss die individuelle Wahl des Zeitpunktes und des Ortes
der Ubertragung iiberlassen bleiben, Punkt-zu-Punkt-Kommunikation und Sendeformen
wie Pay-TV bleiben auBen vor.*® Wissenschaftliche Informationsangebote werden somit
in den meisten Fllen von der Vorschrift erfasst.’” Soweit die Rechtsinhaber in Zukunft
den Inhalt der Norm ausschopfen, muss diese als das eigentliche Husarenstiick der Re-
form zugunsten der Verwerter bezeichnet werden. Dies ist auch dem Gesetzgeber bewusst,

3% peukert, UFITA 2002, S. 689, 700; dhnlich Pfitzmann/ Federrath/ Kuhn, S. 70. Vgl. dazu auch
die Uberlegung Peukerts, S. 703, dass bei derartigen Beeintrichtigungen der Urheberinteressen
§ 32 Abs. 3 S. 2 UrhGi.V.m. § 11 UrhG als subjektives und klagefahiges Recht des Urhebers eine
Losung bieten konnte.

35 Vgl. Begriindung des Gesetzentwurfes, BT-Drs. 15/38, S. 27.

36 Linnenborn, K&R 2001, S. 394, 400.

37 Siehe auch die Kritik von Dreier, ZUM 2002, S. 28, 37 f., der dies ebenfalls als den Regelfall
der Online-Nutzung sieht.
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der in tiefer Selbsterkenntnis seiner Schopfung formuliert, dass damit ,,die Zulassung der
Schrankennutzung in diesem Bereich im Belieben des jeweiligen Rechtsinhabers* steht. 3
Die Schrankenbegiinstigten erhalten gegeniiber den technischen Schutzmafnahmen keine
Durchsetzungsmoglichkeit fiir ihre Nutzung, eine Umgehung bleibt aber unzuléssig.

Der Wahl eines bestimmten Geschiftsmodells im Internet konnen sich Rechtsinhaber vol-
lig der urheberrechtlichen Schrankenbestimmungen entledigen.* Diese unglaubliche Vor-
stellung hat in der Rechtswissenschaft bereits zu den Tatbestand der Vorschrift einschrin-
kenden Uberlegungen gefiihrt. So soll die Vorschrift derart zu verstehen sein, dass nur an
die Ubertragung auf Abruf, also den technischen Vorgang, angekniipft wird, andere Ver-
wertungsrechte wie das Vervielfdltigungsrecht mit seinen Schranken hingegen unberiihrt
bleiben.*’ Sobald also eine digitale Kopie im Wege des Abrufs beim Nutzer in zulissi-
ger Weise entsteht, soll insoweit eine Durchsetzung der Schranken gegeniiber technischen
SchutzmafBnahmen nach § 95b Abs. 1 und 2 UrhG-E fiir den Nutzer moglich bleiben. Die
Begriindung des Gesetzes spricht indes dagegen. Fiir die Wissenschaft lassen sich die Fol-
gen bisher nur in theoretischer Form ausmalen: Ob digitale Inhalte, die im Internet zum
Abruf angeboten werden, der Nachwelt in Archiven und Bibliotheken erhalten bleiben,
liegt im Ermessen des Rechtsinhaber, der den Inhalt mit einer technischen Schutzmalnah-
men verkniipft hat.

3.2.3 Schranken zugunsten der Wissenschaft und ihre Durchsetzung

Die Schranken des Urheberrechts haben der Wissenschaft eine bis dato angemessene Nut-
zung der urheberrechtlich geschiitzten Werke garantiert. Der mogliche Einsatz und urhe-
berrechtliche Schutz technischer Schutzmafinahmen stellen zunéchst einmal einen Ein-
griff in das System des Interessenausgleichs dar.*! Charakteristisch ist das zunichst an
den ,klassischen Schranken zugunsten der Bildung, Wissenschaft und Forschung zu ver-
deutlichen.

Vervielfiltigungen zum privaten und sonstigen eigenen Gebrauch gem. § 53 UrhG sind
von den Durchsetzungsmoglichkeiten der Schranken gegeniiber technischen SchutzmaB-
nahmen gem. § 95b Abs. 1 UrhG-E erfasst. Dazu zdhlt auch die zuldssige Vervielfilti-
gung eines Werkes zum eigenen wissenschaftlichen Gebrauch, zu Archivierungs- oder
Bildungszwecken, vgl. § 95b Abs. 1 Nr. 6 UrhG-E. Letztlich ist der Schrankenbegiinstigte
fiir die Inanspruchnahme seiner Privilegierung aber auf die Mitwirkung des Rechtsinha-
bers angewiesen. Soweit dies einen erheblichen Aufwand erfordert, wird er unter Um-
stinden auf seinen Anspruch verzichten. Die Schnelligkeit des Informationsflusses und
der schnelle Zugriff auf Informationen werden erheblich eingeschrinkt. Bisher existieren
keine effizienten Systeme, die den Nutzern hierbei zur Seite stehen. Die Vorstellungen des
BMJ gehen anscheinend in die Richtung eines key-escrow-Systems mit Unterstiitzung von
,Verbinden von Schrankenbegiinstigten*.*> Letztlich miissen die Vorschriften zugunsten

38 Vgl. Begriindung des Gesetzentwurfes, BT-Drs. 15/38, S. 27.
» Vgl. Bechtold, Vom Urheber- zum Informationsrecht, S. 425 ff.
40 Linnenborn, K&R 2001, S. 394, 400 f.

41 Siehe unter 2.4 und 3.2.2.

42 peukert, UFITA 2002, S. 689, 707.
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der Wissenschaft, Bildung und Forschung in ihren Durchsetzungsmoglichkeiten gegen-
iiber technischen SchutzmaBnahmen aber noch als positiv bewertet werden. Anders als bei
der Vervielfiltigung zum Privatgebrauch gem. § 53 Abs. 1 UrhG miissen auch Mittel fiir
elektronische Vervielfiltigungen seitens der Rechtsinhaber zur Verfiigung gestellt werden.

Eine neue Schranke zugunsten der Wissenschaft und Bildung ist in § 52a UrhG-E ein-
gefiihrt worden.*® Die Vorschrift erlaubt die 6ffentliche Zugiinglichmachung kleiner Tei-
le eines Werkes, Werke geringen Umfangs sowie einzelne Beitrige aus Zeitungen oder
Zeitschriften zur Veranschaulichung im Unterricht (auch an Hochschulen) oder zur eige-
nen wissenschaftlichen Forschung fiir einen bestimmt abgegrenzten Kreis von Personen. **
Der Gesetzgeber will hier trotz erheblichen Widerstands der Verwerterindustrie den ver-
anderten Unterrichts- und Forschungsmoglichkeiten im digitalen Bereich gerecht werden.
Richtiges Ziel der Regelung ist es, in den Bereichen Unterricht und Wissenschaft moderne
Kommunikationsformen nutzbar zu machen. Die Begiinstigten haben ebenfalls einen An-
spruch auf Durchsetzung gegeniiber den technischen Schutzmafinahmen im Rahmen des
§ 95b Abs. 1 Nr. 5 UrhG-E.

Ungekldrt bleibt hingegen die fiir die Zukunft wichtige Frage der Durchsetzung einer
Kompatibilitit zu anderen Datenformaten. Digitale Inhalte werden mit Sicherheit nach ei-
nigen Jahren zur Archivierung beispielsweise in andere Datenformate als in dem urspriing-
lich angebotenen Format konvertiert werden miissen. Insoweit gibt das Gesetz keine An-
haltspunkte, ob dies von der Durchsetzung der Schranken innerhalb des § 95b Abs. 1 und 2
UrhG-E mit erfasst ist. In eine vergleichbare Richtung zielt die Vorschrift des § 44a UrhG-
E, die technisch notwendige, voriibergehende Vervielfiltigungshandlungen zur Ubermitt-
lung von Werken gestattet, soweit sie keine eigenstindige wirtschaftliche Bedeutung ha-
ben.

3.2.4 DRM-Systeme als Chance fiir die Erschopfung des Verbreitungsrechts
im Online-Bereich

Gegeniiber der Verbreitung physischer Originale oder Vervielfiltigungsstiicke kann eine
unkorperliche Verbreitung digitaler Werke wesentlich schneller, kostengiinstiger und ein-
facher weltweit vorgenommen werden. Der Online-Vertrieb kann im Bereich elektroni-
scher Werke die zuvor bestehende herkommliche Verbreitung vollstindig substituieren.
Der Urheber hat die ausschlieliche Befugnis, das Original oder Vervielfiltigungsstiicke
des Werkes der Offentlichkeit anzubieten oder in Verkehr zu bringen, §§ 17 Abs. 1, 15
Abs. 1 Nr. 2 UrhG. Nach § 17 Abs. 2 UrhG erschopft sich das Verbreitungsrecht des Urhe-
bers bzw. des zur Verbreitung Berechtigten, wenn das Original oder Vervielfiltigungs-
stiicke des Werkes mit der Zustimmung des Berechtigten im Gebiet der Europdischen
Union oder eines anderen Vertragsstaates des Abkommens iiber den Europédischen Wirt-
schaftsraum im Wege der VerduBerung in Verkehr gebracht worden. Die Erschopfungsre-
gel bewirkt folglich, dass der Urheber bzw. Berechtigte das ausschlieliche Recht verliert,

4 Siehe dazu auch das Rechtsgutachten im Auftrag des Borsenvereins des Deutschen Buchhandels
e.V. von Gounalakis, Elektronische Kopien fiir Unterricht und Forschung (§ 52a UrhG) im Lichte
der Verfassung, abrufbar unter www.urheberrecht.org.

# Zuletzt gedndert in BT-Drs. 15/837.
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das konkrete veriuBerte Werkstiick der Offentlichkeit anzubieten oder in Verkehr zu brin-
gen.® Bei der Erschopfung des Verbreitungsrechts handelt es sich zudem um zwingendes
Recht, das von den Beteiligten nicht abbedungen werden kann.*® Die Online-Nutzung wird
in ihrer Gesamtheit als Dienstleistung verstanden, bei der fiir eine Erschopfung kein Raum
besteht.*’ Das Internet wird damit nicht als Ort von Verbreitungshandlungen im Sinne des
§ 17 Abs. 2 UrhG zugelassen.*® Wenn ein Nutzer zum Beispiel online ein eBook (letztlich
nur eine elektronische Datei) erwirbt, darf er ohne Zustimmung des Rechtsinhabers dieses
eBook nicht an einen anderen Nutzer verkaufen und elektronisch oder auf CD iibermit-
teln. Anders sieht es aus, wenn der Nutzer das eBook auf CD vom Rechtsinhaber kiuf-
lich erwirbt. Diese unterschiedliche Behandlung beruht auf dogmatisch unterschiedlichen
Einordnungen der urheberrechtlichen Vorgénge, auf die hier nicht niher eingegangen wer-
den soll,* und der Angst, dass dadurch eine unkontrollierte Verbreitung urheberrechtlich
geschiitzter Werke gefordert wiirde, ohne dass sich die Rechtsinhaber ein angemessenes
Entgelt sichern kdnnen. Dadurch erhalten die Rechtsinhaber fiir den Vertrieb ihres digita-
len Inhalts iiber das Internet ein absolutes Monopolrecht. Das Urheberrecht gestattet ohne
Zustimmung des Rechtsinhabers keiner weiteren Person die Verbreitung des geschiitzten
Werkes.

DRM-Systeme und ihre Moglichkeiten konnten hier zu einem Umdenken fiithren. Die Be-
dingung, das die Anzahl der Nutzung von urheberrechtlichen Datensitzen gleich bleibend
zur Anzahl der durch den Urheber verduerten Datensitze ist, kann durch ein Schutzsys-
tem erreicht werden, das unendlich viele elektronische Vervielfiltigungen zuldsst, aber
nach Abschluss einer weiteren Vervielfiltigung die Kopiervorlage mit einer Zugangssper-
re belegt, und gleichzeitig einen Kopierschutz beinhaltet, der nach einer Vervielfiltigung
aktiviert wird. Im Rahmen der ,,Electronic Book eXchange Working Group® (EBX) ist
ein umfassender DRM-Standard fiir eBooks erarbeitet worden, der dem Nutzer auch die
»Weitergabe“ der eBook-Datei an Dritte gestatten kann, wihrend das eBook-Lesegerét
gleichzeitig dafiir sorgt, dass die verbliebene eBook-Datei beim Nutzer geloscht wird.>"

Fiir den wissenschaftlichen Bereich wiirde eine Konkurrenz der Anbieter auch eine Kon-
kurrenz in den Preisen bedeuten. Vorstellbar sind hier , Informations-Tauschborsen®, auf

* Koehler, S. 45 f.

46 Schricker/ Loewenheim, Urheberrecht, § 17 Rn. 56; Koehler, S. 74.

47 Berger, GRUR 2002, S. 198, 202.

* Hoeren, MMR 2000, S. 515, 517.

4 Vgl. dazu insgesamt Koehler, Der Erschépfungsgrundsatz des Urheberrechts im Online-Bereich.
Richtigerweise ist eine VerduBerung im Sinne des Rechtsgedankens des § 17 Abs. 2 UrhG
dann anzunehmen, ,,wenn die Werkiibermittlung der Anfertigung eines Vervielfiltigungsstiicks
durch den Empfénger zu dienen bestimmt ist, das nach dem Zweck der Vereinbarung endgiiltig
im Rechtsverkehr verbleiben soll.“ (Koehler, Der Erschopfungsgrundsatz des Urheberrechts im
Online-Bereich, S. 92; vergleichbar auch Berger, GRUR 2002, S. 198, 201; Knies, GRUR Int.
2002, S. 314, 316). Maligebliches Kriterium zur Bestimmung einer Online-Verduflerung muss
folglich der schuldrechtliche Nutzungsvertrag zwischen Urheber bzw. Verbreitungsberechtigten
und Empfinger des Vervielfiltigungsstiickes sein. Der Anbieter erhélt dann zunéchst dieselbe
Moglichkeit wie beim Verkauf eines korperlichen Vervielféltigungsstiickes, sein Belohnungsin-
teresse durch eine angemessene Preiskalkulation zu realisieren.

%9 vgl. dazu Bechthold, Vom Urheber- zum Informationsrecht, S. 50 f., 117 f.
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denen ,,gebrauchte* eBooks oder sonstige wissenschaftliche Textdateien zum Verkauf an-
geboten werden, ohne dass eine weitere Zustimmung des Rechtsinhabers notwendig ist.
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