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Abstract: IT-gestiitzte Prozesse und Dienste in Lehre, Forschung und Weiterbil-
dung durchdringen zunehmend die Universitéit im Inneren und verbinden sie mit
der AuBlenwelt. Als Basis fiir einrichtungsiibergreifende Geschéftsprozesse einer
solchen Pervasive University wird ein flexibles Identitdtsmanagement bendtigt,
welches eine lebendige Dienstevielfalt unterstiitzt. Hierfiir schlagen wir eine
dienstorientierte Identitdtsmanagementarchitektur vor. Fundament der vorgestell-
ten Architektur ist die Betrachtung der Universitdt als foderativer Verbund ihrer
organisatorischen Einheiten. Die Architektur unterstiitzt universitétsweite Prozesse
bei einer losen Kopplung von weiterhin autarken Organisationseinheiten, deren lo-
kalen Geschéftsprozesse auch durch die Integration in einen foderativen Verbund
weitgehend erhalten bleiben. Wir beschreiben die Entwurfsprinzipien und die Ar-
chitektur des bereits prototypisch umgesetzten Systems.

Einleitung und Motivation

Aktuelle Entwicklungen erfordern von Universititen den autorisierten Zugriff auf perso-
nenbezogene und kontextsensitive Dienste iiberall und jederzeit. Zudem muss sich eine
moderne Universitdt durch die Fahigkeit auszeichnen, dem stetigen Wandel, getrieben
durch strategische und politische Vorgaben, neue Kooperationen im nationalen und
internationalen Umfeld sowie durch wissenschaftliche Weiterentwicklungen, gewachsen
zu sein. Ein Ansatz sich dieser Herausforderung zu stellen, ist ein integriertes, dienstori-
entiertes Informationsmanagement, das ein Fundament fiir eine Pervasive University
darstellt und damit eine Durchdringung sowohl nach auflen iiber Universititsgrenzen
hinaus als auch nach innen innerhalb der Universitét erzielt [Ju03]. Um dies zu errei-
chen, ist es notwendig, durchgidngige Geschéftsprozesse auf heterogenen Organisations-
und IT-Infrastrukturen zu realisieren. Dabei gilt es, bereits bestehende Dienstleistungen,
die sich unabhingig voneinander entwickelt haben und in der Regel zueinander inkom-
patibel sind, zusammenzufiihren. Da integrierte Geschéftsprozesse iiber verschiedene
Dienstanbieter und deren Zugriffskontrolle hinwegreichen, ist es notwendig, ein sich
iiber Organisationsstrukturen erstreckendes Identititsmanagement mit entsprechender
Benutzer- und Rechteverwaltung zur Verfiigung zu stellen.
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In diesem Beitrag skizzieren wir die wesentlichen Entwurfsprinzipien fiir ein flexibles
und erfolgreiches Identitdtsmanagement an einer Universitidt. Hierbei dienen uns die
Dienstorientierung und das Prinzip der Foderation als Leitgedanken: notwendige Ab-
héngigkeiten miissen einfach und nachvollziehbar implementiert werden kdnnen, kiinst-
liche und meist blockierende Abhéngigkeiten innerhalb ,klassischer Identitdtsmanage-
mentsysteme miissen aufgebrochen beziechungsweise vermieden werden.

Dienstorientiertes Identititsmanagement: Grundziige

Ein weit verbreiteter Ansatz, welcher von einer Vielzahl von Universititen zur Bereit-
stellung einrichtungsiibergreifender, personenbezogener Dienste verfolgt wird, ist der
Einsatz eines Meta Directories, auf dessen Basis ein Identitdtsmanagement-System ent-
wickelt wird [JS04, K105, Pa05]. Mit Hilfe eines Meta Directorys werden personenbezo-
gene Identitdtsinformationen aus einer Menge von Datenquellen aggregiert, in einem
zentralen Repository gehalten und iiber eine Datenschnittstelle fiir universititsweite
Applikationen zur Verfiigung gestellt. Dariiber hinaus werden Anderungen sowohl im
zentralen Repository, als auch in den angeschlossenen Datenquellen anhand vordefinier-
ter Regeln abgeglichen, wodurch die Synchronitit der Daten erreicht wird [Or05].

Wihrend bei einem Meta Directory basierten System eine universitdtsweite Anwendung
die benétigten Daten aus dem zentralen Meta Directory bezieht, wird im Gegensatz dazu
bei einer dienstorientierten Identitdtsmanagement-Architektur diese Information von
Identititsmanagement-Diensten bereitgestellt. Als Baustein fiir die personalisierte Nut-
zung durch integrierte Geschiftsprozesse dient uns die Authentifizierung und Autorisati-
on iiber ein foderatives Protokoll. Vorraussetzung hierfiir ist die mogliche Abbildung der
verschiedenen Identitdten einer Person bei den kooperierenden Organisationseinheiten
(Satellit) aufeinander. Diese erfordert stabile Schnittstellen bei gleichzeitig flexibler
Funktionalitét, wie sie derzeit nur durch eine dienstorientierten Architektur ermdglicht
wird. Bezogen auf ein Identititsmanagement bedeutet die Dienstorientierung insbeson-
dere Wiederverwendbarkeit der angebotenen Dienste, auch wenn sich deren Kontext im
Laufe der Zeit dndert. So kann beispiclsweise ein Dienst zur Erreichbarkeit der Mitglie-
der im Falle einer befristeten Kooperation kurzfristig durch Nutzung der Dienstschnitt-
stelle des Kooperationspartners verdndert werden, ohne bestehende Verzeichnisstruktu-
ren modifizieren zu miissen. Dariiber hinaus stellt das vorgeschlagene dienstorientierte
Identitdtsmanagement einen allgemeinen Dienst zur Synchronisation kongruenter, per-
sonenbezogener Daten zwischen den verschiedenen autark operierenden Einrichtungen
zur Verfiigung. Zudem wird eine iibergreifende Single Sign-On (SSO) Funktionalitét
angeboten, welche die Nutzung von Diensten unterschiedlicher Organisationseinheiten
ohne erneute explizite Nutzerauthentifizierung ermoglicht. Im Zuge der Selbst-
bestimmung wird den Benutzern ermdglicht, organisatorischen Einheiten — respektive
deren Dienste — festzulegen, fiir die Synchronisations- und SSO-Mechanismen verwen-
det werden sollen. Dadurch ergibt sich fiir den Benutzer eine klare Nachvollziehbarkeit
beziiglich der Datenfliisse zwischen den organisatorischen Einheiten und des Zugriffs
auf lokale Dienste aus integrierten Geschéftsprozessen.
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Identititsmanagement-Architektur

Grundlage der vorgestellten Architektur ist die Betrachtung der Universitdt als foderati-
ver Verbund ihrer organisatorischen Einheiten (Satelliten). Ein wesentlicher Punkt dieses
Ansatzes ist, dass auf der einen Seite die Autarkie der Satelliten erhalten bleibt, auf der
anderen Seite flexibel auf organisatorische Verdnderungen reagiert werden kann, ohne
das Gesamtsystem grundsitzlich dndern zu miissen. Dies wird erreicht, indem keine
zentrale Datenbasis existiert, sondern die lokalen Prozesse sich so koordinieren, dass
eine Gesamtsicht auf die erbrachten Dienste im Sinne von foderativen Prozessen ent-
steht. Die Koordination der lokalen Prozesse zu iibergreifenden Diensten findet {iber eine
Synchronisationsebene statt, die in der Lage ist, anhand der konkreten Informationsfliis-
se ereignisgesteuert lokale Prozesse auszulosen. Somit ergibt sich ein Modell, das auf
drei verschiedenen Typen von Prozessen basiert. Zum einen Intra-Satellitenprozesse, die
origindr die Aufgaben der organisatorischen Einheit unterstiitzen, zum anderen Inter-
Satellitenprozesse, die die konkrete Behandlung der personenbezogenen Daten iiber Sa-
telliten hinweg iibernehmen und letztlich satelliteniibergreifende, integrierte Geschéfts-
prozesse, welche die Dienste des Identititsmanagement-Systems nutzen (s. Abbl).

Abbildung 1 — Overlay Model

Die auf der obersten Ebene befindlichen integrierten Geschéftsprozesse nutzen die
Dienste des Identitdtsmanagements ohne Kenntnis dessen innerer Struktur. Die Bereit-
stellung von Diensten iiber Schnittstellen zu den vorhanden Systemen ermdglicht es,
durch eine Orchestrierung dieser Dienste, flexibel auf neue Dienstanforderungen zu
reagieren. So ist es beispielsweise moglich, ein Erreichbarkeitsdienst auf der Basis dieser
Dienste zu konstruieren, bei dem die Gruppe der zu erreichenden Personen dynamisch
mit Hilfe von Informationen aus verschiedenen Satelliten zusammengestellt werden
kann. Als konkretes Beispiel kann eine Email an alle Studierende eines Studiengangs
geschickt werden, wobei die Studiengangsdaten moglicherweise bei der zentralen Uni-
versitdtsverwaltung und die Email-Adresse am Rechenzentrum vorliegen konnten.
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Inter-Satellitenprozesse setzen sich aus Sequenzen von Intra-Satellitenprozessen, Ereig-
nisse und Datenfliissen zusammen. Die grundlegenden Inter-Satellitenprozesse sind das
einrichtungsiibergreifende Anlegen, Andern und Léschen von Identititen. Das Zusam-
menspiel der Intra-Satellitenprozesse zu einem foderativen Inter-Satellitenprozess findet
dadurch statt, dass lokale Datendnderungen iiber eine Synchronisations-Schicht transpor-
tiert werden und bei anderen Satelliten wiederum entsprechende Intra-Satellitenprozesse
ereignisgesteuert auslosen. Diese konsequente Aufteilung der iibergreifenden Geschifts-
logik in die Prozesse der Satelliten und die damit verbundene Abspaltung der Datenfliis-
se von den Prozessen fiihrt zu einer Reduktion der Komplexitit bei gleichzeitiger Nach-
vollziehbarkeit der Datenfliisse. Da die bestehenden Intra-Satellitenprozesse weitgehend
erhalten bleiben, wird eine breite Akzeptanz bei gleichzeitig geringem Integrationsauf-
wand erreicht. Lediglich die zu Grunde liegenden Systeme miissen mit dienstorientierten
Schnittstellen ausgestattet werden. Inter-Satellitenprozesse basieren immer auch auf Ver-
einbarungen zwischen den organisatorischen Einheiten, in denen sowohl die Berechti-
gung als auch der Zugriff auf ausgetauschte Daten geregelt werden. Auf Grund der er-
haltenen Autonomie der Satelliten beziiglich ithrer Daten und Prozesse liegt die Verant-
wortung fiir den Schutz personenbezogener Daten auch im gesamtuniversitdren Umfeld
grundsétzlich bei den Satelliten. Somit beruht ein zentrales Berechtigungsmanagement
auf den Vereinbarungen zwischen den Satelliten, sofern keine universitiatsweite Rege-
lung vorliegt. Anderungen dieser Regelungen erfordern somit lediglich Eingriffe in den
Datenfluss und die Abbildung in lokale Prozesse. Dadurch kann eine deutlich hdhere
Dynamisierung solcher Regelungen erreicht werden.

Der Synchronisationsdienst sichert die Konsistenz der Daten und nutzt hierzu einen
Mechanismus, der es ermoglicht, liber eine ereignisgetriebene Dienstschnittstelle zu
jedem zu synchronisierenden Datensatz Intra-Satellitenprozesse auszuldsen. Dadurch
entsteht ein Datenaustauschsystem das zum einen die notwendige Nachvollziehbarkeit
der Informationsfliisse gewihrleistet, zum anderen die Flexibilitit bei Anderung der
Geschéftsprozesse erhélt. Dariiber hinaus wird hierdurch sowohl eine Provisionierung
als auch eine Deprovisionierung personenbezogener Informationen unterstiitzt. Auf
dieser Ebene werden die Satelliten sternféormig mit dem zentralen Synchronisations-
System verbunden. Im Gegensatz zu einem klassischen Meta Directory sind personenbe-
zogene Informationen ausschlieBlich iiber die Satelliten zugénglich und werden nach
auflen liber Dienste zur Verfiigung gestellt. Fiir jedes Synchronisationselement, das auch
ein Attribut zu einem Datensatz sein kann, stellt genau ein Satellit die autoritative Quelle
dar, wihrend die Zugriffsberechtigung durch einen anderen Satelliten geregelt werden
kann. Das Synchronisations-System hélt die Daten lediglich zur Steigerung der Perfor-
manz, zur Dokumentation und Nachvollziehbarkeit sowie zur Gewihrleistung der Kon-
sistenz. Den Satelliten werden die Daten erst zur Verfiigung gestellt, nachdem zwischen
autoritativer Quelle, Berechtigungssteuerung und zugreifendem Satelliten entsprechende
Vereinbarungen getroffen wurden. Auf Grund der Restriktion, dass keine Dienste direkt
auf die Datenbasis des Synchronisations-Systems zugreifen konnen, sind diese Daten-
zugriffsvereinbarungen jederzeit dynamisch dnderbar und miissen nicht wie bei einem
Meta Directory bereits beim Anlegen der zentralen Datenbasis festgelegt werden. Ein
weiterer Vorteil liegt in der nicht notwendigen Replikation der Satelliten-
Zugriffsberechtigung in ein zentrales Repository.
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Der Einsatz eines konfigurierbaren Web Service als Schnittstelle zwischen Synchronisa-
tions-System und Satellit erlaubt die Integration neuer Satelliten ohne aufwéndige Pro-
grammierung. Durch diese Synchronisations-Schnittstelle eines Satelliten wird das An-
stoBen lokaler, interner Prozesse, welche die Synchronisation der lokalen Identitdtsbasen
zur Folge haben, ermoglicht. Die Harmonisierung der Daten, d.h. die Umsetzung des zu
Grunde liegenden Informationsmodells, findet nicht auf Ebene der Satelliten, sondern im
Synchronisationssystem bzw. in der Schnittstelle zu dem jeweiligen Satelliten statt.
Diese Architektur bietet neben der Nachvollziehbarkeit der Datenfliisse den Vorteil, dass
das Zentralsystem nicht die Abbildung und Koordination der satelliteniibergreifenden
Geschéftsprozesse vornehmen muss.

Zusammenfassung und Ausblick

In diesem Beitrag wurde eine foderierte Architektur fiir ein dienstorientiertes Identitéts-
management-System vorgestellt. Diese Architektur ermdglicht eine lose Kopplung von
weiterhin autarken Organisationseinheiten, deren lokale Geschéftsprozesse auch durch
die Integration in einen foderativen Verbund weitgehend erhalten bleiben. Gleichzeitig
konnen iiber Organisationseinheiten hinwegreichende Prozesse etabliert werden. Kern-
gedanke der Architektur ist die Einfiihrung von Inter-Satellitenprozessen, die durch
konsequente Trennung des Datenflusses und der iibergreifenden Geschéftslogik erhebli-
che Vorteile in Flexibilitdt und Datenschutz bietet. Die vorgestellte Architektur wurde
bereits exemplarisch mit den in der zentralen Universititsverwaltung eingesetzten Pro-
dukten der HIS GmbH, Hannover, als Satellit umgesetzt. Dabei wurde eine dienstbasier-
te Synchronisationsebene geschaffen, die in der Lage ist, ereignisgetrieben Synchronisa-
tionsprozesse auf vorhandenen Systemen auszulosen. Zur Gewihrleistung der Selbstbe-
stimmung der personenbezogenen Daten der Nutzer wird ein zentraler Authentifizie-
rungsserver mit Selbstbedienungsfunktionalitit aufgesetzt. Gleichzeitig ist dieser ,,Zent-
ralsatellit“ auch Identity Provider fiir verschiedenste Foderationsprotokolle wie bei-
spielsweise Shibboleth oder WS-Federation [DDO5].
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