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0 Sterne für die Sicherheit: Wie Kundenbewertungen die
Bitcoin-Adressen von Darknet-Händlern verraten

Jochen Schäfer1, Christian Müller2, Frederik Armknecht3

Abstract: Bitcoin spielt als Zahlungsmethode auf Online-Marktplätzen eine immer größere Rolle,
sowohl im legalen als auch im illegalen Raum. Solche Marktplätze verwenden in der Regel ein Bewer-
tungssystem, mit dem Kunden ihre Einkäufe und einzelne Händler bewerten können. Dementsprechend
haben Verkäufer ein Interesse daran, so viele positive Bewertungen wie möglich zu sammeln und
diese öffentlich zu machen. In dieser Arbeit präsentieren wir einen Angriff, der diese öffentlich
verfügbaren Informationen ausnutzt, um diejenigen Bitcoin-Adressen zu identifizieren, mit denen die
Händler ihre Auszahlungen von den Marktplätzen erhalten. Wir demonstrieren die Anwendbarkeit
des Angriffs, indem wir Bitcoin-Transaktionen auf der Grundlage von Kundenbewertungen für zwei
Darknet-Marktplätze zunächst modellieren und dann passende Transaktionen aus der Blockchain
abrufen. Auf diese Weise können wir für 44, 4% der auf den beiden Marktplätzen aktiven Händler
mindestens eine Bitcoin-Adresse identifizieren.
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1 Einleitung

Die Popularität von Bitcoin4 und anderen Krytowährungen ist in den letzten Jahren stark
gestiegen. Während die Datenschutzimplikationen von Bitcoin im Allgemeinen bereits
umfangreich untersucht wurden, ist dies für die Nutzung von Bitcoin als Zahlungsmittel in
E-Commerce-Anwendungen noch nicht der Fall.

In dieser Arbeit5 zeigen wir, dass Bitcoin-basierte Zahlungssysteme in Online-Marktplätzen
zu erheblichen Datenschutzproblemen führen können, wenn ein Angreifer Kenntnisse
über die Funktionsweise des Zahlungssystems und über durchgeführte Zahlungen erlangt.
Zu diesem Zweck entwickeln wir einen neuartigen Angriff, mit dem Bitcoin-Adressen
identifiziert werden können, die mit hoher Wahrscheinlichkeit zu Verkäufern auf Online-
Marktplätzen gehören. Im Gegensatz zu früheren Arbeiten ist unser Angriff vollständig
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automatisiert und stützt sich ausschließlich auf öffentliche Informationen. Wir demonstrieren
die praktische Anwendbarkeit unseres Angriffs am Beispiel der beiden Darknet-Marktplätze
Cryptonia Market und Cannazon. Dabei können wir Bitcoin-Adressen von 308 Cryptonia
Market- und 45 Cannazon-Verkäufern identifizieren, zusätzlich auch Adressen von Kunden
und den Marktplätzen selbst.

2 Forschungsstand

In einer zu dieser Arbeit methodisch ähnlichen Untersuchung zeigen Goldfeder et al. [Go17b],
dass ein externer Beobachter die Bitcoin-Adressen von Kunden eines Onlineshops mit
personenbezogenen Daten verknüpfen kann. Dies geschieht anhand des Bestellvolumens
und des Zeitstempels eines Kaufs. Der Angreifer ist dabei ein Web-Tracking-Dienst oder
ein anderer Dienstanbieter, der Bestelldetails über Datenlecks in der Implementierung des
Online-Shops erhält. Zwar sind die Datenschutzimplikationen dieser Ergebnisse schwerwie-
gender als unsere, allerdings geht dies auch mit einem deutlich stärkeren Angreifermodell
einher. Zudem ist eine ex-post Durchführung des Angriffs nicht möglich.

Chen et al. [Ch19] untersuchen die Zahlungssysteme von Darknet-Märkten. Die Autoren
führen eine deskriptive Analyse des Zahlungsvorgangs für sechs große Kryptomärkte durch
und untersuchen die Datenschutzimplikationen der unterschiedlichen Zahlungsabwicklungen.
Durch das Tätigen von Testkäufen sind sie zudem in der Lage, Händleradressen zu
identifizieren. Im Unterschied zu unserer Arbeit ist hier aber ein aktiver Angreifer erforderlich,
der selbst Käufe tätigt.

Jawaheri et al. [Ja19] zielen darauf ab, Benutzer von Tor Hidden Services durch ihre
Bitcoin-Zahlungen zu identifizieren. Zu diesem Zweck führen die Autoren groß angelegte
Auswertungen von Twitter-Posts und dem BitcoinTalk.org-Diskussionsforum durch. Dabei
gelingt es ihnen, Verbindungen zwischen identifizierten Benutzern von Online-Communitys
und dem Darknet-Markt Silk Road herzustellen. Allerdings beruht der Angriff darauf, dass
Bitcoin-Benutzer ihre persönlichen Bitcoin-Adressen selbst aktiv veröffentlichen.

Sabry et al. [Sa19] identifizieren Benutzer von LocalBitcoins.com. Sie verwenden hierfür
öffentlich verfügbare Informationen über abgeschlossene Transaktionen sowie aktive und
vergangene Angebote auf der Website. Ihr Ansatz ähnelt unserem dahingehend, dass er
die Charakteristika einer Plattform ausnutzt und ausschließlich auf öffentlich verfügbaren
Informationen beruht. Voraussetzung ist allerdings auch, dass ein Angreifer bereits im
Vorfeld weiß, welche Adressen zu LocalBitcoins.com gehören. Dies ist im Fall dieser
speziellen Website zwar durchaus realistisch, jedoch kann diese Annahme nicht unbedingt
auf andere Bitcoin-basierte Zahlungssysteme verallgemeinert werden.

Unserer Ansicht nach geht unsere Arbeit über den bisherigen Forschungsstand hinaus, da
sie eindeutige Zuordnungen zwischen Bitcoin-Adressen und Verkäuferprofilen auf einem
Markt herstellt, dabei vollständig automatisiert ist, ausschließlich öffentliche Informationen
verwendet und keine Interaktion zwischen Angreifer und Markt oder Verkäufern erfordert.

https://bitcointalk.org/
https://localbitcoins.com/
https://localbitcoins.com/


0 Sterne für die Sicherheit 155

3 Hintergrund

Analog zu früherer Forschung [Jo18; MMG18] interpretieren wir die Bitcoin-Blockchain als
komplexen Graphen, in dem Adressen, Transaktionen und Blöcke verschiedene Arten von
Knoten bilden, die über gerichtete Kanten miteinander verbunden sind. Abb. 1 gibt einen
kurzen visuellen Überblick darüber, wie diese Interpretation in einer Graphendatenbank
umgesetzt werden könnte. Die Attribute und zugehörigen Datentypen sind in den beigefügten
Infoboxen aufgelistet, Schlüsselwerte sind unterstrichen.

Abb. 1: Datenbankschema (basierend auf Sommer [So19]).

Neben der Bitcoin-Blockchain spielen auch die untersuchten Marktplätze eine Rolle.
Auf einem solchen Marktplatz M verkauft mindestens ein Verkäufer V Waren und
Dienstleistungen an mindestens einen Kunden C. Als Bitcoin-Wallets bezeichnen wir
dabei die Mengen der unter Kontrolle des Kunden bzw. Händlers stehenden Adressen
C = {𝑎1

C . . . 𝑎𝑐C} und V = {𝑎1
V . . . 𝑎𝑣V }. Die Wallets werden dabei mit den gleichen

Symbolen referenziert wie ihre Besitzer.

Kauft ein Kunde C ein Produkt von einem Verkäufer V, so kann die entsprechende
Bestellung als das Tupel (C,V, 𝜏, 𝛼) = ®𝑜 beschrieben werden, wobei 𝜏 der Zeitpunkt und
𝛼 das Gesamtvolumen der Bestellung ist.

Um die bestellten Produkte zu bezahlen, erstellt C eine Bitcoin-Transaktion, die wir als ®𝑡
modellieren: ®𝑡 = (𝐴in, 𝐴out, 𝜏t, 𝛼t), wobei 𝐴in = {𝑎1

in, . . . , 𝑎
𝑖
in} und 𝐴out = {𝑎1

out, . . . , 𝑎
𝑜
out}

die Mengen von Sender- und Empfänger-Adressen sind. 𝜏t ist der Zeitstempel der Transaktion
und 𝛼t das Transaktionsvolumen. 𝐴in umfasst mindestens eine Adresse 𝑎in, welche in
®𝑡 einzahlt. Entsprechend enthält 𝐴out mindestens eine Adresse, welche Bitcoin von ®𝑡
empfängt. Die gleiche Adresse kann in beiden Mengen enthalten sein, beispielsweise, wenn
„Wechselgeld“ an den Absender zurückgegeben wird.

Um das Problem des fehlenden Vertrauens bei Geschäften zwischen Kunden und Händlern
zu minimieren, bieten Marktplätze üblicherweise einen Treuhanddienst an, mit dem eine faire
Kaufabwicklung sowohl gegenüber C als auch gegenüber V garantiert werden soll [Go17a].
Wird dieses System genutzt, zahlt C den Kaufpreis zunächst in einer Transaktion ®𝑡dep auf eine
vom Marktplatz kontrollierte Einzahlungsadresse 𝑎dep ein. M hält die Gelder dort solange
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in treuhänderischer Verwahrung, bis der erfolgreiche Abschluss der Bestellung von beiden
Seiten bestätigt wurde. Im Falle von Problemen kann C eine Beschwerde bei M einreichen,
der dann eine Lösung vermittelt. Wenn keine Probleme auftreten, gibt M die Zahlung
frei, d.h. der Kaufpreis wird in einer Auszahlungstransaktion ®𝑡pay auf eine vom Verkäufer
definierte Auszahlungsadresse 𝑎V überwiesen. Je nach Implementierung kann M eine
dedizierte Treuhandadresse 𝑎esc verwenden, oder aber die Gelder auf der Einzahlungsadresse
belassen. In letzterem Fall gilt dann 𝑎dep = 𝑎esc. Üblicherweise verlangt M eine Gebühr
von den Verkäufern, meist in Form einer Verkaufsprovision 𝜑, die sich anteilig aus dem
Kaufpreis 𝛼 ergibt. Die Höhe des Anteils kann von Faktoren wie der Produktkategorie
oder dem Ruf des Verkäufers beeinflusst werden, wobei pmin die minimale und pmax die
maximale prozentuale Gebühr sind. Somit gilt: 𝜑min = pmin · 𝛼 ≤ 𝜑 ≤ pmax · 𝛼 = 𝜑max.

Auch wenn ein Treuhandsystem vorhanden ist, müssen Kunden immer noch den Verkäufern
vertrauen, dass sie Produkte von angemessener Qualität verkaufen. Daher bieten Marktplätze
in der Regel ein Bewertungssystem an, mit dessen Hilfe C Bewertungen für Verkäufer
und/oder Produkte hinterlassen kann. Eine solche Bewertung enthält immer Informationen
zum bewerteten Verkäufer oder Produkt, oft aber auch weitere Daten wie ein Datum oder den
Kaufpreis. Abb. 2 zeigt exemplarisch Kundenbewertungen auf zwei Darknet Marktplätzen.

Abb. 2: Beispiele von positiven Bewertungen auf Darknet Marktplätzen.

Unter Berücksichtigung der oben genannten Informationen ist es möglich, die Trans-
aktionsmuster, die das Zahlungssystem eines Marktplatzes verursacht, als einfa-
chen gerichteten Graphen G = (V,E) zu modellieren. Dabei sind die Knoten des
Graphen definiert als V = {𝑎C , 𝑎dep, 𝑎V , 𝑎M , ®𝑡dep, ®𝑡pay} und die Kanten als E =

{
(
𝑎C , ®𝑡dep

)
,
(®𝑡dep, 𝑎dep

)
,
(
𝑎dep, ®𝑡pay

)
,
(®𝑡pay, 𝑎M

)
,
(®𝑡pay, 𝑎V

)
}. Zusätzlich besitzen die Trans-

aktionen ®𝑡dep und ®𝑡pay auch Zeitstempel 𝜏dep bzw. 𝜏pay. Die Kanten sind wiederum mit den
Werten 𝛼in und 𝛼out verbunden, welche die übertragene Menge bitcoin angeben. Abb. 3 ist
eine visuelle Darstellung dieses Graphen.

Abb. 3: Transaktionsgraph eines Zahlungssystems für den Fall 𝑎dep = 𝑎esc.

Der Graph lässt sich trivial auf Fälle erweitern, in denen eine dedizierte Treuhandadresse
genutzt wird.
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4 Angriffsbeschreibung

Frühere Forschung hat gezeigt, dass ein Angreifer eine Bitcoin-Transaktion und somit die
sendenden und empfangenden Adressen identifizieren kann, wenn der genaue Zeitstempel 𝜏
und der transferierte Betrag 𝛼 bekannt sind [Go17b].

Solche Informationen lassen sich beispielsweise aus einer Kundenbewertung ®𝑟 = (𝜏r, 𝛼r)
ableiten, sofern diese einen (ungefähren) Kaufpreis 𝛼r und Zeitstempel 𝜏r enthält. Mit
Stand Juni 2021 enthielten 4 der 15 von uns untersuchten Darknet Marktplätze solche
Bewertungen, wobei weitere zwei Marktplätze immerhin Intervalle der relevanten Werte
zeigten. Es wird ferner angenommen, dass der Angreifer eine Schätzung des Parameters
𝛿 = |𝜏r − 𝜏pay | erhalten kann, der die Zeitdifferenz zwischen der durch Abschluss einer
Bestellung ausgelösten Auszahlungstransaktion und der Veröffentlichung einer Bewertung
durch den Kunden darstellt. Im Kontext dieser Arbeit gehen wir davon aus, dass Kunden
ihre Bewertungen zeitnah nach dem Abschluss einer Bestellung hinterlassen. Die genaue
Begründung dieser Annahme kann in der Ursprungspublikation nachgelesen werden. Das
Intervall [𝜏r − 𝛿, 𝜏r + 𝛿] dient dann als Schätzung für 𝜏pay.

Um den Angriff durchzuführen, sammelt ein Angreifer auf dem gewählten Marktplatz
zunächst so viele Kundenbewertungen wie möglich. Anschließend definiert der Angreifer
einen Transaktionsgraphen analog zu Abb. 3, der die Struktur des Zahlungssystems des
Marktes repräsentiert und leitet Schätzungen für die Zeitpunkte und Volumina der Trans-
aktionen aus den Bewertungen ab. Daraufhin beginnt der Angreifer damit, die gesamte
Bitcoin-Blockchain nach Subgraphen zu durchsuchen, die zum Zahlungssystem und den
Bewertungen passen: Zu diesem Zweck durchläuft der Angreifer die gesammelten Kun-
denbewertungen eines Händlers und identifiziert diejenigen Subgraphen in der Blockchain,
welche strukturell dem Transaktionsgraph des Zahlungssystems enstprechen und zudem die
korrekten Schätzwerte für 𝛼 und 𝜏 aufweisen. Der Angreifer speichert im nächsten Schritt
alle Adressen, die in den gefundenen Subgraphen an der Position von 𝑎V vorkommen. Dies
entspricht der Menge der potenziellen Auszahlungsadressen (sog. Kandidatenadressen)
für eine gegebene Bewertung ®𝑟. Ab der zweiten betrachteten Bewertung wird die Menge
der Kandidatenadressen des aktuellen Durchlaufs mit denen der vorherigen Durchläufe
geschnitten und so die Menge der potenziellen Auszahlungsadressen schrittweise reduziert.
Wenn der Schnitt mit der aktuellen Kandidatenmenge zu einer leeren Menge führen würde,
wird der aktuelle Durchlauf übersprungen. Der Prozess endet, sobald die Schnittmenge nur
noch eine einzige potenzielle Auszahlungsadresse enthält oder wenn keine Bewertungen
mehr zu verarbeiten sind.

Eine Variation des oben beschriebenen Angriffs lässt sich auch in Fällen durchführen, in
denen Händler ihre Auszahlungsadresse nach jeder erhaltenen Zahlung tauschen. Details zu
dieser Variation sind der Ursprungspublikation zu entnehmen.

Bei der Interpretation der Resultate des Angriffs muss beachtet werden, dass die so
gefundenen Adressen auch falsch positive Ergebnisse enthalten können, d.h. Adressen, die
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nicht zu Händlern auf dem Marktplatz gehören, sondern deren Transaktionsverhalten nur
zufällig mit den Erwartungen des Angreifers übereinstimmt. Daher werden die gefundenen
Adressen einer weiteren Validierung unterzogen:

Für jede potenzielle Auszahlungsadresse eines Verkäufers durchsucht der Angreifer die
Blockchain nach Subgraphen, die strukturell den erwarteten Transaktionsgraphen entspre-
chen und bei denen die Kandidatenadresse an der Position von 𝑎V vorkommt. Der Angreifer
erstellt dann die Menge 𝑊 , indem er das Tupel 𝑤 = (𝛼pay, 𝜏pay) für jeden dieser Graphen
extrahiert. Hierbei bezeichnet 𝛼pay den Betrag, der von ®𝑡pay an die Kandidatenadresse gezahlt
wird und 𝜏pay den Zeitstempel von ®𝑡pay. Sollte ein Transaktionsgraph existieren, der mit
einer Bewertung ®𝑟 übereinstimmt, so existiert auch ein 𝑤 ∈ 𝑊 , so dass 𝑤 = ®𝑟. Die Menge
der Transaktionsgraphen, für die eine übereinstimmende Bewertung existiert, wird somit
als 𝑀 = 𝑊 ∩ 𝑅 definiert.

Um zu bewerten, wie gut eine Kandidatenadresse zu einem Verkäufer passt, kann die
Übereinstimmung zwischen den beobachteten Bitcoin-Transaktionen und den Bewertungen
eines Verkäufers berechnet werden. Ein einfaches Maß wäre 𝐽 (𝑊, 𝑅), der Jaccard-Index
zwischen den beobachteten und erwarteten Transaktionsgraphen für ein gegebenes Verkäufer-
Adress-Paar. Das Ergebnis kann intuitiv als die Wahrscheinlichkeit interpretiert werden,
dass ein Element mindestens einer der Mengen ein Element beider ist [Le71]. Um genauere
Aussagen hinsichtlich der Übereinstimmung treffen zu können, berechnen wir zwei separate
Jaccard-Werte: 𝐽 (𝑀, 𝑅) und 𝐽 (𝑀,𝑊), wobei 𝑀 ⊆ 𝑅 und 𝑀 ⊆ 𝑊 . Somit ist 𝐽 (𝑀, 𝑅) die
Wahrscheinlichkeit, dass, gegeben eine Bewertung, ein passender Transaktionsgraph für die
untersuchte Adresse existiert. Wir bezeichnen diese Maßzahl als Bewertungsabdeckung
(engl. review coverage) RC:

RC = 𝐽 (𝑀, 𝑅) = |𝑀 ∩ 𝑅 |
|𝑀 ∪ 𝑅 | =

|𝑀 |
|𝑅 | (1)

Analog ist die Adressabdeckung (engl. address coverage)(AC) die Wahrscheinlichkeit,
dass eine übereinstimmende Bewertung für eine auf der untersuchten Adresse eingehende,
potenzielle Auszahlungstransaktion existiert.

AC = 𝐽 (𝑀,𝑊) = |𝑀 ∩𝑊 |
|𝑀 ∪𝑊 | =

|𝑀 |
|𝑊 | (2)

Allein die Bewertungs- und Adressabdeckung verhindern keine falsch positiven Ergebnisse,
da Verkäufer mit sehr wenigen Bewertungen oder Kandidatenadressen, die in sehr wenigen
Zahlungssystem-Teilgraphen enthalten sind, trivialerweise hohe Abdeckungen in einem
der beiden Maße erreichen könnten. Unter Bezugnahme auf das Konzept des F-Score
kombinieren wir daher die beiden Abdeckungen zu einem kombinierten Abdeckungsmaß
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(engl. combined coverage score) (CCS), das als harmonisches Mittel aus Bewertungs- und
Adressabdeckung definiert ist:

CCS =
2 · RC · AC
RC + AC

(3)

Ein Angreifer kann nun auf der Grundlage der eigenen Unsicherheitstoleranz eine CCS-
Schwelle wählen. Nur Adressen, die einen CCS-Wert größer oder gleich der gewählten
Schwelle aufweisen, werden als wahrscheinliche Auszahlungsadressen des Verkäufers
akzeptiert. Sollte eine Adresse zu zwei verschiedenen Verkäufern passen, so ermöglicht der
CCS-Wert zudem eine eindeutige Zuordnung.

5 Experiment

Nicht alle Marktplätze sind gleichermaßen anfällig für unseren Angriff. Beispielsweise
sind Marktplätze, auf denen Nutzer ihre Guthaben beliebig ein- und auszahlen können,
schwierig anzugreifen, da sich das Auftreten der Auszahlungstransaktionen nicht eindeutig
vorhersagen lässt. Besonders geeignet erscheinen daher sog. walletlose Marktplätze: Hier
verfügen die Nutzer über kein Guthaben, sondern müssen den Kaufpreis für jede einzelne
Bestellung gesondert an den Marktplatz transferieren. Ebenso erhalten Verkäufer ihre Erlöse
für jeden Verkauf einzeln ausgezahlt.

Wir demonstrieren die Anwendbarkeit unseres Angriffs daher anhand von zwei real
existierenden, walletlosen Darknet Marktplätzen: Cryptonia Market und Cannazon.

5.1 Transaktionsgraphen

Die Hilfe- und FAQ-Seiten von Cryptonia Market bieten eine recht detaillierte Beschreibung
des zu Grunde liegenden Zahlungssystems. Screenshots der entsprechenden Seiten finden
sich im Appendix. Daraus ergibt sich der in Abb. 4 gezeigte Subgraph als typisches Muster
einer Cryptonia Market-Auszahlungstransaktion. Während des Angriffs können die in
Orange markierten Werte mittels der Bewertungen geschätzt werden, während das Intervall
der möglichen Marktplatzprovision (in Blau markiert) aus der Bewertung und den auf der
FAQ-Seite bereitgestellten Informationen berechnet werden kann.

Ähnlich zu Cryptonia Market bietet auch Cannazon eine recht detaillierte Beschreibung
des Bestell- und Zahlungsvorgangs. Auch hier sind die relevanten Screenshots im Anhang
aufgeführt. Im Wesentlichen gleichen sich die Zahlungssysteme beider Marktplätze, aller-
dings verwendet Cannazon eine dedizierte Treuhandadresse. Zudem berechnet Cannazon
die Verkaufsprovision basierend auf der Aktivität und dem Ruf des Verkäufers, während die
Provision bei Cryptonia Market zufällig festgelegt wird. Eine Schätzung der Verkaufsprovi-
sion ist jedoch auch bei Cannazon möglich. Das Verfahren wird in der Ursprungspublikation
ausführlich beschrieben.
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Abb. 4: Erwarteter Währungsfluss auf Cryptonia Market. Orangefarbe Werte können aus Bewertungen
geschätzt und die blauen Werte durch zusätzliche Informationen berechnet werden. Die schwarzen
Werte sind unbekannt.

Abb. 5 visualisiert den Währungsfluss, der mit einer Cannazon-Transaktion verbunden ist,
sofern das Treuhandsystem genutzt wird.

Abb. 5: Erwarteter Währungsfluss auf Cannazon. Orangefarbene Werte können aus Bewertungen
geschätzt und die blauen Werte durch zusätzliche Informationen berechnet werden. Die schwarzen
Werte sind unbekannt.

5.2 Ergebnisse

Im Zuge der Untersuchung konnten insgesamt 28.966 Bewertungen auf Cryptonia Market
und 351.769 Bewertungen auf Cannazon gesammelt werden. Dabei wurden Bewertungen, die
sich auf andere Währungen als Bitcoin beziehen ausgeschlossen, ebenso wie Bewertungen
für Käufe ohne Treuhandservice, da hier der zeitliche Abstand zwischen Zahlung und Abgabe
der Bewertung unklar ist. Ebenso ausgeschlossen wurden negative Kundenbewertungen, da
auch in diesen Fällen Schlichtungsverfahren o.Ä. zu unbekannten Verzögerungen führen
können. Abschließend wurden auch Verkäufer mit weniger als vier abgeschlossenen Käufen
oder weniger als zwei positiven Kundenbewertungen ignoriert. Die CCS-Schwelle wird auf
0, 4 festgelegt.

Mit unseren Verknüpfungsangriffen finden wir potenzielle Auszahlungsadressen für 308
Cryptonia Market- und 45 Cannazon-Verkäufer. Angesichts der 559 Anbieter, die auf
Cryptonia Market mindestens zwei positive Bewertungen hatten, entspricht dies einer
Erfolgsrate von etwa 55.1%. Der Erfolg unseres Angriffs auf Cannazon ist deutlich geringer:
Von den 236 Anbietern, die mindestens zwei positive Bewertungen haben, konnte nur
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19.1% mindestens eine Bitcoin-Adresse zugeordnet werden. Interessanterweise scheint es
dabei keine klare Beziehung zwischen der Anzahl der verfügbaren Bewertungen für einen
Anbieter und der Erfolgschance zu geben. Abb. 9 und Abb. 15 im Anhang bieten einen
kurzen Überblick über die Erfolgsraten für verschiedene Zahlen verfügbarer Bewertungen
pro Händler. Grundsätzlich lässt sich die niedrigere Erfolgsrate auf Cannazon aber durch
die höhere Unsicherheit erklären, da die Kaufbeträge in den Bewertungen dort erst von
Euro in bitcoin (BTC) konvertiert werden mussten, während bei Cryptonia Market direkt
BTC-Beträge vorlagen.

5.3 Diskussion

Größte Schwachstelle unserer Arbeit ist die fehlende externe Validierung unserer Ergebnisse.
Obwohl die Resultate plausibel erscheinen, ist ein Beweis, dass die von unserem Angriff
gefundenen Adressen tatsächlich zu Händlern auf Cryptonia Market oder Cannazon gehören,
nicht mit absoluter Sicherheit möglich. Ein einfacher Weg zur teilweisen Validierung wäre
es, Testkäufe bei einem Händler zu tätigen und zu überprüfen, ob die Zahlung tatsächlich auf
der erwarteten Adresse eingeht — Dieses Vorgehen wurde jedoch durch die Rechtsabteilung
unserer Einrichtung untersagt. Aus diesem Grund beschränkt sich die Validierung der Resul-
tate darauf, ein zufälliges Zustandekommen der Ergebnisse weitestgehend auszuschließen.
Wie in Abb. 10 und 11 im Anhang zu sehen, gibt es eine sehr große Korrelation zwischen
den Bewertungen eines Anbieters und den eingehenden Transaktionen der identifizierten
Händleradresse. Dies betrifft nicht nur die transferierten Beträge und die Zeitpunkte der
Transaktionen, sondern sogar die Reihenfolge der Transaktionen innerhalb des gleichen
Tages.

Zum Zeitpunkt unseres Experiments gab es insgesamt 33 Cannazon-Händler, deren öffentli-
che Pretty Good Privacy (PGP) Schlüssel auch in Händlerprofilen auf Cryptonia Market
hinterlegt waren. Vermutlich handelt es sich hierbei also um die gleichen Personen. 16
dieser Anbieter wurden erfolgreich mit Bitcoin-Adressen verknüpft. Nach dem Clustern der
gefundenen Adressen zu Wallets mithilfe der Multi-Input-Heuristik fanden sich auf sechs
dieser Wallets tatsächlich eingehende Transaktionen von beiden Marktplätzen.

Schließlich war auch zu beobachten, dass die Locking-Skripte der von Cannazon verwende-
ten Multisig-Treuhand-Adressen regelmäßig denselben öffentlichen Schlüssel enthielten,
welcher vermutlich dem Marktplatz zuzuordnen ist.

In der Gesamtschau halten wir es daher für äußerst unwahrscheinlich, dass all diese
Beobachtungen zufällig aufgetreten sind.

Davon abgesehen bedeuten die Erfolgsraten von 55.1% und 19.1% allerdings auch, dass
unser Verfahren nicht unbedingt für gezielte Angriffe auf einzelne Anbieter geeignet ist.
Dennoch stellt der Angriff einen erheblichen Eingriff in die Privatsphäre derjenigen dar,
die von ihm betroffen sind. Darüber hinaus können die erfolgreich zugeordneten Adressen
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als Ausgangspunkt dienen, um zusätzliche Händleradressen zu identifizieren: Durch eine
Analyse von Querverbindungen innerhalb des Zahlungssystems lassen sich beispielsweise
unbekannte Händleradressen finden, deren Zuordnung zu Händlern durch eine umgekehrte
Anwendung unseres Verfahrens möglich ist. Darüber hinaus wird selbst in den Fällen, in
denen unser Angriff nicht erfolgreich ist, die Anonymität der Nutzer verringert: Selbst
fehlgeschlagene Versuche grenzten die Zahl der Kandidatenadressen im Durchschnitt auf
etwa 15 ein. In 48 Fällen lag die Größe des Kandidatensets sogar bei fünf oder weniger.

Die niedrige Erfolgsrate auf Cannazon war zu erwarten, da die Unsicherheit hinsichtlich
des tatsächlichen Werts der Bestellungen erheblich höher war als auf Cryptonia Market. Es
ist auch sehr wahrscheinlich, dass zumindest einige der Cannazon Bewertungen, die wir
zuordnen wollten, auf Bestellungen verweisen, die in Monero bezahlt wurden.

6 Fazit

In dieser Arbeit wurde ein neuer Angriff vorgestellt, mit dessen Hilfe Bitcoin-Adressen von
Darknet Verkäufern anhand öffentlich zugänglicher Informationen, insbesondere positiver
Kundenbewertungen, identifiziert werden können. Experimente haben die Anwendbarkeit
der Angriffe auf echte Darknet Marktplätze bestätigt.

Als Konsequenz davon sind Händler auf Darknet Marktplätzen mit zwei widersprüchlichen
Zielen konfrontiert. Einerseits sind sie daran interessiert, so viele positive Bewertungen
wie möglich anzusammeln. Andererseits erlauben es aber gerade diese Bewertungen,
Informationen über getätigte Käufe abzuleiten und schließlich auch die Verkäuferadressen
zu identifizieren.

Unabhängig von den in dieser Arbeit vorgestellten Angriffen betrachten wir dies als
einen interessanten Konflikt, der eine Reihe wichtiger Fragen für zukünftige Forschung
aufwirft. Vor allem die Frage, ob es möglich ist, diesen Konflikt ohne die Verwendung
von Drittanbietern wie beispielsweise Bitcoin-Mixern zu lösen. Darüber hinaus können
die in den Angriffen verwendeten Techniken auch dazu verwendet werden, Benutzer- und
Markplatzadressen zu identifizieren, was weiter untersucht werden sollte. Das Gleiche gilt
für die Frage, ob ein Angriff immer noch möglich ist, wenn Zeitstempel, Auftragsvolumen
oder Beides in den Bewertungen fehlen.

Zusammenfassend hoffen wir, dass diese Arbeit eine Grundlage für weitere Forschungen
über die Datenschutzimplikationen von Kryptowährungen sein kann, besonders mit Blick
auf deren stark gestiegene Beliebtheit.
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A Appendix

Abb. 6: Seite „Payment Info“ auf Cryptonia Market 1/2.
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Abb. 7: Seite „Payment Info“ auf Cryptonia Market 2/2.
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Abb. 8: Seite „FAQ“ auf Cryptonia Market.
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Abb. 9: Erfolgsrate nach Anzahl der Bewertungen auf Cryptonia Market.

Abb. 10: Bewertungsseite eines Cryptonia Market-Händlers.
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Abb. 11: Identifizierte Auszahlungsadresse des gleichen Händlers auf btc.com (Bearbeitet).

Abb. 12: Beschreibung der Zahlungsabwicklung auf Cannazon.
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Abb. 13: Beschreibung des Treuhandsystems auf Cannazon.



170 Jochen Schäfer, Christian Müller, Frederik Armknecht

Abb. 14: Visualisierung der Zahlungsabwicklung auf Cannazon (Screenshot der Hilfe-Seite).

Abb. 15: Erfolgsrate nach Anzahl der Bewertungen auf Cannazon.


