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Softwarezuverldssigkeit und Programmiersprache

W. Ehrenberger, Garching

Kurzfassung

Im Rahmen der Diskussion um die Vorziige und
Nachteile einzelner Rechnersprachen,
PEARL unterworfen
auf,

der ja auch
ist, tritt mitunter die Frage
ob man eine bestimmte Sprache auch fiir si-
vorsehen solle oder

cherheitsrelevante Einsatze

kénne. Der vorliegende Beitrag stellt allgemein

zusammen, welche Wiinsche an Programmiersprachen
und zugehorige Hilfsmittel zu richten sind, um sie
flir Sicherheitsanwendungen besonders geeignet zu
machen. Er stltzt sich besonders auf die Arbeiten
TC7 des European Workshop on
Computer Systems und der WG A3 des |IEC S5C45a.
betreffen

irrtums-

des Industrial
Forderungen an Sprache und Hilfsmittel

insbesondere: Problemndhe, Fdrderung

vermeidender Konstruktionen, Fehlererkennung
und -behandlung wahrend des Laufs, weitgehendes
Abpriifen méglicher Fehler wihrend des Ubersetzens
und Bindens sowie Zuverlassigkeit der Hilfsmittel

selbst.

Abstract

During the discussion on benefits and drawbacks of

computer languages, which also affects PEARL,
sometimes the question arises whether or not a
particular language should be wused for safety

related purposes. This contribution compiles the

demands on programming languages and related

tools that qualify a language for safety applications.
The contribution is based primarily on work done at
TC7 of the European Workshop on Industrial Com-
puter Systems and at WG A3 of IEC SC 45a. Demands
and tools comprise in

on language particular:

orientation to problem, support of error limiting
constructions, failure detection and handling on-
test

linking time and reliability of the

line, extensive of possible errors during

compilation and
tools themselves.

1. Das Problem des Programmversagens

Mit dem Fortschritt auf dem Gebiet der Rechnerent-
wicklung im engeren Sinn sind auch Fortschritte auf
dem Gebiet der Rechnereinsatze verbunden. Unter
anderem dringen Rechner auch in sicherheitsrele-

vante Gebiete immer weiter vor, z.B. bei

Kernkraftwerken in Begrenzungs- und
Schutzsysteme
Eisenbahnanlagen in Stellwerke und in die
Geschwindigkeitssteuerung
von Zlgen

Chemische Fabriken in die Regelung der Pro-
zesse

Flugzeugen in die Flugregelung
Medizinischen Anwen- in Infusionspumpen

dungen
PKWs

der Haustechnik

in Bremssysteme
in Aufzugsteuerungen und

Brennersteuerungen.

Selbstverstandlich werden hierbei betrachtliche An-
forderungen an die Sicherheit und die Verfligbar-
keit der Rechner und ihrer Programme gestellt. Die
zundachst intuitiv erhobene Forderung nach voll-

kommener Freiheit von Versagen |aBt man in der
Regel nach kurzem Besinnen fallen; denn sie ist bei
Systemen von nur einiger Komplexitdt praktisch

nicht zu erflllen.

So bleiben zumeist folgende Forderungen an die
Programmzuverldssigkeit und ihren Nachweis beste-
hen:

a) Die Software darf nicht das unzuverldssigste
Glied in der Kette der zum ordnungsgemiaBen
Funktionieren bendtigten Einrichtungen und
Handlungen sein. '

b) Die durch verursachten

Schiden miissen (weit) unter dem Wert blei-

Programmversagen

ben, der zu erwarten gewesen wadre, wenn man
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auf einen Rechnereinsatz verzichtet hatte.

c) Die zum Erreichen und zum Nachweis der
geforderten Zuverldssigkeit entstehenden
Kosten miissen (weit) unter dem aus dem
Rechnereinsatz zu erwartenden Gewinn bleiben.

Der Forderung a) nachzukommen, erfordert eine

Untersuchung der sonst mit dem Technischen Pro-
zeB befaBten Gerdte und Handlungen. Soweit Gerédte
betroffen
fremde, etwa in der Literatur niedergelegte, Betriebs-

erfahrungen stiitzen. Das gleiche gilt auch beziglich
menschlicher Handlungen. In letzter Zeit in den

USA durchgefiihirte Untersuchungen Uber menschli-
Fehlverhalten [1] daB die
menschliche Versagenswahrscheinlichkeit nur selten

sind, kann man sich auf eigene oder

ches lassen vermuten,
unter 10_4 pro Fall liegt. In vielen Féllen wird
daher zu fordern sein, daB die Versagenswahr-
scheinlichkeit pro Anforderung an ein Programm

diesen Wert nicht Uberschreiten darf.

Forderung b) verlangt eine Risikobetrachtung, ba-
sierend auf den Schadenshéhen, die mit Programm-
versagen verbunden sein kdnnen und den H&ufig-
keiten mit denen Anforderungen an Programme kom-
men, sowie den anzunehmenden Versagenswahr-
Ublicherweise werden, falls auch
Rech-

nungen aufgemacht, eine flir Sachschaden und eine

scheinlichkeiten.
Menschenleben betroffen sein konnen, zwei
flr Personenschdden.

In Anlehnung an [2] definieren wir das Risiko als:

R=ZX h p M

Die Summe ist Uber alle Ereignisarten i zu nehmen,
die wdhrend im Laufe des Programm-Lebens auftre-
ten kénnen, X steht filir die Schadenshdhe, h fir
die Eintritts

Ereignisse und p ist die Wahrscheinlichkeit, daB ein

Haufigkeit des schadensauslésender
solches Ereignis von der Software nicht abgefangen
wird. Die einzelnen P; miissen fir die verschiedenen
Programmfunktionen also unter bestimmten Grenzen
bleiben. Von einer dieser Grenzen war bei der Be-
trachtung der menschlichen Versagenswahrschein-
lichkeit schon die Rede. Im {ibrigen bestdtigt (1),
was man intuitiv wei, namlich daB es sich beson-
lohnt, die

ders haufig angesprochene Funktionen,
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Die Forderung c) nun gibt uns auf, den Aufwand
flr die Klein-Haltung der P; oder flir den Nachweis
ihres Klein-Seins in wirtschaftlichen Grenzen zu
halten. Hierzu dienen die Betrachtungen dieses Bei-

trags.

Obgleich wir von sicherheitsbezogenen Rechnerein-
sdtzen ausgehen, gilt ein GroBteil des Weiteren auch
flr "normale" industrielle Anwendungen von Pro-
grammen. Denn finanzielle Verluste, Sachschiden im
weiteren Sinn, treten auch dann auf, wenn ein Pro-
gramm in Zusammenarbeit mit irgend einem techni-

schen ProzeB nicht ordnungsgemaB funktioniert.

2. Das Problem der Programmierfehler

Es
eine allgemein menschliche Eigenschaft zu betrachten

liegt nahe, das Programmier-Fehler-Machen als
und zu versuchen, auf die Zahl der zu erwartenden
Programmierfehler aus allgemeinen Eigenschaften zu
schlieBen. Ein solcher Versuch ist von Halstead in
(3]
umfangreicheren
Anzahl

gramm:

seiner
B, die
in einem Pro-

worden. Das
Betrachtung

der zu erwartenden Fehler

unternommen Ergebnis

lautet fir

(Ny *+ Ny) Id (ng +ny)

(2)
3000

Hierbei bedeuten:

N Anzahl der im Programm verwendeten Operato-
ren, jeder einmal gezdhlt
{n]} = {=,+,~,/, ..., GOTO A, GOTO B, ...,

IF, BEGIN ... END, ...}

N1 Gesamtzah! aller vorkommender Operatoren, je-
der sooft gezdhlt, wie er auftritt

Anzahl der im Programm verwendeten Operan-

den, jeder nur einmal gezdhlt

{nz} = {Variable 1, Variable 2, ...
Feld 2, ...}

Feld 1,

N2 Gesamtzahl aller vorkommenden Operanden, je-
der sooft gezdhlt, wie er auftritt.

Die Zahl 3000 errechnet sich aus einer Betrachtung

hohe Versagenskosten nach sich ziehen Kkoénnen,
sehr zuverldssig zu machen. GroBe Anstrengungen
im Hinblick auf Funktionen mit kleinen h und X

dagegen lohnen sich weniger.

der Eigenschaften unseres Kurzzeitgedichtnisses

und dem Niveau der Englischen Sprache.

Einen intuitiven Zugang zur Sinnhaftigkeit von (2)
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kann man auf folgende Weise gewinnen: n = N+,
ist der Umfang des Vokabulars, das beim Program-
mieren zur Verfligung steht. Wdhrend des Program-
mierens ist aus diesem Vokabular eine Auswahl zu
treffen; und zwar ist in jedem einzelnen Program-

mierschritt auszuwdhlen, welche Operanden und

Operatoren gerade zur
Die Anzahl

betragt flr jeden Auswahlvorgang Idn. N = N1 +

Problemlésung benétigt
werden. der bindren Auswahlschritte
N‘2 gibt die Zahl der notwendigen Auswahlvorgédnge
an. Eine ndhere Betrachtung unter EinschiuB des
Nenners zeigt Ubrigens, daB die Basis des gewahl-
ten Logarithmus das Ergebnis nicht beeinfluBt.

Es liegt auf der Hand, daB menschliches Tun, wie
Programmieren durch eine so einfache Beziehung wie
(2) kaum sehr zutreffend oder gar erschépfend be-
schrieben werden kann; dies diirfte auch dann
zutreffen, wenn es nur auf einen einzigen Parame-
ter - seine Fehlerhaftigkeit - hin betrachtet wird.
kommt auch eine der

DemgemiR Anwendung

Halstead'schen Theorie in [4] zu durchaus gemisch-
ten Ergebnissen: Die Theorie traf flir 2 von 3 Ver-

suchen einigermaBen zu, zeitigte aber beim dritten
voéllig abwegige Resultate.

Dennoch wollen wir auf (2) aufbauen und fragen,
was wir zu tun haben, um Programmierfehler zu
Man halte N1
und N2 klein! Eine VergroBerung von N4 oder Pt

Mit anderen Worten

vermeiden. Die Antwort lautet klar:

schadet dagegen nur wenig.
heiBt dies:
an das zu

Je besser die zu verwendende Sprache
l6sende Problem angepaBt ist, desto
weniger Fehler sind zu erwarten. Eine VergréBe-
rung des Vokabulars der Sprache stért nur gering-
flgig, dagegen ist eine Verlangerung des Programms
recht fehlertrichtig. Sieht man sich (2) im Hinblick
auf den Gegensatz von Héherer Sprache und maschi-
nennaher Sprache an, so wird man sofort die Hohere
Sprache vorziehen, denn bei der maschinennahen
Sprache haben alle 4 in (2) auf der rechten Seite
stehenden GréBen héhere Werte, als etwa in PEARL,
falls man ein Problem von nur einigem Umfang
zugrunde legt.

Wie schon angedeutet, dlirfte das Fehler-Machen
beim Programmieren nicht so einfach zu beschreiben
sein, wie in (2). Tatsdchlich ist je auch schon des
langeren bekannt, daB noch eine Reihe weiterer

-Parameter entscheidend-zu- Buche schlagen, etwa

- wie das Programm entwickelt wird,
- ob Zwischentests gemacht werden,
- wie das Programmierteam organisiert ist,
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- ob Restriktionen in der Verwendung der Sprach-
mittel beachtet werden,

- welche Hilfsmittel zur Verfligung stehen,

- usw.

Falls eine dem zu |6senden Problem sehr gut ange-
steht,
natlirlich manche der obigen Punkte an Bedeutung,

paBte Sprache zur Verfligung verlieren
doch diirfen sie im allgemeinen Fall nicht unbeachtet
bleiben. Eine Zusammenstellung einschlagiger Aspek-

te befindet sich in [5] und [6].

3. Winsche an die Programmiersprache

Nachdem wir im vorhergehenden Kapitel zu dem Er-
gebnis gekommen sind, daB H&here Sprachen fiir
Sicherheitsanwendungen und mithin flr industrielle
Anwendungen von Rechnern ganz allgemein vorzu-
ziehen seien, ist weiter zu fragen, welche zusatz-
lichen Randbedingungen flir eine ProzeBrechner-

oder Sicherheitssprache zu beachten waren.

Zundchst haben wir den Gegensatz von Problemnédhe
und Verbreitung der Sprache zu beachten. Es liegt
auf der Hand, daB man eine selten benutzte und
darum kaum bekannte Sprache nur zdgernd fur
einen  verantwortungsvollen Einsatz heranziehen
wird. AuBer den im nachsten Kapitel zu diskutie-
renden Unzulianglichkeiten, die man bei ihrem Uber-
setzer und sonstigen Hilfsmitteln vermuten wird,
spielt ihr Unbekannt-Sein bei Entwickler und Gut-
achter eine abmahnende Rolle. Andererseits aber
muB eine Sprache in weiten Kreisen umso unbekann-
ter sein, je problemndher sie ist und lassen sich die
gewlinschten Funktionen nur in problemorientierten
Sprachen knapp ausdricken. Zwischen den beiden

Gesichtspunkten wird ein Kompromi gefunden

werden missen. Angesichts der zunehmenden Ver-
breitung von Rechnern und den damit verbundenen
Kenntnissen, sowie moderner Techniken im Com-
pilerbau, diirfte aber die Zukunft ganz klar bei den
problemnahen Ldsungen liegen; sie gestatten es, in

(2) mit minimalen N; und n; auszukommen.

Bezliglich der einzelnen zu fordernden Sprach-
eigenschaften folgen wir den Darlegungen in [5]

und [6].

- Syntax und Semantik der Sprache sollen voll-
standig und unzweideutig definiert sein.

Dies ist wvor allem zur Transportabilitit der Pro-

gramme wichtig und flir Nachweise ihrer Eigen-

schaften auf dem Quelltextniveau. Sonst soll eine
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Sicherheitssprache natlrlich ganz allgemein irr-
tumsanféllige Konstruktionen vermeiden helfen und
leicht Uberblickbare

einzelnen:

Konstruktionen férdern. Im

Modularisierung

- Die Sprache soll eine Modularisierung unterstit-
zen.

- Einspriinge in Module sollen nicht erlaubt sein,
Ausspriinge aus Modulen sollen nur an deren
Ende fihren und nicht an beliebige Programm-

die

Ausnahme:

stellen, vor allem nicht an Stellen, in der

Aufschreibung weiter vorne liegen.
Fehlerausgang.

- Module sollen in ihrer Lidnge auf 50 bis 100 aus-
flihrbare Anweisungen beschrankt sein.

auf etwa 5 beschrankt

- |hre Parameterzahl soll

sein.
Die Grinde fir diese Forderungen liegen in dem
Bestreben nach Ubersichtlichkeit im zu erstellenden
Nach Maéglichkeit sollen Module fiir sich
lhr Ablauf soll nicht

durch Spriinge hinein oder hinaus unUlbersichtlich

Quellcode.
allein vorab verifiziert werden.
gemacht werden kdnnen; ihre Lange soll so sein,
daB gemdB (2) noch damit gerechnet werden darf,

daB sie von vorne herein richtig sind; mit nur 5
Parametern sollen sie arbeiten, weil dies die Zahl

von Einzelfakten ist, die unser Kurzzeitgedachtnis

noch gut verarbeiten kann [3,7].
Prozeduren

AuBer dem soeben Dargestellten gelten noch die
Forderungen:

- Funktionen dlrfen die Parameter, mit denen sie
gerufen werden, nicht verdndern.

- Bei Aufrufen soll es keine Mischung von Namens-
und Werteparametern geben.

- Jede Prozedur soll lberpriifen, ob die aufrufen-
de Stelle zum Aufruf berechtigt war.

- Jede Prozedur soll feststellen, ob die Parameter,
mit denen sie aufgerufen wird, zulassig sind.

- In den Aufrufen von Prozeduren sollen keine an-
deren Prozeduren oder Funktionen als Parameter
auftreten dirfen.
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- Wahrend der Ausfiihrung einer Anweisung sollen
ihre Parameter generell nicht von auBen verin-
derbar sein.

- Interrupts sollen wédhrend des Laufs vorzugeben-
der sicherheitsrelevanter Programmteile verboten
werden kénnen.

- Die Zeit der hdochsten Interruptverbotsdauer soll
vorgebbar sein.

- Wadhrend des Programmablaufs soll die verbrauchte
Rechenzeit leicht zu Uberwachen sein.

Diese Forderungen sollen es erleichtern, so zu pro-
grammieren, daB definierte Zugriffsverhiltnisse zu
gemeinsamen Resourcen vorliegen und daB der Zeit-
ablauf stets '"bewuBt" bleibt.

Beides erleichtert die Verifikation.

eines Programmes

Springe, Schleifen und Verzweigungen

- Unbedingte Spriinge nach riickwdrts sollen nicht
zuldssig sein.

- Es soll keine LABEL VARIABLEN geben; bei Al-
ternativen (CASE) soll die Liste der Sprungziele
von Anfang an vollstdndig sein.

- Schleifen sollen stets eine bekannte héchstmdg-
liche Durchlaufzah! haben.

Im Gbrigen gilt das zu Springen in und aus Modu-
len Ausgefiihrte.

Daten

- Es sollen keine impliziten Typkonversionen statt-
finden.

- Art,
lichen soll konstant sein.

Bereich und Genauigkeit jeder Verdnder-

- Veranderliche und Felder sollen ausdriicklich

vereinbart werden missen, einschlieBlich ihrer
Typen.

- Variablennamen sollten beliebig lang sein dirfen

- Namen sollen unterscheiden helfen, ob der Para-
meter
- einen Eingangs-, Ausgangs- oder transienten
Wert reprasentiert,

+ welcher Art er ist, etwa Feld, Verdnderliche,
Konstante

+ wo er gilt

+ ob er abgeleitet ein Zahler

ist, eine Léange,

oder dergleichen,

" Fragen der Zeit und Reihenfolge

- Zugriffe zu gemeinsamen Betriebsmitteln sollen
synchronisiert werden.

+ welche Bedeutung er ganz allgemein hat.

- Veranderliche Systemparameter sollen hervorge-
hoben werden.

- Zwischen lokalen und globalen Verdnderlichen ist
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zu unterscheiden.
- Fir einen Datentyp soll es nur eine Adressie-
rungstechnik geben.

- Feldlangen sollen nach Madglichkeit Konstante
sein.
- Bei Aufrufen wvon Feldkomponenten sollen stets

alle Felddimensionen vorkommen.
- Wahrend des
Uberprift werden,

Programmlaufs soll automatisch

ob die Feldgrenzen eingehal-
ten werden. .

- Es soll keine Art von EQUIVALENCE geben.

- Es soll keine einfachen COMMON's geben.

- Konstante und Veranderliche sollen voneinander
getrennt abgespeichert werden.

- Nicht berechtigtes Beschreiben soll automatisch

registriert und verhindert werden.

Diese Forderungen erklaren sich fast alle selbst aus
den Ubergeordneten Verlangen nach leicht verstdnd-
lichen und nachvollziehbaren Programmen. Das ge-
trennte Abspeichern von Variablen und Konstanten
soll eine Uberpriifung der Konstanten auf Unverdn-

dertheit erleichtern.

Aufschreibung

- Leichte Lesbarkeit des Programms soll den Vor-
zug vor leichter Aufschreibbarkeit haben.

- Eine Art der Aufschreibung soll stets nur eine
einzige Bedeutung haben und umgekehrt.

- Es soll eine standardisierte Folge oder feste

Platze im Programm geben fur

- nichtausfiihrbaren Code/ausfilihrbaren Code

- Deklarationen

- Initialisierungen

+ Formate

- Kommentare

Fehlerbehandlung wahrend des Programmlaufs

- Die Sprache sollte eine Fehlerbehandlung wahrend
des Programmlaufs vorsehen. Auf Fehlerbehand-
lungen sollten.automatisch flhren:

+ Uberschreitung von Feldgrenzen

- Uberschreitung von Wertebereichen

« Zugriff zu nicht vorbesetzten Veranderlichen

- Abschneiden signifikanter Stellen von Zahlen-
werten

+ Ubergabe von Parametern falschen Typs.

- Auch die Ubrigen im friiheren Text verlangten

Prifungen sollen bei negativem Ausgang auf Feh-
lerbehandlungen fihren.
- Die Sprache sollte "Assertions" vorsehen und zu-
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lassen; auch das Nicht-Erflillen einer Assertion
soll auf eine Fehlerhandlung fihren.
- Die Eehlerbehandlungen selbst sollen vom Anwen-
derprogramm durchgefiihrt werden.
Die aufgestellten Forderungen entspringen im we-
sentlichen dem Wunsch nach Einbringung von Re-
dundanz in das Programm in Form wvon Plausibili-
Obgleich die
unter dem ersten Spiegelstrich aufgelisteten Punkte

tatsprifungen wdhrend des Laufs.

im allgemeinen keine sinnvolle Programmfortsetzung
Ent-
scheidung (ber das weitere Verfahren Uberlassen

mehr zulassen, sollte doch dem Anwender bei
bleiben, da nur er Uber eine schrittweise Verringe-
rung der Programmfunktionen entscheiden kann.

Es ist klar, daB die obigen Forderungen nicht fir

alle ProzeBrechneranwendungen  sinnvoll  sind.
Teilweise sind sie auch nur mit groBen Aufwand in
einer Sprache zu verwirklichen, teilweise wird man
sich damit zufrieden geben kénnen, sie in Program-

mierrichtlinien niederzulegen.

4. Wiinsche an Hilfsmittel

In &dhnlicher Weise, wie man vom Standpunkt der
Programmverifikation aus Wiinsche an die zu ver-
wendende Sprache &uBern kann, lassen sich auch
Wiinsche an die Hilfsmittel, die mit dieser Sprache
zusammen angeboten werden, formulieren. Nachdem
in dieser Nummer noch ein Beitrag Uber Testhilfs-
mittel folgt, k&nnen wir uns hier beschranken auf

die Betrachtung von

Ubersetzern

Bindern

Ladern

Bibliotheksprogrammen

Laufzeitsystemen und

Betriebssystemen.
Die allgemein zu erhebenden Forderungen lauten
selbstverstédndlich

- Die Hilfsmittel
und vollstandig beschrieben sein.

sollen in ihren FEunktionen gut

- lhre Zuverlassigkeit soll anhand einer ausrei-
chenden Betriebserfahrung nachgewiesen sein.

- Die o.g. Forderungen an die Sprache oder den

abzusetzenden Code sind bestmoglich zu unter-
stiitzen.

Forderungen, die sich insbesondere an den zu ver-
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wendenden Ubersetzer richten, lauten:

- Wihrend des Ubersetzungsvorgangs oder danach

sollen auf Wunsch Zwischenergebnisse ausgege-
ben werden, von denen Einzelheiten Uber den

erzeugten Maschinencode entnommen werden

kénnen. Diese Zwischenergebnisse sollen gut

lesbar sein.

Es mag

sinnvoll sein, in manchen Einzelfdllen das

Compilationsergebnis selbst der Verifikation zugrun-

de zu legen. Weiter gilt:

- Wahrend der Ubersetzungszeit sollen mdglichst

viele Prifungen des Quelltexts durchgefihrt
werden.
- Von den insgesamt vorzunehmenden Prifungen

soll ein méglichst groBer Teil wihrend des Uber-

setzungsvorgangs durchgefiihrt werden und nur
das dort unbedingt Notwendige zur Laufzeit des

Programms. Dies betrifft z.B. Parameter-Typ-Pri-

fungen.

- Falls
des

Priifungen wihrend der Ubersetzung und
Bindevorgangs auf Fehler stoBen, sollen

diese Fehler nur gemeldet werden; Korrekturver-

suche sollen unterbleiben.

- Falls

unklar bleibt, ob irgendwelche Regeln

verletzt wurden, soll eine Warnung gegeben

werden.

~+ @
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- Wihrend der Ubersetzungszeit soll insbesondere
Uberpriift werden,
+ der Wertebereich Veranderlicher
+ ithr Typ
¢« ihre Genauigkeit
+ die Zuldssigkeit von Zuweisungen und
- alle syntaktischen Konstrukte.

Uber einen Binder, der der aufgefiihrten Forderung
nach weitestgehender Priifung der zusammenzu-
setzenden Module wdhrend des Bindevorgangs
nahekommt, wird an anderer Stelle dieses Hefts
berichtet.

Der zweite der mit Spiegelstrich versehenen Punkte
wirft die Frage auf, wann ein Hilfsmittel, etwa ein
Ubersetzer, als hinreichend ausgetestet angenommen
werden dirfe. Bild 1 zeigt, wie die Zusammhange
zwischen der Zahl der Einzelfunktionen eines sol-
chen Programms, der Zahl der mit ihnen durchge-
flihrten Probeldufe und der Wahrscheinlichkeit eines
vollstindigen Tests liegen. Hat ein Ubersetzer z.B.
5000 Eigenschaften und werden 100000 mal Eigen-
schaften von ihm angesprochen, so betrigt die
Wahrscheinlichkeit, daB eine seiner 5000 Eigen-
schaften (iberhaupt nie angesprochen wurde
107 . Hierbei ist angenommen, daB bei jeder
Benutzung alle Eigenschaften mit der gleichen
Wahrscheinlichkeit zum Zuge kommen. Da diese
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Bild 1:

» S !
Zusammenhang zwischen der Wahrschein-
lichkeit p, daB jede von N Einzelfunktio-
nen eines Programms mindestens ein Mal

getestet wird und der Anzahl n der Test~

i ol .
4 5 6 789wl ' 2 3 4 5 6 7 894w
Eine Achse logar. geteilt von 1 bis 1000, Einheit 90 mm, dig_andere in mm
laufe; Annahme: Jede der N Einzelfunktio-
nen wird mit gleicher Wahrscheinlichkeit
angesprochen. Aus [9].
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nicht
erfillt werden kann, ware als die Anzahl des An-

Vorausetzung bei tatsdchlichen Einsdtzen
sprechens von Eigenschaften die Zahl zugrundezu-
legen, die auch fir die am seltensten benutzten
Eigenschaften angenommen werden darf. Bei einem
Ubersetzer kdnnte man z.B. davon ausgehen, daB
seine selten benutzten Teile im Mittel allenfalls ein
Mal pro Lauf zum Zuge kommen und daB von diesen
Teilen nur eines pro Lauf benutzt wird. Im obigen
Beispiel wiirde das heiBen, daB, um eine Unwahr-
scheinlichkeit des Getestet-Seins von nur 1- 10‘5
100000 Ubersetzungen

werden missen. Ist der Ubersetzer etwa an 100 An-

nachzuweisen, durchgefihrt
lagen installiert, wird er pro Arbeitstag im Mittel je
2 mal unabhangig von anderen Benutzungen zum
Laufen gebracht, so kann nach 500 Arbeitstagen
davon ausgegangen werden, daB er im o.g. Sinn

getestet worden ist.

Flr sicherheitsrelevante Einsdtze folgt aus dieser

Betrachtung natlrlich, daf man bei neu auf dem
Markt befindlichen Produkten vor allem von deren
allgemein benitzten Eigenschaften Gebrauch machen

soll und nicht von ihren Spezialitaten.

5. Zusammenfassung

Es sind eine Reihe von Forderungen an Sprache
die beide fir
Sicherheitsanwendungen besonders geeignet erschei-

und Ubersetzer dargestellt worden,

nen lassen. Die Sprache soll vor allem Programmier-

fehler-begrenzende Konstruktionen anbieten und

Redundanz zum Auffinden von Programmversagen

wadhrend des Laufs zur Verfligung stellen. Der
Ubersetzer und die sonstigen Hilfsmittel zur Pro-
grammerstellung sollen wdhrend ihres Einsatzes
Hinweise auf mdgliche Programmierfehler geben und

in sich gut ausgetestet sein.
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