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Abstract: Kinder und Jugendliche treten heutzutage immer haufiger und friher als
Nutzer von Computersystemen und des Internets auf - und das oft ohne die
Gefahren zu kennen, die im Kontext von deren Nutzung vielerorts sowie auf
vielféltige Weise drohen. Ausgehend von beispielhaften IT-seitigen Gefahren, mit
denen besonders auch Kinder in Kontakt kommen kénnen, stellt dieser Beitrag
Ergebnisse einer Untersuchung vor, in der das Schutzbedurfnis speziell von
Kindern beim Umgang mit dem Internet erfragt wurde, um einen Ansatz zur
verbesserten Gestaltung dieser Systeme / Internetangebote fir Kinder zu
erarbeiten. Dafir werden analysierte beispielhafte Webseiten anhand von
Sicherheitsaspekten und deren Umsetzung bewertet. Auch die Ergebnisse des
Fragebogens zur Ermittlung des Schutzbedirfnisses von Kindern werden
vorgestellt. Als Rickschliisse auf die bestehenden Gefahren und Probleme werden
abschlieRend Ansatze fiir sichere Systeme gezeigt, die die Sicherheit im Internet
fur Kinder und Jugendliche in besserer Weise adressieren sollen, so zum Beispiel
ein metaphorischer Ansatz dem ein natural Mapping des Kinderzimmers zugrunde
liegt.

1 Einleitung

Laut einer Studie [Zi2] nutzen ca. 68 Prozent aller Dengs regelmalig das Internet.
Dabei ist die Tendenz steigend, wobei mit etwa &b&bsdeutschen Jugendlichen (10 -
13 Jahre) besonders ins Gewicht fallen [Ihl]. Sie nutzesedi Dienst in immer
friherem Alter und haufiger. Dies geht zusatzlich mit iemaschen Weiterentwicklung
des Internets einher, das mittlerweile nahezu Uberall gleafliist. Teilweise nutzen es
Kinder bereits im Alter von 6 Jahren regelmafig, falls fbitern dies zulassen [Ih1].
Doch wie sicher ist der Umgang mit den Internetinhalted deren Bedrohungen?
Kinder und Jugendliche werden diesbeziiglich haufigtrézisreichend von den Eltern
aufgeklart. Wie wichtig sind Datenschutz, Privatsphaversicht vor Viren und
Schadsoftware? Wie viel wissen die Kinder und Jugemglitariiber und wie gut kennen
sie sich allgemein im Internet aus? Wozu nutzen siendswie kdnnen Webseiten fir
Kinder und Jugendliche sicherer gestaltet werden? eDiesgen konnten bislang
wissenschaftlich nicht oder nur unzureichend beartet werden. Aus diesem Grund
werden diese Fragen im vorliegenden Beitrag im KontextNidzung des Internets
durch Kinder adressiert.

Zunachst werden Aspekte aufgezeigt, die im Zusammenhahgler Sicherheit im
Internet, speziell fur Kinder, betrachtet werden solltelnschlielend werden
ausgewahlte Webseiten verschiedener Kategorien (Clagl&dletzwerke, Spiele, TV
u.a.) bezuglich ihrer Kinderfreundlichkeit untersucht eligi Abschnitt 3:
Webseitenanalyse). Um die Analysesc_}gantitativ untérsiniczu kdnnen, wurde ein



Fragebogen entworfen (siehe Abschnitt 4). Dieser wurdeiae Stichprobe von 18
(Grundschul-)Kindern verteilt und beantwortet. Der Fokus Eieagebogens liegt dabei
auf der Erfassung des Verhaltens und der Kognition detefiim Internet beziiglich der
IT-Sicherheit. Neben der quantitativen Auswertung des dfragens (deskriptive
Statistik) und den sich daraus ergebenden Erkenntnisgerden abschliel3end
Vorschlage erarbeitet, wie die Sicherheit fir Kinder ungeddliche im Internet
verbessert werden kénnte (Abschnitt 5).

2 Sicherheit im Internet: Grundlagen und Stand der Forschung

Aus der Fachliteratur sind folgende funf Sicherheitsaspbekannt, welche in Bezug
auf die IT-Sicherheit informationstechnischer Systeme eine le Rdpielen:
Vertraulichkeit, Integritat, Verfigbarkeit, Authentizitind Verbindlichkeit [Eck7]. Im
Kontext der Vertraulichkeit wird mittlerweile spezieluch der Datenschutz mit
einbezogen. In den folgenden Unterabschnitten wird Faeus — in Bezug auf die
eingangs formulierten Fragestellungen — besonders aufTdileispekte der Sicherheit
gelegt, den Datenschutz, der Passwortschutz (betw@fftintegritat und Vertraulichkeit)
und das generelle Verhalten im Internet (betrifft u.a.bifelichkeit). Diese drei
Aspekte flieBen in die Bewertung der ausgewahlten 3afedn ein. Dabei wurde
besonders darauf Wert gelegt, ob diese kindgerecht [Mifiedhatisiert und umgesetzt
wurden.

2.1 Datenschutz

Eine der zentralen Fragen, die zu beantworten sindwist,sicher die Daten von
Kindern im Internet sind und wie sicher Kinder mit dem Unmaersonlicher Daten im
Internet agieren. Als erstes ist zu prifen, ob die Wedrsdatenschutzerklarungen
aufweisen (z.B. auch zur Information der Eltern kindlichetzr): wird versichert, dass
persodnliche Daten nicht an Dritte weitergegeben wérdigalche Daten werden von den
Kindern erhoben? Wird darauf hingewiesen, welche Dateddf generell im Internet
bzw. auf keinen Fall preisgeben sollten? Gibt es Barribegm Eingeben oder Hinweise
vom System, wenn Zugriff von Auen auf die eigenen Dé&edB. Synchronisierung)
genommen wird?

2.2 Passwortschutz

Ein weiteres Kriterium, welches betrachtet wurde istREsswortschutz [Eck7]. Gibt es
Hinweise zu diesem Thema auf der Webseite oder daruein sicheres Passwort
erstellt werden kann? Gibt es eine interaktive Unterstiy wahrend der
Passworterstellung, beispielweise indem sie den Anmetdang unterbrechen, wenn
das Passwort nicht ausreichend sicher ist? Gibt esefipddinweise zum Umgang mit
Passwortern, z.B. sein Passwort niemandem zu verraten?

2.3 Verhalten im Internet

Erganzend, zu den oben genannten Aspekten wurde fitetraob und wie auf der
Webseite erklart wird, wie gutes und sicheres Verhaltelnternet aussieht, bzw. hierzu
Empfehlungen gegeben und wie diese vermittelt werdeps ¥t besonders beim
Umgang mit Onlinechats wichtig, da es dort auch zumnt&ld mit unbekannten
Personen kommen kann. Ein Beispiel ware die Mdoglichkaiereinstruktion mit

anschlieRendem Test beziiglich de%ﬂmsichtigen Vengaliem Internet. In der



Instruktion sollten diesbezlglich wichtige Hinweiséndgerecht [MTF5] gegeben
werden. Innerhalb des Chats ware einer dieser Hinwaide picht mit fremden Leuten
zu unterhalten und im Falle einer unbekannten Kontfthkédme einen Erwachsenen
herbeizuholen — vor allem dann, wenn anonyme, fremde Rersdiskrete Fragen
stellen. Ein weiteres Beispiel flr einen verhaltensstiiezenden Hinweis ware, dass
eine vollige Anonymitat im Internet nicht mdglich igtidientsprechend darauf geachtet
werden muss, welche personlichen Informationen preisgegeverden, sowie der
dazugehdrige Hinweis, im Zweifelsfall Erwachsene (Eltarn) Rat zu fragen. Eine
weitere beispielhafte Frage, die bei der Untersuchuncpdiget wurde ist die, wie
reagiert werden sollte, wenn es zu einer Belastigung ddee Internet kommt. Auch der
technische Aspekt wurde im Verhaltenskontext betrachtel untersucht, wie eine
angemessene Reaktion unterstitzt wird, wenn ein Viras Dabjanisches Pferd auf den
Rechner gelangt ist oder zu gelangen droht. Die geeamkdpekte flossen ebenfalls in
die inhaltliche Gestaltung des Fragebogens ein, umugstlen, ob sich Kinder derer
und den Gefahren, die sie mit sich bringen, bewusdt sin

3 Analyse existierender Webseiten

Unter Beachtung der oben erlauterten Teilaspekte filme8ieit und der generellen
kindgerechten Gestaltung [MTF5] (u.a. altersangepabsteit, Ausdruck, Darstellung)

der Webseiten wurden exemplarisch Webseiten ausgewdthidurch vier Studenten im
Rahmen einer Informatikveranstaltung zur IT-Sicherheit aretysim Anschluss

wurden die Analyseergebnisse durch drei Experten gepniftdiskutiert. Es wurden
Webseiten ausgewabhlt, die Kindern zum groRRen Teilrogtksein sollten. Dabei wurden
auch bewusst Webseiten ausgewahlt, die nicht dpdireKinder gestaltet wurden,

jedoch Inhalte anbieten, die Kinder ansprechen, sovidg@obroadcast. Wie realitatsnah
die Einschatzung der Studenten und der Experten ist] spater im Abschnitt 5

diskutiert. Die Webseiten wurden den Kategorien ,Charé und Messenger”, ,soziale
Netzwerke”, ,Suchmaschinen”, Seiten zum Thema ,LifestyleFernsehsender”,

LVideoplattformen® und ,Sonstiges” zugeordnet. In letetevurden u.a. auch ,Emails”
eingruppiert. Die Skala der Bewertung der Webseitenpeokd der des deutschen
Schulnotensystems (1 bis 6). Im Anschluss daran wurdese di&chulnoten auf
Ampelfarben abstrahiert. Dies dient einer Visualisierutgr Ergebnisse dieser
Untersuchung an die relevante Zielgruppe (Kinder), duBch deren Eltern oder Lehrer
und wurde bereits in anderen Arbeiten [MTF5], [MTF6] alseegjeeignete und intuitive
Darstellung identifiziert. Dieses Farbsystem wurde edden&uf eine erdachte Figur im
Comicstil (vgl. Abb. 9) Ubertragen, die beispielweise Sinne eines einheitlichen
Symbols die Kinderfreundlichkeit von Webseiten in der Rrasgualisieren konnte.

Dieser Ansatz wird in Abschnitt 6 weiter detaillieridudiskutiert. Im Folgenden wird

eine tabellarische Analyse und Bewertung (Abbildupg@ller untersuchten Webseiten
anhand der gewahlten Kriterien gegeben. Die Farbe griikefnzeichnet Seiten mit
dem Status “sehr sicher”, gelb (0) mit “Achtung/Vorsichitid rot (-) signalisiert “nicht

sicher”. Zusatzlich wurde der durchschnittliche Sichishert vergleichbar zum

Schulnotensystem fiir jede Webseite errechnet.
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Abbildung 1: Gesamtibersicht der Webseitenanalyse und -bewertung.

3.1 Detaillierte Erlauterung der tabellarischen Ergebnisdarstelling

Abbildung 1 zeigt die Gesamtubersicht aller unterserchiWebseiten und deren
Bewertung anhand der Eingangs dieses Beitrages vottmstdleilaspekte fir die
Sicherheit — speziell fir Kinder. Im Folgenden wird nua j@weils beste Seite jeweils
fur einen der Teilaspekte von Sicherheit genauer bedwhri Auf die detaillierte
Beschreibung aller Webseiten wird in diesem Beitrag aaszdtlinden verzichtet.
Weiterhin liegt der Fokus hier auf der Identifikation voangemessenen
Umsetzungsmdglichkeiten der IT-Sicherheitsfragen (vagél)Ti

Erlauterung der Tabellenkdpfe

Neben den untersuchten Webseiten flieRen die benditsterten Sicherheitsteilaspekte
als Bewertungskriterien ein (Erlauterung der Spalten inildbbg 1 im Folgenden von
links nach rechts).

Es wurde untersucht und bewertet, ob und wie sich SB#en fur Kinder im
Allgemeinen eignen. Dazu zahlt beispielsweise, vig Werbung verschiedenster Art
sich auf den Seiten befindet (z.B. erotische / pornogsaphi Anzeigen, Werbung fir
Onlinespiele oder Automobile), oder ob andere, fir Kindeangebrachte Inhalte
dargestellt werden.

Unter dem Aspekt der ,Sicherheitssichtbarkeit® wurde bestienvie sichtbar oder
auffallig Informationen zu Sicherheitsaspekten platziedd dargestellt sind - es dem
Kind also leicht fallt diese zu ekennen und als Kiite fir sich zu nutzen. Ein
Kriterium hierbeit ist z.B. die Frage: Ist ein Link zum Tt Sicherheit deutlich sichtbar



platziert und auffallend gestaltet, oder ist er zurklend unauffallig angelegt und es
muss danach gesucht werden?

Unter dem Aspekt ,kindgerechte Themenaufarbeitung” wuligeArt und Weise, wie

Informationen Uber Sicherheitsaspekte aufbereitet werderrtewund ob diese fir
Kinder verstandlich und nachvollziehbar dargestelltd siMTF5]. Besonders auf

Webseiten flir Kinder sollte darauf geachtet werden, fimssichtige Sicherheitsaspekte
keine langen Flie3texte genutzt werden sollten, umKiiader verstandlich zu sein

[MTF5]. Die Ergebnisse dieser Analyse schwanken zwiscudttechten Bewertungen
fur seitenlange Texte in zu kleiner Schriftgré3e, birokehtiverfassten Inhalten, tber
pragnante, konkrete und fur Kinder verstandliche Stickigurbis hin zur vollstandigen

Gestaltung durch Bildercomics und Videos, die Kinder dig IT-Sicherheitsaspekte
sensibilisieren sollen.

Der nachste, groRere Bereich der IT-Sicherheitsaspekthabeindie — in Abschnitt 2 -

vorgestellten Themen Daten- und Passwortschutz undgdasrelle Verhalten im

Internet. Es wurde bewertet, inwiefern die Webseiten iakphuf diese Themen

eingehen. So sollte zum Beispiel speziell die Interitetsedie einen Chat anbieten
Verhaltensregeln in Bezug auf die Kontaktaufnahme dunttekannte/fremde Personen
vermitteln. Auch Datenschutzerklarungen sollten wedelefgehnoch so dargestellt
werden, dass sie fur Kinder unversténdlich sind. Dids igsbesondere auch fur
Suchmaschinen, die zum Teil die Anfragen speichern, \tarb und (an Dritte)

weitervermitteln. Ein angemessener Passwortschutz (vgl) B2 generell auf

anmeldepflichtigen Seiten wichtig und es sollten pgzigormationen und Hinweise
(vgl.2.2) zu diesem Kriterium gegeben werden.

Im Bereich zur Bewertung der Umsetzung der IT-Sicherheitsietitgrgl. Abschnitt 2)
wurde bewertet, ob und wie stringent die altersangsemes IT-Sicherheitskriterien
umgesetzt wurden. Wenn Kinder beispielsweise eigentenDavie ihre Adresse,
Telefonnummer oder &ahnlich persénliche Daten in ein Fameingeben, sollte
beispielsweise — dem Eingabefeld direkt zugehdrig —eatsprechender Hinweis bzw.
eine Warnung erscheinen (vgl. hierzu [MTF5], um darauf himisen, dass die
eingegebenen Daten gespeichert (und gegebenenfalsitts weitergegeben) werden.
Als weiteres Beispiel kann ein kindergeeigneter Passwoluitz umgesetzt werden,
indem neben den Hinweisen, wie ein Passwort ausselofite, auch bei der
Passworterstellung interaktiv darauf hingewiesen witth die Stufe der Sicherheit
eines Passwortes darzustellen, kann eine Analogenan FuRgangerampel verwendet
werden (rot (nicht geeignet/unsicher) vs. griin (geeigsather). Weiterhin sollte stets
eine Mindestlange fir ein Passwort und eine Kombinataws Grof3- und
Kleinbuchstaben, ziffern und eventuell auch Sonderesichefordert werden. Eine
weitere Moglichkeit bietet die Sperrung der FortsetzungAdeeeldevorgangs solange,
bis das Passwort ausreichend sicher ist.

3.2 AbschlieRende Bewertung

Wie in Abbildung 1 ersichtlich, gibt es innerhalb dieematischen Zuordnung (Zeilen)
von Webseiten (,Chatraume und Messenger*, ,soziale Natat, ,Suchmaschinen®,
Seiten zum Thema ,Lifestyle”, ,Fernsehsender, ,Videtiitamen“ und ,Sonstiges")
teils hohe Diskrepanzen. Teilweise wurden IT-Sicherhsitsiste angemessen
ausgewahlt und in die Praxis umgesetzt. Jedoch emaichtich die — am besten
bewerteten — Webseiten eine Durchschnittsbewertung@v@thulnotenskala von 1 bis
6). Auch bei diesen Internetauftritten besteht somithn®otential bezilglich der
Verbesserung der IT-Sicherheitsaspekte, vor allem daria, didse altersgerecht an
Kinder vermittelt werden. 577



Betrachtet man die Spalten in Tabelle 1, so fallt aa$sdlie kindgerechte Aufarbeitung
(Spalte 3) sowie die altersgerechte Umsetzung des Passidrtes durch die meisten
untersuchten Webseiten mangelhaft umgesetzt werderh Ancdieser Stelle besteht
beziglich der Umsetzung und (sehr wahrscheinlich) haugezlglich der
zugrundeliegenden Konzepte ein enormes Verbesserungsabte

Nach der Analyse der Webseiten erfolgte eine Befragomgkindern zum Thema IT-
Sicherheit. Der Fragebogen und die entsprechendenriisgetwerden in den folgenden
Abschnitten 4 und 5 vorgestellt.

4 Fragebogenkonzept, Entwicklung und Methode

Innerhalb der Untersuchung wurde der grundlegenden $idlymgen nachgegangen,
welche Seiten Kinder im Internet h&ufig aufsuchen, wadie das Internet aus
personlicher Sicht nutzen und wie sicher sie sich beimg&hg damit flhlen.

4.1 Fragebogenkonstruktion und Methode

Die Konstruktion des Fragebogens wurde in folgenden tBamhrrealisiert: Aus einem
anfangs gesammelten Pool von 20 potentiellen Fragen mitugBeauf das
Untersuchungsziel wurde fir die Erstellung des FragelsogeschlieRend eine Auswahl
von 10 Fragen getroffen. Bei der Selektion der Fragen waush bewusst auf
Fragestellungen verzichtet, die z.B. die Privatsphare deniliEabetreffen — mit
Ausnahme der Frage, ob dem Kind (seitens der Eltern) rvdRegeln fir den Umgang
mit dem Internet (als die im Fragebogen abgefragten) aufesladt Anhand einer
Vorabstichprobe (5 Kinder) wurde getestet, ob die Frageuli&iZielgruppe (Kinder)
verstandlich formuliert sind und anschlie3end teil refdienuDeutungsinterferenzen zu
minimieren. Ergebnis war ein Fragebogen, der — in demgersuchenden Altersgruppe
— die Einschatzungen zu folgenden Themen erfasst:|&dge und oft bewegen sich
Kinder im Internet und wozu nutzen sie es? Wie sictibteh sie sich dabei? Kdnnen
Erkenntnisse aus einer moglichen Dauernutzung entnomraathem? Zur Ermittlung,
wie relevant die im Voraus analysierten Webseiten Kiitder wirklich sind, wurde
zusatzlich erhoben, ob Kinder diese besuchen oder dilgarikennen. Um einschéatzen
zu kdnnen, wie ausgepragt der Kontakt von Kindern et @efahren des Internets ist,
wurde ebenfalls erhoben, ob es bereits Erfahrungen belziBklastigungen durch
Fremde gab, oder ob bereits Viren oder Trojanische Pfersiemtiich auf den Rechner
gelangt sind. AuRerdem wurde dabei jeweils die Realdigihdie Gefahr erfragt. Im
Folgenden werden die 10 Fragen inklusive ihrer Antwortiobigeiten aufgefiihrt:

1. Wie lange nutzt du schon das Internet? Antwort: Aegahlahren.
2. Wie oft bist du im Internet? Vier Antwortalternativenemiger als einmal pro Woche — einmal gro
Woche — einmal taglich — mehr als einmal taglich.
3. Wie sicher fiihilst du dich im Internet? Vier Antwortmiégkeiten: grundsatzlich sicher — sicher, aber
nicht immer — unsicher, aber nicht immer — grundsétalinsicher.
4. Macht es fir dich einen Unterschied, ob du an Deiaganen oder an einem offentlichen Computer|im
Internet bist? (z.B. Schule / Internetcafé) Antwort: jaein.
5. Gibt es fur dich Regeln fiir das Surfen im Internet?weld mehrerer Antworten: technische Regeln
(Firewalls / Antivirenprogramme...) — zeitliche Regéfmisten / Tageszeiten...) — nur bestimmte Seften
besuchen dirfen. Zuséatzlich besteht die Moglichkgéree Regeln hin zuzufuigen.
6. Wozu nutzt du das Internet hauptséchlich? Auswahkerer Antworten: Spiele (Onlinespiele) — Emai| —
Videos schauen / Musik héren — Chatten (z.B. Chat4dRre®¢hularbeiten — Soziale Netzwerke (z
Facebook) — Informationssuche (z.B. Wikipedia). Zugedrgweeils: Wie sicher fuhlst du dich dabe
Drei Alternativen: sehr sicher - geht so - nicht sicher.
7. Hat dich im Internet schon einmal jemand beobaatdet belastigt? Vier Antwortméglichkeiten: nei
noch nicht - ja, aber ich habe es ignoriert - ja undhigbe eine andere Person um Rat gefragt / hjnzu
geholt - ja und ich habe selber aktiv etwas getiarduf reagiert.
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8. Was hilft dir im Internet, damit du dich sicherehit? Auswahl mehrerer Alternativen: Passwortefr —
Sicherheitssymbole — viel Text/Erklarungen — wenig /Ekiarungen, dafiir mehr Bilder — Virenscannjer
| Firewalls — spezielle Schutzsoftware fiir Kinder gelenaige Hilfe durch eine andere Person.

9. Denkst du, es ist mdglich, im Internet vollig anonymmsichtbar zu sein? Drei Antwortalternativen: ja —
ja, aber mit besonderen Vorkehrungen — nein, nie.

10. Welche der folgenden Seiten benutzt du regelr@affig hoch schatzt du die Gefahr ein, dass man gich
dort beobachten / belastigen kénnte? Hier wurderR@ieuvor analysierten Webseiten aufgelistet und
eine Tabelle daneben platziert, in der die Kinder aagétonnten, wie sicher sie sich auf der Seite
fuhlen: sehr sicher — geht so — nicht sicher. Im Ahss daran bestand noch die Mdglichkeit bis zu grei
weitere Webseiten zu nennen, die ihnen sehr wichgheinen, aber in der vorangegangen Analyse
nicht beachtet wurden.

4.2 Stichprobe und Durchfiihrung

Der oben beschriebene Fragebogen wurde an 18 Kinder deKla@se einer
Sekundarschule verteilt. Die Beantwortung dauerte im Mg#el10 - 20 Minuten. Es
folgt nun die deskriptive Auswertung der Antworten d&ragebodgen. Im Anschluss
werden aus den gewonnenen Erkenntnissen Schlussfiudgergezogen und Vorschlage
gegeben, wie zukiinftig Webseiten gestaltet werdétespum die Sicherheit fur Kinder
im Internet zu verbessern. Durch die geringe Stichprobeadi@f der Fokus auf einer
deskriptiven Betrachtung. Weiterhin ist die Generalisigtbit der Ergebnisse stark
eingeschrankt. Eine inferenztatistische Auswertung (Skgmzen, Effektstarken) wurde
insofern nicht durchgefuhrt, da das Ziel der Untersnghwauf der Gewinnung
gualitativer Ergebnisse lag.

4.3 Ergebnisse der Auswertung des Fragebogens

Auf die Frage, seit wann die Kinder und Jugendlichen ldgernet nutzen, antworteten
die befragten Kinder im Mittel mit einem Zeitraum von knapier Jahren. Im
Umkehrschluss bedeutet dies, dass viele Kinder beitsler Grundschule das Internet
nutzen. Dabei gibt es auch Ausrei3er: zwei der Kimigzen das Internet bereits seit 9
Jahren. Zu beachten ist dabei, dass manche Kindg&rigiaraltert in einer Klassenstufe
sind, wobei eine Abweichung von 5 Jahren vom Mittetvdennoch nicht aul3er Acht
gelassen werden sollte. Ein Kind scheint noch kiheder sehr wenig Kontakt mit
dem Internet gehabt zu haben, denn es gab eine Nutmm 0 Jahren an. 3 Kinder
haben keine Angabe bei dieser Frage gemacht. Einealdiguung der gegebenen
Antworten ist in Abbildung 2 zu sehen, in der dieerbtnie den Durchschnittswert von
ca. 4 Jahren anzeigt.

Testperson

0 1 2 3 4 5 6 7 8 9 10
bisherige Nutzung

Abbildung 2: Nutzung des Internets von Kindern in Jahren.

Als nachstes wurde nach der Haufigkeit gefragt, mit Kieder das Internet nutzen.
Etwa 30% antworteten mit ,weniger als einmal pro Wocltghes der 18 Kinder gibt
~durchschnittlich einmal pro Woche" an und ca. 20%eage an, ,einmal am Tag"“ das
Internet zu nutzen. Die verbleibenden etwa 40% ded&irsind sogar mehr als einmal
am Tag online (vgl. Abbildung 3).
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Abbildung 3: Nutzungshaufigkeit

Interessante Ergebnisse sind bei der Frage nach dem ®itbgefiihl der Kinder im
Internet zu erkennen: keines der Kinder fihlt sich géinaresicher im Internet. Zu
jeweils ca. 40% gaben die Kinder an, sich generedlr adeist sicher zu fihlen. Die
restlichen etwa 20% beantworteten die Frage mit ralsisicher (Abbildung 4).

Sicherheitsgefiihl
50%

40%

30%

20%

10% .
0%

sicher  oft sicher oft unsicher unsicher
Abbildung 4: Sicherheitsgefihl der Kinder im Internet

Bei der Frage, ob es fur die Kinder einen Unterschadtdllt, mit einem fremden oder
dem eigenen Rechner zu surfen gaben 60 % die Antwortugd‘40 % ,nein®. Auch
beziglich dieses Punktes sollten Kinder zuktinftig dekssensibilisiert werden.

Bei der Frage zu den Regeln, nach denen sich Kinder beigahly mit dem Internet

richten, antworteten ca. 65% der Befragten unter Beachtroimischer Regeln, also
unter Nutzung von z.B. Firewalls oder Virenscannern @&gb. 5). Zwei weitere Regeln

wurden von den Kindern selbst angegeben: zum einekastenlose Computerspiele zu
spielen und zum anderen generell keine eigenen Datémtérnet preiszugeben.

Regeln beim Umgang mit dem Internet

zeitiche Regen | N EEEEN
Beschrankung der Webseiten _

0% 10% 20% 30% 40% 50% 60% 70%

Anteil der Kinder
Abbildung 5: Aufteilung der Antworten bez. der Regeln bei Nutzung des Internets

Auf die Frage, wozu die Kinder das Internet nutzen uigdsicher sie sich dabei fuhlen,
zeigt sich, dass die am haufigsten (72%) genutzte Adwendas Schauen von Videos
und Hoéren von Musik ist. Bei dieser Aktivitat fuhlen tsiclie Kinder zudem am
sichersten. Darauf folgt das Spielen von Onlinegames (68%jz drei belegen die
Besuche von Chats und Sozialen Netzwerken (je 60%).sGheaisen den hoéchsten
Anteil an Unsicherheit wahrend der Nutzung auf. Waregwendung findet das Internet
fur Informationssuche, Schulthemen und Emails. Die hohgicdarheit beim Chatten
geht vermutlich mit dem Umgang mit persénlichen Datea,ndan vielleicht preisgibt,
einher. Auch die drohende Belastigung durch andenmmdeePersonen kommt hier zum
Tragen. Neben den Sozialen Netzwerken rufen auch EngilKibdern eine gewisse
Unsicherheit hervor. Die anderen Kategorien wurden mighfunsicher” bewertet (vgl.

Abbildung 6, bei der die Farbe grun fir ,sehr sicher* Rad fiir ,unsicher” steht).
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Sicherheitsgefiihl bei Aktivitdaten im Internet
Infosuche NG

Soziale Netze |GGG ]
Schule INEIEEGG_———
Chat I L]
Video / Musik NG
Emails NN L

Spiele NG

0% 20% 40% 60% 80% 100%
Abbildung 6: Aktivitaten der Kinder im Internet und Sicherheitsempfinden

Auch die Frage nach Erfahrungen mit Belastigung oder Betbaglyaben fast 80% der
Kinder an, dass ihnen so etwas noch nie widerfahrer28% beantworteten die Frage
mit ,Ja“. Diese verteilen sich mit jeweils ca. 10% al#s Ignorieren von solchen
Vorféllen und das aktive Reagieren. Keines der Kindér @a in einem solchen Fall
Hilfe geholt zu haben.

Auf die Frage, was die Sicherheit im Internet fir Kinderdbgm kénnte ergab sich
folgende Verteilung; Wahrend laut der Antworten einezighe Schutzsoftware flr
Kinder (zum Beispiel K9 [K94]) und die regelméafige Hilfe du@ndere Personen,
genauso wie viel Text, nur wenig dazu beitragen wijrdeheinen Virenscanner und
mehr Bilder fur Erklarungen eher bei Kindern Anklang zudimdWider Erwarten haben
Passworter nur einen niedrigen Rang im Sicherheitsgefiiallten, wohingegen die
Einfihrung, Verbreitung und sichtbarere Platzierung vam&heitssymbolen mit 82%
positiv bewertet wurde (vgl. Abb. 7).

MaRnahmen um das Sicherheitsgefiihl zu erhdhen

Hiffe durch Andere [l
Schutzsoftware [l
Virenscanner / Firew alls | N
mehr Bilder I
viel Text / Erklarungen [l
Sicherheitssymbole I
Passw orter I

0% 20% 40% 60% 80% 100%

Anteil der Kinder
Abbildung 7: Verteilung der Antworten zu Sicherheitserhéhenden Malinahmen

Zum Abschluss dieses Kapitels wird im Folgenden die 8&ébnanalyse aus Abschnitt
3 mit der Bewertung durch die Kinder verglichen. Nur vieebBseiten wurden von
keinem der Kinder besucht oder haufiger benutztseigt, dass die Analyse und
Bewertungen zu Beginn des Projektes vergleichsweisdtateabh sind und die
Interessen der Kinder gut eingeschéatzt wurden.

i
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de
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Bewertung nach Schulnotenskala

Twitter.
Schueler.
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Facebook.
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MsndKids.de [
Chat4Free.de [

MyVideo.
FragFinn
BlindeKuh.

Abbildung 8: Gefahreneinschatzung der Webseiten nach Schulnotenskala - Vergleich der
Vorabanalyse (rot) und der Bewertung durch die Kinder (blau)
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Eine Gegeniberstellung der Gefahreneinschatzung dliecWorabanalyse und durch
die Bewertung der Kinder ist in Abbildung 8 zu sehenf die Frage nach weiteren
Webseiten antworteten die Kinder mit sechs Spieleseftlabei tauchte mehrfach
Spielaffe auf, des Mailingdienstes Web.de und weiteregb3d&iten wie Scoyo und
Girlsgogames. Weiterhin wurden die gro3en Onlineshopazém und Ebay genannt,
die im Rahmen der Analyse weniger in Zusammenhang mit Kingebracht wurden,
da dort Kaufvertrage die Grundlage der Aktivitatendaild

Betrachtung des Zusammenhangs

Es zeigt sich, dass Kinder, die bei Frage 3 angegedieen, dass sie sich grundsatzlich
oder oft sicher im Internet fiihlen, auch mehr der vosdiésh Webseiten kennen und
diese auch oft positiv bewertet haben. Ebenfalls inalese bei Frage 2 angegeben, dass
sie haufiger im Internet sind (also ein- oder mehrmals tigliod haben bei Frage 8
weniger Vorschlage fur Hilfe im Internet angegeben. Im Gegfzndazu haben Kinder,
die sich Frage 3 zufolge im Internet nicht immer sicher diiihlsehr wenige der
préasentierten Webseiten als bekannt markiert. Diese eKisthd auch seltener im
Internet, als die erste beschriebene Gruppe und haleénb&i Frage 8 mehr hilfreiche
Aspekte beim Umgang mit dem Internet gewahlt.

5 Verbesserungsvorschlage fur die IT-Sicherheit der
Webseitengestaltung

Nach Abschluss der Untersuchungen, welche Kriteries \&/ebseite erfillen sollte, um
als kinderfreundlich und -sicher eingestuft werden zunki, wurde als ein wesentlicher
Mangel identifiziert, dass zwar prinzipiell Informationeaum Thema Sicherheit

vorhanden sind, diese jedoch versteckt und unauffiliitziert sind und teilweise nicht
gefunden wurden. Darauf aufbauend wére ein grundlegendbdesserungsvorschlag
die Sicherheitshinweise sichtbar und aufféllig auf deteSai platzieren. Seiten, die in
erster Linie von Kindern besucht werden, sollten zudénAdt der Darstellung der

Informationen kinderfreundlicher aufbereiten: es sollteim&kdangen Texte und dafir
mehr Bilder verwendet werden.

Eine weitere wichtige Erkenntnis lieferte die Auswaguder Gefahreneinschatzung: zu
oft stimmen die Gefahreneinschatzungen der Vorabanalydedignder Kinder nicht
Uberein (vgl. Abb. 8). Deshalb sollte eine Moglichlggboten werden, sehr deutlich zu
kennzeichnen, wie sicher eine Webseite fur Kinder ahhder Sicherheitsaspekte
wirklich ist. Aus diesem Grund wird im Folgenden ein eitliches Sicherheitssymbol
vorgeschlagen. Dieses soll in der praktischen Umagtzmehr Schutz fur die Kinder
bieten, indem Kinder bereits beim ersten Besuch der ®itebdas Sicherheitsniveau
dieser Seite einschatzen kénnen und bei Bedarf zusétzBicherheitsmalRnahmen
ergreifen (z.B. keine Informationen Uber sich selbst gebder entsprechend die Eltern
hinzuzuziehen. Im Folgenden werden nun VorschlageSigherheitssymbole bzw.
Sicherheitsmetaphern gegeben.

5.1 Sicherheitssymbol

Diese Figur ist als Beispiel fur ein allgemeines Symbgjedacht, das auf Webseiten

platziert werden sollte, um sichtbar zu kennzeichneme kinderfreundlich die

entsprechende Seite ist. Hierbei wurde die Analogie Fugangerampel durch die

Farbkodierung verwendet. Die Farbe gelb wurde hinzugefiigt, entsprechende

Webseiten, die entweder nicht beurteilt wurden ode®itherheitsaspekte in einzelnen

Punkten nicht vollstéandig kinderfreundgl)igp umgesetztema ebenfalls in das Konzept
Z



mit aufzunehmen. Zusatzlich wird das Sicherheitssymbaichdudie Mimik der
Comicfigur unterstitzt. In Abbildung 9 sind jeweils zwaiterschiedliche grafische
Repréasentationen abgebildet.

: “”;\,,.}j \\ E// %
Abbildung 9: Entworfene Figur als Sicherheitssymbol

5.2 Metaphorisches Konzept zur Visualisierung der IT-Sicherheitsaspekte

Da heute die Datentbertragungsraten im Mittel sehr boeh kénnen zukinftig neben
den herkdmmlichen informationsvermittelnden Reprasemistégchniken, wie Text oder
kleine Bilder auch Medien wie Audio, Video und/oderedgiisch aufbereitete Inhalte
Ubertragen werden. Unter dieser Voraussetzung solelevorschlag gemacht werden,
wie das Thema IT-Sicherheit in seinen Aspekten den éfmdiltersgerecht vermittelt
werden kann. Zu Beginn sei vorangestellt, dass einkimediale Darstellung die

Aufmerksamkeitsselektion sowie -fokussierung besser adresds eine rein textuelle
oder grafische Darstellung.

Ziel der metaphorischen Darstellung ist, ein sogenannggural mapping“ herzustellen.
Dies bedeutet, dass die IT-Sicherheitsaspekte auf diirliohes, maoglichst allen
Kindern bekanntes Szenario Ubertragen werden und dideKientsprechend den
Zusammenhang zwischen den abstrakten IT-Sicherheitéaspakd der natirlichen
Situation herstellen und somit die Bedeutung der IT-Siditsaspekte erfassen und
verstehen. Eine Mdglichkeit ware die Ubertragung des G@oenp auf das eigene
Kinderzimmer. Hier kdnnte bezlglich der VertraulichkeiheeiVisualisierung im
Kontext des ,offenen Liegenlassens von geheimen Saaber durch ein ,Spéahen
durch das Fenster* im Video oder bildlich, mit entspezcien Audiokommentaren
realisiert werden. Bezlglich der Passwortsicherheit waas @bschlielen der
Kinderzimmertir bzw. des geheimen Tagebuchs eine denkatapher. Zusatzlich
koénnte hier ebenfalls visualisiert werden, dass es aidhtig ist, wer fur welches der
beiden genannten Beispiele einen Schliissel hat. Bensaattrlich die Eltern einen
Schlissel fur die Kinderzimmertiir haben, Freunde jedoch niwth die beste Freundin
mdglicherweise einen Schlissel fiir das Tagebuch, ablet filir die Kinderzimmertir.
Dies soll beispielhaft illustrieren, dass eine Ulsging der abstrakten IT-
Sicherheitsaspekte in reale Szenarien durchaus maglicind evtl. ein entsprechendes
Potential bieten. Neben der Darstellung durch ein Vidémnte ebenfalls ein
sogenanntes Browserspiel entwickelt werden, mit dem, Zelerhalb der Metapher
(hier: das Kinderzimmer) die IT-Sicherheitsaspekte umzusebxerch den interaktiven
Charakter wirde sowohl die Aufmerksamkeitsfokussieruaguath die Motivation des
Kindes gefordert und evtl. die Beachtung der IT-Sicheshsjiekte nicht als Last oder
notwendiges Ubel, sondern als meisterbare Herausfordematggenommen. Diese
Annahmen sollten zukinftig alternativ zu den bisherigdnsatzen durch
Webseitenbetreiber aufgegriffen und untersucht werden.
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6 Zusammenfassung und Ausblick

In der Untersuchung wurde gezeigt, dass an vieleneStelbch akuter Aufholbedarf
bezlglich der IT-Sicherheit und deren Reprasentation fiidédiim Internet besteht. Es
ist zu erkennen, dass sich Kinder zwar mit diesen Thdrefassen, aber dennoch treten
zu viele Licken im sicheren Umgang mit dem Internet Bafgibt bereits Webseiten,
die speziell fur Kinder entworfen wurden. Jedoch sirdelioftmals nicht bekannt [KI3]
und/oder behandeln das Thema IT-Sicherheit nicht ekplilerorts lieBen sich keine
Informationen zu Sicherheitsaspekten auf Webseiten findiéaiterhin bietet die
Qualitat der Aufbereitung der Sicherheitsthemen besonders Bereich des
Datenschutzes und des Schutzes der Privatsphare nmrchesnPotential. Hierzu sollten
vermehrt multimediale Techniken verwendet werden. Besoridetsinder eignet sich
Wissensvermittiung durch Videos oder spielerisches Lenmelr als eine rein textuelle
Darstellung. Es sollte ein einheitliches Symbol geémuderden, das die Sicherheit von
Webseiten charakterisiert. Wichtig ist, dass Kinder esititzung und Hilfe beim
Erlernen des korrekten Umgangs mit dem Internet bendtigdnsie sollten verstarkt
darUber aufgeklart werden, was mit den Daten gescliiiehsje im Internet preisgeben.

Der Ansatz der Metapher und deren Umsetzung soll in evegit Projekten
vorangetrieben werden. Hierzu sollen auch verstarkt é€inch entsprechenden Alter
eingebunden werden, um eine auf das Kind abgestimmtemadlale Reprasentation zu
ermdglichen.
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