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Verstindnis und Weiterentwicklung der
Programmiersprache Rust!

Ralf Jung?

Abstract: Rust ist eine junge systemnahe Programmiersprache. Sie vereint die Sicherheit und das
Abstraktionsniveau von Sprachen wie Java und Haskell mit der Kontrolle von Systemressourcen,
wie C und C++ sie bieten. Meine Dissertation [Ju20a] untersucht die Sicherheitsgarantien von Rust
erstmals formell und trégt somit entscheidend zum besseren Verstdndnis und zur Entwicklung dieser
zunehmend bedeutsamen Sprache bei. Dafiir habe ich drei Systeme entwickelt und im Beweisassis-
tenten Coq verifiziert: RustBelt, Iris, und Stacked Borrows.

RustBelt ist ein formelles Modell des Typsystems von Rust einschlieBlich eines Korrektheitsbewei-
ses, welcher die Sicherheit von Speicherzugriffen und Nebenldufigkeit zeigt. RustBelt ist in der
Lage, einige komplexe Komponenten der Standardbibliothek von Rust zu verifizieren, obwohl die
Implementierung dieser Komponenten intern unsichere Sprachkonstrukte verwendet.

RustBelt ist nur moglich dank der Entwicklung von Iris, einem Framework zur Konstruktion von
Separationslogiken zur Programmverifikation von beliebigen Programmiersprachen. Die Stirke von
Iris liegt in der Moglichkeit, neue Beweismethoden mit Hilfe weniger einfacher Bausteine herzulei-
ten.

Stacked Borrows ist eine Erweiterung der Spezifikation von Rust, die es dem Compiler erlaubt, den
Quelltext mit Hilfe der im Typsystem kodierten Alias-Informationen besser zu analysieren. So wer-
den neue méchtige intraprozedurale Optimierungen erméoglicht.

1 Einfiihrung

Im Bereich der Systemprogrammierung genieBen Sprachen ohne starke Typ- und Spei-
chersicherheit nach wie vor eine grofle Verbreitung. Ein Grofteil der Software, die das
Fundament moderner Computer bildet, ist in C oder C++ geschrieben — Sprachen, die sich
liber die Jahre deutlich weiterentwickelt haben, aber nach wie vor die Verantwortung fiir
grundlegende Speichersicherheit dem Programmierer iiberlassen. Programmierer jedoch
machen unvermeidlich Fehler, und das mit handfesten Konsequenzen: sowohl Microsoft
als auch die Entwickler von Google Chrome geben an, dass ca. 70% der Sicherheitsliicken
in ihren Produkten durch Verletzungen der Speichersicherheit entstehen [Th19, Ch20].

Viele Sprachen erzielen Speichersicherheit, indem sie zu einem gewissen Grad dem Pro-
grammierer die Kontrolle dariiber entziehen, wie das Programm mit dem Speicher inter-
agiert. Das gilt insbesondere fiir das automatische Bereinigen des Speichers durch einen
“garbage collector”, wobei sowohl die Struktur der Daten im Speicher als auch die Deallo-
kation von nicht mehr benotigtem Speicher aus der Hand des Programmierers genommen
werden. Bei der Programmierung von fundamentalen Systemkomponenten ist dies jedoch
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keine Option. Hier sind minimaler Speicher- und Rechenzeitverbrauch oberste Prioritit,
und der Programmierer muss diese Aspekte direkt unter Kontrolle haben. Daher wird eine
Sprache benoétigt, die in dieser Hinsicht mit C und C++ auf einer Ebene steht, wihrend sie
gleichzeitig Speichersicherheit und Typsicherheit garantiert.

Rust beansprucht fiir sich, solch eine Sprache zu sein. Seinen Urspriingen bei Mozilla
entwachsen, lebt Rust inzwischen von einer grolen Open-Source-Gemeinschaft und wird
zunehmend auch industriell eingesetzt: in Mozillas Firefox, aber auch in vielen anderen
Firmen vom kleinen Start-Up bis zu Tech-Riesen wie Amazon und Microsoft.’

Ahnlich wie C++ hat der Programmierer bei Rust volle Kontrolle iiber die Struktur und
Deallokation von Daten im Speicher. Eine weitere Parallele ist der Fokus auf “zero-cost”
Abstraktionen im Sinne von Stroustrup [St94]: “What you don’t use, you don’t pay for.
And further: What you do use, you couldn’t hand code any better.”

Im groBen Gegensatz zu C++ jedoch verspricht Rust Typsicherheit und Speichersicherheit.
Rust will auBBerdem Probleme aus der Welt schaffen, unter denen auch viele Sprachen mit
Speichersicherheit leiden, zum Beispiel Iteratoren, die ihre Giiltigkeit durch gleichzeitige
Verinderung der zugrundeliegenden Datenstruktur verlieren. Dariiber hinaus nimmt Rust
fiir sich in Anspruch, Nebenldufigkeitsfehler zu vermeiden: Rust-Programme haben kei-
ne “data races”, d.h. es gibt keine unbeabsichtigte Kommunikation zwischen mehreren
Threads durch das Verwenden desselben Speicherbereichs. Damit geht Rust iiber die Si-
cherheitsgarantien der meisten “sicheren” Sprachen hinaus.*

Soweit die Behauptungen, mit denen Rust von sich Reden macht. Doch ist Rust wirklich in
der Lage, diesen Anspriichen gerecht zu werden? Im Rahmen meiner Dissertation [Ju20a]
habe ich das erste logische Framework entwickelt, das in der Lage ist, diese Anspriiche
formell zu beweisen. Im Folgenden werde ich den grundlegenden Ansatz dieses Beweises
erldutern; zuerst jedoch will ich darlegen, was diesen Beweis so anspruchsvoll macht.

2 Mehr Sicherheit trotz “unsafe’’ Code?

Das folgende Beispiel zeigt représentativ, welche Art von Problemen in C++-Programmen
auftreten konnen:

std::vector<int> v { 10, 11 };

int *vptr = &v[1]; // Zeigt auf den *Inhalt* von ‘v°.

v.push_back(12); // Verschiebt den Inhalt von ‘v an eine andere Stelle.
std::cout << xvptr; // Alter Inhalt von ‘v‘ nach Deallokation verwendet.

FROS I NS =

In der ersten Zeile wird ein std: : vector<int>, also ein vergroferbares Array von Ganz-
zahlen, angelegt. Der Inhalt von v, die beiden Elemente 10 und 11, werden in einem dafiir

3 Unter https://www.rust-lang.org/production/users sind Firmen aufgelistet, die Rust in ihren Pro-
dukten einsetzen; unter https://foundation.rust-lang.org/members sind die Mitglieder der kiirzlich
gegriindeten Rust Foundation zu sehen.

4 In Java zum Beispiel sind data races moglich, und es gibt nur schwache Garantien, was in diesem Fall passiert.
In Go und Swift konnen data races sogar die Speichersicherheit verletzen.
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allozierten Bereich im Speicher abgelegt. In der zweiten Zeile wird ein Zeiger vptr er-
stellt, der in diesen Bereich zeigt; genau genommen zeigt er auf das zweite Element (wel-
ches aktuell den Wert 11 hat). v und vptr zeigen jetzt beide auf iiberlappende Teile des-
selben Speicherbereichs, es besteht also Aliasing zwischen diesen Zeigern.

In Zeile 3 wird v um ein neues Element am Ende verldngert: 12 wird nach der 11 in
den Speicherbereich mit dem Inhalt von v abgelegt. Falls dafiir nicht mehr genug Platz
ist, wird ein neuer Speicherbereich alloziert, die vorhandenen Elemente werden dorthin
verschoben und der alte Bereich wird dealloziert. Fiir dieses Beispiel gehen wir davon
aus, dass genau das passiert. Dieser Fall ist besonders interessant, weil vptr noch auf
den alten Speicherbereich zeigt! Mit anderen Worten, durch das Hinzufiigen eines neuen
Elements zu v wurde der Zeiger vptr ungiiltig. Das wird in der letzten Zeile zum Problem.
Hier greift das Programm mit Hilfe des Zeigers auf den alten, deallozierten Speicher zu:
ein klassischer “use-after-free”-Fehler.

Das Beispiel mag kiinstlich wirken, aber in der Praxis wird der Aufruf von push_back an
einer vollig anderen Stelle im Code sein als vptr. Statt eines expliziten Zeigers ist vptr oft
ein Iterator; man spricht dann auch von “iterator invalidation”. Insbesondere bei der War-
tung von vorhandenem Code ist es oft quasi unmdoglich festzustellen, ob ein push_back
irgendwelche wichtigen Zeiger an anderer Stelle im Programm ungiiltig macht.

In Rust werden solche Probleme statisch erkannt — an Stelle eines Laufzeitfehlers oder
einer Sicherheitsliicke gibt es eine Fehlermeldung vom Compiler. Die Rust-Version des
C++-Programms sieht wie folgt aus;

1 1let mut v: Vec<i32> = vec![10, 11];

2 let vptr = &mut v[1]; // Zeigt auf den *Inhalt* wvon ‘v°.

3 v.push(12); // Verschiebt den Inhalt von ‘v an eine andere Stelle.
4 println!("{}", *vptr); // Fehlermeldung durch Compiler.

Wie gehabt gibt es hier einen getrennten Bereich im Speicher, in dem die Elemente von v
gespeichert werden; und wie gehabt kann push diesen Speicherbereich verschieben, was
vptr ungiiltig macht und in der letzten Zeile zu einem Problem wiirde — wenn nicht der
Compiler das Programm mit dem Fehler ablehnte, dass v nicht “mehrfach zur selben Zeit
verdnderlich ausgeliehen” werden kann. In meiner Dissertation erkldre ich im Detail, wie
der Rust-Compiler dieses Problem erkennt. Fiir diese Einfiihrung geniigt es zu wissen,
dass das Typsystem von Rust komplizierter ist als bei anderen Sprachen iiblich und Ideen
wie Eigentum (eine Form von linearen Typen) involviert sowie eine Datenflussanalyse, die
Leihgaben (“borrows”) von Zeigern fiir gewisse Lebenszeiten (“lifetimes”) ermdglicht.

Allerdings hat dieser Ansatz eine erhebliche Einschrinkung: Datenstrukturen wie Vec ver-
wenden Code, den auch das komplizierte Typsystem von Rust nicht vollstindig priifen
kann. Statt dessen gibt es in Rust das Schliisselwort unsafe, welches syntaktisch Be-
reiche des Programms markiert, in denen gefihrliche Operationen durchgefiihrt werden
konnen. So wird sichergestellt, dass Programmierer nicht versehentlich den sicheren Be-
reich von Rust verlassen. Vec jedoch nutzt unsafe, um mit Hilfe ungeschiitzter Zeiger
das Hinzufiigen von Elementen in amortisiert konstanter Zeit zu realisieren (genau wie
std: :vector in C++).



152 Jung, Ralf

Damit stellt sich natiirlich die Frage: macht dieser unsafe Code nicht die Sicherheits-
garantien von Rust zunichte? Um das zu verhindern, bedient Rust sich des Konzepts der
Kapselung. Das Typsystem kann sicherstellen, dass auch unsafe Code “nach aufien”, also
bei Benutzung seiner 6ffentlichen Schnittstelle, sicher zu verwenden ist. Fiir die Sicherheit
der Implementierung ist jedoch der Programmierer selbst verantwortlich.

Dieser Ansatz kann gut am Beispiel von Vec erldutert werden. In C++ gibt es fiir Typen
wie std: :vector ausfiihrliche Dokumentation, welche erklirt, wie man den Typ korrekt
benutzt und welche auf Probleme wie die in dem obigen Beispiel hinweist. Allerdings sind
dies alles nur Kommentare — fiir den Compiler gibt es keine Moglichkeit, den Programmie-
rer beim Einhalten dieser Regeln zu unterstiitzen. Im Gegensatz dazu sind bei Vec in Rust
die Typen der beteiligten Funktionen detailliert genug, dass der Compiler priifen kann, ob
der Nutzer sich an die angegebenen Regeln hilt. Die Autoren von Vec versprechen, dass
die internen unsafe Operationen von diesen Typen “gekapselt” werden: Programmierer,
die nur die offentliche Schnittstelle zu Vec verwenden und selber keinen Gebrauch von
unsafe machen, genieen weiterhin die volle Typ- und Speichersicherheit von Rust. Das
Typsystem von Rust ist nicht stark genug, um korrekte “Kapselung” zu priifen, aber es ist
stark genug, um zu priifen, ob die 6ffentliche Schnittstelle korrekt verwendet wird.

Dabei bleibt jedoch ein Problem: Die offentliche Schnittstelle von Vec basiert auf den
Konzepten von Eigentum und Leihgaben, die dem Rust-Typsystem zugrunde liegen. In-
tuitiv sind diese Konzepte gut verstanden, aber der Teufel steckt wie iiblich im Detail: Sind
die Invarianten des Typsystem tatsidchlich stark genug, um die korrekte Verwendung von
Vec zu garantieren? Bei Vec ist das relativ unstrittig; die Interaktion mit dem Typsystem
ist hier nicht kompliziert. Andere Komponenten der Standardbibliothek, wie zum Beispiel
Mutex, verwenden das Typsystem jedoch auf deutlich interessantere Weise. Mutex erlaubt
es Rust-Code, verianderliche Daten zwischen mehreren Threads zu teilen, wobei durch ein
Lock sichergestellt wird, dass immer nur ein Thread gleichzeitig auf den Daten arbeitet.
Im Allgemeinen geht der Rust-Compiler davon aus, dass geteilte Daten nicht verdndert
werden konnen, aber Typen wie Mutex verwenden eine subtile Kombination von getypter
Schnittstelle und Laufzeitkontrollen, um diese Einschrinkung zu umgehen und so Rust-
Code das sichere Arbeiten mit geteilten verdnderlichen Daten zu ermoglichen. Es ist alles
andere als offensichtlich, dass Mutex auf diese Art nicht die Sicherheitsgarantien von Rust
verletzt. Um Rusts Versprechen von sicherer Systemprogrammierung einzulosen, ist es
also wichtig, dies formell priifen zu konnen.

Allerdings ist der iibliche syntaktische Ansatz zum Beweis von Typsicherheit [WF94] fiir
Rust nicht geeignet. Bei diesem Ansatz geht man von einer geschlossenen Welt aus, man
nimmt also an, dass dem Programm nur einen fester Satz von Primitiven mit ihren Typre-
geln zur Verfiigung steht. Typsicherheit in Rust kann so nur fiir Programme gezeigt wer-
den, die keinerlei unsafe Code verwenden, auch nicht indirekt iiber eingebundene Biblio-
theken. Natiirlich gilt diese Einschrinkung auch fiir andere Programmiersprachen, deren
Typsystem man mit einem Konstrukt wie unsafe umgehen kann, wie zum Beispiel OCaml
mit Obj .magic, Haskell mit unsafePerformIO, oder jede beliebige Sprache von der aus
man C-Bibliotheken aufrufen kann. Allerdings werden solche Konstrukte in anderen Spra-
chen bei formeller Betrachtung der Typsicherheit iiblicherweise ignoriert. Diese Liicke in
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den Beweisen ist nicht zufriedenstellend, und sie wire in Rust noch deutlich groBer als bei
den meisten anderen Sprachen: Um eine mit C oder C++ vergleichbare Performance zu
erreichen, sind bei grundlegenden Datenstrukturen keine Kompromisse moglich. unsafe
wird daher in den unteren Schichten des Rust-Okosystems sehr viel eingesetzt, und jede
realistische Betrachtung von Rust muss sich auch mit unsafe auseinandersetzen.

3 RustBelt: Ein tieferes Verstindnis von Rust

In meiner Dissertation beschreibe ich RustBelt [Jul8a], das erste formelle (und maschi-
nengepriifte) Modell von Rust, welches in der Lage ist, Typsicherheit bei Verwendung von
unsafe zu beweisen. Dieser Beweis ist erweiterbar fiir eine neue Bibliothek mit inter-
ner Verwendung von unsafe, und zwar in dem Sinne, dass RustBelt klar definiert, welche
Aussage bewiesen werden muss, damit alle Nutzer dieser Bibliothek weiterhin Speichersi-
cherheit und Threadsicherheit genief3en. Der Beweis ist aulerdem modular in dem Sinne,
dass mehrere Bibliotheken unabhéngig voneinander verifiziert werden konnen und der Be-
weis auch bei beliebiger Kombination ihrer Schnittstellen seine Giiltigkeit behalt.

Die zentrale Idee hinter diesem Beweis ist die, ein semantisches Modell von Rusts Typsys-
tem zu definieren. Dies ist ein durchaus bewihrter Ansatz, der bereits fiir den allerersten
Typsicherheitsbeweis von Milner [Mi78] fiir einen polymorphen A-Kalkiil im Stile von
ML eingesetzt wurde. Milners Ansatz basiert auf fritheren Arbeiten an logischen Rela-
tionen [Ta67]. Logische Relationen definieren die Bedeutung eines Typs als die Menge
der Werte, die das gewiinschte beobachtbare Verhalten an den Tag legen. Insbesondere
ist fiir den Typ einer Funktion nur ihr Eingabe-Ausgabe-Verhalten relevant, im Gegen-
satz zum syntaktischen Ansatz, wo der Quelltext der Funktion gewissen Regeln geniigen
muss. Beim semantischen Ansatz darf die Funktion durchaus potentiell unsichere Dinge
tun, solange die Garantien und Invarianten des Typsystems dabei nicht verletzt werden.

Es gelang zunichst nicht, diesen Ansatz auf michtigere Sprachen mit Seiteneffekten und
Funktionen hoherer Ordnung anzuwenden, weshalb sich der einfachere (aber weniger
michtige) syntaktische Ansatz von “progress and preservation” durchsetzte. Allerdings
gab es in den letzten zwei Jahrzehnten grofle Fortschritte auf dem Gebiet der logischen
Relationen [Ah0O4], sodass es inzwischen prinzipiell moglich ist, den semantischen An-
satz mit den ausdrucksstarken Typsystemen moderner Sprachen zu verwenden. In meiner
Arbeit wende ich diesen Ansatz nun erstmals auf ein Typsystem wie das von Rust an.

Nach der Definition des semantischen Modells sind drei Schritte n6tig, um den Beweis der
Typsicherheit in RustBelt zu vervollstidndigen:

1. Das fundamentale Theorem der logischen Relation stellt sicher, dass alle syntak-
tischen Typregeln korrekt sind, wenn man sie semantisch interpretiert. Dafiir wird
nicht nur den Typen, sondern auch allen anderen Komponenten der Typregeln eine
semantische “Bedeutung” zugeordnet, welche (intuitiv gesprochen) die durch das
Typsystem kodierten Invarianten explizit macht.

2. Zudem muss man beweisen, dass ein semantisch wohlgetyptes Programm in der Tat
speichersicher und threadsicher ist.
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3. SchlieBlich miissen die Bibliotheken, die intern unsafe verwenden, korrekt be-
wiesen werden. Das semantische Modell ermoglicht es, die Typen der 6ffentlichen
Schnittstelle dieser Bibliotheken in einen formellen Vertrag umzuwandeln. Die Her-
ausforderung besteht nun darin, zu beweisen, dass die Implementierung der Schnitt-
stelle dem Vertrag geniigt.

Zusammengenommen zeigen diese Schritte, dass ein Programm speicher- und threadsicher
ist, wenn aller unsafe Code sich innerhalb von korrekt bewiesenen Bibliotheken befindet.

Fiir den dritten Schritt habe ich viele komplexe Komponenten der Standardbibliothek
korrekt bewiesen, die eine zentrale Rolle im Rust-Okosystem spielen, insbesondere sol-
che zum Arbeiten mit geteilten verdnderlichen Daten: Arc, Rc, Cell, RefCell, Mutex
(hier wurde durch meine Arbeit ein Fehler aufgedeckt und behoben), RwLock, mem: : swap
und thread: :spawn; sowie rayon: : join und take_mut, welche weitere interessante
Aspekte des Typsystems aufzeigen. Alle diese Beweise habe ich mit dem Beweisassisten-
ten Coq durchgefiihrt; sie wurden also von Coq auf Korrektheit gepriift.

Die Entwicklung eines semantischen Modells fiir ein Typsystem wie das von Rust stell-
te mich vor einige grofere technische Herausforderungen. In dieser Zusammenfassung
mochte ich kurz auf die beiden grofiten Hiirden eingehen: die Wahl der richtigen Logik
und die Entwicklung eines Modells fiir Leihgaben und Lebenszeiten.

Die Wahl der Logik. “Welche Logik wird verwendet” mag nach einer seltsamen Fra-
ge klingen, aber fiir das semantische Modell von RustBelt war dies in der Tat eine der
wichtigsten Entscheidungen. In Rust driicken Typen nicht nur aus, dass ein Wert eine be-
stimmte Form hat, sondern decken auch Aspekte des Eigentums an den verwendeten Res-
sourcen ab, zum Beispiel die exklusive Kontrolle iiber einen bestimmten Speicherbereich.
Eigentum kann explizit beim Bau des semantischen Modells in Betracht gezogen wer-
den, aber dieser Ansatz ist miihselig und fehleranfillig, vergleichbar mit dem Schreiben
eines Programms in Assemblersprache. RustBelt verwendet Separationslogik (“separation
logic”) [Re02], um auf einem hoheren Abstraktionsniveau arbeiten zu kdnnen. Separati-
onslogik kann direkt logische Aussagen liber Eigentum von Speicherbereichen treffen und
eignet sich daher gut dafiir, das Eigentum von Typen wie Vec zu definieren.

Allerdings ist Eigentum von Speicherbereichen allein nicht ausreichend. Um die Korrekt-
heit von Rust-Typen wie Mutex zu beweisen, sind flexiblere Formen von Eigentum not-
wendig. Fiir solche Zwecke haben wir Iris [Jul5, Jul6, Krl17, Jul8b] entwickelt, eine
hochgradig flexible Separationslogik wo Nutzer ihre eigenen Formen von “Eigentum” de-
finieren konnen. Iris unterstiitzt auBerdem “step-indexing” [DAB11], eine wichtige Kom-
ponente moderner logischer Relationen, und nimmt dem Nutzer weitgehend die iiblicher-
weise damit verbundene Buchfiihrung ab. Zu guter Letzt ermdglicht Iris interaktive ma-
schinengepriifte Beweise in Coq [Kr18].

Leihgaben und Lebenszeiten. Fiir ein vollstindiges Modell des Typsystems von Rust
wird eine Logik bendtigt, die in der Lage ist, nicht nur liber Eigentum zu argumentieren,
sondern auch iiber Leihgaben von Eigentum fiir eine gewisse Lebenszeit. Hier stellte es
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sich als entscheidend heraus, dass Iris von Anfang an darauf ausgelegt war, dem Nutzer
das Herleiten neuer Beweismethoden in der Logik moglichst einfach zu machen.

Unter Verwendung aller wichtigen Komponenten von Iris, insbesondere impredikativer In-
varianten [SB14] und Ressourcen hoherer Ordnung [Jul6], habe ich eine solche “Lebens-
zeitlogik™ in Iris definiert und ihre Korrektheit beweisen. Die Lebenszeitlogik ermoglicht
es, bei der Definition des semantischen Modells von Rust-Typen direkten Gebrauch vom
Konzept einer Leihgabe zu machen, und auch der Korrektheitsbeweis des Typsystems kann
auf diesem hohen Abstraktionsniveau gefiihrt werden.

4 Stacked Borrows: Mehr Optimierungen fiir Rust

Typsysteme wie das von Rust sind nicht nur niitzlich, weil sie Programme sicherer und
zuverldssiger machen, sie konnen auch dabei helfen, effizienteren Code zu erzeugen. Zum
Beispiel muss eine Sprache mit einem starken Typsystem nicht Rechenzeit und Spei-
cher darauf aufwenden, dynamische Typinformationen zu verwalten. In Rust erzwingt das
Typsystem eine strikte Aliasing-Disziplin auf Zeigern. Es wire daher sehr interessant, die-
se statisch bekannte Information fiir Optimierungen auszunutzen.

So sind zum Beispiel verdnderliche Referenzen, geschrieben &mut T, in Rust immer ex-
klusiv in dem Sinne, dass aktuell keine anderen Zeiger auf dieselben Daten verwendet
werden konnen. Das sollte es uns erlauben, die folgende Funktion zu optimieren:

1 fn examplel(x: &mut i32, y: &mut i32) -> i32 {

2 *x = 42;

3 *xy = 13;

4 return *x; // Hier wird 42 gelesen, wetl z und y nicht aliasen!
5 %

x und y sind als verdnderliche Referenzen beide exklusiv und kénnen daher nicht alia-
sen, d.h. die Speicherbereiche, auf die sie zeigen, konnen nicht iiberlappen. Daher sollte
dem Compiler die Annahme gestattet sein, dass in Zeile 4 immer 42 gelesen wird; der
Speicherzugriff kann also durch eine Konstante ersetzt werden.

In Rust wird die Situation jedoch durch unsafe Code verkompliziert, welcher mittels
direkter Zeigermanipulation die iiblichen Alias-Regeln umgehen kann. Es ist nicht schwer,
unsafe Code zu schreiben, welcher dazu fiihrt, dass die obige Funktion 13 Zurl'ickgibt:5

1 fn main() {

2 let mut local = 5;

3 let raw_pointer = &mut local as *mut i32;

4 let result = unsafe {

5 examplel(&mut *raw_pointer, &mut *raw_pointer)
6 };

7 println! ("{}", result); // Ausgabe: "13".

8 }

5 Diese Tests wurden mit Rust 1.35.0 im “release mode” durchgefiihrt.
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In Zeile 3 wird die Referenz vom Typ &mut 132 in einen ungeschiitzten Zeiger (“raw
pointer”) vom Typ *mut 132 konvertiert. Wie bei Zeigern in C kann man ungeschiitzte
Zeiger in Rust in Ganzzahlen konvertieren und umgekehrt, und auch Zeigerarithmetik ist
moglich. Um Speichersicherheit nicht zu gefihrden, ist das Dereferenzieren solcher Zeiger
nur innerhalb von unsafe-Blocken erlaubt; der Programmierer muss also explizit ange-
ben, potentiell gefidhrliche Operationen zu verwenden, und haftet an dieser Stelle selber
fiir die Typsicherheit. Ungeschiitzte Zeiger sind bei der Interaktion mit C-Bibliotheken
notwendig und fiir eine effiziente Implementierung von Datenstrukturen wie Vec.

Dieses Beispiel jedoch nutzt ungeschiitzte Zeiger, um das Typsystem gezielt zu untergra-
ben. In Zeile 5 wird der Zeiger zuriick in eine Referenz umgewandelt, indem man ihn
dereferenziert und dann direkt eine neue Referenz erstellt (&mut *raw_pointer). Und
weil das Typsystem diese Zeiger kaum kontrolliert, kann dies auch zweimal geschehen!
Im Endeffekt wird also examplel mit zwei Referenzen auf dieselbe Variable aufgerufen:
es besteht Aliasing zwischen x und y, was eigentlich unmoglich sein sollte. examplel gibt
dementsprechend 13 zuriick, und wenn das Programm so optimiert wiirde, dass es immer
42 zuriickgibt, wiirde sich das beobachtbare Verhalten des Programms veridndern. Damit
ist die Optimierung in diesem Fall also inkorrekt.

Es ist an dieser Stelle verlockend, das Problem zu ignorieren, da es ja “nur” unsafe Code
betrifft. Dies wird jedoch der (oben bereits angesprochenen) wichtigen Rolle von unsafe
Code im Rust-Okosystem nicht gerecht. Damit die Optimierung auch bei Verwendung
von unsafe durchgefiihrt werden kann, muss vom Programmierer verlangt werden, dass
unsafe Code das Typsystem nicht wie oben geschehen untergribt. Doch was genau sind
die Bedingungen, die unsafe Code dafiir erfiillen muss?

Als Antwort auf diese Frage beschreibe ich im dritten Teil meiner Dissertation Stacked
Borrows [Ju20b], eine operationale Semantik fiir das Aliasing von Zeigern in Rust. Gemil
dieser Semantik hat das Beispielprogramm undefiniertes Verhalten, es gilt also als ungiil-
tig. Der Compiler muss fiir ungiiltige Programme keine korrekte Ausfiihrung sicherstel-
len, sodass hier also kein Gegenbeispiel mehr vorliegt. Gleichzeitig gilt: giiltiger unsafe
Code mit voll definiertem Verhalten wird durch die Optimierung nicht beeinflusst.

Im Vergleich zu einer naiven Semantik, wie sie in RustBelt verwendet wird, fiigt Stacked
Borrows eine neue Form von undefiniertem Verhalten hinzu: die Verletzung der Aliasing-
Regeln. Bei undefiniertem Verhalten ist allerdings Speichersicherheit nicht mehr gewihr-
leistet, daher darf es nicht “zu viel” undefiniertes Verhalten geben. Alle Programme im
typsicheren Fragment von Rust (ohne unsafe) miissen also weiterhin voll definiert sein,
und es muss auch weiterhin moglich sein, Datenstrukturen wie Vec mit Hilfe von un-
geschiitzten Zeigern zu definieren. Stacked Borrows wurde daher auf zwei Arten validiert:

* Um sicherzustellen, dass nicht zu viel undefiniertes Verhalten eingefiihrt wurde, ha-
be ich Miri,’ einen bereits vorhandenen Interpreter fiir Rust-Programme, mit einer
direkten Implementierung der operationalen Semantik von Stacked Borrows ausge-
stattet. AnschlieBend habe ich grof3e Teile der Test-Suite der Rust-Standardbibliothek

6 Dies ist vergleichbar mit einem C-Programm, das z.B. einen Null-Zeiger dereferenziert.
7 Mehr Informationen zu Miri gibt es online unter https://github.com/rust-lang/miri/.
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in diesem Interpreter ausgefiihrt. So konnte ich priifen, ob all diese Tests den strik-
ten Regeln von Stacked Borrows geniigen. Die iiberwiegende Mehrzahl der Tests
brauchte dazu keinerlei Anpassungen. Ich habe jedoch auch einige Verletzungen
der Alias-Regeln gefunden, von denen fast alle durch die Rust-Entwickler als Feh-
ler anerkannt und inzwischen behoben wurden.

* Um sicherzustellen, dass alle potentiellen Gegenbeispiele als ungiiltig erkldrt wur-
den, zeige ich in meiner Dissertation einige Beweisskizzen, welche die Korrektheit
von Optimierungen wie der in examplel fiir alle giiltigen Programme belegen. Die-
se Beweisskizzen sind von maschinegepriiften Beweisen in Coq untermauert.

5 Schlussfolgerungen und Anwendungen

In meiner Dissertation beschreibe ich drei Projekte, die signifikant zur Entwicklung von
interaktiver Programmverifikation allgemein und von Rust im Besonderen beitragen.

Iris, ein Framework zur Entwicklung von flexiblen Separationslogiken, erfahrt bereits erste
industrielle Nutzung und diente als Grundlage fiir mehr als 30 weitere Veroffentlichungen
von Forschern an zehn verschiedenen Einrichtungen.®

RustBelt ist der erste formelle Beweis der Typsicherheit von Rust und Teilen seiner Stan-
dardbibliothek. Damit belegt es die Praktikabilitit von semantischen Modellen fiir realisti-
sche Sprachen mit komplexen Typsystemen und stellt gleichzeitig die Sicherheit von Rust
auf ein solides Fundament.

Stacked Borrows ist der erste konkrete Vorschlag fiir ein System von Aliasing-Regeln in
Rust und dient auch dank meiner engen Zusammenarbeit mit dem Rust-Team aktuell als
de-facto Standard fiir die korrekte Verwendung ungeschiitzter Zeiger. Die von mir ent-
wickelte Erweiterung fiir Miri wird vielfach eingesetzt, um die Konformitiit von unsafe
Code mit diesen Regeln zu priifen. Damit ist die Grundlage geschaffen, um Stacked Bor-
rows letztendlich zu einem offiziellen Teil der Rust-Spezifikation weiterzuentwickeln.
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