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Zusammenfassung: Wasserzeichensysteme werden unter anderem verwendet, um di-
gitale Medien zu schiitzen. Entfernt man beispielsweise aus einem raubkopierten Film
das Wasserzeichen, soll er unbrauchbar werden. Wie robust eine eigens entwickelte
Technologie namens ,,Broken Arrows® tatsdchlich ist, testet das EU-Expertennetzwerk
ECRYPT derzeit im weltweit ausgeschriebenen zweiten BOWS-Wettbewerb. Es wird
ein allgemeines Angriffsprinzip vorgestellt, das zum Sieg verhalf.

1 Der Wettbewerb

Es ist schwierig, digitale Wasserzeichensysteme zu evaluieren, da die Angriffe zum Zeit-
punkt der Evaluation selten vorhersehbar sind. Das EU-Expertennetzwerk ECRYPT wihl-
te daher einen ,,Monte-Carlo-Ansatz*, um mehr iiber die moglichen Angriffe auf digitale
Wasserzeichensysteme zu erfahren. Der zweite BOWS-Wettbewerb (,,Brich unser Wasser-
zeichensystem®) fordert in drei Episoden Wissenschaftler aus aller Welt (in Anlehnung
an den Wettbewerbsnamen liebevoll BOWmen, also Bogenschiitzen genannt) heraus, ein
eigens fiir diesen Wettbewerb entwickeltes Wasserzeichensystem ,,Broken Arrows* zu bre-
chen [ECRO7]. Dabei soll die gemessene Qualitit des Mediums moglichst unbeeintrichtigt
bleiben. In der ersten Episode, die von Mitte Juli bis Mitte Oktober 2007 lief, gelang dies
nur zehn der weltweit 450 registrierten Teilnehmer. Mitglieder der TU Dresden, die als
einzige deutsche Institution erfolgreich vertreten war, erreichten die Plitze 1, 3 und 10.

Aufgabe war es, aus drei Graustufenbildern (Landschaftsbilder mit 512 x 512 Bildpunk-
ten, hohem Kontrast und einem groflen Anteil an hohen Videofrequenzen, vgl. Abbil-
dung 1) die unsichtbaren Wasserzeichen zu entfernen.

2 Andeutungen und Inspiration

Die markierten Bilder des Wettkampfs liegen im PGM-Format vor (portable greymap). Im
Kopf der Bilddateien befindet sich der Kommentar ,,Generated by libit*“. Wasserzeichen
werden selten direkt in die Werte der Bildpunkte geschrieben. Um grof3ere Robustheit zu
erreichen, werden sie in einem transformierten Wertebereich aufmoduliert. In den meisten
Fillen handelt es sich um den DCT- oder den Wavelet-Bereich (Scott Craver veroffentlich-
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Abbildung 1: Die Bilder der ersten Episode des Wettkampfs: ,,Herbst*, ,,Schaf* und ,,Erinnerung*

te dieses Rechercheergebnis wihrend eines Vortrags auf der SPIE 2007 [CY07]). Nachdem
schon im ersten BOWS-Wettbewerb der DCT-Bereich verwendet wurde [ECR06, Wes06],
sollte im zweiten der Wavelet-Bereich an der Reihe sein. Die im Kommentar erwihn-
te libit, eine Bibliothek mit Funktionalitidt zur Signalverarbeitung, unterstiitzt genau eine
zweidimensionale Transformation, die Wavelet-Transformation. Natiirlich konnte es sich
bei dem Kommentar um eine Finte handeln, jedoch sprechen die erzielten Ergebnisse eher
dagegen.

Die Wavelet-Transformation halbiert die Auflosung des Bildes und gibt die dabei verlo-
rengegangene Information in je einem Bild mit horizontalen (LH), vertikalen (HL) und
diagonalen Waveletkoeffizienten (HH) wieder, welche als Subbénder bezeichnet werden.
Die Transformation kann rekursiv auf das Bild mit der reduzierten Auflésung angewendet
werden (vgl. Abbildung 2). Wenn wir die Koeffizienten der ersten und zweiten Zerlegungs-
ebene auf null setzen, kann der Online-Detektor das Wasserzeichen nicht mehr erkennen.
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Abbildung 2: Waveletkoeffizienten fiir ,,Schaf*
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Durch das Ausnullen wird das Bild unschérfer. Fiir einen erfolgreichen Angriff ist aller-
dings eine Bildqualitdt von mindestens 20 dB gefordert, welche zwar fiir ,,Herbst™ (20,11
dB) und ,,Schaf* (21,41 dB) erreicht wird, nicht jedoch fiir ,,Erinnerung® (18,61 dB). Diese
Entdeckung hat offenbar auch Dominik Engel aus Salzburg gemacht, der sich am 9. Sep-
tember 2007 in der Ruhmeshalle verewigte mit 20,11 dB, 21,41 dB und 20,01 dB. Man
kann bestimmte Angriffe also am erreichten Qualititsnivau erkennen.

Gleichzeitig wird deutlich, dass das dritte Bild schwieriger zu brechen ist. Am 30. August
2007 trugen Jihane Bennour und Jean-Luc Dugelay sich mit dem bis dahin hochsten Wert
fiir das dritte Bild in die Liste ein: 21,12 dB. Vom ersten BOWS-Wettbewerb ist bekannt,
dass Jihane Bennour und Kollegen [BDMO7] den Selbstdhnlichkeitsangriff anwendeten
[RDCDO02], vgl. Abbildung 3. Allerdings ist die darin verwendete Bilddatenbank etwas
unhandlich und schrinkt die Leistungsfahigkeit willkiirlich ein.
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Abbildung 3: Selbstidhnlichkeitsangriff nach [RDCDO02]

3 Modellbasierter Angriff auf Wasserzeichen im Waveletbereich

Der vom Autor entwickelte Angriff lehnt sich insofern an den Selbstéhnlichkeitsangriff
[RDCDO02] an, als dass Werte im Bild durch andere Werte aus der niaheren Umgebung
nachgebildet werden. Da ortlich dicht beieinanderliegende Werte in Bildern stark von-
einander abhidngen, die Elemente des Wasserzeichens jedoch nicht, ldsst sich das Bild
durch eine Schitzung aus der Umgebung nahezu erhalten, wihrend das Wasserzeichen
vollstindig entfernt wird (vgl. Abbildung 4). Die lokalen Abhdngigkeiten zwischen den
Koeffizienten des Bildes werden fiir alle Subbénder aufler LL2 jeweils in einem Regressi-
onsmodell zusammengefasst und alle Koeffizienten mit dem dadurch bestimmten linearen
Pradiktor abgeschitzt. Abbildung 4 zeigt die Koeffizienten fiir die Schitzung im Subband
LH2. Jeder Koeffizient in LH2 wird geschitzt aus

e seinen unmittelbaren Nachbarn in LH2,
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Abbildung 4: Modell fiir die Umgebungsschitzung der Wavelet-Koeffizienten in LH2

e seiner Entsprechung in den anderen Subbindern und deren unmittelbaren Nachbarn,

e seinen iibergeordneten Entsprechungen der ersten und zweiten Zerlegungsebene (4
bzw. 16 je Subband).

Das Gleichungssystem fiir ein Subband in der dritten Zerlegungsebene hat also 4096 Glei-
chungen (fiir jeden Koeffizienten eine) mit 86 Unbekannten. Ein Gleichungssystem fiir
ein Subband in der zweiten Zerlegungsebene hat 16384 Gleichungen mit 38 Unbekannten
und fiir ein Subband in der zweiten Zerlegungsebene 65536 Gleichungen mit 26 Unbe-
kannten. Die Qualitiit ldsst sich noch erheblich steigern, indem bei der Regression und
Schitzung nur die Betrdge verwendet werden, das Vorzeichen jedoch vom Original iiber-
nommen wird. Tabelle 1 zeigt die Ergebnisse fiir den Angriff mit dem geschitzten Bild.
Wesentlich bei diesem Angriff ist, dass er ohne Interaktion mit dem Detektor auskommt,
d. h. die Schitzung kann fiir ein beliebiges mit ,,Broken Arrows* markiertes Bild ausge-
fithrt werden, danach ist das Wasserzeichen unlesbar.

Der Detektor erkennt das Wasserzeichen auch dann nicht, wenn der Angriff abgeschwicht
wird — dadurch ldsst sich die Qualitdt um ein reichliches Dezibel verbessern.

abgeschwichtes Bild = p - angegriffenes Bild + (1 — p) - markiertes Original

Durch Intervallhalbierung lésst sich der optimale Parameter p = 0 - - - 1 mit etwa 10 De-
tektoranfragen finden. Das Ergebnis nach dieser Abschwéchung ist ebenfalls in Tabelle 1
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Tabelle 1: Qualitidt (PSNR) fiir die Angriffe vor und nach Reduktion

Mittelwert ~ Herbst Schaf Erinnerung
Nach Schitzung 22,87dB  22,82dB 24,60dB 21,67 dB
Nach Abschwichung 24,30dB  24,90dB 2545dB 22,97 dB

verzeichnet. Die Schitzung wurde auch sowohl auf zwei Zerlegungsebenen eingeschrinkt
als auch auf vier ausgedehnt. Nach Abschwichung war die Qualitit des angegriffenen
Bildes fiir die Schitzung in drei Zerlegungsebenen am besten, so dass die Vermutung na-
heliegt, dass sich das Wasserzeichen in den ersten drei Zerlegungsebenen befindet.

4 Ausblick

Wihrend der ersten Episode waren tiglich nur 30 Detektoraufrufe je Teilnehmer gestattet.
Damit sind Sensitivititsangriffe, die das Wasserzeichen durch eine Vielzahl von Aufru-
fen abschitzen ausgeschlossen. Sensitivititsangriffe sind Gegenstand der zweiten Episo-
de. Wihrend der dritten Episode ist die Zahl der Detektoraufrufe erneut beschrinkt. In ihr
soll aus einer grolen Anzahl von markierten Bildern die Information des Wasserzeichens
ermittelt und fiir einen Angriff ausgenutzt werden.
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