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Konzept eines verteilten Multiprozessorsystems

Clemens Kordecki Universitit Karlsruhe

Kurzfassung: In diesem Bericht wird ein hardwarerealisier-
tes Konzept zur Kommunikation und Synchronisation von
Prozessen in einem verteilten System vorgestellt. In [10] wird
dargestellt wie der Aufwand zur Kommunikation und Syn-
chronisation verringert wird, wenn die Kommunikation durch
implizite Prozesse kontrollierbar wird. Ein solcher Kom-
munikationskanal ist asynchron. Synchrone Kommunikation
ist in diesem Sinne ein Spezialfall der asynchronen Kom-
munikation. Die impliziten Kommunikationsprozesse, die
durch Hardware realisiert werden, bilden die Basis eines ver-
teilten Multiprozessorsystems.

Schlitsselwrter:  Multiprozessorsysteme,
munikation, Synchronisation

ProzeBkom-

1. EINFUHRUNG

Die Trennung von funktionalen Einheiten (Modulen) hat
sich in der Programmierung seit langem als vorteilhaft erwie-
sen. Durch das Definieren von Schnittstellen werden diese
Einheiten separat test- und verifizierbar.

Als Konsequenz dieser guten Erfahrungen soll diese Tren-

nung auch auf Betriebssystemteile und verteilte Applikationen
angewandt werden. Der Bereich, der hier angesprochen wird,
ist die Kommunikation und Synchronisation von verteilten
Prozessen.
Ziel ist es, die Kommunikation vor dem Anwendungsprogram-
mierer zu verstecken und die Synchronisation implizit an die
Kommunikationsobjekte zu kntipfen. In der Softwaresicht
werden die Kommunikationsprozesse als Objekte modelliert,
deren Benutzung eine spezielle Disziplin voraussetzt [11). Die
fur die Kommunikation benutzten Datenobjekte werden Kans-
le genannt. Sie konnen als separate Prozesse aufgefaBt wer-
den, die fur eine konkrete Kommunikation durch ihre
Installationsparameter auf die jeweiligen speziellen Anforde-
rungen abgestimmt werden. Auf Grund ihres einfachen Auf-
baus realisieren wir diese Prozesse direkt durch Hardware, ei-
nem Kommunikationsspeicher innerhalb jedes Multiprozessor-
knotens, mit festen Zugriffsoperationen. Die Realisierung
durch Hardware reduziert den Aufwand des Kommunikations-
protokolls auf einen Speicherzugriff.

Die moglichen Kommunikationsdisziplinen lassen sich durch
die folgenden Pfadausdricke beschreiben:

(wr)*

(wer)*
(wr*)*
(wer*)*

Prozesse dieses verteilten Multiprozessors sind Aggregatio-
nen von lokalen Daten, den Zugriffsoperationen auf diese Da-
ten und sequentielle Aktionen. Diese Prozesse beschreiben
modular und anonym zueinander die eigentliche Applikation.
Ein wesentlicher Gesichtspunkt an dieser Stelle sind die lokal
deklarierten Eingabe- und Ausgabe- Ports. Diese Ports stellen
die Kommunikationskansle zu anderen Prozessen dar. Eine
virtuelle Verbindung dieser Ports wird wihrend der Laufzeit
eingerichtet und nach Termination der beteiligten Prozesse
wieder abgebaut.

Im Gegensatz zu diesen Anwender- Prozessen sind die Kom-
munikationskanile als implizite Prozesse im System inte-
griert. Sie sind ebenso wie die Applikationsprozesse struktu-
riert. Lokale Daten mit den Zugriffen put und get und eigene
Aktivititen wie Init, Veto und Interrupt characterisieren diese
Prozesse. Im nachfolgenden Kapitel wird auf diese Prozesse
nither eingegangen.

2. KOMMUNIKATIONSKANALE

Grundidee dieses Verfahrens ist die Verlagerung des Kom-
munikationsprotokolls in einen separaten ProzeB, in dem Ma8-
nahmen zur Synchronisation der beteiligten Prozesse parallel
zu den Aktivitiiten dieser Prozesse ausgefithrt werden. Ergeb-
nis dieser Separation ist eine hochgradig parallele Ausfuhrung
der beteiligten Prozesse, weil SynchronisationsmaBnahmen im-
mer zum spitest moglichen Zeitpunkt einsetzen.

Aus der Sicht unserer geplanten Anwendung, der Steuerung
und Regelung industrieller Prozesse, besteht ein verteiltes
Multiprozessor-System aus einer Vielzahl einzelner Verarbei-
tungsknoten, die nach den Anforderungen des zu steuernden
Prozesses physikalisch verteilt und miteinander vernetzt sind.
Da es nicht vorhersehbar ist, welche zusitzlichen Anforderun-
gen wihrend des Betriebs entstehen, die neue Kommunika-
tionswege, aber auch neue Prozesse nach sich ziehen, soll das
System maximale Flexibilitit bieten. Fur unseren Entwurf be-
deutet dies beliebige Kommmunikationswege zwischen allen
Knoten und die Moglichkeit, Anderungen der ProzeBvertei-
lung am laufenden System durchzufthren.

Jeder Verarbeitungsknoten im System ist ein Multiprozessor,
der tber ein globales Bussystem mit den anderen Knoten ver-
bunden ist (Abbildung 1).

Ein Multiprozessor besteht aus folgenden Baugruppen:

—  Einer Schnittstelle zum globalen Bussystem, das Fehler-
toleranz und Ubertragungssicherheit fur das Netzwerk si-
chert. Diese Schnittstelle wird durch einen separaten
Kommunikationsprozessor realisiert.
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Einem Kommunikationsspeicher (MMAP) mit einer neu-
artigen Speicherverwaltung (MMAP Memory Map Ae-
cess and Protection Unit)

Einem Prozessor, der die Kommunikationskaniile instal-
liert und Aktivititen des globalen Betriebssystems durch-
fithrt.
Mindestens einem weiteren Prozessor mit lokalern Spei-
cher (Akteur), der die geforderte Rechenleistung erbringt.
Auf alien Akteuren liuft ein lokales Betriebssystem, das
um einige Systemprimitiven erweitert wurde.
Peripherie-Anschlussen, entsprechend den jeweiligen
Knotenfunktionen, Parallele Ein- Ausgabe, A/D-Wand-
ler. Hintergrundspeicher usw.

-Die Forderungen an Kommunikationskantle lassen sich in
der folgenden Weise beschreiben:

Es soll Speicher bereitgestellt werden, um die Kom-
munikation schunell, d.h. ohne Wartezykien wie sie bei
synchroner Kommunikation auftreten, in asynchronerwei-
se abwickeln zu konnen.

und gemeldet werden.

Der Kommunikationskanal soll eine Pufferfunktion aus-
ttben, um die einzelnen Prozesse zu entkoppeln.

Der Kommunikationskanal muB unter Beibehaltung der
Applikationssicht auf die dezentralen Systeme verteilt
werden konnen.

Es mu$ die gesamie Synchropisstion der beiden beteilig-
ten Applikationsprozesse durch diesen Kommunikations-

Es sollen unzulissige Zugriffe auf den Speicher erkannt

prozess berwacht werden. Ggfs. muB ein Applikations-
prozess verziigert werden konnen bis ein Zustand eintritt,
der den Zugriff ermoglicht. Die Uberwachung der Syn-
chronisation erfordert aber eine Definition der Zugriffs-
disziplin, z.B. alternatives Lesen und Schreiben, fur einen
Kanal.

Fur einen solchen Kanal lassen sich eine Reihe von Aussa-
gen treffen:

Dieser Kanalprozess ist der hiufigste aller Prozesse.

Es ist immer der gleiche ProzeB, nur mit unterschiedli-
chem Typ des Kommunikationsobjektes.

Der ProzeB besitzt einen Zustand durch den letzten Zu-
griff auf das Kommunikationsobjekt,

Er kann die Zugriffssequenz auf ein Kommunikationsob-
jekt uberwachen und muB bei Verletzungen der Zugriffs-
disziplin handeln.

Er ist unabhiingig von allen Applikationsprozessen.

3. KOMMUNIKATIONSSPEICHER UND VETQ

3.1 Zugriffsdissiplinen

Der Kommunikationsspeicher ist ein gemeinsamer Speicher’
innerhalb eines Multiprozessorknotens. Der Zugriff auf einen
Kanal dieses Speichers wird durch einen Deskriptor geschutzt,
dessen Inhalt Auskunft ttber den jeweiligen Zustand gibt. Ab-
bildung 2 2eigt die Informationen, die der Deskriptor enthult:

B {Belegt) Der betreffende Deskriptor ist initialisiert und
damit einem Kommunikationsobjekt zugeordnet.

A (Aktiv) Die aktuelle Adresse ist Null, d.h. ein Daten-
block wurde vollstindig tibertragen oder ausgelesen.

Z {Zustand) :
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00 : unbenutzt, dies ist der Zustand nach der In-

itislisierung :

01 : gelesen, der letzte Zugriff war eine Leseope-
ration

10 : beschrieben, der letzte Zugriff war eine
Schreiboperation

11 : geschlossen, das Kommunikationsobjekt darf
nicht mehr benutzt werden.
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K beschreibt die von den Prozessen definierte Kom-
munikationsdisziplin.
11 (wr)*
01 : (wr)*
10 : (wr™)*
00 : {whp*j*

Baslsadresse
verweist aul den Speicherbereich, der dem jeweiligen
Kanal zugeordnet ist. Dieser Speicher ist von auBen
{vom Bus aus) picht adressierbar.

aktuelle Adresse
verweist innerhalb des Speicherbereichs auf den Inhalt,
der wahrend eines Lese- oder Schreibvorganges als
niichstes gelesen oder geschrieben wird.

ist die ProzeBidentifikation des ProzeBes, der aufgrund

des Zustandes des Kanals unterbrochen wurde und bei
einer Anderung des Zustandes erneut aktiviert wird.

Die Kopplung der beiden Prozesse ist festlegbar. Es gibt
vier Abstufungen zwischen vollstindig synchronisiert und
vollstiindig unsynchronisiert. Festgelegt wird dies durch die
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K-bits im Deskriptor. Die vier Moglichkeiten lassen sich wie
folgt beschreiben:

1. {wr}*
Beide Prozesse sind vollstdndig synchronisiert. Diese Zu-
griffsart zwingt den Produzenten - Proze8 mit der Uber-
tragung des Wertes zu warten, bis der Konsument den
vorhergehenden Wert des Objekts vollstindig gelesen hat.
Genauso muB der Konsument nach dem Lesen eines

Werts warten, bis der Produzenten - ProzeB wieder
in einen neuen Wert dbertragen hat.
2. {whr)*

Der Produzent dar{ bei dieser Zugriffsart einen neuen
Wert in das Kommunikationsobjekt eintragen, auch wenn
der vorher tibertragene Wert noch nicht gelesen wurde,
3. (wrH)*
Der Wert des Objekts darf vom Konsument beliebig
hiufig gelesen werden.
4. {whH)*
Die Kopplung ist in dieser Zugriffsart am schwichsten.
Die beteiligten Prozesse greifen vollig unsynchronisiert
suf das Kommunikationsobjekt zu.

3.2 Der VETO Mechenismus

Veto erzwingt als Signal vom Speicher zum Busmaster das
Blockieren dns Prozesses. Wie aus Abbildung 2 ersichtlich,
enthiilt der Deskriptor eine Beschreibung der Zugriffsrechte
und der Zugriffssequenzen, die auf ein in diesem Speicherbe-
reich abgelegtes Kommunikationsobjekt zulissig sind, sowie
ecine Identifikation des unterbrochenen Prozesses. Fur jedes,
zusammen mit dem Deskriptor gespeicherte Objekt, wird nun
eine bestimmte Zugriffsfolge zugelassen. Die Speicherverwal-
tung (MMAP) tberpruft wahrend der Laufzeit die Speicherzu-
griffsfolge bei jedem einzelnen Zugriff. Die Folge wurde bei
der Definition des Prozesses und des Kommunikationsobjektes
festgelegt.

Bei einem Datentransfer zam Kommunikationsspeicher ist
der am zeniralen Bus sktive Prozessor der Busmaster, der die
Kommunikation mit Hilfe seines lokalen Betriebssysterns ab-
wickelt. Nur er kann zu diesem Zeitpunkt Adressen anlegen
und einen Datenzyklus durchfyhren. Alle Zugriffe auf Kom-
munikationskantile werden Uber den Knotenbus und die
MMAP abgewickelt.

Stimmt das Zugriffsrecht des Busmasters (read oder write)
au! den Kanal nicht mit dessen Zustand und der vereinbarten
Kommunikationsdisziplin tberein, so darf der Datentransfer
auf dem Bus nicht mit einer Bestitigung beantwortet und sb-
geschlossen werden. Vielmehr wird, initiiert vom Kommunika-
tionsspeicher jetzt ein VETO-Signal tber den Bus ausgegeben.

Dieses Veto-Signal ist ungerichtet, geht also an slle Prozes-
soren. Der Speicherverwaltung braucht nicht bekannt zu seip,
an welchen Prozessor sich das Veto richtet, weil der jeweils
aktive Busmaster das Veto automatisch auf sich bezieht und
seinen gerade aktiven ProzeB blockiert.

Da die Datenleitungen zum Zeitpunkt des Vetos nicht be-
nutzt wurden, ist der Datenbus frei. Aufl den Bus wird jetzt
vom sktuellen Busmsster die ProzeBidentifikation (PID) ge-
legt, die den am Bus sktiven ProzeB eindeutig kennzeichnet.
Zeitlich etwas verzogert sendet dann der aktive Busmaster ein
Veto-Acknowledge auf den Bus, das die Gultigkeit der PID-
Daten anzeigt. Diese zeitliche Verzigerung beinhaltet den
{bernahme-Strobe, mit dem die ProzeSidentifikation in den
Deskriptorspeicher geladen wird. Damit ist dem Deskriptor
des aktuellen Kanals, dessen Adresse immer noch am Bus an-
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liegt, die ProzeSidentifikation des blockierten Prozesses zuge-
ordnet, und der Datenzyklus kann abgeschlossen werden. Die-
ser Zyklus kann weder durch Inferrupts noch durch direkte
Speicherzugriffe unterbrochen werden.

Infolge anderer Prozesse oder Kommunikationsvorginge
wird das Zugriffsrecht auf den Kanal zu einem sphteren Zeit-
punkt verindert: entweder ist in den Kommunikationskanal
inzwischen ein gultiger Wert eingetragen worden oder der Ka-
nal ist bereit, einen neuen Wert aufzunchmen.

Dabei wird gepritft, ob der zugeordnete Deskriptor in sei-
nem PID - Teil einen ProzeB bezeichnet {PID3£0), der auf
den Kommunikationskanal wartet.

Da die Identit4t des unterbrochenen Prozesses durch die im
Deskriptor stehende ProzeBidentifikation bekannt ist, kann
dem Betriebssystem des Knotens per Interrupt-Serviceroutine
dieser PID mitgeteilt werden. Dieses yberfuhrt daraufhin den
wartenden ProzeB in den “ready-to-run” ~Zustand. Der ProzeB
wird fortgesetzt, sobald der Prozessor bereit ist, auf dem er
seine Aktivitit begonnen haite.

Aus den Statusinformationen des Deskriptors lassen sich fol-
gende Fille ableiten, die den normalen Datentransfer unter-
brechen:

1. Der Deskriptor ist aktuell keinem Kommunikationskanal
zugeordnet. In diesem Fall wird ein Interrupt ausgelost,
der dem Kunotenbetriebssystem einen System- oder Pro-
grammfehler anzeigt.

2. Der Deskriptor zeigt den Zustand “geschlossen”, was eine
ProzeBtermination, zumindest aber die Auslosung eines
“Exceptions”, bewirkt. Es wird der ProzeB angesprochen,
der den Zugriff versucht hat.

8. Der Deskriptor ist dem entsprechenden Kanal zugeord-
net, die Kommunikationsdisziplin entspricht aber nicht
dem aktuellen Zugriff. In diesem Fall wird das oben be-
schriebene VETO ausgelost,

Der bisherige Aufbau setzt noch einelementige Kanile voraus,
Um avch Kommunikationen mit Kanalkapazititen von k==o
oder k>»1 zu unterstitzen, muB das Konzept erweitert wer-
den.

Zur Emulation synchroner Kommunikation mit diesem
Mechanismus muB der sendende ProzeB sich blockieren bis die
Nachricht abgebolt wurde. Diese Betriebsart kann durch ein
Statusbit im Deskriptor gefordert werden. Es wird dann durch
den Veto-Mechanismus der PID eingelesen und der sendende
ProzeB blockiert. Nach Verbrauch des Objekis durch den
empfangenden ProzeB wird der blockierte ProzeB wieder wei-
tergefthrt. Es wird also der Empfang der Daten durch den
empiangenden ProzeB implizit dadurch bestitigt, daB der sen-
dende ProzeB fortgesetzt wird. Erreicht der empfangende Pro-
zeB als erster den Synchronisationspunkt, so wird er wie bei
der asynchronen Kommunikstion blockiert. Zeituberwachun-
gen der Verweildauer eines Wertes im Kommunikationsspei-
cher kann auf Storungen im ProzeBgeschehen hinweisen.

Zur Realisierung von Kanilen mit Kapazititen grofier 1
miussen im Kommunikationsspeicher zusstzliche Zeiger auf
den Speicher verwaltet werden. Die Stellung dieser Zeiger
reguliert die Zugriffsdisziplin. Prinzipiell sollte diese Verwal-
tung nattirlich mit Software realisiert werden. Dies setzt aller-
dings einen zus¥tzlichen Prozessor mit der alleinigen Aufgabe
der Speicherverwaltung voraus und durfte den bisherigen Vor-
teil kirzerer Kommunikationszeiten stark beeintrichtigen.

Abbildung 8 zeigt die Kommunikation Uber Knotengrenzen
hinweg. Ein bisher nicht gelostes Problem ist die Kopplung

109

PEARL-Tagung 1983

Kommunikation zwischen Knoten

PmessA

ABBILDUNG3S

von Prozessen, die auf unterschiedlichen Knoten des Systems
ausgefihrt werden. In unseren Uberlegungen wird die Vertei-
lung auch durch die Verteilung des Kommunikationskanals un-
terstiitzt. Dies fubrt zum Aufbau wie in Abb. 3, wobei zur
Kommunikation die Speicher in beiden Knoten beteiligt wer-
den.

4. ZUSAMMENFASSUNG UND AUSBLICK

Das vorgeschlagene Konzept der hierarchischen Funktions
verteilung des Betriebssystems und der impliziten Synchroni-
sation von Applikationsprozessen weist, gegenitber den auf
dem Markt befindlichen Produkten, einige Verbesserungen
und Erleichterungen im Einsatz auf:

~ eg erhoht durch die implizite Synchronisation und dis

" asynchrone Kommupikationsverhalten den Grad der

Parallelitdt und 148t eine geringere Anzahl der ProzeB-
wechsel erwarten.

- g reduziert den Aufwand zur Beschreibung von Kom-
munikation in den Applikationsprozessen erheblich, wobei
gleichzeitig die Belastung des Systems gesenkt wird.

— es ermoglicht eine hierarchische, auch heterogene Erwei-
terung, ohne Verlinderung der Applikationsprozesse.
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— es verbindet die Vorteile von fester Kopplung und ge-
meinsamen Speicherbereichen (mit der damit verbunde-
nen schnelleren Kommunikation) mit den Vorteilen der
losen Kopplung, dynamischer Rekonfigurierbarkeit, Pro-
zeBverteilung und schnellerer Reaktion auf Eingaben.

Als Nachteile sind derzeit die nicht standardisierte Spei-
cherverwaltung einerseits und die hinzukommenden Vetolei-
tungen andererseits zu nennen.

Ein oben beschriebener Aufbau wurde im September 85 fertig-
gestellt und erstmalig getestet. Dabei erwiesen sich die ge-
machten Angaben als richtig:

— die Kommunikation zwischen den Prozessen ist #uBerst
effizient. Sie ist nicht vom Kommunikationsprotokoll,
sondern lediglich von der Zugriffszeit auf den verwende-
ten Bus und der Zykluszeit des Speichers abhingig. Die
Busbelastung durch ein VETO liegt im Fehlerfall bei
700 ns.

— die Kommunikationsdisziplin fuhrt zur Synchronisation
der beteiligten Prozesse. Der Veto Mechanismus und das
erneute Starten eines Prozesses nach einer Anderung des
Status eines Kanals fuhren zur ordnungsgem#Ben Syn-
chronisation.

Als Erweiterung des vorgestellten Konzepts und der derzei-
tigen Realisierung ist eine Zeituberwachung fur die einzelnen
Objekte geplant. Diese ermoglicht dann eine schnellere Trans-
aktionstberwachung. Der bereits oben beschriebene Ansatz
stellt ein ProzeBsystem als eine Baumstruktur dar. Die Kon-
trolle dieser Struktur erfolgt durch das (globale) Betriebssy-
stem, dessen Komponenten auf Knoten verteilt werden. Auf-
gaben dieses Betriebssystems in Bezug auf die Verwaltung der
beteiligten Prozesse sind u.a.:

—  Basisdienste bereitzustellen; z.B. Compiler und Debugger,

~— die Bereitstellung der Kommunikationsprimitiven, eine
Firmware integrierte Zwischensprache,

— die initiale Konfigurierung des ProzeBsystems inklusive
des Ladens vom Entwicklungssystem,

— die. Rekonfiguration des Systems aufgrund #uBerer Ein-
flusse (z.B. einer Anderung des zu regelnden Systems). Es
soll moglich sein, zu jeder Zeit den Zustand des Systems
zu erfragen und zu #ndern, also das Kommunikationsnetz
abzu#indern,

— die Rekonfiguration des Systems aufgrund ungunstiger
Lastverteilungen.. Hierzu gibt es keine bekannten Verfah-
ren.

Die Zuordnung von Prozessen und Prozessoren unterliegt
u.a. folgenden Einflussen:

— - den vom ProzeB benttigten Resourcen,
— den von den Prozessoren bereitgestellten Resourcen,

— dem Grad der Kopplung zwischen Prozessen,
—  der Auslastung von Prozessoren, Bus und Peripherie,

— der topologischen Anordnung technischer Prozesse und
den sie steuernden (regelnden) Prozessen,

— den Anforderungen des technischen Prozesses (z.B. an die
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Regelzeit). )
Unsere Vorstellung der Zuordnungsstrategie #hnelt der Tra-
versierung eines Baumes, wobei eine feste Strategie zugrunde
liegt, die aber von jedem Cluster beeinfluBt werden kann. Die-
ser Konfigurationsproze8 beginnt initial an der Wurzel des
Systembaumes, bei jedem Start eines Prozesses im entspre-
chenden Cluster.

Anmerkungen:

Das Hardwarekonzept entstand durch intensive Diskussionen
mit Dr.S.Jihnichen, GMD Forschungsstelle Karlsruhe und
durch viele Gespriche mit Kollegen zum Entwurf einer Rech-
nerarchitektur fur intelligente, sensorgefithrte Robotersysteme.
Die Arbeiten zur Realisierung dieser Kommunikationskonzep-
te wurden im Institut fur Informatik III, Lehrstuhl Prof. U.
Rembold durchgeftthrt und durch die DFG unter der Kennzif-
fer Re 489/2 gefordert.
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