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Abstract: Spam wird heute liberwiegend mittels so genannter musterbasierte Spam-
Algorithmen iiber Botnetze verteilt. Bei musterbasiertem Spam werden die Spam-
Nachrichten erst von den Bots aus einem Muster (femplate) und Fiilldaten zusammen-
gesetzt. Filteransitze fiir musterbasierten Spam versuchten bisher, dieses Muster aus
den abgefangenen Nachrichten zu extrahieren und auf regulidre Ausdriicke abzubilden.
Diese Technik kann aber durch die Umsortierung von Worten oder Zeilen leicht um-
gangen werden. Wir schlagen einen neuartigen Filteransatz vor, der auf kontextfreien
Grammatiken basiert. Unser Ansatz lernt dabei nicht die Muster sondern die ,,Inhalte’
der Nachrichten. Das Resultat ist eine Grammatik, die zum Filtern von Nachrichten
aus einer spezifischen Spam-Kampagne verwendet werden kann. Die Filterergebnis-
se dieses Ansatzes sind sehr gut: Teilweise erreichen aus einer einzelnen Nachricht
erstellte Filter bereits Erkennungsraten von iiber 99 Prozent.

1 Einfithrung

Der iiberwiegende Anteil an Spam wird aktuell iiber Botnetze versendet. Die verschick-
ten Nachrichten werden dabei erst von den Bots selbst, aus vordefinierten Mustern fiir die
einzelnen Spam-Kampagnen und Fiilldaten wie Empfanger- und Absenderlisten, zusam-
mengesetzt. Die verwendeten Muster bieten hierbei einen Ansatzpunkt fiir Kampagnen-
spezifische Filter. Bei den bisher veroffentlichen Ansitzen wurde jeweils versucht, das
Muster zu approximieren und zum Filtern der Nachrichten zu verwenden. Dazu werden
die Spambots in sogenannten Sandnets ausgefiihrt und aus den verschickten Nachrichten
wird, iiber einen Longest Common Substring (LCS) Algorithmus, das Template berechnet.
Die aus den abgegriffenen Nachrichten generierten Filter passen im besten Fall nur auf
Nachrichten der Kampagne, das heif3t, der Filter liefert keine false positives.

Die auf LCS-Berechnungen basierenden proaktiven Filteransitze versuchen, das Template
als reguldren Ausdriick darzustellen. Dieser enthilt nur die Teile der Nachrichten, die in
allen Nachrichten enthalten sind. Dem Ansatz liegt damit die Annahme zugrunde, dass das
in der Kampagne verwendete Template starr ist und die resultierenden Spam-Nachrichten
sich nur an einzelnen Stellen unterscheiden. Sobald das Template nicht nur Ersetzungen,
sondern auch Permutationen von Wortern, Sitzen, oder auch ganzen Textblocken zulésst,
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ist die Beschreibung iiber einen reguléren Ausdruck nur bedingt moglich. Um die Permuta-
tionen in dem extrahierten Muster abzubilden, miissen sehr komplexe regulidre Ausdriicke
konstruiert werden. Zudem muss immer sichergestellt werden, dass es sich bei den aufge-
nommenen Informationen (Varianten) nicht um Fiilltexte handelt.

Bisherige Arbeiten. Kreibich et al. [KKLT08] verdffentlichten mit ihrer Studie zum
STORM WORM Botnetz die erste Arbeit, die das Verfahren des musterbasierten Spam fiir
Botnetze im Detail beschreibt. Die Moglichkeit, die von den Bots verwendeten Templates
bedingten RegelméaBigkeiten innerhalb der Nachrichten zum Filtern zu verwenden, wurde
erstmals von Stern [Ste08] erwihnt, dort aber noch nicht umgesetzt.

In der Folge entstanden einige Arbeiten [XYAT08, IMGK09, GHT09], die den von Spam-
bots generierten Spam zur Extraktion Kampagnen-spezifischer Informationen heranzuzie-
hen. Wihrend Xie et al. [XYA108] und John et al. [JMGKO09] lediglich die in den Nach-
richten enthaltenen URLSs herauslesen, extrahieren Gobel, Holz und Trinius [GHT09] das
Muster der Kampagne selbst aus den Nachrichten und bilden es in einen reguléren Aus-
druck ab. Pitsillidis et al. [PLKT10] erweitern den Ansatz von Gébel, Holz und Trinius
[GHTO09] um Dictionaries fiir ausgewihlte, variable Textpassagen, die mit in die reguldren
Filterausdriicke einflieBen.

Ansatz und Ergebnisse. Der von uns vorgestellte Filteransatz 16st sich von der starren
Beschreibung des Templates als reguldren Ausdruck. Statt das Template aus den abge-
griffenen Nachrichten zu extrahieren, wird in unserem Ansatz der Inhalt der innerhalb
der Kampagne verschickten Nachrichten gelernt. Aus diesen Daten wird eine kontextfreie
Grammatik konstruiert, die zum Filtern von Spam-Nachrichten verwendet werden kann.
Hinter diesem Ansatz steht die Annahme, dass Spammern nur eine beschrinkte Anzahl an
Wortern und Sétzen zum Beschreiben ihrer Produkte zur Verfiigung stehen. Der hier vor-
gestellte Ansatz fasst Spam-Nachrichten also weniger als Kette von Zeichen auf sondern
als in einer natiirlichen Sprache formulierte Texte.

Die Evaluierung der sprachbasierten Filteransitze zeigt, dass sich die Nachrichten mus-
terbasierter Spam-Kampagnen aus nur wenigen charakteristischen Wortern und Sitzen
zusammensetzen. Der Grofteil dieser Daten ist in allen Nachrichten einer Kampagne ent-
halten und damit schon nach der Analyse einzelner oder weniger Nachrichten bekannt. Der
Filteransatz bendtigt daher sehr wenige Nachrichten, um sehr effektive Filter fiir die ein-
zelnen Kampagnen zu berechnen. Fiir die zur Evaluierung herangezogenen Spam-Liufe
konnten teilweise schon nach dem Lernen einer einzelnen Spam-Nachricht Erkennungsra-
ten von iiber 99 Prozent erreicht werden. Dieser Beitrag stellt die Ergebnisse in aller Kiirze
vor. Fiir weitere Evaluationen und technische Details sei auf Trinius [Tril 1] verwiesen.

Das Dokument gliedert sich wie folgt: Wir stellen zunéchst den Systemaufbau zum Ab-
greifen und Analysieren der Spam-Nachrichten vor (Abschnitt 2). AnschlieBend werden
in Abschnitt 3 die Nachteile der auf regulidren Ausdriicken basierenden Filter diskutiert.
Sie dienen gleichzeitig als Motivation fiir den ebenfalls in diesem Abschnitt vorgestellten,
auf kontextfreien Grammatiken basierenden Filteransatz. Die Evaluation der auf diesem
Ansatz generierten Filter erfolgt in Abschnitt 4. Das Dokument schlie3t mit einem Aus-
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blick.

2 Systemaufbau

Abbildung 1 zeigt den Aufbau eines um einen lokalen Mail-Server und den Filtergenerator
erweiterten Sandnets. Mit Sandnet bezeichnen wir dabei Analysesysteme, mit deren Hil-
fe die Netzwerkkommunikation von Schadprogrammen iiberwacht und analysiert werden
kann. Die von dem Schadprogramm zur Laufzeit lokal auf dem Hostsystem ausgefiihrten
Operationen, werden nicht betrachtet. Alle von den Bots verschickten Spam-Nachrichten
werden an dem zwischen den einzelnen Analysesystemen und dem Internet platzierten
Gateway auf einen lokalen Mail-Server umgeleitet. Dieser iibergibt die Nachrichten direkt
an den Filtergenerator, oder speichert sie im Dateisystem ab.

Gateway u

E
A
L |
Analysesysteme

lokaler SMTP
Filtergenerator Server

Abbildung 1: Systemaufbau zur Analyse von Spambots.

3 Filtern mit kontextfreien Grammatiken fiir E-Mail-Nachrichten

Die auf LCS-Algorithmen und reguldren Ausdriicken basierenden Spam-Filter stof3en re-
lativ schnell an ihre Grenzen. Schon das Vertauschen von zwei aufeinanderfolgenden
Wortern in zwei untersuchten Nachrichten fiihrt entweder zu dem Verlust eines der Worte,
oder muss iiber Oder-Verkniipfungen in den reguliren Ausdruck abgefangen werden. Die-
ses Problem wird bei Permutationen in Listen, oder zwischen ganzen Sétzen noch groBer.
Obwohl sich der ,Inhalt der Nachrichten nicht unterscheidet, verlieren die generierten
Spam-Filter an Genauigkeit.

Der in dieser Arbeit vorgestellte Filteransatz 16st diese Probleme, indem er eine méchtige-
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re Sprache zur Beschreibung der Spam-Kampagnen einsetzt. Statt das Template der Kam-
pagne in einem reguldren Ausdruck auszudriicken, kommt eine kontextfreie Grammatik
fiir E-Mail-Nachrichten zum Einsatz, die um die Kampagnen-spezifischen Informationen,
dieses sind die verwendeten Worter und Sitze, erweitert wird.

3.1 Grundgrammatik fiir E-Mail-Nachrichten

Als Ausgangspunkt fiir das Lernen des Spam-Templates verwenden wir die in Listing 1
dargestellte Grundgrammatik. Diese besteht aus acht Ableitungsregeln und fiinf Token.
Der NEWMAIL-Token beschreibt dabei die optionale Absender-Zeile vor dem eigentli-
chen Header. Ein HEADER-Token passt auf jedes beliebige Feld des Headers, inklusive
dem das Feld abschlieBenden Zeilenumbruch. Dabei werden auch leere oder sich iiber
mehrere Zeilen erstreckende Felder von genau einem Token abgedeckt. Der NEWLINE-
Token stellt einen einzelnen Zeilenumbruch dar und ist notwendig, um den Wechsel zwi-
schen dem E-Mail-Header und dem -Body zu erkennen. Der Token ist nur beim Parsen
des Headers aktiv. Im Body der Nachricht werden die Zeilenumbriiche ignoriert, da sie
keinerlei Bedeutung fiir die enthaltenen Sitze besitzen. Uber den WORD-Token wird jede
beliebige Zeichenfolge abgedeckt und Satzzeichen werden durch den PUNCTUATION-
Token dargestellt. Da beim Parsen der Nachrichten die enthaltenen Sétze im Vordergrund
stehen, miissen die Satzzeichen, die diese voneinander trennen, bewusst verarbeitet wer-
den.

spammail : NEWMAIL header NEWLINE body
| header NEWLINE body

header : header_fields

header_fields : HEADER header_fields
| HEADER
| empty

body : sentences

sentences : sentences sentences

| sentence sentences
| sentence PUNCTUATION

sentence : words
words : WORD words
| WORD
| empty
empty :

Listing 1: Die Ableitungsregeln der Grundgrammatik fiir E-Mail-Nachrichten.

Diese einfache Grammatik geniigt zwar, um jede E-Mail-Nachricht abzuleiten, ist aber
zum Lernen von Inhalten noch zu unprizise. Alle Felder des Headers werden durch einen
Token reprisentiert, der nicht zwischen den Bezeichnern und dem Wert des Feldes unter-
scheidet. Mogliche Dateianhénge — diese werden als base64-codierter Text in den Body
der Nachricht integriert — werden als Worter gelernt und E-Mail-Adressen und URLSs wer-
den an den ,,Satzzeichen™ zerlegt und ebenfalls wortweise gelernt. Um diese Fehlinterpre-
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tationen zu unterbinden und auch Informationen aus einem Header-Feld extrahieren und
lernen zu konnen, sind zusitzliche Token und Grammatikregeln notwendig.

Aus dem Header sind (momentan) lediglich die Felder Subject und Content-Type von In-
teresse [GHTO09]. Zur Verarbeitung der beiden Felder wird die Grammatik um zwei ent-
sprechende Token und die diese einbindenden Grammatikregeln erweitert. Das SUBJECT-
Token passt dabei ausschlieBlich auf den Feldbezeichner. Der Wert des Feldes wird iiber
die zusitzliche Grammatikregel als Satz oder Sitze, gefolgt von einem NEWLINE-Token,
definiert. Der Wert des Subject-Felds wird damit genauso behandelt wie jeder beliebige
Satz aus dem Nachrichten-Body. Da sich das Subject-Feld und Sitze des Bodies gerade
bei Spam-Nachrichten vielfach gegeneinander austauschen lassen, macht eine gesonderte
Betrachtung des Subject-Feldes wenig Sinn. Das neue sub ject-Symbol wird durch die
veridnderte Regel zum Ableiten des header-Symbols in die Grammatik integriert.

Der Content-Type ist das zweite interessante Header-Feld. Es wird ausgewertet, um ein
eventuell enthaltenes Boundary-Attribut auszulesen und zu iiberpriifen, ob die E-Mail-
Nachricht HTML-codiert ist. Anhand der Boundary lassen sich die einzelnen Teile der
Nachrichten erkennen und voneinander trennen. Wurde ein entsprechender Token ge-
funden, wird der Nachrichten-Body beim Ubergang des Lexer vom Header zum Body
wie folgt optimiert: Aus den HTML-codierten Blocken werden alle HTML-Tags entfernt,
wobei darin enthaltenen URLs erhalten bleiben. Des Weiteren werden base64-codierte
Blocke durch ihren MD5-Hashwert ersetzt. Dadurch wird zum einen verhindert, dass
unnotige Worter aus dem ,,Multi-Part Header* oder Dateianhidngen gelernt werden und
zum anderen konnen die in der Nachricht enthaltenen Dateianhénge — als MD5-Hashwert
— selbst gelernt werden.

Neben dem Dateianhang kommt den im Nachrichten-Body eventuell enthaltenen E-Mail-
Adressen und URLs eine besondere Rolle beim Filtern der Nachrichten zu. Um diese
erkennen zu konnen, wird die Grammatik um zwei Token zum Erkennen von E-Mail-
Adressen und URLs erweitert, iiber die sich die in den Nachrichten enthaltenen URLs und
E-Mail-Adressen wihrend des Parsens lernen lassen.

Die erweiterte Grundgrammatik besitzt neben den hier vorgestellten Erweiterungen noch
zusitzliche Token und Regeln, zum Beispiel um Zahlen erkennen zu kénnen, auf die an
dieser Stelle nicht ndher eingegangen wird. Insgesamt besteht die erweiterte Grammatik
aus 14 Token und 25 Grammatikregeln [Tril1].

3.2 Lernen der Kampagnen-spezifischen Informationen

Der Prototyp zum Parsen, Lernen und anschlieenden Filtern von E-Mail-Nachrichten ist
in PYTHON implementiert und verwendet die von dem Modul PLY [Bea09] bereitgestell-
te LEX/YAccC-Implementierung. Um das Lernen von neuen Wortern, E-Mail-Adressen,
URLSs, Dateianhédngen und den aus diesen Teilen zusammengesetzten Sitzen zu ermogli-
chen, wurden selbstmodifizierende Klassen fiir den Lexer und Parser implementiert. Diese
modifizieren ihren eigenen Quellcode und sind so in der Lage neue Token und Regeln
zu lernen, die nach einem erneuten Import der erweiterten Klassen auch in die, dem Par-



168 Filtern von Spam-Nachrichten mit kontextfreien Grammatiken

ser zugrunde liegende, Grammatik eingehen. Die zu lernenden Informationen werden im
Folgenden allgemein als Daten bezeichnet.

In der Regel verschicken Spambots wihrend der Analyse E-Mail-Nachrichten aus ver-
schiedenen Spam-Kampagnen [GHTO09]. Das heif}t, fiir die abgefangenen Nachrichten
miissen mehrere Filter (Grammatiken) gelernt werden. Eine alle Kampagnen umfassende
Grammatik wire zu generisch und damit letztlich unbrauchbar. Um alle Kampagnen opti-
mal abzudecken, muss daher fiir jede abgegriffene E-Mail-Nachricht entschieden werden,
welcher Kampagne sie zuzuordnen ist. Dem System sind beim Lernen einer neuen Gram-
matik weder die letztlich die Spam-Kampagnen abdeckende Grammatik, noch die zum
Parsen der verarbeiteten Nachricht notwendigen Token und Regeln bekannt. Somit muss
die Nachricht immer erst vollstindig gelernt werden, bevor entschieden werden kann, ob
die Nachricht zu der momentan bearbeiteten Spam-Kampagne gehort.

Der Lernalgorithmus lauft in 5 Schritten ab (siehe Abbildung 2):

1. Von den Basisklassen SpamLexer und SpamParser werden zwei Klassen (Prototy-
peLexer und ProtoypeParser) abgeleitet, die die Grundgrammatik definieren.

2. Die erste Nachricht wird dem Datensatz entnommen und dem ParserGenerator
iibergeben. Dieser importiert die Klassen PrototypeLexer und ProtoypeParser und
erzeugt ein Lexer/Parser-Paar. Beim Parsen der Nachricht wird die Grammatik so-
lange erweitert, bis die Nachricht fehlerfrei abgeleitet werden kann. Die um die To-
ken und Regeln erweiterten Klassen PrototypeLexer und ProtoypeParser definieren
die Grammatik grammar, .

3. AnschlieSend wird die nidchste Nachricht dem Datensatz entnommen und die bei-
den Prototyp-Klassen werden kopiert. Der ParserGenerator importiert die Kopien
der beiden Prototyp-Klassen und erzeugt ein Lexer/Parser-Paar. Die von diesen de-
finierte Grammatik wird solange um Token und Regeln erweitert, bis die Nachricht
fehlerfrei verarbeitet werden kann. Die erzeugte Grammatik wird mit grammar, be-
zeichnet.

4. Die beiden Grammatiken grammar, und grammar, werden miteinander verglichen.
Dabei wird bestimmt, wie viel Prozent der beim Ableiten der Nachricht verwendeten
Token und Regeln schon in grammar; definiert sind (o, o) und wie viel Prozent
der in grammar, definierten Token und Regeln beim Parsen angewendet wurden
(Bt, Br)- Unterschreiten alle Werte oy, o, 5; und S, eine Schranke ¢, gehort die
Nachricht nicht zu der aktuell bearbeiteten Spam-Kampagne und die Nachricht wird
der Liste verworfener Nachrichten hinzugefiigt.

Liegt eines der Wertepaare «, S fiir die Token oder Regeln iiber der Schranke e,
wird die Nachricht als zugehorig eingestuft und die Klassen ProfotypeLexer und
ProtoypeParser werden mit ihren in Schritt 3 erweiterten Kopien iiberschrieben. !
Der Algorithmus wird anschlieBend in Schritt 3 fortgesetzt.

Der optimale Wert fiir ¢ wurde noch nicht bestimmt. Die hier prisentierten Ergebnisse wurden mit e = 0, 8
generiert. D.h. eine Nachricht wird nur dann als zugehorig eingestuft, wenn entweder mindestens 80% der in
grammar; enthaltenen Token und Regeln angewendet worden, um die Nachricht abzuleiten, oder falls 80% der
in grammar,, enthaltenen Token und Regeln bereits in grammar; enthalten sind.
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5. Nachdem der komplette Datensatz einmal durchlaufen ist, ist die Generierung des
Parsers abgeschlossen. Die die gesuchte Grammatik beschreibenden Prototyp-Klas-
sen werden gesichert und stellen die Basis des kontextfreien Filters dar. Anschlie-
Bend wird der Algorithmus auf den verworfenen Nachrichten neu gestartet.

Das Lernen einer neuen Grammatik wird immer durch Manipulationen am Quellcode, der
die Grammatik definierenden Klassen, umgesetzt. Das Lernen neuer Daten wird entweder
nach dem erfolgreichen Parsen einer Nachricht, oder aus der Fehlerbehandlungsroutine
heraus angestoBen: Der erste Fall tritt ein, wenn bei der Verarbeitung der Nachricht ein
neuer Satz aus noch unbekannten Token geparsed wird. Der Parser kann diesen ohne Feh-
ler aus den generischen Token (WORD, UNIT, E-MAIL, etc.) und Regeln (word, words,
sentence, etc.) ableiten. Anschliefend muss die Erweiterung der Grammatik um neue
Token und die dem Satz entsprechende Grammatikregel angestolen werden. Wenn beim
Parsen neben unbekannten Token auch bekannte Token innerhalb eines Satzes abgeleitet
werden, tritt hingegen ein Fehler auf. In der Lernphase diirfen bekannte Token nur in-
nerhalb der definierten Grammatikregeln geparsed werden. Erst diese Einschriankung des
Parsers macht das Lernen von Modifikationen in bekannten Sidtzen moglich. Die Fehler-
behandlungsroutine untersucht dabei den aktuellen Parserzustand und versucht den Fehler
aufzuldsen. Die aktuelle Implementierung kann innerhalb eines Satzes einen der folgenden
»Fehler abfangen und auflosen, ohne dass das Parsen der Nachricht neu angestoflen wer-
den muss: ein zusitzliches Wort, eine Vertauschung zweier aufeinander folgender Worter,
ein ausgelassenes Wort und ein ersetztes Wort. Liegt einer dieser Fehler vor, wird die Mo-
difikation des Satzes in die Grammatik aufgenommen und der Parser setzt die Bearbeitung
hinter dem Satz fort.

3.3 Filtern mit LEX und YACC

Die SpamFilter bekommen die zu filternden Nachrichten und die generierten Prototypen
fiir den SpamLexer und den SpamParser tibergeben. Wihrend der Lexer unverindert ein-
gesetzt werden kann, muss der Parser noch um Grammatikregeln zum Ableiten der ein-
zelnen Token erweitert werden. Die zusitzlichen Grammatikregeln sind notwendig, damit
sich beim Parsen der Nabchrichten auch unbekannte, aber aus bekannten Wortern beste-
hende Sitze ableiten lassen.

4 Evaluierung der kontextfreien Spam-Filter

Um die Effektivitit der auf kontextfreien Grammatiken beruhenden Spam-Filter zu eva-
luieren, wurden Spam-Liufe aus drei Botnetzen herangezogen, wovon wir die Ergebnisse
auf 437 Liaufen des STORM-Botnetz hier vorstellen. Ein Spam-Lauf umfasst dabei alle
von dem Bot whrend einer Ausfhrung im Sandnet verschickten E-Mail Nachrichten. Als
Vergleichswerte wurden die Filterergebnisse der auf reguldren Ausdriicken basierenden
Spam-Filter [GHTO09] verwendet. Basierend auf den Filterergebnissen kénnen die beiden
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Abbildung 2: Schematischer Ablauf des Lernens. Die fiinf Schritte des Algorithmus sind farblich
markiert.
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Ansitze damit direkt gegeniibergestellt und miteinander verglichen werden.

Die Filter wurden jeweils fiir Teilmengen der Nachrichten, das heifit, fiir jeweils 0,01 Pro-
zent, 0,1 Prozent, einem Prozent, 10 Prozent und 100 Prozent der Nachrichten, erzeugt
und anschlieend zum Filtern der Gesamtdaten verwendet. Dieser Prozess wurde fiir je-
den Datensatz und jede Kampagne bis zu 10 mal wiederholt, um stabile Ergebnisse zu
erhalten.

Der hier vorgestellte Filteransatz ist sehr rechenintensiv. Das stetige Anpassen der Gram-
matik wihrend der Lernphase macht die Filtergenerierung langsam und ldsst sich nicht par-
allelisieren. Deshalb ist es umso wichtiger, dass der Filter-Generierungsprozess nur sehr
wenige Nachrichten bendtigt, um Filter zu berechnen, die die gesamte Spam-Kampagne
abdecken, ohne dabei false-positives zu verursachen. Letzteres wird durch die starke Spe-
zifizierung der Spam-Filter auf einzelne Kampagnen sichergestellt. Die Filter bestehen aus
einer Kampagnene-spezifischen Grammatik, die die innerhalb der Kampagne verwende-
ten Worter und Sitze enthélt und Nachrichten auf diese hin untersucht. Jede Nachricht,
die von einem Filter als zugehorig klassifiziert wurde, muss sich fehlerfrei mit der spe-
zifischen Grammatik ableiten lassen und dabei zu mindestens 80% aus den Kampagnen-
spezifischen Wortern und Sitzen bestehen oder mindestens 80% aller fiir die Kampagne
gelernten Worter und Sétze enthalten.

Aus dem STORM-Botnetz wurden 437 jeweils 5.000 E-Mail-Nachrichten umfassende Spam-
Léaufe zur Evaluierung des Filteransatzes herangezogen. Die durchschnittlich iiber alle 437
Spam-Liufe erreichten Erkennungsraten sind in Tabelle 1 dargestellt. Zusétzlich wurde
ein rund 10.000 Nachrichten umfassender Spam-Datensatz herangezogen, um die Filter
auf false positives hin zu untersuchen. Der Datensatz wurde jeweils einem Spam-Filter 2
pro Spam-Lauf vorgelegt. Jeder der 437 Filter kategorisierte die Nachrichten dabei als
nicht-zugehorig, d.h., die Filter lieferten auf dem Datensatz keine false positives.

Lerndatensatz Filterergebnisse
# E-Mails in % | Kampagnen* Erkennungsrate Erkennungsrate
(LexYacc) (RegEx)
1 0,01 1 99,7578 % 1,0567 %
5 0,1 1 99,5373 % 32,5692 %
50 1,0 1 99,0036 % 92,5036 %
500 10 1 99,9997 % 99,9936 %
5000 100 1 100,0000 % 100,0000 %

Tabelle 1: Filterergebnisse fiir das STORM-Botnetz. Die Angaben sind Durchschnittswerte iiber alle
437 Spam-Léaufe und die 10 pro Lauf und Teilmenge erzeugten Filter. (* Die Anzahl an Kampagnen
bezieht sich jeweils auf einen Spam-Lauf.)

Der Filteransatz liefert mit iiber 99 Prozent Erkennungsrate durchweg sehr gute Ergeb-
nisse. Schon der auf einer einzigen Nachricht basierende Filter ist gut genug, um die
Spam-Kampagnen zuverlédssig zu filtern. Fiir die auf reguldren Ausriicken basierenden
Filter liegt die durchschnittliche Erkennungsrate nach dem Lernen einer Nachricht noch

2Mit den auf 0,01 Prozent der Nachrichten erzeugten Filtern wurden hierbei die am wenigsten genauen Filter
herangezogen.
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bei rund einem Prozent. Erst Filter, die auf 50 Nachrichten basieren, konnen dhnlich hohe
Erkennungsraten aufweisen, auch wenn der Durchschnitt fiir diese Filter mit 92,5 Prozent
immer noch bedeutend schlechter ist.

Aus welchem Grund die Erkennungsrate fiir die aus 5 und 50 Nachrichten gelernten Filter
geringer ist, als die der nur auf einer Nachricht basierenden Filter, kann aufgrund der
groBBen Anzahl an Filter nicht zweifelsfrei geklidrt werden. Erste Analysen zeigen, dass die
schlechteren Ergebnisse nicht auf einzelne Ausreiler mit sehr schlechten Erkennungsraten
zuriickzufiihren sind, sondern dass viele der Filter leicht schwichere Ergebnisse liefern.
Das Gesamtergebnis wird damit von sehr vielen Filtern beeinflusst, was eine detaillierte
Untersuchung zusitzlich erschwert.

Die auf einer Grammatik basierenden Filter bestehen, stark vereinfacht, aus gelernten Wor-
ten und Sitzen. Diese beschreiben, wie die wihrend der Filtergenerierung bearbeiteten E-
Mail-Nachrichten aufgebaut sind. Das heif3t, der Filter kennt genau die Worter und Sétze,
die ihm zum Lernen vorgelegt wurden. In Tabelle 2 sind die Anzahl der im Durchschnitt
von den Filtern gelernter Worter und Satze aufgelistet.

Lerndatensatz Filterdaten
# E-Mails # gelernter Worter  # gelernter Sdtze
1 112,28 23,07
5 123,83 28,09
50 189,26 65,93
500 231,54 98,61
5.000 231,56 98,63

Tabelle 2: Anzahl der im Mittel gelernten Worter und Sitze fiir die 437 im STORM-Botnetz gene-
rierten Spam-Léaufe.

Aus den gelernten Daten ldsst sich ableiten, dass eine E-Mail-Nachricht der analysierten
Spam-Liufe durchschnittlich aus 112 Wortern und 23 Sitzen besteht und dass die in-
nerhalb einer Kampagne verschickten Nachrichten zusammen aus rund doppelt so vielen
Wortern, und fast viermal so vielen Séitzen bestehen. Da schon die auf nur einer Nachricht
generierten Filter eine Erkennungsrate von iiber 99 Prozent aufweisen, muss innerhalb der
Spam-Kampagnen jeweils eine Grundmenge von Wortern und Sétzen existieren, die in je-
der E-Mail-Nachricht einer Kampagne enthalten sind. Die nur langsam steigende Anzahl
an Wortern und Sitzen weist zudem darauf hin, dass die Nachrichten neben der Grund-
menge nur sehr wenige zusitzliche Worter und Sétze enthalten. Das Vorhandensein der
Grundmenge und die geringe Varianz durch zusitzliche Worter und Sitze kommen dem
auf Grammatiken basierten Filteransatz entgegen und erkliren die fiir das STORM-Botnetz
erreichten, sehr guten Ergebnisse.
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5 Ausblick

Das Ziel des hier vorgestellten Filteransatzes war es, die Analysemoglichkeiten natiirlicher
Sprache auf Basis von kontextfreien Grammatiken zu untersuchen. Dabei kommen wir zu
einem durchaus differenzierten Bild: Wihrend die Erstellung regulédrer Ausdriicke deutlich
schneller ist als das Lernen einer kontextfreien Grammatik, so steigen die Erkennungsra-
ten der kontextfreien Filter schneller mit der Zahl der eingegangenen Spam-Nachrichten
als die der regulédren Filter. Wenn es also darum geht, mit dem Lernen von nur wenigen
Nachrichten gute Filterergebnisse zu bekommen, dann bestehen zur Zeit kaum bessere
Alternativen zum hier vorgeschlagenen Ansatz.

Auch wenn der vorgestellte Ansatz bereits sehr gute Ergebnisse liefert, reizt die Gram-
matik die sich bietenden Moglichkeiten noch lange nicht aus. Beispielsweise lielen sich
iiber entsprechende Token und Grammatikregeln sprach-spezifische Grammatiken erzeu-
gen, die die in einer E-Mail-Nachricht enthaltenen Sitze nicht nur als eine Aneinander-
reihung von gleichartigen Token definiert, sondern auch den Aufbau der Sitze beachtet.
Dadurch konnte der Inhalt der Kampagne noch besser erfasst und die erlaubte Varianz
genauer eingestellt werden. Auch aus diesem Blickwinkel macht ein moglicher Ubergang
zur méchtigeren Klasse der kontext-sensitiven Grammatiken als Basis des Systems aus
unserer Sicht vorerst keinen Sinn.
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