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Energiebeschriinkte Echtzeitsysteme und ihre
Worst-Case-Analysen!

Peter Wiigemann?

Abstract: Der zuverlidssige Betrieb von Anwendungen, welche sowohl Zeit- als auch Energie-
beschrinkungen aufweisen, ist eine zentrale Herausforderung im Bereich der eingebetteten Sys-
teme. Um die Ausfithrung von Aufgaben innerhalb von Ressourcenbudgets zu garantieren, bend-
tigen energiebeschrinkten Echtzeitsysteme Schranken der Worst-Case-Ausfithrungszeit sowie des
Worst-Case-Energieverbrauchs. Neben dem Problem der Bestimmung von oberen Schranken haben
Worst-Case-Analysewerkzeuge das grundlegende Problem, dass die Genauigkeit der ausgegebenen
Schranken unbekannt ist, in Hinblick auf den tatsdchlichen schlimmsten anzunehmenden Fall.

Die Dissertation adressiert die genannten Probleme, indem zunéchst ein Analyseansatz fiir Schran-
ken des Energieverbrauchs aufgezeigt wird, welcher vollstindige Echtzeitsysteme mit allen Leis-
tungsverbrauchern verarbeitet. Hinsichtlich des Analysepessimismus der Schranken stellt die Dis-
sertation einen Ansatz zur Bestimmung der Genauigkeit von Analysen basierend auf automatisch
generierten Benchmark-Programmen vor. Um die notwendigen Bestandteile fiir den sicheren Be-
trieb zu komplettieren, priasentiert die Dissertation einen Betriebssystemkern, welcher auf Szenarien
dynamisch reagiert, bei denen eine Ressource stirkere Beschrankungen aufweist als die andere.

1 Einleitung

Eine zentrale Herausforderung dieses Jahrzehnts im Bereich der Computersysteme ist
der zuverldssige Betrieb von eingebetteten Systemen mit starken Energiebeschrinkun-
gen, zum Beispiel durch die unkontinuierliche Energiezufuhr durch Energie-Harvesting-
Mechanismen [Co18]. Diese Klasse von Rechensystemen ist von praktischer Relevanz
in Form von implantierbaren medizinischen Geréten, wie beispielsweise Herzschrittma-
cher oder Defibrillatoren [Oul9]. Diese Anwendungen haben einerseits harte Echtzeitan-
forderungen, da sowohl die Sensordatenerfassung der Herzaktivitit als auch die Aktorik
von moglichen Schockimpulsen innerhalb von bestimmten Zeitschranken ausgefiihrt wer-
den miissen. Zusitzlich existieren — aufgrund des Batteriebetriebs — Anforderungen an
den Energiebedarf aller Aufgaben des Systems. Um eine verlédssliche Planung unter Be-
riicksichtigung der verfiigbaren Zeit-/Energieressourcen zu garantieren, sind die Werte der
schlimmsten anzunehmenden Ausfiihrungszeit (engl. worst-case execution time, WCET)
sowie des schlimmsten anzunehmenden Energieverbrauchs (engl. worst-case energy con-
sumption, WCEC) fiir jede Aufgabe im System notwendig.

Statische Programmcodeanalysen sind ein grundlegendes Mittel im Bereich der Echtzeit-
systeme fiir die Bestimmung von verldsslichen Schranken des Ressourcenbedarfs. Zwar
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Abb. 1: Konzeptionelle Struktur der Dissertation

existieren praxistaugliche Analysen fiir die WCET [Wi08], jedoch sind diese nicht di-
rekt verwendbar fiir das fundamental andere Verhalten des Energieverbrauchs und somit
fiir die Bestimmung von WCEC-Werten. Im Gegensatz zur Laufzeitanalyse ist beispiels-
weise eine Betrachtung von Echtzeitpriorititen fiir den Energieverbrauch unzureichend:
So konnen auch niederpriore Aufgaben verschiedene Gerite (z. B. Transceiver) temporér
aktivieren, welche dadurch den Leistungsbedarf des Gesamtsystems dndern. Dieser erhoh-
te Leistungsbedarf beeinflusst wiederum den Energieverbrauch aller Aufgaben, unabhén-
gig von deren Echtzeitprioritit. Diese wechselseitige Beeinflussung des Ressourcenbedarfs
zwischen allen Aufgaben im System muss bei der WCEC-Analyse beriicksichtigt werden.

Ein fundamentales Problem bei der Verwendung von statischen Worst-Case-Analysen ist
die Evaluation und die Validierung der oberen Schranke des Ressourcenbedarfs, die das
Analysewerkzeug ermittelt. Durch sichere Abstraktionen bestimmen Analysewerkzeuge
wiederum sichere Schranken. Allerdings ist sowohl der tatsdchliche WCET- als auch der
tatsdachliche WCEC-Wert von beliebigen Programmen unbekannt, da allgemein solchen
nicht-trivialen Eigenschaften aus Programmen nicht automatisiert abgeleitet werden kon-
nen [KKZ13]. Dadurch ist die Genauigkeit der Abstraktionen der Analysewerkzeuge nicht
bewertbar, wodurch der Analysepessimismus unbekannt bleibt. Das fehlende Wissen iiber
diese Vergleichslinien (d. h. tatsdchliche WCET-/WCEC-Werte) verhindert auch die Be-
antwortung der Frage, ob die Implementierung der Analyse Fehler aufweist und mogli-
cherweise Unterschitzungen des Ressourcenbedarfs ausgibt.

Verldssliche Schranken des Ressourcenbedarfs sind notwendige Voraussetzungen fiir den
Entwurf von energiebeschrinkten Echtzeitsystemen. Zur Laufzeit bendtigen diese Syste-
me einen Betriebssystemkern zusammen mit einer ressourcengewahren Ablaufplanung,
um einen sicheren Betrieb zu gewihrleisten. Fiir einen effizienten Betrieb ist Wissen liber
den erwarteten Analysepessimismus notwendig, da die Ablaufplanung diesen nutzen kann.

Die Dissertation [W420] adressiert die genannten Probleme der Ermittlung von WCEC-
Schranken, der Bestimmung von Analysepessimismus und des Betriebs der energiebe-
schrinkten Echtzeitsysteme. Die konzeptionelle Struktur ist in Abbildung 1 illustriert.
Folgende drei Losungsansitze stellen die Hauptbeitrige der Dissertation dar: Der WCEC-
Analysator SysWCEC bestimmt sichere Schranke des Energiebedarfs fiir eingebettete Echt-
zeitsysteme mit festen Prioritdten (sieche Abschnitt 2). Der Benchmark-Generator GenE
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Abb. 2: Exemplarisches Histogramm des Ressourcenbedarfs einer Aufgabe

ermoglicht erstmals eine Evaluation und Validierung von statischen Worst-Case-Analysa-
toren, basierend auf dem Wissen des tatsichlichen Worst-Case-Ressourcenbedarfs (siehe
Abschnitt 3). Der Betriebssystemkern EnOS unterstiitzt den sicheren Betrieb von energie-
beschrinkten Echtzeitsystemen durch a priori Wissen iiber WCET- und WCEC-Werte (sie-
he Abschnitt 4). Die Struktur dieses Artikels ergibt sich aus diesen drei Hauptbeitrigen,
wie in Abbildung 1 dargestellt. Abschnitt 5 fasst die Ergebnisse zusammen.

2 Worst-Case-Analysen

Die Probleme bei der Bestimmung von WCEC-Werten ist Inhalt von Abschnitt 2.1. Ab-
schnitt 2.2 beschreibt die Losungen durch SysWCEC. Zunichst werden jedoch Hinter-
grundinformationen zu Worst-Case-Analysen und das Systemmodell priasentiert.

Analysepessimismus Abbildung 2 zeigt ein exemplarisches Histogramm von Ressour-
cenverbriduchen (entweder Zeit oder Energie) einer Aufgabe. Dabei variiert der Ressour-
cenbedarf zum Beispiel durch verschiedene Eingabedaten oder durch unterschiedliche in-
itiale Hardwarezustinde zu Beginn der Ausfithrung der Aufgabe. Der tatsdchlich Worst-
Case-Wert ist im Allgemeinen nicht genau bestimmbar, weshalb Analysatoren pessimisti-
sche Annahmen treffen, die zu Uberschéitzungen dieses Wertes fiihren. Der Abstand zwi-
schen Worst-Case-Wert und oberer Schranke kennzeichnet den Pessimismus des Analysa-
tors fiir die sichere Ausfiihrung der Aufgabe. Die Bestimmung vom erwarteten Grad des
Pessimismus (sieche Abschnitt 3) ist eine notwendige Voraussetzung fiir den effizienten
Betrieb von energiebeschrinkten Echtzeitsystemen (siehe Abschnitt 4).

Systemmodell Die adressierte Klasse von energiebeschrinkten Echtzeitsystemen hat
einen Rechenkern. Die Aufgaben der Anwendung werden mit festen Prioritidten abgear-
beitet. Weiterhin konnen die Aufgaben Betriebsmittel zu Synchronisationszwecken anfor-
dern. Das Auftreten von asynchronen Interrupts ist in diesen Systemen oftmals gegeben,
wenn beispielsweise Zeitgeber-Interrupts fiir die Laufzeitiiberwachung eingesetzt werden.
Fiir die statische Worst-Case-Analyse stellen diese Interrupts eine grole Herausforderung
dar, da das mogliche dynamische Verhalten statisch abgebildet werden muss. Das Auftre-
ten dieser Unterbrechungen ist iiber ihre minimale Zwischenankunftszeit begrenzt. Fiir den
Leistungsbedarf des Systems (und somit auch den Energiebedarf iiber die Zeit gesehen)
spielen die softwaregesteuerten Gerite eine entscheidende Rolle. Dabei sind Gerite nicht
notwendigerweise als extern anzusehen, wie beispielsweise Transceiver zur Kommunika-
tion. Interne Gerite (wie Zeitgeber-Subsysteme oder Analog-Digital-Konverter) haben das
gleiche Verhalten aus Sicht der statischen Analyse: Das Aktivieren des Gerits fiihrt zu ei-
ner erhohten Leistung des Gesamtsystems, und das Deaktivieren reduziert wiederum den
Verbrauch, wie im Folgenden néher erliutert.
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Abb. 3: Der Leistungsbedarf des Gesamtsystems beeinflusst die Energie jeder Aufgabe.

2.1 Problemstellungen der WCEC-Analyse

Zur Energieeinsparung werden Geréte nur dann aktiviert, wenn die Anwendung den Dienst
benotigt. Abbildung 3 zeigt eine niederpriore Aufgabe (engl. task) Tz ow, eine Interrupt-
Service-Routine (ISR) und eine hoherpriore Aufgabe Ty;y, die von der ISR aktiviert
wird. Die niederpriore Aufgabe fiihrt eine temporire Aktivierung eines Gerits aus, welche
den Leistungsbedarf des Gesamtsystems von 5 mW auf 35 mW anhebt. Wie auf der rech-
ten Seite in Abbildung 3 illustriert ist, ergeben sich zwei Szenarien beim Energiebedarf zur
Fertigstellung der niederprioren Aufgabe 7w : In Szenario a (siche 7, in Abbildung 3)
tritt der Interrupt im Zustand der geringen Leistungsaufnahme auf. Im Gegensatz dazu
wird der Interrupt in Szenario b (¢,,) im hohen Leistungszustand abgearbeitet, wodurch
sich hier der Worst-Case hinsichtlich des Energiebedarfs ergibt (schlimmste anzunehmen-
de Fldche unter der Kurve). Dieser Worst-Case-Energiebedarf gilt sowohl fiir 7 ow (ge-
samte Flache) als auch fiir Tg;6y (rote Fliche unter @), weil TGy durch die Aktivierung
von Trow mit der hohen Leistung von 35 mW startet. Fiir die Analyse der Laufzeit sind
die kontextsensitiven Leistungszustinde irrelevant, da lediglich die Beeinflussung der nie-
derprioren Aufgaben durch hoherpriore Aufgaben betrachtet werden muss. Jedoch muss
die WCEC-Analyse die systemweite Aktivitit der Geridte sowie deren Leistungszustin-
de beriicksichtigen. Bei der Modellierung des Energieverhaltens ist eine Betrachtung der
wechselseitigen Beeinflussung von Aufgaben erforderlich.

2.2 SysWCEC - systemweite WCEC-Analyse

Zur Losung des Problems der WCEC-Analyse stellt die Dissertation den SysWCEC-Ansatz
vor [Wil8b]. Die Grundidee von SysWCEC besteht aus vier Teilen: (1.) Dekompositi-
on: Der Code des Zielsystems wird untergliedert in Abschnitte, welche eine gemeinsame
Menge an aktiven Geriten besitzen. (2.) Pfadanalyse: Basierend auf dem Ergebnis der De-
komposition des Systems wird eine explizite Aufzihlung aller moglichen Programmpfade
ausgefiihrt. (3.) Problemformulierung: SysWCEC verwendet das gewonnene Wissen aus
der Pfadanalyse fiir die Formulierung eines ganzzahlig linearen Programms (engl. integer
linear program, ILP). (4.) WCEC-Bestimmung: Das Losen des ILPs ergibt schlussendlich
eine WCEC-Schranke der zu analysierenden Aufgabe.

Der folgende Abschnitt erldutert das Vorgehen von SysWCEC niher, ausgehend vom Bei-
spiel in Abbildung 3. Die linke Seite von Abbildung 4 zeigt nun das untergliederte Sys-
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Abb. 4: Der SysWCEC-Ansatz verwendet die Untergliederung des Systems in Blocke mit gleicher
Leistungsaufnahme fiir eine Aufzidhlung aller moglichen Systemzusténde.

tem: Die urspriingliche niederpriore Aufgabe 7, ow besteht jetzt aus einzelnen Power Ato-
mic Basic Blocks (PABBs), welche sich unter anderem durch eine gemeinsame Menge
an aktiven Geriten kennzeichnen und eine Erweiterung der Atomic Basic Blocks dar-
stellen [SSP11]. Die Aufgabe t7ow besteht somit aus den drei Teilen PABB, (Code vor
Aktivierung), PABB,, (Code wihrend Aktivierung) und PABB. (Code nach Aktivierung).

Die rechte Seite von Abbildung 4 zeigt das Ergebnis der Pfadanalyse, den Leistungszu-
standsgraphen (engl. Power-State—Transition Graph, PSTG). Der Algorithmus der Pfad-
analyse beginnt mit dem initialen Zustand der geringen Leistungsaufnahme (5 mW). Unter
Beachtung der Betriebssystemsemantik und der potenziell auftretenden Interrupts werden
Transitionen im PSTG eingefiigt. Dabei wird bei einem gerédtebezogenen Aufruf (z. B. Ak-
tivierung des Gerits) der neue Leistungszustand propagiert. Ansonsten gibt die Analyse
den vorherrschenden Kontext der Gerite und deren Leistung iiber die moglichen Systemp-
fade weiter, solange bis alle Pfade exploriert wurden. Das Wissen iiber alle Systempfade
16st das Analyseproblem der wechselseitigen Beeinflussung der Aufgaben. SysWCEC ver-
wendet das Wissen iiber Pfade des PSTG fiir die Nebenbedingungen des ILPs. Die Ziel-
funktion des ILPs ist die Maximierung des Energiebedarfs iiber alle moglichen System-
zustinde, in denen die zu analysierende Aufgabe ausgefiihrt werden kann. Das Losen des
ILPs mittels eines mathematischen Optimierers liefert die obere WCEC-Schranke.

Die Formulierung der Kosten fiir die Zielfunktion des ILPs verwendet den maximalen

(kontextsensitiven) Leistungszustand P, der Knoten im PSTG. Um nun wiederum ei-

ne obere Schranke fiir einzelne Knoten des PSTG zu erhalten, bestimmt SysWCEC die

WCET jedes Knotens. Der Energiebedarf einzelner Knoten berechnet sich folglich durch

WCEC = P4y WCET . Durch diese Art der WCEC-Analyse ist es moglich, sichere Schran-
ken von Knoten zu bestimmen. Jedoch ist die Genauigkeit der WCET-Schranke unbekannt.

Fiir diese Frage nach dem Analysepessimismus von SysWCEC muss der Pessimismus von

WCET-Werten abgeschitzt werden. Das Vorgehen bei der Abschétzung von Pessimismus

ist die zentrale Fragestellung des folgenden Abschnitts.
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3 Validierung von Worst-Case-Analysen

Der folgende Abschnitt 3.1 erldutert das grundsitzliche Problem bei der Bestimmung der
Genauigkeit von Worst-Case-Analysen. AnschlieBend beschreibt Abschnitt 3.2 die Losung
dieses Problems durch den Benchmark-Generator GenkE.

3.1 Problem der Validierung von Worst-Case-Analysen

Durch die verwendeten Abstraktionen in den Analysealgorithmen liegt die ausgegebe-
ne obere Schranke — bei korrekter Implementierung — iiber dem tatsichlichen Worst-
Case (wie in Abbildung 2). Existierende Verfahren zur Abschitzung des Analysepessimis-
mus verwenden Benchmark-Suites auf der Ebene von Quellcode (z. B. C). Das grundle-
gende Problem ist hierbei, dass bei diesen Evaluationsverfahren das absolute Vergleichs-
mal, also der tatsichliche Worst-Case, fehlt. Dieser tatsidchliche Worst-Case sowie alle
relevanten Programmfakten (wie Schleifenobergrenzen) sind jedoch nicht automatisiert
bestimmbar [KKZ13]. Auch eine manuelle Extraktion dieser Fakten ist aufwendig und
fehleranfillig. Durch dieses fehlende Wissen haben existierende Evaluationsansitze nur
eine geringe Aussagekraft, weil sie den absoluten Grad der Uber- oder (im Fall eines Soft-
warefehlers) Unterschitzung nicht bestimmen konnen.

3.2 GenE - Benchmark-Generator fiir Worst-Case-Analysen

Der Generator GenE ist eine Losung fiir das Problem der Evaluation und Validierung von
Worst-Case-Analysen [Widl5b, Wil7]. GenE generiert Benchmark-Programme auf eine
Art, sodass alle Programmfakten bekannt sind. Mit diesem Wissen ist der tatsdchliche
Worst-Case bestimmbar, der wiederum als VergleichsmaB fiir Analysewerkzeuge dient.
Die Funktionsweise von GenE ldsst sich anhand einer Metapher veranschaulichen: Bench-
marks sind wie ein Irrgarten fiir Analysatoren, welche einen Weg durch den Irrgarten fin-
den miissen. Selbst wenn ein Analysator moglicherweise einen Weg (Losung) finden wiir-
de, so ist unbekannt, ob dieser der optimale Weg ist. GenE verfolgt den genau umgekehrten
Ansatz: Zunidchst wird ein Pfad bestimmt und darauf folgend werden Verzweigungen ent-
lang dieses Pfades eingefiigt. Dadurch wird der Irrgarten um den vorab bestimmten Pfad
gebaut. Durch den generativen Ansatz von GenE ist die optimale Losung (tatsidchlicher
Worst-Case) des Irrgartens konstruktionsbedingt bekannt.

Programm-Patterns Fiir den Generierungsprozess verwendet GenE eine Vielzahl von
verschiedenen Programm-Patterns. Diese haben die Eigenschaft, dass sie Wissen iiber
die Programmfakten (wie ihren Worst-Case-Pfad) besitzen. Weiterhin sind Programm-
Patterns miteinander kombinierbar fiir die Erzeugung von neuen Benchmarks. Dadurch
generiert GenE beispielsweise Schleifen innerhalb von eingabedatenabhingigen Verzwei-
gungen. GenE implementiert eine Vielzahl von unterschiedlichen Pattern fiir Pfade, Schlei-
fen, arithmetische Operationen oder Variablen. Um die Generierung von unrealistischem
Code fiir Worst-Case-Analysen zu vermeiden, verwendet GenE Pattern aus realen Indus-
trieanwendungen sowie aus existierenden Benchmark-Suites.
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Abb. 5: Der GenE-Generator erzeugt Benchmarks so, dass der schlimmste Fall des Ressourcenbe-
darfs bekannt ist. Dieser Fall dient als VergleichsmaB fiir statische Worst-Case-Analysewerkzeuge.

Pattern-Suites Ein weiteres Problem bei der bisherigen Verwendung von Benchmarks
ist die Tatsache, dass existierende Benchmarks im Bereich der Worst-Case-Analyse {iib-
licherweise mehrere verschiedene Pattern enthalten. Daraus resultiert das Problem, dass
verschiedene Faktoren zum Pessimismus in der ausgegebenen Worst-Case-Schranke bei-
tragen. GenE 16st dieses Problem, indem die Auswahl der verwendeten Programm-Pattern
konfigurierbar ist. Durch diese spezifischen Pattern-Suites kann GenE die individuellen
Starken und Schwichen von Analysatoren evaluieren.

Ein- & Ausgaben Diese Konfiguration der Pattern-Suite ist eine der Eingaben fiir GenE,
wie in Abbildung 5 dargestellt. Das Pfadbudget konfiguriert die Komplexitit des gene-
rierten Benchmarks (durch die Angabe der Anzahl von Instruktionen entlang des Worst-
Case-Pfades). Der Worst-Case-Eingabewert ist ein entscheidender Wert fiir den generier-
ten Benchmark: Wird das Programm mit diesem Wert ausgefiihrt, so wird der Worst-
Case-Pfad abgelaufen. Die Vermessung dieses Pfades ergibt letztendlich den tatsidchlichen
Worst-Case-Ressourcenbedarf. GenE zielt auf die Evaluation von WCET-Analysatoren ab.
Basierend auf GenE entwickelten Eichler et al. einen Generator fiir vollstindige Echtzeit-
systeme [Eil8] sowie einen speziellen Generator fiir WCEC-Analysatoren [EWSP19].

Evaluation & Validierung von aiT WCET-Werkzeug Evaluationen mit dem WCET-
Analysator aiT der Firma AbslInt zeigten einige Benchmarks, bei denen der ausgegebene
Wert geringer als die tatsdchliche WCET war. AbsInt konnte mithilfe der Benchmarks von
GenE dieses Verhalten bestitigten, welches durch ein fehlerhaftes Hardwaremodell ver-
ursacht wurde. Nachdem die Unterschidtzungen bekannt wurden, korrigierte AbsInt diese
Fehler in einer iiberarbeiteten Version von aiT, in der keine Fehler mehr gefunden wer-
den konnten. In Anbetracht der Tatsache, dass statischen WCET-Werkzeuge fiir duflerst
sicherheitskritische Echtzeitsysteme (wie den Airbus A380) verwendet werden, ist die
strukturierte Evaluation und Validierung durch einen Testfall-Generator wie GenE von
hoher Relevanz, um die Qualitét der Analysatoren zu verbessern.

GenE ermoglicht durch die spezifischen Pattern-Suites das Aufspiiren von individuellen
Schwichen in der WCET-Analyse. Jedoch ist bei der Verwendung von sicheren Schranken
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Abb. 6: EnOS ermoglicht Echtzeitgarantien wihrend dedizierter Phasen und sorgt durch die voraus-
schauende Ablaufplanung fiir sichere Zustidnde wéhrend Stromausfillen.

Pessimismus zur Laufzeit unvermeidbar. Wenn allerdings der Betriebssystemkern Wissen
iiber den erwarteten Grad des Pessimismus besitzt, so kann der Kern diesen effizient aus-
nutzen. Der nichste Abschnitt iiber den EnOS-Kern erlautert diesen Zusammenhang niher.

4 Betrieb energiebeschrinkter Echtzeitsysteme

Beim Betrieb von energiebeschrinkten Echtzeitsystemen ergeben sich mehrere Herausfor-
derungen (siehe Abschnitt 4.1). Basierend darauf stellt Abschnitt 4.2 EnOS vor.

4.1 Herausforderungen beim Betrieb energiebeschriinkter Echtzeitsysteme

Analysepessimismus zeigt sich zur Laufzeit durch ungenutzte Ressourcen. Besonders in
eingebetteten Systemen mochte man dies verhindern. Weiterhin muss die Ablaufplanung
des energiebeschrinkten Echtzeitsystems die beiden Ressourcen Zeit und Energie beriick-
sichtigen, um Ausfiithrungs- und Laufzeitgarantien fiir kritische Aufgaben zu gewihrleis-
ten. Der in Abschnitt 4.2 vorgestellte Betriebssystemkern EnOS adressiert die spezielle
Klasse der energieneutralen Systeme, welche sich dadurch auszeichnet, dass die verwen-
dete Energie vollstindig aus der Umgebung entnommen wird und in aufladbaren Batterien
gespeichert wird. Mechanismen fiir diese Art der Energieernte (engl. energy harvesting)
umfassen beispielsweise Solarzellen. Durch die unregelmifBige Energiezufuhr muss das
System mogliche Stromausfille tolerieren. Wenn sich der Batteriezustand dem Ende ent-
gegen neigt, muss das System rechtzeitig in einen sicheren Zustand iibergehen, da dieser
Ubergang selbst Energie erfordert. Weiterhin benétigt das System Wissen dariiber, wann
ausreichend Energie geerntet wurde, um nach einem Stromausfall wieder sinnvolle Arbeit
unterbrechungsfrei auszufiihren und Phasen mit Echtzeitanforderungen zu ermdglichen.
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4.2 EnOS - Betriebssystemkern fiir energieneutrale Echtzeitsysteme

Abbildung 6 zeigt eine Ubersicht des Designs. Hardwareseitig verwendet EnOS eine Uber-
wachung des Ressourcenbedarfs, welche beispielsweise beim Uber-/Unterschreiten eines
Schwellwerts der verfiigbaren Energie dem Kern einen Interrupt zustellt. EnOS benutzt
nicht-fliichtigen Speicher fiir das Sichern von Daten wihrend eines Stromausfalls.

Auf der Softwareseite ist die offline berechnete Budgetierung von verschiedenen Betriebs-
modi basierend auf WCEC- und WCET-Abschitzungen von zentraler Bedeutung. Die-
se Modi werden zur Laufzeit ausgefiihrt, entsprechend der verfiigbaren Energie. Durch
die vorausschauende Planung erlaubt EnOS Phasen mit Echtzeitgarantien. Nahe der lee-
ren Batterie garantiert EnOS den Ubergang in einen sicheren Zustand durch pessimisti-
sche (aber verldssliche) WCEC-Schranken. Dagegen verwendet EnOS in Phasen von ho-
her Energieverfiigbarkeit optimistische Abschitzungen, welche den Einfluss des Analy-
sepessimismus mildern und Ressourcen effizienter ausnutzen. Diese sind moglicherweise
Unterschitzungen des tatsdachlichen WCEC-Werts, jedoch garantiert die Ressourceniiber-
wachung unter allen Umstinden die Ausfithrung von kritischen Aufgaben. Bei der Be-
stimmung von optimistischen Budgets und des erwarteten Grades an Analysepessimismus
ist wiederum GenkE hilfreich (siehe Abschnitt 3). Das Wissen iiber WCEC-Werte fiir Auf-
gaben ermoglicht EnOS die Beantwortung der Frage, wann ausreichend Energie geerntet
wurde, um den Betrieb nach einem Stromausfall vorausschauend wieder aufzunehmen.

5 Zusammenfassung

Die Dissertation [W#20] zielt auf den verlédsslichen Betrieb von Systemen ab, die sich
durch Energie- und Zeitbeschrinkungen kennzeichnen. Der erste der drei Hauptbeitri-
ge ist der Analysator SysWCEC, welcher Schranken des Energiebedarfs von Aufgaben
bestimmt. SysWCEC beinhaltet eine Methodik zur Modellierung von temporér aktiven
Leistungsverbrauchern. Weiterhin betrachtet diese Analyse die Ablaufplanung mit festen
Prioritdten, die Verwendung von Betriebsmitteln, synchrone Aufgaben und asynchrone
Interrupts. Die Bestimmung des Analysepessimismus ist ein fundamentales Problem bei
Worst-Case-Analysen, welches die Dissertation mit dem Benchmark-Generator GenE 16st.
Das Aufdecken von Softwarefehlern in einem verbreiteten WCET-Werkzeug unterstreicht
die Signifikanz eines solchen Generators zur Validierung von Analysatoren. Um zur Lauf-
zeit einen Betrieb unter Zeit- und Energieschranken zu ermoglichen, stellt die Dissertation
den Kern EnOS vor. Durch das Wissen iiber den erwarteten Analysepessimismus lédsst sich
dessen Einfluss mildern. EnOS verwendet zur Laufzeit ungenutzte Ressourcen fiir unkri-
tische Aufgaben und garantiert schlussendlich die Ausfithrung kritischer Aufgaben unter
Verwendung von verldsslichen Schranken des Ressourcenbedarfs.

Der Quellcode von SysWCEC, GenE und EnOS ist online verfiigbar:
https://gitlab.cs.fau.de/{syswcec, gene, enos}
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