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Abstract: Speicherprogrammierbare Steuerungsprogramme sind Programme, die zur
Steuerung von Maschinen eingesetzt werden. SPS-Programme bestehen aus einem
Regelungs- und einem reaktiven Steuerungsteil. Wihrend die Analyse von Regelun-
gen ein etabliertes Forschungsgebiet ist, wurde der Analyse des reaktiven Verhaltens
von SPS-Programmen bisher wenig Beachtung geschenkt. Gleichzeitig ist aber die
Analyse von reaktiven Systemen eine komplexe und anspruchsvolle Aufgabe.

Diese Arbeit prisentiert einen Formalismus zur Spezifikation und Analyse des re-
aktiven Verhaltens von SPS-Programmen. Aufbauend auf ein Verfahren zur Aufzeich-
nung und deterministischen Wiedergabe von SPS-Programmen wird eine auf Hybri-
den Automaten basierende Spezifikationssprache vorgestellt, mit der sowohl Testen
als auch die Analyse von Aufzeichnungen ermoglicht wird.

1 Einleitung

Speicherprogrammierbare Steuerungsprogramme (kurz: SPS-Programme) sind Program-
me zur Steuerung von Maschinen wie zum Beispiel Fertigungsanlagen oder Roboter. Sie
interagieren mit der physikalischen Welt, indem sie laufend Sensoreingaben lesen und
Aktuatorausgaben schreiben. SPS-Programme sind lang laufende Anwendungen die kom-
plexes zeitliches Verhalten aufweisen.

SPS-Programme bestehen aus zwei Ebenen: Einerseits implementieren sie Regelkreise,
die die grundlegenden Aktivitdten des angeschlossenen Gerits regeln. Dariiber hinaus gibt
es noch eine Entscheidungsebene, die Zustandsiiberginge steuert, die einzelnen Regler-
Bausteine ein- und ausschaltet und das Gesamtverhalten des Systems koordiniert. Solche
Systeme haben komplexes reaktives Verhalten.

Reaktive Systeme sind diskrete Systeme, die laufend mit ihrer Umgebung interagieren und
auf externe und interne Stimuli reagieren [HP85]. Im speziellen Fall von SPS-Programmen
beschreibt das reaktive Verhalten, wie das Steuerungsprogramm auf bestimmte Einga-
bewerte von den Sensoren reagiert (z.B. das Abschalten eines Motors an der Endpositi-
on). Im Vergleich dazu besteht der Regler nur aus einer mathematischen Formel die die
gewiinschte Geschwindigkeit des Motors regelt.

Wihrend die Analyse von Reglern ein gut erforschtes Gebiet mit etablierten Anwendun-
gen in der Praxis ist, wurde der Analyse des reaktiven Verhaltens von SPS-Programmen
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bisher wenig Aufmerksamkeit in Praxis oder Forschung geschenkt. Auf der anderen Seite
ist es weitgehend anerkannt, dass Entwurf, Entwicklung und Analyse von reaktiven Sys-
temen eine komplexe Herausforderung darstellt. Ziel dieser Arbeit ist es, Beitrige zum
einfacheren Verstindnis und zur Analyse des reaktiven Verhaltens von SPS-Programmen
zu leisten.

1.1 Vorgehen

Diese Arbeit prisentiert einen Ansatz zur Analyse von SPS-Programmen, zur Verbesse-
rung des Programmverstidndnisses und zum Aufspiiren von Defekten.

In Kapitel 2 wird ein Verfahren zum Aufzeichnen und deterministischen Wiederabspielen
von SPS-Programmen présentiert. Dieses Verfahren bildet die Grundlage der vorliegenden
Arbeit und liefert die Daten, auf deren Basis in den weiteren Kapiteln Programmanalysen
durchgefiihrt werden.

In Kapitel 3 wird dann ein Formalismus zur Spezifikation des Verhaltens von reaktiven
Systemen vorgestellt. Basierend auf dem Formalismus der Hybriden Automaten [Hen96]
kann damit gewiinschtes oder fehlerhaftes Verhalten des Systems spezifiziert werden. Wei-
ters werden Algorithmen prisentiert, mit denen automatisch Spezifikationsverletzungen
gefunden werden konnen.

Ein besonderes Problem der Analyse von SPS-Systemen ist, dass sich das Verhalten aus
einer Interaktion zwischen dem Programmcode und dem damit verbundenen physikali-
schen System ergibt. Um diese Interaktion zu analysieren, wird in Kapitel 4 ein Verfahren
zur Synthese eines abstraktes Modells eines SPS-Systems aufgestellt. Dieses Verhaltens-
modell ldsst sich als SMT-Formel codieren. So kann dieses Modell mit Model Checkern
weiter verarbeitet werden, um zum Beispiel automatische Beweise iiber das Programm-
verhalten zu fiihren.

2 Replay Debugging

In diesem Kapitel wird ein Verfahren zur Aufzeichnung und zum deterministischen Wie-
derabspielen von SPS-Programmen vorgestellt. Dieses Verfahren wurde als Basis fiir die
Analyse von SPS-Programmen entwickelt. Es liefert die Daten, die den in den weiteren
Kapiteln vorgestellten Analyseverfahren zugrunde liegen.

Eine grundlegende Herausforderung in der Analyse von SPS-Programmen ist die Echt-
zeitfahigkeit. In der Literatur existieren verschiedene Ansétze zum deterministischen Wie-
derabspielen (z.B. [DKC*02, JO07, KDC05]). Die meisten dieser Ansitze sind entweder
gar nicht fiir Echtzeit-Anwendungen geeignet, oder besitzen einen deutlich hoheren Over-
head als das hier vorgestellte Verfahren.

Abbildung 1 zeigt den generellen Ansatz des Verfahrens zum Aufzeichnen und Wiederab-
spielen von SPS-Programmen (siche auch [PSWM11] und [Wirl3]).
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Abbildung 1: Mehrphasiges Verfahren zum deterministischen Wiederabspielen

In der ersten Phase wird nur die Information aufgezeichnet, die zum Wiederabspielen eines
einzelnen Tasks notwendig ist. Diese Aufzeichnung erfolgt fiir jeden nebenldufigen Task
separat. In der zweiten Phase werden die Aufzeichnungen der ersten Phase verwendet, um
jeden Task des SPS-Programms isoliert am Entwicklungssystem abzuspielen. Dabei wer-
den zusitzliche Informationen iiber den Programmlauf aufgezeichnet. Dann werden diese
Informationen zu einem kombinierten Trace-Log zusammengefasst, das auch Informatio-
nen {iber das Scheduling enthilt.

Ein Vorteil dieses mehrphasigen Ansatzes ist, dass nur die erste Phase in einer Umgebung
mit Echtzeitanforderungen laufen muss. In den spéteren Phasen gibt es keine Ressourcen-
einschriankungen, es konnen beliebige Daten zur spiteren Analyse gesammelt werden. Die
folgenden Kapitel beschreiben Verfahren, die die so gesammelten Daten nutzen.

3 Modellbasiertes Testen

In Kapitel 2 wunde ein Verfahren zum deterministischen Wiederabspielen von Program-
men vorgestellt. Im Gegensatz zu herkdmmlichen Debugging-Techniken hat das determi-
nistische Wiederabspielen den Vorteil, dass das Verhalten der Anwendung exakt reprodu-
ziert werden kann. Es 16st alle Probleme mit der Reproduzierbarkeit von sporadischen Feh-
lern, allerdings ergibt sich eine neue Herausforderung: Wenn ein Entwickler die Aufzeich-
nung einer langlaufenden Anwendung bekommt, ist es sehr schwierig, einen bestimmten
Fehler in der Aufzeichnung zu finden.

Dieses Kapitel prisentiert ein Verfahren, das modellbasiertes Testen eines reaktiven Pro-
gramms erlaubt. Basieren auf Hybriden Automaten wird ein Formalismus entwickelt, der
die Spezifikation von Ein-/Ausgabeverhalten eines reaktiven Systems erlaubt. Der Neu-
heitswert dieses Spezifikationsformalismus ist, dass die selbe Spezifikation sowohl zum
Testen von Implementierungen verwendet werden kann, als auch zum Lokalisieren von
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Abbildung 2: Szenario-Spezifikation

Fehlern in einem aufgezeichneten Ereignisstrom. Der Entwickler kann ein Szenario spezi-
fizieren, und auf Grund dieser Spezifikation eine Implementierung testen. Genauso konnen
basierend auf der selben Spezifikation alle Stellen in einer Aufzeichnung gefunden wer-
den, wo dieses Szenario auftritt.

3.1 Szenario-Spezifikation

Um Tests vollautomatisch ausfiihren zu kénnen, ist ein Mechanismus notig, mit dem das
erwartete Verhalten spezifiziert werden kann. Bei SPS-Programmen bedeutet das, dass der
Entwickler erwartetes oder ungiiltiges Verhalten des Systems in Bezug auf die Sensoren
und Aktuatoren iiber die Zeit spezifizieren muss.

Durch deterministisches Wiederabspielen entfillt die Notwendigkeit, zur Reproduktion
von Fehlern minimale Testfélle zu schreiben, jeder Fehler kann durch Wiederabspielen
reproduziert werden. Allerdings muss der Fehler in einer langen Aufzeichnung lokalisiert
werden. Um das zu automatisieren ist wieder ein Mechanismus zur Spezifikation des er-
warteten Verhaltens notwendig. Ein Algorithmus kann dann die Aufzeichnung nach einer
Stelle durchsuchen, an der das spezifizierte Szenario auftritt.

Abbildung 2 zeigt den generellen Ansatz. Szenarios werden als Bedingungen auf dem Ein-
/Ausgabeverhalten spezifiziert. Ein Szenario definiert eine Menge von korrekten bzw. feh-
lerhaften Verhalten. Diese Szenario-Spezifikationen kdnnen zum Testen einer Implemen-
tierung verwendet werden: Ein Test-Treiber generiert giiltige Eingaben aus der Szenario-
Spezifikation, und iiberpriift ob die Ausgaben des Programms die Bedingungen aus der
Spezifikation erfiillen (Abbildung 2a).

Die Aufzeichnungsanalyse funktioniert dhnlich: Die Ein- und Ausgabewerte werden aus
dem Trace-Log gelesen, und es wird iiberpriift ob sie den Bedingungen in der Szenario-
Spezifikation entsprechen (Abbildung 2b).

Das erwartete Verhalten eines reaktiven Programms und der physikalischen Umgebung
kann mit dem Formalismus der Hybriden Automaten [Hen96] spezifiziert werden. Ein
hybrider Automat modelliert das diskrete Verhalten eines hybriden Systems mit Zustands-
libergéngen in einem endlichen Automaten. Das stetige Verhalten des Systems wird mit
Differentialgleichungen modelliert.
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Abbildung 3: SPS-Programmausfiihrung

Definition 1. Ein Hybrider Automat ist ein Tupel H = (V, S, sg, init, I, F, T)).

V ist eine endliche Menge von Variablen. S ist eine endliche Menge von Zustdinden, sy € S
ist der Anfangszustand. init ist die Anfangsbelegung der Variablen. 1(s) sind Invarianten
iiber die Variablen, und F (s) gibt Differentialgleichungen die die Entwicklung der Varia-
blenwerte beschreiben. T ist die Ubergangsrelation.

Ein wichtiger Vorteil des gemeinsamen Spezifikationsformalismus fiir Trace-Analyse und
Testen ist, dass nachdem eine Szenario-Spezifikation zum Auffinden eines Fehlers ver-
wendet wurde, die selbe Spezifikation mit geringem Aufwand in einen Regressions-Test
umgewandelt werden kann, der sicher stellt dass der selbe Fehler nicht spiter wieder auf-
tritt.

3.2 Testausfithrung

Mit hybriden Automaten kann ein testbares Szenario spezifiziert werden, mit dem SPS-
Programme vollautomatisch getestet werden konnen. Fiir eine rigorose Definition der Vor-
raussetzungen an die Spezifikation, sowie Beweise der Korrektheit der Algorithmen, wird
auf die Langfassung der Arbeit verwiesen [Sch13].

Abbildung 3 zeigt den typischen Aufbau eines Steuerungssystems: Die gesteuerte Maschi-
ne hat Sensoren (Vs) und Aktuatoren (V4). Diese werden in den Speicher der Software
abgebildet. Aus Sicht des Test-Treibers ist die Software-Box undurchsichtig, keine be-
stimmte Implementierung wird vorausgesetzt.

Die Implementierung eines Steuerungssystems wird im Test-Algorithmus durch einen
Moore-Automaten abstrahiert. Der Test-Treiber simuliert die Maschine, indem der hybride
Automat eines Testfalls parallel zum Moore-Automaten der Implementierung geschalten
wird.
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Abbildung 4: Test- und Trace-Analyse-Verfahren

3.3 Trace-Analyse

Mit dem selben Spezifikationsformalismus ist es auch moglich, eine Offline-Analyse eines
aufgezeichneten Programmlaufs durchzufiithren. Die Aufzeichnung von Programmliufen
wurde in Kapitel 2 beschrieben (siche auch [PSWM11]).

Der Algorithmus zur Trace-Analyse funktioniert dhnlich wie der Test-Algorithmus. Wie-
der wird der hybride Automat simuliert, anstatt allerdings die Werte von einem laufenden
Programm zu lesen, werden alle Variablenwerte aus dem Trace-Loog enthommen. So kann
der Analysealgorithmus alle Sektionen im Trace-Log finden, die zu einer Szenariospezifi-
kation passen, und auch korrektes von fehlerhaftem Verhalten unterscheiden.

Abbildung 4 gibt einen Uberblick iiber das Test- und Trace-Analyse-Verfahren. Der Ent-
wickler schreibt eine Spezifikation in einer Spezifikationssprache. Diese Spezifikation
wird in einen hybriden Automaten iibersetzt, der als Eingabe fiir den Test-Treiber zum
modellbasierten Testen, oder zur Analyse eines Trace-Logs verwendet werden kann. Um
die Spezifikation von Szenarios zu vereinfachen, wurde auch eine graphische Spezifikati-
onssprache entwickelt.

4 Spezifikationssynthese

In Kapitel 2 wurde ein Verfahren prisentiert, um Programmliufe aufzuzeichnen und wie-
derabzuspielen. In Kapitel 3 wurde ein Verfahren priasentiert, mit dem in diesen Aufzeich-
nungen Stellen gesucht werden konnen, an denen Spezifikationen erfiillt oder verletzt wer-
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Abbildung 5: Programmcode einer Fiillstandsregelung

den. In diesem Kapitel wird nun ein Verfahren vorgestellt, mit dem ein abstraktes Modell
des Ein-/Ausgabeverhaltens eines SPS-Programms synthetisiert werden kann. Zuerst wird
mittels symbolischer Ausfithrung des Programmcodes ein Automatenmodell gebaut. Mit
Hilfe von Techniken aus dem Ubersetzerbau wird daraus ein auf temporaler Logik ba-
siertes Modell iiberfiihrt. Dieses Modell kann als SMT-Formeln codiert werden, um so
Model-Checking-Techniken darauf anzuwenden.

Der Neuheitswert des hier prisentierten Verfahrens ist, dass dieses Modell aus einer Kom-
bination aus statischer Analyse des Quelltexts und dynamischer Information aus Pro-
grammaufzeichnungen erstellt. Dadurch werden die Vorteile von statischer und dynami-
scher Analyse kombiniert.

4.1 Reaktives Verhalten

Ein Steuerungssystem als Ganzes weist typischerweise komplexes Verhalten iiber die Zeit
auf. Wihrend das Verhalten der Software nur vom Quellcode bestimmt ist, ist das Verhal-
ten des physikalischen Systems oft unbekannt und nur schwer vorhersagbar. Das Gesamt-
verhalten des Systems ist bestimmt von der komplexen Interaktion zwischen der Dynamik
des physikalischen Gerits und der Software, und dieses komplexe Zusammenspiel kann
nicht durch eine Analyse der Software alleine erfasst werden.

Um dieses Problem zu 16sen ist es Zielfiihrend, die formale Analyse des Programmcodes
mit Beobachtungen der Reaktionen des physikalischen Gerits zu kombinieren. Die Beob-
achtungen konnen mit dem Aufzeichnungs- und Wiederabspiel-Verfahren von Kapitel 2
erzeugt werden.
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Abbildung 6: Transitionsgraph der Fiillstandsregelung

Abbildung 5 zeigt den Programmcode einer einfachen Fiillstandsregelung: Eine Pumpe
muss so gesteuert werden, dass der Fiillstand immer zwischen zwei Grenzwerten gehalten
wird.

Von diesem Programm kann ein Transitionsmodell des Kontrollflusses erzeugt werden,
indem eine Aufzeichnung eines Programmlaufs wiederabgespielt wird, wobei in jedem
Zweig des Programms eine Trace-Anweisung eingefiigt wird. Abbildung 6 zeigt den so
gewonnenen Transitionsgraphen der Fiillstandsregelung.

Mit Hilfe symbolischer Ausfiihrung der einzelnen Kontrollflusspfade des Programms kann
dieser Transitionsgraph nun mit Informationen aus dem Quelltext des Programms ergénzt
werden, um ein vollstindiges Modell des reaktiven Verhaltens des SPS-Programms zu
bauen.

Definition 2. Ein Reaktives Programm ist ein Tupel (V;, V., C,~, P,U).

Vi und V, sind die internen bzw. externen Variablen. C' ist eine Menge von Kontrollfluss-
pfaden, ~~ C C x C ist die Transitionsrelation.

P(c) ist eine Formel, die die Verzweigungsbedingungen des Kontrollflusspfads ¢ € C
beschreibt, und U (¢, v;) gibt eine Update-Formel fiir die interne Variable v; im Kontroll-
Sflusspfad c.

4.2 Verhaltensmodell

Das im letzten Abschnitt konstruierte Modell des Programmverhaltens enthélt Formeln,
die das Verhalten des Programms vollstidndig beschreiben. In diesem Abschnitt wird dieses
Modell benutzt, um Wissen iiber das extern sichtbare Ein- und Ausgabeverhalten eines
SPS-Programms herzuleiten. Dieses Wissen wird als past-time temporale Ausdriicke iiber
die Sensor- und Aktuator-Werte formuliert:

T = U@ ‘ ‘h’ c(, c 4)’ | ‘Y’ 7-’| ‘Da T

Y ist der ,,vorher*“~-Operator, der auf einen Wert im vorhergegangenen Zeitschritt verweist.
h(c) gibt an, dass im aktuellen Zeitschritt der Pfad ¢ ausgefiihrt wurde.

Zu diesen Operatoren kommt noch D, der ,,Dominator‘-Operator: Er verweist auf Werte,
die bei der letzten Ausfiihrung des Dominator-Pfades aufgetreten sind:
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Abbildung 7: Ubergangsbedingungen

Definition 3. Ein Pfad ¢ dominiert einen Pfad ¢’ (kurz: ¢ > c'), wenn jeder giiltige
Programmlauf co ~ ¢y ~ - -+ ~ ¢ den Pfad c enthdilt [CFRT91].

Der Vorteil dieses Operators ist, dass der Dominator einen Referenzpunkt in der Vergan-
genheit bietet, der immer existiert, und damit Wissen generiert werden kann, das unbedingt
gilt. Mit Hilfe eines aus dem Ubersetzerbau stammenden Algorithmus [CFRT91] kann
nun das abstrakte Verhaltensmodell in ein temporales Priadikat G umgewandelt werden,
das giiltige Programmldufe charakterisiert.

Das Pridikat G kann in eine Form gebracht werden, die von einem SMT-Solver gelesen
werden kann. Der SMT-Solver kann dann dazu verwendet werden, Ubergangsbedingung-
en abzuleiten. Diese Bedingungen beschreiben den Unterschied zwischen zwei Zustinden
im Transitionsgraph anhand der Anderung der Eingabewerte.

Abbildung 7 zeigt den Transitionsgraphen des Fiillstandsregler-Beispiels mit den automa-
tisch generierten Ubergangsbedingungen. Dieses Beispiel illustriert einige Vorteile dieses
Verfahrens zum Programmverstindnis. Zum Beispiel ist der Ubergang filling ~~ stop mit
i_level > 100 beschriftet. filling ist also ein Wartezustand, in dem darauf gewartet wird,
dass der Fiillstand 100 erreicht.

5 Zusammenfassung

Diese Arbeit beschreibt Methoden zum Testen und zur Analyse des reaktiven Verhal-
tens von SPS-Programmen. Die Hauptbeitrige dieser Arbeit sind: (1) Ein Verfahren wird
vorgestellt, das die Aufzeichnung und das deterministische Wiederabspielen von SPS-
Programmen ermdglicht. (2) Es wird ein Spezifikationsformalismus vorgestellt, der basie-
rend auf hybriden Automaten das modellbasierte Testen von SPS-Programmen erméglicht.
(3) Es wird ein Verfahren prisentiert, das mit einer Kombination aus Model-Checking-
Techniken und Techniken aus dem Ubersetzerbau vollautomatisch ein Modell des Ein-
/Ausgabeverhaltens von SPS-Programmen in Form von temporaler Logik synthetisiert.

Die in dieser Arbeit vorgestellten Verfahren wurden anhand von Beispielen aus der Li-
teratur und anhand einer Fallstudie mit einem realistischen Steuerungsprogramm unseres
Industriepartners evaluiert.
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