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Chancen und Herausforderungen des Einsatzes von
Remote-Laboren in der Lehre: Sicherheitskonzepte
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Abstract: Mit dem unmittelbaren Zugriff auf ein reales Laborexperiment bieten Remote-Labore
erhebliche Chancen, aber auch technische Risiken. Das Paper erdrtert die Gefahrenpotentiale zweier
Szenarien und zeigt Detektionsmdglichkeiten auf.
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1 Identifikation von Sicherheitsrisiken

Basis flr die Analyse ist das Projekt Industrial-eLab®, das darauf abzielt, einheitliche
Konzepte flr die Umsetzung von Remote-Ansétzen in unterschiedlichen Doménen zu
entwickeln. Den Rahmen dafiir bildete auf Seiten der Otto-von-Guericke Universitat die
Ausbildung im Bereich der Mikrocontrollerprogrammierung (Robotik) und fir die
Hochschule Magdeburg-Stendal die Variation von StellgroRen beim Drehprozess
(Fertigungstechnik). Fir beide Szenarien wurde im Rahmen des Projektes sowie durch
Erfahrungen im Einsatz in der Lehre, ein Katalog von Gefdhrdungen abgeleitet. Die
Tabellen 1a und 1b fassen diese zusammen und assoziieren mogliche Konsequenzen.

2 Sicherheitsmethoden

Fur diese Aufstellung untersucht Abbildung 1 die Anwendbarkeit unterschiedlicher
Detektionsstrategien. So er6ffnet die automatisierte Codeanalyse die Mdglichkeit sowohl
statische Fehlermuster (fehlende Funktionsaufrufe, falsche Parameter) innerhalb des
Quellcodes zu erkennen, als auch durch eine Simulation fehlerhaftes Verhalten in
Abhangigkeit von externen Anregungen zu pradizieren. Monitoring-Konzepte hingegen
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Tab. 1: Mogliche Sicherheitsrelevante Fehler in den Szenarien des eLab Projektes

evaluieren die Korrektheit zur Laufzeit im System. Dies kann entweder durch zusétzliche
Funktionalitat in Software oder aber interner bzw. externer Hardware erfolgen.
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Abb. 1: Potentielle Elemente einer Sicherheitsarchitektur fiir Remote-Labore und deren Anwendung

3 Bewertung und zukiinftige Arbeiten

Die Gegeniberstellung verdeutlicht, dass einige Fehler mit mehreren Strategien
detektierbar sind (A1, B2), wahrend andere individuelle Ansétze erfordern (A5, B5).
Weiterhin lasst sich ableiten, dass bspw. fir das Embedded-Lab auf die simulative
Codeanalyse verzichtet werden kann, sofern externe Kameras zum Einsatz kommen.

Im Weiteren sollen diese Erkenntnisse in einer modularen Sicherheitsarchitektur mit
Ubertragbaren Teillésungen fiir die genannten Projekte und allgemeinen, technischen
Remote-Ansétzen miinden.



