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Abstract: Zukunftig sollen die Steuergerate eines Fahrzeugs in der Entwicklung, in
der Fertigung und jederzeit nach der Auslieferung mit neuer Software versorgt
werden kodnnen. Eine Funktionsaktualisierung oder eine Fehlerbeseitigung in der
Steuergerate-Software kann dann auch durch einen Softwaretausch erfolgen und ist
nicht mehr auf den Austausch von Hardware beschrénkt. In diesem Beitrag wird
eine Software-Architektur fir den Software-Download in Fahrzeug-Steuergeréate
vorgestellt, die auf einfache Weise an die unterschiedlichen Rahmenbedingungen in
Entwicklung, Fertigung und AuRenorganisation adaptiert werden kann. Die
Software-Architektur und ein Prototyp zur Evaluierung der Architektur wird in
diesem Beitrag vorgestellt.

1 Einleitung

Unter Software-Download in ein Kraftfahrzeug wird sowohl das Installieren zusétzlicher
Software als auch die Aktualisierung bestehender Software — sei es zur Fehlerbesei-
tigung oder zur Anpassung der Funktion an den Stand der Technik — verstanden. Der
Software-Download wird kinftig in allen Fahrzeugdomanen (Chassis, Motorraum,
Komfort & Karosserie und Telematik) zum Einsatz kommen, um das steigende Soft-
ware-Volumen im Kraftfahrzeug wartbar zu machen [HS03], [SCO03]. Jedes Steuergerét,
in das neue Software geladen werden kann, besitzt einen Flashspeicher. Dieser Flash
speicher wird bei einem Software-Download zuerst geléscht und dann mit der neuen
Software wieder beschrieben. Den Vorgang, neue Software in ein Steuergerét zu laden,
nennt man Flashen und die Software, die in das Steuergerat geladen wird, ist die
sogenannte Flashware.

Es ist zu beachten, dass ein Software-Download in Steuergerate sowohl in der Entwick-
lung, bei der Fertigung am Band als auch in der Auf3enorganisation mdglich sein muss.
Bei der Erstprogrammierung der Steuergerate wahrend der Produktion eines Fahrzeugs
hat man hierbei die besonders kritische Anforderung, alle flashbaren Steuergeréte eines
Fahrzeugs in moglichst kurzer Zeit am besten parallel zur Produktion zu flashen. Eine
Software-Architektur, die den Download-Vorgang in Entwicklung, Fertigung und
AuRenorganisation steuern und Uberwachen soll, muss entsprechend Steuergerate i
beliebigen Fahrzeugdoméanen reprogrammieren (flashen) kénnen und (berdies den
Bezug neuer Software (Flashware) iiber verschiedene Ubertragungswege und -medier
erlauben (siehe Bild 1-1).
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Bild 1-1: Software-Download in das Fahrzeug iiber beliebige Ubertragungswege und -medien

Die zu ladende Software (Flashware), die auf einem Flashware-Server gelagert wird,

kann beispielsweise lUber folgende Wege und Medien in das Fahrzeug gelangen:

e drahtlos Gber GSM, GPRS, UMTS oder uber Broadcast-Netze wie DAB von der
Infrastruktur,

e Uber Bluetooth, Wireless-LAN oder drahtgebunden in der Werkstatte, an Software-
Tankstellen oder am Band,

« (ber portable Ubertragungsmedien wie CD-ROM oder USB Memory-Stick.

Um die Software fur die Entwicklung, fur die Fertigung am Band und in der Aul3enorga-
nisation bereitzustellen, bedarf es einer geeigneten Logistik und entsprechender Prozes
se, die sicherstellen, dass in jedes Fahrzeug die dafiir vorgesehene Software in der richti
gen Version gelangt. In [FA03], [ALO3] und [KK03] wird jeweils die Prozesskette fur
die Update-Programmierung bei Audi, Volvo Cars und DaimlerChrysler vorgestellt. Alle
Beitrage sehen eine durchgangige Prozess- und Logistikkette und das Erfassen, Verwal-
ten und Uberpriifen von Abhangigkeiten zwischen Hardware und Software-Modulen als
die kritischen Faktoren fir einen erfolgreichen flachendeckenden Einsatz der Flash-
Programmierung an. In diesem Beitrag wird eine Software-Architektur fir den Software-
Download vorgestellt, die sich an die unterschiedlichen Gegebenheiten in Entwicklung,
Produktion und AufRenorganisation auf einfache Weise adaptieren lasst. Damit hat die
hier vorgestellte Software-Architektur das Potential, die Prozesse fir den Software-
Download zu vereinheitlichen und damit zu vereinfachen. Das nachste Kapitel skizziert,
wie die heutige Reprogrammierung von Steuergeraten durchgefihrt wird, und in Kapitel
3 wird die neue Software-Architektur und ein Prototyp zu deren Evaluierung vorgestellt.

2 Heutige Reprogrammierung von Steuergeraten

Zum Flashen von Steuergeréten wird der sogenannte E-Tester oder Werkstatt-Tester, de
an den Diagnosestecker des Fahrzeugs angeschlossen wird, eingesetzt. Zwischen Werl
statt-Tester und dem Steuergerét, das reprogrammiert werden soll, kommt das Protokoll
KWP2000 [ISO1] zum Einsatz. Sowohl der E-Tester, als auch das verwendete Protokoll

KWP2000 waren urspriinglich ausschlieR3lich zur Diagnose der Fahrzeug-Steuergerate
gedacht. Einige Services des KWP2000-Protokolls werden heute fir die Reprogrammie-
rung von Steuergeraten verwendet.

Steuergerate, die flashbar und Uber ein Fahrzeugsubnetz erreichbar sind, integrierer
einen Flashloader. Der Flashloader interpretiert die KWP2000-Nachrichten, die zur Re-
programmierung an das Steuergerdt gesandt werden, und fihrt die entsprechender
Aktionen wie zum Beispiel das Léschen oder das Beschreiben des Flashspeichers aus. It
Bild 2-1 reprasentiert die Download-Steuerung im Steuergerat den Flashloader.
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Bild 2-1: Reprogrammierung von Steuergeraten

Der Werkstatt-Tester sendet KWP2000-Request-Kommandos, die Uber ein oder mehrere
Gateways zu demjenigen Steuergerat weitergeleitet werden, das reprogrammiert werder
soll. Das Steuergerat antwortet zu jedem Request mit einer KWP2000-Response-Nach-
richt, die angibt, ob der empfangene Request erfolgreich ausgefiihrt werden konnte.

3 Adaptierbare Software-Architektur und Prototyp

Die Reprogrammierung von Steuergeraten ist heute nur durch den Einsatz des Werkstatt-
Testers — einer speziellen Hard- und Software — mdglich. Eine gréRere Flexibilitdt bei
der Reprogrammierung von Steuergeraten kann erreicht werden, wenn die Download-
Steuerung des E-Testers (siehe Bild 2-1) durch Software-Komponenten ersetzt wird, die
sich je nach Fahrzeugausstattung entweder im Fahrzeug selbst oder in der Infrastruktut
befinden kdnnen. Befinden sich die Software-Komponenten zur Reprogrammierung im
Fahrzeug, so muss lediglich die Flashware (und zugehorige Konfigurationsdaten fur den
Flashvorgang) tiber einen beliebigen Ubertragungsweg (GSM, GPRS, UMTS, Bluetooth,
W-LAN, drahtgebunden) oder ein beliebiges Medium (CD, Memory Stick) in das Fahr-
zeug transportiert werden. Das Fahrzeug kann dann selbststéndig — ohne das Vorhander
sein eines Werkstatt-Testers — eine Reprogrammierung der Steuergeréate durchfihren. E
ist auch denkbar, dass die Komponenten zur Reprogrammierung bei einem anstehende
Software-Download selbst erst in das Fahrzeug geladen werden. Ist in einem Fahrzeug
kein Steuergerat vorhanden, das genlgend Speicher und Prozessorleistung besitzt, ur
die Komponenten fiir eine Reprogrammierung zu integrieren, so kénnen sich diese in der
Infrastruktur beispielsweise in einer Software-Tankstelle, in einem Programmiergerat in
der Werkstatt bzw. am Band oder auf einem PC in der Entwicklung befinden.

Bild 3-1 zeigt einen Prototypen fir einen telematikmoderierten Software-Download
[HSO03]. Hier befinden sich die Software-Komponenten zur Reprogrammierung — in der
Form von Bundles — auf einem OSGi-Service-Gateway [OS03] in einem Telematik-
steuergerdt — der Head-Unit. Die Head-Unit ist aus Griinden des vergleichsweise grof3en
Speichers und der verfigbaren Prozessorleistung, sowie der Nahe zu externen Kommu:
nikations-Schnittstellen ein geeigneter Kandidat fuir die Integration dieser Komponenten.
Das OSGi-Service-Gateway ist dabei eine Diensteplattform, die den Lebenszyklus von
Komponenten (Bundles) verwalten kann und eine Administration der Dienste von der
Infrastruktur aus erméglicht. In Bild 3-1 stehen die Komponenten Local-Administration
und Remote-Administration stellvertretend fuir diese Verwaltungsfunktionen, die anteilig
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auf dem Service-Gateway im Fahrzeug und in der Infrastruktur realisiert sind. Der
Einsatz eines OSGi-Service-Gateways im Fahrzeug und eines Management-Server-
Frameworks in der Infrastruktur ist nicht zwingend erforderlich, erleichtert aber die
Verwaltung von Fahrzeugen und der darauf installierten Software. Das Wireless
Communication Module in der Head-Unit und in der Infrastruktur sorgt dafir, dass die
Kommunikation zwischen den Komponenten der Head-Unit und der Infrastruktur
abgesichert und transparent erfolgt. Dass Uber eine Luftschnittstelle kommuniziert wird,

ist fir die Komponenten verborgen.
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Bild 3-1: Prototyp fur einen telematikmoderierten Software-Download

Die essentiellen Komponenten fur die Reprogrammierung sind die Transportprotokoll-
Proxys (CAN-TP-Proxy, MOST-TP-Proxy), die KWP2000-Komponente und der Flash-
ware-Reprogramming-Controller. Die TP-Proxys bieten dabei der KWP2000-Kompo-
nente eine einheitliche Schnittstelle zum Versenden von Nachrichten an und fuhren die
erforderlichen Anpassungen zum Versenden von Transportnachrichten an den jeweiligen
Subnetzen durch. Kommt ein neues Fahrzeug-Subnetz (zum Beispiel Flex-Ray oder TT-
CAN) zum Einsatz, so muss lediglich ein entsprechender TP-Proxy hinzugefiigt werden,
um Steuergerate an diesen Fahrzeug-Subnetzen flashen zu kénnen.

Die Flashware-Proxys (hier in der Form von Bundles) sind Stellvertreter fur die auf den
Steuergeraten installierten Flashware-Module. Soll ein Flashware-Modul in einem
Steuergerat aktualisiert werden, so wird ein neuer Flashware-Proxy, der die neue Flash-
ware und zugehdorige Konfigurationsinformation fiir das Steuergerat enthalt, vom Down-
load-Server in der Infrastruktur in das Fahrzeug geladen. Der in das Fahrzeug geladene
Flashware-Proxy kontaktiert die Komponenten der Installations- und Konfigurations-
Uberwachung und veranlasst nach positiver Riickmeldung die Installation der Flashware.
Hierzu wird die Flashware und die Konfigurationsinformation vom Flashware-Proxy an
den Flashware-Reprogramming-Controller Ubergeben, der die Konfigurationsdaten inter-
pretiert, die Parameter fir die KWP2000-Nachrichten zusammenstellt und diese in der
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richtigen Sequenz an das zu programmierende Steuergerdt sendet. Die Konfigurations-
daten geben hierbei beispielsweise Aufschluss tUber den Aufbau der Flashware oder Uibe
Spezifikas beim Download-Vorgang in ein spezielles Steuergerat. Nach einer erfolgrei-
chen Installation 16scht der Flashware-Proxy die in ihm enthaltene Flashware und die
Konfigurationsdaten und wird fortan im Rahmen der Konfigurationsiilberwachung im
Fahrzeug weiter eingesetzt. Die Komponenten fir die Installations- und Konfigurations-
Uberwachung im Fahrzeug, sowie die Konfigurationsverwaltung in der Infrastruktur
werden hier nicht ndher betrachtet. Siehe hierzu [HS03].

Muss sowohl ein Flashware-Modul an einem CAN-Subnetz, als auch ein Flashware-
Modul in einem MOST-Ring aktualisiert werden, so kénnen diese beiden Aktualisie-
rungsvorgange parallel durchgefiihrt werden. Hiermit kann die Zeit fir das Flashen ge-
genuber einer E-Tester-basierten Aktualisierung erheblich reduziert werden. Insbeson-
dere fur die Programmierung von Steuergeraten in der Fertigung am Band, kann man
sich die Moglichkeit des parallelen Flashens zu Nutze machen. Um am Band mdglichst
viele Steuergerate gleichzeitig flashen zu kénnen, kann an allen Fahrzeugsubnetzen
(zum Beispiel Motorraum-CAN, Komfort/Karosserie-CAN und MOST-Ring) parallel
geflasht werden. Eine weitere Parallelisierung innerhalb eines Fahrzeug-Subnetzes ist
mdglich, indem soviele Steuergeréte an einem Subnetz gleichzeitig geflasht werden, bis
die maximale Buslast erreicht wird. Fir die Bandende-Programmierung kann hierzu ein
PC zum Einsatz kommen, der den identischen Aufbau wie die Head-Unit in Bild 3-1 hat,
und fur jedes Fahrzeug-Subnetz, an dem Steuergerate geflasht werden sollen, einer
geeigneten TP-Proxy integriert.

4 Zusammenfassung

Der Ersatz des E-Testers durch Software-Komponenten, die sowohl im Fahrzeug selbst,
als auch in der Infrastruktur — beispielsweise bei der Bandende-Programmierung —
eingesetzt werden kodnnen, bietet nicht nur das Potential, die Prozesskette in der
Infrastruktur zu vereinheitlichen und zu vereinfachen, sondern auch die Mdglichkeit der
parallelen Programmierung zur Reduktion der Flashzeiten.
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