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bwLehrpool: Durchfiihrung von elektronischen Priifungen
in virtualisierten Umgebungen
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Abstract: Aufgrund der zunehmenden Bedeutung von E-Priifungen an Hochschulen und Univer-
sititen werden Losungen benoétigt, die eine einfache, schnelle und sichere Nutzung von bestehen-
den Poolrdumen fiir verschiedene Priifungsszenarien ermoglichen. Das Projekt bwLehrpool hat in
der Vergangenheit gezeigt, dass mit Hilfe von Virtualisierung eine gro3e Anzahl an unterschiedli-
chen, individualisierten Lehrumgebungen flexibel und raumlich unabhingig verteilt werden kann.
Im néchsten Schritt sollen nun Erweiterungen entwickelt werden, die diese Flexibilitdt auch fiir
elektronische Priiffungen nutzbar macht. Dabei gilt es vor allem, die Vorteile, wie z.B. die Nut-
zung von Softwareunterstiitzung fiir realitdtsnahe Aufgabenstellungen, mit der Notwendigkeit nach
grofitmoglicher Sicherheit und schneller Umriistzeit der Infrastruktur in Einklang zu bringen. Um
den aktuellen Entwicklungsstand zu testen, wurde im Wintersemester 2015/2016 an der Hochschule
Offenburg eine E-Priifung unter bwLehrpool durch iiber 140 Studierende durchgefiihrt. Die Ergeb-
nisse zeigen, dass die Anforderungen bisher erfolgreich umgesetzt werden konnten, allerdings noch
mehr manueller Aufwand nétig ist, als gewiinscht. Der Ablauf soll in Zukunft weiter vereinfacht und
verstetigt werden.
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1 Einleitung

E-Priifungen spielen eine zunehmende Rolle in der Abwicklung von verschiedenen Ar-
ten von Priifungsleistungen, insbesondere bei Lehrveranstaltungen mit groleren Zahlen
an Studierenden. Die Durchfithrung bedarf entsprechender technischer Grundlagen, die
flexibel und skalierend zur Verfiigung gestellt werden konnen. Die hohe Flexibilitéit des
bwLehrpool-Konzeptes[Sul4] schafft bereits etliche Voraussetzungen, die eine einfache
Einrichtung von E-Priifungs-Pools mit einer theoretisch beliebig grolen Anzahl an per
LAN angeschlossenen Priifungscomputern realisieren kann. Auf Basis eines iiber Netz-
werk gebooteten Linux-Systems konnen beliebige Virtuelle Maschinen gestartet werden.
Diese Virtuellen Maschinen werden von den Lehrenden im Vorfeld eigenstindig vorberei-
tet und individuell angepasst. Im Projekt bwLehrpool wurde testweise die Unterstiitzung
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spezieller Priifungssituationen durch eigens angelegte Umgebungen fiir ausgewéhlte Fach-
gebiete erprobt. Allgemeine, abgesicherte Priifungssysteme, die beispielsweise mit Lern-
managementumgebungen interagieren, konnen ebenfalls Teile der bwLehrpool-Infrastruk-
tur nutzen, wobei sie jedoch einiger Ergénzungen bediirfen. Das aktuelle Projekt bwE-
Klausuren hat das Ziel, die in den letzten zwei Jahren entwickelte bwLehrpool-Platt-
form[Tr15] so anzupassen und zu verstetigen, dass eine Vielzahl verschiedener EDV-
gestiitzter Priifungsformen und Tests an den Landeshochschulen und Universitédten durch-
gefiihrt werden konnen. Das Projekt baut hierzu auf den Erfahrungen durchgefiihrter E-
Priifungen an der Universitéit Freiburg und der Hochschule Offenburg auf. Im Projekt wer-
den die notwendigen Module entwickelt, um elektronische Priifungen und Tests bzw. Zer-
tifizierungspriifungen verschiedener Anbieter und unterschiedlicher Systeme “auf Knopf-
druck” in bwLehrpool oder stationdren oder mobilen Testzentren durchfithren zu kénnen.
Hierbei stehen die Aspekte der technischen Absicherung, der Systemsteuerung und des
Monitorings sowie organisatorische und rechtliche Fragen im Zusammenhang mit der Nut-
zung von bwLehrpool im Vordergrund. Das bestehende System muss um einige Bausteine
erweitert werden, um diesen Anspriichen geniigen zu kdnnen.

2 Ziel

Das Projekt gliedert sich unter anderem in folgende Teilziele:

° Verschiedene Varianten von E-Priifungen auf Basis von bwLehrpool anzubieten und
zu evaluieren

° Flexible Nutzung bestehender Riume und I'T-Infrastrukturen fiir bedarfsweise, zeit-
lich beschrinkt anfallende E-Priifungs- und E-Assessment-Aufgaben

° Bereitstellung eines Frameworks zur Einrichtung von stationédren und bei positiver
Evaluation von mobilen Testzentren

° Reduktion des administrativen Aufwands fiir das Angebot verschiedener Priifungs-
formen
° Evaluation geeigneter Priifungs- und Assessment-Szenarien fiir einzelne Fachberei-

che und Teilfdcher z.B. Tests von Anbindung an Learningmanagementsysteme und
bestehender E-Priifungssysteme

Um den aktuellen Entwicklungsstand in der Praxis zu iiberpriifen, wurde im Wintersemes-
ter 2015/2016 an der Hochschule Offenburg eine E-Priifung mit rund 140 Erstsemester-
studenten aus den Studiengingen AI, WIN und WIN-plus durchgefiihrt. Diese wurden in
fiinf Poolrdaumen gleichzeitig tiber 90 Minuten am Computer in einer durch bwLehrpool
abgesicherten Umgebung gepriift. Bei der durchgefiihrten Klausur handelte es sich um
eine gemeinsame Modulpriifung der Veranstaltungen ‘“Webtechnologien” und “Software-
ergonomie”. Im Folgenden werden der Ablauf, die dafiir nétigen Durchfiihrungsschritte
sowie die Erfahrungen mit dieser Priifung vorgestellt.
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3 Vorbereitung

Bisher scheitern viele E-Priifungen bereits an der aufwendigen Vorbereitung, vor allem
die der Poolrdume. In der Regel werden die Poolrdume stindig von Lehrveranstaltun-
gen, Laborpraktika oder frei arbeitenden Studierenden genutzt. Diese erwarten somit ih-
re bekannte Umgebung samt benotigter Software. Um eine E-Priifung durchzufiihren ist
es jedoch unbedingt notwendig, eine sichere Plattform mit spezifischen Anforderungen
bereitzustellen[VS09]. So muss der Zugriff auf Netzwerkressourcen beschriankt und die
Verwendung moglicher Hilfsgerite wie etwa mitgebrachte USB-Sticks unterbunden wer-
den. AuBlerdem benétigen unterschiedliche Priifungen hiufig unterschiedliche Software-
pakete.

Um einen Poolraum vom reguldren Betrieb auf solch eine Priifungsumgebung umzustel-
len, werden im Normalfall mehrere unterschiedliche Akteure, wie z.B. Netzwerkadmi-
nistratoren und die Pool-Verantwortlichen bendtigt. Nach Ende der Priifung miissen alle
Anderungen zudem wieder riickgiingig gemacht werden. Dies erfordert einen immensen
Arbeits- und Zeitaufwand. Zusitzlich kommt hinzu, dass kaum eine Hochschule oder Uni-
versitit einen einzelnen Poolraum in der noétigen GrofBe fiir eine Priifung mit einer relevan-
ten Anzahl an zu Priifenden bereitstellen kann.

Mit Hilfe von bwLehrpool lésst sich eine beliebige Anzahl an Poolrechnern praktisch auf
Knopfdruck vom regulidren Lehrbetrieb in eine abgesicherte Priifungsumgebung umschal-
ten. Da es zum Zeitpunkt der vorgestellten E-Priifung noch nicht méglich war, innerhalb
des bwLehrpool-Servers unterschiedliche Rdume mit unterschiedlichen Konfigurationen,
wie z.B. Netzwerkregeln, iiber eine einfache Oberfliche einzurichten, musste hier auf
einen zweiten Server zuriickgegriffen werden. Auf diesem Server wurden passende Re-
geln angelegt, die den Zugriff der Clients auf Netzwerk und angeschlossene USB-Gerite
regeln. So wurde der Zugriff auf den notwendigen DNS-, DHCP- und LMS-Server (in
diesem Fall Moodle) zugelassen, wihrend jeglicher restlicher Netzwerkverkehr blockiert
wurde. Somit war es nicht moglich, auf Netzlaufwerke oder andere Internetressourcen zu-
zugreifen. Zusitzlich wurde der Zugriff auf USB-Gerite blockiert. Diese Regeln werden
wihrend des Bootvorgangs an das Linux-Grundsystem der bwLehrpool-Clients ausgelie-
fert und gelten daher unabhiingig von der verwendeten Virtuellen Maschine[Tr15]. Somit
mussten innerhalb der Virtuellen Maschine keinerlei Anpassungen dahingehend vorge-
nommen werden.

Damit die Studierenden keinen Zugriff auf bereits bestehende Materialien wie z.B. Vor-
lesungsfolien innerhalb des regulidr verwendeten Learning-Management-Systems (LMS)
haben, wurde dafiir ein separater Moodle-Server verwendet. Der Server wurde speziell
abgesichert, so dass ausschlieflich IP-Adressen aus den Priifungsriumen darauf zugrei-
fen konnten. Die Dozierenden bereiteten die Priifungen vor und gaben diese an das fiir
den Moodle-Server zustindige Informationszentrum (IZ) weiter. Der initiale Aufwand,
die Priifung innerhalb Moodle zu erstellen, ist vor allem zu Beginn aufwendiger als bei
einer vergleichbaren Papierklausur. Allerdings sinkt dieser Aufwand von Priifung zu Prii-
fung, da bestehende Fragen weiterverwendet oder angepasst werden konnen. AuB3erdem
steigt das Verstdndnis der Verantwortlichen fiir die bislang ungewohnten Abldufe. Das 1Z
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legte entsprechend der Vorgaben die Klausur als Kurs mit Testmodul innerhalb von Mood-
le an. Da an der Priifung Studierende unterschiedlicher Studiengénge teilnahmen, wurden
mehrere Kurse mit teilweise unterschiedlichem Inhalt angelegt. Die Kurse wurden zu-
satzlich passwortgeschiitzt. Da die Studierenden in den Priifungsrdumen aufgrund der nur
begrenzt verfiigbaren Rechner direkt nebeneinander sitzen mussten, wurden die Priifungs-
aufgaben zusitzlich in einen A- und einen B-Teil aufgeteilt. Auf dem an die Studierenden
ausgeteilten Priifungsbeiblatt stand lediglich das Kennwort fiir den A- bzw. B-Teil. Dieses
wurde direkt vor der Priifung an die zu Priifenden verteilt. Das Kennwort, um den Kurs
zu betreten, wurde von der Aufsicht erst bei Priifungsbeginn an die Tafel geschrieben und
markierte damit den Startzeitpunkt.

Die eigentliche Stirke von E-Priifungen mit Hilfe von bwLehrpool ist die Moglichkeit,
wihrend der Priifung zusitzliche Software zu nutzen. Dies ermdglicht deutlich praxis-
nihere Aufgabenstellungen als bisher. Durch die Einrichtung einer Virtuellen Maschine
(VM) mit ausschlieBlich fiir die Priifung zulédssiger Software, stellt dies kein zusétzliches
Sicherheitsrisiko dar. Es ist immer nur die Software vorhanden, die fiir eine Priifung be-
notigt wird. Fiir die besprochene Priifung war jedoch keine zusitzliche Software notig.
Alle Aufgaben waren textbasiert und somit iiber Moodle zu erledigen. Daher wurde als
Priifungs-VM lediglich ein aktuell gepatchtes Windows 7 mit Firefox verwendet. Zusitz-
lich wurde der Windows-Taschenrechner fiir das Standard-Benutzerkonto deaktiviert.

Die Priifungsrdume wurden im voraus gebucht und dem Priifungsamt gemeldet. Da durch
die A/B-Aufteilung der Fragen ein Spicken beim direkten Nachbarn sinnlos ist, musste
nur noch verhindert werden, dass die Studierenden beim direkten Vordermann abbschau-
en konnten. Dafiir wurden verschiedene Arten von Sichtschutz diskutiert und getestet.

ADb. 1: E-Priifung - Blick von hinten

Die gewdhlte Losung bestand aus Aluprofilen, die an den Enden der Tischreihen montiert
wurden. Zwischen den Profilen wurde eine Schnur gespannt. Dariiber wurden einfache
Papiertischdecken gehiingt (siche Abbildung 1). Der Auf- und Abbau war mit zwei Perso-
nen innerhalb kiirzester Zeit erledigt und ermdglicht die spétere Wiederverwendung sowie
eine platzsparende Lagerung.
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Die einzelnen Rechner waren bereits durch angebrachte Aufkleber eindeutig zu identifi-
zieren. Die angebrachte ID musste kurz vor der Priifung von jedem Studierenden in das
ausgehindigte Priifungsbeiblatt eingetragen werden. Somit konnte spiter jedem Rechner
bzw. jeder IP ein Priifling zugeordnet werden, falls Probleme oder Beschwerden im Nach-
gang auftauchen.

Wichtig war noch darauf zu achten, dass in jedem Priifungsraum einige Uberhangrechner
zur Verfiigung standen, falls wihrend der Priifung z.B. ein Defekt der Hardware auftreten
sollte oder ein Rechner abstiirzt. Sollte der Fall eintreten, wechselt der Studierende nach
Riicksprache mit der Aufsicht den Platz und setzt die Priifung fort. Moodle sichert laufend
Zwischenstinde, so dass keine Antworten verloren gehen. Die durch den Ausfall verlorene
Zeit wird durch die Aufsicht notiert und anschlieend als Verlangerung gewéhrt.

4 Durchfithrung

Die Priifung wurde aufgrund der groBen Anzahl der Priiflinge auf fiinf Riume verteilt.
Durch die raumliche Unabhingigkeit von bwLehrpool, war dies problemlos moglich und
erforderte keinen zusitzlichen Aufwand. Pro Raum standen jeweils zwei Aufsichten zur
Verfiigung, die den Ablauf kurz vor der Priifung erlduterten und das Priifungsbeiblatt
verteilten sowie bei fachlichen oder technischen Fragen bereitstanden. Die Studierenden
konnten den Rechner bereits vor der Priifung selbstéindig booten, sich mit ihren Hochschul-
zugangsdaten anmelden und die Priifungs-VM starten. Bis zu diesem Zeitpunkt war der
Ablauf fiir die Studierenden exakt wie im normalen Poolbetrieb und somit bekannt. Durch
den Login mit den Hochschulzugangsdaten und den eingetragenen Rechner-IDs auf dem
Priifungsbeiblatt war eine spétere Zuordnung von Rechner und Studierendem jederzeit
moglich. Da der Zugriff auf das Internet gesperrt war und die Aufgaben nur innerhalb des
kennwortgeschiitzen Moodle-Kurses erreichbar war, konnte sich niemand einen zeitlichen
Vorteil verschaffen. Erst nachdem alle Studierenden bereit waren, wurde das Klausurpass-
wort von der Aufsicht bekannt gegeben und somit die Klausur offiziell gestartet. Um die
Priifung abzugeben, musste innerhalb von Moodle ein stets eindeutig sichtbarer Button
angeklickt werden. AnschlieBend waren keine Anderungen mehr moglich und die Studie-
renden konnten den Raum verlassen.

5 Nachbereitung

Die Dozierenden konnten sich iiber Thren VPN Zugang auf dem Priifungs-Moodle an-
melden und die Priifung korrigieren. Durch Nutzung von Fragetypen wie etwa Multiple-
Choice, konnte ein Teil der Priifungsfragen direkt durch die Priifungsplattform automa-
tisch ausgewertet werden. Hierbei wurden erneut einige Vorteile von E-Priifungen deutlich
wie z.B. Zeitersparnis durch automatische (Teil-)Korrektur sowie bessere Lesbarkeit von
Freitextaufgaben.

Der Moodle-Kurs konnte abschlieBend gesichert und somit gegen spitere Verdnderung
bzw. Datenverlust geschiitzt werden.
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Die Umstellung der Poolrdume auf den Normalbetrieb war innerhalb von wenigen Mi-
nuten durch den bwLehrpool-Serveradmin erledigt. Nach einem Neustart booteten alle
Rechner wieder die gewohnte Pool-Umgebung.

6 Fazit und Ausblick

Insgesamt war die Priifung ein voller Erfolg. Es traten weder vor, wihrend, noch nach der
Priifung groflere Probleme auf. Es konnte gezeigt werden, dass es moglich ist, mehrere
Poolrdume innerhalb kiirzester Zeit vom reguldren Poolbetrieb auf eine abgesicherte, in-
dividualisierte Priifungsumgebung umzustellen und diese Anderungen spiter wieder ohne
Aufwand riickgidngig zu machen.

Auch von den Studierenden wurde die Priifung durchweg positiv aufgenommen. Hinweise
wie z.B. die Lichteinstrahlung von hinten durch Fensterfronten auf die Bildschirme sowie
die Anmerkung iiber teils laute Tastaturen blieben die groften Kritikpunkte, auf die in Zu-
kunft eingegangen wird. Fiir die ndchsten E-Priifungen sind zusitzliche Umfragen geplant,
um direkt im Anschluss konkrete Riickmeldungen zu erhalten.

Im Riickblick wird jedoch auch deutlich, dass fiir einen reibungslosen Ablauf bisher noch
an einigen Stellen Handarbeit wihrend der Vorbereitung nétig ist. So mussten beispiels-
weise Netzwerkregeln tiber eine spezielle Konfigurationsdatei angelegt und auf den bw-
Lehrpool-Server iibertragen sowie der Bootserver vom Administrator angepasst werden.
Es zeigt sich aber auch bereits das enorme Potential von E-Priifungen in Verbindung mit
bwLehrpool. Die Prozesse werden in Zukunft noch genauer definiert und verstetigt wer-
den. Viele Arbeiten die zur Zeit noch hédndisch ausgefiihrt werden, werden im Projektver-
lauf weiter automatisiert und iiber eine einheitliche Oberfliche zugénglich gemacht.

Es hat sich gezeigt, dass noch einige Vorbehalte gegeniiber E-Priifungen auf Seiten ver-
schiedener Akteure bestehen. Diese beruhen hauptsichlich auf der Sorge vor instabilem
Betrieb, dem Gefiihl des “Ausgeliefertsein gegeniiber der neuen Technik” und teilweise
unklarer Definition von Ansprechpartnern. Diese Angste und Vorurteile gilt es weiter ab-
zubauen und Vertrauen zu gewinnen.
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