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Software verstehen, zerstoren, schiitzen mit automatischen
Software-Modellen

Andreas Zeller!

Zusammenfassung

Modelle und Spezifikationen sind die Grundlage jeder verniinftigen Software-
Entwicklung. Was aber, wenn man Modelle und Spezifikationen aus bestehenden
Programmen ableiten konnte? Unsere aktuellen Arbeiten nehmen ein Programm und
einige Beispieleingaben und leiten automatisch Grammatiken ab, die Eingabe- und
Ausgabeformat beschreiben. So kann unser AUTOGRAM-System etwa fiir die Java-
URL-Klasse aus den folgenden Beispiel-URLs

http://user:passwordewww.google.com: 80/command?
foo=bar&lorem=ipsum#fragment

http://www.guardian.co.uk/sports/worldcupfiresults

ftp://bob:12345@ftp.example.com/oss/debian7.iso

diese Eingabegrammatik ableiten, die recht anschaulich die Struktur der URL erfasst:

URL ::= PROTOCOL ’://’ AUTHORITY PATH [’?’ QUERY] ['#’ REF]
AUTHORITY ::= [USERINFO ’‘@’] HOST [’:’ PORT]

PROTOCOL ::= ‘http’ | ’ftp’

USERINFO /la-zl+/ ":' /la-z2]1+/

HOST ::= }.[a-z.]+/
PORT ::= ’80’e
PATH ::= /\/[a-20-9.]1%/e

QUERY ::= ’foo=bar&lorem=ipsum’
REF ::= /[a-z]l+/

Wir erzeugen diese Grammatiken, indem wir den dynamischen Datenfluss eines jeden
Zeichens verfolgen, und Zeichen, die in die gleiche Funktion oder Variable flielen, zu
syntaktischen Einheiten zusammenfassen —die wir auch nach dem Funktions- oder
Variablennamen benennen koénnen. Da etwa ,,ht tp® und ,,£tp* in eine Variable namens
,protocol® flielen, konnen wir direkt die entsprechende Regel ableiten. Dies sorgt fiir
sehr lesbare Grammatiken, wie die obige unbearbeitete Rohausgabe unseres
AUTOGRAM-Werkzeugs demonstriert.

Grammatiken wie diese helfen unmittelbar, Datenformate zu verstehen. Sie ermdglichen
vollautomatisches massives Sicherheitstesten auf einer Vielzahl von Systemen, indem
sie die Produktion syntaktisch korrekter Eingaben unterstiitzen. Diese konnen so tief ins
Programm vordringen, um dort Fehler zu finden — insbesondere Sicherheitsliicken. Da
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sowohl das Lernen der Grammatik wie auch ihre Anwendung in der Testgenerierung
vollautomatisch sind, ergeben sich hier viele neue Moglichkeiten — fiir Entwickler wie
fiir Angreifer. Auf der anderen Seite ermoglichen erlernte Grammatiken aber auch
Schutz vor illegalen Eingaben, indem nicht konforme Ein- oder Ausgaben abgeblockt
werden — Techniken, die ich anhand konkreter Beispiele demonstriere.

Besuchen Sie unsere Webseite, um mehr iiber unsere aktuellen Projekte zu erfahren:

http://www.st.cs.uni-saarland.de/
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