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Visualisierung von Datensicherheitsaspekten in
Healthmonitoring-Apps

Laura van de Sand und Aysegiil Dogangiin'

Abstract: In diesem Beitrag wird die Konzeption, Realisierung und Validierung einer visuellen
Umsetzung von Datensicherheitsaspekten in Healthmonitoring-Apps skizziert. Eingangs wird die
Notwendigkeit solcher Visualisierung motiviert; anschliefend wird der aktuellen Stand der
Forschung in diesem Bereich kurz erldutert; schlielich wird die Konzeption der Datenschutzvideos
dargestellt.
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1 Einleitung

Datenschutz und -sicherheit spielen bei Healthmonitoring-Apps eine zentrale Rolle. Diese
benétigen flir die Erstellung addquater, adaptiver, und wissenschaftlich fundierter
Nutzermodelle so viele Daten wie moglich, um prézise und zuverldssige Aussagen treffen
zu konnen. Dies bedeutet aber gleichzeitig, dass sowohl besonders hohe technische als
auch ethische Standards an die Sammlung, Auswertung, Speicherung, und Verarbeitung
von sensiblen Informationen angelegt werden miissen. Diese technischen Hintergriinde
miissen von den Anwendern solcher Apps jedoch bekannt und verstanden worden sein,
damit eine informierte Einwilligung gegeben werden kann und die Konsequenzen der
Datenpreisgabe eingeschitzt werden konnen. Da édltere Menschen als Nutzer solcher
Systeme nicht zu den Digital Natives zdhlen, gestaltet sich dies gerade bei dieser
Zielgruppe als besondere Herausforderung.

Eine allgemeinverstdndliche Visualisierung von Datensicherheitsaspekten in
Healthmonitoring-Apps soll daher den Wissensstand der Nutzer auf ein fachlich
angemessenes Level bringen und ihnen die Kompetenz verleihen, die Chancen und
Risiken der Dateneingabe objektiv abzuwégen. Dazu werden kurze Erklarungsvideos
erstellt, die insbesondere an die Zielgruppe von Personen, die 50 Jahre oder élter sind,
gerichtet werden sollen.

Zunichst werden die Themen und die Art der Videos mittels Vorabuntersuchung
festgelegt. Anschlieend werden die Videos den Ergebnissen entsprechend und auf Basis
von aktuellen Datensicherheitsstandards erstellt. Diese Videos erkldren insbesondere die
in der App bendétigten Datenelemente, des Weiteren werden aber auch allgemeine
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Datensicherheitsaspekte erldutert, die zu Unsicherheiten im Umgang mit
Healthmonitoring-Apps filhren kdnnen. AbschlieBend werden die Videos auf ihre
Akzeptanz, die Verstdndlichkeit und einen moglichen Kompetenzerwerb evaluiert. Im
Folgenden wird tentativ der Stand der Forschung analysiert, das angestrebte Konzept und
seine Realisierung sowie die geplante Evaluation erldutert.

2 Stand der Forschung

,»Die grofite Schwachstelle im Bereich der Computersicherheit ist der Nutzer postulierten
schon [Ho12] und stellten fest, dass obwohl die Zahl von Cyberangriffen auf Unternehmen
und Privatpersonen stetig steigt, sich letztere jedoch trotzdem hdufig nicht angemessen
schiitzen. Bereits im Jahr 2004 extrahierten Aytes und Connolly [Ay04] finf Faktoren, die
Nutzer hinsichtlich ihres IT-Sicherheitsverhaltens beeinflussen. Diese umfassen die
~Awareness of what constitutes safe practices”, ,,Awareness of possible negative
consequences of not following safe practices®, ,,Awareness of availability of resources to
support safe practices®, ,,Probability of negative consequences* und zuletzt ,,Cost of the
consequences®. Diese Faktoren stellen die grundlegende Struktur fiir die Erklarungsvideos
dar.

Bislang lag der Fokus, um Vorhersagen iiber IT-Sicherheitserhalten zu treffen, auf
kognitiven Verhaltensmodellen, die Theorien aus der Psychologie, Soziologie und
Kriminologie verbindet [Lel3]. Diese Metaanalyse zeigt, dass die am héufigsten
verwendeten Modelle die ,,Theory of Reasoned Action (TRA)“ und die ,,Theorie of
Planned Behauvior (TBP)“ sind, jedoch meist allein mittels Fragebogen und nicht mittels
Realsituationen oder Simulationen evaluiert wurden. Die Modelle zeigen auf, wodurch
spontanes bzw. geplantes Verhalten beeinflusst wird und nennen die Einstellung zu einem
Thema, aber auch die wahrgenommene Verhaltenskontrolle als zwei der einflussreichsten
Faktoren [vL11]. Die Konsequenz, die sich daraus ergibt ist, dass ein Verstdndnis
gegeniiber dem Thema Datensicherheit und Dateneingabe in einer mobilen Applikation
geschaffen werden muss, indem iiber simtliche mogliche Risiken, aber auch Chancen
leicht verstéindlich aufgeklart wird. Denn wenn der Nutzer glaubt, ein Verhalten sei leicht
umsetzbar, wird er dies eher zeigen [VL11].

Neben dem Verstindnis der Thematik wird der Nutzer befihigt, eine informierte
Einwilligung zu geben. Um diese Einwilligung geben zu kénnen, muss der Nutzer dazu
psychisch und physisch in der Lage sein, d.h. insbesondere vollstindig informiert und frei
sein von duBlerem Druck sein, sodass eine Freiwilligkeit gewéhrleistet werden kann, sowie
die notwendigen Kapazitéten zur Entscheidung besitzen [Ey12].

Allgemeine Angebote zum Thema Internet und Datenschutz fiir Senioren gibt es bereits
vielfach, oft begleitend mit Kursen, Lehrbiichern oder Internetforen ("Das Internet -
Senioren und Internet"; "Datenschutz fiir Senioren | Silver Surfer Rheinland-Pfalz")
[DIS16]. Diese sind jedoch selten in Form von einfachen Erklarungsvideos autbereitet.
Will man solche Videos finden, muss man weitere Quellen wie beispielsweise YouTube-
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Kanile wie explainity ("explainity - YouTube") [EXP16] heranziehen. Diese wiederum
sind so umfangreich, sodass eine erneute Suche notig wird. Aus diesem Grund wird
innerhalb der Healthmonitoring-App ein Raum geschaffen, indem alle relevanten Fragen
direkt gekldrt und dem Nutzer ein objektiver Uberblick aller anwendungsrelevanten
Datenschutzaspekten geboten wird.

Speziell fiir die Zielgruppe gibt es bereits diverse Hilfestellungen im Umgang mit dem
Smartphone, wie beispiclweise von der Telekom ("Das Senioren-Angebot der Telekom"
2016) [DAS16]. Diese verwenden ebenfalls kurze Erklarungsvideos, zum Teil mit realen
Personen, zum Teil aber auch mit Zeichentrickanimationen ("Hilfe-Videos" 2015)
[HV15]. Anhand dieser Beispiele ergeben sich positive und negative Faktoren, die fiir die
Erstellung von Erkldrungsvideos zu beachten sind, wie z.B. die Videoldnge und
Deutlichkeit der Sprache, aber auch die Verwendung und nicht-Erkldrung englischer
Begriffe, die zu Verstindnisproblemen fithren konnen.

3 Konzept und Realisierung

Nach ersten offenen Gesprachen mit Personen der Zielgruppe hat sich ergeben, dass die
Hauptgriinde fiir die Nicht-Nutzung einer Healthmonitoring-App unter anderen daraus
bestehen, dass einerseits die Notwendigkeit der Eingabe von Daten nicht verstanden und
zum anderen auch nicht gewollt wird. Einer der Griinde fiir den Unwillen Daten
preiszugeben ist, dass nicht erkennbar ist, wofiir die Daten konkret benotigt werden,
sowie, dass nicht ersichtlich ist, wer Zugriff auf diese Daten erlangt und wofiir sie
womoglich noch genutzt werden.

Gefolgert aus diesen Erkenntnissen ist ein erstes Video zum Thema Datenspeicherung und
—Verarbeitung geplant. Dieses Video wird einer kleinen Gruppe Probanden vorgefiihrt,
die im Anschluss an einem Interview teilnimmt. AnschlieBend werden die weiteren
Themen auf Basis der Literatur ausgewdhlt. Insbesondere soll der Fokus jedoch auf den
Elementen der App basieren, also sdmtliche mogliche Probleme, Hindernisse oder
Unklarheiten beziiglich der Eingabe und Verarbeitung von Daten abdecken. Dabei steht
die Verstdndlichkeit im Vordergrund, was bei der Zielgruppe ebenfalls bedeutet, eine
klare, verstdndliche und vor allem komplett deutsche Sprache zu verwenden, da die
englische Sprache bei dieser oft Probleme hervorruft.

3.1 Validierung/Evaluation

Nachdem die Videos erstellt wurden, folgt eine Studie in der erhoben werden soll, ob die
Videos verstidndlich sind, aufkommende Fragen beantworten und zu einem
Kompetenzerwerb fiihren. Ebenso soll ermittelt werden, ob durch solche Videos und dem
Verstindnis der Thematik, auch die Bereitschaft steigt, eine Healthmonitoring-App zu
verwenden.
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Die Teilnehmenden werden bei einem Sportkurs (Rehabilitation) fiir Senioren akquiriert,
sodass von einem Interesse an der allgemeinen Gesundheit und Fitness ausgegangen
werden kann, dies konnte sich positiv auf die allgemeine Bewertung auswirken. Der
Aufbau der Studie wird aus drei Bereichen bestehen. Zum einen dem Ansehen der Videos,
der Bewertung der Videos nach den Kritikpunkten der Verstdndlichkeit, der potenziellen

Nutzung,

den vorhandenen Schwachstellen oder offenen Fragen und dem

Kompetenzerwerb und zuletzt einer Evaluation weiterer moglicher Griinde fiir den
Unwillen, seine Daten anzugeben.
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