Vorwort

Die Gesellschaft fiir Informatik e.V. (GI) vergibt gemeinsam mit der Schweizer Informa-
tik Gesellschaft (SI) und der Osterreichischen Computergesellschaft (OCG) jdhrlich einen
Preis fiir eine hervorragende Dissertation im Bereich der Informatik. Deutsche, 6sterreichi-
sche und schweizer Universititen und Hochschulen schlagen jeweils eine ausgezeichnet
bewertete Dissertation vor, die zur Weiterentwicklung im Bereich Informatik und / oder
in den Anwendungsgebieten beitrigt oder die Wechselwirkung zwischen Informatik und
Gesellschaft untersucht. Somit sind die im Auswahlverfahren vorgeschlagenen Kandida-
tinnen und Kandidaten bereits ,,Preistriager ihrer Hochschule.

Die 36 Einreichungen fiir das Jahr 2020 waren die hochste Zahl an Anreichungen, die
es bisher gab. Sie belegen die Bedeutung des Dissertationspreises. Leider konnten wir in
diesem Jahr aufgrund der Corona-Pandemie das Kolloquium zum Dissertationspreis erneut
nicht im Leibniz-Zentrum fiir Informatik Schloss Dagstuhl durchfiihren. Vielmehr haben
wir online-Vortrige der Nominierten organisiert, die verteilt tiber mehrere Tage abliefen.
Das wissenschaftliche Niveau der Vortriage war sehr hoch, die sich daran anschlieenden
Diskussionen aber leider doch zeitlich sehr beschrénkt.

Wie in jedem Jahr fiel es dem Nominierungsausschuss sehr schwer, eine Dissertation
auszuwihlen, die durch den Preis besonders gewiirdigt wird. Mit der Présentation aller
vorgeschlagenen Arbeiten in diesem Band wird die Ungerechtigkeit, eine aus mehreren
ebenbiirtigen Dissertationen hervorzuheben, etwas ausgeglichen. Der Band soll zudem
einen Beitrag zum Wissenstransfer innerhalb der Informatik und von den Universitéten
und Hochschulen in die Bereiche Technik, Wirtschaft und Gesellschaft leisten.

Die genannten Gesellschaften zeichnen Frau Dr. Daniela Kaufmann fiir ihre Dissertati-
on ,,Formal Verification of Multiplier Circuits using Computer Algebra“ mit dem Disser-
tationspreis 2020 aus. Frau Dr. Kaufmann hat aktuelle Verifikationsmethoden basierend
auf Computeralgebra verbessert und neue Methoden entwickelt, die fiir einen gegebenen
Integer-Multiplizierer auf Gatterebene vollautomatisch iiber dessen Korrektheit entschei-
den, ohne dass der Entwickler manuell in den Verifikationsprozess eingreifen muss.

Mit dieser Preisverleihung wird eine herausragende Arbeit gewiirdigt, die eine iiberra-
schende Losung fiir ein lange bekanntes Problem im Spektrum Theorie, Software und
industrielle Anwendung liefert.

Ein groBler Dank gilt dem Nominierungsausschuss fiir die sehr effiziente und konstruktive
Arbeit. Desweiteren mochte ich mich besonders bedanken bei Frau Sylvia Wiinsch fiir die
Organisation der online-Vortrige, Frau Lena Reinfelder und Herrn Stefan Sobernig fiir die
Zusammenstellung des Bandes und dem Team der Gesellschaft fiir Informatik e.V. fiir die
technische Unterstiitzung des Auswahlverfahrens.

Steffen Holldobler
Dresden im November 2021
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Variations- und Deep-Learning-Ansitze bei
der intrinsischen Zerlegung von Lichtfeldern !

Anna Alperovich?

Abstract: Bei der intrinsischen Bildzerlegung geht es darum, ein beleuchtungsinvariantes Reflexi-
onsbild von einem Eingangsfarbbild zu trennen, was nach wie vor noch eines der grundlegenden
Probleme im Bereich der Computer Vision darstellt. Diese Zerlegungsart wird héufig bei der Be-
arbeitung von Fotos und Materialien, der Bildsegmentierung sowie der Formschitzung eingesetzt.
Im Fokus dieser Arbeit liegt die intrinsische 4D-Zerlegung eines Lichtfelds. Im Rahmen dessen soll
das Problem in Bezug auf die folgenden drei Variablen formuliert und gelost werden soll: Albedo,
Schattierung und Spekularitit. Dadurch wird es wiederum moglich, sich mit nicht-Lambertschen
Szenen auseinanderzusetzen. Dem Problem soll sich mit Variations- und Deep-Learning-Ansitzen
angendhert, ihre Leistung verglichen und die Stdrken und Schwéchen beider Techniken diskutiert
werden. Es soll nachgewiesen werden, dass der in dieser Arbeit vorgestellte Deep-Learning-Ansatz
eine generische Losung fiir Lichtfelder darstellt und bei vier zeitgendssischen Computer-Vision-
Problemstellungen eingesetzt werden kann: Disparititsschitzung, Reflexionstrennung, intrinsische
Bildgebung und bildverarbeitende Ultrahochauflosung. Umfangreiche Auswertungen auf der Grund-
lage mehrerer Offentlich zugénglicher, synthetischer und realer Datensitze belegen die Fruchtbarkeit
der im Rahmen dieser Arbeit vorgestellten Methodik. Im Ergebnis werden die Vorteile der Verwen-
dung von Lichtfeldern gegeniiber anderen Datenstrukturen aufgezeigt.

1 Einfithrung

Der Fokus liegt dabei auf inversen Problemen, bei denen bestimmte Komponenten einer
Szene aufgrund ihrer fotografischen Bilder wiederhergestellt werden sollen. Es werden
zwei Ansitze untersucht: Bei dem ersten Ansatz wird die Modellierung des Problems auf
der Grundlage physikalischer Prinzipien der Bilderzeugung untersucht. Bei dem zweiten
Ansatz kommt Deep Learning zum FEinsatz.

Die vorliegende Arbeit unterscheidet sich in vielerlei Hinsicht von vergleichbaren For-
schungsvorhaben auf diesem Gebiet. Erstens wird in dieser Untersuchung anstelle eines
Einzelbildes einer Szene eine Serie von Bildern, die aus einer etwas anderen Perspektive
(Lichtfelder, sieche Abb. 1) aufgenommen wurden, als Eingabe fiir die verwendeten Al-
gorithmen verwendet. In fritheren Untersuchungen wurde aufgezeigt, dass vom Lichtfeld
tibernommene umfangreiche Informationen verwendet werden kénnen, um die Geome-
trie zuverldssig abzuschétzen und verschiedene physikalische Eigenschaften einer Sze-
ne wiederherstellen zu konnen. Zweitens liegt der Fokus in dieser Arbeit auf den nicht-
Lambertschen Phianomenen, die dank der Lichtfelddaten von der diffusen Reflexion ge-
trennt betrachtet werden konnen.

! Englischer Titel der Dissertation: ”Variational and Deep Learning Approaches for Intrinsic Light Field De-
composition”
2 Universitit Konstanz, ann.alperovich@gmail.com
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Diese Arbeit besteht aus zwei Teilen, wobei im ersten Teil Variationsmethoden fiir intrin-
sische Lichtfelder diskutiert werden, bei denen das Eingangslichtfeld in drei Rendering-
Komponenten zerlegt wird: Albedo, Schattierung und Spekularitit. Um diese Komponen-
ten zu modellieren, ist die exakte Geometrie einer Szene erforderlich. Zunichst jedoch
soll in dieser Untersuchung die Methode zur Disparititsschidtzung vorgestellt werden, wo-
durch nicht ausschlieBlich Disparititsmarker wiederhergestellt, sondern auch stiickweise
glatte Normalen-Maps ausgegeben werden konnen. Im Ergebnis kann die 3D-Darstellung
einer Szene berechnet und zur Modellierung der intrinsischen Komponenten verwendet
werden. Der grofite Nachteil dieser Methode besteht darin, dass zur Berechnung der Dis-
paritit davon ausgegangen wird, dass die Szene rein Lambertsch ist, was in der Realitit so
gut wie nie der Fall ist. Somit kann der vorgeschlagene Algorithmus keine genauen Dis-
paritdtsmarker in spiegelnden Bereichen wiederherstellen. Durch die Regularisierung der
Normalen kann dieses Problem teilweise fiir kleine hervorgehobene Bereiche gelost wer-
den, die von nahezu diffusen Bereichen umgeben sind, aber das Problem bleibt fiir grof3e
spiegelnde Oberflachen bestehen.

Im zweiten Teil wird ein Deep-Learning-Ansatz beschrieben, bei dem die Moglichkeit
untersucht wird, ein physikalisches Modell zu beschreiben, indem das neuronale Netz
ausschlieBlich mit Trainingsbeispielen gespeist wird. Hierzu wurde ein 3D-Convolutional-
Neural-Network (CNN) entwickelt, um die winkelabhéngigen Daten im Lichtfeld zu nut-
zen und den Mehrwert dieses Netzes im Zusammenhang mit den zeitgendssischen Computer-
Vision-Problemen aufzuzeigen. Da im Rahmen dieser Untersuchung das Netz auf die
nicht-Lambertschen Daten trainiert wird, wird es dazu gezwungen, spiegelnde Bereiche zu
verarbeiten und als Ergebnis die Einschrinkung des Modellierungsansatzes zu tiberwinden.
In zahlreichen Versuchen wird die Leistung beider Ansitze verglichen und der Vorteil der

€y

A 2w

Abb. 1: In der Abbildung oben links ist die Mittelansicht eines Lichtfelds zu sehen, das durch die
Bildkoordinaten x und y parametrisiert ist. Unten und rechts sind die Abbildungen der Epipolarebe-
nen (EPIs) fiir die weilen Linien in der Mittelansicht zu sehen, wobei s und ¢ die Koordinaten der
Ansichtspunkte beschreiben. Wihrend sich die Kamera bewegt, zeichnen 3D-Szenenpunkte gerade
Linien auf den EPIs, deren Neigung der Disparitit entspricht. Jede Zuweisung einer Eigenschaft
eines Szenenpunktes zu den entsprechenden Strahlen sollte entlang dieser Linien konstant sein, was
zur kohdrenten Regulierung genutzt werden kann.
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Verwendung eines Deep Networks fiir die Disparititsschitzung und die intrinsische Bild-
gebung veranschaulicht.

Dadurch soll aufgezeigt werden, dass mit dem Lichtfeld als Eingabe sowohl Variations-
als auch Deep-Learning-Methoden den Einzelbildmethoden und Bild + tiefen Methoden
iiberlegen sind. Insbesondere soll der Vorteil der Verwendung von Lichtfeldern fiir spie-
gelnde Szenen aufgezeigt werden, bei denen die meisten Algorithmen aufgrund der Lam-
bertschen Annahme versagen. Dies wiirde ein breites Spektrum von Anwendungen und
Impulsen fiir zukiinftige Forschungen zum Verstindnis nicht-Lambertscher Szenen mit
Lichtfeldern eréffnen.

2 Variationsmethoden

2.1 Disparitiitsschitzung

Eine héaufige Anwendung des Lichtfelds besteht darin, die Tiefe der aufgenommenen Sze-
ne zu schitzen, um dariiber hinaus ihre 3D-Struktur rekonstruieren zu konnen. Aktuelle
Algorithmen zur Disparititsschitzung funktionieren aulerordentlich gut, wenn die Tiefe
der Lichtfeldbilder geschitzt wird. Diese Methoden sind jedoch normalerweise nicht auf
die Normalenschitzung ausgelegt. Daher sind die Tiefenschidtzungen von Algorithmen,
die auf Kostenvolumina basieren, selbst wenn sie mit Sublabel-Genauigkeit [Mo16] opti-
miert wurden, hiufig stiickweise flach und konnen daher keine genauen Normalen-Maps
bestimmen. Hiufig ist ihre Genauigkeit naturgeméf auch um die Okklusionsgrenzen her-
um begrenzt. Das Ziel des in dieser Arbeit beschriebenen Disparitdtsschdtzungsalgorithmus
besteht darin, zu einer Beseitigung dieser Nachteile beizutragen, sieche Abb. 2 fiir eine Bei-
spielausgabe der vorgeschlagenen Methode.

Abb. 2: Es soll ein neuartiger Ansatz zur Berechnung von Disparitit-Kostenvolumina, der auf dem
Konzept der okklusionsbewussten Fokalstapelsymmetrie basiert, vorgestellt. Mit dem vorgeschlage-
nen Konzept konnen die Tiefe als auch die Normalen gemeinsam optimiert werden, um herausfor-
dernde reale Szenen rekonstruieren zu konnen, die mit einer plenoptischen Kamera (Lytro Illum)
aufgenommen werden. In der Abbildung links ist die Mittelansicht des Lichtfelds dargestellt, die
obere rechte Abbildung zeigt die Disparitdtsmarker und in der unteren rechten Abbildung ist die
Normalen-Map zu sehen
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Zunichst soll eine neuartige Methode vorgestellt werden, wie mit Okklusionen umge-
gangen werden kann, wenn Kostenvolumina auf der Idee der Fokalstapelsymmetrie be-
ruhen [Lil5]. Mit diesem neuartigen Datenanteil konnen wesentlich genauere Ergebnisse
als mit der vorherigen Methode [Lil5] erzielt werden, wenn ein globales Optimum mit-
hilfe der Sublabel-genauen Relaxierung berechnet wird [Mo16]. Zweitens soll eine Nach-
bearbeitung unter Verwendung einer gemeinsamen Regulierung von Tiefe und Norma-
len vorgeschlagen werden, um eine glatte Normalen-Map zu erhalten, die mit der Tie-
fenschétzung iibereinstimmt. Hierfiir sollen die Ansitze nach Graber et al. [Grl5] zur
linearen Verbindung von der Tiefe und den Normalen sowie das Konzept der Relaxati-
on nach Zeisl et al. [ZZP14] Anwendung finden, um sich der Nichtkonvexitit der Ein-
heitslingenbeschrinkung auf der Normalen-Map anzunzhern. Die daraus resultierenden
Teilprobleme in Bezug auf Regulierung der Tiefe und den Normalen kénnen mit dem
Primal-Dual-Algorithmus effizient gelost werden. Zum Zeitpunkt der Einreichung die-
ser Arbeit konnten wesentlich bessere Ergebnisse im Vergleich zu fritheren Abhandlun-
gen erzielt werden, in denen neuere Benchmark-Verfahren zur Disparitétsschitzung von
Lichtfeldern in Bezug auf die Genauigkeit von Disparititenkarten und Normal-Maps und
mehrere andere Metriken behandelt wurden.

2.2 Intrinsische Lichtfelder

Es soll ein neuartiges Variationsmodell fiir die intrinsische Zerlegung eines Lichtfelds vor-
gestellt werden, das anstatt auf herkdmmlichen Bildern auf dem 4D-Strahenraum definiert
wird. Hierzu wird ein intrinsisches Lichtfeld als Funktion modelliert L(r) = A(r)S(r) +

center view albedo

direct shading indirect shading shading

Abb. 3: Ein variationsbasierter Ansatz zur Zerlegung der Lichtfeldstrahlung in die intrinsischen
Komponenten Albedo, Schattierung und Spekularitdt. Durch die weitere Aufteilung der Schattie-
rung in direkte und indirekte Anteile wird im Vergleich zu friiheren Arbeiten eine herausragende
Leistung erzielt.
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H(r), Wo die Strahlung L jedes Strahls r in Albedo A, Schattierung S und Glanzfarben-
Komponente H zerlegt wird. Die Funktionen L,A,S,H : % — R? ordnen dem Strahlen-
raum entsprechende RGB-Farbwerte zu. Albedo steht fiir die Farbe eines Objekts, un-
abhingig von der Beleuchtung und der Kameraposition. Die Schattierung beschreibt In-
tensititsinderungen aufgrund von Beleuchtung, Interreflexionen und der Objektgeometrie.
SchlieBlich stellt die Spekularitdtskomponente Glanzfarben dar, die an nicht-Lambertschen
Oberflichen auftreten, was von der Beleuchtung, der Objektgeometrie sowie der Kamera-
position abhéngt.

Da die meisten vorhandenen intrinsischen Bildalgorithmen fiir Lambertsche Szenen ent-
wickelt wurden, wird ihre Leistung dann beeintrdchtigt, wenn Szenen betrachtet werden,
die glinzende Oberflichen aufweisen. Im Gegensatz dazu wird es durch die reichhalti-
ge Struktur des Lichtfelds mit vielen dicht abgetasteten Ansichten moglich, sich nicht-
Lambertschen Oberflichen zu widmen, indem ein zusitzlicher Zerlegungsterm eingefiihrt
wird, der die Spekularitit modelliert. Die Regulierung entlang der Bilder in der Epipolare-
bene fordert die Albedo- und Schattierungsbestindigkeit in allen Ansichten.

Das urspriingliche Modell soll erweitert werden, indem an diesem gewisse Neurungen
vorgenommen werden, bevor sich der Schattenbildung und Zwischenreflexionen gewid-
met wird. Somit besteht das neue Zerlegungsmodell L(r) = A(r)sy(r)S;(r) + H(r) aus
den Komponenten s; und S;, die die direkte und indirekte Schattierung beschreiben, sie-
he Abb. 3. Unter direkter Schattierung kann die Schattierung verstanden werden, die ein
Objekt hitte, wenn es sich allein in einer Szene befinden wiirde, d. h. ohne das Vorhan-
densein von Schatten oder reflektiertem Licht. Durch die zweite Komponente S; werden
Reflexionen und Schattenbildungen modelliert.

Im Gegensatz zum ersten Ansatz, bei dem die Interreflexion nur auf der Grundlage der
Geometrie modelliert wird, wird in dieser Abhandlung die indirekte Schattierung mittels
einer Kombination aus Geometrie- und Farbinformationen modelliert. Es wird ein Konfi-
denzmaf} zur Beschattung fiir das Lichtfeld berechnet, welches zur Regulierung herange-
zogen wird. In umfangreichen Experimenten konnte nachgewiesen werden, dass das hier
ausgewihlte Forschungsdesign die Schitzung der Schattierungskomponente signifikant
verbessert. Eine weitere Verbesserung besteht in dem Hinzufiigen einer Frequenzanaly-
se bei der Spekularitétsschitzung, die auf der Annahme basiert, dass hohe Variationen der
Pixelintensititen eines 3D-Punkts in Ansichten mit Subapertur durch Spekularitit verur-
sacht werden. Die neuen Schwerpunkte miinden somit in einen neueren Ansatz, um das
Eingangslichtfeld in die Komponenten Albedo, Schattierung und Spekularitét zerlegen zu
konnen.

3 Deep-CNN fiir Lichtfelder

Lichtfelder weisen eine komplexe, stark redundante Struktur auf, siche Abb. 1 Fiir Szenen
mit rein diffuser Reflexion weisen EPIs Muster orientierter Linien mit konstanter Farbe
auf. Die Linien entsprechen der Projektion eines einzelnen 3D-Punkts im Raum, und ihre
Neigung oder Disparitit ist umgekehrt proportional zur Entfernung des Punkts zum Beob-
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achter. Diskontinuititen im Muster werden durch Okklusionen verursacht, die Ubergiinge
zwischen mehreren Orientierungspunkten an der Okklusionskante erzeugen.

Die Situation wird zudem weniger eindeutig, wenn Reflexion oder glidnzende, nicht -
Lambertsche Oberflichen ins Spiel kommen, weil die EPIs dann iiberlagerte Muster auf-
weisen [JSG16]. Die Ausrichtung der Muster, die der Spiegelreflexion entsprechen, ent-
spricht nicht der Disparitét, sondern der Bewegungsrichtung der Spekularitit, die von der
intrinsischen Oberflichengeometrie abhingt. Um zwischen diesen beiden Fillen zu unter-
scheiden, ist zu eruieren, ob ein Punkt eine diffuse oder spiegelnde Reflexion aufweist. Mit
einer bekannten Geometrie kann die Bewegungsrichtung der Spekularitit direkt geschitzt
und Reflexionskomponenten voneinander getrennt werden [Sul6]. Wenn sowohl Form als
auch Reflexionsvermogen unbekannt sind, ist es kaum moglich zu bestimmen, welche
Phinomene zu einem bestimmten EPI gefiihrt haben.

Dennoch weisen EPIs aus natiirlichen Lichtfeldern eine insgesamt regelméfige Struktur
auf. Zudem ist es wahrscheinlich, dass sie im gesamten Bildraum der Epipolarebene eine
vergleichsweise niedrigdimensionale Mannigfaltigkeit bilden. Dariiber hinaus hingt ei-
ne entsprechende Codierung eines EPIs mit nur wenigen Parametern mit den komplexen
miteinander verzahnten Aufgaben zusammen, wie z. B. der Disparitétsschitzung oder der
Trennung von Albedo-, Schattierungs- und Spekularititkomponenten. Die Vermutung liegt
nahe, dass Sie die anderen Aufgaben besser meistern konnen, wenn Sie eruieren, wie man
eine Komprimierung erfolgreich ausfiihrt. Gegenstand dieses Teils der Arbeit ist es da-
her, eine niedrigdimensionale Darstellung von EPIs aus beliebigen Beispiellichtfeldern zu

3D decoders

Bottleneck I

Encoder | | ‘ ‘

Abb. 4: Links: Ubersicht iiber die vorgeschlagene Architektur. Abhéingig von der verfiigbaren Auf-
gabe und dem verfiigbaren GPU-Speicher konnen Anzahl und Inhalt der Gruppen geédndert werden.
Die Decoderpfade stellen exakte Spiegelbilder dieser Kette dar. Die Abmessung der Ansichtspunkte
der Form in den 2D-Decodern wird entfernt. Von dem Netzwerk wird eine beliebige Anzahl von
2D- und 3D-Decodern unterstiitzt. Recht: Beispiel eines residualer Block des Netzes. Nach der
Batch-Normalisierung wird der Ausgangstensor iiber zwei Wege iibergeben. Der rechte behilt den
Eingangstensor bei oder fiihrt eine 3D-Faltungsberechnung durch, wenn er erneut abgetastet wer-
den muss. Die linke fiihrt winkelige und rdumliche 2D- Faltungsberechnung durch, gefolgt von der
ELU-Schicht. Der Ausgangstensor ergibt sich aus der Summe dieser beiden Pfade.

5 5l
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entwerfen, jedoch in einer Art und Weise, dass die latenten Variablen gemeinsam verwen-
det werden konnen, um verschiedene angeleitete Aufgaben in der Lichtfeldanalyse genau
I6sen zu konnen. Zu diesem Zweck wird in dieser Abhandlung ein neuronales Encoder-
Decoder-Netz vorgeschlagen, das auf dem Konzept des Deep Autoencoders [HS06] ba-
siert, welches in jiingster Zeit sehr erfolgreich aussagekriftige mannigfaltige Darstellun-
gen erzeugen konnte.

Es soll die erste Netzwerkarchitektur fiir das Multitasking-Lernen in Lichtfeldern vor-
gestellt werden, siche Abb. 4. Der Grundgedanke ist es, das Netzwerk um einen Auto-
encoder herum aufzubauen, damit es ohne Anleitung nur mit rohen Lichtfelddaten trai-
niert werden kann. Hierbei werden jedoch mehrere Pfade hinzugefiigt, um die latente
Darstellung zu dekodieren, die gemeinsam mit dem Autoencoder unter Anleitung trai-
niert werden konnen, je nachdem, welche Daten im aktuellen Trainingsbeispiel verfiigbar
sind. Durch die Kombination von angeleitetem und unbeaufsichtigtem Training kann si-
chergestellt werden, dass die latente Darstellung nicht ausschlieBlich auf die gewiinschten
Aufgaben wie Tiefenrekonstruktion oder die intrinsische Komponentendarstellung ange-
wendet werden kann, sondern sich auch gut auf Datensitze iibertragen lésst, bei denen
fiir die auszufiihrenden Aufgaben keine Trainingsinformationen verfiigbar sind. Sobald
das Netz bereitgestellt wird, konnen alle Decoderketten nur anhand der Lichtfelddaten
ausgewertet werden. In dieser Abhandlung liegt der Fokus auf den vier zeitgenossischen
Computer-Vision-Problemen, Disparitétsschitzung, intrinsische Bildgebung, Reflexions-
trennung und bildverarbeitende Ultrahochauflosung.

CNN zur Reflexionstrennung und Disparititsschitzung. Gemal dem dichromatischen
Reflexionsmodell verfiigt das von einem Szenenpunkt reflektierte Licht iiber zwei un-
abhingige Komponenten: Licht, das vom Oberflichenkorper und an der Grenzfliche re-
flektiert wird. Die Objektreflexion ist als diffuse Komponente bekannt und unabhingig von
der Blickrichtung, wihrend es sich bei der Grenzflachenreflexion um Folgendes handelt

center view

Proposed Alperovich Sulc Shi

diffuse

specular

Abb. 5: Mit der plenoptischen Kamera (Lytro Illum) aufgenommene Lichtfelder. Die Szene besteht
aus einem hochgldnzenden Saxofon und einem fast lambertianischen Koala. Das in dieser Arbeit
vorgestellte Netz erkennt im Vergleich zu anderen Methoden mit groem Erfolg mehr spiegelnde
Oberflachen des Saxofons. Wihrend der Koala als ein spiegelndes Objekt dhnlich zu [Sh17] fehl-
interpretiert wird, ist die hier vorgestellte Methode die einzige, bei der der diffuse Teil hinter dem
groflen spiegelnden Fleck auf dem Saxofon nicht unscharf dargestellt wird.
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die spiegelnde Komponente, die ansichtsabhéngig ist. Bei der Trennung der spiegelnden
und diffusen Reflexionsanteile handelt es sich um ein inverses Problem, das innerhalb
der Computer-Vision-Community nach wie vor ein reges Forschungsgebiet darstellt. Un-
ter Bezugnahme der Arbeit von Sulc et al. [Sul6] wird dargestellt, dass das Auftreten
von Spekularititen in einem Lichtfeld von der Szenengeometrie abhéngt und entlang der
Stromungsrichtungen der Spekularitit konstant bleibt, wihrend die Lambertsche Kom-
ponente lediglich in der Disparititsrichtung konstant bleibt. Daher bietet es sich an, ei-
ne im Lichtfeld codierte geometrische Information zu verwenden, um eine Reflexions-
trennung durchzufithren. Es wird die in Abb. 4 beschriebene vorgeschlagene Architektur
tibernommen, um gemeinsam Aufgaben in den Bereichen Disparitétsschitzung und Refle-
xionstrennung auszuzufiihren. In der Abb. 5 werden die im Rahmen dieser Untersuchung
erzielten Ergebnisse und Vergleiche zum konkreten Beispiel dargestellt.

Intrinsische Zerlegung eines Lichtfelds auf der Grundlage von Deep-CNN. Im Ge-
gensatz zum vorherigen Netz fiihren wird im Rahmen dieser Arbeit eine vollstdndige int-
rinsische Zerlegung durchgefiihrt, eine Architektur entworfen, mit der es ermoglicht wird,
doppelt groBere Patches als Eingabe zu verarbeiten und Sprungverbindungen vom Codie-
rer zu entsprechenden Decoderteilen eingefiihrt, durch die die Rekonstruktionsqualitit von
Decodern verbessert wird. 3D-Falten werden durch eine 2D-Sequenz ersetzt, die auf die
Orts- und Winkelverteilung einwirken. Eine schematische Beschreibung des Restblocks
finden Sie in Abb. 4. Diese Entwurfsauswahl verringert die Anzahl der Parameter im Netz
und beschleunigt den Trainingsprozess. Wie im vorherigen Fall kann dieses Netz Lichtfel-
der verarbeiten, fiir die keine Ground-Truth-Informationen verfiigbar sind.

Generative Adversarial Networks fiir hochauflosende Lichtfelder. Schlieflich soll auf-
gezeigt werden, dass die vorgeschlagene Encoder-Decoder-Architektur (Abb. 4) fiir ei-
ne vollig andere Aufgabe verwendet werden kann. Mit einigen notwendigen Modifika-
tionen und gemdl den jiingsten Forschungstrends soll ein 3D-Generative-Adverserial-

9x9 light field low resolution input

2x Diff WGAN
NVOMHIA Xfy

4x nearest-neighbor

Abb. 6: Ausgabe des ultrahochauflosenden Netzwerks. Bei einer relativ bescheidenen Menge von
Eingabeansichten mit Subapertur erzeugt das Netz dennoch ein ultrahochauflosendes Lichtfeld mit
den VergroBerungsfaktoren x2 und x4. Es wurde das Interpolations-Verfahren fiir das computerer-
zeugte Bild mittels des Nichster-Nachbar-Interpolations-Verfahrens durchgefiihrt und das Ergebnis
fiir den visuellen Vergleich prisentiert.



Approaches for Intrinsic Light Field Decomposition 17

Autoencoder-Network vorgestellt werden, um das hochauflésende Lichtfeld aus einem
niedrigauflosenden Lichtfeld mit einer geringen Anzahl von Ansichtspunkten wiederher-
zustellen.

Es werden lediglich drei Ansichten entlang der horizontalen und vertikalen Achse benétigt,
um die Winkelauflosung um den Faktor drei zu erhdhen, wihrend gleichzeitig die raumliche
Auflosung in jeder Richtung um den Faktor zwei oder vier erh6ht wird. In der Abb. 6 sind
die Ein- und Ausgénge des Netzes dargestellt.

4 Zusammenfassung

In dieser Arbeit [Al120] werden verschiedene Forschungsfragen innerhalb der Computer
Vision, insbesondere im Bereich der Lichtfelder, diskutiert, die allesamt eng miteinander
verzahnt sind. Zunichst wire da die Disparititsschitzung, bei der es sich um ein bewéhrtes
Verfahren im Bereich von Lichtfeldern handelt. Es wurden zahlreiche Algorithmen vorge-
schlagen, um Disparitdtsmarker zu berechnen, aber nur wenige von ihnen bewerten ihre
Qualitit fiir einige Anwendungen, bei denen geometrische Informationen benotigt werden.
Es wurde ein Disparitétsschitzungsalgorithmus entworfen, der sich besonders zur Model-
lierung intrinsischer Komponenten eignet, indem Disparititsmarker und Normalen-Maps
gemeinsam optimiert werden. Die generierte Disparititskarte wurde dazu verwendet, um
eine 3D-Darstellung einer Szene zu rekonstruieren, die wiederum als Grundlage fiir die
Modellierung intrinsischer Komponenten dient.

Im Rahmen dieser Abhandlung wurde ein variierender intrinsischer Zerlegungsmodus fiir
Lichtfelder vorgeschlagen. Um die Lichtfeldstruktur also nutzbar zu machen, wurden die
Komponenten Albedo und Schattierung dazu gebracht, entlang der Disparitétsrichtungen
konstant zu bleiben. Um spiegelnde Oberflachen zu identifizieren, wird auf die Glanz-
farbeigenschaften zuriickgegriffen, um ansichtsabhéngig operieren zu kénnen. Es wurden
die Projektionen eines 3D-Punkts in Subapertur- Ansichten analysiert und die Beschaf-
fenheit der Reflexion ausgewertet. Dabei wurde das Variationsmodell optimiert, indem
eine bessere Variante fiir die Schattierungskomponente eingefiihrt wurde, die sich durch
eine feinere Aufgliederung in direkte und indirekte Anteile auszeichnet. Die Vorteile des
neuen Modells wurden in einer Vielzahl von natiirlichen und synthetischen Lichtfeldern
veranschaulicht.

Es wurde eine neuronale Netzarchitektur entwickelt, die speziell fiir Lichtfelder konzi-
piert ist. Um die reichhaltige, aber redundante Lichtfeldstruktur nutzbar zu machen, wur-
de ein Encoder-Decoder-Netz entworfen, in dem ein kleiner Satz von Funktionen aus den
Winkel- und Raumdimensionen extrahiert wurde und anschlieBend Verwenden Sie diese
Funktionen, um verschiedene Aufgaben gleichzeitig zu auszufiihren. Unter der Annahme,
dass diese Aufgaben eng miteinander verbunden sind, werden die extrahierten Funktionen
in separate Decodierungspfade unterteilt. Da es komplex ist, eine intrinsische Komponente
mit Ground-Truth-Informationen oder Disparititswerte fiir die realen Szenen zu erhalten,
wurde das Netz in dieser Arbeit so konzipiert, dass es sowohl angeleitet als auch unbe-
aufsichtigt trainiert werden kann. Wenn Ground-Truth-Informationen verfiigbar sind (fiir
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synthetische Szenen), bestraft die Standardverlustfunktion die Abweichung zwischen der
Ausgabe des Netzes und dem Ground-Truth-Beispiel. Fiir die natiirlichen Szenen ohne
Ground-Truth-Informationen stellt das Netz sicher, dass die Ausgabekomponenten dem
zugrunde liegenden physikalischen Modell der Bilderzeugung entsprechen.
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Semantische und Interaktive Inhaltsbasierte Bildersuche!

Bjorn Barz?

Abstract: Methoden fiir die inhaltsbasierte Suche nach Bildern anhand eines Beispielbildes haben
in jiingster Zeit rasante Fortschritte gemacht, konzentrieren sich jedoch groBtenteils auf die visuelle
Ahnlichkeit von Bildern und lassen deren Semantik auBer Acht. Die Dissertation stellt eine Methode
vor, welche menschliches Vorwissen iiber die Semantik der Welt in Form von Taxonomien in Deep-
Learning-Verfahren integriert. Die daraus entstehenden semantischen Bildmerkmale verbessern die
semantische Konsistenz der Suchergebnisse im Vergleich zu herkommlichen Reprisentationen und
Merkmalen erheblich. Dariiber hinaus werden drei interaktive Suchverfahren présentiert, welche
die den Anfragebildern inhdrente semantische Ambiguitit durch Einbezug von Benutzerfeedback
auflosen. Die verschiedenen Methoden decken eine grole Bandbreite hinsichtlich der Komplexitit
des Feedbacks und des damit fiir den Benutzer verbundenen Aufwands ab. Alle Techniken liefern
bereits nach wenigen Feedbackrunden deutlich relevantere Ergebnisse, was die Gesamtmenge der
abgerufenen Bilder reduziert, die der Benutzer betrachten muss.

1 Einfithrung: Content-based Image Retrieval

Die Art und Weise, in der wir Informationen iiber die Welt mit anderen teilen, hat in den
letzten Jahrzehnten radikale Verdnderungen durchlaufen. Mit der Allgegenwartigkeit von
Kameras in Smartphones und der zunehmenden Verfiigbarkeit mobiler Internetverbindun-
gen haben Bilder als Medium fiir den Informationsaustausch deutlich an Stellenwert ge-
wonnen. Eine Fotografie kann innerhalb von Sekunden angefertigt und geteilt werden und
speichert doch sdamtliche visuellen Informationen, auf die auch der Fotograf Zugriff hat.
Neben rein faktischen Informationen wie Ereignissen, Aktivitidten und den Beziehungen
zwischen den abgebildeten Objekten erfassen Bilder auch Stimmungen und Emotionen,
die sich einer textuellen Beschreibung héufig entziehen.

Das Internet bietet eine Fiille an solchen in Bildern kodierten Informationen, die sowohl
fiir alltidgliche als auch wissenschaftliche Zwecke von grolem Nutzen sein konnen. Der
Uberfluss an Bildern ist jedoch Segen und Fluch zugleich: Die Suche nach den wirklich
relevanten und hilfreichen Bildern wird durch deren schiere Zahl zunehmend erschwert
und macht daher den Einsatz ausgekliigelter Suchverfahren unausweichlich.

Die textbasierte Suche nach Bildern, die von den meisten Suchmaschinenanbietern noch
immer verfolgt wird, ist dabei nicht zielfiihrend, sondern eher dem Umstand erwachsen,
dass dabei bereits vorhandene Indizes von Webseiten fiir die Suche nach in der Ndhe von
Bildern platzierten Schliisselwortern ohne groen Zusatzaufwand wiederverwendet wer-
den konnen. Allerdings entbehren viele Bilder im Internet einer umfassenden begleitenden

! Englischer Titel der Dissertation: “Semantic and Interactive Content-based Image Retrieval”
2 Lehrstuhl fiir Digitale Bildverarbeitung, Friedrich-Schiller-Universitiit Jena, bjoern.barz@uni-jena.de
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Beschreibung und sind dadurch mit einem solchen Ansatz nicht auffindbar. Dariiber hin-
aus weisen Bilder iiblicherweise eine Vielzahl moglicher Interpretationen auf, die sich aus
unterschiedlichen Perspektiven hinsichtlich des semantischen Inhalts des Bildes, der vom
Bild transportierten Stimmung und ausgeldsten Emotionen sowie dem kiinstlerischen Stil
ergeben. Diese Bedeutungsvielfalt ginge bei einer Versprachlichung verloren.

Idealerweise muss die maschinelle Bildersuche also den tatsichlichen Inhalt des Bildes
betrachten, ohne sich dabei auf etwaige Begleittexte zu verlassen. Auch die Anfrage der
Suche besteht dabei nicht aus einer Menge von Schliisselwortern, sondern Beispielbildern.
Der Nutzer wird dadurch von der Biirde entbunden, das mentale Bild seines Suchinteres-
ses in Sprache zu iiberfiihren, was durchaus eine nennenswerte Herausforderung darstel-
len kann, etwa bei der Suche nach Gemélden in einem bestimmten kiinstlerischen Stil. Ein
Beispielbild stellt daher eine sowohl aussagekriftige als auch kompakte Form der Anfra-
geformulierung dar.

Diese inhaltsbasierte Herangehensweise an die Bildersuche ist als Content-based Image
Retrieval (CBIR) bekannt und seit den Neunzigerjahren aktiver Gegenstand der Forschung
[SmOO0]. Insbesondere in den letzten zehn Jahren hat die CBIR-Forschung grofie Fortschrit-
te gemacht [BD21]. Der Schwerpunkt lag dabei grofitenteils auf der Suche nach Bildern,
die exakt dasselbe Objekt zeigen wie das Anfragebild, z. B. ein bestimmtes Gebédude aus
einer anderen Perspektive. Der Vorteil dieser spezifischen Aufgabenstellung liegt darin,
dass die Bilder keinerlei Mehrdeutigkeit aufweisen, wenn das Suchkriterium derart be-
schrinkt wird. Ferner ist ein tieferes Verstidndnis des Bildinhalts zur Losung dieser Auf-
gabe nicht notwendig, da ein Abgleich visueller Merkmale wie charakteristischer Formen
oder Texturen hdufig geniigt.

In praktischen Nutzungsszenarien sind diese beiden Vereinfachungen jedoch in der Regel
nicht haltbar, da Nutzer mit vollkommen verschiedenen Suchinteressen und Kriterien an
das Suchsystem herantreten konnen. Die hier vorgestellte Dissertation [Ba20] prisentiert
neuartige Methoden zur Losung beider Probleme. Anstatt Bilder allein anhand ihrer ober-
flachlichen Erscheinung zu vergleichen, stellen wir eine Methode zur Integration mensch-
lichen Weltwissens in Deep-Learning-Verfahren vor, wodurch das System die Semantik
von Bildern besser zu verstehen lernt. Zur Auflosung der Ambiguitédt des Anfragebildes
werden zudem drei interaktive Verfahren vorgestellt, welche den Benutzer kontinuierlich
in den Suchprozess involvieren und die Moglichkeit zur Verfeinerung der Ergebnisse durch
gezieltes Feedback ermoglichen.

2 Semantische Bildersuche

2.1 Visuelle und Semantische Ahnlichkeit

Moderne CBIR-Systeme bewerten die Ahnlichkeit von Bildern iiblicherweise anhand von
Bildreprasentationen, die von einem kiinstlichen neuronalen Netzwerk erzeugt werden.
Diese Netzwerke wurden entweder urspriinglich fiir eine Klassifikationsaufgabe trainiert
[BL15] oder direkt fiir die inhaltsbasierte Bildersuche auf speziellen Datensitzen optimiert
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[Br20], die eine Menge von Bildern charakteristischer Objekte und Gebaude enthalten und
so einen sehr beschrinkten Anwendungsfall abdecken. In beiden Fillen kodieren die so
gelernten Reprisentationen detaillierte visuelle Merkmale der Bilder wie typische Formen
und Texturen. Der Vergleich erfolgt daher maBgeblich anhand der visuellen Ahnlichkeit.

Menschen betrachten Bilder jedoch iiblicherweise nicht primir oder gar ausschlieBlich
hinsichtlich ihrer visuellen Eigenschaften, sondern nehmen vor allem deren Semantik wahr.
So konnen wir beispielsweise Bilder von einer Raupe und einem Schmetterling vor dem
Hintergrund unseres Weltwissens als dhnlich betrachten, weil sich die Raupe eines Tages
in einen Schmetterling verwandeln wird. Visuell jedoch haben beide nur wenig gemein.

Umgekehrt impliziert auch die visuelle Ahnlichkeit zweier Bilder keineswegs einen se-
mantischen Zusammenhang. So schrieb z.B. ein groler Technologiekonzern von Welt-
rang 2015 negative Schlagzeilen, da dessen Fotoverwaltungs-App Bilder dunkelhdutiger
Menschen allzu leicht mit der Bezeichnung ‘Gorilla’ versah [Dol5]. Die dadurch hervor-
gerufene offentliche Emporung lisst den Schluss zu, dass die semantische Ahnlichkeit fiir
das menschliche Verstindnis von Bildern Vorrang vor der visuellen Ahnlichkeit hat.

Um sinnvolle Ergebnisse liefern zu konnen, muss also auch die inhaltsbasierte Bildersuche
die Semantik der Bilder beriicksichtigen. Zusammenhinge wie beispielsweise die Verbin-
dung zwischen Raupe und Schmetterling oder zwischen Mensch und Gorilla konnen je-
doch nicht aus Bildern allein erschlossen werden, sondern erfordern entweder zusétzliche
Informationsquellen oder die explizite Integration solch menschlichen Wissens.

2.2 Taxonomien als Wissensquelle

Eine leicht erschlieBbare Quelle fiir solches Wissen iiber die Welt stellen Taxonomien dar.
Sie organisieren Objektklassen in einer hierarchischen Struktur auf verschiedenen Ab-
straktionsebenen. So ist zum Beispiel ein Pudel nicht einfach nur ein Pudel, sondern auch
ein Hund, ein Séugetier, ein Lebewesen, oder, noch allgemeiner, ein Organismus. Ein ein-
faches und reduziertes Beispiel fiir eine solche Taxonomie ist in Abb. 1b dargestellt.

Aus einer solchen Ordnung lisst sich nun die semantische Ahnlichkeit zweier beliebiger
Klassen ablesen. Eine Birne ist zum Beispiel einem Apfel dhnlicher als eine Paprika, da
Apfel und Birne beide Obst sind, ein gemeinsamer Vorfahre von Apfel und Paprika aber
erst in der Klasse ‘Essen’ zu finden ist. ‘Essen’ aber ist generischer als ‘Obst’, was sich
daran zeigt, dass diese Klasse in der Taxonomie ein tiefer verzweigtes Geflecht von Un-
terkonzepten, sogenannten Hyponymen, unter sich vereint.

Formal bezeichnen wir diesen nidchsten gemeinsamen Vorfahren zweier Knoten u,v € V im
die Taxonomie représentierenden Graphen als Ics(u, v). Die Hohe height(u) eines im Kno-
ten u griindenden Teilgraphen der Taxonomie wird festgelegt durch die maximale Linge
eines Pfads von u zu einem Blattknoten. Die semantische Ahnlichkeit simgem zweier be-
liebiger Klassen auf Grundlage der Taxonomie definieren wir dann wie folgt:

height(lcs(u,v))

. =1-—= 27
Simgem (1, V) max,cy height(i’)
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Abb. I: In einem semantischen Merkmalsraum sollten Bilder von semantisch dhnlichen Objekten
néher beieinander liegen, obwohl sie sich nicht zwangsldufig visuell dhneln. Ein Maf fiir die seman-
tische Ahnlichkeit von Klassen kann z. B. aus Taxonomien abgeleitet werden, welche menschliches
Wissen iiber die Beziehungen zwischen Objektklassen kodieren.

2.3 Semantische Repriisentationen fiir Klassen und Bilder

Zum Zweck der semantischen Bildersuche bendtigen wir einen Merkmalsraum, in dem
der Abstand zwischen den Bildrepriasentationen nicht vornehmlich durch deren visuelle,
sondern die semantische Ahnlichkeit bestimmt wird (siche Abb. 1a). Zum Vergleich von
Merkmalsvektoren hat sich im Umfeld von CBIR die Kosinus-Ahnlichkeit etabliert, da
sie insbesondere in hochdimensionalen Rdumen der euklidischen Distanz iiberlegen ist.
Seien x;,x; € RP die L?-normalisierten Merkmalsvektoren zweier Bilder aus den Klassen
¢i,c¢j. Die Anforderung, dass sich die Ahnlichkeit der Merkmale nach der semantischen
Ahnlichkeit der Klassen richtet, lautet dann formal: x; x ;= simgem(ci,¢j).

Beschrinken wir uns dabei zunéchst auf einen Mittelpunkt oder Prototypen z; fiir alle
Beispiele einer bestimmten Klasse c;, erlaubt uns das anhand der Taxonomie definierte
semantische AhnlichkeitsmaB die explizite Berechnung der Positionen dieser Klassenmit-
telpunkte, sodass obiges Kriterium erfiillt ist. Dazu sei S € RE*C eine Matrix mit den se-
mantischen Ahnlichkeiten zwischen allen Paaren der C bekannten Klassen und I'T AT’ = §
die Eigenwertzerlegung von S. Dann gilt:

simem(cis¢j) = Sij = (VA7) T (VA;T)) =2 2.

Dabei bezeichnet I'; die i-te Spalte von I'. Die Positionen der Klassenzentren im Merk-
malsraum ergeben sich folglich unmittelbar aus der Eigenwertzerlegung von S.

Um nun zusitzlich zu den Klassen ebenfalls die Bilder in diesen semantischen Merk-
malsraum einzubetten, kommt ein kiinstliches neuronales Netzwerk zum Einsatz. Dieses
wird unter dem Kriterium trainiert, die Kosinus-Ahnlichkeit zwischen der gelernten Re-
prisentation jedes einzelnen Bildes und dem zuvor berechneten und fixierten Zentrum der
jeweiligen Klasse zu maximieren. Die Kenntnis der Klassenzugehdrigkeiten ist dabei nur
fiir das Training des Netzwerkes erforderlich. Im Praxisbetrieb kann es dann genutzt wer-
den, um allein aus den Anfrage- und Datenbankbildern zugehdrige Représentationen zu
erzeugen und durch einen Vergleich im Merkmalsraum diejenigen Bilder zu ermitteln, die
gemil ihrer Semantik der Anfrage am &hnlichsten sind.
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Abb. 2: Ergebnisse der inhaltsbasierten Bildersuche mit klassischen Merkmalen (oben) und unseren
hierarchiebasierten semantischen Merkmalen (unten). Das Bild links dient als Anfrage. Die Farbe
der Rahmen kodiert die semantische Ahnlichkeit zwischen der Klasse der zuriickgelieferten Bilder
und des Anfragebildes (dunkelgriin = sehr dhnlich, dunkelrot = tiberhaupt nicht dhnlich).
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2.4 Ergebnisse

Wir evaluierten den Nutzen dieser hierarchiebasierten semantischen Bildmerkmale im
Kontext der Bildersuche auf zwei populdren Datensidtzen mit Bildern diversen Inhalts
(ImageNet und CIFAR-100) sowie einem spezialisierten Datensatz, der Bilder von 555
verschiedenen Vogelarten enthilt (North American Birds). Zur Bewertung der Qualitét be-
stimmen wir fiir jedes zuriickgelieferte Bild die semantische Ahnlichkeit seiner Klasse mit
der Klasse des Anfragebildes und mitteln diese Werte iiber die ersten 250 Ergebnisse.

Es zeigte sich, dass unsere Methode die semantische Konsistenz der Suchergebnisse maf3-
geblich steigert. Im Vergleich zu existierenden Verfahren fiir das Lernen semantischer
Bildreprisentationen iibertreffen wir die jeweils beste existierende Methode durchschnitt-
lich um 20% beziiglich der besagten Metrik. Doch auch bei Verwendung traditioneller
Bewertungskriterien wie der Average Precision, welche nur bindre Relevanzkriterien und
keine Abstufung gemiB der semantischen Ahnlichkeit der Ergebnisse beriicksichtigt, zeigt
sich durch die Nutzung unserer semantischen Bildreprédsentationen eine Verbesserung.

Ein konkretes Beispiel ist in Abb. 2 dargestellt. Als Anfrage dient ein Bild eines Schim-
pansen, was bei der Verwendung herkommlicher Merkmale hédufig zu der unerwiinschten
Verwechselung mit Menschen fiihrt. Dieser Fehler wird durch den Einbezug von Weltwis-
sen eliminiert. Die Ergebnisse unserer Methode zeigen vorrangig andere Schimpansen,
gefolgt von anderen Tieren. Menschen jedoch sind in diesem Fall in einem vollkommen
anderen Zweig der Taxonomie verortet und werden daher nicht als dhnlich betrachtet.

Dariiber hinaus stellten wir fest, dass die Integration von Wissen in Form von Hierarchien
auch Vorteile fiir das Training kiinstlicher neuronaler Netzwerke zum Zweck der Klassifi-
kation bietet, insbesondere auf kleinen Datensitzen. In der Praxis ist es in vielen Anwen-
dungsgebieten illusorisch, Tausende von Beispielbildern pro Klasse vorliegen zu haben. In
einem realistischeren Szenario von 20-100 Trainingsbeispielen pro Klasse erzielte unsere
Methode eine um bis zu 30% hohere Klassifikationsgenauigkeit als das Standardverfahren.

Andere Wissenschaftler berichteten zudem, dass mit unserem Verfahren trainierte Klassi-
fikatoren auch weniger gravierende Fehler begehen [Be20]. Statt zum Beispiel eine Eiche
mit einem Menschen zu verwechseln, wiirde sie eher als ein anderer Baum klassifiziert.



24 Barz, Bjorn

3 Interaktive Bildersuche

Wie eingangs bereits erwihnt, kann ein Bild unter sehr unterschiedlichen Gesichtspunkten
betrachtet und interpretiert werden. Im Allgemeinen ist es folglich unméglich, die Intenti-
on des Nutzers anhand eines einzelnen Anfragebildes eindeutig zu bestimmen. Mechanis-
men zur gezielten Verfeinerung der Suchergebnisse sind daher nicht nur eine willkommene
Zusatzfunktion, sondern obligatorisch.

3.1 Information-Theoretic Active Learning

Den am weitesten verbreiteten Ansatz fiir eine interaktive Gestaltung des Suchvorgangs
stellt das sogenannte Relevanzfeedback dar. Der Benutzer erhilt dabei die Moglichkeit,
bestimmte Bilder in den Suchergebnissen als relevant oder irrelevant zu markieren, wor-
aufhin das System unter Beriicksichtigung dieser Priferenzen eine neue Suche durchfiihrt
und verfeinerte Ergebnisse zuriickliefert. Dieser Vorgang lésst sich beliebig oft wiederho-
len. Allerdings konnen mitunter einige Iterationen erforderlich sein, bis der Benutzer mit
den Ergebnissen zufrieden ist, da das System jeweils diejenigen Ergebnisse zuerst anzeigt,
tiber deren Relevanz es sich bereits am sichersten ist. Dies beeintrachtigt den Informati-
onsgehalt des Nutzerfeedbacks, da ein positives Feedback nur wenig Zusatzinformationen
bote, ein negatives aber zu unspezifisch und wenig konstruktiv wére.

Wir haben daher ein neuartiges Verfahren namens Information-Theoretic Active Learning
(ITAL) entwickelt, welches aktiv Bilder aus dem Datensatz auswihlt und den Nutzer um
Riickmeldung zu diesen Bildern bittet. Die Auswahl erfolgt dabei anhand eines informati-
onstheoretischen Kriteriums, um den durch das Feedback zu erwartenden Informationsge-
winn beziiglich der Relevanz jedes Bildes im Datensatz zu maximieren. Auf diese Weise
kann nach nur wenigen Runden nicht nur die Qualitét, sondern auch die Diversitit der
Suchergebnisse deutlich verbessert werden.

Dazu modellieren wir die Relevanz aller Bilder in der Datenbank sowie das Nutzerfeed-
back als Zufallsvariablen und legen dem Nutzer jene Teilmenge an Bildern aus der Daten-
bank vor, die die sogenannte Transinformation zwischen der Relevanz aller Bilder und dem
Feedback maximiert. Das heif3t, der Informationsgewinn, den wir aus der Riickmeldung
zu diesen Bildern iiber die Relevanz aller anderen Bilder erhalten, soll maximal sein.

Dieses Kriterium beriicksichtigt nicht nur die zu erwartende Stirke der Modellanderung,
die die Riickmeldung zur Folge hitte, sondern auch die Zuverlédssigkeit des Nutzers, die
in Form eines probabilistischen Nutzermodells explizit modelliert wird. Dadurch kann das
Verhiltnis zwischen Redundanz und Diversitidt der ausgewidhlten Bilder automatisch auf
die Komplexitit des Suchkriteriums sowie die Griindlichkeit des Nutzers bei der Begut-
achtung der Ergebnisse abgestimmt werden.

Jene Teilmenge des Datensatzes zu finden, die die exakte Transinformation maximiert,
ist jedoch eine Aufgabe von exponentieller Komplexitit in der Grofle des Datensatzes.
Wir verwenden daher diverse Approximationen, um dieses Problem traktabel zu gestalten.
Details finden sich in Kapitel 6 der Dissertation [Ba20].
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Abb. 3: Vergleich von Kandidaten fiir vier ausgewihlte Anfragebilder, welche unsere Methode ITAL
und der Wettbewerber TCAL dem Nutzer zwecks Riickmeldung vorlegen. Die Farbe der Rahmen
entspricht verschiedenen Themen, die mit dem Anfragebild assoziiert werden konnen.
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Im Vergleich mit zehn anderen Active-Learning-Verfahren auf fiinf Datensitzen bewies
ITAL iiber alle Datensitze hinweg entweder die beste oder zumindest eine vergleichbare
Leistung, gemessen daran, wie schnell sich die Suchergebnisse verbessern. Die meisten
anderen Methoden hingegen erbrachten nur auf manchen Datensitzen gute Ergebnisse.

Abb. 3 zeigt beispielhaft fiir vier ausgewihlte Anfragebilder, welche Kandidaten ITAL
im Vergleich zur néachstbesten Methode TCAL dem Nutzer in der ersten Feedbackrunde
vorlegt. Es ist zu beobachten, dass die von ITAL ausgewihlten Kandidaten eine hohere Di-
versitit aufweisen und verschiedene mogliche Aspekte des Anfragebildes beleuchten. Da-
durch kann der Anwender die Suche schneller in die gewiinschte Richtung lenken. Nach
weiteren Iterationen nimmt der Detailgrad der Unterscheidungen zwischen den verschie-
denen Themen zu. Im Beispiel des Pudels werden im weiteren Verlauf etwa verschiedene
Hunderassen und spiter dieselbe Hunderasse in verschiedenen Farben vorgeschlagen.

3.2 Automatische Disambiguierung des Anfragebildes

Active-Learning-Ansitze wie ITAL setzen einen kooperativen Nutzer voraus, der bereit
ist, mehrere Feedback-Runden zu durchlaufen und somit fiir den Erhalt optimaler Ergeb-
nisse ein wenig Zeit und Miihe zu investieren. Jedoch kann nicht in allen Situationen eine
solch aktive Mitwirkung des Nutzers erwartet werden. Wir préasentieren daher auch eine
alternative Herangehensweise, die den Aufwand des Benutzers zur Verfeinerung der Er-
gebnisse auf ein Minimum reduziert. Dazu wird das Bild automatisch disambiguiert und
in seine verschiedenen Interpretationen zerlegt, welche durch Beispiele aus dem Daten-
satz représentiert werden. Der Benutzer muss dann lediglich eine dieser Interpretationen
auswihlen, um die Relevanz samtlicher Bilder im Datensatz sofort neu bewerten zu lassen.

Um verschiedene Bildinterpretationen automatisch zu identifizieren, fiihren wir zunéchst
ein herkommliches Retrieval durch, indem der Datensatz nach den 200 dhnlichsten Bildern
durchsucht wird. Diese initialen Ergebnisse enthalten iiblicherweise eine diverse Menge an
Bildern, welche der Anfrage nicht alle hinsichtlich desselben, sondern ganz verschiedener
Aspekte dhneln. Diese werden nun mithilfe des k-Means-Algorithmus in Gruppen unter-
teilt, welche verschiedene Facetten der Anfrage widerspiegeln.
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Abb. 4: Ein beispielhaftes Anfragebild und die ersten Suchergebnisse, die unser Verfahren fiir jede
der drei automatisch erkannten Bedeutungen der Anfrage zuriickliefert.

Fiir jede so identifizierte Bedeutung werden nun eine Handvoll Bilder als Reprisentanten
ausgewdhlt, welche der Anfrage am dhnlichsten sind. Auf diese Weise kann der Benutzer
die verschiedenen Interpretationen, die von den Clustern reprasentiert werden, einfach und
schnell visuell erfassen. Die Riickmeldung besteht dann lediglich aus einem einzelnen
Klick auf diejenige Bedeutung, die im Interesse der Suche steht.

Existierende Methoden wiirden daraufhin schlicht alle Bilder anzeigen, die zum gewihlten
Cluster gehoren. Dieses Vorgehen ldsst jedoch auBer Acht, dass nicht nur das Anfragebild,
sondern auch die Ergebnisse in der Regel mehrdeutig sind. Bilder nahe der Grenze des aus-
gewihlten Clusters konnten daher iibersehen werden, obwohl sie ebenfalls relevant sind.
Ferner beschrinkt ein solches Vorgehen die Ergebnisse zwangsldufig auf eine Teilmenge
der 200 Ergebnisse des initialen Retrievals. Durch die aus dem Nutzer-Feedback gewon-
nenen Informationen kdnnen nun jedoch potenziell auch andere Bilder aus der Datenbank
als wesentlich dhnlicher zur Anfrage betrachtet werden als urspriinglich.

Unser Verfahren vermeidet daher binédre Entscheidungen und bewertet stattdessen simtliche
Bilder in der Datenbank neu. Dabei wird sowohl die Ahnlichkeit zum Anfragebild als auch
die Ubereinstimmung der Richtung im Merkmalsraum mit der Richtung des ausgew:hlten
Clusters beriicksichtigt. Anschaulich ausgedriickt werden Bilder, die im Merkmalsraum in
derselben Richtung von der Anfrage wie der ausgewihlte Cluster liegen, nidher an das An-
fragebild herangezogen, Bilder in der entgegengesetzten Richtung jedoch weggeschoben.

In Experimenten mit inhdrent mehrdeutigen Bildern von der Foto-Plattform Flickr war
unser Verfahren in der Lage, die mean average precision der Ergebnisse gegeniiber dem
initialen Ranking um 24% zu steigern. Existierende Ansitze hingegen konnten aufgrund
oben genannter Beschriankungen nur die Qualitit der ca. ersten 10 Ergebnisse in dhnlichem
Mafe steigern, jedoch nicht die der gesamten Ergebnisliste.

Ein qualitatives Beispiel ist in Abb. 4 dargestellt. Fiir die abgebildete Anfrage werden au-
tomatisch drei mogliche Interpretationen identifiziert. Fiir jede dieser Bedeutungen stellen
wir hier die am hdchsten bewerteten Ergebnisse dar, falls die jeweilige Bedeutung als die
relevante markiert wiirde. Die Fokussierung auf verschiedene Aspekte des Anfragebildes
ist deutlich erkennbar: Der erste Cluster erfasst die Bedeutung ‘Hénde’, der zweite die
Interpretation ‘Kleinkinder’ und der dritte offenbar den Bildtyp ‘Portrat’.
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3.3 Adaptive Pooling

Abschlielend stellt die Dissertation [Ba20] eine dritte Methode vor, welche eine andere
Modalitit des Feedbacks erschliet und dem Nutzer nicht nur erlaubt, bestimmte Bilder
als relevant zu kennzeichnen, sondern Bereiche innerhalb dieser Bilder auszuwihlen, wel-
che fiir das Suchvorhaben von eminenter Bedeutung sind. Daraufhin wird die Merkmals-
reprasentation sdmtlicher Bilder im Datensatz angepasst, um dhnlichen Merkmalen wie
denen des ausgewihlten Bildabschnitts ein hoheres Gewicht zu verleihen.

Zu diesem Zweck lernen wir ein sogenanntes Exemplar-LDA-Modell auf den aus dem mar-
kierten Bereich extrahierten Merkmalen. Dieser Typ von linearen Modellen kann mithilfe
von vorab berechneten Statistiken auf nur einem einzigen Positivbeispiel trainiert werden.
Als lineares Modell 1ésst es sich zudem effizient auf simtliche lokalen Merkmale der Bil-
der in der Datenbank anwenden, um deren Ubereinstimmung mit der ausgewhlten Region
zu bewerten. Die lokalen Merkmale werden schlieBlich gemiB dieser Ubereinstimmung
gewichtet und in globale Bildreprésentationen aggregiert.

Wir evaluierten den Nutzen dieser Methode auf spezialisierten Datensédtzen mit Bildern
von verschiedenen Spezies von Schmetterlingen und Vogeln. In diesen Féllen kann Ex-
pertenwissen hilfreich sein, um die charakteristischen Merkmale einer bestimmten Spezies
im Anfragebild zu markieren und dadurch die Suche gezielt zu verfeinern. Im konkreten
Fall verbesserte unser Ansatz die mean average precision gegeniiber den nicht verfeinerten
Ergebnissen um 224% und um 63% im Vergleich zu existierenden Verfahren.

4 Zusammenfassung

Das Forschungsgebiet des Content-based Image Retrievals hat sich iiber Jahre auf die in-
haltsbasierte Suche nach Bildern eines bestimmten individuellen Objekts konzentriert. Fiir
allgemeinere Anwendungsszenarien lassen aktuelle Systeme sowohl ein hinreichendes se-
mantisches Verstindnis von Bildern und der Welt sowie den nétigen Grad an Interaktivitit
zur Eingrenzung der Suche vermissen. Die hier beschriebene Dissertation [Ba20] stellt
Losungen fiir beide Problemfelder vor.

Hinsichtlich der interaktiven Bildersuche haben wir drei Verfahren entwickelt, die Nutzer-
feedback verschiedener Art und Komplexitit abdecken, von der schnellen automatischen
Erkennung potenzieller Bildinterpretationen, iiber die aktive Akquise moglichst informa-
tiven Relevanzfeedbacks bis hin zur Auswahl wichtiger Bereiche in einzelnen Bildern. In
allen Fillen iibertreffen unsere Ansitze den vorherigen Stand der Kunst deutlich.

Zur Beriicksichtigung semantischer Relationen zwischen Bildern integrieren wir Weltwis-
sen iiber die Ahnlichkeiten von Klassen in Form von Taxonomien in tiefe Lernverfahren.
Dazu wird der Merkmalsraum explizit so konstruiert, dass nicht primir visuell dhnliche,
sondern semantisch dhnliche Klassen nahe beieinander liegen. Die auf diese Weise berech-
neten Bildreprisentationen verbessern nicht nur die semantische Konsistenz der Ergebnis-
se der Bildersuche, sondern bieten auch Vorteile fiir andere Anwendungsfelder wie bei-
spielsweise Klassifikation und Lernen aus wenigen Beispielen. Ein naheliegender néchster
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Schritt besteht in der Betrachtung zusétzlicher semantischer Aspekte (z. B. Stimmungen
und Aktivititen) sowie der Kombination von semantischer und visueller Ahnlichkeit.
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Automatisierte Hybride Zeitreihenprognose:
Design, Benchmarking und Anwendungsfille'

André Bauer?

Abstract: Moderne Cloud-Umgebungen unterliegen Lastschwankungen und entsprechend schnel-
len und unerwarteten Anderungen. Um ausreichend Rechenressourcen rechtzeitig bereitzustellen,
miissen sogenannte Auto-Skalierer den zukiinftigen Ressourcenbedarf vorhersagen. Allerdings ha-
ben bestehende Arbeiten zur Zeitreihenprognose und zur automatischen Skalierung der Cloud zwei
grofle Probleme. Erstens gibt es keinen vollautomatischen und generischen Prognoseansatz, der die
vorhandenen Prognosemethoden so kombiniert, dass ihre Stirken genutzt und ihre Schwichen ver-
mieden werden, um genaue Vorhersagen mit einer verlédsslichen Laufzeit zu liefern. Zweitens wird
bestehenden Auto-Skalierern misstraut, ein zuverlidssiges und kosteneffizientes autonomes Ressour-
cenmanagement fiir moderne Cloud-Umgebungen zu bieten, da die Sorge besteht, dass ungenaue
oder verzdgerte Anpassungen zu finanziellen Verlusten fithren konnen. Um diese Probleme zu 16sen,
stellt die Dissertation drei Beitriige vor: (i) Einen Prognose-Benchmark, der das Problem der be-
grenzten Vergleichbarkeit zwischen bestehenden Prognosemethoden adressiert; (ii) Eine automati-
sierte hybride Zeitreihen-Prognosemethode; (iii) Einen neuartiger hybrider Auto-Skalierer fiir koor-
dinierte Skalierung von Anwendungen.

1 Einleitung

Heutzutage leben wir in einer digitalisierten Welt. Sowohl unser berufliches als auch un-
ser privates Leben ist von verschiedenen IT-Diensten durchzogen, welche typischerweise
in verteilten Computersystemen (z.B. Cloud-Umgebungen) betrieben werden. Die Betrei-
ber solcher Systeme sind aufgrund des hohen Digitalisierungsgrades mit schnellen und
wechselnden Anforderungen konfrontiert. Insbesondere Cloud-Umgebungen unterliegen
starken Lastschwankungen und entsprechenden schnellen und unerwarteten Anderungen
des Bedarfs an Rechenressourcen. Um dieser Herausforderung zu begegnen, kdnnen so
genannte Auto-Skalierer, wie z.B. der schwellenwertbasierte Mechanismus von Amazon
Web Services EC2, eingesetzt werden, um eine elastische Skalierung der Rechenressour-
cen zu ermdglichen. Doch trotz dieser Gelegenheit werden geschiftskritische Anwendun-
gen nach wie vor mit deutlich iiberdimensionierten Rechenkapazitéten betrieben, um einen
stabilen und zuverlédssigen Dienstbetrieb zu gewihrleisten. Diese Strategie wird aufgrund
des mangelnden Vertrauens in Auto-Skalierer und der Sorge verfolgt, dass ungenaue oder
verzogerte Anpassungen zu finanziellen Verlusten fiihren konnten.

Um die Ressourcenkapazitit rechtzeitig anpassen zu konnen, miissen die zukiinftigen Res-
sourcenanforderungen “vorhergesehen” werden. Denn die Reaktion auf Verinderungen,

! Englischer Titel der Dissertation: “Automated Hybrid Time Series Forecasting: Design, Benchmarking, and
Use Cases”
2 Universitit Wiirzburg, Fakultit fiir Mathematik und Informatik, andre.bauer @uni-wuerzburg.de
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sobald diese beobachtet werden, fiihrt zu einer inhdrenten Verzogerung. Mit anderen Wor-
ten, es sind genaue Prognosemethoden erforderlich, um Systeme proaktiv anzupassen. Ein
wirksamer Ansatz in diesem Zusammenhang ist die Zeitreihenprognose, welche auch in
vielen anderen Bereichen angewandt wird. Die Kernidee besteht darin, vergangene Wer-
te zu untersuchen und vorherzusagen, wie sich diese Werte im Laufe der Zeit entwickeln
werden. Nach dem “No-Free-Lunch Theorem” [WM97] gibt es keinen Algorithmus, der
fiir alle Szenarien am besten funktioniert. Daher ist die Auswahl einer geeigneten Progno-
semethode fiir einen gegebenen Anwendungsfall eine wesentliche Herausforderung. Denn
jede Methode hat - abhéngig vom spezifischen Anwendungsfall - ihre Vor- und Nachteile.
Deshalb basiert iiblicherweise die Wahl der Prognosemethode auf Trial-and-Error oder auf
Expertenwissen, welches nicht vollstindig automatisiert werden kann. Beide Ansitze sind
teuer und fehleranfillig.

Obwohl Auto-Skalierung und Zeitreihenprognose etablierte Forschungsgebiete sind, kon-
nen die bestehenden Ansitze die genannten Herausforderungen nicht vollstindig bewil-
tigen: (i) Bei unserer Untersuchung zur Zeitreihenvorhersage stellten wir fest, dass die
meisten der iiberpriiften Artikel nur eine geringe Anzahl von (meist verwandten) Me-
thoden beriicksichtigen und ihre Performanz auf einem kleinen Datensatz von Zeitrei-
hen mit nur wenigen Fehlermaflen bewerten, wihrend sie keine Informationen iiber die
Ausfiihrungszeit der untersuchten Methoden liefern. Daher konnen solche Artikel nicht als
Hilfe fiir die Wahl einer geeigneten Methode fiir einen bestimmten Anwendungsfall heran-
gezogen werden; (ii) Bestehende hybride open-source Prognosemethoden [Cel7, THA18,
BHBI16, TL18, Sm20], die sich mindestens zwei Methoden zunutze machen, um das “No-
Free-Lunch Theorem” anzugehen, sind rechenintensiv, schlecht automatisiert, fiir einen
bestimmten Datensatz ausgelegt oder haben eine unvorhersehbare Laufzeit. Methoden, die
eine hohe Varianz in der Ausfiihrungszeit aufweisen, konnen nicht fiir zeitkritische Sze-
narien angewendet werden (z.B. Auto-Skalierung), wihrend Methoden, die auf einen be-
stimmten Datensatz zugeschnitten sind, Einschrinkungen fiir mogliche Anwendungsfille
mit sich bringen (z.B. nur jdhrliche Zeitreihen vorhersagen); (iii) Auto-Skalierer skalie-
ren typischerweise eine Anwendung entweder proaktiv oder reaktiv. Obwohl es einige
hybride Auto-Skalierer [AETE12, Jil3, Ur08, Wul6, Iq11] gibt, fehlt es ihnen an ausge-
kliigelten Losungen zur Kombination von reaktiver und proaktiver Skalierung. Beispiels-
weise werden Ressourcen nur proaktiv freigesetzt, wihrend die Ressourcenzuweisung
vollstindig reaktiv (inhdrent verzogert) erfolgt; (iv) Die Mehrheit der vorhandenen Mecha-
nismen beriicksichtigt bei der Skalierung einer Anwendung in einer 6ffentlichen Cloud-
Umgebung nicht das Preismodell des Anbieters, was héufig zu tiberhohten Kosten fiihrt.
Auch wenn einige kosteneffiziente Auto-Skalierer vorgeschlagen wurden, beriicksichtigen
sie nur den aktuellen Ressourcenbedarf und vernachlédssigen ihre Entwicklung im Laufe
der Zeit. Beispielsweise werden Ressourcen oft vorzeitig abgeschaltet, obwohl sie viel-
leicht bald wieder benotigt werden.

Um den genannten Herausforderungen und den Defiziten der bisherigen Arbeiten zu be-

gegnen, wurden in der Dissertation [Ba20] drei Ziele formuliert:

Ziel I: Einen Prognose-Benchmark bereitstellen, um gleiche Voraussetzungen fiir
die Bewertung und den Vergleich der Leistung von Prognosemethoden in
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einem breiten Rahmen zu schaffen, der eine Vielzahl von Bewertungsszena-
rien abdeckt.

Ziel II:  Bereitstellung einer vollautomatischen und generischen hybriden Progno-
semethode, die automatisch relevante Informationen aus einer gegebenen
Zeitreihe extrahiert und diese nutzt, um bestehende Methoden so zu kombi-
nieren, dass eine hohe Prognosegenauigkeit bei gleichzeitig geringer Lauf-
zeit-Varianz erreicht wird.

Ziel III:  Entwicklung eines hybriden Auto-Skalierers, der die koordinierte Skalie-
rung von Anwendungen ermoglicht, indem er proaktive Skalierung (basie-
rend auf der entwickelten Prognosemethode) mit reaktiver Skalierung als
Fallback-Mechanismus kombiniert, um maximale Zuverldssigkeit der Res-
sourcenanpassungen zu gewdhrleisten.

Die auf diesen Zielen basierenden Beitrdge der Dissertation sind in Abschnitt 2 zusam-
mengefasst. AnschlieBend wird im Abschnitt 3 die Grundidee des Forschungsbeitrag II
(eine automatisierte hybride Zeitreihen-Prognosemethode namens Telescope) prisentiert.
In Abschnitt 4 werden dann die wichtigsten Ergebnisse der Auswertung von Telescope
vorgestellt. AbschlieBend erfolgt ein Restimee der Dissertation.

2 Ubersicht der Dissertationsbeitrige

Im Rahmen der Dissertation [Ba20] wurden folgende drei Beitrige vorgestellt: (i) Der ers-
te Beitrag - ein Prognosebenchmark® - behandelt das Problem der begrenzten Vergleich-
barkeit zwischen bestehenden Prognosemethoden; (ii) Der zweite Beitrag stellt eine auto-
matisierte hybride Zeitreihen-Prognosemethode namens Telescope* vor, die sich der Her-
ausforderung des “No-Free-Lunch Theorem” [WM97] stellt; (iii) Der dritte Beitrag stellt
Chamulteon, einen neuartigen hybriden Auto-Skalierer fiir die koordinierte Skalierung von
Anwendungen bereit, der Telescope zur Vorhersage der Lastintensitit als Grundlage fiir ei-
ne proaktive Ressourcenbereitstellung nutzt. Im Folgenden werden die drei Beitrige der
Arbeit zusammengefasst.

Prognosebenchmark Um gleiche Ausgangsbedingungen fiir die Bewertung von Progno-
semethoden anhand eines breiten Spektrums zu schaffen, schlagen wir einen neuartigen
Benchmark vor, der Prognosemethoden auf der Grundlage ihrer Performanz in einer Viel-
zahl von Szenarien automatisch bewertet und ein Ranking erstellt. Der Benchmark umfasst
vier verschiedene Anwendungsfille, die jeweils 100 heterogene Zeitreihen aus verschie-
denen Bereichen abdecken. Der Datensatz wurde aus offentlich zugénglichen Zeitreihen
zusammengestellt und so konzipiert, dass er eine viel hohere Diversitit aufweist als be-
stehende Prognosewettbewerbe. Neben dem neuen Datensatz fiihren wir zwei neue Malle
ein, die verschiedene Aspekte einer Prognose beschreiben. Wir haben den entwickelten
Benchmark zur Bewertung von Telescope angewandt.

3 Prognosebenchmark: https://github.com/DescartesResearch/ForecastBenchmark
4 Telescope: https://github.com/DescartesResearch/telescope
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Telescope Um eine generische Prognosemethode bereitzustellen, stellen wir einen neu-
artigen, auf maschinellem Lernen basierenden Prognoseansatz vor, der automatisch rele-
vante Informationen aus einer gegebenen Zeitreihe extrahiert. Genauer gesagt, Telescope
extrahiert automatisch intrinsische Zeitreihenmerkmale und zerlegt die Zeitreihe dann in
Komponenten, wobei fiir jede dieser Komponenten ein Prognosemodell erstellt wird. Jede
Komponente wird mit einer anderen Methode prognostiziert und dann wird die endgiiltige
Prognose aus den vorhergesagten Komponenten unter Verwendung eines regressionsba-
sierten Algorithmus des maschinellen Lernens zusammengestellt. In mehr als 1300 Expe-
rimentstunden, in denen 15 konkurrierende Methoden (einschlieSlich Ansétze von Face-
book [TL18] und Uber [Sm20]) auf 400 Zeitreihen verglichen wurden, iibertraf Telescope
alle Methoden und zeigte die beste Prognosegenauigkeit in Verbindung mit einer niedri-
gen und zuverldssigen Ausfithrungszeit. Im Vergleich zu den konkurrierenden Methoden,
die im Durchschnitt einen Prognosefehler (genauer gesagt, den symmetric mean absolute
forecast error) von 29% aufwiesen, wies Telescope einen Fehler von 20% auf und war da-
bei 2556 mal schneller. Insbesondere die Methoden von Uber und Facebook wiesen einen
Fehler von 48% bzw. 36% auf und waren 7334 bzw. 19-mal langsamer als Telescope.

Chamulteon Um eine zuverldssige Auto-Skalierung zu erméglichen, stellen wir einen hy-
briden Auto-Skalierer vor, der proaktive und reaktive Techniken kombiniert, um verteilte
Cloud-Anwendungen, die mehrere Dienste umfassen, koordiniert und kostengiinstig zu
skalieren. Genauer gesagt, werden proaktive Anpassungen auf der Grundlage von Pro-
gnosen von Telescope geplant, wihrend reaktive Anpassungen auf der Grundlage tatsdch-
licher Beobachtungen der iiberwachten Lastintensitit ausgelost werden. Um auftretende
Konflikte zwischen reaktiven und proaktiven Anpassungen zu losen, wird ein komplexer
Konfliktlosungsalgorithmus implementiert. Auflerdem iiberpriift Chamulteon Anpassun-
gen im Hinblick auf das Preismodell des Cloud-Anbieters, um die anfallenden Kosten
in 6ffentlichen Cloud-Umgebungen zu minimieren. In mehr als 400 Experimentstunden,
in denen fiinf konkurrierende Auto-Skalierungsmechanismen unter fiinf verschiedene Ar-
beitslasten, vier verschiedene Anwendungen und drei verschiedene Cloud-Umgebungen
evaluiert wurden, zeigte Chamulteon die beste Auto-Skalierungsleistung und Zuverlis-
sigkeit bei gleichzeitiger Reduzierung der berechneten Kosten. Die konkurrierenden Me-
thoden lieferten wihrend (durchschnittlich) 31% der Versuchszeit zu wenige Ressourcen.
Im Gegensatz dazu reduzierte Chamulteon diese Zeit auf 8% und die SLO-Verletzungen
(Service Level Objectives) von 18% auf 6%, wihrend es bis zu 15% weniger Ressourcen
verwendete und die berechneten Kosten um bis zu 45% senkte.

3 Grundidee von Telescope

Die Annahme der Datenstationaritit® ist eine inhirente Einschrinkung fiir die Zeitrei-
henprognose. Jede Zeitreiheneigenschaft, welche die Stationaritét verletzt, wie z. B. ein
nicht konstanter Mittelwert, eine nicht konstante Varianz oder ein multiplikativer Effekt,
stellt eine Herausforderung fiir die richtige Modellbildung dar [MSA18]. Daher trans-
formiert Telescope automatisch die gegebene Zeitreihe, leitet intrinsische Merkmale aus

5 Bei einer stationiren Zeitreihe @ndern sich die statistischen Eigenschaften (wie z. B. Mittelwert, Varianz und
Autokovarianz) im Laufe der Zeit nicht.
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der Zeitreihe ab, wihlt einen geeigneten Satz von Merkmalen aus und behandelt jedes
Merkmal separat. Mit anderen Worten, wir integrieren verschiedene Methoden, um nicht-
stationdre Zeitreihen zu behandeln.

Algorithm 1: Telescope Prognose
Input: Time series fs, horizon &
Result: Forecast of ts
1 [ts, freqs] = Preprocessing(zs);
if freqs(1] > I then // ts ist saisonal
features = FeatureExtraction(zs, freqs);
model = ModelBuilding(ts, features);
forecast = Forecasting(model, h);

‘ forecast = ARIMAC(ts, h); // Fallback: ARIMA Prognose
end
forecast = Postprocessing(forecast);
o return forecast

2
3
4
5
6 else // ts ist nicht saisonal und kann daher nicht zerlegt werden
7
8
9

—

Der Arbeitsablauf von Telescope kann in fiinf Phasen geteilt werden und ist in Algorith-
mus 1 vereinfacht dargestellt und erhilt als Eingabe eine univariate Zeitreihe ts und den
Horizont h. Der Horizont gibt an, wieviele Werte auf einmal vorhergesagt werden miissen.
In der ersten Phase (Zeile 1) wird die Zeitreihe vorverarbeitet und die Frequenzen® der zu-
grunde liegenden Muster in der Zeitreihe werden extrahiert. Falls die Zeitreihe saisonal ist,
umfassen die zweite und dritte Phase von Telescope die Extraktion relevanter intrinsischer
Zeitreihenmerkmale (Zeile 3) und die Erstellung eines Modells, das die Zeitreihe auf der
Grundlage dieser Merkmale beschreibt (Zeile 4). Anschlieend wird das Modell verwen-
det, um das Verhalten der zukiinftigen Zeitreihe vorherzusagen (Zeile 5). In dem Fall, dass
die Zeitreihe nicht saisonal ist (Zeile 7), wird die Zeitreihe mit ARIMA (Auto-Regressive
Integrated Moving Average) [BJ70] modelliert und vorhergesagt. Schlielich wird die Pro-
gnose entsprechend der Preprocessing-Phase nachbearbeitet und zuriickgegeben. Im Fol-
genden wird jede Phase im Detail erldutert.

Preprocessing Da Vorhersagemethoden, insbesondere Methoden des maschinellen Ler-
nens, mit sich d@ndernder Varianz und multiplikativen Effekten innerhalb einer Zeitreihe
Schwierigkeiten haben [SK12], wird die Zeitreihe transformiert. Genauer gesagt wendet
Telescope die Box-Cox-Transformation [BC64] an, da sie sowohl die Varianz als auch die
multiplikativen Effekte der Zeitreihe reduziert, was zu einem verbesserten Vorhersagemo-
dell [MSA18] fiihrt. Parallel zur Transformation extrahiert Telescope die dominantesten
Frequenzen ’ aus der Zeitreihe durch Anwendung eines Periodogramms [Sc99].

Feature Extraction In dieser Phase ermittelt Telescope intrinsische Zeitreihenmerkmale
zur Bewiltigung typischer Probleme oder Schwierigkeiten, die bei der Modellierung einer
Zeitreihe auftreten konnen: (i) Die Zeitreihe hat mehrere sich tiberlagernde wiederkehren-
de Muster und (ii) die Zeitreihe verletzt die stationidre Eigenschaft. Um das erste Problem
anzugehen, bestimmt Telescope fiir jede dominante Frequenz die zugehorigen Fourier-

6 In der Zeitreihenanalyse bezeichnet die Frequenz die Linge eines wiederkehrenden Musters.
7 Mit dominant meinen wir die hiiufigste Periode wie z.B. Tage in einem Jahr.
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Terme der Zeitreihe zur Modellierung der verschiedenen Muster. Genauer gesagt werden
fiir jede dominante Frequenz sowohl ein Sinus als auch ein Kosinus mit der Periodenlidnge
der entsprechenden Frequenz extrahiert. Um die Nicht-Stationaritit zu behandeln, besteht
die Kernidee von Telescope darin, die Zeitreihe zu zerlegen und dann jeden Teil separat
zu behandeln. Zu diesem Zweck wird die Zeitreihe mit STL (Seasonal and Trend de-
composition using Loess) [C190] in ihre Komponenten Trend (langfristige Entwicklung
der Zeitreihe), Saisonalitidt (wiederkehrendes Muster innerhalb einer regeméfigen Peri-
ode) und UnregelmiBigkeit (verbleibende Teil der Zeitreihe, der nicht durch Trend oder
Saisonalitit beschrieben wird) zerlegt.

Model Building Um ein geeignetes Vorhersagemodell zu erstellen, das die Zeitreihe be-
schreibt, implementiert Telescope XGBoost (eXtreme Gradient Boosting) [CG16], um die
Beziehung zwischen der Zeitreihe und den intrinsischen Merkmalen zu finden. Da ein star-
ker Trend sowohl die Varianz erhoht als auch die Stationaritit verletzt, entfernt Telescope
den Trend aus der Zeitreihe. Die resultierende enttrendete Zeitreihe ist nun trend-stationdr.
Obwohl auch die Saisonalitit die Stationaritiit verletzen kann, eignen sich Methoden des
maschinellen Lernens zur Mustererkennung. Folglich lernt XGBoost wihrend seines Trai-
ningsverfahrens, wie die enttrendete Zeitreihe durch die intrinsischen Merkmale Fourier-
Terme und Saisonalitit beschrieben werden kann.

Forecasting Um die Zeitreihe vorhersagen zu konnen, miissen die verschiedenen Kom-
ponenten getrennt voneinander vorhergesagt werden. Die Saisonalitdt und die Fourier-
Terme sind per Definition wiederkehrende Muster, so dass sie einfach fortgesetzt wer-
den konnen. Die resultierende vorhergesagte Saisonalitét und die vorhergesagten Fourier-
Terme werden in Verbindung mit dem Vorhersagemodell als Merkmale fiir die Vorhersage
der zukiinftigen enttrendeten Zeitreihen verwendet. Genauer gesagt, regressiert das ma-
schinelle Lernverfahren fiir jeden Zeitpunkt der Vorhersage einen neuen Wert auf Basis
der entsprechenden Werte der Merkmale. Parallel zur Vorhersage der wiederkehrenden
Muster wird auch der Trend vorhergesagt. Da der Trend keine wiederkehrenden Muster
enthilt, ist eine fortschrittliche Prognosemethode erforderlich. Zu diesem Zweck verwen-
den wir ARIMA [BJ70], da es in der Lage ist, den Trend auch aus wenigen Punkten zu
schitzen. Nachdem der Trend vorhergesagt wurde, werden im letzten Schritt dieser Phase
die vorhergesagte enttrendete Zeitreihen und der vorhergesagte Trend aufsummiert.

Postprocessing Da die Zeitreihe in der Preprocessing-Phase transformiert wurde, wird die
vorhergesagte Zeitreihe mit der inversen Box-Cox-Transformation zuriicktransformiert.

4 Evaluation von Telescope

Um die Qualitét von Telescope zu evaluieren, haben wir unsere hybride Prognosemetho-
de auf 400 verschiedenen Zeitreihen mit 15 unterschiedlichen Prognosemethoden vergli-
chen. Aus Platzgriinden vergleichen wir Telescope in diesem Abschnitt mit vier aktuellen
hybriden Prognosemethoden (BETS [BHB16], ES-RNN [Sm20], FFORMS [THA18] und
Prophet [TL18]) und die nach unseren Experimenten [Ba20] besten Methoden aus dem Be-
reich der “klassischen” Zeitreihenprognose (sSARIMA [BJ70]) als auch des maschinellen
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Lernens (XGBoost [CG16]). Um die Vorhersagegenauigkeit zu messen, beriicksichtigen
wir den sMAPE (symmetical mean absolute percentage error) [Ma93], wobei eg\ den
durchschnittlichen Fehler und o,,, die Standardabweichung des Fehlers widerspiegelt.
Neben der Genauigkeit messen wir auch die Laufzeit der einzelnen Methoden. Die Lauf-
zeit wird durch die Zeit normalisiert, die eine naive Prognosemethode bendotigt (im Schnitt
0,1 Sekunde pro Vorhersage), wobei ¢,y die durchschnittliche normierte Zeit und oy, die
Standardabweichung der normierten Zeit reflektiert. Als Beispiel fiir die Vorhersagen zeigt
Abbildung 1 die konkurrierenden Prognosemethoden auf der Zeitreihe Air Passsengers,
welche oft als Referenz verwendet wird.
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Air Passengers -- ES-RNN Prophet Telescope
BETS -- FFORMS - sARIMA XGBoost

Abb. 1: Vorhersagen fiir alle konkurrierenden Methoden auf der Zeitreihe Air Passsengers.

Tab. 1: Vorhersagefehler- und Laufzeitvergleich iiber alle Zeitreihen.

MaB BETS ES-RNN FFORMS Prophet sARIMA Telescope XGBoost
Zsm [%] 25,52 47,87 21,15 35,56 20,63 19,95 23,85
ey, (%] 34,25 66,99 36,87 2,30-10 35,63 31,35 34,67
oy 6,14-10*  1,61-10°  523.10° 2,04-103  848.10°  143-107 6,73
iy 1,07-10  4,92:106  7,93-10° 6,15-103  9,08-10° 98,67 15,59

Tabelle 1 zeigt die Ergebnisse, die iiber alle Zeitreihen gemittelt wurden, fiir alle konkur-
rierenden Methoden. Jede Zeile steht fiir ein MaB3, jede Spalte fiir eine Methode, und die
besten Werte (je niedriger, desto besser) sind fett hervorgehoben. Die genaueste Progno-
semethode ist Telescope (19,95%), gefolgt von SARIMA (20,63%). Den hochsten Fehler
weist ES-RNN mit 47,87% auf. Die mit Abstand schnellste Methode ist XGBoost (6,73).
Telescope (1,43-10%) hat die zweitniedrigste Laufzeit. Die langsamste Methode ist ES-
RNN (1,61-10%). Obwohl SARIMA die zweitbeste Vorhersagegenauigkeit hat, ist es im
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Durchschnitt fast 6000 Mal langsamer als Telescope. Beispielsweise betrug die maximale
Laufzeit von SARIMA fiir eine Zeitreihe 465.574 Sekunden, was fast 5,5 Tagen entspricht.

Obwohl unser Datensatz mit 400 verschiedenen Zeitreihen ein breites Spektrum an An-
wendungsfillen umfasst, lassen sich die Evaluierungsergebnisse moglicherweise nicht auf
alle Zeitreihen aus allen Bereichen verallgemeinern. Neben dem Datensatz versuchten wir
auch, reprisentative Vorhersagemethoden zu untersuchen, die auf verschiedenen Techni-
ken basieren, wie beispielsweise die Methoden von Facebook (Prophet) und Uber (ES-
RNN). Wir verwenden jedoch alle Methoden mit ihren Standardeinstellungen. Folglich
konnen die beobachteten Ergebnisse abweichen, wenn die Prognosemethoden auf die ein-
zelnen Zeitreihen angepasst werden.

5 Resiimee

Heutzutage leben wir in einer schnelllebigen Welt, und so sind viele Bereiche Trends und
unterschiedlichen Anforderungen unterworfen. So miissen Cloud-Umgebungen beispiels-
weise mit Lastschwankungen und entsprechend schnellen und unerwarteten Anderungen
des Bedarfs an Rechenressourcen zurechtkommen. Da die Reaktion auf Anderungen, SO-
bald sie beobachtet werden, eine inhédrente Verzégerung mit sich bringt, muss der zukiinf-
tige Ressourcenbedarf vorhergesagt werden, um notwendige Schritte im Voraus zu iden-
tifizieren. Eine niitzliche und etablierte Technik in diesem Zusammenhang ist die Zeitrei-
henprognose, die auch in vielen anderen Bereichen eingesetzt wird. Obwohl die Zeitrei-
henprognose die proaktive automatische Skalierung der benétigten Ressourcen in Cloud-
Umgebungen ermoglicht, werden geschiftskritische Anwendungen immer noch mit stark
liberprovisionierten Ressourcen betrieben, um einen stabilen und zuverldssigen Servicebe-
trieb zu gewihrleisten. Diese Strategie wird vor allem aufgrund von zwei Hauptproblemen
der bestehenden Arbeiten verfolgt: Erstens gibt es keinen vollautomatischen und generi-
schen Prognoseansatz, der die vorhandenen Prognosemethoden so kombiniert, dass ihre
Starken genutzt und ihre Schwéchen vermieden werden, um genaue Prognosen mit einer
zuverldssigen Laufzeit zu liefern. Zweitens wird bestehenden Auto-Skalierer misstraut,
ein zuverldssiges und kosteneffizientes autonomes Ressourcenmanagement fiir moderne
Cloud-Umgebungen zu ermdglichen, da die Sorge besteht, dass ungenaue oder verzogerte
Anpassungen zu finanziellen Verlusten fithren konnen.

Um den genannten Herausforderungen zu begegnen, wurden in der Dissertation [Ba20]
drei Beitrige vorgestellt, welche als wichtige Meilensteine auf dem Gebiet der Zeitrei-
henprognose und der automatischen Skalierung in Cloud-Umgebungen angesehen werden
konnen. (i) In dieser Arbeit wird zum ersten Mal ein Prognosebenchmark prisentiert, der
eine Vielzahl verschiedener Bereiche mit einer hohen Diversitit zwischen den analysier-
ten Zeitreihen abdeckt. Auf der Grundlage des zur Verfiigung gestellten Datensatzes und
des automatischen Auswertungsverfahrens trigt der vorgeschlagene Benchmark dazu bei,
die Vergleichbarkeit von Prognosemethoden zu verbessern. Die Benchmarking-Ergebnisse
von verschiedenen Prognosemethoden ermdéglichen die Auswahl der am besten geeigne-
ten Prognosemethode fiir einen gegebenen Anwendungsfall. (ii) Telescope bietet den ers-
ten generischen und vollautomatischen Zeitreihen-Prognoseansatz, der sowohl genaue als
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auch zuverldssige Prognosen liefert, ohne Annahmen iiber die analysierte Zeitreihe zu
treffen. Dementsprechend macht es teure, zeitaufwindige und fehleranfillige Verfahren
tiberfliissig, wie z.B. Trial-and-Error oder das Hinzuziehen eines Experten. Dies eroffnet
neue Moglichkeiten, insbesondere in zeitkritischen Szenarien, in denen Telescope genaue
Vorhersagen mit einer kurzen und zuverlédssigen Antwortzeit liefern kann. Obwohl Teles-
cope fiir diese Arbeit im Bereich des Cloud Computing eingesetzt wurde, gibt es, wie die
Auswertung zeigt, keinerlei Einschrinkungen hinsichtlich der Anwendbarkeit von Teles-
cope in anderen Bereichen. Dariiber hinaus wird Telescope, das auf GitHub zur Verfiigung
gestellt wurde, bereits in einer Reihe von interdisziplindren datenwissenschaftlichen Pro-
jekten eingesetzt, z.B. bei der vorausschauenden Wartung im Rahmen von Industry 4.0,
bei der Vorhersage von Herzinsuffizienz in der Medizin oder als Bestandteil von Vorher-
sagemodellen fiir die Entwicklung von Bienenstocken. (iii) Im Kontext der elastischen
Ressourcenverwaltung ist Chamulteon ein wichtiger Meilenstein fiir die Stirkung des Ver-
trauens in Auto-Skalierern. Der komplexe Konfliktlosungsalgorithmus ermoglicht ein zu-
verladssiges und genaues Skalierungsverhalten, das Verluste durch {iberméBige Ressourcen-
zuweisung oder SLO-Verletzungen (Service Level Objectives) reduziert. Mit anderen Wor-
ten, Chamulteon bietet zuverlédssige Ressourcenanpassungen, die die berechneten Kosten
minimieren und gleichzeitig die Benutzerzufriedenheit maximieren.
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Kooperative Absichtserkennung mittels maschineller
Lernverfahren — Radfahrerschutz im Kontext des
hochautomatisierten Fahrens !

Maarten Bieshaar?

Abstract: Das Radfahren wird im Verkehr der Zukunft eine zentrale Rolle spielen. Um Unfille zu
vermeiden, ist es entscheidend, Radfahrer frithzeitig zu erkennen und deren Absichten vorherzu-
sagen. Fahrzeuge, die mit Sensoren, Datenverarbeitungssystemen und Kommunikationsfihigkeiten
ausgestattet sind, erstellen und pflegen ein lokales Modell ihrer Verkehrsumgebung. Gruppen von ko-
operierenden und interagierenden Fahrzeugen, sowie Roadside Units, und Radfahrer, die mit Smart
Devices (z.B. Smartphone und Smartwatch) und anderen am Korper getragenen Sensoren ausge-
stattet sind, tauschen Informationen aus. Sie bilden ein multimodales Sensorsystem mit dem Ziel,
Radfahrer und deren Absichten zuverldssig zu erfassen. Die kollektive Intelligenz aller Verkehrsteil-
nehmer erlaubt es den Wahrnehmungshorizont der einzelnen Verkehrsteilnehmer iiber deren eigene
sensorische Fahigkeiten hinaus zu erweitern und somit eine bessere Erkennung der Absichten von
Radfahrer zu erm(’jglichen.3

1 Einfithrung

1.35 Millionen Verkehrstote pro Jahr wurde in der Ausgabe 2018 des von der Weltge-
sundheitsorganisation veroffentlichten globalen Statusberichts zur Verkehrssicherheit ge-
meldet [Wol8] . Dariiber hinaus erleiden schitzungsweise 20 bis 50 Millionen weitere
Menschen nicht-todliche Verletzungen, welche zumeist in einer dauerhaften Behinderung
enden. Ungeschiitzte Verkehrsteilnehmer (engl. Vulnerable Road Users, kurz VRU), d.h.
Radfahrer und FuBlgénger sind besonders gefiahrdet, da sie iiber kein passives Sicherheits-
system verfiigen, das die Auswirkungen von Unfillen potenziell abmildern konnte. In
den vergangenen Jahren haben sich zahlreiche Biirgerinitiativen fiir eine ,,Verkehrswen-
de* und damit fiir die Forderung des nachhaltigen und klimafreundlichen Radverkehrs
starkgemacht. Obwohl die ersten Erfolge zu verzeichnen sind (d.h., dem Radverkehr wird
in vielen Stidten mehr Raum zugestanden) bleibt das Radfahren auf deutschen StraBen
weiterhin geféahrlich. 2019 starben auf deutschen Stralen im Durchschnitt 1 — 2 Radfahrer
pro Tag.

Moderne Fahrerassistenzsysteme, wie bspw. automatische Warnassistenten, konnen die
Sicherheit von ungeschiitzten Verkehrsteilnehmern, z.B. durch eine friihzeitige Warnung

! Englischer Titel der Dissertation: ,,Cooperative Intention Detection using Machine Learning — Advanced Cy-
clist Protection in the Context of Automated Driving*

2 Universitit Kassel, Intelligente Eingebettete Systeme, Kassel, Deutschland, mbieshaar @uni-kassel.de

3 Aus Griinden der Lesbarkeit wird im Text die mannliche Form verwendet, nichtsdestoweniger beziehen sich
die Angaben auf Angehorige aller Geschlechter.
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Abb. 1: Schematische Darstellung einer kritische Situation aus [Bi21]. Ein Fulgdnger mochte die
Strale kreuzen, wobei er durch einen LKW verdeckt wird. Die Situation wird durch die Koope-
ration (angedeutet durch die gestrichelten gelben Pfeile) und Informationsaustausch zwischen den
Fahrzeugen, der RSU und dem Smartphone, das der Fufigiinger bei sich trégt, aufgelost.

deutlich erhohen. Diese Systeme prognostizieren die Absicht von ungeschiitzten Verkehrs-
teilnehmern, d.h. die geplante, aber noch nicht ausgefiihrte Aktion, basierend auf lokal
verfiigbaren sensorischen Informationen. Moderne (sowie in Zukunft auch hoch-automa-
tisierte) Fahrzeuge sind mit zahlreichen Sensoren ausgestattet, u.a. Kameras, LiDAR und
RADAR. Dennoch kann es infolge einer Verdeckung (z.B. Radfahrer befindet sich im to-
ten Winkel) oder einer Fehlfunktion der Sensorik stets zu gefahrlichen und bisweilen sogar
todlichen Situationen kommen. Fehler, insbesondere in der maschinellen Wahrnehmung,
haben zumeist eine gravierende Beeintrichtigung des Gesamtsystems zur Folge. Kom-
munikation und Kooperation mit anderen Verkehrsteilnehmern und mit Sensoren ausge-
statteter Infrastruktur (engl. Roadside Unit, kurz RSU) stellt eine Moglichkeit dar Kom-
plettausfille des eigenen Wahrnehmungssystems zu kompensieren und mit Verdeckungen
umzugehen.

Die der Arbeit zu Grunde liegende Vision des zukiinftigen kooperative-interagierenden,
hoch-automatisierten und vor allem sicheren Verkehrs lédsst sich am folgenden Beispiel
erldutern [Bil7]. Ein FuB3gidnger, der hinter einem Hindernis die Strafle iiberquert, ist in
Abb. 1 dargestellt. Das herannahende weifle Fahrzeug kann den verdeckten FuB3gidnger
und seine Absicht, die Straf3e zu {iberqueren, nicht rechtzeitig erfassen. Das entgegenkom-
mende Fahrzeug und eine RSU (hier illustriert durch eine Uberwachungskamera) konnen
jedoch den FuBigidngern und dessen Absicht erkennen. Diese erkannte Absicht kann dem
weiBlen Fahrzeug via moderner drahtloser Car2X-Kommunikation mitgeteilt werden, so
dass der Fahrer oder das Fahrzeug selbst (im Falle des automatisierten Fahrens) eine Not-
bremsung einleiten kann. Eine weitere Informationsquelle sind die vom Fullginger bei
sich getragene Smart Devices, z.B. ein Smartphone, eine Smartwatch oder andere Weara-
bles. Es wird demnach die kollektive Intelligenz aller Fahrzeuge, der RSU sowie der vom
FuBginger bei sich getragenen Smart Devices genutzt, um die Absicht des FuBgéingers,
die Strafle zu iiberqueren, zu erkennen.
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I Absichtserkennung 1
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Abb. 2: Schematische Darstellung des zweistufigen Prozesses zur Absichtserkennung: Detektion des
aktuellen Bewegungszustandes gefolgt von der Vorhersage der zukiinftigen Trajektorie.

Das Ziel und die globale Vision dieser Arbeit (siehe [Bi21]) sind kooperativ-interagierende,
hoch-automatisierte Fahrzeuge, die das Verhalten von ungeschiitzten Verkehrsteilnehmern
beriicksichtigen konnen. Die kollektive Intelligenz aller Fahrzeuge, ergéinzt durch Infor-
mationen von RSU und von den ungeschiitzten Verkehrsteilnehmern bei sich getragenen
Smart Devices, wird ausgenutzt, um die Sicherheit von ungeschiitzten Verkehrsteilneh-
mern zu erhohen, indem deren Absichten prognostiziert werden. Im Folgenden werden
alle Fahrzeuge, RSU und mit Smart Devices ausgestatteten ungeschiitzte Verkehrsteilneh-
mer als Agenten bezeichnet. Wir gehen nicht davon aus, dass alle Agenten immer mit der
identischen Sensorik ausgestattet sind oder dass alle Informationen immer verfiigbar sind.
Stattdessen wird ein opportunistischer Ansatz angestrebt, d.h. es werden alle verfiigbaren
Informationen so gut wie moglich genutzt. Die Beitrdge dieser Arbeit zu dem skizzier-
ten zukiinftigen Verkehrsszenario sind Algorithmen und Techniken zur opportunistischen
kooperativen Absichtserkennung von Radfahrern.

2 Radfahrer-Absichtserkennung

Im Rahmen dieser Arbeit bezeichnen die Begriffe ,,Absicht* bzw. , Intention* eine geplan-
te, aber noch nicht gestartete bzw. durchgefiihrte Aktion. Die Absichtserkennung (oder
auch Intentionserkennung) wird als ein zweistufiger Prozess (siehe Abb. 2) (vgl. [Bil7])
betrachten. Im ersten Schritt wird die Bewegung des Radfahrers als eine Abfolge von
Bewegungszustinden, z.B. Warten, Starten, Fahren und Abstoppen, gesehen. Das erste
Ziel ist die friihzeitige Erkennung von Bewegungsiibergiingen, d.h. Anderungen des Be-
wegungszustands. Im zweiten Schritt wird die Bewegung bestimmter Korperpunkte, z.B.
des Korperschwerpunkts, der Gelenke oder des Kopfes, im 3D-Raum beriicksichtigt. Ziel
ist es die zukiinftige Trajektorie dieser Punkte fiir einen maximalen Zeitraum von 2.5 s vor-
herzusagen. Der Grund fiir die zweistufige Modellierung ist, dass das frithzeitige Wissen
tiber eine Bewegungszustandsinderung die Vorhersage der zukiinftigen Radfahrertrajek-
torie erheblich verbessert [Go16]. Sowohl die Erkennung des aktuellen Bewegungszustan-
des als auch die Trajektorienvorhersage sind Teil dessen, was wir als Absichtserkennung
bezeichnen. Fiir die Detektion des Bewegungszustands sowie auch fiir die Pradiktion der
zukiinftigen Trajektorie werden maschinelle Lernverfahren verwendet. Fiir die Absichts-
erkennung betrachten wir je nach Agenten unterschiedliche Sensormodalititen bspw. Vi-
deosequenzen einer Kamera oder abstraktere Daten wie die vergangenen Positionen, Ge-
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schwindigkeiten, Beschleunigungen, Ausrichtungen und Posen des Radfahrers. Die er-
kannte Absicht bzw. die pridizierte zukiinftige Trajektorie kann anschlieend zur Situati-
onsanalyse oder zur sicheren Manoverplanung verwendet werden [ES17].

3 Forschungsfragen und Wesentliche Beitrige

Die wesentlichen Beitrige der Arbeit lassen mittels der folgenden drei zentralen For-
schungsfragen zusammenfassen:

Probabilistische Radfahrer-Trajektorienvorhersage — Wie kann die zukiinftige Tra-
Jektorie eines Radfahrers probabilistisch vorhergesagt werden?

Prognosen iiber das zukiinftige Verhalten von Radfahrern sind von Natur aus mit Unsi-
cherheiten behaftet, da nicht alle Variablen, die das zukiinftige Verhalten der Radfahrer
beeinflussen, bekannt sind. Ziel der probabilistischen Trajektorienvorhersage ist es die
(Un-)Sicherheit der Vorhersage zu modellieren und zu quantifizieren. Die Quantifizie-
rung der Unsicherheit bei der Prognose ist ein wesentlicher Aspekt fiir sicheres hoch-
automatisiertes Fahren [Eil7]. Im Rahmen dieser Arbeit wird eine neuartige probabilis-
tische Vorhersagemethode vorgestellt. Dabei wird die Unsicherheit mittels einer Wahr-
scheinlichkeitsverteilung modelliert. Die in dieser Arbeit neu entwickelte Methode auf
Basis von neuronalen Netzwerken sowie der Generalisierung der Quantilen Regression
erlaubt eine situationsabhiingige, stets zuverldssige und zu gleich genaue Schitzung der
zukiinftigen Radfahrertrajektorie sowie der mit der Prognose einhergehenden Unsicher-
heit. Im Rahmen einer umfangreichen Studie wird in der Arbeit gezeigt, dass mit dieser
Methode eine Steigerung der Giite der probabilistischen Prognosen von bis zu 99 % im
Vergleich zu klassischen maschinellen Lernverfahren erreicht werden kann.

Radfahrer als zusitzliche Sensoren — Wie konnen Smart Devices fiir die Radfahrer-
Absichtserkennung eingesetzt werden?

Laut einer Umfrage des Branchenverbandes Bitkom gab es 2018 in Deutschland 57 Millio-
nen Smartphone-Nutzer, d.h. acht von zehn Menschen in Deutschland besitzen und nutzen
ein Smartphone. Smart Devices, d.h. Smartphones, Smartwatches und anderen Wearables,
verfiigen iiber zahlreiche Sensoren darunter GPS, Accelerometer, Gyroskop und Magne-
tometer. Ziel ist es die Sensoren der Smart Devices fiir die Radfahrer-Absichtserkennung
zu nutzen. Durch die Verfiigbarkeit neuer Kommunikationstechnologien (z.B. 5G) wird
es zudem moglich sein, dass Smart Devices mit Fahrzeugen oder RSU vernetzt werden
konnen [SvSM17]. Ein Radfahrer ist somit selbst in Lage Information an Fahrzeuge oder
RSU iiber die eigene Position, die aktuelle Bewegung (z.B. wartend oder fahrend) sowie
der zukiinftigen prédizierten Trajektorie zu schicken. Im Rahmen dieser Arbeit wird ein
neuartiges Konzept zur Radfahrer-Absichtserkennung mittels Smart Devices unter Ver-
wendung maschineller Lernmethoden vorgestellt. Dariiber hinaus wird das Potential von
intelligenten Fahrradhelmen zur Radfahrer-Absichtserkennung dargelegt. Zudem wird ge-
zeigt, dass die Vernetzung mehrerer am Korper getragener smarter Gerite in Form eines
neuartigen Fahrrad Ad Hoc Netzwerk (engl. Bicycle Area Network kurz BicAN), zu einer
deutlich verbesserten Absichtserkennung fiihrt.
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Kooperative Absichtserkennung — Wie konnen Absichten von Radfahrern kooperativ
erkannt werden?

Das Ziel dieser Arbeit ist, dass die kollektive Intelligenz aller Verkehrsteilnehmer sowie
RSU und Smart Devices genutzt wird, um die Absichten von Radfahrer im Rahmen eines
kooperativen Prozesses frithzeitig und vor allem zuverléssig zu erkennen. Die Kooperation
beschreibt hier im Wesentlichen einen Fusionsprozess, der auf unterschiedlichen Ebene
stattfinden kann, z.B. auf Ebene der Eingabe in den Absichtserkennungsprozesses (Ko-
operative Wahrnehmung), oder auf Ebene der detektierten Bewegungszustinde, oder der
préadizierte zukiinftigen Trajektorien. Eine Besonderheit ist hierbei die Heterogenitit der
Sensoren der beteiligten Agenten. Dies reicht von Bildern von Fahrzeug- und Verkehrska-
meras bis hin zu den Inertialsensoren der Smart Devices. Dariiber hinaus sind auch Effekte,
wie z.B. Verzogerungen, verlorene oder au3erhalb der Sequenz ankommende Nachrichten,
welche durch die Verwendung des unterliegenden drahtlosen Kommunikationsmediums
(z.B., 5G oder ITS-GS5) entstehen konnen, beim Entwurf der Methoden zur kooperativen
Absichtserkennung zu betrachten.

4 Probabilistische Radfahrer-Trajektorienvorhersage

Die probabilistische Trajektorienprognose hat das Ziel die zukiinftige Aufenthaltswahr-
scheinlichkeit des Radfahrers zu modellieren, d.h. anstatt einer Punktprognose wird eine
Wabhrscheinlichkeitsverteilung iiber mogliche zukiinftige Aufenthaltsorte pridiziert. Die
vorhergesagten Verteilungen sollen dabei nicht statisch sein, sondern sich der beobach-
teten Situation anpassen. Ziel der probabilistischen Vorhersagemethoden ist es immer
moglichst scharfe (d.h. kompakte) Verteilungen vorherzusagen. Die Randbedingung ist
dabei, dass die vorhersagten Verteilungen zuverlissig sind, d.h. wenn man aus einer Vertei-
lung den Bereich mit 95 % Aufenthaltswahrscheinlichkeit extrahiert, dann sollte der Rad-
fahrer auch tatsdchlich in 95 % der Fille in diesem Bereich sein. Letzteres wird auch als
Zuverldssigkeit der Vorhersage bezeichnet. Insbesondere die Zuverlissigkeit von probabi-
listischen Prognosen fiir Radfahrer ist eine groBe Herausforderung, z.B. bei Ubergingen
zwischen Bewegungszustinden. Mit sehr groler Wahrscheinlichkeit wird der Radfahrer
das was er gerade macht auch in der kommenden Sekunde machen, d.h. wenn der Rad-
fahrer geradeaus fihrt, dann ist die Wahrscheinlichkeit, dass er dies auch in der nichsten
Sekunden machen wird, sehr hoch. Es besteht trotzdem noch zu einem geringen Anteil die
Moglichkeit, dass er plotzlich abbremst oder abstoppt. Die fiir die Modellierung notwen-
digen multivariaten Verteilungen sind schief und haben schwere Réinder, weshalb klassi-
sche Methoden wie bspw. neuronale Netzwerke mit Gaulscher Likelihood nicht geeignet
sind, bzw. keine zuverldssigen Vorhersagen zulassen (siehe [Ze19]). Im Rahmen dieser Ar-
beit wird eine neuartige Methode zur Modellierung beliebiger, multivariater, unimodaler,
sternformigen Verteilungen vorgestellt. Diese neue Methode ist eine Erweiterung der weit
verbreiteten Quantilen Regression (QR) [KB78] auf multivariate ZielgroBBen. Der grofle
Vorteil der QR ist die nicht-parametrische Natur der Vorhersagen, d.h. es konnen belie-
bige Verteilungen modelliert werden insbesondere auch schiefe und solche mit schweren
Réndern. QR-Methoden sind allerdings nur fiir die Vorhersage univariater (d.h. eindimen-
sionaler) Zielgroe geeignet, da sie auf der Vorhersage von Quantilen beruhen. Da es
jedoch bei multivariaten (d.h. mehrdimensionalen) Zielgrofen keine inhédrente Ordnung
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Abb. 3: Illustration der Quantile Surface Vorhersagemethode: Deterministische Punktprognose und
Erstellung der Quantile Surfaces mittels direktionaler Représentation.

gibt, stellt die Erweiterung von Quantilen und damit der QR Methode auf multivariate
ZielgroBen eine grofe Herausforderung dar.

Die neue Methode, genannt Quantile Surface (QS) Vorhersage, besteht aus zwei Schritten.
Im ersten Schritt wird eine deterministische Punktprognose fiir die zukiinftige Trajekto-
rie erstellt. Dieses Netzwerk prognostiziert auf Basis von Eingabemerkmalen (hier die
vergangene Radfahrertrajektorie) das Lagemal (z.B. den geometrischen Median) der vor-
herzusagenden Verteilung. Im zweiten Schritt werden jetzt ausgehend von dieser Punkt-
prognose Rinder von Gebieten (den sogenannten Quantile Surfaces) geschitzt, die einen
bestimmten Trager (engl. Support) der Verteilung beinhalten, z.B. 95 % der zu erwarten-
den Beobachtungen. Eine Beobachtung entspricht hier einer tatsidchlich beobachteten Rad-
fahrerposition im Vorhersagezeitraum. Die Kernidee ist die Verwendung einer sogenann-
ten direktionalen Représentation der Beobachtungen ausgehend von der deterministischen
Punktprognose. Im zweidimensionalen Fall entspricht diese Art der Repréisentation einer
Darstellung mittels Polarkoordinaten. Die Quantile Surface fiir ein bestimmtes Quantile-
Level ergibt sich durch die Anwendung der QR Methode iiber die Vektorlidnge des Vektors
von der deterministischen Punktprognose zur Beobachtung, d.h. es wird versucht das Aus-
mal des Gebietes in eine bestimmte Richtung zu beschreiben. Die komplette pridizierte
Verteilung ergibt sich aus der Anwendung dieser Methodik fiir unterschiedliche Richtun-
gen und diskrete Quantil-Level 7, z.B. 5%, 10%...,95%. Das Verfahren ist exemplarisch
in Abb.3 dargestellt.

Fiir die QR wird kein lineares Modell verwendet, sondern ein neuronales Netzwerk mit
nicht-linearen Aktivierungsfunktionen. Dieses Netzwerk bekommt als Eingabe die vergan-
gene Trajektorie des Radfahrers sowie die Richtung, fiir welche das Ausmaf} der QS be-
stimmt werden soll. Die Ausgabe des Netzwerks sind diskrete Quantil-Level fiir das Aus-
maf der QS in die jeweilige Richtung. Die Parameter des Netzwerkes werden mittels der
Quantile Fehlerfunktion (auch bekannt als Pinnball Fehlerfunktion) optimiert. Mit Hilfe
des QS Verfahrens konnen zuverldssige und zugleich scharfe Prognosen fiir die zukiinftige
Radfahrertrajektorie erstellt werden. Im Rahmen eine Studie mit 107 Radfahrern erreicht
die QS-Vorhersagemethode eine 99% Verbesserung bzgl. Giite der probabilistischen Vor-
hersage (gemessenen mittels des Continuous Ranked Probability Scores) verglichen zu
klassischen Methoden.
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5 Radfahrer als zusitzliche Sensoren

Heutzutage trégt fast jeder Mensch ein Smartphone oder anderes Wearable Device bei
sich. Es gibt zahlreiche Studien, welche die Verwendung von Smart Devices fiir die Akti-
vititserkennung (d.h. die Erkennung der aktuellen Bewegung) von Fufigingern einsetzten
(siehe [SvSM17] fiir eine detaillierte Auflistung). Die Verwendung von Smart Devices fiir
die Absichtserkennung (d.h. auch die Trajektorienvorhersage) von Radfahrern wurde je-
doch bisher nur wenig untersucht. Im Rahmen dieser Arbeit wird diese Forschungsliicken
geschlossen und zahlreiche Aspekte der Smart Device gestiitzten Radfahrer-Absichtser-
kennung untersucht, darunter die Smart Device gestiitzte Bewegungszustandsdetektion
und Trajektorienvorhersage sowie insbesondere auch die Untersuchung des Einflusses der
Trageposition des Gerites auf die Erkennungsleistung.

Smart Device gestiitzte Lokalisierung und Gerite-Trageposition Im Rahmen einer
Fallstudie wird gezeigt, dass die Positionierungsgenauigkeit aktueller Smart Devices (d.h.
handelsiiblicher Android Smartphones) noch nicht ausreichend ist, um eine rein GPS-
gestiitzte Absichtserkennung durchzufiihren. Insbesondere bei Geridten, welche an Posi-
tionen getragen werden, bei denen das GPS-Signal stark durch den Korper abgeschirmt
wird (z.B. der Hosentasche), ist die Positionsgenauigkeit noch nicht ausreichend. Ande-
re Gerite, welche an mehr exponierten Positionen getragen werden, z.B. am Handgelenk
oder auf dem Helm, zeigen deutlich bessere Ergebnisse. Zudem wird auch gezeigt, dass die
Gerite-Trageposition mittels maschineller Lernverfahren auf Basis der Inertialsensoren
zuverldssig klassifiziert werden kann [Bi18]. Diese Information kann zur nachtriglichen
Bewertung der Lokalisierungsgenauigkeit verwendet werden.

Bewegungszustandsdetektion und Trajektorienvorhersage FEin zentraler Beitrag fiir
die Einbindung von Radfahrern als zusétzlichen Sensoren ist ein neuartiger Prozess zur
schnellen und zuverlidssigen Bewegungszustandserkennung unter Verwendung der Inerti-
alsensorik (d.h. Accelerometer und Gyroskop). Herzstiick dieses Prozesses sind Methoden
der menschlichen Aktivititserkennung (engl. Human Activity Recongition, kurz HAR)
in Kombination mit Methoden des maschinellen Lernens [BSS18]. Im Rahmen der Un-
tersuchung mit 107 Radfahrern wird gezeigt, dass die Ergebnisse dieser neuartigen De-
tektionsmethode vergleichbar sind mit denen eines rein Fahrzeugkamera gestiitzten An-
satzes. Die Gerat-Trageposition hat auch hier einen starken Einfluss auf die Detektion,
so eignet sich bspw. das Smartphone, welches in der Hosentasche getragen wird, beson-
ders gut fiir die Radfahrer-Anfahrtserkennung. Der Ansatz zur Bewegungszustandserken-
nung wird durch einige Modifikationen, darunter der Verwendung eines neuronalen Netz-
werks, auch fiir die Trajektorienpradiktion weiterentwickelt. Nach bestem Wissen und
Gewissen ist dies das erste Mal, dass der Einsatz von Smart Devices fiir die Radfahrer-
Trajektorienpréadiktion untersucht wird. Die Ergebnisse hier sind nicht vergleichbar mit
denen eines rein Fahrzeugkamera gestiitzten Ansatzes, kommen diesem aber in einigen
Aspekten (z.B. die Pridikationen von abbiegenden Radfahrern) bereits sehr nahe. Als
ein limitierender Faktor stellt sich hierbei insbesondere die Lokalisierungsgenauigkeit der
Smart Devices heraus.

Verwendung mehrerer kooperierender Smart Devices und Smarthelmet In Zukunft
werden die Menschen anstatt eines einzelnen Smartphones eine Vielzahl von smarten End-
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gerdten mit sich fithren. Dies reicht von Smartwatches {iber mit Sensorik ausgestattete
Kleidung bis hin zu intelligenten Fahrridern sowie intelligente mit Sensorik ausgestat-
teten Helmen (engl. Smarthelmet). Im Rahmen dieser Arbeit wird ein neuartiger Ansatz
skizziert in dem diese Gerite durch ein Fahrrad Ad Hoc Netzwerk (engl. Bicycle Area
Network kurz BicAN) miteinander verbunden sind, Informationen austauschen und ko-
operieren. Im Rahmen einer umfangreichen Fallstudie mit 51 Radfahrern und drei Smart
Devices, d.h. einem Smartphone in der Hosentasche, einer Smartwatch am Handgelenk
und einem Smarthelmet, kann gezeigt werden, dass die Kombination der Informationen
aller Gerite zu einer deutlich verbesserten Bewegungszustandsdetektion fiihrt. Dariiber
hinaus wird das Potenzial eines Smarthelmets im Kontext einer verbesserten Eigenlokali-
sierung und Orientierungsschitzung fiir die Radfahrer-Absichtserkennung aufgezeigt.

6 Kooperative Methoden zur Absichtserkennung

Im Rahmen dieser Arbeit stellen werden drei Ansitze zur kooperativen Radfahrer-Ab-
sichtserkennung vorgestellt: 1.) Fusion mittels eines kooperativ-erstellten probabilistischen
Modells der vergangenen Trajektorie des Radfahrers, 2.) Kooperation zur verbesserten De-
tektion des aktuellen Bewegungszustands und 3.) Kooperation auf Ebene von vorhergesag-
ten Trajektorien. Um die Ansitze evaluieren zu konnen, wurde im Rahmen dieser Arbeit
in drei groangelegten Messkampagnen Daten von 107 Radfahrern an einer 6ffentlichen
Kreuzung in Aschaffenburg aufgezeichnet. Von jedem dieser Radfahrer liegen Daten so-
wohl von Verkehrskameras, als auch Daten aus einem Versuchstriger sowie auch von den
vom Radfahrer bei sich getragenen Smart Devices vor. Die Evaluation der unterschied-
lichen Verfahren findet offline mit den erhobenen Daten statt. Ein weiterer wesentlicher
Beitrag dieser Arbeit ist die Bewertung der unterschiedlichen Verfahren hinsichtlich ihrer
Umsetzbarkeit mit den im aktuellen ETSI Standard definierten Nachrichtentypen.

Probabilistische Trajektorienfusion mittels Orthogonaler Polynome Die zugrunde-
liegende Idee dieses kooperativen Ansatzes ist, dass alle Agenten die aktuelle Position
der beobachteten Radfahrer teilen. Die vergangene Trajektorie eines Radfahrers bzw. die
Messungen der Positionen aller Agenten iiber dessen Position wird durch ein Polynom
mit orthogonalen Basisfunktionen approximiert. Die Fusion wird somit durch die Appro-
ximation der Positionsmessungen mittels eines Polynoms realisiert. Die Koeffizient des
orthogonalen Basispolynome des approximierenden Polynoms werden als Merkmale fiir
die Absichtserkennung verwendet (siehe [Go16]). Die Stirke des Ansatzes im Vergleich zu
klassischen Verfahren wie Kalman Filtern ist, dass dieser Ansatz ohne Modifikationen mit
zeitlich verzogerten Messungen sowie aulerhalb der Sequenz ankommende Messungen
umgehen kann. Auf Grund der methodischen Néhe zu kooperativen Tracking-Verfahren
ist dieses Verfahren mit den Nachrichtentypen, welche im ETSI Standard definiert sind,
bereits heute umsetzbar.

Kooperative Bewegungszustandsdetektion Das Ziel der kooperativen Bewegungszu-
standsdetektion ist es durch die Fusion der Informationen und Messungen von mehreren
Agenten die Bewegungszustandsdetektion zu verbessern. Hierfiir werden unterschiedli-
che Methoden untersucht, u.a. die Konkatenation des Eingaberaums mehrere Agenten, ein
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Bayesscher Ansatz zur Fusion von Entscheidungen und Methoden des maschinellen Ler-
nens (z.B. das Anlernen von Ensembles). Kooperation auf Ebene der Detektion der Be-
wegungszustinde stellt sich als duBlerst vielversprechend heraus, so kann durch die Fusion
die Robustheit der Bewegungszustandsdetektion um bis zu 43% im Vergleich zu einem
nicht-kooperativen Ansatz gesteigert werden. Zudem werden auch Ubergiinge zwischen
Bewegungszustianden deutlich schneller erkannt. Da fiir die Kooperation auf Basis der Be-
wegungszustandsdetektion keine exakte Positionierungsinformation notwendig ist, stellt
diese Art der Kooperation eine hervorragende Moglichkeit dar, um Smart Devices zu in-
tegrieren. Fiir die praktische Umsetzung der kooperativen Bewegungszustandsdetektion
sind lediglich kleinere Erweiterung des ETSI Standards notwendig.

Kooperative Trajektorienvorhersage Bei diesem Ansatz handelt es um die Fusion auf
Ebene der Trajektorienvorhersagen, d.h. die Agenten tauschen Vorhersagen aus. Zur Fu-
sion wird ein neuartiger Ansatz auf Basis des Coopetitive Soft Gating Ensembles (kurz
CSGE) [De18] entwickelt und untersucht. Die Vorhersage von unterschiedlichen Agenten
werden auf Basis von drei Komponenten (einer globalen, einer situationsabhiingigen und
einer temporalen Komponente) bewertet. Auf Basis dieser Bewertung wird eine Gewich-
tung fiir die Fusion der Vorhersage der Agenten ermittelt. Das CSGE ist um die Fihigkeit
erweitert worden zeitliche verzogerte Vorhersage (z.B. auf Grund eines Kommunikation
Verzogerungen) mit zu beriicksichtigen. Die kooperative Trajektorienvorhersage mittels
des CSGE erweist hinsichtlich des Vorhersagefehlers als der beste Ansatz. Fiir dieses Ver-
fahren kann sogar gezeigt werden, dass im Vergleich zu einem nicht-kooperativen Ansatz
ein statistisch signifikanter besserer durchschnittlicher Rang (bzgl. des Vorhersagefehlers)
erzielt wird. Fiir die praktische Umsetzung des Verfahrens im realen Verkehr sind deutliche
umfangreichere Erweiterung des ETSI Standards nétig.

7 Zusammenfassung und Fazit

In dieser Arbeit wird ein opportunistischer Ansatz zur kooperativen Absichtserkennung
von Radfahrern vorgestellt [Bi21]. Dabei werden unterschiedliche neue Aspekte betrach-
tet, darunter eine neuartige probabilistische Vorhersagemethode, unterschiedlichste Ver-
fahren fiir die Verwendung von Radfahrern als zusitzliche Sensoren und zu guter letzte
zahlreiche Verfahren fiir die kooperative Absichtserkennung auf diversen Ebenen. Die Er-
gebnisse dieser Untersuchungen sind vielversprechend und haben das Potential in Zukunft
das Radfahrern sicherer zu machen. Die nichsten Schritte fiir zukiinftige Forschung sind
groBere Messkampagnen und Versuchsreihen in denen die Realisierung der Verfahren im
online Betrieb mit mehreren Fahrzeugen, RSU und Radfahrern mit Smart Devices unter-
sucht wird.
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Maschinelles Lernen fiir

Ressourcenplanung in Verteilten Systemen!

Michael Borkowski?

Abstract: Verteilte Rechensysteme sind aus der heutigen digitalen Welt nicht mehr wegzudenken:
Suchmaschinen wie Google, Cloud-Speichersysteme wie Dropbox, Streaming-Dienste wie Netflix
oder wissenschaftliche GroBrechner fiihren komplexe Aufgaben auf verteilter IT-Infrastruktur aus.
Dabei miissen entsprechende Systeme laufend Ressourcenoptimierung betreiben. Beispielsweise
konnen durch Aktivierung von Ressourcen kurz vor Lastspitzen und anschlieBender Passivierung
enorme Kostenersparnisse erzielt werden. Statt konventioneller Wenn-Dann-Beziehungen oder star-
rer Regelkreise beschreibe ich in meiner Dissertation adaptive und Vorhersage-basierte Techniken,
wie sie in einer dynamischen Umgebung wie dem heutigen Internet unabdingbar sind. Hierfiir ver-
wende ich Modelle fiir maschinelles Lernen, insbesondere kiinstliche neuronale Netze und Kalman-
Filter. Meine Ergebnisse zeigen, dass der Einsatz solcher Methoden Kosten und Ressourcenver-
brauch senkt sowie die Verfiigbarkeit und Verldsslichkeit der Systeme erhoht.

1 Einfiihrung

Das Versagen eines verteilten Systems kann 66.240 US-Dollar kosten — pro Minute. So er-
litt Amazon Web Services (AWS) im April 2011 einen Teilausfall, der binnen 12 Stunden
einen Gesamtschaden von 48 Millionen US-Dollar verursachte [Ah17]. Zahlen wie diese
verdeutlichen den heutigen wirtschaftlichen Stellenwert von verteilten Systemen. Sie ma-
chen deutlich, dass Ansétze zur Verbesserung der Systemstabilitidt und -performanz in der
heutigen digitalen Welt unentbehrlich sind. Um ihre Systeme kostenoptimiert zu betrei-
ben, konnen Betreiber auf Methoden des maschinellen Lernens zuriickgreifen. Beispiele
solcher Methoden entwickle und beschreibe ich in meiner Dissertation [Bo20].

Verteilte Systeme spielen eine entscheidende Rolle in vielen Aspekten der heutigen digita-
len Infrastruktur und ermoglichen Cloud-Speicherlosungen [Gr15], Smart Cities [PLM17]
oder das Internet of Things (IoT) [Bo16]. Die Forschung innerhalb der verteilten Systeme
umfasst Bereiche wie Cloud Computing [Ar10], Data Stream Processing (DSP) [Cal8b],
Business Process Management (BPM) [Sc15] oder dezentrale Consensus-Technologien
wie Blockchains [Zh18]. Zu den géingigen Zielen gehoren Elastizitit, Flexibilitit und Ska-
lierbarkeit, wihrend gleichzeitig Kosten [Sc15] oder Qualititseinbu3en [Cal8a] einge-
schrinkt werden sollen.

Moderne verteilte Systeme weisen aufgrund ihrer verteilten Architektur einen hohen Grad
an Komplexitit auf. Die fiir den Betrieb und die Wartung solcher Systeme erforderlichen
Komponenten bilden eine uniibersichtliche Landschaft, welche oft sehr heterogen ist, da

! Englischer Titel der Dissertation: ,,Predictive Approaches for Resource Provisioning in Distributed Systems*
2 Deutsches Zentrum fiir Luft- und Raumfahrt (DLR), Institut fiir Flugfiihrung, michael.borkowski@dlr.de
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einzelne Komponenten oft von verschiedenen Interessengruppen bereitgestellt und auf un-
einheitlicher Hardware mit unterschiedlichen Technologien betrieben werden.

In vielen Situationen muss ein verteiltes System Ressourcenplanung durchfiihren: Res-
sourcen wie etwa Rechenleistung miissen in ausreichender — aber nicht tiberschiissiger —
Menge zur Verfiigung gestellt werden (Skalierung), Aufgaben miissen auf die verfiigbaren
Ressourcen aufgeteilt werden (Platzierung bzw. Allocation) und die zeitliche Abfolge der
Ausfiihrung einzelner Aufgaben muss bestimmt werden (Zeitplanung bzw. Scheduling).

In modernen verteilten System miissen vielfiltige, sich oft kurzfristig &ndernde Einsatzbe-
reiche beriicksichtigt werden. Es ist daher fiir einen kostenoptimierten Betrieb unbedingt
notwendig, dass die Ressourcenplanung eines verteilten Systems nicht durch starre Regeln
(etwa Last-Schwellwerte, die fiir das Hinzufiigen bzw. Entfernen von Rechenressourcen
verwendet werden) oder konventionelle Wenn-Dann-Regelwerke definiert werden, wie
dies aktuell meist der Fall ist. Vielmehr miissen proaktiv, Vorhersage-basiert und automa-
tisiert Entscheidungen zur Ressourcenplanung getroffen werden. Beispielsweise kann ein
System bereits vor einem vorhergesagten Anstieg der Last Rechenressourcen hinzufiigen,
um EinbuBen in der Verfiigbarkeit zu vermeiden.

In meiner Dissertation [Bo20] prisentiere ich Vorhersage-basierte Ansétze zur Ressour-
cenplanung in verteilten Systemen, welche zur Senkung von Kosten und gleichzeitig zur
Erhohung der Systemstabilitit und Verfiigbarkeit fithren. Die Ansitze verwenden Techni-
ken aus dem Bereich des maschinellen Lernens (ML), insbesondere kiinstliche neuronale
Netze (ANNG5). Ich zeige mittels Vergleichen zum Stand der Technik, wie diese Anséitze
zu einem optimierten Betrieb verschiedener Arten von verteilten Systemen beitragen.

2 Ressourcenplanung in Verteilten Systemen

Der Prozess der Ressourcenplanung, etwa die Zuweisung von Ressourcen zu bestimm-
ten Aufgaben, ist eines der wichtigsten Gebiete in verteilten Systemen [Hal7]. Oft wird
das Placement-Problem, also das Platzieren von Anwendungen auf Virtuellen Maschi-
nen (VMs) oder VMs auf Physischen Maschinen (PMs), betrachtet [Cal6]. Die Ressource,
auf der eine Aufgabe platziert wird, ist fiir eine bestimmte Zeit und in einem bestimmten
Ausmal} belegt, weswegen die genaue Zuordnung zwischen Ressourcen und Aufgaben
einen erheblichen Einfluss auf die gesamte Ressourcenauslastung hat. Dies wirkt sich auf
die Betriebskosten und die Leistung des gesamten Systems aus [CLN12].

Zusitzlich zum Finden einer geeigneten Platzierung miissen moderne verteilte Systeme
auch Elastizitit sicherstellen [Dul 1, LBMALI14], was durch eine dynamische und automa-
tische Anpassung an Anderungen der Arbeitslast sowie Aktivierung und Passivierung von
Ressourcen erreicht wird. Diese Fahigkeit wird als Skalierbarkeit bezeichnet [HKR13].
Die Entscheidung, wann und wie skaliert werden soll ist ein nicht-triviales Problem, und
oft gibt es mehrere widerspriichliche Optimierungszielmetriken [Col3]. Beispielsweise
kann ein Cloud-Computing-Anbieter daran interessiert sein, die Betriebskosten seiner In-
frastruktur zu reduzieren, muss aber gleichzeitig eine bestimmte Dienstgiite (engl. Quality
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Abb. 1: Reaktive und Vorhersage-basierte Verfahren und ihr Umgang mit Werten einer Systemmetrik

of Service — QoS) einhalten, um bestimmte Leistungsvereinbarungen (engl. Service Level
Agreements — SLAs) zu erfiillen und somit Strafzahlungen zu vermeiden [Cal8a].

Gingige Losungen zur Ressourcenplanung konnen in reaktive sowie proaktive Ansitze
unterteilt werden [LBMAL14], wie in Abbildung 1 illustriert ist. Reaktive Ansitze zeich-
nen sich dadurch aus, dass eine Metrik beobachtet wird, und aufgrund des aktuellen Werts
Entscheidungen getroffen werden. Ein klassisches Beispiel hierfiir ist ein Schwellwert-
gesteuertes Skalierungsverhalten, bei dem zusitzliche Rechenleistung aktiviert wird, wenn
die Systemlast einen vordefinierten oberen Schwellwert iiberschreitet, und wieder passi-
viert wird, wenn die Systemlast den unteren Schwellwert unterschreitet [LBMAL14]. Im
Gegensatz dazu zeichnen sich proaktive, insbesondere Vorhersage-basierte Ansitze da-
durch aus, dass nicht nur der aktuelle Wert einer Metrik, sondern auch eine Vorhersage
tiber ihren zukiinftigen Wert getroffen wird. Anhand dieser Vorhersage kann proaktiv auf
mogliche zukiinftige Verdnderungen reagiert werden, etwa in Form von zusétzlichen Re-
chenressourcen bereits vor einer Lastspitze [LBMAL14].

In meiner Dissertation [Bo20] untersuche ich Vorhersage-basierte Ansétze zur Ressour-
cenplanung in verteilten Systemen. Insbesondere schaffe ich Grundlagen zum Treffen von
Vorhersagen in diesem Bereich, wie etwa die Auswahl an Methoden und Werkzeugen, die
in verschiedenen Situationen zu brauchbaren Vorhersagen fiihren. Ich stelle dar, wie diese
Methoden auf verschiedene Probleme und Anwendungsfille in modernen verteilten Sys-
temen angewendet werden konnen, und bewerte ihre Leistung — also die Auswirkung auf
die Betriebskosten und die Leistungsfahigkeit der Systeme — quantitativ.

In meiner Arbeit betrachte ich dabei verschiedene Arten von verteilten Systemen, insbe-
sondere Cloud Computing [BSH16], BPM-Systeme [Bo19a], DSP [BHS19] und Block-
chain-Technologien [Bo19b]. Ich untersuche verschiedene Aspekte von Vorhersage-ba-
sierten Ansétzen, darunter die Vorhersage und Filterung von Metrikwerten sowie die Ab-
schitzung der Eintrittswahrscheinlichkeit von Fehlerzustinden in Geschiftsprozessen.

3 Maschinelles Lernen, Neuronale Netze und Kalman-Filter
In den vorgeschlagenen Ansétzen zur Vorhersage-basierten Ressourcenplanung verwende

ich Methoden des ML, also des maschinellen Erlernens von Mustern und Regelmifigkeiten
aus Trainingsdaten, ohne dass dabei durch menschliches Zutun diese Muster explizit als
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Regeln definiert werden miissen. Dies setzt sich deutlich von regelbasierten Methodiken
ab, da bei Anwendung von ML im Allgemeinen das notwendige Fachwissen iiber die zu-
grundeliegenden Charakteristika entfallt [Hu14]. Stattdessen erlernt das System diese Cha-
rakteristika anhand von beispielhaften Daten. Es existiert eine Vielfalt an Mdglichkeiten,
ein solches System zu trainieren, und es kann zwischen iiberwachtem, teiliiberwachtem
und uniiberwachtem Lernen [SA13] sowie zwischen Online- und Offline-Lernen unter-
schieden werden [BDKM97].

Insbesondere ANN sind ein weitldufig verwendetes Werkzeug bei der Vorhersage von Wer-
ten anhand von Trainingsdaten [Ha98]. ANN bestehen zumeist aus mehreren Schichten
sogenannter kiinstlicher Neuronen, die miteinander verbunden sind. Beispielhaft ist dies
in Abbildung 2 dargestellt. Ein ANN nimmt einen Vektor an Werten als Eingabe an der
Eingabeschicht an, und verwendet oft mehrere verborgene Schichten und schlussendlich
die Ausgabeschicht, um je nach Anwendungsfall einen oder mehrere Ausgabewerte zu er-
zeugen. Die Ausgabe eines ANN stellt dabei die Vorhersage auf Basis des zur Verfiigung
gestellten Eingabevektors dar.

Ein weiteres wichtiges Werkzeug im Kontext von ML sind Kalman-Filter (KF) [KB61].
Im Wesentlichen dienen KF dazu, Daten aus mehreren, verschiedenartigen Sensorquellen
mit verschiedenen und zeitlich variablen Unschérfen zu einer gemeinsamen Messgrofe zu-
sammenzufassen, und stellen dabei auch die Unschirfe dieser Messgrofle zur Verfiigung.
Zur Anwendung von KF wird ein System mittels eines Zustandsvektors definiert. Jeder
Einzelwert des Zustandsvektors stellt dabei eine Systemgrofe dar, die von Interesse ist,
wie etwa CPU- und RAM-Auslastung bei einem verteilten System [Gul2, CFF14]. Aufer-
dem wird ein Eingabevektor definiert, welcher die Umgebung des beobachteten Systems
bzw. dessen Eingabe (darauf wirkende Einfliisse) definiert. Jeder Einzelwert des Eingabe-
vektors stellt dabei einen dufleren Einfluss auf das System dar, wie etwa die Menge der
zu verarbeitenden Daten. Dariiber hinaus wird eine Zustandsiibergangsmatrix definiert,
anhand der aus dem aktuellen Zustands- und Eingabevektor ein neuer Zustandsvektor er-
zeugt wird. Diese Matrix definiert die Systemdynamik. Wihrend regulidre KF rein linea-
re Ubergangsmatrizen verwenden, verallgemeinert der erweiterte KF (EKF) den Ansatz
fiir nichtlineare Modelle [Ja07]. Anstelle von Matrizen verwenden EKF Funktionen als

Eingabe- Verborgene Ausgabe-
schicht Schicht schicht

Eingabe 1 —
— Ausgabe
Eingabe 2 —

Abb. 2: Skizze eines mehrschichtigen ANN, vgl. [Bo20]
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Ubergangsmodelle, um so nichtlineare Systemdynamiken abzubilden. Eine Besonderheit
von KF ist es, dass der tatsdchliche Systemzustand nicht direkt bekannt sein muss, sondern
nur indirekt iiber Beobachtungen abgeleitet werden kann. Dabei konnen sowohl die Beob-
achtungen als auch der Systemzustand Rauschen unterliegen, welches vom KF modelliert
und als Ergebnis ausgegeben wird.

KF arbeiten somit in Zyklen, bei denen aus einer bekannten Eingabe und einer bekann-
ten Beobachtung der (grundsitzlich unbekannte) innere Systemzustand ableitbar gemacht
wird. Abbildung 3 zeigt exemplarisch einen Ausschnitt aus dem Zyklusdurchlauf im Sy-
stemmodell von KF, bei denen die Eingabe, der Zustand sowie die Ubergangsfunktion f
und Messfunktion i zu sehen sind. Eine detailliertere Beschreibung samt Formeln des
KF-Modells findet sich in meiner Dissertation [Bo20].

4 Ansitze und Ergebnisse

Wie in Aschnitt 1 beschrieben, existiert eine grofe Vielfalt an Arten von verteilten Syste-
men in verschiedenen Bereichen, beispielsweise Cloud Computing [Ar10], BPM [Scl15]
oder DSP [Cal8b]. Jeder dieser Bereiche bringt ein eigenes Anforderungsprofil an Vor-
hersage-basierten Ansitze mit sich, aulerdem finden sich in jedem der Bereiche je nach
Situation verschiedenartige Anwendungsfille.

Verteilte Systeme miissen daher differenziert betrachtet werden. In meiner Dissertation be-
leuchte ich zunichst, wie diversen Anforderungen an verteilte Systeme mit verschiedenen
Methoden entgegengetreten werden kann. So gibt es etwa Anwendungsfille, in denen Vor-
hersagen zeitverzogert getroffen werden kann, und Offline-Lernen das Mittel der Wahl dar-
stellt [BDKM97]. In anderen Situationen ist die Vorhersage hingegen bereits wihrend der
Ausfiihrung des Systems notwendig — in diesen Fillen miissen Online-Learning-Techniken
angewendet werden [La96]. Eine andere bedeutende Hiirde beim maschinellen Lernen
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Abb. 3: Ubersicht des Systemmodells in KF, vgl. [Bo20]
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besteht in der Verfiigbarkeit von Trainingsdaten. Wie oben beschrieben wird zwischen
iiberwachtem, teiliiberwachtem und uniiberwachtem Lernen unterschieden [SA13], und
die anzuwendende Methode héngt unter anderem von der Art der zugrundeliegenden Da-
ten ab. Wenn diese Daten als sogenannte beschriftete Daten (labelled data) vorliegen,
also als Eingabedaten gemeinsam mit den Soll-Ausgabedaten, werden iiberwachte Trai-
ningstechniken (supervised learning) eingesetzt. Wenn hingegen keine oder nur begrenzte
Soll-Ausgabedaten vorliegen, werden entweder auf teiliiberwachte (semi-supervised) oder
uniiberwachte (unsupervised) Techniken angewendet.

In meiner Dissertation beschreibe ich daher einige Anwendungsfille fiir maschinelles
Lernen in verteilten Systemen, welche im Folgenden kurz umrissen werden, und stelle
Losungsmoglichkeiten vor. Ein Uberblick iiber die einzelnen Beitrige findet sich in Ta-
belle 1. Ich variiere dabei sowohl die Domine (Cloud Computing, BPMS, DSP) als auch
die Zielaufgabe (Vorhersage des Ressourcenverbrauchs, Vorhersage von Fehlerzustinden,
Vorhersage der Systemlast).

Tab. 1: Ubersicht iiber die Beitriige der Dissertation zu Anwendungsfillen des maschinellen Lernens
im Bereich der verteilten Systeme

Doméne Methode Ergebnis Referenz

Cloud Computing  Regression mittels ANNs Verbesserung d. Abweichung: 23 % [BSH16]
EBS/BPMS Klassifikation mittels ANNs  Prézision d. Vorhersage: 87 % [Bo19a]
DSP Skalierung mittels EKF Verminderung d. Skalierungen: 88 %  [BHS19]

4.1 Vorhersage von Ressourcenverbrauch im Cloud Computing

Cloud Computing bezeichnet die Bereitstellung von IT-Ressourcen auf Bedarfsbasis in
Form von Cloud-Diensten [Arl10], also als Dienste, welche bei Bedarf abgerufen und
nach Verbrauch verrechnet werden. Der Anbieter eines Cloud-Dienstes muss eine In-
frastruktur betreiben, die fiir Konsumenten zur Verfiigung steht. Entsprechend liegt ein
Hauptaugenmerk von Cloud-Anbietern darauf, diese Infrastruktur kostengiinstig zu be-
treiben. Im Vordergrund stehen hierbei die Platzierung von Aufgaben (also Anforderun-
gen von Rechenressourcen) auf Infrastrukturressourcen (etwa VMs) sowie die Skalierung,
also die Aktivierung und Passivierung von Infrastruktur auf Basis des Bedarfs. Fiir die-
se beiden Vorginge ist es essenziell, den Ressourcenbedarf der eintreffenden Aufgaben
abzuschitzen, um diese Aufgaben optimal auf die bestehende bzw. neu zu aktivierende
Infrastruktur zu verteilen.

Zu diesem Zweck prisentiere ich in Kapitel 3 meiner Dissertation sowie in der dazu-
gehorigen Publikation [BSH16], wie ANNs zur Regression eingesetzt werden konnen.
Vorhergesagt wird hierbei der Verbrauch von Systemressourcen fiir jede eintreffende Auf-
gabe auf Basis vergangener Aufgabenausfiihrungen. Zur Evaluierung verwende ich einen
Datensatz, welcher von Travis CI, einem Cloud-basierten Anbieter von Continuous Inte-
gration, gesammelt wurde. Vorhergesagt wird die benotigte Zeit sowie CPU-Auslastung.
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Mittels mehrschichtigen ANNSs erreiche ich im Median eine Verkleinerung der Vorhersa-
geabweichung von 20 % (Zeit) bzw. 23 % (CPU-Auslastung).

4.2 Abschitzung der Fehlereintrittswahrscheinlichkeiten in Geschiiftsprozessen

Geschiftsprozesse stellen in unserer vernetzten Welt ein wichtiges Werkzeug fiir grofle
Unternehmen dar, bei dem Ablidufe definiert und oft auch automatisiert werden. Die Ab-
laufe konnen bei komplexen Prozessen vielfache Verzweigungen und Parallelititen auf-
weisen und verschiedene Geschiftspartner umfassen [Fd12].

In Kapitel 4 meiner Dissertation sowie der dazugehorigen Publikation [Bo19a] stelle ich
vor, wie aus Ereignissen, die wihrend eines Geschiftsprozesses auftreten, die Eintritts-
wahrscheinlichkeit von Fehlern fiir verschiedene Prozessschritte abgeschitzt, Fehler also
vorhergesagt werden konnen. Eine (hinreichend wahrscheinliche) Vorhersage von Fehler-
zustinden kann bei Geschiftsprozessen dazu dienen, dass Geschéftspartner schon vorzei-
tig reagieren konnen, indem entweder vorbeugende Maf3nahmen getroffen oder neue Pro-
zessinstanzen gestartet werden. Als Beispiel dient die Lieferung von verderblichen Giitern,
bei der aufgrund von Ereignissen (etwa zu hoher Temperatur im Kiihlcontainer) ein Feh-
ler (eine mangelhafte Lieferung) vorhergesagt werden kann.

Ich prisentiere einen Ansatz, der mittels rekurrenten und gefalteten ANNSs (recurrent and
convolutional ANNs) die wihrend eines Geschiftsprozesses auftretenden Ereignisse kon-
solidiert und fiir jeden zukiinftigen Prozessschritt eine Fehlerwahrscheinlichkeit generiert.
Hierbei présentiere ich auch Optimierungstechniken zur Eingrenzung des Suchraums, um
etwa mit Prozessschleifen umzugehen und lange Laufzeiten der Vorhersage zu verhindern.
Die Aggregation der Ergebnisse zeigt eine Prizision von 87 % in der Fehlervorhersage.

4.3 Reduktion von Skaliervorgingen im Data Stream Processing

DSP-Systeme zeichnen sich oft durch variierende Last aus und miissen demnach auch
Skalierbarkeit und Elastizitit aufweisen [AdSVB18]. Ein dabei auftretendes Problem liegt
in den indirekten Kosten, die durch Skaliervorginge entstehen: Insbesondere das Akti-
vieren von Ressourcen kann Kosten verursachen, etwa das Hochfahren von zusitzlichen
VMs [GGW10, MH11]. Somit sind Skaliervorgiinge, auch wenn sie fiir Elastizitit not-
wendig sind, auf das notwendige Minimum zu begrenzen. Im Kapitel 5 meiner Arbeit
sowie in der dazugehorigen Publikation [BHS19] betrachte ich ein DSP-System mit seiner
Variabilitét als dynamisches System, von dem die Systemlast gemessen wird, kurzzeitige
Schwankungen hierbei allerdings als unerwiinschtes Rauschen herausgerechnet werden
sollen. Dies trdgt zu einer besseren Vorhersage der tatsdachlichen Systemlast bei.

Ich verwende hierfiir eine EKF-basierte Methodik und beschreibe, wie diese in einem
DSP-System angewendet werden kann. Fiir die Evaluierung verwende ich unter anderem
einen Echtdatensatz aus einem biomedizinischen Labor, bei dem Mikroskopaufnahmen
fiir Tissue Engineering verarbeitet werden. Die variable Last wurde aus den im Labor an-
fallenden Datenmengen libernommen, um die Experimente moglichst nahe an der Realitit
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zu halten. Ich erreiche in meinen Experimenten unter anderem eine Verminderung der
Skaliervorgidnge um bis zu 88 %, fiihre aber auch eine Kostenanalyse durch, in der ich
detailliert beschreibe, in welchen Fillen der EKF-basierte Ansatz vorteilhaft ist.

5 Fazit

In meiner Dissertation zeige ich, dass der Einsatz von Vorhersage-basierten Ansétzen
fiir Ressourcenplanung in verteilten Systemen die Performanz und Verlésslichkeit der
Systeme deutlich steigert. Die Verwendung von maschinellem Lernen fiihrt dabei zu ei-
ner maligeblichen Verbesserung der Wirtschaftlichkeit. Ich préasentiere konkrete Ansitze,
die auf dynamische, selbstlernende und autonome Art und Weise verteilten Systemen
ermoglichen, proaktiv auf Lastwechsel und eine sich dndernde Umgebung zu reagieren.
Die gemessenen Werte zeigen eine Verbesserung von bis zu 88 % im Vergleich zum Stand
der Technik.
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Formale Analyse von variantenreichen und kontextsensitiven
Systemen'

Philipp Chrszon?

Abstract:

Moderne Informations- und Kommunikationssysteme sind zunehmend von Variantenreichtum und
Dynamik geprigt. In der Softwaretechnologie wurden Konzepte wie Features und Rollen eingefiihrt,
um die Variabilitét innerhalb einer Systemfamilie bzw. kontextabhéingige Adaptionen zu erfassen. Eine
zentrale Herausforderung bei der Entwicklung featureorientierter und rollenbasierter Systeme stellen
Interaktionen dar, d.h. emergentes Verhalten, welches sich aus der Kombination von Features bzw.
Rollen ergibt. Das Ziel der Dissertation ist die Entwicklung von formalen Methoden, um eine frithzeitige
Entdeckung von Interaktionen zu ermdoglichen, welche die funktionalen und nicht-funktionalen
Eigenschaften eines Systems beeinflussen. Dazu werden Formalismen, Modellierungssprachen und
zugehorige Analysewerkzeuge entwickelt, welche die Konzepte von Features und Rollen explizit
unterstiitzen.

1 Einfiihrung

Informations- und Kommunikationstechnologie gewinnt noch immer stetig an Bedeutung,
sowohl im tédglichen Leben als auch in der Industrie. Sie erweitert die Moglichkeiten
der Kommunikation, steigert die Produktivitit, erlaubt ein immer hoheres Ma3 der Au-
tomatisierung und beriihrt damit nahezu alle Bereiche des Alltags. Natiirlich erhoht sich
dadurch unsere Abhingigkeit von Hardware- und Softwaresystemen, insbesondere von
deren Stabilitdt, Korrektheit und Qualitdt. Hardware- und Softwarefehler konnen einen
hohen finanziellen Schaden verursachen und im schlimmsten Fall gar Menschenleben
gefdhrden. Aber auch nicht-funktionale Eigenschaften wie z.B. der Energieverbrauch und
die Zuverldssigkeit haben einen entscheidenden Einfluss auf die Wirtschaftlichkeit eines
Systems. Diesen Qualitidtsanforderungen bei der Entwicklung, dem Betrieb und der Wartung
moderner Systeme gerecht zu werden, wird jedoch zunehmend schwieriger. Die Komplexitit
von Systemen wichst nicht nur durch immer weitreichendere Anforderungen und das
wachsende Potential moderner Hardware, sondern auch in Folge von Vernetzung, Mobilitit
und Parallelitit. Zudem miissen Systeme vermehrt an verschiedene Einsatzgebiete, An-
forderungen, linderspezifische Regelungen sowie Hardwareplattformen angepasst werden,
sodass nicht nur ein einzelnes System, sondern eine Vielzahl an Varianten eines Systems

! Englischer Titel der Dissertation: "Formal Analysis of Variability-Intensive and Context-Sensitive Systems"
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entwickelt werden miissen. Ein weiterer Trend ist der steigende Bedarf nach Systemen, die
sich an einen verinderten Kontext anpassen konnen. So kann beispielsweise das Verhalten
eines Systems von seiner Position, der Tageszeit, den verfiigbaren Netzwerkverbindungen
und dem Ladezustand abhéngig sein. Der Kontext kann sich aber auch aus der dynamischen
Kollaboration mit anderen Systemen und Geriten ergeben, wie etwa in Systems of Systems
oder in Smart-Home Umgebungen. Der Variantenreichtum und die Dynamik moderner
Systeme stellt eine zusitzliche Herausforderung beim Sicherstellen von deren Korrektheit
und Qualitédt dar. Davon motiviert ist das Ziel der Dissertation die Entwicklung formaler
Methoden, welche auf die (quantitative) Analyse variantenreicher und kontextsensitiver
Systeme zugeschnitten sind.

In der Softwaretechnik wurde eine Reihe von Ansétzen fiir den Entwurf sowie die Imple-
mentierung von variantenreichen und von kontextsensitiven adaptiven Systemen entwickelt.
Features sind ein etabliertes Konzept, um die Gemeinsamkeiten und Unterschiede zwischen
Varianten einer Systemfamilie, d.h. die Variabilitit, zu erfassen. Ein Feature beschreibt
dabei eine optionale oder zusitzliche Funktionalitit [Za03]. Bei der featureorientierten
Entwicklung von Softwareproduktlinien [AKQ9] steht die systematische Wiederverwendung
von Komponenten, genannt Feature-Module, im Vordergrund, um eine hohe Effizienz und
Wirtschaftlichkeit beim Erstellen neuer Produkte zu erreichen. Dazu werden, iiblicherweise
mittels eines automatisierten Generatorwerkzeugs, ausgewihlte Feature-Module mit einem
Basissystem kombiniert. Die Integration eines Feature-Moduls in das System kann dabei
nicht nur neue Funktionalitét hinzufiigen, sondern auch vorhandene Funktionalitit indern
oder iiberschreiben (Superimposition). Diese Adaptionen sind i.d.R. statisch und sind nach
der Auslieferung des Systems fix. Adaptivitit zur Laufzeit und kann mittels dynamischer
Features umgesetzt werden [GHO3].

«Rolle» «Rolle»

Kaufer Verkaufer

Kundennummer

_________________________

Person Unternehmen

Name
Geburtsdatum

Angestellter ) ‘( Arbeitgeber

Position

_________________________

Abb. 1: Beispiel fiir Rollenmodellierung

Ein weiteres Konzept zur Umsetzung von Laufzeitadaptivitit sind Rollen. Das Rollenkonzept
wurde erstmals von Bachman und Daya [BD77] in der Datenmodellierung eingefiihrt, um
kontextabhingige Informationen und die Evolution von Entitdten abzubilden. Abb. 1
zeigt ein Beispiel. Die Hauptidee besteht darin, die extrinsischen, also vom Kontext
abhéngige, Eigenschaften von den intrinsischen Eigenschaften einer Entitdt zu trennen und
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in Rollen auszulagern. Dies ermdglicht es auf elegante Weise mit transienten Eigenschaften
umzugehen. Beispielsweise hat jede Person wihrend der gesamten Lebenszeit einen Namen
und ein Geburtsdatum. Die Position der Person innerhalb eines Unternehmens ist hingegen
nur wihrend des Arbeitsverhiltnisses giiltig. Zudem kann eine Nebentitigkeit sehr einfach
abgebildet werden, indem eine weitere Rolle hinzugefiigt wird. Das Rollenkonzept wurde
spéter in der konzeptionellen Modellierung aufgegriffen, wobei Rollen neben Objekten und
Beziehungen als drittes grundlegendes Modellelement eingefiihrt wurden [Kiil4; St00].
Rollen kapseln hier kontextabhidngiges Verhalten und kontextabhingige Eigenschaften.
Ublicherweise kann das Spielen einer Rolle nicht nur Verhalten hinzufiigen, sondern auch
das Verhalten des Spielers adaptieren. Zudem konnen Rollen die Beziehungen zwischen
Objekten explizit machen, indem jeder Rolle eine entsprechende Gegenrolle zugeordnet
wird, z.B. Kaufer und Verkaufer. Ahnlich dazu kann durch die Zuordnung einer Rolle zu
einem Kontext (z.B. Transaktion) auch dieser explizit modelliert werden. Das Rollenkonzept
geht damit deutlich iiber das Featurekonzept hinaus. Auerdem erlauben Rollen eine sehr
feingranulare Verhaltensadaption auf der Ebene einzelner Komponenten oder Objekte. Sie
sind daher besonders fiir die Modellierung und Implementierung kontextsensitiver und
adaptiver Systeme geeignet.

Eine zentrale Herausforderung bei der Entwicklung von featureorientierten und rollen-
basierten Systemen sind Interaktionen, d.h. emergentes Verhalten welches sich aus der
Kombination von zwei oder mehr Features bzw. Rollen ergibt. Wihrend diese Interaktionen
oft erwiinscht sind, um die Funktionalitit eines Systems modular zu implementieren, konnen
auch unerwartete Interaktionen auftreten, die die Korrektheit des Systems oder dessen
nicht-funktionale Eigenschaften beeintrachtigen.

Das Ziel der Dissertation [Ch21] ist die Entwicklung formaler Methoden zur Erkennung
von Feature- und Rolleninteraktionen. Dazu werden Formalismen zur Modellierung, Model-
lierungssprachen sowie Analysewerkzeuge entwickelt, die eine explizite Unterstiitzung von
Features und Rollen bieten, um Variabilitéit und kontextabhidngige Adaptionen zu erfassen.
Der Fokus liegt hierbei auf Formalismen zur Verhaltensmodellierung, welche eine Analyse
mittels Model Checking erlauben. Auflerdem werden stochastische Effekte sowie Kostenma-
Be beriicksichtigt, sodass neben Aussagen zur funktionalen Korrektheit des Systems auch
Aussagen iiber dessen quantitative Eigenschaften getroffen werden kénnen, wie z.B. der
erwartete Energieverbrauch oder Durchsatz. Die vorgestellten Implementierungen konnen
damit den Entwicklungsprozess komplexer Systeme unterstiitzen, indem sie unerwiinschtes
emergentes Verhalten friihzeitig aufzeigen. Die Beitrdge der Arbeit sind im einzelnen

1.  die Erweiterung des Tools ProFeat [Ch18] zur Modellierung featureorientierter
Systeme und die Untersuchung verschiedener Analyseansitze,

2. die Formalisierung von Rollenbasierten Automaten (RBA), um rollenspezifisches
Verhalten zu modellieren,

3. der Entwurf und die Implementierung einer rollenbasierten Modellierungssprache,
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welche in die Eingabesprache des probabilistischen Model Checkers PRISM [KNP02]
iibersetzt werden kann,

4.  Fallstudien, um die Anwendbarkeit und Skalierbarkeit der entwickelten Werkzeuge
zu demonstrieren, und

5.  ein Ansatz fiir die Koordination von Rollen basierend auf der exogenen Koordinati-
onssprache Reo [Ar04].

Die Beitridge zur Modellierung und Analyse von rollenbasierten Systemen werden in den
folgenden Abschnitten néher erldutert.

2 Formale Modellierung von kontextabhingigem Verhalten

Im Rahmen der Arbeit wurde ein Modellierungsformalismus fiir kontextsensitive Systeme
entwickelt, der die Beschreibung von kontextspezifischen Adaptionen mittels Rollen
erlaubt. Die im folgenden verwendeten Begriffe sind an das Compartment Role Object
Model (CROM) [Kiil5], einem von UML-Klassendiagrammen inspirierten Metamodell,
welches zahlreiche existierende Ansétze zur Rollenmodellierung vereint, angelehnt. Wir
unterscheiden verschiedene Arten von Komponenten. Die Instanzen von natiirlichen Typen
stellen die Spieler von Rollen dar (z.B. Person, Unternehmen), Rollen (z.B. Student, Server)
und die Kontexte, in denen Rollen gespielt werden und welche Compartments genannt werden
(z.B. Universitit, Transaktion). Im Gegensatz zum CROM und verwandten Metamodellen
beschiftigt sich die Arbeit nicht vordergriindig mit der Struktur von Systemen, sondern mit
deren operationellem Verhalten.

Rollenbasierte Automaten (RBA) [Ch20] erlauben eine einheitliche Reprisentation des
Verhaltens von Rollen, deren Spielern, sowie auch Compartments. Aus diesen grundlegenden
Komponenten lassen sich durch Komposition komplexe Systemmodelle zusammensetzen.
Der RBA-Formalismus umfasst Kompositionsoperatoren fiir die Parallelkomposition und fiir
die Bindung von Rollen an Komponenten. Die Bindung ermaglicht einer Komponente das
aktive Spielen einer Rolle [MKK12], d.h. die Ausiibung des rollenspezifischen Verhaltens.
Ein RBA, welcher einer Rolle reprisentiert, kann dabei an einen beliebigen anderen RBA
gebunden werden, einschlieSlich RBA, die eine andere Rolle oder sogar ein Compartment
repriasentieren. Die Bindung von Rollen an Compartments, die wiederum selbst aus
rollenbehafteten Komponenten bestehen, ermoglicht eine hierarchische Modellierung von
Systemen. Der Parallelkompositionsoperator formalisiert die Interaktion von RBA als
Synchronisation iiber gemeinsame Aktionen. Mithilfe der genannten Operatoren kann durch
schrittweise Komposition der RBA fiir die Systemkomponenten ein einzelner RBA erzeugt
werden, der das gesamte Systemverhalten beschreibt. Dieser RBA umfasst zunéchst einmal
alle moglichen Kombinationen fiir das Spielen von Rollen. Jedoch sind iiblicherweise
nicht alle die Moglichkeiten erlaubt oder erwiinscht. Eine zusitzliche Komponente, der
Rollenspielkoordinator, beschreibt die Regeln fiir das Annehmen und Ablegen von Rollen.
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Mithilfe des Koordinators konnen somit die Adaptionen des Systems auf sich dndernden
Kontext gesteuert werden.

Die Struktur von RBA dhnelt der von Markov-Entscheidungsprozessen (MEP) und kombi-
niert nicht-deterministische und probabilistische Zustandsiibergéinge. RBA sind charakte-
risiert durch Rollenannotationen an den Zustandsiibergidngen. Formal ist die Menge der
Rollenannotationen iiber einer Menge von Rollen R definiert als A(R) = {r,7,+r : r € R}.
Intuitiv steht eine Annotation r fiir ein aktives Spielen der Rolle r und 7 driickt aus, dass
r explizit nicht gespielt wird. Die dritte Variante, +r, erlaubt das Ersetzen einer bereits
vorhandenen Transition des Spielers durch eine Transition der Rolle bei der Bindung.
Eine Rolle kann somit das bestehende Verhalten ihres Spielers liberschreiben und damit
adaptieren. Rollenannotationen sind integraler Bestandteil der Transitionsrelation von RBA,
wie in folgender Definition gezeigt.

Definition 1. Ein RBA ist ein Tupel A = (S, Act, R, —, Sinity wobei S eine endliche
Menge von Zustinden, Act eine Menge von Aktionen, R = (B, U) ein Rollen-Interface,
— C Sx Act X P(A(R)) x Distr(S) die Transitionsrelation und S C S die Menge der
Initialzustdnde ist. Hierbei bezeichnet Distr(S) die Menge der stochastischen Verteilungen
iiber S.

Die Annotationen erfiillen zwei Funktionen. Erstens erlauben sie bei der Analyse Aussagen
tiber das aktive Spielen von Rollen und dessen zeitliche Abfolge zu treffen. Zweitens konnen
bei der Komposition eines RBA mit einem Koordinator Transitionen mit bestimmten Annota-
tionen erzwungen oder unterdriickt werden. Das Ergebnis einer solchen Komposition ist ein
Standard-MEP, bei dem das Rollenspiel in die Aktionen der Zustandsiibergéinge kodiert ist.
Die MEP-Semantik von RBA erlaubt die Anwendung von existierenden Analysealgorithmen
und -werkzeugen, insbesondere probabilistische Model Checker wie z.B. PRISM.

3 Implementierung einer rollenbasierten Modellierungssprache

Um komplexe Modelle von kontextsensitiven adaptiven Systemen kompakt beschreiben
zu konnen, wurde im Rahmen der Dissertation eine Modellierungssprache (RML) mit
RBA-Semantik entwickelt, die eine explizite Unterstiitzung des Rollenkonzepts bietet. Ein
Modell beschreibt sowohl die Struktur des Systems als auch das Verhalten der einzelnen
Systemkomponenten. Diese Aufteilung ist inspiriert von Modellierungssprachen fiir feature-
orientierte Systeme [Ch18; C112], die ein Featuremodell mit Verhaltensdefinitionen fiir die
Feature-Module kombinieren. Die Strukturbeschreibung in RML folgt existierenden Spra-
chen fiir die konzeptionelle Modellierung [Kiil5]. Da die Sprache primér fiir die Analyse
mit probabilistischem Model Checking konzipiert ist, werden die RBA, die das Verhalten
der Komponenten definieren, mittels einer dort iiblichen Guarded Command Language
beschrieben. Konkret erweitert RML die Eingabesprache von PRISM um rollenspezifische
Sprachelemente sowie um die Unterstiitzung fiir Metaprogrammierung. Ein RML-Modell
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kann ein einzelnes System, aber auch eine Familie von Systemen beschreiben, die sich aus
verschiedenen Kombinationen der Systemkomponenten ergibt. Dies ist vor allem fiir die
Analyse von Vorteil, da somit das Finden von problematischen Kombinationen vereinfacht
wird, die unerwiinschtes emergentes Verhalten aufweisen.

____________

Interaktionen
' RML ! ' PRISM !
St —>
sy — ey F—{ Fese 1 e
quantitative
PRISM Eigenschaften

Ubersetzung

o @ry Urz 4
Anforderungen ~ Spezifikation

Abb. 2: Schema fiir die Systemanalyse

Basierend auf der MEP-Semantik von RBA kann ein RML-Modell wie in Abb. 2 gezeigt in
ein PRISM-Modell iibersetzt werden, sodass die Modellpriifung und quantitative Analyse
von PRISM durchgefiihrt wird. Der Vorteil dieses Ansatzes liegt darin, dass die von PRISM
unterstiitzten vielfaltigen Analysemoglichkeiten auch fiir RML-Modelle anwendbar sind.
Bei der Ubersetzung bleiben die Rollenannotationen des Modells erhalten. Daher enthalten
die von PRISM generierten Gegenbeispiele im Falle einer verletzten Spezifikation nicht
nur eine Abfolge von Aktionen und Zustdnden, sondern zusétzlich noch die Sequenz der
gespielten Rollen. Dies vereinfacht die Identifikation der beteiligten Komponenten und
deren (unerwiinschte) Interaktionen erheblich.

4 Evaluation

Dieser Abschnitt gibt einen kurzen Uberblick iiber die Evaluation der entwickelten
Modellierungs- und Analyseansitze. Auf ein illustratives Beispiel zum Erkennen von
unerwiinschten Interaktionen zwischen kooperierenden Systemen folgen Ausfiihrungen zur
Anwendbarkeit sowie Skalierbarkeit der entwickelten Analysemethoden und -werkzeuge.

4.1 Erkennen von Interaktionen

Wir betrachten das Beispiel einer selbst-adaptiven Produktionszelle, welche aus mehreren
Robotern besteht [GORO06]. Die Aufgabe der Zelle ist die schrittweise Verarbeitung von
Werkstiicken, wobei jeder Roboter mit einem entsprechenden Werkzeug fiir die Ausfiihrung
eines Schrittes ausgestattet ist, also eine bestimmte Rolle im Verarbeitungsprozess iibernimmt.
So konnte z.B. der erste ein Loch in das Werkstiick bohren, der zweite eine Schraube
einfiigen und der dritte die Schraube festdrehen. Im Falle des Defekts eines Werkzeuges
konfiguriert sich die Zelle automatisch neu, indem bestimmte Roboter ihr Werkzeug und
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damit ihre Rolle wechseln. Der Wechsel des Werkzeuges nimmt eine gewisse Zeit in
Anspruch, daher ist es sinnvoll, dass fiir jeden Verarbeitungsschritt mindestens ein Roboter
zustindig ist. Im Folgenden gehen wir davon aus, dass einer der Roboter einen doppelt so
hohen Durchsatz wie die anderen Roboter hat. Um diese zusétzliche Kapazitit sinnvoll
zu nutzen, konnten zwei Zellen wie in Abb. 3 gezeigt so kombiniert werden, dass sie den
schnelleren Roboter (5) gemeinsam nutzen.

bohren : €‘ . € " bohren
) - ey 3

o . o

A A
einsetzen
- <
2 e - 5 N 4

A - A

festdrehen € - Ty _ € festdrehen

Abb. 3: Zwei automatisierte Produktionszellen, welche sich einen Roboter teilen

Der geteilte Roboter muss zwangslédufig in beiden Zellen dieselbe Aufgabe iibernehmen,
woraus sich folgende Interaktion ergibt. Angenommen der Bohrer von Roboter 1 bricht
ab, worauthin dieser seinen zugewiesenen Arbeitsschritt nicht mehr ausfiihren kann. Bei
der folgenden Rekonfiguration der linken Zelle werden dann die Rollen der Roboter 1 und
5 getauscht und die Verarbeitung kann fortgesetzt werden. Jedoch {ibernimmt nun in der
rechten Zelle kein Roboter mehr das Einsetzen von Schrauben, was eine Rekonfiguration
dieser Zelle auslost. Hierbei wird die Einsetzen-Rolle wieder Roboter 5 zugewiesenen. Doch
dann ist die linke Zelle wiederum nicht mehr fiir eine durchgingige Verarbeitung konfiguriert,
was eine erneute Rekonfiguration zur Folge hat, und immer so weiter. Das beschriebene
Szenario lédsst sich leicht aus der von PRISM ausgegebenen Zustandsabfolge ablesen.
Durch die explizite Annotation des Rollenspiels sind Interaktionen zwischen Komponenten
bzw. Rollen oftmals auch ohne Betrachtung der einzelnen Systemzustinde erkennbar.
Hervorzuheben ist, dass diese Interaktion, welche sich in wechselseitigen Rekonfigurationen
duBert, nicht die funktionale Korrektheit des Gesamtsystems beeinflusst. Beide Zellen
konnen bis zur Rekonfiguration der jeweils anderen Zelle ihre Verarbeitung ausfiihren,
jedoch vermindert sich insgesamt der Durchsatz des Systems. Es handelt sich hierbei also
um eine quantitative Interaktion, welche aufgrund der gewihlten Analysemethode dennoch
erkennbar ist.

4.2 Anwendbarkeit und Skalierbarkeit

Um die Skalierbarkeit und Anwendbarkeit des rollenbasierten Modellierungs- und Ana-
lyseansatzes zu evaluieren, wurde ein Peer-to-Peer Dateitransferprotokoll untersucht. Das
Modell ist beliebig skalierbar, wobei die Anzahl der Netzwerkknoten, die Netzwerktopolo-
gie sowie die Anzahl der verschiedenen Dateien im Netzwerk konfigurierbar ist. Fiir die
Quantifizierung des Overheads, der durch den rollenbasierten Ansatz verursacht wird, wurde
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ein funktional identisches Modell ohne Nutzung rollenspezifischer Sprachkonstrukte in der
herkdmmlichen PRISM Eingabesprache modelliert und mit PRISM analysiert. Hierbei ist
anzumerken, dass das Standardmodell speziell auf das Benchmarkszenario zugeschnitten
ist und somit eine weit weniger flexible Komposition der Systemkomponenten erlaubt. Das
Ergebnis der Vergleichs der beiden Analysemethoden ist in Abb. 4 dargestellt, wobei die
Analysedauer fiir den rollenbasierten Ansatz relativ zur Analysedauer des Standardmodells
eingetragen ist. Mit steigender Grofle der Modelle wird der Overhead des rollenbasierten
Ansatz vernachldssigbar. Fiir die grofiten Modellinstanzen hat sich die Struktur der rollen-
basierten Modelle als vorteilhaft erwiesen, sodass hier die Analyse sogar schneller als die
Analyse mit Standardtools durchgefiihrt wurde.
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Anzahl Netzwerkknoten

Abb. 4: Analysedauer von Rollen-basierten Modellen relativ zu Standardmodellen

Die Anwendbarkeit von ProFeat fiir die Analyse stochastischer featureorientierter Systeme
wurde anhand von mehreren Fallstudien demonstriert. Die erste Reihe von Fallstudien
fokussierte auf den Vergleich von familienbasierter Analyse, bei der die gesamte System-
familie in einem Durchlauf analysiert wird, und produktbasierter Analyse, bei der jede
Variante des Systems einzeln analysiert wird. Hierbei zeigte sich, dass eine familienbasierte
Analyse stochastischer Systeme oftmals nur bei Familien mit sehr vielen Varianten sowie
signifikanten strukturellen Gemeinsamkeiten zwischen den Varianten vorteilhaft ist. Die
weiteren Fallstudien haben die Anwendbarkeit fiir “klassische” Softwareproduktlinien
und dariiber hinaus auch fiir generelle Systemfamilien gezeigt. Insbesondere erlaubt die
Unterstiitzung von dynamischen Features in ProFeat auch die Modellierung und Analyse
von adaptiven Systemen.
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5 Zusammenfassung

In der Dissertation wurden die Konzepte von Features und Rollen, welche fiir die Mo-
dellierung und Implementierung von variantenreichen bzw. kontextsensitiven adaptiven
Systemen eingefiihrt wurden, auf formale Methoden mit dem Ziel einer quantitativen
Analyse iibertragen. Fiir die Modellierung und Analyse featureorientierter Systeme wurde
das Tool ProFeat weiterentwickelt und dessen Anwendbarkeit anhand von mehreren Fall-
studien demonstriert. Um kontextabhingiges Verhalten innerhalb von formalen Modellen
zu erfassen, wurden rollenbasierte Automaten eingefiihrt. Basierend darauf wurde eine
rollenbasierte Modellierungssprache mit RBA-Semantik entwickelt, welche sich fiir die
Analyse in die Eingabesprache des Model Checkers PRISM iibersetzen lédsst. Die Eignung
des Ansatzes fiir das Erkennen von (quantitativen) Interaktionen sowie dessen Skalierbarkeit
wurde mittels illustrativer Fallstudien gezeigt.
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Vorhersagebasierte Suche fiir autonomes Spielen'

Alexander Dockhorn?

Abstract: Lernverfahren befahigen einen Agenten autonom eine fiir ihn unbekannte Umgebung zu
explorieren und ihm gestellte Aufgaben zu erfiillen. Hierbei erlauben Modell-bildende Verfahren
dem Agenten, ein geistiges Abbild seiner Umgebung zu konstruieren und in diesem das Resultat
seiner Handlungen vorherzusehen. Die Konstruktion und Verwendung eines solchen Modells stellt
die Schwerpunkte meiner Dissertation dar. Hierfiir wird zunéchst eine theoretische Grundlage fiir
die Dekomposition von Forward Modellen geschaffen. Darauf basierend werden das Local Forward
Model sowie das Object-based Forward Model als effiziente Modellheuristiken abgeleitet. Besonderes
Augenmerk wird zudem auf die Modellierung unsicherer Informationen gelegt. AbschlieBend werden
Anwendungen im Bereich der kiinstlichen Intelligenz in Spielen und der Robotik fiir die entwickelten
Verfahren demonstriert.

1 Einfiihrung

Die Entwicklung von kiinstlicher allgemeiner Intelligenz ist eines der wichtigsten lang-
fristigen Ziele in der Forschung zur kiinstlichen Intelligenz (KI). Dazu gehort die Ent-
wicklung von intelligenten Algorithmen, die eine Vielzahl von Problemen bewiltigen
konnen. Wihrend KI-Methoden in den letzten Jahren viele erfolgreiche Anwendungen
hervorgebracht haben, sind die Fahigkeiten dieser Agenten oft auf sehr spezifische Pro-
blemszenarien beschrinkt. In Anbetracht der Tatsache, dass das menschliche Gehirn in der
Lage ist, komplex zu denken und sich an neue Kontexte, Aufgaben und Umgebungen anzu-
passen, hinkt die KI-Forschung bei der Entwicklung von vergleichbar flexibel anwendbaren
Computeragenten dem natiirlichen Vorbild hinterher.

Die Forschung in der kiinstlichen allgemeinen Intelligenz kann in die modellorientierte und
die anwendungsorientierte Sichtweise unterteilt werden. Bei der modellorientierten Sicht-
weise werden die Fihigkeiten des menschlichen Gehirns analysiert und teilweise kopiert.
Im Gegensatz dazu werden bei der anwendungsorientierten Sichtweise Losungen durch die
Analyse von immer komplexeren Problemen erstellt. Wihrend jede dieser Losungen oft
auf eine bestimmte Anwendung beschrénkt ist, sind die Anwendungen im Laufe der Jahre
immer fortschrittlicher geworden. Der Vorteil dieses Ansatzes liegt in der Vergleichbarkeit
der entwickelten Losungen auf Basis der jeweiligen Aufgabenstellung.

Spiele, insbesondere digitale Spiele, stellen niitzliche Werkzeuge bei der Entwicklung und
Bewertung von KI-Agenten dar. Nicht nur verfiigen sie iiber klare und quantifizierbare Ziele,
sondern erfordern auch komplexe Entscheidungsprozesse. Digitale Spiele haben zudem den

! Englischer Titel der Dissertation: “Prediction-based Search for Autonomous Game-Playing”
2 Lehrstuhl fiir Computational Intelligence, Fakultit fiir Informatik, Otto-von-Guericke-Universitit Magdeburg,
E-Mail: alexander.dockhorn@ovgu.de; Website: https://adockhorn.github.io/

®@®0



70 Dockhorn, Alexander

Vorteil, dass sie fiir Computer vollstindig zugénglich sind und wir ihre Ein- und Ausgabe
ohne groflen technischen Aufwand konfigurieren konnen. Da Spiele auch von menschlichen
Spielern gespielt werden, ermoglichen sie interessante Mensch-Computer-Interaktionen
und liefern uns grofle Datensitze des menschlichen Spielverhaltens.

Nachdem viele Jahre die Entwicklung eines KI-Agenten fiir ein einzelnes Spiel im Fo-
kus der Forschung stand (vgl. Entwicklungen von Schach und Go Agenten), gewinnt die
Entwicklung eines einzelnen Agenten, der in der Lage ist, mehrere Spiele zu spielen, zuneh-
mend an Popularitit und wird als vielversprechender nichster Schritt zur Verbesserung der
Fahigkeiten von KI-Agenten gesehen [Lel3]. Im Rahmen der Evaluierung der allgemeinen
Spielfdahigkeiten eines Agenten erhélt er jeweils eine Beschreibung des aktuellen Spiels in
Form seines Zustands- und Aktionsraums sowie des Regelwerks. Wihrend der Entwick-
lungsphase des Agenten sind diese Informationen unbekannt, sodass der Agent selbst lernen
muss, wie er diese nutzen kann, um die Spiele effektiv zu spielen. Diese Aufgabe erfordert,
dass der Agent Algorithmen zur Wissensreprasentation, des Lernens, des Schlussfolgerns
und der Entscheidungsfindung kombiniert [GLPO0S5], wodurch die notwendige Expertise fiir
das Spielen des Spiels vom Entwickler des Agenten auf den Agenten selbst verlagert wird.

1.1 Ubersicht zu Existierenden Lernverfahren

Zunichst wird ein kurzer Uberblick iiber bereits existierende Losungen der kiinstlichen In-
telligenz in Spielen gegeben, um die im Rahmen meiner Dissertation entwickelten Verfahren
in den Forschungskontext einzubetten.

Grundlage der Betrachtungen ist das Agent-Environment Interface [SB18], welches die
fiinf Komponenten Agent, Umgebung, Zustand der Umgebung, Aktionen des Agenten und
dessen Belohnung umfasst. Der Agent interagiert durch die Ausfithrung von Aktionen
a € o/ mit seiner Umgebung. In Folge dessen veréndert sich ihr Zustand s € . und der
Agent erhilt eine numerische Belohnung r, welche iiber den Erfolg bzw. Misserfolg im
Erfiillen der ihm gestellten Aufgabe informiert. Ein solcher Prozess wird als Markov-
Entscheidungsproblem modelliert, welches den Zustandsiibergang und die Belohnung als
Wahrscheinlichkeitsverteilung iiber die Sequenz der vorherigen Zustéinde und Aktionen
definiert:

P(St+l7Rl+1 | SO7A07"'aShAZ)

Das Umgebungsmodell kann in ein Zustandsiibergangs- und ein Belohnungsmodell aufge-
teilt werden:

Zustandsiibergangsmodell:  p(s; | St—1,@r—1,- -, St—m,Qt—m)

Belohnungsmodell:  g(r; | S—1,a—1,---St—m,di—m)

Aus dieser Aufteilung ergeben sich zwei grundlegende Betrachtungsweisen auf das Lernpro-
blem. Wihrend Reinforcement Learning Algorithmen sich auf die Belohnungsverteilung
fokussieren, nutzen Model Learning Verfahren die Informationen vorangegangener In-
teraktionen um das Zustandsiibergangsmodell zu approximieren. Letzteres kann dann in
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Simulationsbasierte
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Learning
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Belohnungsmodell vollstindig abgeleitet
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Wissen iiber Zustandsiiberginge

‘Heuristiken

keine Informationen

Wissen tiber Belohnungen

Abb. 1: Vergleich von allgemeinen Lernverfahren basierend auf dem Wissen des Agenten iiber das
Belohnungsmodell und das Zustandsiibergangsmodell [Do20].

Verbindung mit Such- und Planungsalgorithmen verwendet werden, um den Wert einer
Aktion anhand der zu erwartenden Ergebnisse zu bestimmen.

Der Einsatz von Planungs- bzw. Suchalgorithmen setzt die Kenntnis des Zustandsiibergangs-
modells voraus. Ist ein solches bekannt, haben Verfahren wie z.B. Monte Carlo Tree Search
(MCTS) [Br12] und der Rolling Horizon Evoluationary Algorithm (RHEA) [GLP17]
bereits gute Leistungen in einer Vielzahl von Spielen erbringen konnen [Pe19]. Hingegen
ist der Einsatz von tabellarischen Reinforcement Learning Algorithmen [SB 18] auf einfache
Zustands- und Aktionsraume begrenzt. Unter Verwendung von tiefen neuronalen Netzen
konnte durch die Approximation des Belohnungsmodells eine breitere Anwendbarkeit
erreicht werden [Mn15]. Die in dieser Arbeit vorgestellten Verfahren des Forward Model
Learnings erweitern die Anwendbarkeit von Planungs- und Suchalgorithmen auf Szenarien
in denen ein Zustandsiibergangsmodell nicht bekannt ist. Abbildung 1 gibt einen Uberblick
tiber die in diesem Abschnitt présentierten Methoden und stellt die strategische Position der
Arbeit im Kontext anderer wissenschaftlicher Arbeiten dar.

2 Dekomposition von Forward Model Learning

Das Ziel von Forward Model Learning ist das Erlernen von Zustandsiibergangsmodellen
aufgrund bisheriger Interaktionen des Agenten mit seiner Umgebung. Forward Models
treffen anhand des aktuellen Zustands des Systems und der Aktion des Agentens eine
Vorhersage tiber den nichsten zu beobachtenden Zustand.
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Abb. 2: Visueller Vergleich von Forward Model Architekturen [Do020]

In meiner Dissertation untersuche ich Algorithmen zum Lernen von Forward Modellen,
welche mithilfe eines Suchalgorithmus verwendet werden konnen. Im Folgenden wird eine
Unabhingigkeit der Vorhersage von vorherigen Zeitschritten angenommen. Hierdurch lédsst
sich das Zustandsiibergangsmodell wie folgt reduzieren:

pse | Si—t,a—15 o Si—my@—m) = p(t | Si—1,a-1)

Sind Beobachtungen von Ein- und Ausgaben eines uns unbekannten Zustandsiibergangs-
modells vorhanden, so konnen wir anhand eines iiberwachten Lernverfahrens ein appro-
ximatives Modell generieren. Bildet dieses den aktuellen Zustand und die Aktion des
Agenten direkt auf den Folgezustand ab, sprechen wir von einem End-to-End Forward
Model. Dieses Verfahren wird hauptsichlich in Kombination mit Deep Neural Networks
verwendet, welche im Falle hinreichender Trainingsdaten oft in der Lage sind, sehr komple-
xe Zustandsiibergangsmodelle zu erlernen [HS18]. Die Generierung einer ausreichenden
Menge an Trainingsdaten ist jedoch zeit- und kostenaufwéndig.

Aus diesem Grund werden Dekompositionstechniken genutzt um das Zustandsiibergangs-
modell in mehrere Komponentenmodelle zu zerlegen. Hierfiir werden zunéchst voneinander
unabhéngige Mengen von Variablen anhand einer Abhéingigkeitsanalyse bestimmt [DTK18].
Bei einer vollstindigen Unabhingigkeit beteiligter Zustandsvariablen kann ein Modell pro
Variable erlernt werden, bzw. ein Modell fiir die Anderung ihres Werts bis zum néchsten
Zeitschritt (differentiell):

Komponentenmodell: p(sﬁ | Si—1,a—1,--.,81,a1)
Differentielles Komponentenmodell:  p(si_; —s' | s,_1,a_1,...,51,a1)

Die Pridiktion des Folgezustands ergibt sich aus der Aufteilung des Zustands in voneinander
unabhingige Komponenten, der Pradiktion dieser Komponenten und der anschlieBenden
Aggregierung der Resultate. Abbildung 2 zeigt einen Vergleich des Pridiktionsablaufs
zwischen End-to-End und Decomposed Forward Modellen.
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3 Modellbildungsheuristiken

Um die Modellbildung zu beschleunigen kann Vorwissen iiber das Zustandsiibergangsmodell
in Form von Modellbildungsheuristiken in den Prozess einflieBen. Im Folgenden werden
das Local Forward Model und das Object-based Forward Model beschrieben, welche bei-
spielhaft fiir die Abstraktion eines Zustandsiibergangsmodells durch die Annahme von
Unabhingigkeiten stehen.

3.1 Local Forward Model

Local Forward Models dhneln in ihrer Funktionsweise Convolutional Neural Networks
[GBC16]. Hierbei wird der Folgezustand anhand unabhiingiger Beobachtungen einzelner
Informationsquellen vorhergesagt, wobei der Folgezustand lediglich vom eigenen Zustand
und dem Zustand ,,benachbarter Quellen abhingt. Nachfolgend gehen wir davon aus,
dass weit entfernte Informationsquellen voneinander unabhéngig sind, und demnach der
Folgezustand einer der Quellen jeweils nur von benachbarten Quellen abhingt. Ein solches
System ist beispielsweise bei der Betrachtung von rdumlichen Interaktionen aus der Vo-
gelperspektive gegeben. Zwei Objekte oder Personen, die weit voneinander entfernt sind,
konnen sich hierbei nicht direkt beeinflussen, wohingegen nebeneinanderliegende Objekte
sich gegenseitig durch Interaktionen beeinflussen konnen.

Die lokale Transitionsfunktion beschreibt die Veridnderung einer Zustandsvariable abhingig
von dem Wert der Zustandsvariablen in ihrer Nachbarschaft:

fng: (N(si”),4,) — 81,
wobei N (S,m) C . die Menge benachbarter Zustandsvariablen der Zustandsvariable i zum
Zeitpunkt 7 beschreibt. Gegeben einer Distanzfunktion d und einem Schwellwert € kann

die lokale Nachbarschaft einer Zustandsvariable durch die folgende Funktion bestimmt

werden: _ _ ) G
NsD) ={s a5y <. el )

Im Folgenden wird eine Zustandsbeschreibung auf Basis einer Matrix T verwendet, deren
Zellen T (i, j) den nominalen Zustand einer Zustandsvariable an der Position (i, j) angibt:

T(1,1) ... T(L.m)

T(n,1) ... T(n,m)
Die lokale Transitionsfunktion ergibt sich aus:
Jmy (N(x,y),,A,) T (X,)141

In einer Evaluierung von Lucas et al. [Lul9] zeigen sich Local Forward Models durch
wenige Beispiele in der Lage, das Regelwerk von Conway’s Game of Life prizise abzubil-
den. Durch die hiufig in Spielen verwendete Zustandsbeschreibung als Matrix bietet sich
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Abb. 3: Visueller Vergleich von Modellbildungsheuristiken [D020]

deren Modellierung durch Local Forward Modelle an. Tests mit dem Spiel Sokoban [Do19]
zeigten, dass prizise Modelle anhand weniger Wiederholungen gelernt und auf unbekannte
Zustédnde iibertragen werden konnen.

3.2 Object-based Forward Model

Die Grundlage des Object-based Forward Models bilden nicht rdumliche, sondern seman-
tische Abhingigkeiten von Zustandsvariablen. Setzt sich der Zustand aus voneinander
abgrenzbaren Entitéten ab, welchen jeweils eine Menge an Zustandsvariablen zugeordnet
werden, so konnen diese separat von anderen Entititen modelliert werden. Hierbei nutzt das
Object-based Forward Model Vorwissen iiber solch separierbare Zustandsvariablengruppen,
um eine entsprechende Aufteilung in voneinander unabhingige Modellkomponenten zu
realisieren.

Im Folgenden gehen wir davon aus, dass der Agent {iber eine objekt-basierte Partitionierung
der beobachtbaren Zustandsvariablen verfiigt. Eine Partitionierung kann die Mengen von
Sensorwerten 1,...,m beschreiben, die zu einem gemeinsamen Objekt in der Umgebung
gehoren, wie z. B. dem Avatar des Agenten oder eines Nicht-Spieler-Charakters.

7 =(SW @) sy

= (sD L s sl glmk)y

geeey

Objekt 1 Objekt m
Fiir jedes Objekt approximieren wir ein Objektmodell fin;, welches dessen aktuellen Zustand

und die Aktion des Agenten auf den nichsten Zustand abbildet:

i (1S9, ) s (50, 58
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Sind die Attribute eines Objekts zudem voneinander unabhingig, kann ein Decomposed
Forward Model verwendet werden, um das Objektmodell des Objekts zu modellieren.

Jmj j: ((S,(i"),...,s,(i*k>), At) Y

Dies fiihrt zu einer mehrstufigen Abstraktion des Systems. Um den nichsten Zustand
vorherzusagen, wird der aktuelle Zustand zunéchst partitioniert und in Folge dessen jedes
Objektmodell aufgerufen. Die Ausgaben dieser werden nachfolgend aggregiert, um den vor-
hergesagten Zustand zu erhalten. Sollten unterschiedliche Objekte gleiche Verhaltensweisen
aufzeigen, so konnen deren gelernten Modelle zusammengefiihrt werden (vgl. Abbildung
3).

fm(SlvAt) = (fml (SlaAt)v .. '7fmn(Sthl))
— (g g (ST S A, fm e ((STD, 8 A)))

1 2 n
= (St(+)1’ St(+>1’ T St(+)1) =Sr+1

4 Predictive State Determinization

In der bisherigen Modellbildung wurde von einem vollstindig beobachtbaren Zustand des
Systems ausgegangen. Dies ist jedoch in vielen Spielen nicht gegeben. Das populédren Genre
der Kartenspiele, in welchen zumeist die Karten der Gegenspieler nicht eingesehen werden
konnen, ist nur eines von vielen Beispielsystemen in welchen der Agent aus unvollstdndigen
Informationen den Zustand des Systems ermitteln muss.

Diese Problematik wurde anhand des digitalen Kartenspiels Hearthstone untersucht, wel-
ches durch seine mehr als 2000 verschiedenen Karten mit teils einzigartigen Effekten ein
duBerst komplexes Spiel darstellt. Hierbei wihlt jeder Spieler 30 Karten um ein individuel-
les Deck zu konstruieren. Aufgrund von hiufig auftretenden Kartenkombinationen ist es
moglich, die Karten des gegnerischen Decks anhand der ersten Spielrunden zu erahnen.
Zum effektiven Einsatz eines Suchverfahrens bildet der Agent ein Modell zur Vorhersage
der restlichen Karten des Gegenspielers und somit zur Vervollstindigung der Zustandsbe-
obachtung. Hierfiir wurden zwei Modelle entwickelt, welche in den folgenden Abschnitten
néher erldutert werden.

Im ersten vorgestellten Verfahren wird angenommen, dass jede vom Gegner gespielte Karte
unabhingige Informationen iiber die néchste zu spielende Karte liefert. Hierbei wird davon
ausgegangen, dass Karten, die in der Vergangenheit bereits hiufig zusammen auftraten,
dies auch in Zukunft tun werden. Die Idee ist durch eine Arbeit von Elie Bursztein [Bul6]
motiviert und wurde im Rahmen der Dissertation um vier weitere Varianten zur Zdhlung
gemeinsam auftretender Karten ergénzt. Hierbei wurde eine Datenbank von Decks mensch-
licher Spieler analysiert um die jeweiligen Héufigkeitswerte zu bestimmen. Aufgrund der
Vielzahl an Karten wurde die Zdhlung auf Bigramme begrenzt. Dies birgt den Nachteil,
dass groere Zusammenhinge der Deck-Gestaltung nicht abgebildet werden konnen.

Um die Art des gegnerischen Decks zu erfassen, wurde die Datenbank bestehender Decks im
Rahmen eines neu entwickelten Fuzzy Multiset Clustering Verfahrens auf Deck-Archetypen
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reduziert. Hierbei wird jedes Deck als Multiset beschrieben, wobei die Kombination
ahnlicher Decks als Fuzzy Multiset [Ya86] beschrieben werden kann. Fiir ein solches
wurde ein Clustering Verfahren entworfen [DSKO0S8], welches in prototypischen Deck-
Zusammenstellungen resultiert. Durch die Definition der Distanz eines Prototypens zur
Menge aller vom Gegner bereits gespielten Karten ist es moglich, die Art des gegnerischen
Decks abzuschitzen und die iibrigen Karten des Gegners vorherzusagen [DK20c].

Beide Verfahren ermoglichen es, Vorhersagen iiber die gegnerischen Karten zu treffen. Da
diese Abschitzung jedoch fehlerhaft sein kann, ist es notig, diesen potentiellen Fehler auch
innerhalb des Suchverfahrens abzubilden. Hierfiir wurde der Ensemble-MCTS Algorithmus
entwickelt [Do18], welcher einen separaten Suchlauf fiir jede Priadiktion durchfiihrt und
deren Ergebnisse aggregiert um eine robuste Entscheidung zu treffen.

S Ergebnisse und Schlussfolgerungen

Die in meiner Dissertation vorgestellten Verfahren wurden anhand einer Vielzahl von
Anwendungen evaluiert. AbschlieBend werden diese und darauf aufbauende Studien kurz
vorgestellt und deren Bedeutung fiir das Forschungsgebiet hervorgehoben.

Die in den Abschnitten 2 und 3 vorgestellten Model Learning Verfahren wurden anhand von
30 Spielen des General Video Game Al (GVGAI) Frameworks evaluiert [Pe19]. Hierbei
lernte der Agent die Spiele innerhalb von 100 Runden zu spielen ohne jegliches Vorwissen.
Insofern die Unabhiingigkeitsannahmen der Modellheuristiken erfiillt waren, erzielten die
gelernten Modelle eine nahezu perfekte Vorhersage der Folgezustinde und ermdglichten den
effizienten Einsatz getesteter Suchverfahren. Die resultierenden Agenten iibertrafen deutlich
die zuvor besten Agenten des mit dem Frameworks assoziierten GVGAI-Wettbewerbs.

Methoden der Predictive State Determinization wurden anhand des zuvor beschriebenen
Spiels Hearthstone evaluiert. Da fiir diese Anwendung keine vergleichbaren Studien exis-
tierten, wurde der Hearthstone Al Wettbewerb von mir ins Leben gerufen. Als Teil der
IEEE Conference on Games konnten in 3 Wettbewerbsjahren insgesamt 100 Einreichungen
von Wissenschaftlern aus der ganzen Welt gesammelt werden. In einem Vergleich mit den
besten Einreichungen der Jahre 2018 und 2019 erzielte das von mir entwickelte Verfahren
die besten Leistungen.

In Folge der Dissertation konnten die vorgestellten Methoden weiterentwickelt und auf wei-
tere Anwendungsfelder libertragen werden. Durch den Einsatz von Active Learning [DK20a]
wird der Trainingsprozess weiter beschleunigt. Die Einbindung der Modellsicherheit in
den Planungsprozess fiihrte zu robusteren Ergebnissen wihrend des Trainings und der
Evaluierung [DK20a]. Wéhrend die priasentierten Model Learning Verfahren noch auf
diskrete Zustands- und Aktionsraume limitiert waren, konnte eine Erweiterung auf konti-
nuierliche Raume abgeleitet werden [DK20b]. Diese fiihrte zum erfolgreichen Einsatz der
vorgestellten Verfahren im Kontext einer Auswahl von Motion Control Szenarien.

Die prisentierten Verfahren stellen einen wichtigen Beitrag fiir Model Learning und
Vorhersage-basierter Suche dar. Im Gegensatz zu populidren Deep Learning Verfahren ist



Vorhersagebasierte Suche fiir autonomes Spielen 77

das Ergebnis des Modells und der Suche interpretierbar. Durch die strukturelle Analyse von
Abhingigkeiten der Ein- und Ausgabedaten konnen selbst komplexe Zustandsiibergangs-
modelle effizient représentiert und erlernt werden. Durch die Modellierung der Sicherheit
des resultierenden Modells zeigt sich die Vorhersage-basierte Suche robust gegeniiber un-
vorhergesehenen Zustinden des Systems und trigt damit mafgeblich zum sicheren Einsatz
in der Praxis bei. Die Generalisierbarkeit des Verfahrens auf weitere Anwendungsgebiete
konnte bereits anhand von Szenarien der Robotik demonstriert werden [DK20b] und wird
in zukiinftigen Arbeiten weiter verfolgt.
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Konzepte und Schnittstellen fiir eine Nahtlose Interaktion
zwischen Virtueller und Physischer Realitiit!

Ceenu George”

Abstract: Virtual Reality (VR, Virtuelle Realitidt) ermoglicht es Benutzern, realititsnahe Modelle
von Produkten zu erstellen und eine immersive soziale Interaktion mit entfernten Kollegen zu erleben.
VR nutzt unsere visuelle Dominanz, um diese Erfahrungen zu vermitteln, und versucht Nutzer davon
zu iliberzeugen, dass sie sich in einer anderen Realitét befinden. Wéhrend ihr Bewusstsein jedoch
in VR prisent ist, befindet sich ihr Korper in der physische Realitdt (PR). Da der Nutzer die PR
nicht sehen kann, bringt dies erhebliche Unsicherheiten in die Interaktion. In dieser Arbeit gehe
ich auf diese Unsicherheit ein, indem ich Konzepte und Schnittstellen entwickle, die es dem Nutzer
ermoglichen, in VR zu bleiben und gleichzeitig ein Bewusstsein fiir die PR zu behalten. Sie behalten
dieses Bewusstsein bei, ohne das Head-mounted-display (HMD) abnehmen zu miissen. Ich bezeichne
das als nahtlose Interaktion mit der PR. Die iibergreifende Forschungsvision dieser Arbeit ist daher,
die Trennung zwischen der virtuellen und der physischen Realitéit zu reduzieren.

1 Einfiihrung

Die Forschung an Virtueller Realitdt (VR) hat seit der Einfilhrung von kostengiinstigen
HMDs fiir Verbraucher im Jahr 2016 durch Oculus und HTC einen Anstieg an Interesse
erfahren. Obwohl es das Konzept von HMDs schon seit Sutherland’s Einfiihrung des
“Schwertes von Damokles” im Jahr 1968 gibt [Ma99], wurde es bis vor kurzem vorwiegend
in Forschungslabors eingesetzt. Mit dieser Entwicklung vom Labor- zum Verbraucherprodukt
entstanden neue Nutzungsmoglichkeiten: Museen haben VR-Erlebnisse implementiert, die
es den Benutzern ermoglichen Artefakte immersiver zu erleben oder sie bequem von zu
Hause aus zu betrachten. Des weiteren nutzt die Industrie VR als erschwingliche und
schnelle Alternative fiir die Prototypenentwicklung (z. B. Automobilbranche). In solchen
Situationen dient VR als Erweiterung zu bestehenden physischen Bildschirmen - PC oder
Mobiltelefon - und bietet ein immersiveres Erlebnis mit einem groeren Sichtfeld.

Da VR-fiahige HMDs kabellos werden, stehen sie vor dhnlichen Herausforderungen wie
etablierte, ubiquitdre Geridte wie Mobiltelefone. Eine dieser Herausforderungen ist die
Trennung zwischen der virtuellen und der physischen Realitit [AMOO]. Diese wird mit
immersiven HMDs verstirkt, da die Nutzer sowohl mental als auch visuell von der realen
Welt getrennt sind. Der Grad der wahrgenommenen Trennung wird sogar als Erfolgsmalstab
fiir VR-Anwendungen etabliert — allgemein bezeichnet als Présenz [S196].

! Englischer Titel der Dissertation: Virtual Reality Interfaces for Seamless Interaction with the Physical Reality
[Ge20a]
2 Medieninformatik, LMU Miinchen, ceenu.george @ifi.Imu.de
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Obwohl der Wechsel zwischen der physischen und der virtuellen Realitéit eine Herausforde-
rung fiir etablierte, ubiquitdre Systeme bleibt (z.B. beim SMS schreiben oder Autofahren),
ermoglicht die begrenzte Bildschirmfldche solcher Gerite ein Bewusstsein fiir beide Reali-
titen. Beispielsweise bietet der Bildschirm eines Mobiltelefons dem Nutzer die Moglichkeit
stindig um sich zu schauen, um zu sehen, ob sich jemand néhert oder um ein unerwartetes
Geriusch zu iiberpriifen. Bei HMDs ist dies jedoch nur moglich, indem man den Nutzer
zwingt sein Headset abzunehmen, welches die Présenz beeintriachtigt [S196].

Um diese Beeintrichtigung zu vermeiden, habe ich Konzepte und Schnittstellen entwickelt,
die eine Interaktion mit der PR erméglichen, ohne dass das Headset abgenommen werden
muss - Ich bezeichne das als nahtlose Interaktion mit der PR. Anstatt sich von einer Realitét
zu trennen, um in die andere einzutauchen, unterstiitzen meine Konzepte und Schnittstellen
den Nutzer in VR prisent zu sein, wihrend er sich der PR bewusst bleibt. Die iibergreifende
Forschungsvision, die diese Arbeit leitet, ist daher, diese Trennung zwischen der virtuellen
und der physischen Realitit zu reduzieren.

Um ein tieferes Wissen iiber das HMD-Nutzerverhalten zu erlangen, habe ich am Anfang
meiner Promotion eine einleitende, qualitative Forschung durchgefiihrt. Die Resultate
dieser Forschung bilden die Struktur meiner Dissertation und werden im néichsten Kapitel
vorgestellt.

2 Einleitende Forschung

Im vorherigen Abschnitt habe ich die Notwendigkeit hervorgehoben, Schnittstellen und
Konzepte zu untersuchen, die eine nahtlose Interaktion zwischen virtueller und physischer
Realitdt ermoglichen. Ich habe dies durch frithere Arbeiten motiviert, bei einem nutzer-
zentrierten Ansatz ist es jedoch unerlisslich, die Details eines solchen Bedarfs in Form
einer Feldstudie mit méglichen, zukiinftigen Benutzern zu untersuchen.

RQO: Was versteht ein Laie unter der Nutzung von virtueller Realitit (VR) und welche
Erwartungen hat ein Laie daran?

Um RQO zu untersuchen, fiihrten wir eine einleitende Untersuchung (N=34) durch [GSH19].
Aus dieser Untersuchung ergaben sich eine Reihe von Themen, die die Grundlage meiner
Forschung sind und die Struktur dieser Arbeit bestimmen:

. Fokus 1: Nutzbare Sicherheit und Privatsphire fiir VR: Beobachtbarkeit von HMD-
Benutzerinteraktionen

. Fokus 2: Kommunikation mit umstehenden Kollegen

. Fokus 3: Verwaltung der Priasenz in der physischen und virtuellen Realitéit
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3 Vertiefende Forschung

3.1 Fokus 1: Nutzbare Sicherheit und Privatsphiire fiir VR: Beobachtbarkeit von
HMD-Benutzerinteraktionen

Die Privatsphire in VR wurde in unserer einleitenden Untersuchung [GSH19] von unseren
Teilnehmern thematisiert. Wir fanden heraus, dass Nutzer sich Sorgen machten, von
umstehenden Personen wihrend der Interaktion beobachtet zu werden. Die Beobachtbarkeit
durch Umstehende wurde jedoch nicht ausschlieBlich als negativ empfunden. Die Beziehung
zum Beobachter spielte eine Rolle dabei, ob die Beobachtbarkeit als positiv oder negativ
eingestuft wurde.

In diesem Abschnitt mochte ich unsere Arbeit zu den negativen Aspekten der Beobacht-
barkeit vorstellen, die innerhalb des HCI-Forschungsgebiets der Nutzbaren Sicherheit und
Privatsphdre angesiedelt ist. Positive Aspekte der Beobachtbarkeit werden in Fokus 2
behandelt.

Beobachtbarkeit wird innerhalb der Nutzbaren Sicherheit- und Privatsphéren-Forschung
als Shoulder-surfing bezeichnet. Es wird hierbei eine Situation umschrieben, in der ein
Angreifer den Bildschirm eines Laptop- oder Smartphone-Benutzers beobachtet, ohne dass
dieser davon weil3. Dies geschieht in der Regel auflerhalb des unmittelbaren Sichtfelds des
Benutzers, oft von hinten und iiber die Schulter. Bislang gibt es nur wenige Empfehlungen
fiir HMD-Interaktionen in diesem Zusammenhang. Daher ist das erste Ziel dieser Arbeit zu
verstehen, welche Interaktionen/Gesten eines HMD-Benutzers von einem Unbeteiligten
beobachtet werden konnen.

RQ1 A: Welche Titigkeiten eines HMD-Benutzers kdnnen von einem Umstehenden
beobachtet werden?

Eiband et al. fanden heraus, dass bei Smartphones in 9% der Shoulder-surfing-Félle
Anmeldedaten und Passworter des Smartphonenutzers von Umstehenden beobachtet werden
konnten [Eil7]. Gezielte Angriffe auf Anmeldedaten und Passworter werden vor allem
im Zusammenhang mit ubiquitdren Geriten untersucht, da Nutzer diese an offentlichen
Orten mit unbekannten Personen verwenden konnen (z.B. in 6ffentlichen Verkehrsmitteln).
Dabei wurde gezeigt, dass das Risiko von Shoulder-surfing als gering wahrgenommen
wird, unabhingig davon, wie hoch es tatsichlich ist [Hal4]. Daher muss das Shoulder-
surfingrisiko durch das System gemildert werden, anstatt sich darauf zu verlassen, dass der
Nutzer MaBnahmen ergreift.

Im Kontext von HMDs ist es unklar, ob frithere Arbeiten an ubiquitdren Geriten auf VR
iibertragen werden konnen und ob neue Authentifizierungskonzepte aus einer Nutzbaren
Sicherheitsperspektive entworfen werden miissen.

RQ1 B: Wie kann man Authentifizierungsmechanismen fiir VR-Nutzer erstellen und testen,
die sowohl nutzbar als auch sicher sind?
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Beitrag. Um RQla zu erforschen haben wir untersucht, welche Titigkeiten von Umstehen-
den beobachtet werden konnen [Gel9a]. Die Tatigkeiten basierten auf géingigen Titigkeiten,
die derzeit auf ubiquitdren Geriten erledigt werden, wie sie aus einer von uns durchgefiihrten
Tagebuchstudie [Ge19a] abgeleitet wurden. Basierend auf diesen Ergebnissen haben wir
fiinf Tatigkeiten in unsere Studie aufgenommen: Anschauen eines Videos, Tippen eines
Textes, Authentifizieren, Lesen eines Textes und 3D-Manipulation. Wir fanden heraus,
dass Umstehende in der Lage waren, sowohl Tatigkeitswechsel (83% Erfolgsquote) als
auch die individuellen Taten (77% Erfolgsquote) innerhalb weniger Sekunden nach dem
Tatigkeitswechsel erfolgreich zu identifizieren. Wir geben auch Design-Empfehlungen
(z.B. Pointing vs. TapPINg zur Erhohung der Sicherheit) fiir die Implementierung von
weniger beobachtbaren VR-Interaktionen und schlagen Konzepte vor, die die Privatsphére
von HMD-Nutzern in kollaborativen, physischen Arbeitsraumen mit nicht-HMD Nutzern
gewihrleisten.

Im Bezug auf RQ1b untersuchen wir, ob bestehende Authentifizierungsmethoden von
ubiquitdren Gerdten, wie PIN und Muster von Mobiltelefonen, auf VR iibertragen werden
konnen [Gel7]. Wir fanden heraus, dass sie dhnlich nutzbar und gleichzeitig sicherer
sind. Zusétzliche Faktoren, die speziell fiir HMDs gelten, wurden ebenfalls untersucht:
Ein 2D-Handybildschirm bietet nur beobachtbare Interaktionen mit Gesten, wihrend das
HMD zusitzliche Eingabemodalititen, wie z.B. einen Laserpointer, bietet. In dhnlicher
Weise ist VR nicht durch die GroBe es physischen Bildschirms begrenzt und bietet somit
die Moglichkeit, unterschiedliche GroBen/Abstinde von Eingabemethoden fiir die PIN-
/Mustereingabe und Feedback zu erforschen. Um den 3D-Raum fiir die Authentifizierung
zu erforschen, haben wir iterativ einen neuartigen Authentifizierungsmechanismus fiir VR
entworfen - genannt RoomLock [Ge19b]. Innerhalb dieses Systems miissen die Teilnehmer
eine Reihe virtueller Objekte, die in einem dreidimensionalen virtuellen Raum platziert
sind, als Passwort auswihlen. Wir fanden heraus, dass RoomLock vergleichbar benutzbar
und gleichzeitig sicherer — weniger shoulder surfing Moglicheiten — ist, als die {ibertragen
Losungen aus [Ge17]. Da die Kopf- und Blickinteraktion auf den meisten HMDs verfiigbar ist,
haben wir schlieflich untersucht, ob wir die Sicherheit verbessern konnen, indem wir sie als
zusitzliche Eingabemodalitét innerhalb unseres neuartigen Authentifizierungsmechanismus
RoomLock [Ge20b] implementieren. Unsere Ergebnisse zeigten, dass es zwar die Sicherheit
verbessert, aber weniger benutzbar ist als die zuvor getesteten Eingabemodalitéten.

3.2 Fokus 2: Kommunikation mit umstehenden Kollegen

In unserer einleitenden Forschung wurden umstehende, physische Kollegen hiufig thema-
tisiert [GSH19]. Diese Menschen tauchten unerwartet, wihrend der HMD-Nutzung auf.
Wenn die Umstehenden Fremde waren, wurde dies als negatives Erlebnis wahrgenommen.
Fiir die Nutzung von HMDs ist es unklar wie man physische Umstehende in VR darstellt.
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Des Weiteren hat die bisherige Forschung gezeigt, dass die alleinige Existenz von ubiquitdren
Geriten die Art und Weise veridndert wie Menschen sich gegenseitig unterbrechen und
kommunizieren [MLO02].

Im Kontext von HMDs ist jedoch unklar, wie Umstehende einen HMD-Nutzer unterbrechen
und wie die Unterbrechung in VR visualisiert werden kann. Um diese Liicken zu erfor-
schen, untersucht der zweite Schwerpunkt meiner Arbeit die nahtlose Unterbrechung und
Kommunikation zwischen HMD-Nutzern und Umstehenden.

RQ2 A: Wie kann man Unterbrechungen von HMD-Nutzern durch Umstehende unterstiit-
zen?

In einer kollaborativen Umgebung treten Unterbrechungen auf, um einen Kommunikations-
kanal zwischen dem Unterbrecher und dem Unterbrochenen herzustellen; in unserem Fall
zwischen dem Umstehenden und dem HMD-Nutzer. Um eine nahtlose Kommunikation
zu ermOglichen und die Prisenz in der VR aufrecht zu erhalten, kann der HMD-Nutzer
das Headset aufgesetzt lassen, um zu kommunizieren. Dies wurde jedoch als stérend
empfunden und fiihrte dazu, dass sich Umstehende ausgeschlossen fiihlten [Sc18]. Eine
Alternative ist, dass sich beide Gesprichspartner in der VR befinden, sei es mit einem
HMD oder mit weniger immersiven Geriten wie einem Tablet oder Smartphone. Es gibt
nur limitierte Forschung iiber die virtuelle Repridsentation eines umstehenden Kollegen in
einer Mixed-Reality-Umgebung mit VR-Benutzern.

RQ2 B: Wie wirkt sich die virtuelle Reprisentation eines Umstehend auf Faktoren aus, die
die Zusammenarbeit zwischen HMD-Nutzer und umstehenden Kollegen beeinflussen, wie
z.B. Vertrauen, Leistung, soziale Prisenz?

Beitrag. Um RQ2a zu untersuchen, haben wir uns sowohl angesehen, wie Umstehende
einen HMD-Nutzer unterbrechen, als auch ob sie allein durch die Interpretation der Gesten
des HMD-Nutzers in der Lage sind, dessen Tatigkeitswechsel zu beobachten [Ge19a].

Wir fanden heraus, dass Umstehende dazu tendierten, HMD-Nutzer wéhrend ihren Taitigkei-
ten miindlich zu unterbrechen. Auerdem verbesserten Umstehende ihre Art zu unterbrechen
nach mehrfachen Wiederholungen. Dies zeigt, dass sie nach dem Training in der Lage
sind, in giinstigen Momenten zu unterbrechen (z.B. zwischen einem Tatigkeitswechsel).
Basierend auf diesen Ergebnissen schlagen wir Interaktionskonzepte vor, die es Umste-
henden ermoglichen, giinstige Momente fiir die Unterbrechung zu wihlen, zum Beispiel
auffilligen/sichtbaren vs. subtilen Gesten. Wir schlagen auch Konzepte vor, die das Layout
der PR einbeziehen, wobei der Nutzer durch das Design von der VR Welt angeleitet wird,
sich in eine bestimmte Richtung zu stellen. AbschlieSend haben wir eine Studie mit einer
Detection-Response-Aufgabe durchgefiihrt, um zu verstehen, wie Unterbrechungen in der
VR dargestellt werden kdnnen und inwieweit sie die Prisenz und Leistung des VR-Benutzers
beeinflussen [GSH18].

Im Bezug auf RQ2b, werden in dieser Arbeit drei Publikationen vorgestellt. Wir untersuchten
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den Effekt der virtuellen Reprisentation von Kollaborateuren in VR auf soziale Prisenz und
Leistung [GDH18]. [Ge18] untersucht, wie wir Vertrauen in VR durch ein Vertrauensspiel
messen konnen, wihrend wir die Reprédsentation der Spieler zwischen einem Roboter
und einem Menschen dndern (Reprisentation als Roboter oder als Mensch). SchlieBlich
untersuchten wir, ob eine Visualisierung der Echtzeit-Herzfrequenz beider Mitspieler,
Priasenz und Leistung verbessert [GH19].

3.3 Fokus 3: Verwaltung der Priisenz in der physischen und virtuellen Realit:it

Der Konsum digitaler Medien, hat in den letzten Jahren stetig zugenommen. In Deutschland
zum Beispiel verbringen Erwachsene fast vier Stunden pro Tag online [VA19] und in den
USA sind es sechs Stunden [Ke19]. Wenn man davon ausgeht, dass die durchschnittliche
Person acht Stunden am Tag ruht oder schlift, verbringen wir etwa ein Drittel unserer
wachen Zeit in einer VR. Derzeit wird die Vermittlung dieser VR von Smartphones und PCs
dominiert. Die Immersion in jede Art von VR wird iiberwiegend durch die physische Grof3e
des Bildschirms beeinflusst wird. Andere Sinneskanile einzubeziehen, zum Beispiel durch
Audio, konnen das Gefiihl des Eintauchens erhohen. Es wurde jedoch festgestellt, dass
der visuelle Sinn diese iiberwiltigt [Wi08]. HMDs nutzen den visuellen Sinn, indem sie
das Sichtfeld des Benutzers mit einem Display umschlieBen um ein immersiveres Erlebnis
als andere ubiquitdre Systeme (z.B. Smartphones) zu bieten. Sie schaffen auf diese Weise
unerforschte Herausforderungen, die wir im Folgenden zusammenfassen.

Erstens im Vergleich zwischen HMDs und Smartphones, bietet das Letztere dem Nutzer
die Moglichkeit, sich der PR bewusst zu bleiben, wihrend er in die VR eintaucht. Zum
Beispiel kann ein Nutzer eine Wegbeschreibung auf Google Maps nachschlagen, wihrend
er auf der physischen Strafle navigiert. Die Nutzer scheinen gelernt zu haben, ihre Prisenz
zwischen der virtuellen und der physischen Realitit auszubalancieren. Nutzer neigen dazu,
ihre Fahigkeiten in diesem Zusammenhang zu iiberschitzen. Das kann sich negativ auf
die korperliche Unversehrtheit und Sicherheit von ihnen selbst und von Umstehenden
auswirken. Beispielsweise interagieren sie Gehens gleichzeitig auf dem Telefon [BRR12].
Diese Herausforderung ist bei HMDs prominenter, da der Nutzer vollstindig von einem
Bildschirm und damit nur von der VR umgeben ist.

Zweitens hat das Ausblenden von der PR einen negativen Effekt auf soziale Interaktionen,
wie in Abschnitt 3.2 erwihnt.

Drittens ist die Priasenz ein HauptmaS fiir die Qualitit eines VR-Erlebnisses. Ein VR-Erlebnis
wird als erfolgreich/gut empfunden, wenn ein hohes Maf} an Prisenz erreicht wird. Wie
wenig sich der Nutzer der PR bewusst ist, wird in gidngigen Fragebdgen als Mall genommen
um diese Priasenz zu bestimmen. Es ist unklar ob ein balancieren der Priasenz moglich ist,
da die existierenden Methodiken dies nicht in Betracht ziehen. Zusammenfassend wollen
wir die folgende Forschungsfrage untersuchen:
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RQ3: Wie kdnnen wir Nutzer dabei unterstiitzen, sich der PR bewusst zu sein und gleichzeitig
ihre Préisenz in der VR aufrecht zu erhalten?

Beitrag. Um RQ3 zu erforschen, haben wir zuerst Experteninterviews durchgefiihrt, um
herauszufinden, welche positiven und negativen Faktoren die Interaktion mit HMD-Nutzern
beeinflussen und wie diese unterstiitzt bzw. iiberwunden werden konnen. Aus unserer
Analyse der Antworten ergab sich der seamless transition (SeaT) Design-space. Der SeaT-
design-space dient als Ausgangspunkt fiir Forscher und Praktiker, die Systeme schaffen
wollen, die es Benutzern ermoglichen, nahtlos zwischen Realitdten und Zwischenzustéinden
von Realititen gemaf Milgrams Reality-Virtuality-Kontinuum [Mi95] zu wechseln.

In einer zweiten Studie erstellten wir iterativ zwei exemplarische Losungen, die aus dem SeaT-
design-space hervorgehen; nimlich das sky portal und das virtual phone. Beide sind Fenster
zur anderen Realitét. Das Ziel war es, Losungen zu schaffen, die alle Dimensionen des SeaT-
design-space beriicksichtigen, anstatt sich auf bestimmte Dimensionen zu konzentrieren.
Unsere Ergebnisse zeigten, dass das sky portal schlechter abschnitt als die Baseline; die
Kamera der HTC Vive [Co20]. Das virtual phone war in den Punkten Leistung und Présenz
jedoch vergleichbar mit der Baseline und die Teilnehmer empfanden es als eine Verbesserung
gegeniiber der Baseline. Wir argumentieren, dass die Teilnehmer eine Losung bevorzugen,
die es ihnen ermdglicht, einen Blick in die andere Realitiit zu werfen, ohne die Realitét,
in der sie sich gerade befinden, komplett zu verlassen. Die ersten beiden Studien sind in
[GNH20] veroffentlicht.

In einer dritten Studie untersuchten wir die Einbeziehung von akustischen/haptischen
Signalen, um Nutzer {iber physische Grenzen zu benachrichtigen| GTH20]. Derzeit werden
Nutzer iiber ihren visuellen Kanal vor physischen Grenzen gewarnt, zum Beispiel durch die
eingebaute Mesh-Losung in gingigen HMDs. Basierend auf Wickens Wiirfel, der nahelegt,
dass die Zuweisung von Sinnen zu unterschiedlichen Tiatigkeiten ohne einen signifikanten
Anstieg der kognitiven Anforderungen moglich ist [Wi08], haben wir untersucht, ob Sinne
bestimmten Realititen zugewiesen werden konnen. Wihrend also der visuelle Sinn auf die
VR fokussiert ist, dienen der auditive und der haptische Sinn als Indikatoren fiir physische
Grenzen. Wir fanden heraus, dass die haptischen/akustischen Signale vergleichbar mit
visuellen Indikatoren fiir physische Grenzen sind.

In einer vierten Studie iibertrugen wir die oben genannten Konzepte und untersuchten die
Notwendigkeit, physische Grenzen in einer begrenzten, sitzenden Umgebung, wie z. B. auf
dem Riicksitz eines Autos, anzuzeigen [Li20].

4 Schlusswort

In den vorherigen Kapiteln habe ich insgesamt 12 peer-reviewed Publikationen im For-
schungsbereich Mensch-Maschine Interaktion/VR vorgestellt, die meine Dissertation um-
fasst.
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Die Publikationen in Fokus 1 sind eine der ersten und am héufigsten zitierten Arbeiten im
Bereich Nutzerzentrierte Sicherheit und Privatsphire fiir VR. Sie zeigen, dass Forschung
in diesem Bereich notwendig ist um die Privatsphire des Nutzers zu stirken. Neben
Beobachtbarkeit und Authentifizierung, legen die Diskussionen in diesem Fokus auch
offen, dass dieser Bereich noch viele ungeloste Fragen in sich birgt. Es ist unklar, wie man
Interaktionsparadigmen aus existierenden virtuellen Erlebnissen (z.B. Internet-browsing
auf dem Smartphone) in eine immersive VR Erfahrung mit HMDs iibertrdgt. Fokus 2
diskutiert Probleme, die eine Zusammenarbeit zwischen HMD-Nutzern und nicht-HMD
Nutzern hervorbringen wiirde. Aulerdem stellen wir konkrete, getestete Losungen vor, die
eine Kommunikation zwischen HMD-Nutzern und Umstehenden erméglichen. Fokus 3
fasst Arbeiten im Bereich HMD-Nutzung mit physischen Umstehenden zusammen und
stellt neue Losungen vor, die es dem HMD-Nutzer ermoglichen zwischen den Realititen zu
wechseln ohne sein HMD abzunehmen. [GTH20] ist im renommierten IEEE Transactions
on Visualization and Computer Graphics Journal (TVCG) publiziert (Akzeptanzrate: 5%).
Die Resultate zeigen, dass das Balancieren der Prisenz ein komplexer Prozess ist, der
weiterfiihrende Forschungsfragen hervorbringt: Ist es moglich ein sicheres Erlebnis in VR
zu haben und gleichzeitig Teil der PR zu sein? Wie beeinflusst das welche Sinne und ist
es iiberhaupt moglich eine dauerhaft, ausgeglichenes Erlebnis zu schaffen, das den Nutzer
nicht mental iiberfordert?

Die drei Foki zeigen, dass Forschung in diesem Bereich wichtig ist aus Nutzersicht und
noch Probleme in sich birgt, die ungelost sind. Dies wird bestitigt durch die zunehmende
Popularitit der Forschung in diesem Bereich, messbar an der ansteigenden Zahl der Zitate,
die auf die Publikationen dieser Dissertation verweisen. Ich bin zuversichtlich, mit dieser
Arbeit einen wesentlichen Beitrag fiir ein wichtiges Gebiet der zukiinftigen Entwicklung
der Informatik geleistet zu haben.
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Angriffe durch Fernzugriff auf FPGA Hardware'

Dennis Rolf Engelbert Gnad?

Abstract: Field-Programmable Gate Arrays (FPGAs) werden neben Grafikkarten immer beliebte-
re Rechenbeschleuniger fiir Cloud Umgebungen verschiedenster Anbieter. Auf rein digitaler Ebene
konnen FPGAs bereits recht gut abgesichert werden, wihrend bisherige Angriffe auf elektrischer
Ebene physischen Zugriff zum Gerit benotigten. Diese Dissertation [Gn20a] deckt nun eine Reihe
von Sicherheitsproblemen auf, die zwar auf physikalischen Effekten innerhalb integrierter Schalt-
kreise basieren, jedoch auch mit Fernzugriff durch Software ausnutzbar sind. Die Arbeit betrachtet
FPGA Chips verschiedener Hersteller und zeigt Angriffe die alle Sicherheitsanforderungen der Ver-
traulichkeit, Unversehrtheit, und Verfiigbarkeit verletzen konnen. Gleichermalien wird mit weiteren
Angriffen auf Gerite des Internets der Dinge (Internet of Things; IoT) gezeigt, dass dhnliche Pro-
bleme nicht nur FPGAs, sondern auch andere integrierte Schaltkreise betreffen konnen. Dadurch
motiviert diese Arbeit weitere Analysen und Losungsansitze, an denen bereits aktiv gearbeitet wird.

1 Einfiihrung

Weltweit sind immer mehr Computersysteme miteinander verbunden und iiber das Inter-
net zugénglich, was sich auf deren Sicherheitsanforderungen auswirkt. Aulerdem werden
zunehmend spezialisierte heterogene Systeme mit Beschleunigern verwendet, um die Ef-
fizienz zu steigern. Eine Art dieser Beschleuniger die bereits aus anderen Anwendungsbe-
reichen bekannt sind, sind Field-Programmable Gate Arrays (FPGAs). FPGAs sind sehr
flexible Mikrochips, die dhnlich wie Software entwickelt werden koénnen, und damit als
programmierbare Hardware gelten. Seit einigen Jahren kommen sie in etablierten Cloud-
Platformen zum Einsatz.

Wie andere integrierte Schaltkreise, basieren FPGAs auf modernen Halbleitertechnologi-
en, die von Fertigungstoleranzen und Laufzeitschwankungen betroffen sind. Es ist bereits
bekannt, dass diese Toleranzen und Schwankungen die Zuverlédssigkeit eines Systems be-
einflussen konnen und auch deren Auswirkungen auf die Sicherheit gegeniiber lokalen
Angreifern sind bekannt. Seitenkanalangriffe und Fault-Angriffe auf elektrischer Ebene
nutzen solche Schwankungen aus, um aktiv einzuwirken oder passiv zu messen. Seitenka-
nalangriffe messen Strom oder Spannung zur selben Zeit in der mit geheimen Daten gear-
beitet wird. Da diese Werte zu einem gewissen Teil datenabhiingig sind, konnen sie etwas
iber die geheimen Informationen aussagen die verarbeitet werden, wozu jedoch oft statis-
tische Verfahren notwendig sind [KJJ99]. Bei elektrischen Fault-Angriffen wird aktiv die
Spannungsversorgung manipuliert, um Timing-Verletzungen in der digitalen Schaltung zu
verursachen, die zu Berechnungsfehlern fiihren, und oft auch Glitching genannt wird. Dies
geschieht mit dem Ziel, den anschlieBenden Fehler analysieren zu konnen, um ebenfalls

! Englischer Titel der Dissertation: “Remote Attacks on FPGA Hardware”
2 Karlsruher Institut fiir Technologie, dennis.gnad @kit.edu
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Geheimnisse zu extrahieren [BDL97], oder beispielsweise Sicherheits-Uberpriifungen im
Bootvorgang zu iiberspringen. Ein Fault-Angriff kann aber auch dazu fiihren ein System
zum Absturz zu bringen, und dadurch Denial-of-Service (DoS) zu verursachen.

In beiden Angriffsarten wird normalerweise ein Elektronik-Labor mit Zugang zu Mess-
geridten und Testinstrumenten benétigt, um den entsprechenden Mikrochip anzugreifen.
Allerdings zéhlen sie auch zu den méchtigsten Angriffen, da auf unterster Systemebene
Sicherheitsmechanismen des gesamten Systems ausgehebelt werden konnen. Was zuvor
noch kaum beobachtet werden konnte, sind @hnliche Angriffe, die aus der Ferne durch-
gefiihrt werden konnen. Daher gehen die meisten momentanen Sicherheitsannahmen da-
von aus, dass derartige Angriffe nur mit lokalem physischen Zugriff moglich sind, und
man sich nicht dagegen schiitzen muss, wenn das System ohnehin nicht physisch vom An-
greifer zugénglich ist. In dieser Dissertation wird nun zum ersten Mal gezeigt, dass beide
Klassen von Angriffen auch aus der Ferne mdglich sind, in dem bestimmte Vorgehenswei-
sen beim Erstellen der digitalen Schaltungen fiir FPGAs genutzt werden.

Um die moglichen Angriffe genauer einordnen zu konnen, folgt die Dissertation einem
Modell eines Angreifers, was in Abbildung 1 zusammengefasst wird. Die Abbildung zeigt
ein einzelnes System, welches von zwei Benutzern gemeinsam genutzt wird. Einer der
Benutzer ist ein boswilliger Angreifer (Attacker), der versucht, 1) Fault-Angriffe oder 2)
Seitenkanalangriffe auf das Opfer (Victim) durchzufiihren, wobei diese Angriffe deswe-
gen interessant werden, da Angreifer und Opfer im Modell logisch voneinander getrennt
sind, bzw. gingigen Sicherheitsmodellen zu einer isolierten Kommunikation befolgen, wie
von Huffmire et al. [Hu07] vorgestellt wurde. Weiterhin wird davon ausgegangen dass An-
greifer und Opfer ein gemeinsames Stromversorgungsnetz (Power Distribution Network;
PDN) —nutzen, was oft fiir einen realen integrierten Schaltkreis der Fall ist. Falls Angreifer
und Opfer logisch auf dem Mikrochip isoliert sind, konnen daher dennoch Angriffe statt-
finden, falls die elektrische Ebene genutzt werden kann. Da mittlerweile ein hoher Grad
an Integration auf einem einzigen Mikrochip besteht, konnen solche Angriffe immer mehr
Systeme betreffen, wie beispielsweise Systems on Chip (SoCs) die in vielen IoT Geriten
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Abb. 1: Grundlegendes Modell eines Angreifers (Attacker). Auf der linken Seite befindet sich die
Logik eines Angreifers, welcher durch aktiven Einfluss oder passive Messungen auf das Opfer (Vic-
tim), auf der rechten Seite wirkt, jedoch ohne eine logische Verbindung dazu haben zu miissen.
Dies kann prinzipiell alle Systeme mit einer gemeinsamen Spannungsversorgung betreffen, die ein
Angreifer entweder messen oder beeinflussen kann.
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im Einsatz sind. Doch es kann auch ausreichend sein, dass mehrere Mikrochips in einem
groBeren System von derselben Stromversorgung versorgt werden, und damit potenzielle
Sicherheitsliicken entstehen.

Samtliche Befiirchtungen aus diesem Modell werden in der Dissertation durch praktische
Experimente mit echten FPGAs und zum Teil auch IoT Geriten belegt. Dadurch zeigt
diese Arbeit, dass die beschriebenen Angriffe nicht automatisch ausgeschlossen werden
konnen, und es dringend erforderlich ist sie in einer umfassenden Sicherheitsbewertung
ebenfalls zu berticksichtigen. Dies gilt besonders fiir FPGAs in Cloud Umgebungen, auf
denen diese Angriffe nur einmal richtig entwickelt werden miissen, im Gegensatz zu An-
griffen im Elektroniklabor allerdings gleich eine grole Anzahl an Benutzern auf einen
Schlag betreffen konnen. Diese Sicherheitsbedrohungen miissen zuerst gelost werden, be-
vor ein sicherer Einsatz von virtualisierten FPGAs fiir mehrere Benutzer moglich ist.

2 Hinleitung

Vor Beginn der praktischen Arbeiten zur Dissertation gab es wenige Veroffentlichungen
die sich mit schnell verdnderlichen Spannungsschwankungen innerhalb integrierter Schalt-
kreise befasst haben. Da diese Schwankungen im Zeitbereich von Nanosekunden auftre-
ten, sind sie schwer zu messen, und Simulationen fiir gesamte Mikrochips sind sehr zeit-
aufwindig und konnen nur sehr eingeschrinkt benutzt werden. Zur Messung gibt es je-
doch eine sehr kurze Arbeit von Zick et al. [Zil3], welche zeigt wie man mit digitaler
FPGA Logik starke Spannungsschwankungen sichtbar machen kann. Zusétzlich hierzu ist
allgemein bekannt, dass Ring Oszillatoren (ROs) prinzipiell Temperaturerhdhungen und
Spannungsschwankungen in FPGAs erzeugen konnen.

Gleichzeitig bieten einige kommerzielle Cloud Anbieter FPGAs zur Nutzung an. Bisher
werden die FPGAs jedoch noch komplett an einzelne Nutzer vermietet. Einige akademi-
sche und industrielle Veroffentlichungen deuten jedoch darauf hin, dass es sehr Effizienz-
fordernd ist, FPGAs unter mehreren Benutzern aufzuteilen [By14, FVS15, Kh18], genauso
wie die Aufteilung von virtuellen CPUs und Hauptspeicherbereichen in klassischen Cloud
Plattformen. Dies wird bereits grundlegend im Linux Kernel unterstiitzt [Ha]. Demnach
sollte vorher genau untersucht werden, inwiefern sich darauf mogliche neue Sicherheits-
probleme auswirken.

3 Charakterisieren von Spannungsschwankungen innerhalb FPGAs

Die praktischen Arbeiten zur Dissertation beginnen mit einer experimentellen Analyse von
Spannungsschwankungen innerhalb FPGAs, welche wir in [Gnl6] zuerst veroffentlicht
und in [Gn18a] erweitert haben. Hierzu wurden mehrere Sensoren die denen von Zick et
al. [Zi13] dhnlich sind im FPGA verteilt. Diese Art Sensor wird in Abbildung 2 dargestellt
und verwendet eine Reihe von FPGA Logikelementen die ausschlieBlich zur zeitlichen
Signalverzogerung dienen sollen. Dies sind am Anfang LUT/Latch Elemente und spiter
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Abb. 2: Prinzip eines Sensors zum indirekten Messen von Spannung (Voltage-level estimate).
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Abb. 3: Unterschiede in Verzogerungszeiten (ADelay) basierend auf Chip-internen Fertigungsto-
leranzen (Process Variation), Temperaturschwankungen, statischem Abfall der Spannung (Steady-
State V), und dynamischen Spannungsabfall (Transient V,,,,). Gemessen mit acht Sensoren in-
nerhalb eines Xilinx Virtex 6 FPGA (ML605 Board), in dem 8% der verfiigbaren Flip-Flops verwen-
det wurden um Hitze oder Spannungsschwankungen zu erzeugen. Die Prozentuale Abnahme auf der
rechten Ordinatenachse basiert auf der Zeitverzogerung des Pfads bei ansonsten inaktivem System.

Multiplexer, was aufgrund der verfiigbaren Strukturen in FPGAs so zu den besten Ergeb-
nissen fiihrt. Zwischen die Multiplexer werden Register (Reg) geschaltet. Wenn nun der
Takt (clk) wie abgebildet angelegt wird, kann in jedem Takt beobachtet werden, wie weit
sich das Taktsignal durch die Elemente bewegt. Da dies spannungsabhéngig ist, kann man
so indirekt die Spannungsschwankungen aus den Registern auslesen. Mit zusétzlicher Ka-
librierung, konnen verschiedene Einfliisse von Fertigungstoleranzen und Laufzeitschwan-
kungen im FPGA verglichen werden. Weiterhin wurden einige oszillierene Flip-Flops
im FPGA verteilt um eine Belastung im System simulieren zu kénnen. In Abbildung 3
wird gezeigt, dass der grofite Einfluss tatsidchlich von Spannungsschwankungen (Transi-
ent V) ausgeht. Diese Arbeiten enthalten zuvor unentdeckte Einblicke in das Verhalten
von Spannungsschwankungen innerhalb eines integrierten Schaltkreises, welche von der
Arbeitslast und raumlichen Verteilung innerhalb des FPGAs abhingig sind. Basierend auf
den verwendeten Methoden in diesen Arbeiten werden im Folgenden die Sicherheitsim-
plikationen von Spannungsschwankungen in FPGAs analysiert.

4 Fault-Angriffe innerhalb FPGAs

Um Fault-Angriffe durchzufiihren zeigt die Arbeit, wie ein boswilliger FPGA-Benutzer
entweder einen DoS-Angriff auf das gesamte System durchfithren kann [GOT17], oder
prézise Fehler im Design eines anderen Benutzers auf dem FPGA verursachen kann [KGT18],
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Abb. 4: Grundrinzip um mehrere Abb. 5: Frequenzabhingige Wahrscheinlichkeit des Auftre-
Ring Oszillatoren (ROs) steuern zu tens eines System-Crashs oder Fehlverhaltens auf einem Xi-
konnen. linx VCU108 Board.

was durch einen starken Spannungsabfall Vy,,, verursacht werden kann. Hierfiir werden
ROs in den FPGA konfiguriert wie in Abbildung 4 gezeigt ist. Die ROs haben eigene innere
Frequenzen fro—internal 0.5 Welche durch die direkte Riickkopplung jeweils so schnell os-
zillieren wie physikalisch moglich. Dadurch gibt es durch sehr hohe Schaltvorgidnge einen
sehr hohen Stromverbrauch i(¢). Da diese Frequenzen sehr hoch und leicht unterschied-
lich sind, sind sie keine direkte Gefahr fiir das System. Fiir einen hohen Spannungsabfall
im System kann dadurch gesorgt werden, wenn es spontane Belastungswechsel gibt. Eine
hohe Stromveridnderung in kurzer Zeit kann zu einem starken Abfall fithren, und folgt dem
Prinzip Vy,op = Ldi(t)/dt. Nun kann f;,ee. dafiir verwendet werde alle ROs gemeinsam
anzusteuern, und somit Lastwechsel auf verschiedenen Frequenzen zu erzeugen. Abhéngig
vom restlichen Aufbau, kann entweder Crash oder Fault alleine abhéngig von der Frequenz
sein, wie in Abbildung 5 gezeigt wird.

Der DoS-Angriff zielt auf den meisten getesteten Systemen auf das Netzteil der jewei-
ligen FPGA Karte (Board) ab. Dadurch ist ein kompletter Crash und Verlust der FPGA
Konfiguration moglich. Danach kann es bei manchen FPGAs vorkommen, dass das Board
vor Wiederverwendung zuerst nochmal komplett abgeschaltet werden muss, was bei ei-
ner PCle-Beschleunigerkarte eine manuelle Abschaltung des PC-Netzteils bedeuten kann.
Die prizise Beeinflussung eines anderen Benutzers im selben FPGA ist ausreichend, um
Fehler in einem Modul fiir den Advanced Encryption Standard (AES) zu erzeugen und mit
einer Differential Fault Analysis (DFA) [BDL97] die Geheimschliissel zu extrahieren.

5 Seitenkanalangriffe innerhalb FPGAs

Um Seitenkanalangriffe innerhalb eines FPGAs auszufiihren wird mit etwas Anpassung
das Prinzip der zuvor vorgestellten Sensoren aus Abbildung 2 verwendet. Hierfiir wird ei-
ner dieser Sensoren als Angreifer an einem Ende des FPGAs platziert, wihrend ein AES
Modul am anderen Ende des FPGAs das Opfer des Angriffs ist, wie in Abbildung 6 ge-
zeigt wird. Wihrend das FPGA Modul 14uft, zeichnen wir nun mit dem Sensor Spannungs-
schwankungen auf, und speichern sie im internen FPGA Speicher (Block RAM; BRAM).
Dieser Angriff wurde zusammen mit Forschern der Ruhr-Universitit Bochum ausgearbei-
tet und in [Sc18a] publiziert.
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Abb. 6: Flurplan eines Spartan-6 FPGA  Abb. 7: SAKURA-G Platine in der die Funktionen der
in dem ein Angreifer einen Sensor be-  beiden FPGAs markiert sind.

treibt, um die Spannungsschwankungen

des AES Moduls zu messen. Ergebnisse

dazu sind in Abbildung 8 gezeigt.
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Abb. 8: Korrelation mit 5,000 Messungen einer AES Verschliisselung (links) und der Verlauf der
maximalen Korrelation {iber die Anzahl der Messungen (rechts). Die korrekte Key Hypothese ist in
schwarz markiert. Gemessen mit einem TDC-basierten Spannungssensor in einem Spatan-6 FPGA.
Der zugehorige Flurplan wird in Abbildung 6 gezeigt.

In Abbildung 8 zeigen wir eines unserer Ergebnisse einer Correlation Power Analysis
(CPA) nach dem Prinzip von Brier et al. [BCOO04]. Durch statistische Korrelation meh-
rerer Messungen mit einem Modell des erwarteten Stromverbrauchs lédsst sich der ge-
heime Schliissel aus einem laufenden AES Modul extrahieren. Dazu bedarf es mehrerer
Messungen von zufélligen Nachrichten mit demselben Schliissel. In beiden Diagrammen
zeigen die grauen Linien im Hintergrund die Korrelation mit dem Modell eines falschen
Schliissels, wihrend die schwarze Linie der korrekte Schliissel ist. Das linke Diagramm
zeigt den zeitlichen Verlauf wihrend einer AES Verschliisselung, nachdem alle Messungen
aufgenommen wurden, wihrend das rechte Diagramme den Verlauf an einem bestimmten
Zeitpunkt iiber die Anzahl der aufgenommenen Messungen zeigt.
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6 Weitere Angriffe auf Platinenebene und in IoT Geriiten

In den Experimenten der Dissertation wurden diese Angriffe bereits auf verschiedenen
FPGA-Plattformen getestet. Eine Ubersicht die wir in [Gn20b] verdffentlicht haben befin-
det sich in Tabelle 1. Weiterhin konnte gezeigt werden, dass ein Angriff liber eine geteilte
Stromversorgung auch auf einer Leiterplatte funktioniert. Hierfiir wurden zwei FPGAs auf
einer Platine verwendet wie in Abbildung 7 abgebildet. Einer davon implementiert AES
oder RSA, wihrend der andere den zuvor erklédrten Sensor implementiert. Auch hier waren
Angriffe zur Schliissel-Extrahierung auf beide Algorithmen moglich, was wir in [Sc18b]
verdffentlicht haben. Dies zeigt nun auflerdem eine weitere Bedrohung: Sensoren die erst
nachtréglich durch Firmware-Updates in ein System eingeschleust werden.

Um die Allgemeingiiltigkeit von Spannungsschwankungen als Sicherheitsliicke zu zeigen,
zeigt die Arbeit einen weiteren Angriff, der iiber das PDN eines [oT-Gerits ausgefiihrt
wird. Kostengiinstige Gerite die in loT-Anwendungen eingesetzt werden, integrieren oft
analoge und digitale Komponenten auf einem einzigen Chip. Wir konnten zeigen, dass
die Aktivitit im digitalen Teil eines Chips sich auch auf den analogen Teil in Form von
Rauschen auswirken kann. Wenn nun im néchsten Schritt etwas aus dem Analogteil digi-
talisiert wird, kann dies Informationen aus einem anderen Digitalteil beinhalten, auf den
normalerweise nicht zugegriffen werden kann. Auch hier wurde dies an einem realen Sys-
tem am Beispiel einer Software AES Implementierung gezeigt, auf die ein CPA-Angriff
erfolgreich ausgefiihrt wurde. Dies haben wir in [GKT19] veréffentlicht.

7 Zusammenfassung und Ausblick

SoCs mit integrierter FPGA-Logik sind bereits jetzt weit verbreitet. Durch den vermehrten
Einsatz von FPGAs in der Cloud dndern sich auch deren Anforderungen an die Sicherheit.
Das hohe Interesse am Betrieb mit mehreren Benutzern pro FPGA aus Industrie und Wis-
senschaft [By14, FVS15, Ha, Kh18] (Multi-Tenant Betrieb) verlangt, dass alle moglichen
Sicherheitsrisiken untersucht werden. Diese Dissertation [Gn20a] zeigt, dass bisher unbe-
achtete Aspekte zu einem grofien Risiko werden konnen, und vorige Losungen zur rein
logischen Isolation [HuO7] nicht ausreichend sind.

Diese Arbeit war die erste, die auf potenzielle Schwachstellen fiir Seitenkanal- und Fault-
Angriffe hinwies, selbst in Szenarien, in denen eine logische Isolierung angewendet wird.
Diese galten bisher als sicher gegen diese Angriffe — einfach aufgrund der Tatsache, dass
ein potenzieller Angreifer keinen physischen Zugriff auf das Gerit hat, um etwa Messun-
gen mit einem Oszilloskop durchzufiihren. Die daraus resultierenden Sicherheitsliicken
sind keine Implementierungsfehler in der Art klassischer Software-Bugs, sondern ein all-
gemeines Problem, das sowohl von akademischem als auch industriellem Interesse ist.
Diese Erkenntnis hat bereits jetzt die internationale Forschungsgemeinschaft dazu moti-
viert, mehr iiber vergleichbare Probleme zu erforschen, der Kiirze halber konnen hier nur
die wichtigeren Publikationen genannt werden [ZS18, Ral8, Cal8, Sul9, HML19, Pr19,
Al19, RGS20]. Wir und einige andere Gruppen haben bereits damit begonnen, sich auf
weitere Analysen und die Entwicklung von GegenmalBnahmen zu konzentrieren, von wel-
chen bereits in [Gnl18b, KGT19, Kr19, La20] veroffentlicht wurden. Wegen des hohen
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Tab. 1: Ubersicht experimentelle Ergebnisse zu Seitenkanal und Fault-Angriffen in FPGAs oder
Systemen die FPGAs beinhalten, zum Stand der Veroffentlichung der Dissertation.

Erfolgreicher Angriff?
Board Voltage Voltage Seitenkanal-
Drop-basierter Drop-basierter Angriff
DoS Fault-Angriff

Intel Terasic DEO-Nano-SoC - Ja, in Diss. -

Intel Terasic DE1-SoC Ja, in Diss. Ja, in Diss. -

Intel Terasic DE2-115 - - Ja, [Ral8]!
Intel Terasic DE4 - Ja, in Diss. -
Lattice ECP5 5G Evaluation Board - - Ja, in Diss.
Lattice iCE40-HX8K Breakout Board Ja, in Diss. Ja, in Diss. Ja, in Diss.
Xilinx Artix-7 Basys-3 - - Ja, in Diss.
Xilinx Kintex-7 KC705 Ja, in Diss. -3 -
Xilinx Pynq Zyng-ZC7020 Ja, in Diss.? -3 Ja, in Diss.
Xilinx Spartan-6 SAKURA-G - - Ja, in Diss.#
Xilinx Ultrascale VCU108 Ja, in Diss. Ja, in Diss. -
Xilinx Virtex-6 ML605 Ja, in Diss. =3 -
Xilinx Virtex-7 VC707 - Ja, [MS19] -

5

Xilinx Zedboard Zyng-ZC7020 Ja, in Diss.? Ja, [ZS18]3

! Informationslecks durch die Kopplung benachbarter Drihte im Chip, was allerdings ein weniger kritisches
Problem ist, falls [Hu07] befolgt wird.

2 Betrifft das gesamte SoC inklusive dem ARM Cortex-A9 Dual-Core.

Hier wurde zusitzlich gezeigt, dass sich die integrierten ARM CPUs iiber den FPGA angreifen lassen.
Angriff auch auf Ebene der Platine moglich.

Mit mehr Aufwand vielleicht moglich.

Interesses erhielten die in der Dissertation enthaltenen Veroffentlichungen zahlreiche No-
minierungen, Auszeichnungen, und werden weiterhin stark zitiert.

Neben dem stetig wachsenden akademischen Interesse dhnliche Schwachstellen zu fin-
den oder Gegenmafnahmen zu entwickeln, wirken sich die Ergebnisse dieser Arbeit auch
auf die entsprechenden Cloud-Anbieter und FPGA-Hersteller aus. Um Sicherheit und Pri-
vatsphire in zukiinftigen Systemen zu garantieren, miissen die in dieser Dissertation ge-
zeigten Aspekte der Stromversorgung beriicksichtigt werden. Es kann davon ausgegangen
werden, dass die hier gezeigten Bedrohungen in Zukunft verstirkt zu Problemen fiihren
werden, falls sie weiterhin wenig Beachtung beim Systementwurf bekommen.

Zu guter letzt lassen sich die Ergebnisse der Dissertation auch fiir den Bildungsbereich nut-
zen. Da wir gezeigt haben, dass kostengiinstige FPGA Boards alleine ausreichen konnen,
um Fault- oder Seitenkanal-Angriffe durchzufiihren, ist teure Test- und Messausriistung in
der Lehre nicht mehr unbedingt erforderlich. Dadurch kann jedem Studenten ein eigenes
Board zur Verfiigung gestellt werden, auf dem alle notwendigen Experimente sogar von
zu Hause aus durchgefiihrt werden kénnen. Zusammen mit einer begleitenden Vorlesung
ist am KIT bereits ein Kurs Praktische Einfiihrung in die Hardwaresicherheit etabliert
worden, in dem dieser Vorteil genutzt wird. Besonders im Pandemie-Jahr 2020 war dies
duBerst hilfreich um auch den praktischen Teil Online weiterfiihren zu kénnen.
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Mehrebenen-Gestaltung von Dienstleistungssystemen'

Christian Grotherr?

Abstract: Die digitale Transformation veridndert Geschéftsmodelle und erfordert ein Umdenken von
Wertschopfung. Wertschopfung ist jedoch ein komplexes Phidnomen, welches schwer zu beobach-
ten und gezielt umzusetzen ist. Dieses ist fiir die Gestaltung von offenen Dienstleistungssystemen
eine Herausforderung, die von der Mitwirkung der Akteure abhiéngt. Um diese Herausforderung
zu adressieren wird ein Mehrebenen-Rahmenwerk entwickelt, welches die systematische Gestal-
tung von Dienstleistungssystemen unterstiitzt. Das Rahmenwerk zeigt die Zusammenhénge zwi-
schen der Gestaltung von sozio-technischen Systemen und der Gestaltung der institutionellen Rah-
menbedingungen auf. Als empirische Basis dient die Pilotierung eines I'T-gestiitzten Crowdsourcing
Systems. Durch die Evaluation des Systems wird das Mehrebenen-Rahmenwerk abgeleitet und um
evidenzbasiertes Gestaltungswissen fiir die Einfithrung von internem Crowdsourcing erweitert. Die
Forschungsergebnisse unterstiitzen in der systematischen Analyse, Gestaltung und Umsetzung von
Dienstleistungssystemen, die durch sozio-technische Systeme ermoglicht werden und durch die Ver-
zahnung der Gestaltung der institutionellen Rahmenbedingungen ihre Wirkung entfalten.

1 Motivation, Problemstellung und Zielsetzung

1.1 Digitalisierung als Treiber offener und vernetzter Dienstleistungssysteme

Die digitale Transformation ermoglicht neue Geschiftsmodelle durch Dienstleistungs-
innovationen [Bal5]. Kiinstliche Intelligenz, soziale Plattformen und die Verfiigbarkeit
von Daten fiihren zu neuen Formen der Wertschopfung, die zunehmend zu Offnungs-
effekten und lernenden Dienstleistungssystemen fithren [Sc17, BLM18]. Diese Verinder-
ungen zeichnen sich durch (1) sozio-technische Systeme aus, die eine Wertschopfung zwi-
schen Akteuren ermoglichen, (2) durch Offenheit, die von der Mitwirkung der Akteure ge-
pragtist und (3) von den Werten, Normen und dem Verhalten der Akteure in dem Netzwerk
beeinflusst werden. Schliissel zur gemeinsamen Wertschopfung ist somit die Mitwirkung
der Akteure in einem interaktiven Prozess fiir einen gemeinsamen Nutzen [VL04, St16].

Die mit der digitalen Transformation einhergehende Dynamik erfordert ein Umdenken von
Zusammenarbeit und Wertschopfung und setzt sozio-technische Gestaltungsmethoden zu-
nehmend unter Druck [Os15, Lel7]. Aktuelle Methoden aus dem Service- und Softwa-
reengineering adressieren die Dynamik durch iterative Vorgehensweisen, jedoch mit ei-
nem Fokus auf einzelne Dienstleistungen und die Gestaltung von interaktionsbezogenen
Elementen zwischen einem Akteur und einem technischen System. Hierbei wird die Um-
gebung als Gestaltungselement nicht hinreichend betrachtet, obwohl die institutionellen
Rahmenbedingungen, die Werte, Normen und Praktiken der Akteure als auch der Hand-
lungsrahmen, in dem sich diese bewegen, stéirker als bisher Wertschopfungsinnovationen

! Englischer Titel der Dissertation: ”Multilevel Design for Service Systems” [Gr20]
2 Universitit Hamburg, Arbeitsbereich IT-Management und -Consulting, Christian.Grotherr @uni-hamburg.de

®@®0



100 Grotherr, Christian

beeinflussen [Bal5]. Zudem ist wenig dariiber bekannt, wie systematisch eine gemeinsame
Wertschopfung in Dienstleistungssystemen realisiert werden kann [LN15, BLM14].

1.2 Neue Ansiitze fiir die Gestaltung von sozio-technischen Systemen

Es sind neue Ansétze notwendig, die den Blick von der Gestaltung sozio-technischer Sys-
teme auf die Gestaltung der Rahmenbedingungen in Dienstleistungssystemen erweitern
und anstelle eines planorientierten Vorgehens eine Entscheidungsunterstiitzung zu den ver-
schiedenen Gestaltungselementen bereithalten. Die Forderung nach einer methodischen
Unterstiitzung und evidenz-basiertem Gestaltungswissen wird durch das Service Systems
Engineering als Teildisziplin der Wirtschaftsinformatik getragen [BLM14]. Dafiir ist je-
doch eine Untersuchung der Prinzipien der Interaktion in Dienstleistungssystemen und
deren systematische Gestaltung notwendig. Das Ziel der Forschungsarbeit ist es, durch ein
Action-Design-Research Forschungsvorgehen im realen Umfeld einer Organisation einen
methodischen Beitrag fiir die Gestaltung von Dienstleistungssystemen sowie evidenzba-
siertem Gestaltungswissen zu generieren (s. Abbildung 1). Durch das Pilotierungsvorge-
hen wird eine Briicke zwischen Forschung und Praxis geschlagen, indem die Erkenntnisse
aus der praktischen Anwendung mit den theoretischen Grundlagen verbunden werden.

. Forschungskontext

Service *  Forschungsprojekt EXTEND mit einem mehrjihrigen
Pilotierungsansatz in dem realen Umfeld einer Organisation
Verdffentlichun: Einfiihrung eines soziotechnischen CrowdsourcingSystems
Veréflentlichung 0 zur Exploration der Mitwirkung von Akteuren

Nutzerprofile: 40
Veranderungsinitiativen':27 Verdffentlichung 5: [GWS19]
Likes: 144 Internes

Kommentare: 82 Crowdsourcing

Internes

Crowdsourcing

Losungsvorschlige: 20

Umgesetzte Initiativen: 5

Veriffentlichung 1: [SG17] Veriffentlichung 2: [GSB18a|

Abb. 1: Forschungskontext, angewendete Konzepte und Verdffentlichungen

Zur Exploration des Wertschopfungsphianomens wurde das Forschungsprojekt EXTEND
- Engineering von Dienstleistungssystemen durch nutzergenerierte Dienstleistungen initi-
iert. Der Schliissel zur Wertschopfung ist die Beteiligung der Akteure [St16]. Crowdsour-
cing stellt einen vielsprechenden, offenen Ansatz dar, um die Mitwirkung von Akteuren
in Dienstleistungssystemen umzusetzen. Beide Disziplinen sind getrennt voneinander ent-
standen, haben aber den gemeinsamen Anspruch Akteure zu mobilisieren und zu einer ge-
meinsamen Wertschopfung zu iiberfiihren. Internes Crowdsourcing biindelt Mechanismen,
die Mitarbeitende dazu befihigt, ihre Ressourcen sowie ihre Fihigkeiten und ihr Wissen
in einen interaktiven Wertschopfungsprozess zu integrieren [Zul6]. Die kontinuierliche
Beteiligung der Akteure stellt jedoch eine Herausforderung dar, die beim Ausbleiben der
Aktivititen zum Scheitern von Crowdsourcing-Projekten fiihrt. Es ist somit wichtig zu
verstehen, welche Faktoren die Nutzer im Organisationsumfeld zur Zusammenarbeit so-
wohl motivieren als auch hemmen. Uber einen Zeitraum von drei Jahren wurden deshalb
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Crowdsourcing-Mechanismen mithilfe einer IT-gestiitzten Plattform innerhalb einer Orga-
nisation mit 1.800 Mitarbeitern gestaltet und pilotiert. Aus den Beobachtungen, Interviews
und Nutzungsdaten der Plattform wurden in einem iterativen Prozess Erkenntnisse fiir die
Gestaltung und Einfiihrung von durch sozio-technische Systeme gestiitzte Dienstleistungs-
systeme fiir eine gemeinsame Wertschopfung gezogen.

2 Hintergrund

2.1 Dienstleistungssysteme als sozio-technische Systeme

Fiir die gemeinsame Wertschopfung (engl. value co-creation) in Dienstleistungssystemen
ist es von besonderer Bedeutung, das Engagement der Akteure sicherzustellen (engl. actor
engagenemt) [St16]. Daraus ergibt sich die Notwendigkeit der Analyse von Wechselwir-
kungen zwischen den Akteuren, Technologien und dem Umfeld, um psychologische und
verhaltensbezogene Aspekte in die Gestaltung effektiver Interaktionen voranzutreiben.
Hierfiir sind Gestaltungsansitze notwendig, die nicht nur die gemeinsame Wertschdpfung
auf abstrakter Ebene, sondern die individuelle Interaktion zwischen den Akteuren adressie-
ren. Um die Dynamik der Digitalisierung und die Wechselwirkungen zwischen Technolo-
gie, Menschen, Prozessen und Informationen besser zu verstehen, kann die Perspektive ei-
nes Dienstleistungssystem herangezogen werden. Dienstleistungssysteme als “komplexe,
soziotechnische Systeme, die die Wertschopfung ermdglichen”[BLM14] helfen den Fokus
von Technologie auf den Nutzungskontext und die Wirkung zu legen. Sie sind akteurszen-
triert, d.h. die Wertschopfung setzt beim Akteur als Kunden und Nutzer an, welche durch
Individualisierung und Kontextualisierung ermoglicht wird. Diese Anpassungen werden
durch die Digitalisierung ermoglicht, die Einblicke in das Verhalten der Akteure erlaubt
und zu einer Vernetzung der Akteure beitrigt. Dariiber hinaus sind Dienstleistungssysteme
offen, da sie basierend auf den gewonnenen Erkenntnissen fortlaufend weiterentwickelt
werden und Betrieb und Entwicklung zu einer Einheit verschmelzen.

2.2 Crowdsourcing zur Mobilisierung und Integration von Akteuren

In den letzten Jahren ermoglicht die Digitalisierung neue Formen der Zusammenarbeit. Im
Kern geht es um die Verschiebung der Wertschopfung von einer giiterdominierten Logik,
in der ein Produkt produziert und verkauft wird, hin zu einer dienstleistungsdominierten
Logik, in der der Mehrwert im Fokus steht und durch einen interaktiven Prozess erzeugt
wird [VLO4]. Vor diesem Hintergrund sind Ansétze wie Crowdsourcing entstanden, die
klassische Dienstleistungsprozesse ergdnzen und Geschédftsmodelle erweitern, aber auch
neue Arbeitsorganisationen ermoglichen [Zu16]. Unternehmen haben die Moglichkeit das
Wissen der Mitarbeitenden gestiitzt durch IT-Plattformen zeit- und ortsentkoppelt in die
Wertschopfungsprozesse einzubeziehen [LZD15]. Dies erleichtert die Integration von Res-
sourcen und fiihrt zu einer Verlagerung von der Betrachtung einzelner Dienstleistungen zu
offenen und lernenden Dienstleistungssystemen [BLM18§].



102 Grotherr, Christian

3 Uberblick der Publikationen und Forschungsergebnisse

Die Dissertation umfasst zwei Hauptergebnisse, die auf der Pilotierung einer IT-gestiitzten
Crowdsourcing-Plattform aufsetzen: (1) ein Mehrebenen-Rahmenwerk fiir die systemati-
sche Gestaltung von Dienstleistungssystemen und (2) evidenz-basiertes Gestaltungswissen
fiir die Einfithrung von internem Crowdsourcing. Die Ergebnisse bieten eine methodische
Unterstiitzung bei der Gestaltung von Dienstleistungssystemen und eine Entscheidungs-
hilfe fiir die Einfiihrung von internem Crowdsourcing in Organisationen, welche in fiinf
Publikationen veroffentlicht wurden. Hieraus ergibt sich der kumulative Ansatz der Dis-
sertation. Im Folgenden wird ein Einblick in die Pilotierung innerhalb der Organisation
(3.1), die zentralen Beobachtungen (3.2), die Ableitung des Mehrebenen-Rahmenwerks
(3.3) und die Gestaltungsprinzipien fiir internes Crowdsourcing (3.4) gegeben.

3.1 Pilotierung im realen Umfeld fiir evidenz-basiertes Gestaltungswissen

Mithilfe des Action-Design-Research Forschungsvorgehens [Sel1] wurden im Projekt Ex-
TEND Mechanismen zur Einbindung der Nutzerbasis in einen aktiven Verbesserungspro-
zess an dem konkreten Beispiel der Softwarenutzung exploriert. Hierfiir wurde eine IT-
gestiitzte Crowdsourcing-Plattform entwickelt und in eine Organisation eingefiihrt, die es
den Mitarbeitenden ermoglicht, Verbesserungen fiir neu eingefiihrte Software vorzuschla-
gen, zu diskutieren und gemeinsam umzusetzen [SG17]. Die Plattform bildet die empi-
rische Basis fiir die nachfolgenden Forschungsaktivititen. Auf der Basis von Interviews,
Workshops und Nutzungsdaten der Plattform wurden Evaluationsergebnisse gesammelt
[GSB18a]. Die durch eine sozio-technische Perspektive gewonnen Erkenntnisse wurden
mithilfe eines zweiten Pilotierungsfeldes angereichert und zu Gestaltungswissen fiir in-
ternes Crowdsourcing zusammengefiihrt [GWS19]. Diese Beobachtungen aus den Pilo-
tierungen haben dabei geholfen, durch einen Generalisierungsschritt einen methodischen
Beitrag fiir die Gestaltung solcher offener und von der Mitwirkung der Akteure abhédngigen
Dienstleistungssystemen zu leisten, welche in einem Mehrebenen-Rahmenwerk gebiindelt
werden [GSB18b]. Die Ubertragbarkeit des Rahmenwerks wurde durch die Anwendung
im Kontext eines Smart-Community-Forschungsprojekts zur Entwicklung eines digitalen
Nachbarschaftsnetzwerkes demonstriert [GVS20].

3.2 Zusammenspiel zwischen Engagement von Akteuren, sozio-technischen Syste-
men und den institutionellen Rahmenbedingungen

Die Ergebnisse aus der Pilotierung zeigen, dass beteiligungsbefordernde Mafinahmen wie
Community-Management nicht ausreichen, um eine kontinuierliche Mitwirkung der Ak-
teure zu erzielen [SG17]. Nutzerzentrierte Methoden unterstiitzen die Gestaltung von sozio-
technischen Systemen, um bspw. intuitive Benutzeroberfldchen zu gestalten, beriicksichti-
gen jedoch die institutionellen Rahmenbedingungen und die resultierende Wirkung auf
die Akteure unzureichend. Die Rahmenbedingungen werden durch Werte und Normen re-
prasentiert, manifestieren sich durch das Verhalten der Akteure und sind geprigt durch
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Regularien, Strukturen und Prozesse. Wenngleich Akteure motiviert zur Mitwirkung sind,
konnen diese Rahmenbedingungen und das Werteversprechen des Dienstleistungssystems
die Mitwirkung einschrinken [GSB18a]. Am Beispiel des internen Crowdsourcings in der
offentlichen Verwaltung wird deutlich, dass die Vorgabe einer effizienten Ressourcennut-
zung als staatliche Institution, reprisentiert durch die Zielvorgaben der Funktionsbereiche,
dem offenen und experimentierfreudigen Vorgehen beim internen Crowdsourcing entge-
gensteht. Deshalb miissen zusitzlich zum technischen System die Rahmenbedingungen,
in dem sich die Akteure bewegen, einem aktiven Gestaltungsprozess unterzogen werden.

3.3 Mehrebenen-Rahmenwerk zur Gestaltung von Dienstleistungssystemen

Die Ergebnisse aus der Pilotierung wurden durch eine mikrodkonomische Fundierung
[St16] zu einem Mehrebenen-Rahmenwerk zusammengefasst [GSB18b] (s. Abbildung
2). Das Rahmenwerk hat zum Ziel, Gestaltungsaktivititen zu systematisieren und deren
Implikationen besser zu verstehen. Es zerlegt ein abstraktes Gestaltungsziel in kleinere,
handhabbare und beobachtbare Gestaltungsaktivititen durch folgende Eigenschaften:

1. Eine Mehrebenen-Perspektive mit Makro-Meso-Mikro-Ebenen, die das abstrakte
Konzept der gemeinsamen Wertschopfung durch gestaltbare sozio-technische Sys-
teme mit beobachtbaren Interaktionen von individuellen Akteuren iiberbriickt.

2. Iterative und validierende Gestaltungszyklen, die miteinander verbunden sind.
Hierdurch werden die Volatilitidt und die Unsicherheit in der Gestaltung von sozio-
technischen Systemen und der umliegenden Rahmenbedingungen erfasst.

Die Betrachtung der Ebenen hilft die Gestaltungselemente zu benennen, deren Wirkungen
im Dienstleistungssystem und den Wertschopfungsbeitrag zu verstehen und Gestaltungs-
aktivitidten zuzuordnen. Die Auswirkungen von Gestaltungsentscheidungen auf jeder der
Ebenen konnen analysiert werden und die Konfiguration des Dienstleistungssystems be-
einflussen. Die Unterteilung in zwei verzahnte Gestaltungszyklen auf diesen Ebenen legt
eine Zuordnung von Gestaltungselementen und deren Zusammenhinge wie folgt auf:

. Institutionelles Design: Der Gestaltungszyklus umfasst die Gestaltung der institu-
tionellen Rahmenbedingungen. Das Ziel ist es, die Bedingungen zur Ressourcen-
mobilisierung und -integration auf institutioneller Ebene aufzubauen. Dieses um-
fasst Vereinbarungen und Verpflichtungen von Akteuren und Ressourcen, um die
gemeinsame Wertschopfung zu erméglichen.

. Engagement Design: Dieser Gestaltungszyklus forciert die Entwicklung effizienter
Interaktionsmuster zwischen Individuen. Das Ziel ist es, sozio-technische Systeme
wie Crowdsourcing-Plattformen aufzubauen, die die Mitwirkung von unterschiedli-
chen Akteuren befordert.
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Abb. 2: Mehrebenen-Rahmenwerk fiir die Gestaltung von Dienstleistungssystemen

3.4 Gestaltungsprinzipien fiir die Einfiihrung von internem Crowdsourcing

Wihrend das Rahmenwerk einen methodischen Beitrag zur systematischen Gestaltung von
Dienstleistungssystemen leistet, werden basierend auf den Erkenntnissen aus der natura-
listischen Evaluation Gestaltungsprinzipien fiir internes Crowdsourcing abgeleitet. Diese
Prinzipien fassen Empfehlungen zur Wahl von Gestaltungsoptionen und den korrespon-
dierenden Effekten auf die Mitarbeitenden und Strukturen in Organisationen zusammen
und leisten einen Beitrag zur Erweiterung des evidenzbasierten Gestaltungswissens. Die
Gestaltungsprinzipien zur Einfithrung von internem Crowdsourcing als neue Form der
Zusammenarbeit verdeutlichen die Gestaltung sowohl der technischen Plattform als auch
des organisatorischen Aufbaus auf strategischer und operativer Ebene. Diese Aktivititen
reichen von der Veridnderung von Managementpraktiken, Wertevorstellungen, Leistungs-
messsystemen bis hin zu funktionsiibergreifenden Kooperationsmechanismen [GWS19].

4 Theoretische Beitrige

Das Mehrebenen-Rahmenwerk zur Gestaltung von Dienstleistungssystemen leistet einen
zentralen theoretischen Beitrag fiir die systematische Gestaltung von Dienstleistungssys-
temen (4.1). Die aus der Pilotierung gewonnen Gestaltungsprinzipien leisten einen Beitrag
fiir die Gestaltung und Einfiihrung von internen Crowdsourcing-Mechanismen (4.2).
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4.1 Methodische Unterstiitzung zur Strukturierung von Gestaltungsaktivititen

Das Rahmenwerk stellt durch den Mehrebenen-Ansatz einen hohen Detaillierungsgrad
der Gestaltungsaktivitidten dar und hilft bei der systematischen Gestaltung von Dienst-
leistungssystemen, indem die Gestaltungselemente und -aktivititen den Ebenen zugeord-
net werden. Die Perspektive wird von der Gestaltung sozio-technischer Systeme mit in-
teraktionsbezogenen Elementen auf die Gestaltung der Umgebung und der umliegenden
institutionellen Rahmenbedingungen als untrennbare Einheit erweitert. Durch die Unter-
scheidung in Institutionelles Design und Engagement Design wird die Komplexitit von
Dienstleistungssystemen greifbarer und handhabbarer und zeigt gleichzeitig die Bedeu-
tung der Verzahnung von Gestaltungszyklen. Diese Verzahnung hebt sich von bestehenden
Gestaltungsansitzen ab, da die eindimensionale Perspektive auf Einzelfacetten wie der In-
teraktionsgestaltung, der Customer-Journey oder auch die Ermittlung eines Werteverspre-
chens alleinig nicht den Eigenschaften von Dienstleistungssystemen gerecht wird. Hier-
durch wird eine systematische Betrachtungsweise gebildet, die die Zusammenhinge zwi-
schen individueller Beteiligung, technologischen Bausteinen und den Kontextbedingungen
verdeutlicht. Hierfiir wird unterschiedliches Gestaltungswissen bendtigt. Diese Perspek-
tive inkludiert psychologische, technologische und organisatorische Aspekte. Hierdurch
konnen gezielt Dominenexperten in ein interdisziplindres Gestaltungsteam eingebunden
werden. Durch die Anwendung des Rahmenwerks auf die Doméne der Smart-Community
konnten die Wirkungszusammenhinge von der Gestaltung einer digitalen Nachbarschafts-
plattform als sozio-technisches System mit der Gestaltung der Rahmenbedingungen, bspw.
die Einbindung von Unternehmen, Behorden und offentlichen Institutionen, zur Skalie-
rung des Netzwerkes und zur Verstetigung verdeutlicht werden [GVS20].

4.2 Evidenzbasiertes Gestaltungswissen fiir internes Crowdsourcing

Zentrale Treiber fiir die digitale Transformation sind neue Arbeitsformen und -prozesse.
Durch die Pilotierung im realen Umfeld einer Organisation wird deutlich, dass der Erfolg
digitaler Initiativen von den Umgebungsbedingungen und den Fihigkeiten der Mitarbei-
tenden abhingt. Sie zeigt, wie internes Crowdsourcing Mitarbeitende beféhigt und be-
vollméchtigt, selbststindig Verdnderungen voranzubringen. Das Gestaltungswissen hilft
bei dem Verstindnis von technischen als auch sozialen Gestaltungsoptionen. Konkret geht
es um die Ausgestaltung der IT-gestiitzten Crowdsourcing-Plattform als sozio-technisches
System, der Konstellationen von teilnehmenden Mitarbeitenden und deren Fihigkeiten,
Management, Prozessstrukturen bis hin zu aufbauorganisatorischen Fragestellungen. Die-
ses Gestaltungswissen gibt Aufschliisse dariiber, wie auftretende organisatorische Hemm-
nisse iiberwunden werden, um die neuen Arbeitsmodelle zu verwirklichen [GWS19].

5 Praktische Beitrige

Im Folgenden wird die Rolle der Dienstleistungssysteme im Prozess der Transformation zu
einer verstirkten Kunden- und Dienstleistungsorientierung dargestellt (5.1) und die Not-
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wendigkeit hervorgehoben, sozio-technische Systemgestaltung unmittelbar mit der Ge-
staltung der institutionellen Rahmenbedingungen zu verzahnen (5.2), um einen spiirbaren
Nutzenbeitrag zu leisten. Das erfordert sense-and-response Fahigkeiten, um die Komple-
xitdt greifbar zu machen und die Wirkung mit einer interdisziplindren Perspektive beur-
teilen zu kdnnen. Durch die Forschungsergebnisse wird eine Unterstiitzung zur Verfiigung
gestellt, um diesen Prozess besser zu verstehen und beurteilen zu konnen.

5.1 Wechselspiel von Dienstleistungssystemen und der digitalen Transformation

Die Digitalisierung ermdglicht die Entwicklung neuartiger digitaler Geschiftsmodelle,
welche durch die konsequente Wirkungs- und Nutzenorientierung von Dienstleistungs-
systemen im realen Umfeld skalieren konnen. Diese Verdnderungen sind jedoch komplex.
Sie beziehen sich sowohl auf sozio-technische Fragestellungen als auch auf neue Rollen-
verstindnisse und Entscheidungskompetenzen von sowohl menschlichen als auch techni-
schen Akteuren. Wenn das Konzept der Dienstleistungssysteme in den breiteren Kontext
der Wertschopfung gesetzt wird, wird sichtbar, dass dieser Erfolg von unterschiedlichs-
ten Faktoren abhingt und die institutionellen Rahmenbedingungen ebenso wichtig sind
wie die Kompetenzen der beteiligten Akteure oder die Gestaltung der Technologie. Das
bedeutet, dass die Zusammenhénge zur vollen Wirkungsentfaltung nicht nur verstanden,
sondern einem aktiven Gestaltungsprozess unterzogen werden miissen.

5.2 Erweiterung der sozio-technischen Systemgestaltung

Die Nutzenrealisierung von Dienstleistungssystemen erfordert neben den etablierten Ge-
staltungsmethoden fiir sozio-technische Systeme einen erweiterten Blick auf die Gestal-
tung der institutionellen Rahmenbedingungen. Das Mehrebenen-Rahmenwerk zeigt auf,
wie die sozio-technische Systeme einerseits die Moglichkeiten der Interaktion und Ver-
netzung erweitern, andererseits die vorherrschenden, nutzerzentrierten Gestaltungsmetho-
den das Umfeld der Akteure nicht hinreichend beriicksichtigen. Das Rahmenwerk bietet
eine Unterstiitzung zur Koordination von Gestaltungsaktivititen und -elementen. Es hilft
verantwortliche Rollen aus unterschiedlichen Gestaltungsdominen zuzuordnen, um geeig-
nete Zusammenstellungen von sozio-technischen Systemen und institutionellen Rahmen-
bedingungen wie Governance-Strukturen oder Prozesse zusammenzustellen. Die ineinan-
dergreifenden Gestaltungszyklen verdeutlichen die Notwendigkeit, die sozio-technische
Systemgestaltung mit der Organisationsgestaltung aufeinander abzustimmen.

6 Zusammenfassung

Die digitale Transformation umfasst mehr als technologische Innovationen und organisa-
torische Restrukturierung. Sie greift mit neuen Geschiftsmodellen und Wertschdpfungs-
ketten tief in die Grundlagen wirtschaftlicher und gesellschaftlicher Strukturen ein. Dieser
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Wandel bezieht sich auch auf fortschreitende Offnungseffekte, die sich in der Plattform-
okonomie oder neuen Formen der Zusammenarbeit wie Crowdsourcing widerspiegeln.
Die einhergehende Dynamik in diesem Wandel setzt Methoden mit einem Fokus auf sozio-
technische Systemgestaltung und die damit verbundene Interaktionsgestaltung zunehmend
unter Druck. Die Forschungsergebnisse unterstiitzen in der systematischen Analyse, Ent-
scheidung und Umsetzung von Gestaltungsoptionen bei der Entwicklung von Dienstleis-
tungssystemen. Durch die interdisziplindre Sichtweise auf sozio-technische Systeme und
den Kontext der Akteure wird die Perspektive von technologisch fokussierten Entwicklun-
gen um die Gestaltung von institutionellen Rahmenbedingungen erweitert. Die Gestaltung
von sozio-technischen Systemen und von institutionellen Rahmenbedingungen als nicht
trennbare Einheit verdndert die Wertschopfung zwischen Akteuren, dessen Wirkung auf
die Organisationen und Markte. Hierfiir sind weiterfiihrende Forschungsaktivititen not-
wendig, die durch die Anwendung des Mehrebenen-Rahmenwerks in unterschiedlichen
Kontexten das Wissen iiber das Zusammenwirken der Gestaltungszyklen erweitern.
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Auf dem Weg zu robusten und interpretierbaren
praktischen Anwendungen der automatischen Analyse
mentaler Zustinde unter Verwendung eines dynamischen
und hybriden Ansatzes zur Schitzung von
Gesichtsbewegungen !

Teena Chakkalayil Hassan?

Abstract: Dieses Dokument présentiert eine Zusammenfassung der Dissertation der Autorin. In
dieser Dissertation [Ha20] wurde ein neuartiger und hybrider Ansatz fiir die Schitzung der Inten-
sitdt von Gesichtsmuskelbewegungen (Action Unit (AU)) vorgeschlagen und validiert. Dieser An-
satz basiert auf einer Gauf3’schen Zustandsschétzung und kombiniert ein verformbares, AU-basiertes
Gesichtsformmodell, ein viskoelastisches Modell der Gesichtsmuskelbewegung, mehrere erschei-
nungsbasierten AU-Klassifikatoren und eine Methode zur Erkennung von Gesichtspunkten. Es wur-
den mehrere Erweiterungen vorgeschlagen und in das Zustandsschitzungs-Framework integriert, um
mit den personenspezifischen Eigenschaften sowie technischen und praktischen Herausforderungen
umzugehen.Die mit der vorgeschlagenen Methode erzeugten AU-Intensitédtsschitzungen wurden fiir
die automatische Erkennung von Schmerzen und fiir die Analyse von Fahrerablenkung eingesetzt.

1 Einfithrung

Mentale Zustinde konnen anhand von verschiedenen Verhaltens- und physiologischen Si-
gnale analysiert werden. Zu den Verhaltenssignalen gehoren z. B. Gesichtsausdriicke, Vo-
kalisationen und Korperbewegungen. Unter diesen hat die Mimik in psychologischen Stu-
dien eine herausragende Stellung eingenommen, vor allem aufgrund ihrer Bedeutung in
der nonverbalen Kommunikation [HWM?78, Pa05], die die Kommunikation von Informa-
tionen iiber mentale Zustinde wie Emotionen und Schmerz umfasst [EF71, KL 14]. In der
Folge hat die automatische Analyse von Gesichtsausdriicken anhand von Bildern und Vi-
deos viel Aufmerksamkeit in der Computer-Vision-Forschung erhalten [SGC15, Mal9].
Einerseits wurden Ansitze entwickelt, um automatisch objektive Beschreibungen von Ge-
sichtsausdriicken in Bezug auf die grundlegenden Gesichtsmuskelbewegungen zu generie-
ren, die als Action Units (AUs) bekannt sind und im Facial Action Coding System (FACS)
[EF78] definiert sind (sign judgment). Andererseits wurden Ansitze entwickelt, um den
mentalen Zustand oder die “Botschaft’vorherzusagen, die durch den Gesichtsausdruck
kommuniziert wird (message judgment). Das hiufigste Ziel dabei ist entweder die Erken-
nung der von Paul Ekman und Kollegen identifizierten Basisemotionen, wie Angst, Wut,

! Englischer Titel der Dissertation: “Towards Robust and Interpretable Practical Applications of Automatic
Mental State Analysis Using a Dynamic and Hybrid Facial Action Estimation Approach”

2 Kognitive Systeme, Fakultit Wirtschaftsinformatik und Angewandte Informatik, Otto-Friedrich Universitit
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Traurigkeit, Ekel, Freude, Verachtung und Uberraschung [EC11, EF71] (kategorisches
Modell) (z.B. [DZC17]) oder die Einschitzung der Valenz- und Arousal-Dimensionen von
Emotionen [Ru80] (dimensionales Modell) (z.B. [Gal3]). Ansitze zur message judgment
lernen den mentalen oder emotionalen Zielzustand entweder direkt aus visuellen Daten
(einstufige Ansdtze) (z.B. [KPM16]) oder aus den objektiven Beschreibungen, die von den
Ansitzen zur sign judgment erzeugt werden (zweistufige Ansdtze) (z. B. [Bal4]).

Fiir die automatische AU-Intensititsschiatzung haben Computer-Vision- Forscher sowohl
datengetriebene Machine-Learning-Ansétze (z. B. [SSB12, KRP12]) als auch auf verform-
baren Gesichtsmodellen basierende Ansitze (z. B. [Dol1, DDO08]) verwendet. Datenge-
triebene maschinelle Lernmethoden haben den Vorteil, dass sie allgemeine Modelle ler-
nen konnen, die eine grofe Varianz in den Trainingsdaten abdecken, was zu einer sehr
guten Vorhersageleistung fiihrt. Im Gegensatz dazu konnte die Leistung von Ansitzen, die
auf verformbaren Gesichtsmodellen basieren, durch die Genauigkeit und Korrektheit der
Modelle und die damit verbundenen Vorannahmen begrenzt sein. Die Stirke der auf ver-
formbaren Gesichtsmodellen basierenden Ansitze liegt jedoch in der Interpretierbarkeit
der Modelle und ihrer Parameter sowie in der Moglichkeit, interdisziplinidres und mensch-
liches Expertenwissen zu integrieren. Die Kombination der beiden Ansétze konnte helfen,
sich in Richtung starker oder ultrastarker Systeme der kiinstlichen Intelligenz (KI) [Mi88]
fiir die Analyse von Gesichtshandlungen und mentalen Zustinden zu bewegen, die eine
gute Vorhersageleistung haben und die Nachvollziehbarkeit von Entscheidungen fordern.

Im Grofen und Ganzen leistet diese Dissertation [Ha20] die folgenden Beitrége:

. Es wird eine neuartige Kombination aus datengetriebenem maschinellem Lernen
und auf verformbaren Gesichtsmodellen basierenden Ansitzen entwickelt, um AU-
Intensititen zu schitzen. Ein auf Gauscher Zustandsschitzung basierender Frame-
work wird dafiir eingesetzt. Um die Qualitit der Schitzungen zu verbessern und
die Robustheit in realen Anwendungen zu erhohen, wurden mehrere Erweiterungen
dieses Frameworks entworfen und untersucht. Diese Erweiterungen beriicksichtigen
personenspezifische, gesichtsmuskelspezifische und verformbare Gesichtsmodell-
spezifische Eigenschaften und behandeln Fille von fehlenden oder anomalen In-
formationen.

. Die AU-Intensitéten, die durch das oben erwihnte Framework geschitzt werden,
werden dann fiir die automatische Analyse des mentalen Zustands verwendet: (i) zur
Erkennung von Schmerzen auf der Grundlage von AU-basierten Regeln und (ii) zur
Untersuchung der Unterschiede zwischen Gesichtsausdriicken unter verschiedenen
Arten von Ablenkungen wihrend des simulierten Autofahrens.

. Mehrere Herausforderungen, die angegangen werden miissen, um praktisch niitz-
liche automatische Systeme zur Analyse des mentalen Zustands zu bauen, wurden
untersucht. Es wird iiber erste Arbeiten berichtet, die das Sammeln von Anforderun-
gen an Referenzdatensitze fiir die Analyse des mentalen Zustands, die Modellierung
oder Uberpriifung von zwischenmenschlichen Unterschieden in den Reaktionen auf
schmerzhafte oder erregende Reize und die Generierung verschiedener Erklarungen
fiir die automatische Erkennung von Schmerz beinhalten.
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2 Schitzung der Intensititen von Gesichtsmuskelbewegungen

In dieser Doktorarbeit [Ha20] wird eine auf Gaufi’scher Zustandsschitzung basierende
Methode zur Schitzung von kontinuierlichen Intensititen von 22 AUs entwickelt. Die-
se Methode kombiniert (i) ein AU-basiertes verformbares Gesichtsmodell, (ii) ein visko-
elastisches Gesichtsmuskelbewegungsmodell, (iii) mehrere datengetriebene AU-Klassifik-
ationsmodelle, die auf Erscheinungsbildinformationen basieren, und (iv) ein datengetrie-
benes Modell zur Erkennung von Gesichtsmerkmalspunkten, das Forminformation liefert
(siehe Abbildung 1). Die Parameter des 3D, verformbaren Gesichtsformmodells, insbeson-
dere Kopfposenparameter und AU-Parameter, stellen die wichtigsten Zustandsvariablen
dar. Abhingig von den verwendeten Prozessmodellen werden auch zusitzliche Parameter
oder Variablen in den Zustandsvektor aufgenommen. Die Erkennung von Gesichtsmerk-
malspunkten und die auf dem Aussehen basierende AU-Klassifizierung dienten als Quelle
fiir Form- und Erscheinungsbildinformationen. Somit handelt es sich um einen hybriden
Ansatz.
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AU-basiertes, Viskoelastisches Datengetriebene maschinelle
verformbares Gesichtsmuskelbewegungsmodell Lernmodellde (z.B. SVM, CNN,
Gesichtsmodell (Masse-Feder-Dampfer-Systeme) Random-Forest, usw.)

|

Modellierung der
Gaulischen Rauschen

|

Gaul'sche Zustandsschatzung
(ein kontinuierlicher diskreter erweiterter
Kalman-Filter)

Geschatzte AU Intensitaten

Abb. 1: Die in dieser Dissertation entwickelte neuartige Methode zur Schitzung von kontinuier-
lichen AU-Intensitdten. Es kombiniert ein verformbares Gesichtsmodell, viskoelastisches Gesichts-
muskelbewegungsmodell und datengetriebene maschinelle Lernmodelle innerhalb eines Gauf3’schen
Zustandsschitzungsframeworks, um Intensitidten von 22 AUs zu schitzen. Das Gesichtsbild stammt
aus [Lull] und ist ©Jeffrey Cohn.
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Um die AU-Dynamik mit einem angetriebenen Masse-Feder-Dampfer-System zu model-
lieren, wird angenommen, dass die Dehnungsrichtung der Feder identisch mit der Rich-
tung ist, die durch den entsprechenden AU-Verformungsvektor im Modell der verformba-
ren Gesichtsform definiert ist. Die dufere Kraft I:"; wird so modelliert, dass sie in dieser
Richtung wirkt, um eine positive Auslenkung des Masse-Feder-Dampfer-Systems zu er-
zeugen. Die GroBe der Auslenkung X stellt somit die Intensitét der entsprechenden AU dar.
Um zu verhindern, dass das Masse-Feder-Dampfer-System bei Wegnahme der dufleren
Kraft iiber die Gleichgewichtslage hinausschief3t, kann eine kritisch gedampfte oder iiber-
dampfte Konfiguration verwendet werden. Dies, zusammen mit einer Beschrinkung von
F, auf nicht-negative Werte — wie wir in [Hal8] vorgeschlagen haben — stellt sicher, dass
die AU-Intensititsabschitzungen, die durch dieses dynamische Modell gegeben werden,
nicht-negativ sind, und somit mit FACS konsistent sind.

Einige Forscher haben bereits Wahrscheinlichkeitsausgaben von datengesteuerten maschi-
nellen Lernmethoden in diskrete Zustandsschétzungs-Frameworks integriert. Kriiger et al.
[Kr05] kombinierten beispielsweise Support Vector Machine (SVM)-Ausgaben innerhalb
eines Hidden Markov Model (HMM) zur Spracherkennung; Valstar und Pantic [VP12]
kombinierten SVM und HMM zur Erkennung der zeitlichen Phasen von AUs; Tong et al.
[TLJO7] integrierte die Ausgaben von mehreren AdaBoost-Klassifikatoren als verrausch-
te Messungen (oder, Beobachtungen) innerhalb eines Dynamischen Bayesschen Netzes
(DBN) zur Erkennung von 14 AUs; Li et al. [Lil5] integrierten die Ausgaben einer Men-
ge von SVMs als Beobachtungen in einen DBN zur Schitzung von sechs diskreten AU-
Intensitétsstufen fiir 12 AUs. Im Gegensatz zu diesen Methoden wird in dieser Dissertati-
on [Ha20] die Fusion der klassenweisen Wahrscheinlichkeitsausgaben von Methoden des
maschinellen Lernens, wie z. B. einer SVM, innerhalb eines kontinuierlichen, gauschen
Zustandsschitzungsframework untersucht. Dazu sollen die Wahrscheinlichkeiten zunéchst
in GauBlsche Rauschabweichungen umgewandelt werden. Die Wahrscheinlichkeit p des
Vorhandenseins einer AU A definiert eine Bernoulli-Verteilung, wobei die boolesche Zu-
fallsvariable A den Wert 1 (Vorhandensein von AU) mit der Wahrscheinlichkeit p und
den Wert 0 (Abwesenheit von AU) mit der Wahrscheinlichkeit 1 — p annimmt. Das zwei-
te Moment dieser Verteilung wird als Varianz des Gauf3schen Rauschens zur Integrati-
on in die Zustandsschéitzungsmethode verwendet. Die Varianz ist am hdchsten, wenn die
Wabhrscheinlichkeit 0,5 betrigt. Zwei-Klassen-Klassifikatoren sagen die Wahrscheinlich-
keit des Vorhandenseins oder Nichtvorhandenseins einer einzelnen AU voraus, und daher
konnen diese Wahrscheinlichkeiten direkt in Bernoulli-Varianz umgewandelt werden. Im
Falle von Mehrklassen-Klassifikatoren, die verschiedene boolesche Kombinationen von
AUs erkennen, wird die Marginalisierungstechnik angewendet, um die Wahrscheinlich-
keiten fiir einzelne AUs zu erhalten, die dann in Bernoulli-Varianz umgewandelt werden
konnen. Dieser Fusionsansatz ist in [Hal6] verdffentlicht. Bei drei AUs im oberen Bereich
des Gesichts, namlich AUO1, AUO4 und AUO6, fiihrte der vorgeschlagene Fusionsansatz
zu einer Erhohung der Performance (Area Under receiver operating characteristic Curves
(AUC)) um 5 bis 10 % im Vergleich zu den auf Erscheinungsmerkmalen wie Histogram
of Oriented Gradients (HOG) oder Local Binary Patterns (LBP) trainierten Support Vector
Machine (SVM) Klassifikatoren. Dariiber hinaus wurde eine Steigerung von 6 bis 14 %
erzielt, wenn nur die Positionen der Gesichtsmerkmale als Messung verwendet wurden.
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Die vorgeschlagene Methode zur Schitzung der AU-Intensititen wurde quantitativ und
qualitativ unter Verwendung von drei verschiedenen Datensitzen bewertet, die entweder
spontane oder gespielte Gesichtsausdriicke mit AU-Annotationen enthalten. Die vorge-
schlagene Methode fiihrte zu zeitlich glatteren Schitzungen, die eine feinkornige Analyse
der Gesichtsausdriicke ermoglichen. Die geschiitzten AU-Intensitéiten tendieren dazu, in
einem relativ niedrigen Wertebereich zu bleiben, und weisen oft einen etwas verzogerten
Beginn auf. Dies zeigt, dass die vorgeschlagene Methode konservativ ist. Die vorgeschla-
gene Methode hat eine recht gute Leistung erbracht, obwohl sie gleichzeitig Intensitéiten
von 22 AUs schitzt, von denen einige im Ausdruck subtil oder einander sehr dhnlich sind.
Die quantitativen Ergebnisse wurden auf dem UNBC-McMaster Shoulder Pain Expression
Archive Database [Lul1] generiert, das 48398 Frames aus 200 Videos von 25 Probanden
enthilt. Die Leistung wurde mit einem Random-Forest basierten Ansatz [DBD18] ver-
glichen. Der Fehler in den geschitzten AU-Intensitéten ist iiber alle verfiigbaren Frames
geringer im Vergleich zu [DBD18], aber bei nur annotierten Frames ist der Fehler hoher.
Dies bestitigt dass die Methode konservativ ist. Um einen fairen Vergleich zu ermoglichen
ist es wichtig, dass die AU intensititen mit individualisierten Schwellwerten diskretisiert
werden. Um die Leistung weiter zu verbessern, konnten die modernsten Ansétze des ma-
schinellen Lernens zur AU-Erkennung in den vorgeschlagenen probabilistischen Frame-
work zur Schitzung der AU-Intensitdten integriert werden.

2.1 Erweiterung des Basis Frameworks

Das Framework bietet viele Moglichkeiten fuer Verbesserung durch die Integration von
interdisziplindrem und domin-spezifischem Wissen.

Um die Robustheit der AU-Intensitéitsschitzung zu verbessern, wurde eine Anomalieer-
kennung eingefiihrt, um anomale Gesichtsmerkmale zu detektieren. Unbemerkten oder
plotzliche Variationen der Gesichtsform und -textur, die durch Beleuchtungsénderungen,
Gesichts- und Kopfbewegungen oder Gesichtsausdriicke hervorgerufen werden, konnen
zu anomalen Erkennungen von Gesichtsmerkmalen fiihren, die sich deutlich von den vor-
hergesagten Positionen der Gesichtsmerkmale unterscheiden. Aulerdem kénnen Beleuch-
tungsédnderungen oder Korperbewegungen die Textur der Kleidung oder des Hintergrunds
beeinflussen. Dies kann zu einer plotzlichen Verschiebung der erkannten Gesichtsmerkma-
len in einen vollig anderen Bereich des Bildes fiihren. Die Anomalien werden mit der Me-
thode normalisierte Innovationsquadrat [Ni08] erkannt, die die Divergenz zwischen den
tatsdchlichen Messungen und den auf Basis der Apriori-Zustandsschitzungen vorherge-
sagten Messungen misst. Normalisierte Innovationsquadratwerte folgen der Chi-Quadrat-
Verteilung. Durch geeignete Schwellenwerte konnen die Empfindlichkeit gegeniiber An-
omalien angepasst werden. Die so erkannten anomalen Gesichtsmerkmalen wurden ver-
worfen und die Apriori-AU-Intensitdtsschitzungen wurden in dem Fall nicht aktualisiert.

Abhingig von den Eigenschaften des/der Gesichtsmuskels/-muskeln konnten die Parame-
ter des angetriebenen Masse-Feder-Dampfer-Modells fiir jede AU unterschiedlich initia-
lisiert werden. Hierfiir wird in dieser Dissertation [Ha20] eine einfache Methode vorge-
schlagen, die auf der Zusammensetzung der Gesichtsmuskelfasern basiert. Phasische Mus-
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keln enthalten einen geringeren Anteil an Muskelfasern vom Typ I und reagieren schnell,
wihrend tonische Muskeln einen hohen Anteil an Muskelfasern vom Typ I enthalten und
langsam auf Reize reagieren [Fr90]. Masse-Feder-Dampfer-Systeme mit steiferen Federn
oder stirkeren Dampfern reagieren langsamer und milder auf die Antriebskraft, wihrend
weniger steife Federn und schwichere Ddmpfer schneller und stirker auf die Antriebskraft
reagieren. Basierend auf diesen Informationen wurden unterschiedliche Ausgangswerte
fiir die Eigenfrequenz und das Dampfungsverhéltnis der Masse-Feder-Dampfer-Systeme
fiir verschiedene AUs konfiguriert.

3 Schmerzerkennung

Im Rahmen dieser Dissertation [Ha20] wurde eine umfassende Literaturrecherche durch-
gefiihrt [Ha19], die die Schmerzerkennungsansitze auf Basis der verwendeten Lernziele,
Lernmethoden und Merkmale kategorisierte. Die Ansitze wurden auch grob in einstu-
fige oder zweistufige Ansitze eingeteilt, je nachdem, ob schmerzbezogene Ziele durch
direkte Analyse des visuellen Inputs oder auf Basis der erkannten AUs gelernt wurden.
Es wurde festgestellt, dass es sich bei den Ansdtzen zur automatischen Schmerzerken-
nung liberwiegend um datengetriebene, iiberwachte Lernansitze handelt. Modelle, die auf
Experten- und interdisziplindrem Wissen tiber Schmerzen und Gesichtsausdriicke basier-
ten, beschréinkten sich auf die Verwendung der Prkachin-Solomon-Pain-Intensity (PSPI)-
Skala [PS08] zur AU-basierten Schmerzintensititsschitzung in zweistufigen Ansétzen (z.
B. [ZK14]). Von Experten entworfene Rechenmodelle wiirden es jedoch nicht nur ermogli-
chen, interdisziplinires Wissen liber die Eigenschaften und die Dynamik der Gesichtsmus-
kulatur, mogliche Verformungen der Gesichtsform und die Gesichtsausdriicke des Schmer-
zes mit einzubeziehen, sondern auch das menschliche Verstiandnis zu erleichtern.

In dieser Dissertation [Ha20] wurden die AU-Intensititsschitzungen aus dem oben be-
schriebenen Framework zur Vorhersage von Schmerzen verwendet, indem einfache Re-
geln angewendet wurden, die auf psychologischen Erkenntnissen aus Studien von Kunz
und Lautenbacher [KL14] sowie Prkachin und Solomon [PSO8] basieren. Wihrend die
Arbeit von Prkachin und Solomon [PS08] einige zweistufige Ansitze inspiriert hat [ZK14,
MYL17], wurden die von Kunz und Lautenbacher [KL14] identifizierten Schmerzcluster
noch nicht fiir die automatische AU-basierte Schmerzerkennung angewendet. Basierend
auf diesen AU-basierten Regeln wurden verbale Erkldrungen in FACS-Terminologie er-
stellt, um das Potenzial des Ansatzes fiir den Aufbau transparenter Schmerzerkennungs-
systeme zu verdeutlichen. Bei der empirischen Auswertung auf dem UNBC-McMaster
Shoulder Pain Expression Archive Database [Lull] schnitten die PSPI-basierten Regeln
am besten ab, da sie den Schmerzannotationen am meisten dhnelten.

4 Erkennung von Ablenkung

Es wurde eine vorldufige Analyse der Gesichtsaktivitit unter dem Einfluss verschiede-
ner Ablenkungsquellen wihrend simulierter Fahrsitzungen durchgefiihrt. Dazu wurde der
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Datensatz von Taamneh et al. [Tal7] verwendet, der Daten enthilt, die von 68 mensch-
lichen Probanden aufgezeichnet wurden, wihrend sie auf vordefinierten Strecken in ei-
nem Fahrsimulator unter verschiedenen Bedingungen fuhren. Kognitive, emotionale und
sensomotorische Stressoren wurden verwendet, um Ablenkung wéhrend des Fahrens zu
induzieren. Die Gesichtsaktivitidt wurde anhand der AU-Intensitidten (und deren Zeitablei-
tungen) bestimmt, die mit dem vorgeschlagenen, auf GauB3scher Zustandsschitzung basie-
renden Ansatz geschitzt wurden. Zwischen verschiedenen Ablenkungsbedingungen wur-
den Unterschiede in der Gesichtsaktivitit gefunden. Im Groflen und Ganzen ist die durch-
schnittliche Gesichtsaktivitit wihrend der verschiedenen Fahrsituationen nicht sehr hoch.
Allerdings zeigten die wihrend der Fahrten mit emotionalen Stressoren aufgezeichneten
Gesichtsvideos eine grofiere Streuung der AU-Intensitdten und AU-Geschwindigkeiten als
die wihrend der Fahrten mit kognitiven Stressoren aufgezeichneten Gesichtsvideos. Dies
deutet auf mehr Gesichtsaktivitidt wihrend der Ablenkung durch emotionale Stressoren
hin. Diese vorldufige Analyse zeigt, dass ein AU-basierter zweistufiger Ansatz das Poten-
zial haben konnte, Fahrerablenkung unter verschiedenen Bedingungen zu erkennen.

5 Herausforderungen und Ausblick

Drei zentrale Herausforderungen auf dem Gebiet der automatischen Analyse mentaler
Zustinde sind: (i) ein Mangel an Referenzdatensitzen fiir das Benchmarking von Algo-
rithmen, (ii) interpersonelle Unterschiede in den Reaktionen auf Stimuli und (iii) ein Man-
gel an interpretierbaren Modellen fiir die automatische Erkennung mentaler Zustinde. Im
Rahmen dieser Doktorarbeit [Ha20] wurden einige grundlegende Schritte zur Bewiltigung
dieser Herausforderungen erforscht, hauptsichlich in Form von Forschungsarbeiten, die
von Master-Studenten durchgefiihrt und von mir (mit-)betreut wurden. Als Ergebnis wur-
den (i) eine Reihe von Anforderungen fiir den Aufbau eines multimodalen Referenzdaten-
satzes zur Erkennung von menschlichem Stress entwickelt, (ii) interpersonelle Unterschie-
de in den Pupillenreaktionen auf einen Erregungsreiz untersucht und (iii) ein qualitativer
Vergleich verschiedener erkldrbarer KI Methoden durchgefiihrt, um tiefe neuronale Netze
zur Unterscheidung von Schmerz, Freude und Ekel zu interpretieren und zu erkliren.

Um das Feld der automatischen Analyse mentaler Zustidnde voranzubringen, sind Daten
guter Qualitidt mit zuverldssigen Annotationen erforderlich. Angesichts der Schwierigkeit,
grole Datenmengen manuell zu annotieren, sollte die Verwendung von halbiiberwachten
und uniiberwachten Methoden fiir die automatische Analyse mentaler Zustdnde in Zukunft
intensiver untersucht werden. Da zwischenmenschliche Unterschiede den Ausdruck men-
taler Zustiande beeinflussen, sollten diese Unterschiede effektiv modelliert werden, und es
sollten Systeme aufgebaut werden, die sich dynamisch an die Ausdrucksmerkmale des In-
dividuums anpassen konnen. Die Generierung von Erkldrungen fiir Schmerzwahrnehmun-
gen ist eine sehr anspruchsvolle Aufgabe, die aus verschiedenen Perspektiven betrachtet
werden sollte. All dies wiirde eine enge Zusammenarbeit zwischen verschiedenen Diszi-
plinen und Forschungslabors auf der ganzen Welt erfordern.

Diese Doktorarbeit [Ha20] hat gezeigt, dass durch die Kombination von datengesteuerten
maschinellen Lernansétzen mit deformierbaren Gesichtsmodellen und Zustandsschitzungs-
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methoden die Vorhersageleistung fiir die AU-Erkennung verbessert werden kann, wiahrend
gleichzeitig die Robustheit und Interpretierbarkeit bei der automatischen Analyse des men-
talen Zustands auf der Grundlage von Gesichtsausdriicken gefordert wird. Zukiinftige For-
schung sollte sich auf die Integration verschiedener KI-Methoden und interdisziplindrem
Wissen konzentrieren, um starke und ultrastarke KI-Systeme fiir die automatische Analyse
mentaler Zustinde aufzubauen.
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Effiziente Modellierungs-, Verifikations- und
Analysetechniken zur Verbesserung des Virtuellen Prototyp
basierten Entwurfsablaufs fiir Eingebettete Systeme'

Vladimir Herdt?

Abstract: In dieser Dissertation wurden mehrere neuartige Ansitze entwickelt, die Modellierungs-
, Verifikations- und Analyseaspekte abdecken, um den modernen auf virtuellen Prototypen (VP)
basierten Entwurfsablauf stark zu verbessern. Die Beitrdge sind im Wesentlichen in vier Bereiche
unterteilt: Der erste Beitrag ist ein quelloffener RISC-V VP, der in SystemC TLM (engl. Transac-
tion Level Modeling) implementiert ist und sowohl funktionale als auch nicht-funktionale Aspek-
te abdeckt. Der zweite Beitrag verbessert die Verifikation von VPs durch den Einsatz neuarti-
ger formaler Verifikationsmethoden und fortschrittlicher automatisierter, iiberdeckungsgetriebener
Testverfahren, die auf SystemC basierte VPs zugeschnitten sind. Der dritte Beitrag sind effizien-
te iberdeckungsgetriebene Ansitze, die die VP-basierte SW-Verifikation und -Analyse verbessern.
Der vierte und letzte Beitrag umfasst Ansitze, die eine Korrespondenzanalyse zwischen RTL (engl.
Register-Transfer Level) und TLM durchfiihren, um die auf den verschiedenen Abstraktionsebe-
nen verfiigbaren Informationen gewinnbringend zu nutzen. Alle Ansétze wurden extensiv auf Basis
von umfassenden Experimenten evaluiert, die ihre Effektivitit fiir eine starke Verbesserung des VP-
basierten Entwurfsablaufs eindeutig belegen.

1 Einfithrung

Eingebettete Systeme sind heutzutage in vielen verschiedenen Anwendungsbereichen weit
verbreitet, diese reichen vom Internet der Dinge (engl. Internet-of-Things, 1oT) iiber den Au-
tomobilbereich und die Produktion bis hin zu Kommunikations- und Multimediaanwendun-
gen. Eingebettete Systeme bestehen dabei aus Hardware (HW) und Software (SW) Kompo-
nenten und sind typischerweise kleine ressourcenbeschrinkte Systeme, die hoch spezialisiert
sind, um anwendungsspezifische Losungen umzusetzen. Daher erfordern Entwurfsablidufe
fiir eingebettete Systeme effiziente und flexible Entwurfsraumexplorationstechniken, um al-
le anwendungsspezifischen Anforderungen, wie z.B. Energieverbrauch und Performanzan-
forderungen, zu erfiillen.

Dariiber hinaus nimmt die Komplexitit von eingebetteten Systemen kontinuierlich zu. Es
werden zunehmend komplexere IP (engl. Intellectual Property) Komponenten (wie z.B. Pro-
zessorkerne, domainenspezifische Beschleuniger und andere HW-Peripheriegerite) auf der
HW-Seite integriert und die Bedeutung der SW nimmt auch stetig zu. Diese erfiillt kom-
plexe Funktionalitit und ist auch fiir die Kontrolle und Koordination der HW-Komponenten
zustiandig. Insbesondere die SW-Komplexitit ist in den letzten Jahren sehr stark angestie-
gen und daher sollte der SW im Entwurfsablauf dieselbe Prioritit beigemessen werden wie
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Abb. 1: Vergleich des Konzepts eines traditionellen Entwurfsablaufs (linke Seite) und eines VP-
basierten Entwurfsablaufs (rechte Seite).
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der HW um gute Ergebnisse zu erzielen. Heutzutage umfasst die (eingebettete) SW ne-
ben der eigentlichen Applikationslogik auch mehrere Abstraktionsschichten. Diese reichen
vom Bootcode iiber Geritetreiber bis hin zu vollwertigen Betriebssystemen in Kombination
mit mehreren Bibliotheken (z.B. einem Netzwerkstack fiir die Kommunikation). Dariiber
hinaus wird die SW aufgrund ihrer Flexibilitit zunehmend dazu genutzt, auch die Kon-
trolle beziiglich nicht-funktionaler Aspekte umzusetzen, wie z.B. die Implementierung von
Strategien zur Steuerung des Energiemanagements von eingebetteten Systemen. Neben der
Entwicklung der SW ist auch die Verifikation der SW entscheidend, um Fehler und Si-
cherheitsliicken zu vermeiden. Ahnlich wie die SW-Entwicklungszeit nimmt auch die SW-
Verifikationszeit mit steigender SW-Komplexitit zu. Daher ist es sehr wichtig, so friih wie
moglich mit der SW-Entwicklung und -Verifizierung zu beginnen, um die engen Vorgaben
beziiglich der Entwurfszeit einzuhalten und ein qualitativ hochwertiges Produkt zu liefern.

Der traditionelle Entwurfsablauf fiir eingebettete Systeme ist unzureichend, um diese stei-
gende Komplexitit zu bewiltigen. Der traditionelle Entwurfsablauf arbeitet im Wesentlichen
sequenziell, indem zuerst die HW und dann die SW entwickelt wird (wie auf der linken Seite
von Abb. 1 dargestellt). Der Grund dafiir ist, dass die SW die HW benétigt, um ausgefiihrt zu
werden, daher beginnt die SW-Entwicklung, sobald die HW-Entwicklung groBtenteils abge-
schlossen ist. Dies wiederum fiihrt insbesondere aufgrund der steigenden SW-Komplexitt
zu erheblichen Verzégerungen im Entwurfsablauf.

Um diesem Problem zu begegnen, werden virtuelle Prototypen (VPs) zunehmend fiir die
frithzeitige SW-Ausfiihrung im Entwurfsablauf eingesetzt und ermoglichen so die paralle-
le Entwicklung von HW und SW [DS14, Lel2, Scl14, Chl9, Br15, HGD20]. Ein VP ist
im Wesentlichen ein ausfiihrbares abstraktes Modell der gesamten HW-Plattform und wird
vorwiegend in SystemC TLM (engl. Transaction Level Modeling) [IEE11, OSC09]? imple-
mentiert. Aus der SW-Perspektive bildet der VP die reale HW ab, d.h. der VP beschreibt
die HW auf einer Ebene, die fiir die SW relevant ist. Zum Beispiel stellt der VP alle fiir
die SW sichtbaren HW-Register zur Verfiigung, abstrahiert aber von komplexen internen
Kommunikationsprotokollen. Da es sich bei dem VP um ein abstraktes Modell der realen
HW handelt, kann der VP viel schneller entwickelt werden als die HW. Sobald der VP zur

3 Im Wesentlichen ist SystemC eine C++ Klassenbibliothek, die einen ereignisgesteuerten Simulationskernel
nutzt und Bausteine fiir die Systementwicklung bereitstellt, um die Implementierung von VPs zu erleichtern,
wihrend TLM die Beschreibung der Kommunikation in Form von abstrakten Transaktionen ermoglicht.
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Verfiligung steht, kann er zur Ausfiihrung der SW verwendet werden und ermdéglicht somit
eine friihzeitige Entwicklung und Testung der SW im Entwurfsablauf. Gleichzeitig dient der
VP auch als ausfiihrbares Referenzmodell fiir die nachfolgenden Schritte im Entwurfsablauf
bei der HW-Entwicklung. Somit ermoglicht ein VP-basierter Entwurfsablauf die parallele
Entwicklung von HW und SW (wie auf der rechten Seite von Abb. 1 dargestellt), was zu
einer signifikanten Reduzierung der Entwurfszeit fiihrt und auch eine agilere Entwicklung
ermoglicht durch den Austausch von Feedback zwischen der HW- und SW-Ebene auf Basis
des VP.

Im Folgenden wird zunichst der VP-basierte Entwurfsablauf ndher beschrieben und an-
schlieBend werden die Beitrige dieser Arbeit, die den VP-basierten Entwurfsablauf si-
gnifikant verbessern, vorgestellt. Diese Arbeit ist eine Zusammenfassung der Dissertati-
on [He20].

2 Virtueller Prototyp basierter Entwurfsablauf

Abb. 2 (auf der linken Seite) zeigt den VP-basierten Entwurfsablauf im Detail. Ausgangs-
punkt ist eine textuelle Spezifikation des eingebetteten Systems, die sowohl die funktionalen
als auch die nicht-funktionalen Anforderungen an das eingebettete System enthélt. Der VP-
basierte Entwurfsablauf selbst ist im Wesentlichen in vier verschiedene Schritte unterteilt
(jeweils mit einer anderen Hintergrundfarbe hervorgehoben):

1. VP-Modellierung (gelb)
VP-Verifikation (griin)
VP-basierte SW-Entwicklung (blau)

Eal

HW-Entwicklung (rot)

Diese vier Schritte im Entwurfsablauf werden dabei nicht strikt sequentiell nacheinander
durchgefiihrt, sondern sind durchaus ineinander verschachtelt, da z.B. die SW und HW par-
allel entwickelt werden. Eine Ubersicht iiber die einzelnen Schritte (nacheinander von oben
nach unten, gruppiert durch gestrichelte Kistchen und hervorgehoben durch die jeweilige
Hintergrundfarbe) ist auf der linken Seite von Abb. 2 dargestellt. Im Folgenden werden die
vier Schritte detaillierter beschrieben.

Schritt 1 - VP-Modellierung Im ersten Schritt wird der SystemC-basierte VP erstellt.
Der VP reprisentiert die gesamte HW-Plattform. Sie kann aus einem oder mehreren Prozes-
soren (potentiell mit speziellem Anwendungsfokus) sowie Peripheriegeriten in der HW be-
stehen. Zusitzlich zum funktionalen Verhalten werden typischerweise nicht-funktionale Ver-
haltensmodelle in den VP integriert, um neben der Ausfiihrung der SW auch eine friihzeitige
und genaue Abschitzungen zum nicht-funktionalen Verhalten des Systems zu erhalten. Die-
se Abschitzungen ermdglichen eine friihzeitige Exploration des Entwurfsraums und die Va-
lidierung nicht-funktionaler Eigenschaften wie dem Energieverbrauch und der Performanz.
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| VP-basierter Entwurfsablauf fiir Eingebettete Systeme Beitrage der Dissertation
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Abb. 2: Uberblick zum VP-basierten Entwurfsablauf (linke Seite) sowie den korresponierenden Bei-
trigen dieser Arbeit (rechte Seite)

Schritt 2 - VP-Verifikation Im nichsten Schritt wird der VP verifiziert, was sehr wichtig
ist, da der VP als ausfiihrbares Referenzmodell fiir die nachfolgenden Schritte der HW-
Entwicklung im Entwurfsablauf dient. Zur Verifikation werden dabei iiberwiegend simu-
lationsbasierte Methoden eingesetzt. Sie erfordern eine umfangreiche Testsuite (d.h. eine
Menge von Testfillen), um eine griindliche Verifikation zu gewihrleisten. Testfélle wer-
den entweder manuell erstellt oder auf Basis von zufallsbasierten Verfahren mit Randbe-
dingungen generiert. Jeder Testfall représentiert eine bestimmte Eingabe fiir den VP. Fiir
die Simulation von Testféllen wird eine Testbench bereitgestellt. Die Testbench instanziiert
zunichst die zu testende VP-Konfiguration, anschlielend leitet sie die Testeingaben an den
VP und iiberpriift das Ausgabeverhalten des VP. Es ist moglich, den gesamten VP zu instan-
ziieren oder einzelne VP-Komponenten (z.B. den Interrupt Controller oder den Prozessor)
isoliert zu testen. Das erwartete Verhalten wird in Form von TLM-Eigenschaften spezifi-
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ziert, die entweder direkt als (ausfiihrbare) Assertions in den VP kodiert oder anhand der
beobachteten Ergebnisse in der Testbench iiberpriift werden. Informationen beziiglich der
Quellcodeiiberdeckung werden verwendet, um die Qualitéit der Testsuite zu bewerten und
den Prozess der Testfallgenerierung zu steuern. Ein hoher manueller Aufwand ist notwen-
dig um eine gute Testsuite zu erstellen, die die Uberdeckung maximiert. Der verifizierte
VP dient dann als ausfiihrbares Referenzmodell fiir die nachfolgende Schritte der SW- und
HW-Entwicklung und erméglicht die parallele Entwicklung von der SW und der HW im
Entwurfsablauf. .

Schritt 3 - VP-basierte SW-Entwicklung Ein primidrer Anwendungsfall von VPs ist
die Ermoglichung einer friihzeitigen SW-Entwicklung im Entwurfsablauf. Neben der SW-
Entwicklung und der Entwurfsraumexploration werden VPs auch zur Durchfiihrung weite-
rer umfangreicher SW-Verifikations- und -Analyseaufgaben eingesetzt. Ahnlich wie bei der
VP-Verifikation selbst, werden auch hier iiberwiegend simulationsbasierte Methoden einge-
setzt. Allerdings arbeiten diese simulationsbasierten Methoden auf einer anderen Abstrak-
tionsebene, da sie primédr die SW und nicht den VP testen sollen. Daher reprisentiert jeder
Testfall Eingaben fiir die SW. SW-Eigenschaften werden entweder als Assertions in der SW
selbst kodiert oder anhand des beobachteten Ausgabeverhaltens des VPs tiberpriift. Der Pro-
zess der Testfallgenerierung basiert wiederum groftenteils auf manuell erstellten gerichteten
Testfédllen sowie auf zufallsbasierten Techniken in Kombination mit Randbedingungen und
wird durch die beobachteten Ergebnisse und die Quellcodeiiberdeckung geleitet (wobei in
diesem Fall die Uberdeckung der SW beriicksichtigt wird). Ahnlich wie bei der Verifika-
tion des VPs ist ein erheblicher zeitaufwéndiger und fehleranfilliger manueller Aufwand
erforderlich, um eine umfangreiche Verifikation/Analyse der SW durchzufiihren.

Basierend auf den erhaltenen Ergebnissen wird die SW verfeinert und optimiert, um Feh-
ler zu beheben und die anwendungsspezifischen Anforderungen beziiglich Performanz und
Energieverbrauch zu erfiillen. Insbesondere in den friihen Phasen des Entwurfsablaufs ist es
auch moglich, den VP neu zu konfigurieren, um die HW fiir die anwendungsspezifischen
Anforderungen zu optimieren.

Schritt 4 - HW-Entwicklung Die HW-Entwicklung findet parallel zur SW-Entwicklung
statt. Das Ergebnis ist eine synthetisierbare Beschreibung der HW auf Registertransferebene
(engl. Register-Transfer Level, RTL). Typischerweise werden zwei verschiedene Verifikati-
onsmethoden in diesem Kontext eingesetzt:

. Durchfiihrung eines Aquivalenztests der HW und des VPs, indem die in Schritt 3
erhaltene(n) SW-Testsuite(s) wiederverwendet werden.

4 Aufgrund der immensen Komplexitit in Kombination mit dem erheblichen manuellen Aufwand fiir die Verifi-
kation des VP wird zu Beginn nur eine vorldufige Verifikation des VP durchgefiihrt. Die Verifikationsaufgabe ist
damit typischerweise ein kontinuierlicher Prozess der neben der SW- und HW-Entwicklung weiterhin stattfin-
det. Daher sind Verbesserungen im Bereich der VP-Verifikation sehr wichtig, um die Ausbreitung von Fehlern
und damit kostspielige Iterationen moglichst zu vermeiden.
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. Anwendung von Verfahren der Eigenschaftspriifung auf Basis von RTL-
Eigenschaften, die auf der Grundlage der textuellen Spezifikation erstellt werden.

AbschlieBend werden die verifizierte SW und HW zu dem finalen eingebetteten System
integriert. Die eigentliche HW-Entwicklung sowie HW- Verifikationsmethoden auf RTL und
darunter stehen nicht im Fokus dieser Arbeit.

3 Beitrag der Dissertation

Der VP-basierte Entwurfsablauf verbessert den traditionellen Entwurfsablauf erheblich und
hat sich auch in verschiedenen industriellen Anwendungsfillen bewéhrt [DS 14, Oe14, Ko06,
KV14]. Allerdings hat dieser moderne VP-basierte Entwurfsablauf noch immer signifikan-
te Schwichen, insbesondere durch den hohen manuellen Aufwand fiir Verifikations- und
Analyseaufgaben, der sowohl zeitaufwendig als auch fehleranfillig ist. Diese Dissertati-
on schligt mehrere neuartige Ansitze vor, um den VP-basierten Entwurfsablauf stark zu
verbessern und liefert damit Beitrdge zu jedem der vier Hauptschritte im VP-basierten Ent-
wurfsablauf. Eine Ubersicht zu den Beitréigen der Dissertation ist auf der rechten Seite von
Abb. 2 zu finden. Die Beitrdge sind in vier Bereiche gruppiert, die (groftenteils) den vier
Schritten des VP-basierten Entwurfsablaufs entsprechen und im Folgenden detaillierter vor-
gestellt werden:

1.  VP-Modellierung

2 VP-Verifikation

3. VP-basierte Ansétze fiir die SW-Verifikation und -Analyse
4 RTL/TLM Korrespondenzanalyse

Beitragbereich 1 - VP-Modellierung Der erste Beitrag dieser Arbeit ist ein in SystemC
TLM implementierter quelloffener RISC-V VP.

RISC-V ist eine offene und freie Instruktionssatzarchitektur (ISA) [WA19a, WA19b], die li-
zenzgebiihrenfrei verwendet werden kann. Ahnlich wie im Bereich der quelloffenen SW zu
beobachten, gewinnt auch die RISC-V ISA eine grofle Bedeutung sowohl im akademischen
Umfeld als auch in der industriellen Anwendung. Insbesondere fiir eingebettete Systeme,
z.B. im IoT-Bereich, bietet RISC-V weitreichende Vorteile und erfahrt sehr grofle Popu-
laritit. Rund um RISC-V ensteht ein groBes und stindig wachsendes Okosystem, dessen
Umfang von verschiedenen HW-Implementierungen (d.h. RISC-V Prozessoren) bis zu SW-
Bibliotheken, Betriebssystemen und Compilern reicht. Dariiber hinaus sind mehrere Instruk-
tionssatzsimulatoren (ISS) verfiigbar die auf eine moglichst hohe Simulationsperformanz
ausgelegt sind. Der starke fokus der ISSs auf eine hohe Simulationsleistung fiihrt jedoch
dazu, dass diese nur sehr schwer erweitert werden konnen um weitere Anwendungsfille auf
Systemebene zu unterstiitzen, wie z.B. die Entwurfsraumexploration, Validierung von An-
forderungen beziiglich der Performanz und des Energieverbrauch, oder auch die Analyse
von komplexen HW/SW-Interaktionen. Das Ziel des RISC-V VPs dieser Dissertation ist es,
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diese Liicke im RISC-V Okosystem zu schlieBen und weitere Forschung und Entwicklung
in diesem Bereich anzuregen.

Der RISC-V VP stellt eine 32/64 Bit ISS zusammen mit einem Satz an wesentlicher Peri-
pherie bereit und bietet Unterstiitzung fiir die Simulation von Mehrkernsystemen. Dariiber
hinaus bietet der VP auch SW-Debugging (iiber die Eclipse-IDE) und Methoden zur Mes-
sung der Uberdeckung an. Zudem werden die Betriebssysteme FreeRTOS, Zephyr und Li-
nux unterstiitzt. Der VP ist als erweiterbare und konfigurierbare Plattform (als ein Beispiel
wird auch eine Konfiguration bereitgestellt, die dem RISC-V HiFivel Board von SiFive
entspricht) mit einem generischen Bussystem konzipiert und im standardkonformem Sys-
temC TLM implementiert. Der letzte Punkt ist sehr wichtig, da er die Nutzung modernster
SystemC-basierter Modellierungstechniken ermoglicht, die fiir die vorher genannten An-
wendungsfille auf Systemebene essenziell sind. Schlieflich ermdglicht der VP eine deutlich
hohere Simulationsperformanz im Vergleich zu RTL und ist dabei akkurater als bestehende
ISSs.

Dariiber hinaus integriert der VP ein effizientes Prozessorperformanzmodell in der ISS, um
eine schnelle und genaue Performanzanalyse fiir RISC-V basierte Systeme zu ermoglichen.
Das Performanzmodell ist mit dem ISS iiber eine Reihe von wohldefinierten Schnittstellen
verbunden, die die funktionalen von den nicht-funktionalen Aspekten entkoppeln und eine
einfache Rekonfiguration des Modells ermoglichen. Als Beispiel wird eine Konfiguration
des Performanzmodells passend fiir das RISC-V HiFivel Board von SiFive bereitgestellt.

Beitragbereich 2 - VP-Verifikation Diese Dissertation verbessert den VP-
Verifikationsablauf durch Entwicklung neuartiger formaler Verifikationsmethoden und
verbesserter automatisierter Testverfahren auf Basis von Uberdeckungsdaten. Die Verfahren
sind dabei auf SystemC-basierte Designs zugeschnitten.

Formale Verifikationsmethoden konnen die Korrektheit eines SystemC Designs in Bezug auf
eine Menge von Eigenschaften beweisen. Die formale Verifikation ist jedoch sehr schwie-
rig, da alle moglichen Eingaben sowie Prozessausfiihrungsfolgen beriicksichtigen werden
miissen, was schnell zu einer Zustandsraumexplosion fiihren kann. In dieser Dissertation
wurden effiziente symbolische Simulationstechniken fiir SystemC entwickelt, um der Kom-
plexititsproblematik entgegenzuwirken. Neben der grundlegenden symbolischen Simulati-
onstechnik, die die Basis fiir eine effiziente Zustandsraumexploration bildet, wurden mehre-
re wichtige Erweiterungen und Optimierungen entwickelt, wie SSR (engl. State Subsump-
tion Reduction) und CSS (engl. Compiled Symbolic Simulation). SSR bietet Unterstiitzung
fiir die Verifikation von zyklischen Zustandsrdaumen, indem die Reexploration symbolischer
Zustande verhindert wird. Damit wird eine vollstindige Verifikation ermoglicht. CSS ist
eine starke Optimierungstechnik, die die symbolische Simulationsengine eng mit dem zu
verifizierenden SystemC Design integriert, um die Verifikationsleistung durch Einsatz von
nativer Ausfithrung drastisch zu steigern. Die entwickelten Verfahren haben den Stand der
Technik beziiglich der formalen Verifikation von SystemC signifikant verbessert. So konnten
einzelne VP-Komponenten, wie ein Interrupt Controller, effizient formal untersucht werden.
Betrachtet man aber die gesamte VP-Platform in Kombination, besteht immer noch die Ge-
fahr in eine Zustandsraumexplosion zu geraten.
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Daher wurden in dieser Dissertation auch fortschrittliche iiberdeckungsgetriebene Metho-
den betrachtet, die auf Testfallgenerierung und Simulation beruhen. Insbesondere betrach-
tet wurden die beiden sogenannten Verfahren Data Flow Testing (DFT) und Coverage-
guided Fuzzing (CGF), die sich beide in der SW-Domine als sehr effektiv erwiesen ha-
ben, zugeschnitten auf die Verifikation von VPs. Fiir DFT wurden dabei SystemC spezifi-
sche Uberdeckungsmetriken entwickelt, die die SystemC Semantik beriicksichtigen. Dazu
gehort das nicht-prdemptive Prozessscheduling und eine ereignisbasierte Synchronisation.
CGF wurde speziell fiir die Verifikation von RISC-V basierten ISSs optimiert, durch ange-
passte funktionale Uberdeckungsmetriken sowie neu entwickelten Mutationsverfahren, und
angewendet. Es wurden Fehler in verschiedenen RISC-V Simulatoren gefunden.

Beitragsbereich 3 - VP-basierte Ansitze fiir die SW-Verifikation and -Analyse
Der erste Beitrag in diesem Bereich sind neuartige VP-basierte Ansitze fiir die SW-
Verifikation. Dabei werden im Vergleich zum normalen VP-basierten Entwurfsablauf
stirkere Uberdeckungsmetriken betrachet sowie automatisierte Verfahren zur Testgenerie-
rung und formale Methoden eingesetzt. Umfassende SW-Verifikation ist sehr wichtig um
Fehler und Sicherheitsliicken zu vermeiden.

Der erste Ansatz kombiniert konkolisches Testen mit einer VP-basierten Simulation. Kon-
kolisches Testen ist im Wesentlichen eine automatisierte Technik, die sukzessive neue Pfade
durch die SW erkundet, indem symbolische Randbedingungen gelost werden, die parallel
zur konkreten Ausfiihrung mitprotokolliert werden. Eine VP-basierte Integration birgt ver-
schiedene Herausforderungen aufgrund der komplexen HW/SW-Interaktionen und der Pe-
ripherie. Die entwickelte Losung ermdoglicht eine hohe Simulationsleistung mit akkuraten
Ergebnissen und einem vergleichsweise geringem Aufwand fiir die Integration von Peri-
pherie mit konkolischer Ausfiihrung. Auf dieser Basis konnten Fehler im TCP/IP Stack des
FreeRTOS Betriebssystems aufgezeigt werden, was die Skalierbarkeit der Methodik auf rea-
listische Softwaresysteme demonstriert.

Obwohl im Normalfall sehr effizient, beruht konkolisches Testen auf symbolischen Rand-
bedingungen und ist daher anfillig fiir Skalierbarkeitsprobleme. Daher wurde ein zweiter
Verifikationsansatz entwickelt, der modernes CGF mit VPs kombiniert fiir die effiziente und
skalierbare Verifikation eingebetteter SW. Der Fuzzingprozess wird dabei auf Basis einer
Feedbackschleife iiber die kombinierte Uberdeckung der SW und VP-basierten Peripherie
gesteuert. Dies ermoglicht einen sehr effizienten Testgenerierungsprozess.

Neben dem korrekten funktionalen Verhalten, ist eine hohe Performanz in Kombination
mit einem geringen Energieverbrauch eine wichtige Anforderung fiir eingebettete Systeme.
Aufgrund der einfachen Handhabung und Flexibilitdt werden Strategien fiir das Energiema-
nagement oft in SW implementiert. Diese werden analysiert, indem das nicht-funktionale
Verhalten des VP neben der SW-Ausfiihrung beobachtet wird.

Dafiir wurden in dieser Dissertation zwei neuartige VP-basierte Verfahren zur Validierung
von Energiemanagementstrategien entwickelt. Erstens, eine auf Randbedingungen basier-
te Enkodierung zur Spezifikation von abstrakten Anwendungslasten, die die Generierung
einer umfassenden Testsuite ermoglicht mit anwendungsspezifischen Auslastungsprofilen.
Und zweitens, ein automatisiertes Verfahren zur Generierung von Anwendungslasten auf
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Basis von Testfillen, die die Uberdeckung in Bezug auf die Energiemanagementstrategien
maximieren.

Beitragsbereich 4 - RTL/TLM Korrespondenzanalyse Der finale Beitrag dieser Dis-
sertation sind zwei Ansitze, die eine Korrespondenzanalyse zwischen TLM und RTL
durchfiihren.

Der erste entwickelte Ansatz ermdglicht eine automatisierte TLM-zu-RTL Eigenschafts-
verfeinerung. Dabei werden TLM-Eigenschaften transformiert zu RTL-Eigenschaften, die
als Ausgangspunkt fiir die Eigenschaftspriifung der HW dienen. Dies vermeidet eine feh-
leranfillige und zeitaufwéndige manuelle Transformation.

Der zweite entwickelte Ansatz fiihrt eine RTL-zu-TLM Fehlerkorrespondenzanalyse durch.
Dabei werden korresponierende TLM-Fehler fiir transiente Bitkipper auf RTL identifiziert.
Die erzielten Ergebnisse konnen die Genauigkeit einer VP-basierten Fehlereffektsimulati-
on deutlich verbessern. Eine Fehlereffektsimulation funktioniert im Wesentlichen durch In-
jektion von Fehlern in den VP wihrend der SW-Ausfiihrung, um die Robustheit der SW
gegeniiber verschiedenen HW-Fehlern zu priifen. Eine solche Analyse ist sehr wichtig fiir
eingebettete Systeme, die in empfindlichen Umgebungen arbeiten oder sicherheitskritische
Aufgaben ausfiihren, um sich gegen Auswirkungen von z.B. Strahlung und Alterung zu
schiitzen.

Fazit Zusammenfassend ldsst sich sagen, dass die Beitrdge der Dissertation den VP-
basierten Entwurfsablauf stark verbessern, wie von den ausfiihrlichen Experimenten der Dis-
sertation belegt wird [He20]. Einer der Hauptvorteile ist die drastisch verbesserte Verifika-
tionsqualitdt in Kombination mit einem deutlich geringeren Verifikationsaufwand aufgrund
der umfangreichen Automatisierung. Dadurch wird einerseits die Anzahl der unentdeck-
ten Bugs reduziert und die Gesamtqualitit des eingebetteten Systems signifikant verbessert.
Zum anderen verkiirzt sich dadurch die Entwicklungszeit und damit die Markteinfiihrung.
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Uber Diskriminierung durch Kiinstliche Intelligenz'

Vasileios Iosifidis?

Abstract: Heutzutage gibt es eine Fiille von Daten, was aber nicht gleichbedeutend mit mehr Infor-
mationen ist. Die Datenqualitit ist ein wichtiges Thema, da Algorithmen fiir maschinelles Lernen auf
Daten basieren. Wir untersuchen das Class-Imbalance-Problem, das Algorithmen fiir maschinelles
Lernen dramatisch beeintréchtigt. Es fiihrt dazu, dass KI-Modelle effektiv eine bestimmte Klasse
lernen, wihrend sie andere Klassen aufgrund von schiefen Label-Verteilungen ignorieren. Dies fiihrt
dazu, dass Modelle des maschinellen Lernens, die in Bereichen mit grofer gesellschaftlicher Be-
deutung eingesetzt werden, Gruppen von Menschen oder Individuen, die in den Daten nicht gut
représentiert sind, voreingenommen gegeniiberstehen. In dieser Arbeit wird die Klassenungleichheit
beim fairnessbasierten Lernen untersucht. Unsere Methoden bekdmpfen die Klassenungleichheit und
liefern faire Ergebnisse fiir unterreprésentierte Personen, die von Algorithmen diskriminiert werden.

1 Einfiihrung

Der Aufstieg des Web 2.0 und die rasanten technologischen Fortschritte haben eine Daten-
explosion verursacht, die fiir Entscheidungsunterstiitzungssysteme von Vorteil ist. Solche
Systeme stiitzen sich auf historische Daten, um neue Hypothesen abzuleiten, die zu den
Daten passen ohne explizit kodiert zu werden; dadurch sind solche Systeme in einer
Vielzahl von Bereichen anwendbar. Entscheidungsunterstiitzungssysteme profitieren von
groBBen Datenmengen, was die Datenverfiigbarkeit extrem wertvoll macht. Dennoch be-
deuten mehr Daten nicht unbedingt mehr Information, vielmehr spielt die Qualitit der
Daten eine entscheidende Rolle. Bei vielen realen Problemen sind die Daten unvollstindig,
enthalten Rauschen bzw. Ausreifler, haben kodierte Verzerrungen bzw. schiefe Klassen-
verteilungen, d.h. Klassenungleichheit. Es ist von entscheidender Bedeutung, mit solchen
Problemen umzugehen, da Algorithmen fiir maschinelles Lernen, die auf Daten aus der
realen Welt trainiert werden, dazu neigen, bestehende Fehler zu verstirken.

Das Problem der Klassenungleichheit ist recht alt und wird héufig in allen Volumenberei-
chen von Daten beobachtet. Class-Imbalance bezieht sich auf ungleiche Klassenverteilun-
gen, d. h., wenn eine Klasse (Mehrheit) die anderen Klassen (Minderheitsklassen) in
Bezug auf die Anzahl der Instanzen bei weitem iibertrifft. Dieses Problem kann zu dis-

! Englischer Titel der Dissertation: Semi-supervised Learning and Fairness-aware Learning under Class Imbal-
ance
2 Institut fiir Verteilte Systeme — Leibniz Universitidt Hannover, iosifidis @kbs.uni-hannover.de
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proportionalen Fehlerraten zwischen verschiedenen Klassen fiihren.
Konventionelle Algorithmen fiir
maschinelles Lernen  beriicksichtigen Glass
dieses Problem nicht und {iibertragen es — -
auf ihre Ergebnisse. Ein weiteres Prob-
lem, das in unausgewogenen Datensétzen —
liegt, ist das Problem der seltenen Fille.
Seltene Fille (auch klasseninternes Ungle-
ichgewicht oder Gruppenungleichgewicht
genannt) werden oft als Ausreiler oder
Rauschen behandelt, da sie der Mehrheit
der Instanzen innerhalb einer Klasse nicht
sehr dhnlich sind, z. B. kann ein medizinis-
cher Datensatz, der gesunde und kranke
Patienten enthilt, kranke Patienten enthal- Abb. 1: Seltene Fille in ungleichgewichtigen
ten, die an einer sehr seltenen Krankheit Daten

leiden.

Rare cases Minority class

Ein weiteres hdufiges Problem mit Daten ist, dass sie oft nicht beschriftet sind. Um qualita-
tive Beschriftungen fiir die Daten zu erhalten, muss man sich auf menschliche Annotatoren
verlassen; die Aufgabe der menschlichen Annotation ist jedoch zeitaufwindig und teuer.
Hinzu kommt, dass die Datengeschwindigkeit heutzutage Petabytes pro Tag iibersteigt
(Geschwindigkeit bezieht sich auf die Datenerzeugungsrate), was es unmoglich macht,
all diese Daten zu annotieren, indem man sich auf menschliche Annotationen verlasst.
In vielen Bereichen sind die beschrifteten Daten begrenzt, und die nicht beschrifteten
Daten sind unverhiltnismafig mehr als die beschrifteten. Ein ganzes Forschungsgebiet im
Bereich des maschinellen Lernens, das so genannte halbiiberwachten Lernen, konzentriert
sich auf die Kombination von beschrifteten und unbeschrifteten Daten, um Labels fiir die
unbeschrifteten Daten zu schitzen, die anschlieBend von konventionellen Entscheidung-
sunterstiitzungssystemen verwendet werden konnen.

Bewiltigung des Klassenungleichgewichts beim halbiiberwachten Lernen. Der er-
ste Aspekt dieser Arbeit [1020] konzentriert sich auf das Problem der Ausbreitung von
Klassenungleichgewichten in der halbiiberwachten Umgebung. Halbiiberwachte Metho-
den beriicksichtigen nicht die ungleiche Klassenverteilung; daher neigen sie dazu, klasse-
nungleiche Ergebnisse zu propagieren, was die Gesamtleistung verschlechtern kann. In-
dem wir die Klassenverteilungen ausgleichen, zwingen wir diese Methoden dazu, alle
Klassen effektiv zu lernen, um eine solche Verschlechterung zu vermeiden.

SchlieBlich werfen Daten und die Nutzung von maschinellem Lernen in Bereichen mit
groBer gesellschaftlicher Bedeutung Bedenken hinsichtlich Datenschutz, Fairness sowie
rechtlicher und ethischer Richtlinien auf. Daten enthalten oft Proxy-Attribute zu anderen
Attributen wie Rasse oder Geschlecht (auch geschiitzte Attribute genannt), was dazu fiithren
kann, dass ein Entscheidungsunterstiitzungssystem diskriminierende Ergebnisse produziert.
Beispielsweise kann ein Entscheidungsunterstiitzungssystem Leistungen fiir Personen oder
Personengruppen ablehnen, die bestimmte Merkmale (geschiitzte Gruppe) aufweisen, und
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andere (nicht geschiitzte Gruppe) bevorzugen. Dariiber hinaus spiegeln die Daten gesell-
schaftliche Verzerrungen wider und sind nicht reprisentativ fiir die gesamte Bevolkerung
(Stichprobenverzerrung). Dariiber hinaus konnen Systemverzerrungen dazu fiihren, dass
verzerrte Daten generiert werden, die zu Modellen fiihren, die solche diskriminieren-
den MaBnahmen weiter verstirken, wie z. B. bei der vorausschauenden Polizeiarbeit.
SchlieBlich haben Modelle des maschinellen Lernens ihre eigenen Annahmen und Verz-
errungen (Model Bias), die ihre Generalisierungsleistung deutlich beeinflussen. Aufgrund
der Komplexitit von Big Data und maschinellen Lernalgorithmen und deren komplexen
Wechselwirkungen ist die Integration von fairnessférdernden Eingriffen in den Lernprozess
unerlésslich.

Abschwichen von Klassenungleichheit und Unfairness in iiberwachten Modellen.
Der zweite Aspekt dieser Arbeit [1020] konzentriert sich auf das kombinierte Problem
der Klassenungleichheit und diskriminierender Ergebnisse beim iiberwachten Lernen.
Obwohl es eine Fiille von Arbeiten gibt, die darauf abzielen, diskriminierende Ergeb-
nisse von iiberwachten Modellen abzuschwichen, beriicksichtigen sie nicht das Problem
der Klassenungleichheit; daher verwerfen diese Methoden die grole Mehrheit der quali-
fizierten Instanzen, die zur Minderheitenklasse gehoren, aufgrund ihrer Unfahigkeit, die
Minderheitenklasse effektiv zu lernen.

2 Klassenungleichheit beim halb-iiberwachten Lernen

Halbiiberwachte Methoden werden hiufig verwendet, um die Klassifizierungsleistung zu
verbessern, indem grof3e Mengen an unbeschrifteten Daten genutzt werden. Diese Metho-
den sind jedoch anfillig fiir die Ausbreitung von Klassenungleichheit, wenn die verwen-
deten Daten schiefe Klassenverteilungen haben.

Modelle, die auf unausgewogenen Daten trainiert werden, lernen hauptsédchlich die Mehr-
heitsklasse, wihrend die Minderheit ignoriert wird [HM13]. In unserem Fall wird das
Problem durch die Propagierung der vorhergesagten Labels in den nichsten Runden des
halbiiberwachten Lernprozesses verschirft. Infolgedessen ist die Tendenz der Modelle zur
Mehrheitsklasse in den endgiiltigen Modellen viel hoher.

In dieser Arbeit werden halbiiberwachte Methoden wie Co-Training [BM98] und Self-
Learning [Fr67] ausfiihrlich an der Aufgabe der Sentimentanalyse (Textklassifikation)
evaluiert. Wir verwenden halbiiberwachten Methoden, um ein grof8es Korpus von mein-
ungsbetonten Kurztexten zu annotieren, genannt 7Sentiment15 [IN17], zu annotieren und
der Community 6ffentlich zur Verfiigung zu stellen. TSentiment153 besteht aus mehr als
200 Millionen englischen Kurztexten und ist damit der erste grofl angelegte Datensatz von
meinungsbetonten Kurztexten tiberhaupt. Um mit der Ausbreitung von Klassenungleich-
heit umzugehen, kombinieren wir halbiiberwachten Methoden mit Augmentationstech-
niken wie Over-Sampling, Under-Sampling, Verzerrung und semantischer Ahnlichkeit und
analysieren die Vor- und Nachteile der einzelnen Methoden. Unsere Experimente zeigen,

3 https://www.13s.de/~iosifidis/TSentiment15/
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dass die Kopplung von halbiiberwachten und Augmentierungsmethoden die standardmifi-
gen halbiiberwachten Methoden deutlich iibertrifft.

Traditionell wird ein Klassenungleichgewicht durch Oversampling (von der Minderheit-
sklasse) und/oder Under-Sampling (von der Mehrheitsklasse) behandelt. Beide Ansitze
sind jedoch mit Einschrinkungen verbunden; beim Under-Sampling kann man nicht kon-
trollieren, welche Informationen tiber die Mehrheitsklasse weggeworfen werden, wihrend
beim Oversampling keine neuen Informationen zum Trainingssatz hinzugefiigt werden,
sondern einige Instanzen aus der Minderheitsklasse repliziert werden, was einen stirk-
eren Effekt auf den Klassifikator hat. In dieser Arbeit entwickeln wir neben dem Over-
sampling und dem Under-Sampling auch Datenaugmentierungstechniken zur Generierung
plausibler Pseudo-Instanzen fiir die Minderheitenklasse, um das Klassenungleichgewicht
zu korrigieren.

Labeled Set

Die Augmentation wird in den

halbiiberwachten Lernprozess in- & . Trein
tegriert [IN19b], um das Problem l\ j
des Klassenungleichgewichts iiber

die Trainingsiterationen zu kontrol-
lieren. Auf diese Weise werden in
jeder Iteration die Datenverteilun-
gen vor dem Trainingsprozess der

Co-Training/
Self-Learning
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Unlabeled Set

Co-Training- oder Self-Learning- } e
Methoden ausgeglichen. Die von ’
uns  vorgeschlagene  Vorverar-
Abb. 2: Augmentierungs-unterstiitztes halb-iiberwachtes

beitungsarchitektur kann auf alle
bestehenden halbiiberwachten
Lernmethoden angewendet werden.

Lernen

Wir schlagen au3erdem zwei Augmentationstechniken vor: die semantische Augmentation
und die Blankout-Korruption zum Ausgleich der Klassen, jenseits der bekannten Under-
Sampling- und Over-Sampling-Ansitze. Ersteres nutzt die semantische Ahnlichkeit zwis-
chen Wortern (iiber word-embeddings [Mil3]), um semantisch dhnliche Instanzen aus den
urspriinglichen Instanzen zu erzeugen. Letztere korrumpiert die Trainingsinstanzen, indem
sie Informationen (Worter) aus den Originalinstanzen entfernt und somit korrumpierte
Versionen der Originalinstanzen erzeugt. Beide Techniken sind Feature-Transformations-
techniken, d.h. sie veridndern die einzelnen Worter. Um sicherzustellen, dass die augmen-
tierten Instanzen ihre Labels behalten, transformieren wir nur nicht-sentimentale Worter.

Semantische Ahnlichkeit: Um Pseudo-Instanzen der gleichen Klasse zu generieren, ver-
wenden wir die semantische Ahnlichkeit von Woértern, wie sie durch Word-Embeddings
[Mil3] erfasst wird. Unsere Idee ist es, Pseudo-Instanzen zu erzeugen, indem wir Worter
im Originaldokument durch semantisch dhnliche Worter ersetzen. Insbesondere gener-
ieren wir fiir ein ausgewdihltes Wort w, das in einem Originaldokument d vorkommt, seine
dhnlichen Worter basierend auf ihren Einbettungsvektoren und wihlen zufillig eines der
Top-k dhnlichen Worter w' aus, um das Original w in der Pseudo-Instanz d’ zu ersetzen.
Wir beriicksichtigen nur Worter, die sentimental sind. Als Beispiel konnte der Text “I love
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this car very much” den Text “I like this car very much” erzeugen. Es gibt verschiedene
Word-Embedding-Varianten, die auf den fiir ihr Training verwendeten Daten basieren. Fiir
jedes sentimentale Wort in unserem Korpus generieren wir die Top-k dhnlichsten Worter
basierend auf Glove-Einbettungen (in unseren Experimenten setzen wir k = 10). Eine Liste
der Top-k dhnlichen Worter, genannt similarity-list, wird aus dem oben genannten Prozess
generiert, die 33.037 Begriffe enthiilt.

Blankout-Korruption: Die Korruption von Bildern durch Rauschen ist eine géngige Trans-
formation in der Bilddomine und zielt darauf ab, robustere Modelle fiir maschinelles

Lernen zu erstellen. Wir verfolgen eine dhnliche Idee fiir Text: Wir erzeugen Pseudo-

Instanzen, indem wir ein (zufillig ausgewihltes) Wort aus dem Originaldokument 16schen.

Um sicherzustellen, dass das Klassenlabel erhalten bleibt, entfernen wir keine Negatio-

nen oder sentimentale Worter. Um sicherzustellen, dass das resultierende Dokument noch

plausibel ist, wenden wir Korruption auf ausreichend lange Dokumente an, ndmlich auf
Dokumente mit mindestens vier Wortern. Als Beispiel konnte der Text “I don’t like the

morning traffic” in “I don’t like the traffic” umgewandelt werden. Da unser Ziel ein Klasse-

nungleichgewicht ist, erzeugen wir Pseudo-Instanzen nur fiir die Minderheitenklasse.

Vor- und Nachteile: Augmentierungsverfahren wie semantische Ahnlichkeit und Aus-
blendung haben ein dhnliches Ziel wie Oversampling/Undersampling, ndmlich ein Gle-
ichgewicht der Population der beiden Klassen. Es gibt jedoch fundamentale Unterschiede
zwischen den verschiedenen Ansétzen und jeder bringt seine eigenen Annahmen und
Einschriankungen mit sich. Einerseits fiigt Oversampling dem Prozess keine neuen In-
formationen hinzu und kann auch vorhandenes Rauschen verstiarken, indem verrauschte
Instanzen dupliziert werden. Auf der anderen Seite kann ein Undersampling dazu fiihren,
dass wertvolle Informationen aus dem Datensatz entfernt werden, was die Gesamtleistung
des Modells verschlechtern kann. Die semantische Augmentation hingt von der Qualitit
der vortrainierten Wort-Embeddings ab. Wenn die verwendeten Wort-Embeddings aus
einem anderen Korpus als dem verwendeten stammen, ist die Worterbuchiiberschneidung
zwischen den Wort-Embeddings und dem Korpus begrenzt. Aulerdem kénnen polyseme
Worter den Kontext eines Satzes vollig veridndern; zum Beispiel kann “I like apple prod-
ucts”, das sich auf die beriihmte Firma bezieht, in “I like vegetable products” umgewandelt
werden. Korruption kann auch die Stimmung eines Satzes verdndern; z. B. kann “I sup-
port banning smoking in public areas” in “I support smoking in public areas” umgewandelt
werden. SchlieBlich besteht ein gemeinsamer Fallstrick bei allen Augmentierungsmetho-
den darin, dass durch die Augmentierung von bereits verrauschten und/oder verzerrten
Instanzen die Verstirkung von Rauschen und Fehlern unvermeidlich ist und somit die
Gesamtdatenqualitét verschlechtert wird.

Einblicke: Das Ziel des Augmentierungsprozesses ist es, mehr Trainingsdaten aus den
vorhandenen Trainingsdaten zu erzeugen, indem Variation durch doménenspezifische und
fundierte Transformation hinzugefiigt wird. In beiden Fillen war es unsere Absicht, die
Klassenlabels zu erhalten und gleichzeitig die Tweets plausibel zu machen; natiirlich ist
dies, wie bereits im Text besprochen, nicht garantiert und daher kann die Augmentation
eine weitere Verschlechterung der Datenqualitét verursachen. Basierend auf den Experi-
menten haben wir festgestellt, dass die Augmentierungsverfahren das Problem des Klasse-
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nungleichgewichts angehen und dabei eine sehr hohe Leistung beibehalten. Im Vergle-
ich zu den urspriinglichen Self-Learning- und Co-Training-Methoden wurde ein hochsig-
nifikanter Unterschied erzielt, wenn diese mit Augmentierungsmethoden ausgestattet wur-
den. Obwohl Augmentierungsmethoden essentiell sind, um effektiv mit Klassenungle-
ichgewicht umzugehen, konnen sie bestehende Fehler verstirken, wenn sie nicht mit Be-
dacht eingesetzt werden. Wenn sie mit halbiiberwachten Methoden gekoppelt werden, wer-
den diese Fehler auf die Gesamtvorhersagen iibertragen, wodurch die Kombination solcher
Methoden nicht trivial ist. Es sollte ein Filtermechanismus untersucht werden, um Pseudo-
Instanzen herauszufiltern, die den urspriinglichen Instanzen semantisch nicht @hnlich sind
(fiir die Aufgabe der Sentiment-Klassifikation).

3 Abschwichen von KI-Diskriminierung

Direkte und indirekte Diskriminierung ist durch internationale
Gesetze verboten [DI98], was es zum Gebot der Stunde macht, o
unfaire Ergebnisse des maschinellen Lernens abzuschwichen. 1
Es gibt eine Vielzahl von Griinden, die dazu fiihren, dass 2
Algorithmen fiir maschinelles Lernen diskriminierend wer- %6
den [Nt20], z. B. konnen Daten gesellschaftliche Vorurteile %
kodieren, Daten konnen Riickkopplungsschleifen enthalten,
Daten konnen unterschiedliche Datenverteilungen fiir ver-
schiedene Segmente enthalten und so weiter und so fort.

oS

Abb. 3: Bias Loop

In dieser Arbeit entschérfen wir unfaires Verhalten von iiberwachten Machine-Learning-
Modellen, indem wir Eingriffe vor, wihrend und nach der Verarbeitung vornehmen. Ins-
besondere untersuchen wir, wie Klassen- und klasseninterne Ungleichgewichte die Entschei-
dungen eines Modells beeinflussen. Wir schlagen ein Fairness-Aware Ensemble-Framework
vor, genannt FAE [IFN19], das Klassen- und klasseninternes Ungleichgewicht bekampft,
um unfaire Ergebnisse abzuschwichen. FAE fiihrt zwei fairnessbewusste Eingriffe durch:
i) den Vorverarbeitungsschritt, bei dem die Daten partitioniert und neu ausbalanciert wer-
den, um das Ungleichgewicht zwischen den Klassen und innerhalb der Klassen zu mildern,
und ii) den Nachverarbeitungsschritt, bei dem die Entscheidungsgrenze des Ensembles
verschoben wird, um unfaire Ergebnisse abzuschwichen. Unsere Experimente zeigen,
dass Modelle, die auf Daten trainiert werden, die disproportionale Verteilungen fiir jedes
Segment enthalten, im Gegensatz zu unserem Ansatz sehr diskriminierend sind.

Auflerdem untersuchen wir Fairness in sequentiellen Modellen wie AdaBoost [Sc99]. Wir
schlagen den Begriff cumulative fairness vor, der von sequentiellen Modellen verwen-
det wird, um unfaire Ergebnisse zu mildern, indem die Datenverteilungen im Hinblick
auf die Fairness modifiziert werden. Dariiber hinaus optimiert unsere Methode die aus-
geglichene Fehlerrate, indem sie eine Sequenz von Modellen auswihlt, die eine Verlust-
funktion minimiert, die die ausgeglichene Fehlerrate und das diskriminierende Verhal-
ten kombiniert. Der kumulative Fairness-Begriff bewertet das Fairness-Verhalten eines
sequenziellen Modells vom Anfang bis zur aktuellen Runde. Wir zeigen, dass das in-
duzierte Modell in der Lage ist, faire Ergebnisse zu produzieren, indem es falsch klas-
sifizierten Instanzen fairnessbezogene Gewichte zuweist, die auf unserem kumulativen
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Fairness-Begriff basieren. Das von uns vorgeschlagene Modell mit dem Namen AdaFair
[IN19a] ist in der Lage, Diskriminierung abzuschwichen und das Problem des Klassenun-
gleichgewichts zu 16sen, und iibertrifft die neuesten fairnessbewussten Ansétze.

3.1 Fairness-Aware Ensemble framework

Diskriminierung ist oft ein Artefakt komplexer Interaktionen zwischen groflen, komplexen
Daten und Algorithmen, und daher ist ein ganzheitlicherer Ansatz erforderlich. Wie wir
in diesem Abschnitt zeigen, haben sowohl klassen- als auch klasseninterne (seltene Fille)
Ungleichgewichte einen Einfluss auf das diskriminierende Verhalten eines Klassifikators.
Zu diesem Zweck schlagen wir ein FAE-Framework (Fairness-Aware Ensemble4) vor, das
Fairness-bezogene Eingriffe sowohl im Pre- als auch im Post-Processing-Schritt kom-
biniert. Im Pre-Processing-Schritt gehen wir das Problem der Unterreprésentation der
geschiitzten Gruppe an, das im Folgenden als Gruppenungleichgewicht bezeichnet wird,
sowie das Problem des Klassenungleichgewichts, wobei die Zielklasse die Minderheit-
enklasse ist. Im Nachbearbeitungsschritt gehen wir das Problem der Klasseniiberschnei-
dung im Merkmalsraum an, indem wir die Entscheidungsgrenze in Richtung der Fairness
verdndern.

Abbildung 4 zeigt eine Ubersicht von FAE, vom Training (linke Seite) bis zur Vorher-
sage neuer Instanzen (rechte Seite). FAE kombiniert fairnessbezogene Vor- und Nachbear-
beitungseingriffe wie folgt: i) Fairness-aware ensemble lernen: in pre-processing gehen
wir die Probleme der Gruppen- und Klassen-Unausgewogenheit an. Insbesondere verwen-
den wir bagging, um die Gruppen in jedem Beutel auszugleichen, indem wir die geschiitzte
positive Gruppe und eine reprisentative Stichprobe aus den anderen Gruppen beriicksichti-
gen. Danach wird boosting [Sc99] auf jeden Beutel angewendet, so dass am Ende ein
Ensemble von Ensembles gelernt wird. ii) Fairness-aware Verschiebung der Entschei-
dungsgrenze: Im post-processing verschieben wir die Entscheidungsgrenze des Lerners
in Richtung Fairness basierend auf einem einstellbaren Parameter 6, bis die Diskrimina-
tionsbewertung den benutzerdefinierten Schwellenwert € erfiillt.

Einblicke: Unsere Experimente zeigen, dass durch die Beriicksichtigung von Klassenun-
gleichheit und Gruppenungleichheit die diskriminierenden Ergebnisse des Modells deut-
lich reduziert werden. Allerdings diskriminiert das Modell immer noch aufgrund gesell-
schaftlicher Verzerrungen, die in den Daten kodiert sind. Daher verschieben wir die Entschei-
dungsgrenze und wihlen zusitzlich Hypothesen aus den Ensemble-Lernern fiir nahezu

4 https://github.com/iosifidisvasileios/Fairness-Aware-Ensemble-Framework
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ideale Diskriminierungsergebnisse aus. Solche Schritte stellen sicher, dass eine Reduzierung
der Diskriminationswerte nicht auf Kosten der Fahigkeit des Modells geht, Instanzen ko-
rrekt in die entsprechenden Klassen zu klassifizieren. FAE kann eine maximale Klassi-
fizierungsleistung erreichen und wichtige Faktoren wie die Diskriminierung fiir eine bes-
timmte Metrik beriicksichtigen.

3.2 Adaptive Fairness-aware Boosting

In diesem Abschnitt schlagen wir AdaFair [IN19a] vor, einen fairness-bewussten Klassi-
fikator, der auf AdaBoost [Sc99] basiert. AdaFair> (Abbildung 5) aktualisiert die Gewichte
der Instanzen in jeder Boosting-Runde unter Beriicksichtigung einer kumulativen Vorstel-
lung von Fairness, die auf allen aktuellen Ensemble-Mitgliedern basiert, und geht dabei
explizit gegen Klassenungleichheit vor, indem die Anzahl der Ensemble-Mitglieder fiir
einen ausgeglichenen Klassifikationsfehler optimiert wird.

Wir passen AdaBoost fiir Fairness an, indem wir seinen Neugewichtungsprozess anpassen.
Insbesondere: i) beriicksichtigen wir das Fairnessverhalten des Modells direkt im Gewich-
tungsprozess, indem wir den Begriff des kumulativen Fairnessverhaltens des Modells bis
zur aktuellen Boosting-Runde einfiihren. Dariiber hinaus verwenden wir, anders als Vanilla
AdaBoost, ii) Konfidenzwerte im Neugewichtungsprozess, um eine Differenzierung der
Instanzgewichtung zu ermoglichen, die darauf basiert, wie sicher das Modell beziiglich
ihrer Klasse ist.

SchlieBlich optimieren wir die Anzahl der schwachen Lerner im endgiiltigen Ensemble,
indem wir die ausgeglichene Fehlerrate beriicksichtigen und somit das Klassenungleichge-
wicht direkt in die Auswahl des besten Modells einbeziehen.

Weak leamner Weak leamer Weak leamer _ Strong Learner

SRR AT, gQ0 O coo g LO.9lg. O,

Q QPQ -:P___;.)_Qé_ Q 'QQQ Q ICPbQ argmin

QO’ qO’ QG (o 3®] QO,: Q U Qd: Q gl .’-AdaFa\r
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Abb. 5: AdaFair Methode

Einblicke: Unsere Experimente an vier realen Datensétzen zeigen einen erheblichen Un-
terschied in der Wiedererkennung im Vergleich zu aktuellen fairnessbewussten State-of-
the-Art-Ansitzen. Wir haben gesehen, dass AdaFair in Fillen schwerer und extremer
Klassenungleichheit Fairness zwischen geschiitzten und nicht-geschiitzten Gruppen erre-
ichen und gleichzeitig eine deutlich bessere Klassifikationsleistung im Vergleich zu an-
deren Ansitzen beibehalten kann. Auflerdem ist AdaFair bei extremer Klassenungleichheit
in der Lage, Methoden zu iibertreffen, die sich nur auf die Klassenungleichheit konzentri-
eren. In Fillen von klassenbalancierten Datensitzen erreicht AdaFair eine dhnliche Fair-
ness wie andere Fairness-bewusste Methoden.

S https://github.com/iosifidisvasileios/AdaFair
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4 Abschluss

In dieser Arbeit haben wir uns auf Klassenungleichheit und ihre Auswirkungen auf zwei
populire Bereiche konzentriert: i) halbiiberwachtes Lernen, bei dem Label-Knappheit be-
steht, und ii) Fairness-bewusstes Lernen, bei dem Bevolkerungssegmente ungleich behan-
delt werden. In diesem Abschnitt fassen wir unsere wichtigsten Ergebnisse zusammen und
diskutieren zukiinftige Richtungen fiir jedes Kapitel.

Wir haben halbiiberwachte Methoden wie Co-Training und Selbstlernen unter dem Prisma
der Klassenungleichheit untersucht. Wir haben gezeigt, dass halb-iiberwachte Methoden
Fehler und Klassenungleichheit in jeder Iteration propagieren. Um mit Klassenungle-
ichheit umzugehen, haben wir halbiiberwachten Methoden mit verschiedenen Augmen-
tierungsmethoden gekoppelt, wie z.B.: Over-Sampling, Under-Sampling, Verzerrung und
semantische Ahnlichkeit (iiber Wort-Embeddings). Durch den Einsatz von Augmentie-
rungsmethoden haben wir mehr Trainingsdaten erzeugt und auch mehr Variation durch
doménenspezifische und klangliche Transformationen hinzugefiigt. Unsere Experimente
zeigen, dass eine solche Kombination von Methoden (halbiiberwacht mit Augmentierungs-
methoden) die Ausbreitung der Klassenungleichheit in den Griff bekommt. Dariiber hinaus
haben wir grole Mengen an unbeschrifteten Textdaten annotiert.

Wir haben das Problem der unfairen Ergebnisse in iiberwachten Lernmodellen durch das
Prisma der Klassen- und klasseninternen Unausgewogenheit untersucht. Wir haben gezeigt,
dass schiefe Datenverteilungen die liberwachten Modelle in Bezug auf das Unterschei-
dungsverhalten beeinflussen. Wir haben gesehen, dass eine Unausgewogenheit innerhalb
einer Klasse (Gruppen-Unausgewogenheit) die Modelle dazu zwingt, Minderheitenseg-
mente im Vergleich zu anderen Segmenten iiberproportional falsch zu klassifizieren, da
sie nicht in der Lage sind, alle Bevolkerungssegmente effektiv zu lernen. Dariiber hinaus
haben wir faires maschinelles Lernen in sequenziellen Modellen untersucht und den Be-
griff der kumulativen Fairness eingefiihrt. Kumulative Fairness zwingt das Modell dazu,
unfaire Ergebnisse liber die Iterationen hinweg abzuschwichen. Daher verhilt sich das
Modell iiber die Iterationen hinweg fair.

Zusammenfassend ldsst sich sagen, dass wir die Auswirkungen von Klassenungleichheit in
zwel verschiedenen Bereichen untersucht haben, z. B. beim halbiiberwachten Lernen und
beim fairen maschinellen Lernen; Klassenungleichheit betrifft jedoch verschiedene Bere-
iche des maschinellen Lernens. Obwohl Standard-Klassenungleichheitstechniken leistungs-
starke Methoden sind, um mit dem eigenstindigen Klassenungleichheitsproblem umzuge-
hen (z. B. Klassifizierungsleistung), konnen sie ineffektiv werden, wenn sie mit einem
gemeinsamen Problem konfrontiert werden. Daher sind dominenspezifische oder heuris-
tische Ansitze erforderlich, um kombinierte Probleme zu bewiltigen.
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Verbesserung der Qualitit von automobilen
Testfallspezifikationen'

Katharina Juhnke?

Abstract: Ublicherweise werden automobile Testfallspezifikationen fiir das Testen kundenerlebba-
rer Funktionen in Fahrzeugprototypen iiberwiegend in natiirlicher Sprache von mehreren Testdesi-
gnern geschrieben und von verschiedenen Testern ausgefiihrt. Dadurch wirken sich Qualititsmingel,
wie z.B. mehrdeutige, unvollstindige oder inkonsistente Testfille, negativ auf den Kosten- und Zeit-
aufwand des Testens aus. Um die Qualitit von Testfallspezifikationen zu verbessern, werden in dieser
Dissertation zunichst die Qualitét beeinflussende Herausforderungen identifiziert. Darauf aufbauend
wird zum einen ein Qualitdtsmodell vorgestellt, das die Grundlage fiir die entwickelten perspekti-
venbasierten Review-Checklisten als analytische Qualitdtssicherungsmafinahme bildet. Zum anderen
unterstiitzt die entwickelte Testfallspezifikations-orientierte Domdnenanalysemethode die Ableitung
von systemspezifischen Schablonen auf Basis bestehender Testfallspezifikationen und ermdéglicht
damit die Definition von 7esting DSLs als konstruktive Qualitétssicherungsmafinahme. Des Weite-
ren wurde erstmalig anhand der Ergebnisse eines kontrollierten Experiments nachgewiesen, dass
durch die Verwendung von Testing DSLs die Qualitét von Testféllen signifikant verbessert wird.

1 Einfiihrung

Innovationen in Fahrzeugen entstehen zunehmend durch neue Funktionen und Techno-
logien, die durch Software und elektronische Systeme realisiert werden. Neuartige, aber
auch etablierte Funktionen miissen ausreichend getestet werden, um Ausfille zu vermei-
den. Andernfalls kann dies nicht nur zu unzufriedenen Kunden fiihren, sondern sogar deren
Leben gefiahrden. Daher ist ein solider Testprozess einer der wichtigsten Bestandteile bei
der Entwicklung elektrischer und elektronischer Systeme im Automobilbereich. Normen
wie ISO 26262 [In11] oder Automotive SPICE [VD17] definieren die erforderlichen Ak-
tivitaten und Arbeitsprodukte fiir das Testen sowie die anzuwendenden Testmethoden. Ein
wesentliches Arbeitsprodukt fiir die Entwicklung einer Funktion oder eines Systems ist
dabei die Testfallspezifikation.

Eine Testfallspezifikation enthélt die Menge relevanter, aus einer Testbasis abgeleiteter
Testfille fiir ein bestimmtes Testobjekt [In19]. Beispielsweise ist PRE-SAFE? ein System
(Testobjekt), das im Gefahrenfall Schutz bietet. Um die Systemanforderungen fiir dieses
System anhand eines Fahrzeugprototyps zu validieren, spezifiziert ein Testdesigner eine
Reihe von Testfillen. Diese Testfille enthalten detaillierte Beschreibungen der von einem
Testfahrer auszufiihrenden Fahrmandver und die dazugehorigen Reaktionsbeschreibungen
(z.B. Aktivierung der Gurtstraffung oder automatische Schliefunktion fiir Seitenfenster),
die aus der Systemanforderungsspezifikation (7estbasis) abgeleitet wurden.

! Englischer Titel der Dissertation: ,Jmproving the Quality of Automotive Test Case Specifications* [Ju21]
2 Institut fiir Softwaretechnik und Programmiersprachen, Universitit Ulm, katharina.juhnke @uni-ulm.de
3 Mercedes-Benz PRE-SAFE®: https: //www.youtube . com/watch?v=vTmLYY-Z2rc

®@®0
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Eine qualitativ hochwertige Testfallspezifikation ist notwendig, um Fehler oder Fehlinter-
pretationen zu vermeiden. Dies ist besonders wichtig, wenn die Autoren (7estdesigner)
einer Testfallspezifikation (z.B. Systemverantwortliche oder externe Dienstleister) nicht
die letztendlichen Tester (z.B. HiL-Tester, Testfahrer, Produktionsmitarbeiter) sind, wel-
che die spezifizierten Testfille ausfiihren. Dies ist der Regelfall im Automobilumfeld, zu-
mal eine Testfallspezifikation verschiedene Anwendungsbereiche und Teststufen abdeckt.
So dienen die Testfille beispielsweise als Grundlage fiir die Implementierung von Test-
skripten fiir Hardware-in-the-Loop (HiL) Tests, fiir die Durchfiihrung von manuellen Tests
in einem Fahrzeugprototypen oder als Abnahmetests am Ende der Produktion. Dement-
sprechend stellt eine qualitativ hochwertige Testfallspezifikation sicher, dass die Tester
die Testfdlle genau so verstehen, implementieren und ausfiihren, wie es der Testdesigner
beabsichtigt hat. Dies kann eine Herausforderung sein, da alle Beteiligten in der Regel
unterschiedliche Kenntnisse oder Annahmen iiber das Testobjekt und unterschiedliche Er-
fahrungen mit Testtechniken, Testprozessen, Testskriptsprachen oder formalen Notationen
im Allgemeinen haben.

Eine zusitzliche Herausforderung besteht darin, dass die in dieser Dissertation betrach-
teten Testfdlle meist in natiirlicher Sprache spezifiziert sind. Dies gilt insbesondere
fiir (kundenerlebbare) Akzeptanztestfille im Automobilumfeld, die manuell von einem
menschlichen Tester in einem Fahrzeugprototypen ausgefiihrt werden. Aber auch logi-
sche Testfille, die als Grundlage fiir die Implementierung von automatisch ausfiihrbaren
Testskripten (konkrete Testfille) dienen, werden in natiirlicher Sprache spezifiziert. Dies
ist darauf zuriickzufiihren, dass Testdesigner nicht immer iiber ein umfassendes Wis-
sen iiber verschiedene Testtechnologien (z.B. HiL-Tests) verfiigen, da dies in der Re-
gel nicht in ihrem Verantwortungsbereich liegt. Daher sind sie oft nicht qualifiziert,
typische Testskriptsprachen zu verwenden, weshalb sie Testfallabldufe in natiirlicher
Sprache beschreiben und es dann die Aufgabe dedizierter Tester ist, fiir bestimmte
Testtechnologien Testskripte zu entwickeln.

1.1 Problemstellung

Wie bereits von natiirlichsprachlichen Anforderungen bekannt [DBKO03, Bal5, Fel7],
haben auch natiirlichsprachliche Testfille Probleme mit Mehrdeutigkeit, Inkonsistenz,
Verstiandlichkeit und Unvollstindigkeit [Hal3]. Dementsprechend beeinflussen solche
Probleme die Qualitét von Testfallspezifikationen, was wiederum zu einem Mehraufwand
fiir Testdesigner und Tester fiihrt. Im schlimmsten Fall kénnen unentdeckte Mingel in
Testfallspezifikationen ein Risiko fiir den Endverbraucher darstellen, wenn z.B. eine Fahr-
zeugfunktion unzureichend getestet wurde und dies zu einem Unfall fiihrt.

Tatsédchlich berichten Praktiker aus der Automobilindustrie, mit denen im Rahmen dieser
Dissertation ein Austausch stattfand, dass fehlerhafte Testfille existieren und die Qualitét
der Testfallspezifikationen schlecht ist [JTH18c, JTH20]. Dies dufert sich z.B. durch einen
hohen Kommunikationsaufwand aufgrund von Riickfragen der Tester bei Mehrdeutigkei-
ten in Testfallspezifikationen oder durch fehlerhaft implementierte Testfdlle. Eine fehler-
hafte Testfallspezifikation (z.B. inkonsistente Testfélle, fehlende Testfille fiir bestimmte
Testplattformen, Zuordnung von Testfdllen zur falschen Testplattform) fiihrt dazu, dass
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das Testen zu viel Zeit in Anspruch nimmt (z.B. bis Unklarheiten geklirt sind), zu teuer
ist (z.B. durch redundante Testfdlle) oder in manchen Fillen das Testen keine Wirkung
hat und keine Fehler entdeckt werden (z.B. wenn Testfille falsch implementiert sind oder
fehlen). Um diese Folgen zu vermeiden, ist das Ziel dieser Dissertation einen Beitrag zur
Verbesserung der Qualitit von automobilen Testfallspezifikationen zu leisten. Dies erfolgt
am Beispiel des Automobilherstellers Daimler und einigen seiner Entwicklungsdienstleis-
ter, die auch fiir andere Automobilhersteller tétig sind.

1.2 Forschungsmethode, Forschungsfragen und Beitrige der Dissertation

Dieser Dissertation [Ju21] liegt die Forschungsmethodik Design Science Research (DSR)
zugrunde, da die vorgestellte Forschung in Kooperation mit dem Automobilkonzern Daim-
ler durchgefiihrt wurde. Daher war es von besonderem Interesse einerseits am Ende des
Forschungsprozesses Artefakte zu erhalten, die einen echten Nutzen haben und eine effek-
tive Losung fiir die identifizierten Probleme der realen Welt darstellen. Andererseits sollte
hierfiir gleichermallen ein stringenter und wissenschaftlich fundierter Forschungsprozess
zur Anwendung kommen. Abbildung 1 zeigt die einzelnen Aktivititen dieses in der Disser-
tation angewandten Forschungsprozesses zusammen mit den entwickelten, demonstrierten
und evaluierten Losungsartefakten, welche die Beitrdge dieser Dissertation darstellen.

Prozessaktivitdten Artefakte

Definition des Problems

j8 Problemidentifikation & Motivation

Taxonomie von Herausforderungen

Zielsetzung

PAl Zielsetzung der Lésung definieren

Analytische & Konstruktive Qualitatssicherung

( Analytisch Qualitatssicher (Konstruktive Qualitétssict

Artefakte Artefakte

Entwurf & Entwicklung
= Qualitdtsmodell fiir automobile

Testfallspezifikationen,
Review-Leitfaden & Review-Checklisten

Testfallspezifikations-orientierte

Dominenanalysemethode zur Entwicklung
systemspezifischer Testing DSLs

Nachweis der Anwendbarkeit der Artefakte Nachweis der Anwendbarkeit der Artefakte
Demonstration . = . —
Review von Testfallspezifikationen Ableitung systemspezifischer Schablonen
und Entwicklung von Testing DSLs

i Evaluation der Artefakte Evaluation der Artefakte

Ll Evaluation 5 -
Expertenworkshop, Umfrage Vergleich von manueller Gruppierung und
automatisiertem Clustering,
Kontrolliertes Experiment

ommm——————————y

JU

Publikationen

u Kommunikation

Abb. 1: Design Science Research Prozessmodell nach Peffers et al. [Pe07] mit definierten Ergebnis-
artefakten fiir die in der Dissertation durchgefiihrten Forschungsaktivitéiten

Siehe Publikationen von Juhnke et al. [Ju21] auf Seite xi

Um die Qualitit von automobilen Testfallspezifikationen zu verbessern, werden zunéchst
Herausforderungen untersucht, die aus Sicht von Praktikern die Qualitét beeintrachtigen.
Dazu gehort auch die Untersuchung, welche Ursachen und Folgen diese Herausforderun-
gen haben und wie relevant sie fiir Praktiker tatsdchlich sind. Diesen Aspekten widmet
sich die erste Hauptforschungsfrage:

RQ1 Uber welche Herausforderungen, die die Qualitiit von automobilen Testfallspezifi-
kationen beeinflussen, sind sich Praktiker bewusst?

Das Ergebnis dieser Untersuchung ist eine Taxonomie von Herausforderungen bei der
Erstellung und Weiterverarbeitung von Testfallspezifikationen (siehe [JTH18a, JTH18b,
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JTH20]). Die Taxonomie erginzt verwandte Arbeiten [Gr03, SPL11, KPM13], die zum
Beispiel auf allgemeine Herausforderungen im automobilen Testprozess, aber nicht ex-
plizit auf Testfallspezifikationen eingehen. Dariiber hinaus liefert die Taxonomie einen
wichtigen Beitrag fiir die Definition von Qualitédt und die Entwicklung moglicher Ansitze
zur Verbesserung der Qualitdt von Testfallspezifikationen, wie sie konkret in den beiden
folgenden Hauptforschungsfragen adressiert werden.

Die zweite Hauptforschungsfrage fokussiert die Entwicklung einer analytischen Qua-
litatssicherungsmethode, die notwendig ist, um die Qualitdt von automobilen Testfalls-
pezifikationen zu beurteilen:

RQ2 Wie kann die Qualitit von Testfallspezifikationen beurteilt werden?

Das Ergebnis ist ein Qualititsmodell fiir automobile Testfallspezifikationen. Die enthal-
tenen Qualitétskriterien werden insbesondere aus der Taxonomie der Herausforderungen,
verwandten Arbeiten, dem Standard fiir Software Testing ISO 29119 [In13] und aus von
Praktikern hervorgehobenen Kriterien abgeleitet, die ihrer Meinung nach zu einer qua-
litativ hochwertigen Testfallspezifikation beitragen. Basierend auf dem Qualitdtsmodell
werden ein Reviewleitfaden und Review-Checklisten entwickelt. Der Reviewleitfaden be-
schreibt die Durchfiihrung eines mehrdimensionalen Reviews, das verschiedene Perspek-
tiven auf die Qualitdt einer Testfallspezifikation beriicksichtigt. So konnen beispielsweise
die Sichtweisen von Testdesignern und Testern beriicksichtigt werden, die unterschiedliche
Anforderungen an eine qualitative Testfallspezifikation haben. Die Review-Checklisten
unterstiitzen Inspektoren beim Verstindnis von Qualitdt und der Durchfiihrung von mul-
tidimensionalen Testfallspezifikationsreviews. Um jedoch dazu ergédnzend die Entstehung
von Fehlern in Testfallspezifikationen proaktiv zu verhindern oder zumindest zu reduzie-
ren, ist eine konstruktive QualititssicherungsmaBBnahme notwendig. Daher adressiert die
dritte Hauptforschungsfrage die Entwicklung eines schablonenbasierten Ansatzes mittels
domaénenspezifischer Sprachen (DSLs) fiir die systemspezifische Spezifikation von auto-
mobilen Testfillen als konstruktive Qualititssicherungsmafnahme:

RQ3 Wie kann die Entwicklung von systemspezifischen Testing DSLs unterstiitzt werden
und wie konnen sie die Qualitdt von Testfallspezifikationen verbessern?

Auch in der Automobilindustrie werden typische Elemente eines Testfalls [In13] (z.B.
ID, Testfallname, Vor- und Nachbedingung, Testschritte bestehend aus Aktionen und
Reaktionen, etc.) beispielsweise in Form von MS Excel-Vorlagen strukturiert erfasst.
Der entwickelte schablonenbasierte Ansatz und dessen Umsetzung mittels systemspezi-
fischer Testing DSLs geht dabei jedoch einen Schritt weiter, indem er sich auf die Inhal-
te der natiirlichsprachigen Aktions- und Reaktionsbeschreibungen stiitzt, diese formali-
siert und gleichzeitig systemspezifische Eigenschaften beriicksichtigt (z.B. Fachtermino-
logie, Parameter- und Signalnamen, etc.). Um fiir die iiber 100 Systeme in einem Pre-
miumfahrzeug geeignete systemspezifische Testing DSLs bereitzustellen wird eine ei-
gens entwickelte Testfallspezifikations-orientierte Domdnenanalysemethode vorgestellt,
die Praktiker in die Lage versetzt, auf Basis bestehender Testfallspezifikationen indi-
viduelle und systemspezifische Schablonen fiir die Spezifikation ihrer Testfille abzu-
leiten. Diese Schablonen sind fiir Praktiker mit unterschiedlichen Qualifikationen ein-
fach zu handhaben und leicht zu erlernen, da sie typische Formulierungen und Fach-
begriffe aus der jeweiligen Fahrzeugdomine enthalten. AuBlerdem sind sie flexibel an
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individuelle Bediirfnisse (z.B. Testplattform, Testobjekt, projektspezifische Anforderun-
gen) angepasst. Mittels einer Kombination aus uniiberwachten maschinellen Lernverfah-
ren in Form eines automatisierten Clusterings von Testfallbeschreibungen und der Ab-
leitung von Testing DSLs mittels eines multiplen Sequenzalignment (MSA) Ansatzes
aus dem Bereich der Bioinformatik sowie einer entwickelten Heuristik wird gezeigt,
wie Testing DSLs aus realen automobilen Testfallspezifikationen semi-automatisiert ge-
neriert werden. Dartiber hinaus zeigt der experimentelle Vergleich des Testing DSL An-
satzes mit dem konventionellen natiirlichsprachlichen Ansatz, dass Testing DSLs Fehler
in Testfdllen (z.B. unvollstindige und fehlerhafte Beschreibungen, strukturelle Mingel,
Mehrdeutigkeiten, Schreib- und Tippfehler) signifikant reduzieren und dass auch Prakti-
ker von diesen Vorteilen iiberzeugt sind.

Im Folgenden wird auf die entwickelte Testfallspezifikations-orientierten Doménenanalyse-
methode, deren Automatisierung und die Evaluation dieser Methode sowie des Testing
DSL Ansatzes fiir die Testfallspezifikation ndher eingegangen.

2 Systemspezifische Testing DSLs zur Spezifikation von Testféllen

Um von Praktikern akzeptiert zu werden, miissen sich systemspezifische Schablonen und
eine daraus abgeleitete Testing DSL an der iiblicherweise von Doménenexperten verwen-
deten Grammatik und dem etablierten Vokabular, beispielsweise aus fritheren Testfallspe-
zifikationen, orientieren. Dazu zihlt auch, dass Testfallbeschreibungen je nach Funktion
oder System, beabsichtigter Zieltestplattform oder gar je nach verantwortlicher Fachabtei-
lung spezifische Eigenschaften aufweisen und sich teils stark voneinander unterschieden.
Eine einzige Testing DSL fiir die tiber 100 Systeme in einem Premiumfahrzeug bereit-
zustellen wiirde zu einem immensen und uniiberschaubaren Sprachumfang fiihren. Die
Notwendigkeit eine neue Sprache zu erlernen gepaart mit einer iibermifBigen Fiille oder
dem Fehlen notwendiger Ausdrucksmittel kann jedoch die Benutzerakzeptanz verringern.

2.1 Testfallspezifikations-orientierte Domiinenanalysemethode

Um eine hohe Benutzerakzeptanz zu gewihrleisten wurde basierend auf den grundlegen-
den Schritten der Doménenanalyse nach Prieto-Diaz [PD90] die Testfallspezifikations-
orientierte Doménenanalysemethode als Mechanismus zur Extraktion, Abstraktion und
Klassifizierung von Informationen aus bestehenden Testfallspezifikationen entwickelt.
Kern dieser Methode ist das Extrahieren von Phrasen aus Aktions- und Reaktionsbeschrei-
bungen existierender Testfallspezifikationen und deren Zerlegung in elementare Phrasen.
Dabei handelt es sich um einen Teil der Aktions- oder Reaktionsbeschreibung, der auch
in anderen Beschreibungen vorkommen kann (d.h. eine Teilaktion, die z.B. durch ,,und*,
Komma oder ,— separiert ist). AnschlieBend werden dhnliche elementare Phrasen grup-
piert. Aus diesen Gruppen lassen sich unter Einbeziehung von Dominenanalysten letztlich
konzeptionelle Templates ableiten, wie in Abbildung 2 dargestellt.

Konzeptionelle Templates bieten eine iibersichtliche Darstellung der in bestehenden Test-
fallbeschreibungen verwendeten Strukturen und dienen als Unterstiitzung fiir die Kom-
munikation mit Doménenexperten. Es werden statische und variable Teile einer Phrase
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OPTIONAL

__________________________ 1
variabel I: variabel a variabel ! variabel 1
) . . 1

. <button .. <object to be | in
Driicke Taste <button name> ': an . fir ) 1 .\ <state> |!
d location> controlled> || Position 1

Driicke Taste ,Niveau-Regulierung” =~ =~ =~ = = s s s s EEEEEEEEEEEE T e e e !
Driicke Taste ,,Heckrollo* in Position ,schlieBen”
Driicke Taste ,Fensterheber" an ., Tiir hinten links"  fiir ,Fenster hinten links" in Position ,Offnen”

Abb. 2: Beispiel fiir ein konzeptionelles Template [JT19]

definiert. Die statischen Teile entsprechen dem Vokabular der konzeptionellen Templates.
Die variablen Teile beschreiben systemspezifische Begriffe, Parameter, Werte oder Steue-
rungskonzepte. Weiterhin werden optionale Teile eines konzeptionellen Templates und
Positionen bzw. Zusammenhinge zwischen den einzelnen Teilen definiert, was anhand
der grafischen Darstellung in Abbildung 2 beispielhaft gezeigt wird.

Die Anwendbarkeit der entwickelten Doménenanalysemethode wurde anhand von fiinf
realen automobilen Testfallspezifikationen (bestehend aus 66 bis zu 4 458 Testfallbe-
schreibungen) demonstriert und zeigt, dass gro3e Teile der Testfallspezifikationen (70%
bis 95%) durch eine geringe Anzahl von Templates (11 bis 35) beschrieben werden
konnen [JT19]. Damit leistet die Dissertation einen Beitrag zur formalen Doménenanalyse
im Kontext der DSL-Entwicklung, die von Kosar et al. [KBM16] als Forschungsliicke be-
schrieben wurde. Dariiber hinaus zeigen die Ergebnisse, dass aufgrund der hohen Wie-
derverwendung von Phrasen in den betrachteten automobilen Testfallspezifikationen ein
deutliches Potenzial fiir den Einsatz von derartigen Templates besteht.

2.2 Automatisierung der Entwicklung systemspezifischer Testing DSLs

Erfahrungen in einer Testabteilung bei Mercedes-Benz Cars Development haben gezeigt,
dass ein Dominenanalytiker ca. zwei Tage bendtigt, um aus einer kleineren Testfallspe-
zifikation mit ca. 250 Testschritten konzeptionelle Templates fiir Aktions- und Reakti-
onsbeschreibungen manuell abzuleiten. Sehr grofle Spezifikationen konnen bis zu 16 000
Testfille enthalten, was einen immensen Zeitaufwand bedeutet. Daher ist es sinnvoll und
notwendig, die Aktivititen beziiglich der Gruppierung @hnlicher elementarer Phrasen und
der Ableitung von konzeptionellen Templates bzw. Testing DSLs zu automatisieren.

Ein zusitzlicher Beitrag der Dissertation ist daher die Automatisierung dieser
Domiénenanalyseaktivititen auf Basis bestehender und bereits manuell qualitdtsgepriifter
Testspezifikationen. Dieser erstmals vorgestellte semi-automatisierte Ansatz erlaubt es,
die in Aktions- und Reaktionsbeschreibungen verwendeten elementaren Phrasen durch
Clustering zu gruppieren, um so die Grundlage fiir die Ableitung konzeptioneller Templa-
tes zu schaffen. Hierfiir wird der DBSCAN-Algorithmus [Es96] in Kombination mit einem
entwickelten AhnlichkeitsmaB namens Run Length Similarity verwendet. AuBerdem wird
gezeigt, wie der DBSCAN-Algorithmus fiir die Anwendung auf automobile Testfall-
spezifikationen geeignet parametrisiert werden kann (z.B. MinPts = 2, Eps = 0 333).
Eine Besonderheit des Automatisierungsansatzes ist die Anwendung auf unbekannte und
unmarkierte Daten, d.h., es sind keine Kenntnisse iiber die zu analysierenden Testfallspe-
zifikationen oder eine spezielle Vorverarbeitung erforderlich, die z.B. doménenspezifische
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Worterbiicher oder eine Voranalyse durch Doménenexperten erfordern wiirde. Aulerdem
werden durch die Verwendung des DBSCAN-Algorithmus elementare Phrasen eindeutig
einem Cluster zugeordnet und Ausreiler sind erlaubt, so dass eine unpassende Zuord-
nung zu einem Cluster nicht zwangsldufig auftritt und der automatisierte Ansatz somit die
Grundlage fiir die Ableitung konzeptioneller Templates und somit auch fiir die Entwick-
lung von systemspezifischen Testing DSLs darstellt.

Dariiber hinaus zeigt die Evaluation des automatisierten Clustering-Ansatz anhand
von drei realen automobilen Testfallspezifikationen, dass es eine nahezu perfekte
Ubereinstimmung zwischen den Ergebnissen des automatisierten Clustering und den zuvor
manuell erstellten Gruppen gibt (Cohen’s Kappa k > 0,81). Das heifit, es konnte gezeigt
werden, dass elementare Phrasen sinnvoll automatisiert gruppiert werden konnen.

Diese resultierenden Gruppen werden verwendet, um Vorschlége fiir konzeptionelle Tem-
plates automatisch abzuleiten, die als Vorstufe fiir die Definition einer endgiiltigen sys-
temspezifischen Testing DSL dienen. In der Dissertation [Ju21] wird demonstriert, wie
die geclusterten elementaren Phrasen zur Ableitung konzeptioneller Templates verwendet
werden. Hierfiir wird das multiple Sequenzalignment (MSA) verwendet, welches einen
etablierten Ansatz aus der Bioinformatik zur Analyse von Strukturen in RNA- und DNA-
Sequenzen darstellt, und anschlieBend durch eine Heuristik erginzt.

Der Vorteil des automatisierten Clustering besteht darin, dass die Ergebnisse personenun-
abhingig und damit leichter reproduzierbar sind, was bei manuell erstellten Gruppen nicht
unbedingt der Fall ist. Insgesamt kann dadurch der manuelle Aufwand fiir die Analyse
bestehender Testfallspezifikationen deutlich reduziert und Dominenanalysten in der Ent-
wicklung Testing DSLs unterstiitzt werden.

3 Evaluation des systemspezifischen Testing DSL. Ansatzes

Die Anwendbarkeit von systemspezifischen Testing DSLs, um Testfille fiir ein bestimmtes
System oder passend zu den Anforderungen einer bestimmten Zieltestplattform zu spezi-
fizieren, wurde bereits gezeigt (siehe Abschnitt 2.1 und [JT19]). Allerdings gibt es bisher
keine empirischen Belege dafiir, dass derartige Testfille tatsdchlich weniger Probleme ent-
halten als natiirlichsprachliche Testfille. AuBerdem gibt es keine Belege dafiir, dass sich
Testdesigner sicherer fiihlen, wenn sie Testfille mit einer systemspezifischen Testing DSL
erstellen und dass ihre Selbsteinschitzung der angenommenen Testfallqualitit hoher ist.
Diese Aspekte sind jedoch ein wichtiges Indiz fiir eine reibungslose Einfiihrung des Kon-
zepts der systemspezifischen Testing DSL in die industrielle Praxis.

Deshalb wurde ein kontrolliertes Experiment mit einem 2 (Ansatz) x 2 (System)
Mixed Design mit Messwiederholung auf dem ersten Faktor mit 20 zufillig aus-
gewihlten Studenten durchgefiihrt. Die Teilnehmer mussten Testfille unter Verwendung
des natiirlichsprachlichen Ansatzes (VL) oder des systemspezifischen Testing DSL Ansat-
zes (DSL) fiir zwei Systeme (MW und CM) erstellen und dokumentieren. Die erstellten
Testfdlle wurden anschlieend hinsichtlich enthaltener Miéngel analysiert und zusétzlich
wurden Daten mit Hilfe von Fragebdgen erhoben. Basierend darauf wurden unter ande-
rem die folgenden Hypothesen getestet:
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Hp: Die Gesamtanzahl enthaltener Qualititsprobleme ist fiir Testfdlle, die mit einer system-
spezifischen Testing DSL spezifiziert werden, geringer als fiir Testfélle, die mit
natiirlicher Sprache spezifiziert werden, d.h.,

HO, : Meanyy (Problemanzahl) < Meanpgy (Problemanzahl)
H1; : Meanyy (Problemanzahl) > Meanpgy (Problemanzahl).

Hy—Hy: Wenn die Testfille unter Verwendung einer systemspezifischen Testing DSL spezi-
fiziert werden, schitzen Testdesigner die Konsistenz (H,), Vollstindigkeit (H3) und
Verstdndlichkeit (Hy) der beschriebenen Testfille besser ein als bei der Spezifikation von
Testfdllen in natiirlicher Sprache.

Hs: Wenn die Testfallerstellung mit einer systemspezifischen Testing DSL erfolgt, fiihlen sich
Testdesigner sicherer als bei der Erstellung von natiirlichsprachlichen Testféllen.

Hg : Der Spaffaktor wird bei der Verwendung einer systemspezifischen Testing DSL hoher
bewertet als bei Testfillen, die in natiirlicher Sprache spezifiziert werden.

HOp — HOg : Medianyy (Einschitzung) < Medianpgy (Einschitzung)
H1, — Hlg : Medianyy (Einschitzung) > Medianpg; (Einschitzung)

Zum Testen dieser Hypothesen wurde der Mann-Whitney-Test (H;) und der Wilcoxon-
Signed-Rank-Test (H, — Hg) unter Priifung der geltenden Voraussetzungen verwendet. Die
Analyse der wihrend des Experiments erstellten Testfille zeigt beispielsweise fiir das Sys-
tem MW eine signifikante Reduktion von Problemen in Testfillen, die mit einer Testing
DSL erstellt wurden (M = 3,90, Std = 3,11), als bei der Verwendung natiirlicher Sprache
(M =37,30, Std =12,62), U = 0,00, Z = 3,797, p < 0,001, r = 0,85. Auch Testfille des
Systems CM enthielten insgesamt signifikant weniger Probleme, wenn sie mit der Tes-
ting DSL erstellt wurden (M = 3,60, Std = 3,596) als bei der Erstellung mit natiirlichen
Sprache (M = 28,70, Std =9,190), U = 0,00, Z = 3,790, p < 0,001, r = 0,85. In beiden
Fillen deutet die Effektgrofle auf einen grofen Effekt hin, da » > 0,50 ist. Somit ist die
Nullhypothese HO fiir beide Systeme zu verwerfen.

Auch die Selbsteinschidtzung der Teilnehmer und deren Bewertung des schablonen-
basierten Ansatzes mittels einer systemspezifischen Testing DSL zeigen signifikante
Ergebnisse. So bewerteten die Teilnehmer die Testfille hinsichtlich ihrer Konsistenz
(Z=13,449, p < 0,001, r = 0,55), Vollstiandigkeit (Z=2,077, p = 0,024, r = 0,33) und
Verstindlichkeit (Z = 2,693, p = 0,004, r = 0,43) signifikant besser als die zuvor in
natiirlicher Sprache dokumentierten Testfdlle, womit die Nullhypothesen H0, — HO4 zu
verwerfen sind. Die Teilnehmer wurden zudem gefragt, inwieweit sie glauben, dass
der Einsatz einer systemspezifischen Testing DSL das Potenzial hat, die Qualitidt von
Testfdllen positiv zu beeinflussen. 45% (9) der Teilnehmer glauben dass eine ,.eher bessere
Qualitdt“ und 55% (11) eine ,,deutlich bessere Qualitit® durch Einsatz von Testing DSLs
erzielt werden kann. Dariiber hinaus fiihlen sich die Teilnehmer signifikant sicherer bei
der Erstellung von Testfédllen mit einer systemspezifischen Testing DSLs (Hs : Z = 3,038,
p = 0,001, r = 0,48), haben dabei mehr Spall (Hg : Z = 3,471, p < 0,001, r = 0,55) und
85% (17) der Teilnehmer glauben, dass dies die Testfallerstellung beschleunigen wiirde.
Die Benutzerfreundlichkeit des schablonenbasierten Konzeptes, das in einem Werkzeug
umgesetzt wurde, wurde als gut bewertet (SUS-Score von M = 78,88). All diese Ergeb-
nisse zusammen unterstreichen die Vorteile der Spezifikation von Testfdllen mittels einer
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systemspezifischen Testing DSL und férdern somit eine reibungslose Einfiihrung des scha-
blonenbasierten Ansatzes in die industrielle Praxis.

4 Zusammenfassung

Zusammenfassend wurden in dieser Dissertation in Kooperation mit Praktikern aus dem
Automobilbereich Herausforderungen identifiziert und bewertet, die die Qualitit von au-
tomobilen Testfallspezifikationen beeinflussen. Darauf aufbauend wurden zwei konkrete
QualititssicherungsmaBinahmen entwickelt, um Qualitidtsméngel in Testféllen zu adressie-
ren und Inspektoren beim Review von automobilen Testfallspezifikationen zu unterstiitzen.
Ein Schwerpunkt liegt dabei vor allem auf der entwickelten Testfallspezifikations-
orientierten Dominenanalysemethode und deren Automatisierung, um die Entwicklung
von systemspezifischen Testing DSLs als konstruktive Qualititssicherungsmafnahme
zu unterstiitzen. Insbesondere konnte anhand der Ergebnisse des kontrollierten Expe-
riments ein positiver Effekt der Verwendung von Testing DSLs auf die Qualitit von
Testfdllen bestitigt werden. So enthalten diese Testfidlle weniger Probleme hinsicht-
lich Unvollstiandigkeit, falscher Verwendung von Parametern, struktureller Méngel und
falscher Beschreibung des Testablaufs. Auch die subjektive Bewertung durch die Teil-
nehmer ergab, dass die Qualitit der Testfille hinsichtlich Konsistenz, Vollstdndigkeit und
Verstindlichkeit deutlich hoher eingeschitzt wird. Aulerdem fiihlen sie sich bei der Ver-
wendung der Testing DSL sicherer als bei der Spezifikation von Testfillen in natiirlicher
Sprache, was ein Indiz fiir die reibungslose Einfiihrung des Testing DSL Ansatzes in die
industrielle Praxis ist.
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Verstindnis und Weiterentwicklung der
Programmiersprache Rust!

Ralf Jung?

Abstract: Rust ist eine junge systemnahe Programmiersprache. Sie vereint die Sicherheit und das
Abstraktionsniveau von Sprachen wie Java und Haskell mit der Kontrolle von Systemressourcen,
wie C und C++ sie bieten. Meine Dissertation [Ju20a] untersucht die Sicherheitsgarantien von Rust
erstmals formell und trégt somit entscheidend zum besseren Verstdndnis und zur Entwicklung dieser
zunehmend bedeutsamen Sprache bei. Dafiir habe ich drei Systeme entwickelt und im Beweisassis-
tenten Coq verifiziert: RustBelt, Iris, und Stacked Borrows.

RustBelt ist ein formelles Modell des Typsystems von Rust einschlieBlich eines Korrektheitsbewei-
ses, welcher die Sicherheit von Speicherzugriffen und Nebenldufigkeit zeigt. RustBelt ist in der
Lage, einige komplexe Komponenten der Standardbibliothek von Rust zu verifizieren, obwohl die
Implementierung dieser Komponenten intern unsichere Sprachkonstrukte verwendet.

RustBelt ist nur moglich dank der Entwicklung von Iris, einem Framework zur Konstruktion von
Separationslogiken zur Programmverifikation von beliebigen Programmiersprachen. Die Stirke von
Iris liegt in der Moglichkeit, neue Beweismethoden mit Hilfe weniger einfacher Bausteine herzulei-
ten.

Stacked Borrows ist eine Erweiterung der Spezifikation von Rust, die es dem Compiler erlaubt, den
Quelltext mit Hilfe der im Typsystem kodierten Alias-Informationen besser zu analysieren. So wer-
den neue méchtige intraprozedurale Optimierungen erméoglicht.

1 Einfiihrung

Im Bereich der Systemprogrammierung genieBen Sprachen ohne starke Typ- und Spei-
chersicherheit nach wie vor eine grofle Verbreitung. Ein Grofteil der Software, die das
Fundament moderner Computer bildet, ist in C oder C++ geschrieben — Sprachen, die sich
liber die Jahre deutlich weiterentwickelt haben, aber nach wie vor die Verantwortung fiir
grundlegende Speichersicherheit dem Programmierer iiberlassen. Programmierer jedoch
machen unvermeidlich Fehler, und das mit handfesten Konsequenzen: sowohl Microsoft
als auch die Entwickler von Google Chrome geben an, dass ca. 70% der Sicherheitsliicken
in ihren Produkten durch Verletzungen der Speichersicherheit entstehen [Th19, Ch20].

Viele Sprachen erzielen Speichersicherheit, indem sie zu einem gewissen Grad dem Pro-
grammierer die Kontrolle dariiber entziehen, wie das Programm mit dem Speicher inter-
agiert. Das gilt insbesondere fiir das automatische Bereinigen des Speichers durch einen
“garbage collector”, wobei sowohl die Struktur der Daten im Speicher als auch die Deallo-
kation von nicht mehr benotigtem Speicher aus der Hand des Programmierers genommen
werden. Bei der Programmierung von fundamentalen Systemkomponenten ist dies jedoch

! Englischer Titel der Dissertation: “Understanding and Evolving the Rust Programming Language”
2 MPI-SWS, jung @mpi-sws.org
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keine Option. Hier sind minimaler Speicher- und Rechenzeitverbrauch oberste Prioritit,
und der Programmierer muss diese Aspekte direkt unter Kontrolle haben. Daher wird eine
Sprache benoétigt, die in dieser Hinsicht mit C und C++ auf einer Ebene steht, wihrend sie
gleichzeitig Speichersicherheit und Typsicherheit garantiert.

Rust beansprucht fiir sich, solch eine Sprache zu sein. Seinen Urspriingen bei Mozilla
entwachsen, lebt Rust inzwischen von einer grolen Open-Source-Gemeinschaft und wird
zunehmend auch industriell eingesetzt: in Mozillas Firefox, aber auch in vielen anderen
Firmen vom kleinen Start-Up bis zu Tech-Riesen wie Amazon und Microsoft.’

Ahnlich wie C++ hat der Programmierer bei Rust volle Kontrolle iiber die Struktur und
Deallokation von Daten im Speicher. Eine weitere Parallele ist der Fokus auf “zero-cost”
Abstraktionen im Sinne von Stroustrup [St94]: “What you don’t use, you don’t pay for.
And further: What you do use, you couldn’t hand code any better.”

Im groBen Gegensatz zu C++ jedoch verspricht Rust Typsicherheit und Speichersicherheit.
Rust will auBBerdem Probleme aus der Welt schaffen, unter denen auch viele Sprachen mit
Speichersicherheit leiden, zum Beispiel Iteratoren, die ihre Giiltigkeit durch gleichzeitige
Verinderung der zugrundeliegenden Datenstruktur verlieren. Dariiber hinaus nimmt Rust
fiir sich in Anspruch, Nebenldufigkeitsfehler zu vermeiden: Rust-Programme haben kei-
ne “data races”, d.h. es gibt keine unbeabsichtigte Kommunikation zwischen mehreren
Threads durch das Verwenden desselben Speicherbereichs. Damit geht Rust iiber die Si-
cherheitsgarantien der meisten “sicheren” Sprachen hinaus.*

Soweit die Behauptungen, mit denen Rust von sich Reden macht. Doch ist Rust wirklich in
der Lage, diesen Anspriichen gerecht zu werden? Im Rahmen meiner Dissertation [Ju20a]
habe ich das erste logische Framework entwickelt, das in der Lage ist, diese Anspriiche
formell zu beweisen. Im Folgenden werde ich den grundlegenden Ansatz dieses Beweises
erldutern; zuerst jedoch will ich darlegen, was diesen Beweis so anspruchsvoll macht.

2 Mehr Sicherheit trotz “unsafe’’ Code?

Das folgende Beispiel zeigt représentativ, welche Art von Problemen in C++-Programmen
auftreten konnen:

std::vector<int> v { 10, 11 };

int *vptr = &v[1]; // Zeigt auf den *Inhalt* von ‘v°.

v.push_back(12); // Verschiebt den Inhalt von ‘v an eine andere Stelle.
std::cout << xvptr; // Alter Inhalt von ‘v‘ nach Deallokation verwendet.

FROS I NS =

In der ersten Zeile wird ein std: : vector<int>, also ein vergroferbares Array von Ganz-
zahlen, angelegt. Der Inhalt von v, die beiden Elemente 10 und 11, werden in einem dafiir

3 Unter https://www.rust-lang.org/production/users sind Firmen aufgelistet, die Rust in ihren Pro-
dukten einsetzen; unter https://foundation.rust-lang.org/members sind die Mitglieder der kiirzlich
gegriindeten Rust Foundation zu sehen.

4 In Java zum Beispiel sind data races moglich, und es gibt nur schwache Garantien, was in diesem Fall passiert.
In Go und Swift konnen data races sogar die Speichersicherheit verletzen.
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allozierten Bereich im Speicher abgelegt. In der zweiten Zeile wird ein Zeiger vptr er-
stellt, der in diesen Bereich zeigt; genau genommen zeigt er auf das zweite Element (wel-
ches aktuell den Wert 11 hat). v und vptr zeigen jetzt beide auf iiberlappende Teile des-
selben Speicherbereichs, es besteht also Aliasing zwischen diesen Zeigern.

In Zeile 3 wird v um ein neues Element am Ende verldngert: 12 wird nach der 11 in
den Speicherbereich mit dem Inhalt von v abgelegt. Falls dafiir nicht mehr genug Platz
ist, wird ein neuer Speicherbereich alloziert, die vorhandenen Elemente werden dorthin
verschoben und der alte Bereich wird dealloziert. Fiir dieses Beispiel gehen wir davon
aus, dass genau das passiert. Dieser Fall ist besonders interessant, weil vptr noch auf
den alten Speicherbereich zeigt! Mit anderen Worten, durch das Hinzufiigen eines neuen
Elements zu v wurde der Zeiger vptr ungiiltig. Das wird in der letzten Zeile zum Problem.
Hier greift das Programm mit Hilfe des Zeigers auf den alten, deallozierten Speicher zu:
ein klassischer “use-after-free”-Fehler.

Das Beispiel mag kiinstlich wirken, aber in der Praxis wird der Aufruf von push_back an
einer vollig anderen Stelle im Code sein als vptr. Statt eines expliziten Zeigers ist vptr oft
ein Iterator; man spricht dann auch von “iterator invalidation”. Insbesondere bei der War-
tung von vorhandenem Code ist es oft quasi unmdoglich festzustellen, ob ein push_back
irgendwelche wichtigen Zeiger an anderer Stelle im Programm ungiiltig macht.

In Rust werden solche Probleme statisch erkannt — an Stelle eines Laufzeitfehlers oder
einer Sicherheitsliicke gibt es eine Fehlermeldung vom Compiler. Die Rust-Version des
C++-Programms sieht wie folgt aus;

1 1let mut v: Vec<i32> = vec![10, 11];

2 let vptr = &mut v[1]; // Zeigt auf den *Inhalt* wvon ‘v°.

3 v.push(12); // Verschiebt den Inhalt von ‘v an eine andere Stelle.
4 println!("{}", *vptr); // Fehlermeldung durch Compiler.

Wie gehabt gibt es hier einen getrennten Bereich im Speicher, in dem die Elemente von v
gespeichert werden; und wie gehabt kann push diesen Speicherbereich verschieben, was
vptr ungiiltig macht und in der letzten Zeile zu einem Problem wiirde — wenn nicht der
Compiler das Programm mit dem Fehler ablehnte, dass v nicht “mehrfach zur selben Zeit
verdnderlich ausgeliehen” werden kann. In meiner Dissertation erkldre ich im Detail, wie
der Rust-Compiler dieses Problem erkennt. Fiir diese Einfiihrung geniigt es zu wissen,
dass das Typsystem von Rust komplizierter ist als bei anderen Sprachen iiblich und Ideen
wie Eigentum (eine Form von linearen Typen) involviert sowie eine Datenflussanalyse, die
Leihgaben (“borrows”) von Zeigern fiir gewisse Lebenszeiten (“lifetimes”) ermdglicht.

Allerdings hat dieser Ansatz eine erhebliche Einschrinkung: Datenstrukturen wie Vec ver-
wenden Code, den auch das komplizierte Typsystem von Rust nicht vollstindig priifen
kann. Statt dessen gibt es in Rust das Schliisselwort unsafe, welches syntaktisch Be-
reiche des Programms markiert, in denen gefihrliche Operationen durchgefiihrt werden
konnen. So wird sichergestellt, dass Programmierer nicht versehentlich den sicheren Be-
reich von Rust verlassen. Vec jedoch nutzt unsafe, um mit Hilfe ungeschiitzter Zeiger
das Hinzufiigen von Elementen in amortisiert konstanter Zeit zu realisieren (genau wie
std: :vector in C++).
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Damit stellt sich natiirlich die Frage: macht dieser unsafe Code nicht die Sicherheits-
garantien von Rust zunichte? Um das zu verhindern, bedient Rust sich des Konzepts der
Kapselung. Das Typsystem kann sicherstellen, dass auch unsafe Code “nach aufien”, also
bei Benutzung seiner 6ffentlichen Schnittstelle, sicher zu verwenden ist. Fiir die Sicherheit
der Implementierung ist jedoch der Programmierer selbst verantwortlich.

Dieser Ansatz kann gut am Beispiel von Vec erldutert werden. In C++ gibt es fiir Typen
wie std: :vector ausfiihrliche Dokumentation, welche erklirt, wie man den Typ korrekt
benutzt und welche auf Probleme wie die in dem obigen Beispiel hinweist. Allerdings sind
dies alles nur Kommentare — fiir den Compiler gibt es keine Moglichkeit, den Programmie-
rer beim Einhalten dieser Regeln zu unterstiitzen. Im Gegensatz dazu sind bei Vec in Rust
die Typen der beteiligten Funktionen detailliert genug, dass der Compiler priifen kann, ob
der Nutzer sich an die angegebenen Regeln hilt. Die Autoren von Vec versprechen, dass
die internen unsafe Operationen von diesen Typen “gekapselt” werden: Programmierer,
die nur die offentliche Schnittstelle zu Vec verwenden und selber keinen Gebrauch von
unsafe machen, genieen weiterhin die volle Typ- und Speichersicherheit von Rust. Das
Typsystem von Rust ist nicht stark genug, um korrekte “Kapselung” zu priifen, aber es ist
stark genug, um zu priifen, ob die 6ffentliche Schnittstelle korrekt verwendet wird.

Dabei bleibt jedoch ein Problem: Die offentliche Schnittstelle von Vec basiert auf den
Konzepten von Eigentum und Leihgaben, die dem Rust-Typsystem zugrunde liegen. In-
tuitiv sind diese Konzepte gut verstanden, aber der Teufel steckt wie iiblich im Detail: Sind
die Invarianten des Typsystem tatsidchlich stark genug, um die korrekte Verwendung von
Vec zu garantieren? Bei Vec ist das relativ unstrittig; die Interaktion mit dem Typsystem
ist hier nicht kompliziert. Andere Komponenten der Standardbibliothek, wie zum Beispiel
Mutex, verwenden das Typsystem jedoch auf deutlich interessantere Weise. Mutex erlaubt
es Rust-Code, verianderliche Daten zwischen mehreren Threads zu teilen, wobei durch ein
Lock sichergestellt wird, dass immer nur ein Thread gleichzeitig auf den Daten arbeitet.
Im Allgemeinen geht der Rust-Compiler davon aus, dass geteilte Daten nicht verdndert
werden konnen, aber Typen wie Mutex verwenden eine subtile Kombination von getypter
Schnittstelle und Laufzeitkontrollen, um diese Einschrinkung zu umgehen und so Rust-
Code das sichere Arbeiten mit geteilten verdnderlichen Daten zu ermoglichen. Es ist alles
andere als offensichtlich, dass Mutex auf diese Art nicht die Sicherheitsgarantien von Rust
verletzt. Um Rusts Versprechen von sicherer Systemprogrammierung einzulosen, ist es
also wichtig, dies formell priifen zu konnen.

Allerdings ist der iibliche syntaktische Ansatz zum Beweis von Typsicherheit [WF94] fiir
Rust nicht geeignet. Bei diesem Ansatz geht man von einer geschlossenen Welt aus, man
nimmt also an, dass dem Programm nur einen fester Satz von Primitiven mit ihren Typre-
geln zur Verfiigung steht. Typsicherheit in Rust kann so nur fiir Programme gezeigt wer-
den, die keinerlei unsafe Code verwenden, auch nicht indirekt iiber eingebundene Biblio-
theken. Natiirlich gilt diese Einschrinkung auch fiir andere Programmiersprachen, deren
Typsystem man mit einem Konstrukt wie unsafe umgehen kann, wie zum Beispiel OCaml
mit Obj .magic, Haskell mit unsafePerformIO, oder jede beliebige Sprache von der aus
man C-Bibliotheken aufrufen kann. Allerdings werden solche Konstrukte in anderen Spra-
chen bei formeller Betrachtung der Typsicherheit iiblicherweise ignoriert. Diese Liicke in
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den Beweisen ist nicht zufriedenstellend, und sie wire in Rust noch deutlich groBer als bei
den meisten anderen Sprachen: Um eine mit C oder C++ vergleichbare Performance zu
erreichen, sind bei grundlegenden Datenstrukturen keine Kompromisse moglich. unsafe
wird daher in den unteren Schichten des Rust-Okosystems sehr viel eingesetzt, und jede
realistische Betrachtung von Rust muss sich auch mit unsafe auseinandersetzen.

3 RustBelt: Ein tieferes Verstindnis von Rust

In meiner Dissertation beschreibe ich RustBelt [Jul8a], das erste formelle (und maschi-
nengepriifte) Modell von Rust, welches in der Lage ist, Typsicherheit bei Verwendung von
unsafe zu beweisen. Dieser Beweis ist erweiterbar fiir eine neue Bibliothek mit inter-
ner Verwendung von unsafe, und zwar in dem Sinne, dass RustBelt klar definiert, welche
Aussage bewiesen werden muss, damit alle Nutzer dieser Bibliothek weiterhin Speichersi-
cherheit und Threadsicherheit genief3en. Der Beweis ist aulerdem modular in dem Sinne,
dass mehrere Bibliotheken unabhéngig voneinander verifiziert werden konnen und der Be-
weis auch bei beliebiger Kombination ihrer Schnittstellen seine Giiltigkeit behalt.

Die zentrale Idee hinter diesem Beweis ist die, ein semantisches Modell von Rusts Typsys-
tem zu definieren. Dies ist ein durchaus bewihrter Ansatz, der bereits fiir den allerersten
Typsicherheitsbeweis von Milner [Mi78] fiir einen polymorphen A-Kalkiil im Stile von
ML eingesetzt wurde. Milners Ansatz basiert auf fritheren Arbeiten an logischen Rela-
tionen [Ta67]. Logische Relationen definieren die Bedeutung eines Typs als die Menge
der Werte, die das gewiinschte beobachtbare Verhalten an den Tag legen. Insbesondere
ist fiir den Typ einer Funktion nur ihr Eingabe-Ausgabe-Verhalten relevant, im Gegen-
satz zum syntaktischen Ansatz, wo der Quelltext der Funktion gewissen Regeln geniigen
muss. Beim semantischen Ansatz darf die Funktion durchaus potentiell unsichere Dinge
tun, solange die Garantien und Invarianten des Typsystems dabei nicht verletzt werden.

Es gelang zunichst nicht, diesen Ansatz auf michtigere Sprachen mit Seiteneffekten und
Funktionen hoherer Ordnung anzuwenden, weshalb sich der einfachere (aber weniger
michtige) syntaktische Ansatz von “progress and preservation” durchsetzte. Allerdings
gab es in den letzten zwei Jahrzehnten grofle Fortschritte auf dem Gebiet der logischen
Relationen [Ah0O4], sodass es inzwischen prinzipiell moglich ist, den semantischen An-
satz mit den ausdrucksstarken Typsystemen moderner Sprachen zu verwenden. In meiner
Arbeit wende ich diesen Ansatz nun erstmals auf ein Typsystem wie das von Rust an.

Nach der Definition des semantischen Modells sind drei Schritte n6tig, um den Beweis der
Typsicherheit in RustBelt zu vervollstidndigen:

1. Das fundamentale Theorem der logischen Relation stellt sicher, dass alle syntak-
tischen Typregeln korrekt sind, wenn man sie semantisch interpretiert. Dafiir wird
nicht nur den Typen, sondern auch allen anderen Komponenten der Typregeln eine
semantische “Bedeutung” zugeordnet, welche (intuitiv gesprochen) die durch das
Typsystem kodierten Invarianten explizit macht.

2. Zudem muss man beweisen, dass ein semantisch wohlgetyptes Programm in der Tat
speichersicher und threadsicher ist.
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3. SchlieBlich miissen die Bibliotheken, die intern unsafe verwenden, korrekt be-
wiesen werden. Das semantische Modell ermoglicht es, die Typen der 6ffentlichen
Schnittstelle dieser Bibliotheken in einen formellen Vertrag umzuwandeln. Die Her-
ausforderung besteht nun darin, zu beweisen, dass die Implementierung der Schnitt-
stelle dem Vertrag geniigt.

Zusammengenommen zeigen diese Schritte, dass ein Programm speicher- und threadsicher
ist, wenn aller unsafe Code sich innerhalb von korrekt bewiesenen Bibliotheken befindet.

Fiir den dritten Schritt habe ich viele komplexe Komponenten der Standardbibliothek
korrekt bewiesen, die eine zentrale Rolle im Rust-Okosystem spielen, insbesondere sol-
che zum Arbeiten mit geteilten verdnderlichen Daten: Arc, Rc, Cell, RefCell, Mutex
(hier wurde durch meine Arbeit ein Fehler aufgedeckt und behoben), RwLock, mem: : swap
und thread: :spawn; sowie rayon: : join und take_mut, welche weitere interessante
Aspekte des Typsystems aufzeigen. Alle diese Beweise habe ich mit dem Beweisassisten-
ten Coq durchgefiihrt; sie wurden also von Coq auf Korrektheit gepriift.

Die Entwicklung eines semantischen Modells fiir ein Typsystem wie das von Rust stell-
te mich vor einige grofere technische Herausforderungen. In dieser Zusammenfassung
mochte ich kurz auf die beiden grofiten Hiirden eingehen: die Wahl der richtigen Logik
und die Entwicklung eines Modells fiir Leihgaben und Lebenszeiten.

Die Wahl der Logik. “Welche Logik wird verwendet” mag nach einer seltsamen Fra-
ge klingen, aber fiir das semantische Modell von RustBelt war dies in der Tat eine der
wichtigsten Entscheidungen. In Rust driicken Typen nicht nur aus, dass ein Wert eine be-
stimmte Form hat, sondern decken auch Aspekte des Eigentums an den verwendeten Res-
sourcen ab, zum Beispiel die exklusive Kontrolle iiber einen bestimmten Speicherbereich.
Eigentum kann explizit beim Bau des semantischen Modells in Betracht gezogen wer-
den, aber dieser Ansatz ist miihselig und fehleranfillig, vergleichbar mit dem Schreiben
eines Programms in Assemblersprache. RustBelt verwendet Separationslogik (“separation
logic”) [Re02], um auf einem hoheren Abstraktionsniveau arbeiten zu kdnnen. Separati-
onslogik kann direkt logische Aussagen liber Eigentum von Speicherbereichen treffen und
eignet sich daher gut dafiir, das Eigentum von Typen wie Vec zu definieren.

Allerdings ist Eigentum von Speicherbereichen allein nicht ausreichend. Um die Korrekt-
heit von Rust-Typen wie Mutex zu beweisen, sind flexiblere Formen von Eigentum not-
wendig. Fiir solche Zwecke haben wir Iris [Jul5, Jul6, Krl17, Jul8b] entwickelt, eine
hochgradig flexible Separationslogik wo Nutzer ihre eigenen Formen von “Eigentum” de-
finieren konnen. Iris unterstiitzt auBerdem “step-indexing” [DAB11], eine wichtige Kom-
ponente moderner logischer Relationen, und nimmt dem Nutzer weitgehend die iiblicher-
weise damit verbundene Buchfiihrung ab. Zu guter Letzt ermdglicht Iris interaktive ma-
schinengepriifte Beweise in Coq [Kr18].

Leihgaben und Lebenszeiten. Fiir ein vollstindiges Modell des Typsystems von Rust
wird eine Logik bendtigt, die in der Lage ist, nicht nur liber Eigentum zu argumentieren,
sondern auch iiber Leihgaben von Eigentum fiir eine gewisse Lebenszeit. Hier stellte es
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sich als entscheidend heraus, dass Iris von Anfang an darauf ausgelegt war, dem Nutzer
das Herleiten neuer Beweismethoden in der Logik moglichst einfach zu machen.

Unter Verwendung aller wichtigen Komponenten von Iris, insbesondere impredikativer In-
varianten [SB14] und Ressourcen hoherer Ordnung [Jul6], habe ich eine solche “Lebens-
zeitlogik™ in Iris definiert und ihre Korrektheit beweisen. Die Lebenszeitlogik ermoglicht
es, bei der Definition des semantischen Modells von Rust-Typen direkten Gebrauch vom
Konzept einer Leihgabe zu machen, und auch der Korrektheitsbeweis des Typsystems kann
auf diesem hohen Abstraktionsniveau gefiihrt werden.

4 Stacked Borrows: Mehr Optimierungen fiir Rust

Typsysteme wie das von Rust sind nicht nur niitzlich, weil sie Programme sicherer und
zuverldssiger machen, sie konnen auch dabei helfen, effizienteren Code zu erzeugen. Zum
Beispiel muss eine Sprache mit einem starken Typsystem nicht Rechenzeit und Spei-
cher darauf aufwenden, dynamische Typinformationen zu verwalten. In Rust erzwingt das
Typsystem eine strikte Aliasing-Disziplin auf Zeigern. Es wire daher sehr interessant, die-
se statisch bekannte Information fiir Optimierungen auszunutzen.

So sind zum Beispiel verdnderliche Referenzen, geschrieben &mut T, in Rust immer ex-
klusiv in dem Sinne, dass aktuell keine anderen Zeiger auf dieselben Daten verwendet
werden konnen. Das sollte es uns erlauben, die folgende Funktion zu optimieren:

1 fn examplel(x: &mut i32, y: &mut i32) -> i32 {

2 *x = 42;

3 *xy = 13;

4 return *x; // Hier wird 42 gelesen, wetl z und y nicht aliasen!
5 %

x und y sind als verdnderliche Referenzen beide exklusiv und kénnen daher nicht alia-
sen, d.h. die Speicherbereiche, auf die sie zeigen, konnen nicht iiberlappen. Daher sollte
dem Compiler die Annahme gestattet sein, dass in Zeile 4 immer 42 gelesen wird; der
Speicherzugriff kann also durch eine Konstante ersetzt werden.

In Rust wird die Situation jedoch durch unsafe Code verkompliziert, welcher mittels
direkter Zeigermanipulation die iiblichen Alias-Regeln umgehen kann. Es ist nicht schwer,
unsafe Code zu schreiben, welcher dazu fiihrt, dass die obige Funktion 13 Zurl'ickgibt:5

1 fn main() {

2 let mut local = 5;

3 let raw_pointer = &mut local as *mut i32;

4 let result = unsafe {

5 examplel(&mut *raw_pointer, &mut *raw_pointer)
6 };

7 println! ("{}", result); // Ausgabe: "13".

8 }

5 Diese Tests wurden mit Rust 1.35.0 im “release mode” durchgefiihrt.
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In Zeile 3 wird die Referenz vom Typ &mut 132 in einen ungeschiitzten Zeiger (“raw
pointer”) vom Typ *mut 132 konvertiert. Wie bei Zeigern in C kann man ungeschiitzte
Zeiger in Rust in Ganzzahlen konvertieren und umgekehrt, und auch Zeigerarithmetik ist
moglich. Um Speichersicherheit nicht zu gefihrden, ist das Dereferenzieren solcher Zeiger
nur innerhalb von unsafe-Blocken erlaubt; der Programmierer muss also explizit ange-
ben, potentiell gefidhrliche Operationen zu verwenden, und haftet an dieser Stelle selber
fiir die Typsicherheit. Ungeschiitzte Zeiger sind bei der Interaktion mit C-Bibliotheken
notwendig und fiir eine effiziente Implementierung von Datenstrukturen wie Vec.

Dieses Beispiel jedoch nutzt ungeschiitzte Zeiger, um das Typsystem gezielt zu untergra-
ben. In Zeile 5 wird der Zeiger zuriick in eine Referenz umgewandelt, indem man ihn
dereferenziert und dann direkt eine neue Referenz erstellt (&mut *raw_pointer). Und
weil das Typsystem diese Zeiger kaum kontrolliert, kann dies auch zweimal geschehen!
Im Endeffekt wird also examplel mit zwei Referenzen auf dieselbe Variable aufgerufen:
es besteht Aliasing zwischen x und y, was eigentlich unmoglich sein sollte. examplel gibt
dementsprechend 13 zuriick, und wenn das Programm so optimiert wiirde, dass es immer
42 zuriickgibt, wiirde sich das beobachtbare Verhalten des Programms veridndern. Damit
ist die Optimierung in diesem Fall also inkorrekt.

Es ist an dieser Stelle verlockend, das Problem zu ignorieren, da es ja “nur” unsafe Code
betrifft. Dies wird jedoch der (oben bereits angesprochenen) wichtigen Rolle von unsafe
Code im Rust-Okosystem nicht gerecht. Damit die Optimierung auch bei Verwendung
von unsafe durchgefiihrt werden kann, muss vom Programmierer verlangt werden, dass
unsafe Code das Typsystem nicht wie oben geschehen untergribt. Doch was genau sind
die Bedingungen, die unsafe Code dafiir erfiillen muss?

Als Antwort auf diese Frage beschreibe ich im dritten Teil meiner Dissertation Stacked
Borrows [Ju20b], eine operationale Semantik fiir das Aliasing von Zeigern in Rust. Gemil
dieser Semantik hat das Beispielprogramm undefiniertes Verhalten, es gilt also als ungiil-
tig. Der Compiler muss fiir ungiiltige Programme keine korrekte Ausfiihrung sicherstel-
len, sodass hier also kein Gegenbeispiel mehr vorliegt. Gleichzeitig gilt: giiltiger unsafe
Code mit voll definiertem Verhalten wird durch die Optimierung nicht beeinflusst.

Im Vergleich zu einer naiven Semantik, wie sie in RustBelt verwendet wird, fiigt Stacked
Borrows eine neue Form von undefiniertem Verhalten hinzu: die Verletzung der Aliasing-
Regeln. Bei undefiniertem Verhalten ist allerdings Speichersicherheit nicht mehr gewihr-
leistet, daher darf es nicht “zu viel” undefiniertes Verhalten geben. Alle Programme im
typsicheren Fragment von Rust (ohne unsafe) miissen also weiterhin voll definiert sein,
und es muss auch weiterhin moglich sein, Datenstrukturen wie Vec mit Hilfe von un-
geschiitzten Zeigern zu definieren. Stacked Borrows wurde daher auf zwei Arten validiert:

* Um sicherzustellen, dass nicht zu viel undefiniertes Verhalten eingefiihrt wurde, ha-
be ich Miri,’ einen bereits vorhandenen Interpreter fiir Rust-Programme, mit einer
direkten Implementierung der operationalen Semantik von Stacked Borrows ausge-
stattet. AnschlieBend habe ich grof3e Teile der Test-Suite der Rust-Standardbibliothek

6 Dies ist vergleichbar mit einem C-Programm, das z.B. einen Null-Zeiger dereferenziert.
7 Mehr Informationen zu Miri gibt es online unter https://github.com/rust-lang/miri/.
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in diesem Interpreter ausgefiihrt. So konnte ich priifen, ob all diese Tests den strik-
ten Regeln von Stacked Borrows geniigen. Die iiberwiegende Mehrzahl der Tests
brauchte dazu keinerlei Anpassungen. Ich habe jedoch auch einige Verletzungen
der Alias-Regeln gefunden, von denen fast alle durch die Rust-Entwickler als Feh-
ler anerkannt und inzwischen behoben wurden.

* Um sicherzustellen, dass alle potentiellen Gegenbeispiele als ungiiltig erkldrt wur-
den, zeige ich in meiner Dissertation einige Beweisskizzen, welche die Korrektheit
von Optimierungen wie der in examplel fiir alle giiltigen Programme belegen. Die-
se Beweisskizzen sind von maschinegepriiften Beweisen in Coq untermauert.

5 Schlussfolgerungen und Anwendungen

In meiner Dissertation beschreibe ich drei Projekte, die signifikant zur Entwicklung von
interaktiver Programmverifikation allgemein und von Rust im Besonderen beitragen.

Iris, ein Framework zur Entwicklung von flexiblen Separationslogiken, erfahrt bereits erste
industrielle Nutzung und diente als Grundlage fiir mehr als 30 weitere Veroffentlichungen
von Forschern an zehn verschiedenen Einrichtungen.®

RustBelt ist der erste formelle Beweis der Typsicherheit von Rust und Teilen seiner Stan-
dardbibliothek. Damit belegt es die Praktikabilitit von semantischen Modellen fiir realisti-
sche Sprachen mit komplexen Typsystemen und stellt gleichzeitig die Sicherheit von Rust
auf ein solides Fundament.

Stacked Borrows ist der erste konkrete Vorschlag fiir ein System von Aliasing-Regeln in
Rust und dient auch dank meiner engen Zusammenarbeit mit dem Rust-Team aktuell als
de-facto Standard fiir die korrekte Verwendung ungeschiitzter Zeiger. Die von mir ent-
wickelte Erweiterung fiir Miri wird vielfach eingesetzt, um die Konformitiit von unsafe
Code mit diesen Regeln zu priifen. Damit ist die Grundlage geschaffen, um Stacked Bor-
rows letztendlich zu einem offiziellen Teil der Rust-Spezifikation weiterzuentwickeln.
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Synthese im Kontext Parametrischer Markow-Modelle'

Sebastian Junges?

Abstract: Markow-Modelle sind ein prominenter Formalismus, um Systeme mit unsicherem Ver-
halten zu modellieren und zu analysieren. Ein Markov-Modell umfasst (System)-Zustinde mit
wahrscheinlichkeitsbehafteten Transitionen. Eine typische Fragestellung fiir ein gegebenes Modell
lautet: Betrdigt die maximale Wahrscheinlichkeit, dass ein bestimmter Zustand erreicht wird, weniger
als 0,01%? Um diese Frage zu beantworten, ist es wichtig, dass die Wahrscheinlichkeiten im Markow-
Modell exakt bekannt sind. Dies ist leider oft unrealistisch. Um den potentiellen Ungenauigkeiten
in diesen Wahrscheinlichkeiten gerecht zu werden, betrachten wir parametrische Modelle, in denen
Wahrscheinlichkeiten durch symbolische (genauer: parametrische) Ausdriicke statt durch konkrete
Werte dargestellt werden. Es ergeben sich einige natiirliche Fragestellungen, zum Beispiel: Ist die
maximale Wahrscheinlichkeit, dass ein bestimmter Zustand erreicht wird, weniger als 0,01% fiir jede
Belegung der Parameter? In diesem Exposé betrachten wir diese und verwandte Fragestellungen.
Die geschilderten Ergebnisse liefern neue Erkenntnisse zur theoretischen Komplexitit sowie neue
und effektive Methoden. Diese Methoden wurden implementiert und sie verbessern den aktuellen
Stand der Technik betrichtlich. Die Implementierungen sind nun in der Lage, Markow-Modelle mit
tausenden Parametern und Millionen Zusténde zu analysieren.

1 Einfiihrung

Markow-Modelle sind mathematisches Modelle zur Darstellung wahrscheinlichkeitsbehaf-
teter Prozesse und Phinomene. Die Analyse dieser Markow-Modelle zur Bewertung von
komplexen Systemen mit stochastischer Dynamik ist allgegenwirtig. Sie ist Forschungsge-
genstand, u.a. in der Kiinstlichen Intelligenz, der Zuverlissigkeitstechnik, der Systembiolo-
gie und in den Formalen Methoden. Der Kontext dieser Arbeit liegt im Bereich der Formalen
Methoden, insbesondere in der automatisierten Analyse von sicherheitskritischen Systemen.
Ein Markov-Modell kann solche Systeme passend erfassen, indem Systemzustinde durch
wahrscheinlichkeitsbehaftete Transitionen miteinander verbunden werden. Ein Beispiel ist
die Wahrscheinlichkeit eines Ausfalls von der Fahrzeugelektronik zu modellieren, wobei die
Zustinde dann den Zustand verschiedener Fahrzeugkomponenten darstellen. Eine typische
Fragestellung wiére nun etwa, wie hoch die Wahrscheinlichkeit ist, dass die Elektronik
vor dem nidchsten Werkstattbesuch ausfillt. In das Markow-Modell iibertragen lautet die
Fragestellung dann: Wie hoch ist die maximale Wahrscheinlichkeit, dass ein bestimmter
(Fehler-)Zustand erreicht wird? Die Analyse ist naturgemif stark abhéngig von den Transi-
tionswahrscheinlichkeiten in dem Modell. Diese sind allerdings mit grosser Unsicherheit
verbunden, da sie oft auf (daten- und expertengestiitzten) Schétzungen basieren. Es stellt
sich die Frage, wie die berechneten Wahrscheinlichkeiten im Rahmen dieser Unsicher-
heiten zu interpretieren sind. Im weiteren Sinne ist die grundlegende Annahme in dieser

! Englischer Titel der Dissertation: ‘Parameter Synthesis in Markov Models’
2 sjunges@berkeley . edu, University of California at Berkeley, USA
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(a) Losungsfunktion (b) Parameterraumpartitionierung

Abb. 1: Parameterbelegungen und Erreichbarkeitswahrscheinlichkeit

Arbeit, dass die algorithmische Analyse solcher Modelle diese Unsicherheiten in Betracht
ziehen muss. Wir betrachten deshalb Markow-Modelle, deren Wahrscheinlichkeiten auch
symbolisch statt konkret dargestellt werden konnen. Eine vergleichbare Situation zu den
unsicheren Wahrscheinlichkeiten ergibt sich, wenn die Wahrscheinlichkeiten wihlbar sind,
was zum Beispiel in randomisierten Algorithmen der Fall ist. Die Frage ist dann, wie
diese Wahrscheinlichkeiten geeignet gewihlt werden sollten. Im weiteren Verlauf dieses
Exposés werden wir sehen, dass eine solche Sichtweise eine natiirliche Verbindung zu
Planungsproblemen und dem Bestéirkenden Lernen liefert.

Die Dissertation [Ju20] betrachtet parametrische Markow-Entscheidungsprozesse sowie den
Sonderfall der parametrischen Markow-Ketten (parametric Markov Chains, pMCs). Das Er-
setzen der Parameter durch eine konkrete Belegung induziert die klassischen parameterfrei-
en Markow-Entscheidungsprozesse (MDPs) und Markow-Ketten (MCs). Fiir jeden dieser
induzierten MCs (oder MDPs) konnen wir die (maximale) Wahrscheinlichkeit bestimmen.
Dies ergibt dann einen Graphen wie in Abb. 1a, in dem wir fiir zwei Parameter die Erreich-
barkeitswahrscheinlichkeit darstellen. Die Kurve ist rot geféarbt, wenn diese Wahrscheinlich-
keit unterhalb einer bestimmten Grenze liegt. Im weiteren Verlauf dieses Exposés betrachten
wir nur MCs mit Erreichbarkeitswahrscheinlichkeiten und verzichten auf MDPs. Die darge-
stellten Ergebnisse basieren in Teilen auf [Del5, Wil9, Cel9a, Cul8, Qul6, Cel9b, Jul8].

2 Problemformulierung

Eine Markow-Kette ist ein Tupel aus einer (endlichen) Menge von Zustdnden, einem Initi-
alzustand sowie einer Transitionswahrscheinlichkeitsfunktion P, die jeden Zustand s auf
eine Verteilung P(s) iiber Nachfolgezustinde abbildet. In dieser Arbeit konzentrieren wir
uns auf Erreichbarkeitswahrscheinlichkeiten. Bei vorgegebenem Zielzustand ¢ wird diese
WabhrscheinlichKeit, ¢ zu erreichen, bestimmt durch die Summe der Pfadwahrscheinlichkei-
ten aller Pfade, die im Initialzustand starten und in # enden. Die Pfadwahrscheinlichkeit ist
dabei durch die Multiplikation der Transitionswahrscheinlichkeiten entlang des jeweiligen
Pfades gegeben.

Beispiel 1. Abb. 2a zeigt eine Markow-Kette mit 13 Zustdnden. Transitionen werden durch
Kanten dargestellt, welche mit der Transitionswahrscheinlichkeit P(s)(s') beschriftet sind.
Die Kette modelliert ein Protokoll, mit dem ein Wiirfelergebnis durch den wiederholten
Wurf einer fairen Miinze simuliert wird (der sogenannte Knuth-Yao Wiirfel). Tatscdchlich
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(a) faire Miinzen (b) gebiaste Miinzen (c) parametrische MC

Abb. 2: Parametrischer Knuth-Yao Wiirfel

ist die Wahrscheinlichkeit um beispielsweise einen Zielzustand 3 zu erreichen genau

Yiso!/2: (1/2:1/2)' = Ve,

In einer parametrischen Markow-Kette (pMC) wird zusitzlich eine endliche Parametermen-
ge fixiert. Die Transitionswahrscheinlichkeitsfunktion wird dann so abgewandelt, dass sie
jedes Paar von Ursprungszustand s und Nachfolgezustand s’ auf ein Polynom abbildet, das
die Wahrscheinlichkeit beschreibt, von Zustand s zu Zustand s’ zu wechseln.

Beispiel 2. Was wiirde passieren, wenn die Miinze nicht fair wére und wir stattdessen zwei
unfaire Miinzen alternierend werfen wiirden? Insbesondere werfen wir die eine Miinze in
allen grauen Zustdnden, die andere in allen weifsen Zustdinden. Abb. 2b zeigt die MC fiir
einen spezifischen Fall. Zustand B wird nun nicht mal mehr mit einer Wahrscheinlichkeit
grofler 3/20 erreicht. Wir interessieren uns jedoch fiir verschiedene unfaire Miinzen und wir
parameterisieren die Miinzen demnach in ihrem Bias. Abb. 2c zeigt eine parameterisierte
Variante des Knuth-Yao Wiirfels mit Parametern X = {x,y}: Hier stellen x und y die
Wahrscheinlichkeiten fiir ‘Kopf’ in den grauen beziehungsweise weif3en Zustdinden dar.

Eine Belegung weist Parametern konkrete Werte zu. In einer pMC ergibt das geeignete
Ersetzen von Parameterwerten durch eine Belegung eine Markow-Kette, welche wir als
Instanziierung. Jede Belegung ist so zu einer Markow-Kette assoziiert. Die Menge aller
geeigneten Belegungen von Parametern nennen wir den Parameterraum. Teilmengen des
Parameterraums bezeichnen wir durchgehend als Region.

Beispiel 3. Eine mogliche Belegung der pMC in Abb. 2c ist gegeben durch val := {x —
2/5,y + 7/10}. Die assoziierte Instanziierung ist in Abb. 2b dargestelit. Die pMC in Abb. 2a
ist das Ergebnis des Ersetzens mit val' == {x,y — 1/2}. Der Parameterraum ist {val |
0 <val(x),val(y) < 1}. Wir interessieren uns zum Beispiel besonders fur die Region der
fast-fairen Miinzen: {val | 9/20 < val(x),val(y) < 11/20}.

Eine Eigenschaft ist eine Kombination aus einem oder mehreren Zielzustinden und einer
Schranke die eine Erreichbarkeitswahrscheinlichkeit beschrianken soll. Eine MC erfiillt
die Eigenschaft, wenn die Erreichbarkeitswahrscheinlichkeit zum Zielzustand nicht unter
dieser Schranke liegt. Fiir eine gegebene Region interessieren wir uns nun zum Beispiel
fiir die Teilmenge der Belegungen, sodass die assoziierte MCs die Eigenschaft erfiillen.
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Belegungen, deren assoziierte MC eine Eigenschaft erfiillen, nennen wir akzeptierend, alle
anderen ablehnend. Es ergeben sich zwei zentrale Fragestellungen:

Fiir gegebene pMC, Eigenschaft, und Region:

o Zuldssigkeitssynthese: Existiert eine akzeptierende Belegung in einer Region?
e Regionsverifikation: Ist eine Region akzeptierend, beziehungsweise, sind alle Bele-
gungen in einer Region akzeptierend?

Beispiel 4. Wir betrachten weiterhin die pMC aus Abb. 2c, zusammen mit einer Eigenschaft
O, die bedingt, dass O mit einer Wahrscheinlichkeit nicht kleiner als 3/20 erreicht wird. Es
existiert eine akzeptierende Belegung, zum Beispiel die Belegung fiir faire Miinzen. Sei
R={val: X = R | 1/10 < val(x) <910 und 3/4 < val(y) < 5/6} eine Region und sei Eigen-
schaft @' := —@ die Eigenschaft, die bedingt, dass B mit einer Wahrscheinlichkeit mehr
als 3/20 erreicht wird. Das Verifikationsproblem besteht nun darin, zu bestimmen, ob alle
Belegungen in R @' akzeptieren. Die Frage ist dquivalent zu der Frage, ob alle Belegungen
in R die Eigenschaft ¢ ablehnen. Da alle Belegungen in R eine induzierte Erreichbarkeits-
wahrscheinlichkeit zu Zustand 3 kleiner 3/20 haben, muss das Verifikationsproblem mit
wahr beantwortet werden. Demnach akzeptiert R die Eigenschaft ¢’ and lehnt R @ ab.

Weitere Fragestellungen, die im Rahmen dieser Arbeit untersucht wurden sind: (1) Das
Berechnen einer geschlossenen Darstellung: Wie sieht die Losungsfunktion aus, die Bele-
gungen auf die Erreichbarkeitswahrscheinlichkeit in den assoziierten MCs abbildet? (2)
Die Parameterraumpartitionierung: Wie finden wir eine Darstellung (oder Approximation)
aller akzeptierenden Belegungen?

Beispiel 5. Wir betrachten weiterhin Bsp. 4. Die Lisungsfunktion x-(1-y)-(1-x)/(1—xy) be-
schreibt die Wahrscheinlichkeit (3 zu erreichen (unter der Annahme, dass val(x) und val(y)
strikt zwischen O und 1 liegen). In Abb. 1b approximieren wir akzeptierende und ablehnende
Belegungen. Die griine (gepunktete) Fliche, als Vereinigung von kleineren rechteckigen
akzeptierenden Regionen beschreibt eben jene Belegungen, bei denen die Eigenschaft @
erfiillt ist (durch die assoziierte MC), und die rote (gestrichene) Fldche stellt die ablehnen-
den Belegungen dar. Die weifse Fliiche stellt den Teil des Parameterraums dar, fiir den ein
(geeigneter) Algorithmus noch nicht entschieden hat, ob die Belegungen akzeptierend oder
ablehnend sind.

Diese Problemstellungen wurden in Vorarbeiten, zum Beispiel in [HHZ11, HBK17, Ball,
Ch13], betrachtet. Intuitiv sind diese Fragen komplex durch die Abhéngigkeiten zwischen
den verschiedenen Parametern und dem Auftreten von den Parametern an verschiedenen
Transitionen in der pMC.

3 Parametersynthese ist ETR-vollstindig

Die Komplexititsklasse ETR (von Existential Theory of the Reals) enthilt alle Proble-
me die in Polynomialzeit auf das Entscheidungsproblem ETR reduziert werden kdnnen.
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Abb. 3: Konstruktion zur ETR-Hirte der Zuldssigkeitssynthese (Beispiel)

Die Klasse umfasst die Klasse NP und ist in der Klasse PSPACE enthalten. Das Pro-
blem ETR besteht darin, zu entscheiden, ob ein gegebener existentiell-quantifizierter Satz
Ixy ... 3, F(x1,...,x,) wahr ist, wobei F eine beliebige Boolesche Verkniipfung von poly-
nomiellen Ungleichungen beschreibt, und xp, .. .x, reellwertige Variablen sind.

Beispiel 6. Betrachten wir die pMC in Abb. 4a, mit Region R = {val | 0 < val(x) < 1,0 <
val(y) < 1}, sowie Zielzustand s3. Es existiert eine Belegung sodass wir s3 mit einer
Wahrscheinlichkeit mindestens 3/4 erreichen, genau dann, wenn der folgende Satz wahr ist:

Apo,.. . pa,x,y:po 2 3/4N0<x<IANO<y<1Ap3=1Aps=0 (D
si=y-s2+(1=y)-s3As0=y-51+(1—y) 54 (2)

Fiir jeden Zustand s; fiihren wir eine Variable p; ein, mit der intuitiven Bedeutung, dass sie
die Erreichbarkeitswahrscheinlichkeit von Zustand s; zum Zielzustand darstellt. Die Varia-
blen x,y entsprechen den Parametern mit gleichem Namen. In (1) kodieren wir zundchst,
dass die Wahrscheinlichkeit mindestens 3/4 sein soll, und dass die Parameterwerte wie in R
beschrieben sein sollen. Weiterhin wissen wir, dass vom Zielzustand s3 sicherlich s3 erreicht
wird. Mit einem einfachen Graphalgorithmus bestimmen wir dazu, dass es keinen Pfad von
s4 zu 53 gibt und die Wahrscheinlichkeit demnach O sein muss>. Die restlichen Gleichungen,
in (2), entsprechen einer rekursiven Beschreibung der Erreichbarkeitswahrscheinlichkeiten
(oft Bellman-Gleichungen genannt). Die Linge des Satzes ist linear in der Grofle des pMCs.
Es ergibt sich somit eine polynomielle Reduktion.

Bemerkenswerterweise funktioniert die Reduktion unter sehr milden Annahmen auch in
die andere Richtung: Wir zeigen beispielhaft, wie wir aus einer beliebigen polynomiel-
len Ungleichung eine pMC erstellen, sodass deren Zielzustinde mit einer gesammelten
Wahrscheinlichkeit von mindestens A erreicht werden, genau dann, wenn die Belegung die
polynomielle Ungleichung erfiillt. Wichtige Vorarbeiten basieren auf [Ch17].

Beispiel 7. Betrachten wir den Satz G = 3x,y : —2x>y+y > 5. Wir stellen die Ungleichung
um, um den negativen Koeffizienten zu eliminieren und nach Ausmultiplizieren erhalten wir

2-(1=x)xy+2-(1—x)y+2-(1—y)+y—2>5.

In einem letzten Schritt addieren wir 2 und teilen durch 8, sodass die Koeffizienten gemein-
sam einer Verteilung entsprechen:

8- (1=x)xy+2/8- (1 —x)y+2/8- (1 —y) + /8-y > 7/s

3 Wenn y auch 1 werden darf, muss die Kodierung explizit um diese Graphensuche erweitert werden.
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(a) Beispiel: pMC (b) s; — 57 eliminieren (c) so — s2 eliminieren (d) s unerreichbars

Abb. 4: Transitionseliminierung (Beispiel)

Aus dieser Ungleichung konstruieren wir nun Abb. 3, wobei die fehlende Wahrscheinlich-
keitsmasse in eine Senke geleitet wird. Die Zielzustinde werden genau dann mit einer
Wahrscheinlichkeit mindestens /8 erreicht, wenn der Satz G wahr ist.

Theorem 1. Die Zulissigkeitssynthese ist ETR-vollstindig.

Das Theorem zeigt, dass dieses Problem im Allgemeinen schwer zu 16sen ist und motiviert
die weitere Suche nach einer guten Heuristik. Des Weiteren ist zu beachten, dass die
Reduktion bereits fiir strukturell einfache pMCs funktioniert. Die Hirte des Problems gilt
demnach bereits fur viele praktisch relevante Subklassen.

4 Algorithmen zur Parametersynthese

Wir skizzieren Algorithmen, die den aktuellen Stand der Technik darstellen. Alle skizzierten
Verfahren sind offen und frei verfiigbar und wurden in der Dissertation empirisch evaluiert.

Berechnen der Losungsfunktion

Der erste Ansatz, pMCs zu analysieren, basiert auf der Berechnung einer Losungsfunktion.
Eine Losungsfunktion bildet Belegungen auf Erreichbarkeitswahrscheinlichkeiten ab, siehe
Bsp. 5. Algorithmisch kann diese Abbildung aus den Gleichungen wie in Bsp. 6 durch
Eliminierung der Zustandsvariablen berechnet werden. Tatsichlich eignet sich dazu ein
Gauss-Algorithmus auf der Transitionsmatrix — allerdings zeigen andere Ansitze eine
hohere Praxistauglichkeit. Die Herausforderung dabei besteht darin, dass wir tiber einem
Polynomialring eliminieren und die Matrixeintrige demnach stark wachsen, was sich leider
auch nicht ganz verhindern lasst. Praktisch hat sich die Zustandseliminierung (aus der
Automatentheorie) durchgesetzt.

Beispiel 8. Betrachten wir wieder die pMC in Abb. 4a. Wir eliminieren nun Zustand s;.
Dazu eliminieren wir erst die Transition s1 — sa, siehe Abb. 4b, und dann die Transition
S0 — 82, siehe Abb. 4c. Damit ist Zustand s, nun unerreichbar und wir konnen den Zustand
sowie die ausgehenden Kanten entfernen, siehe Abb. 4d. Nach dem Eliminieren von s| gibt
es eine einzelne Kante zwischen Initial- und Zielzustand, die mit der Erreichbarkeitswahr-
scheinlichkeit beschriftet ist.
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Gleichungssystembasierte Ansiitze zum Finden von Belegungen

Da die Zulassigkeitssynthese ein ETR-hartes Problem darstellt, gibt es nur wenig Hoffnung
auf einen vollstindigen und skalierbaren Algorithmus. Die Kodierung, wie in Beispiel 6
dargestellt, kann zwar von sogenannten SMT-Solvern gelost werden. Allerdings skalieren
diese Methoden bisher kaum zu interessanten Probleminstanzen. Da es zum Losen der
Zulassigkeitssynthese aber reicht, eine akzeptierende Belegung (nichtdeterministisch) zu
raten und dann zu verifizieren, und diese Verifikation der Analyse einer (parameter-freien)
MC entspricht, fokussieren sich einige Ansétze auf eine Suche im Parameterraum. Es hat
sich herausgestellt, dass es wichtig ist, dabei einen Teil der Problemformulierung einflieBen
zu lassen, da ein blindes Suchen in einem hochdimensionalen Raum natiirlich weiterhin ein
schweres Problem ist.

Wir vereinigen die beiden Sichtweisen wie folgt: Wir raten eine (beliebige) Belegung
und linearisieren dann* um diese Belegung herum, um eine Belegung mit einer hoheren
Erreichbarkeitswahrscheinlichkeit zu finden. Dieses Verfahren iterieren wir, bis wir eine
akzeptierende Belegung finden. Technisch erstellen wir ein Quadratisch-Beschrinktes
Quadratisches Optimierungsproblem, das wir durch eine Konvex-Konkavprozedur 16sen.
Das numerische Losungsverfahren, das dabei zum Einsatz kommt, ist jedoch oft numerisch
instabil. Wir binden deshalb die dedizierte Analyse von MCs so ein, dass sich ein effektives
und effizientes Verfahren ergibt.

Gegenbeispielgelenkte Synthese

Die gegenbeispielgelenkte Synthese stellt die elementare Frage, ob wir von der Analyse
einer ablehnenden Belegung schlieen konnen, dass andere Belegungen auch ablehnend
sein miissen, ohne eben jene andere Belegungen explizit zu betrachten. Wir betrachten hier
einen Algorithmus, der fiir eine endliche Menge von Belegungen und zur Beantwortung
der Zulassigkeitssynthese konzipiert ist. Weiterhin nehmen wir hier an, dass die betrachtete
Eigenschaft erfordert, dass die Erreichbkarkeitswahrscheinlichkeit in einer induzierten MC
kleiner als A sein muss.

Wir bemerken erneut, dass das Finden einer akzeptierenden Belegung unser Problem 16sen
wiirde. Wir betrachten also den Fall, bei dem die geratene Belegung ablehnend ist. In
diesem Fall ist die Erreichbarkeitswahrscheinlichkeit in der induzierten MC zu grof3. Ein
Gegenbeispiel besteht nun aus einer Teilmenge der Zustinde der pMC, sodass fiir die
gegebene Belegung val auf der assoziierten Teil-MC die Erreichbarkeitswahrscheinlichkeit
auch A iiberschreitet. Wenn in diesem Teilgraphen ein Parameter x nicht auftaucht, so
konnen wir uns sicher sein, dass ein alleiniges Variieren von val(x) nicht ausreichen wird,
um eine akzeptierende Belegung zu finden. Daraus folgt, dass wir nun eine Menge von
Belegungen ausschliefen konnen.

4 Tatsichlich konvexifizieren wir in der Methode in der Dissertation.
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(a) (b) (© (@ (e) ® (2 () ®

Abb. 5: Verfeinerung in einer abstraktionsgelenkten Synthese zur Parameterraumpartitionierung

Abstraktionsgelenkte Synthese

Die wichtige Voraussetzung fiir die abstraktionsgelenkte Synthese ist die Wahl einer Ab-
straktion des Problems, die einfacher zu 16sen ist: Die Komplexitét der Zuldssigkeitssynthese
nimmt drastisch ab, wenn jeder Parameter nur an ausgehenden Transitionen von einem ein-
zigen Zustand auftritt. Insbesondere kann der optimale Wert dann lokal entschieden werden,
zum Beispiel durch eine Reduktion auf einen MDP und durch die effizienten Analyse dieses
MDPs. Insbesondere gilt: Wenn es fiir die abstrakte Quotienten-pMC keine akzeptierende
Belegung gibt, kann es auch keine akzeptierende Belegung in der Original-pMC geben.
Dies rechtfertigt die Darstellung als Abstraktion. Die zweite Voraussetzung fiir die Abstrak-
tionsgelenkte Synthese ist die Moglichkeit, zu verfeinern. In diesem Fall verfeinern wir den
Parameterraum. Solche Verfeinerungen fiir den Knuth-Yao Wiirfel ergeben Abb. 1b.

Beispiel 9. Wir skizzieren den Ansatz in Abb. 5. Das Gitter zeigt skizzenhaft 2 Parameter mit
Jeweils 5 Zuweisungen, d.h., jede Zelle korrespondiert zu einer Belegung. Blaue Regionen
entstehen, wenn die Region sowohl akzeptierende und ablehnende Belegungen umfasst (in
der Abstraktion), griin/rot zeigen akzeptierende und ablehnende Regionen. Wir betrachten
die vollstiindige Region (blau), und bilden die Quotienten-pMC 9'. Die Analyse auf dieser
PMC ergibt, dass es sowohl akzeptierende als auch ablehnende Belegungen fiir 9’ gibt.
Wir teilen den Parameterraum auf. Eine Betrachtung der linken Region ergibt, dass alle
Belegungen in 2’ ablehnend sind. Demnach sind sie auch ablehnend fiir 2. Wir iterieren
auf diese Art weiter. Zu beachten ist, dass in Schritt (f) zwar alle Belegungen akzeptierend
sind, wir das jedoch aus der Analyse der Quotienten-pMC nicht folgern konnen.

5 Verbindung zu partiell beobachtbaren MDPs

MDPs sind weitverbreitet zur Analyse von Handlungsplanungsproblemen, bei denen sich
eine Planungsentscheidung auf die Dynamik des Systems auswirkt. In MDPs kann der
Planer sich jedem Zustand lokal zum Ausfiihren einer bestimmten Aktion entscheiden, d.h,
ein Plan bildet Zustinde auf Aktionen ab. Um einen solchen Plan umzusetzen, muss man
allerdings den Zustand beobachten konnen. Diese Vorraussetzung ist in vielen Systemen
nicht gegeben. Stattdessen erlauben diese Systeme nur eine partielle Beobachtbarkeit des
Zustands. Um diesem Fall gerecht zu werden, wurden MDPs zu partially observable MDPs
(POMDPs) [RN10] erweitert, indem jeder Zustand mit einer Beobachtung markiert wird.

Ein (optimaler) Plan in einem POMDP ist eine Abbiluding von einer Folge von Beob-
achtungen auf eine Aktion. Da solche Pliane unendlich grof3 werden kénnen, sind Plidne
mit beschrinktem Speicher interessant [Me99]. Wir betrachten hier nur deren einfachste
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(a) POMDP

Abb. 6: Von POMDPs zu pMCs.

Variante, sogenannte speicherlose Pldne. Ein speicherloser Plan fiir einen POMDP bildet
Beobachtungen auf Verteilungen iiber Aktionen ab, d.h., man wéhlt bei jeder aktuellen
Beobachtung durch einen passenden, gebiasten Miinzwurf die nichste Aktion. Solche Plidne
werden oft auch durch Bestirkendes Lernen konstruiert. Dieses Problem ist eng mit der
Zulassigkeitssynthese in pMCs verwandt.

Beispiel 10. Abb. 6a zeigt einen POMDP, wobei die Farben an den Zustinden die Be-
obachtung darstellen und die Buchstaben den Aktionen entsprechen. Beim Beobachten
von einer griinen Beobachtung in Zustand s| oder s3, wahlt ein Plan mit einer gewissen
Wahrscheinlichkeit gy Aktion oy und mit einer Wahrscheinlichkeit g» Aktion 0. Die Wahr-
scheinlichkeiten p1, py, p3 bestimmen die Verteilung bei der Beobachtung in sg. Tatsdchlich
liefert diese Sichtweise direkt eine pMC, wie gezeigt in Abb. 6b.

6 Schluss

Im Rahmen der Dissertation wurde gezeigt, dass die Parametersynthese fiir Markov-Modelle
ein vielversprechender Ansatz ist, um eine Reihe praktischer Probleme anzugehen. Obwohl
das Problem theoretisch schwer ist, gibt es bereits verschiedene Ansétze, um dennoch gute
Ergebnisse zu erzielen. Wir sehen natiirlich weiterhin Moglichkeiten, den Stand der Technik
in Zukunft zu verbessern, insbesondere durch interdisziplinire Ansitze, die die neuesten
Erkenntnisse aus der Probabilistischen Inferenz und der Robotik nutzen.

Danksagung. Ich mochte mich bei meinem Doktorvater Joost-Pieter Katoen, sowie bei
meinen zahlreichen Ko-Autoren bedanken, mit denen ich jahrelang an der Parametersyn-
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Formale Verifikation von Multiplizierern
mit Computeralgebra !

Daniela Kaufmann?

Abstract: Arithmetische Schaltungen werden in Prozessoren zur Implementierung von Boolescher
Algebra genutzt. Aufgrund des weitreichenden Einsatzes von Prozessoren ist es duflerst wichtig, die
Korrektheit dieser Schaltungen garantieren zu konnen, um Fehler wie den beriihmten Pentium FDIV-
Bug zu vermeiden. Mithilfe formaler Verifikation kann festgestellt werden, ob eine Schaltung ihrer
gewiinschten Spezifikation entspricht. Allerdings stellen arithmetische Schaltungen, insbesondere
Integer-Multiplizierer auf Gatterebene, eine Herausforderung fiir bestehende Verifikationstechniken
dar. In dieser Dissertation [Ka20] werden aktuelle Verifikationsmethoden basierend auf Computeral-
gebra verbessert. Wir zeigen eine rigorose prizise mathematische Formulierung, welche auch die
Anwendung der Mathematik in diesem Gebiet erweitert. Aulerdem haben wir neue Methoden zur
vollautomatischen Verifikation von Integer-Multiplizierern entworfen und implementiert, sowie ein
kompaktes Beweisformat entwickelt, um das Ergebnis der Verifikation zertifizieren zu kdnnen.

1 Einleitung

Digitale Schaltungen sind ein wesentlicher Bestandteil von Computern und digitalen Syste-
men. Damit werden mittels bindren digitalen Signalen logische Operationen ausgefiihrt und
sie konnen zahlreiche digitale Komponenten und arithmetische Operationen modellieren.
Die Grundfunktion einer digitalen Schaltung ist es aus gegebenen binidren Eingangssigna-
len ein bindres Signal an den Ausgingen fiir die implementierte logische Funktion zu
generieren. Die Hauptkomponenten digitaler Schaltungen sind Logikgatter, welche einfa-
che Boolesche Funktionen reprisentieren. Beispiele fiir diese Gatter sind Negation (NOT),
Konjunktion (UND) und Disjunktion (ODER). Diese logischen Gatter konnen kombiniert
werden, um komplexere Funktionen darzustellen.

Eine Unterkategorie von digitalen Schaltungen sind Schaltnetze. In diesen hingt das Aus-
gangssignal nur von den gegebenen Eingéngen ab, das heif3it es gibt keine Riickkopplung
der Ausgiénge auf die Eingénge. Schaltnetze werden in Computern eingesetzt um Boole-
sche Algebra zu implementieren. Zum Beispiel ist die arithmetisch-logische Einheit (ALU)
in einem Prozessor, die zur Berechnung von mathematischen Operationen eingesetzt wird,
aus Schaltnetzen konstruiert. Arithmetische Schaltungen sind spezielle Schaltnetze, die
Rechenoperationen wie zum Beispiel Multiplikation durchfiihren.

Aufgrund des weitreichenden, mitunter sicherheitskritischen, Einsatzes von digitalen Schal-
tungen ist es duerst wichtig ihre Korrektheit sicherzustellen. Mittels formaler Verifikation
lasst sich die Korrektheit von Software oder Hardware in Bezug auf eine zuvor definierte

! Englischer Titel der Dissertation: “Formal Verification of Multiplier Circuits using Computer Algebra”
2 Johannes Kepler Universitit Linz, daniela.kaufmann @jku.at

®@®0



170 Kaufmann-Daniela

Spezifikation beweisen. Dazu wird das gegebene System in ein mathematisches Modell
tibersetzt und automatisierte Beweistechniken werden eingesetzt, um die gewlinschten Kor-
rektheitsbeweise zu erzielen. Die verschiedenen Verifikationstechniken unterscheiden sich
durch die zugrundeliegenden mathematischen Modellierungen des Systems.

Formale Verifikation von arithmetischen Schaltungen kann helfen Fehler, wie den be-
rithmten FDIV-Bug in friihen Intel Pentium Prozessoren, zu finden und zu vermeiden.
Die Gleitkommaeinheit (FPU) dieser Prozessoren enthilt einen Hardwarefehler, der bei
Division von bestimmten Zahlen zu falschen Ergebnissen fiihrt. Der Fehler wurde erst
1994, rund eineinhalb Jahre nach Markteinfiihrung des Prozessors bekannt [SB94] und
kostete Intel ca. 500 Millionen US-Dollar. Eine gleichartige Panne wiirde heutzutage
ernsthafte finanzielle Schwierigkeiten, auch fiir gro3e Prozessorhersteller, bedeuten. Daher
wollen diese Firmen die Korrektheit ihrer Hardware zu hundert Prozent garantieren konnen.

Seit dem Bekanntwerden des FDIV-Bugs werden formale Verifikationstechniken entwi-
ckelt, um die Korrektheit von arithmetischen Schaltungen zu beweisen. Mehr als 25 Jahre
spater ist dieses Verifikationsproblem jedoch noch immer nicht vollautomatisiert 19sbar.
Besonders Integer-Multiplizierer, das sind arithmetische Schaltungen die Multiplikationen
von ganzen Zahlen ausfiihren, stellen aufgrund ihres internen Aufbaus der Logikgatter eine
Herausforderung fiir bestehende Verifikationsmethoden dar.

In der Praxis heif3it das, dass industrielle Entwickler von arithmetischen Schaltungen mo-
mentan entweder aufwéandige manuelle Verifikation mittels Theorembeweisern betreiben,
oder sich komplett auf Simulationen verlassen. Immer bessere Optimierungen in der Ent-
wicklung erhohen einerseits die Effizienz einer Schaltung, steigern andererseits aber deren
Komplexitit. Dadurch sinkt der Prozentsatz der Werte, die simuliert werden konnen. Daher
gelten Simulationen in der Praxis nicht mehr als vertrauenswiirdig. Das Fehlen von vollau-
tomatisierten Verifikationsmethoden fiir arithmetische Schaltungen ist aktuell immer noch
ein groler Makel. An diesem Punkt verbessert diese Dissertation den Stand der Technik.

In dieser Dissertation [Ka20] werden formale Verifikationstechniken, welche auf Compu-
teralgebra basieren, untersucht und verbessert. Das Ziel ist es, eine Verifikationsmethode
zu erhalten, die fiir einen gegebenen Integer-Multiplizierer auf Gatterebene vollautomati-
siert iiber dessen Korrektheit entscheidet, ohne dass der Entwickler manuell in den Veri-
fikationsprozess eingreifen muss. Wir zeigen eine prizise mathematische Formalisierung
dieses Problems und beweisen die Korrektheit und Vollstindigkeit dieser Methode. Neue,
in der Dissertation entwickelte, Algorithmen ermoglichen die Verifikation von komple-
xen Multiplizierer-Architekturen mit Bitbreiten von bis zu 2 048 Bits. Alle entstandenen
implementierten Tools und Benchmarks sind als Open-Source verfiigbar. Um das Veri-
fikationsresultat des Verifikations-Tools validieren zu konnen, haben wir ein kompaktes
Beweisformat entwickelt, welches erlaubt wihrend der Verifikation einfache Beweiszertifi-
kate zu generieren, die in einem eigenstindigen Beweis-Checker validiert werden konnen.
Wihrend meiner Dissertation habe ich als Erstautor zu zehn Publikationen beigetragen
und fiir meine erste Publikation [RBK17] den Best Paper Award bei FMCAD 2017, der
wichtigsten Konferenz in Hardwareverifikation, erhalten. Sechs dieser Publikationen sind
vollumfénglich in meiner kumulativen Dissertation enthalten.
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2 Hintergrund

Seit der Entdeckung des FDIV-Bugs werden verschiedenste Verifikationstechniken zur Va-
lidierung der Korrektheit von Multiplizierern eingesetzt. Eine gingige Methode ist das
Verifikationsproblem als ein Erfiillbarkeitsproblem der Aussagenlogik (SAT) zu kodieren.
Bei dieser Methode wird die Schaltung zu einer Formel in konjunktiver Normalform (KNF)
iibersetzt und ein SAT-Solver eingesetzt, um die Erfiillbarkeit dieser Formel zu tiberpriifen.
Im Jahr 2016 wurde eine gro3ere Menge von solchen Kodierungen fiir arithmetische Schal-
tungen als Benchmarks zur jahrlichen SAT-Competition eingereicht [Bi16]. Bei diesem
Bewerb werden die aktuell besten SAT-Solver anhand einer Menge von Benchmarks er-
mittelt. Die Ergebnisse dieser Evaluierung zeigen allerdings, dass KNF-Kodierungen von
Multiplizierern zu exponentiell grolen Beweisen fiihren, dies deutet auf eine exponentielle
Laufzeit von SAT-Solvern hin. Der Grund dafiir ist, dass Multiplizierer aus Sequenzen von
XOR-Gattern aufgebaut sind und diese mit aktuellen Losungsmethoden in SAT-Solvern
nicht effizient behandelt werden kénnen. In der Theorie konnte die Notwendigkeit der
exponentiellen Beweisgrofe fiir simple Multiplizierer-Architekturen bereits widerlegt wer-
den [BL17]. Dieses theoretische Resultat setzt auf strukturelle Kenntnisse iiber den Multi-
plizierer und konnte noch nicht praktisch in einem SAT-Solver implementiert werden.

Die erste Technik, mit der es moglich war, den FDIV-Bug zu vermeiden, basiert auf biniren
Entscheidungsdiagrammen. Genauer gesagt auf Binary Moment Diagrams (BMD) [CB95],
da die Knotenanzahl in diesen Diagrammen linear in der Bitbreite bleibt. Jedoch benétigt
diese Technik strukturelles Wissen iiber die Schaltung, da BMDs in einer vorbestimmten
Ordnung aufgebaut werden miissen, um die lineare GréBe zu garantieren. Daher kann diese
Methode nicht vollautomatisiert in komplexen industriellen Designs eingesetzt werden.

Theorembeweiser, wie zum Beispiel ACL2 [Hul7], konnen in Kombination mit SAT-
Solvern industrielle Multiplizierer beweisen. Jedoch ist diese Methode auch nicht vollauto-
matisiert einsetzbar. Das zu Grunde liegende Beweissystem baut auf einer Menge von pro-
blemspezifischen Axiomen und Inferenzregeln auf, und benétigt daher Hintergrundwissen
tiber die Domine des Problems. Termersetzungssysteme [Va07] bendtigen gleichermaf3en
Hintergrundwissen iiber den Definitionsbereich und deren Anwendung auf dieses Problem
ist auch nicht vollautomatisiert.

Methoden basierend auf Reverse-Engineering [SK04] nutzen arithmetische Darstellungen
auf der Bitebene, welche von den gegebenen Multiplizierern auf Gatterebene extrahiert
werden. Diese Technik erlaubt es einfache strukturierte Multiplizierer vollautomatisiert zu
beweisen, scheitert jedoch an komplexeren industriellen Multiplizierer-Architekturen.

Seit 2016 werden Verifikationstechniken basierend auf Computeralgebra [Yul6, Sal6] als
ein vielversprechender Zugang zur automatisierten Verifikation von arithmetischen Schal-
tungen und insbesondere Multiplizierern gesehen. In dieser Methode werden alle Logikgat-
ter der Schaltung, sowie die Spezifikation als ein Polynom kodiert. Mittels algebraischer
Reduktion basierend auf multivariater Polynomdivision kann nun das Problem, ob eine ge-
gebene Schaltung einen korrekten Multiplizierer implementiert, gelost werden, indem die
Normalform des Spezifikationspolynoms beziiglich der Gatterpolynome berechnet wird.
Der Multiplizierer ist fehlerfrei genau dann, wenn diese Normalform null ist.
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ai ao b bo Gatterpolynome 53 =g Ags —s3+ 8481,
e— 52 =81Dg4 —52—28481+ 84+ 81,
t_j 84 =82/\83 —84 18283,
21 2 2 S1 =883 —s1—28283+ 82 +83,
g1 =a1\b —g1taiby,
g2 =ag\b —g2 +aoby,
g3 =a1 by —g3 +aiby,
84 so = ao A\ by —so +aopbo,
Bindre Eingéinge aj,ap € B —a% +ay, —a% +ao,
? by,by B —b}+by,—bi+bo
53 52 51 S0 Spezifikation  8s3 +4s2 + 251 + 50 —4a1by —2a1bg — 2apby — apby =0

Abb. 1: 2-Bit Multiplizierer (links) und dessen algebraische Modellierung (rechts).

3 Beitrag der Dissertation

In dieser Dissertation werden formale Verifikation von Multiplizierern auf Gatterebene mit-
tels Computeralgebra untersucht und verbessert, sodass diese Technik auch fiir komplexe
Multiplizierer eingesetzt werden kann. Wir betrachten n-Bit Multiplizierer mit Eingangs-
signalen ay,...,a,_1,bo,...,by—1 € {0,1} und 2n Ausgéngen sy, ...,s2,—1 € {0,1}. Eine
Schaltung ist ein korrekter Multiplizierer genau dann, wenn fiir alle moglichen Eingénge
ag,...,an—1,bo,...,b,—1 € {0,1} und den von der Schaltung berechneten Ausgangssigna-
len so, ..., 5201 € {0, 1} die Spezifikation ¥ 27s; — (L=, 2'a;) (L=, 2'b;) = 0 gilt. In
Worten gefasst bedeutet dies, dass der Ausgangsbitvektor gleich dem Produkt der beiden
Eingangsbitvektoren ist. Man beachte, dass die Signale in der Schaltung binir sind, die
Spezifikation aber als ein Polynom iiber den ganzen Zahlen dargestellt wird.

Die Komplexitit eines Multiplizierers hiangt von seiner Architektur, das heilt, der Anord-
nung und dem Aufbau der internen Logikgatter, ab. Im Allgemeinen werden Multiplizierer
in drei Komponenten unterteilt. In der ersten Komponente werden partielle Produkte
ajbj, fiir 0 < i, j < n aus den Eingangssignalen generiert. Dies kann entweder mittels
(einer quadratischen Anzahl von) UND-Gattern geschehen oder auch durch eine komple-
xere Booth-Kodierung. In der zweiten Komponente werden diese partiellen Produkte mit
Addierwerken, bestehend aus Voll- und Halbaddierern, akkumuliert und zu zwei Ebenen
reduziert. Diese beiden Ebenen werden in einem abschlieffenden Addierwerk aufsummiert,
welches das Ausgangssignal des Multiplizierers berechnet. In der Praxis werden die ein-
zelnen Komponenten optimiert, um Multiplizierer platzsparender aufbauen zu kénnen und
die Berechnungsdauer der Ausgangssignale zu verringern.

Zu Beginn dieser Dissertation haben wir eine einfache und prizise mathematische For-
malisierung fiir die Verifikation von arithmetischen Schaltungen definiert und umfassende
Beweise fiir die Korrektheit und Vollstindigkeit dieser Methode gezeigt. Obwohl die all-
gemeine Idee, arithmetische Schaltungen mit Hilfe von Polynomreduktion zu verifizieren
bereits existierte [Yul6, Sal6], wurden diese entscheidenden Eigenschaften der Methode
noch nicht belegt.
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Die allgemeine Idee algebraischer Verifikation ist es fiir jedes Logikgatter ein Polynom
zu definieren, welches die moglichen Signalkombinationen des Gatters modelliert. Fiir
die Polynomkodierung muss ein zugrundeliegender Polynomring R[X] festlegt werden.
Hierfiir haben wir zu Beginn dieser Dissertation die Menge der rationalen Zahlen Q als
den Koeffizientenring R gewihlt, da diese einen Korper bilden. Abbildung 1 zeigt die
vollstindige algebraische Kodierung eines 2-Bit Multiplizierers auf Gatterebene. Zum
Beispiel impliziert das UND-Gatter s3 = g1 A g4 in Abb. 1 die Gleichung —s3 +g4g1 =0
fiir die bindren Signale s3, g1 und g4. Zusitzlich wird fiir jedes Eingangssignal a; (b;) eine
bindre Eingangsbedingung —ai2 +a; =0 (—b? +b; = 0) generiert, welche definiert, dass
diese Signale nur die Werte 0 und 1 annehmen konnen.

Es soll nun gezeigt werden, dass die Spezifikation aus den Gatterpolynomen und den
binidren Eingangsbedingungen folgt. Diese Implikation bedeutet algebraisch, dass die
Spezifikation im Ideal, welches durch die Gatterpolynome und den binédren Eingangsbe-
dingungen erzeugt wird, enthalten ist. Die Idealzugehorigkeit der Spezifikation ldsst sich
eindeutig mit Hilfe der Theorie von Grobnerbasen zeigen. Es gelten folgende wichtige
Eigenschaften: Fiir jedes Ideal kann eine Grobnerbasis ermittelt werden und danach steht
einen Reduktionsalgorithmus zur Berechnung der Normalform zur Verfiigung, der es uns
erlaubt mittels wiederholter Polynomdivision die Frage der Idealzugehorigkeit eindeutig
beantworten zu konnen.

Da wir zunéchst als Koeffizientenring den Korper QQ gewihlt haben, konnen wir die Stan-
dardtheorie der Grobnerbasen nutzen. Die Berechnung einer Grobnerbasis fiir ein Ideal ist
jedoch EXPSPACE-vollstindig, und daher fiir gréere Probleme praktisch nicht anwend-
bar. Wir konnen allerdings zeigen, dass die Berechnung einer Grobnerbasis fiir unsere
Anwendung nicht notwendig ist. Werden die Terme in den Polynomen anhand einer lexi-
kographischen Variablenordnung sortiert, sodass die Ausgangsvariable eines Logikgatters
immer grofer als die Variablen der Eingénge ist, bilden die geordneten Gatterpolynome
und bindren Eingangsbedingungen automatisch eine Grobnerbasis.

Auch nach dem Berechnen der Grobnerbasis bleibt das Problem der Idealzugehorigkeit
co-NP-hart [Ka20]. Experimente zeigen, dass bereits fiir einfache 8-Bit Multiplizierer die
Normalform der Spezifikation nicht mehr in géngigen Computeralgebrasystemen ermittelt
werden kann. Der Grund dafiir ist, dass die Zwischenresultate der einzelnen Polynomdivi-
sionen exponentiell anwachsen, bevor sie zu null reduzieren. Wir untersuchten mogliche
Ausloser fiir diesen Wachstum und erlangten folgende Erkenntnisse. Zum einen wéchst
das Sperzifikationspolynom quadratisch mit der Bitbreite des Multiplizierers. Zum ande-
ren sind Voll- und Halbaddierer wiederkehrende Bausteine in den Multiplizierern, welche
genutzt werden um drei bzw. zwei Bits aufzusummieren. Die Funktion dieser Addierer
lasst sich mit einem einzelnen linearen Polynom kodieren. In der von der Schaltung indu-
zierten Grobnerbasis ist diese Polynom jedoch nicht enthalten. Die Grobnerbasis enthélt
nur die internen nichtlinearen Gatterpolynome der Addierer, was zu einem exponentiellen
Wachstum der Zwischenresultate im Reduktionsalgorithmus fiihrt.

Um das Wachstum der Zwischenresultate zu umgehen, prisentieren wir einen neuen inkre-
mentellen Verifikationsalgorithmus [RBK17]. Dieser Algorithmus beruht auf der Erkennt-
nis, dass die partiellen Produkte in einem Multiplizierer eindeutig in 2n Spalten teilbar
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sind und jede Spalte maximal eine lineare Anzahl von partiellen Produkten enthélt. Wir
konnen dadurch fiir jede Spalte eine eigene Spezifikation festlegen. Wir erhalten eine
Spaltenzerlegung automatisch aus den Einflussbereichen der Ausgangssignalen (und weit
einfacher als eine Zeilenzerlegung, die zum Beispiel in BMDs notwendig ist und nicht
notwendigerweise existiert). Die Korrektheit des Multiplizierers wird bewiesen, indem
jede Spalte inkrementell auf ihre Korrektheit tiberpriift wird. Der Vorteil dieser Technik ist,
dass das Gesamtproblem in mehrere kleinere Teilprobleme aufgeteilt wird und nicht mehr
die gesamte quadratische Spezifikation im Reduktionsalgorithmus benétigt wird.

Des Weiteren betreiben wir Preprocessing, um eine reduzierte und kompaktere Darstel-
lung [KBK20b] des Multiplizierers zu erhalten. Unsere Preprocessing-Technik fuflt auf
der Eliminationstheorie von Grobnerbasen und erlaubt es, Variablen aus der Grobnerbasis
zu entfernen. In unserer ersten Version [KBK20b] suchen wir gezielt nach Voll- und Halb-
addierern im gegebenen Multiplizierer und eliminieren deren interne Variablen. Dadurch
enthilt die Grobnerbasis nun die gewiinschten linearen Polynome, welche die Funktion
dieser Addierer beschreiben. Fiir diese Optimierung fiihren wir die nétigen theoretischen
Grundlagen ein und zeigen, dass in unserer Anwendung lokale Teile der Grobnerbasis um-
geschrieben werden konnen und die verbliebenen Polynome immer noch eine Grébnerbasis
bilden. Ohne dieses Ergebnis wire es an dieser Stelle notwendig eine Grobnerbasis fiir eine
neue Variablenordnung zu berechnen, was uns wieder zu einem EXPSPACE-vollstindigen
Problem fiihren wiirde.

Eine giingige Darstellung von Schaltungen auf Gatterebene sind UND-Invertierer-Graphen
(AIG). Wir haben ein Tool implementiert [RBK17, KBK20b], welches Multiplizierer im
AIG-Format einliest, die Polynomkodierung iibernimmt und die nétigen Preprocessing-
Schritte durchfiihrt. Fiir die eigentliche Berechnung der Normalform benutzen wir die
Computeralgebrasysteme Mathematica und Singular. Unsere Experimente zeigen, dass
diese Techniken einfache Multiplizierer, die komplett aus Voll- und Halbaddierern aufge-
baut sind, verifizieren konnen, aber bei komplexeren Multiplizierern fehlschlagen.

Wie bereits beschrieben, wird in komplexen Architekturen beispielsweise eine Booth-
Kodierung eingesetzt, um die Anzahl der Logikgatter fiir die Berechnung der partiellen
Produkte zu reduzieren. Die Polynomreprisentation dieser Kodierung hat im algebraischen
Verifikationssystem zur Folge, dass in den Zwischenresultaten Terme mit Koeffizienten
entstehen, die groBer als 22" sind, welche durch den Ausgangsbitvektor nicht mehr abge-
deckt sind. Wir konnen aufgrund des gewéhlten Korpers Q als Koeffiezientenrings diese
Terme jedoch nicht kiirzen, sondern miissen abwarten, bis sich diese Terme im Redukti-
onsalgorithmus durch Polynomdivision reduzieren. Darauf basierend erweitern wir unsere
bisherigen theoretischen Ergebnisse und Beweise fiir Polynomringe iiber allgemeinere Ko-
effiezientenringe, sodass auch modulares Kiirzen moglich ist [KBK19]. Modulares Bewei-
sen ermoglicht es nicht nur, dass wir jetzt auch komplexe Integer-Multiplizierer erfolgreich
verifizieren konnen, sondern auch abgeschnittene Multiplizierer behandeln konnen, bei
denen die hochstwertigen Ausgangsbits vernachlédssigt werden. Diese Multiplizierer finden
zum Beispiel in der Satisfiability Modulo Theory Library (SMT-Lib) Verwendung und
entsprechen der Integer-Multiplikation in géngigen Programmiersprachen wie C und Java.
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Zusitzlich verallgemeinern wir unsere bestehenden Preprocessing-Techniken, sodass diese
unabhingig von syntaktischen Mustern in der Schaltung sind. Einfache Veridnderungen in
der Gatteranordnung fiihren zu Fehlschldgen unseres bisherigen Preprocessings. Unsere
neue Preprocessing-Methode eliminiert wiederholt Variablen, die nur in exakt einem ande-
ren Polynom vorkommen. Wir zeigen durch einen einfachen Ansatz, dass dadurch unsere
erste Preprocessing-Version subsumiert wird.

Nichtsdestotrotz sind die abschliefsenden Addierwerke von komplexen Multiplizierern, im
Speziellen Paralleladdierer mit Ubertragvorausberechnung schwer mit Computeralgebra zu
verifizieren. Diese Art von Paralleladdierern beinhaltet Sequenzen von ODER-Gattern, wel-
che zu einem exponentiellen Wachstum der Zwischenresultate, sowohl im Preprocessing,
als auch im Reduktionsalgorithmus fithren. Demgegeniiber lassen sich diese Addierwer-
ke aber einfach mit Hilfe eines SAT-Solvers verifizieren. Basierend auf dieser Beobach-
tung entwickeln wir eine Verbindung von SAT-Solving und Computeralgebra [KBK19].
Ist das abschlieBende Addierwerk ein Paralleladdierer, ersetzen wir dieses durch einen
Ripple-Carry Addierer, der vollstindig aus Volladdierern aufgebaut ist. Die Korrektheit
dieser Substitution, im genaueren die Aquivalenz des urspriinglichen Addierwerkes und des
Ripple-Carry Addierers wird unter Einsatz eines SAT-Solvers bewiesen. Der vereinfachte
Multiplizierer wird mit unseren entwickelten Computeralgebra-Techniken verifiziert.

Als Teil dieser Dissertation haben wir das vollautomatisierte Tool AMULET implemen-
tiert, welches einen Multiplizierer im AIG-Format verifiziert. Im ersten Schritt wird in
AMULET die Substitution des abschlieBenden Addierwerkes vorgenommen. Heuristiken
erlauben es dieses Addierwerk zu identifizieren und durch einen Ripple-Carry Addierer zu
ersetzen. AMULET erstellt eine KNF-Formel um die Korrektheit der Substitution zu bewei-
sen. Der vereinfachte Multiplizierer kann mittels der implementierten Polynombibliothek
in AMULET verifiziert werden. Die polynomialen Algorithmen in AMULET sind optimal
an unseren Anwendungsfall angepasst und konnen so die syntaktischen Besonderheiten
der Polynome gezielt nutzen, was ein wesentlicher Vorteil gegeniiber Computeralgebra-
systemen ist, die fiir allgemeine Anwendungsbereiche konzipiert sind. AMULET ist als
Open-Source verfiigbar und ermdglicht effiziente Verifikation nun auch von komplexen
Multiplizierern. Evaluierungen dazu sind in Kapitel 4 zu finden.

An dieser Stelle miissen wir uns nun Fragen stellen, wie der Verifizierer verifiziert wird.
Es kann sein, dass die Verifikationstools Fehler enthalten, welche zu einem falschen Er-
gebnis fiihren. Eine mogliche Methode um die Korrektheit der Tools zu garantieren, ist
es, die Tools selbst zu verifizieren. Dies ist aber ein aufwéndiger manueller Prozess. In
der Praxis ist es daher gebriduchlicher, Beweiszertifikate wihrend der Verifikation zu ge-
nerieren. Diese Zertifikate konnen dann von einem eigenstindigen Tool auf Richtigkeit
tiberpriift werden. Bei der jdhrlichen SAT-Competition werden beispielsweise schon seit
2013 Beweiszertifikate gefordert. Fiir algebraisches Beweisen bendtigen wir ein Beweis-
system, welches iiber Polynomgleichungen urteilen kann. In dieser Dissertation haben wir
das Beweiskalkiil Practical Algebraic Calculus (PAC) [RBK18] entworfen, der ermdglicht
systemnahe algebraische Beweise zu generieren. PAC basiert auf dem Polynomial Calcu-
lus, welcher vor allem in der Proof Complexity Community seine Anwendung findet, um
tiber Komplexititsergebnisse zu argumentieren. Praktische Anwendungen des Polynomial
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Calculus kamen bisher nicht vor, da aufgrund seiner Formalisierung generierte Zertifikate
nicht effizient iiberpriift werden konnten.

Wir haben daher PAC als eine Instantiierung des Polynomial Calculus entwickelt. Ahnlich
zu einer Rechenprobe mit Rest fiir Division von Zahlen, modellieren wir in PAC ein Beweis-
zertifikat fiir die wiederholte multivariate Polynomdivision aus einer Reihe von Additions-
und Multiplikationsschritten. Wir haben den Beweis-Checker PACHECK implementiert,
welcher diese Beweiszertifikate auf ihre Richtigkeit iiberpriift. In der urspriinglichen Fas-
sung von PAC haben wir explizit gefordert, dass alle Beweisschritte aufgelistet werden,
was zu groen Beweisdateien fiihrt. In einer erweiterten Version haben wir ein kompakteres
Beweisformat [KFB20] definiert, welches ermdglicht Polynome mit Hilfe von Indizes an-
zusprechen. Des Weiteren nutzen wir aus, dass in unserem Anwendungsfall alle Variablen
nur bindre Werte annehmen. PACHECK wurde dahingehend adaptiert. Wir generieren diese
Beweiszertifikate als ein Nebenprodukt der Verifikation in AMULET und heben uns damit
von verwandten Arbeiten auf diesem Gebiet ab, da diese keine Beweiszertifikate erzeugen.

Die Kombination von SAT-Solving und Computeralgebra [KBK19] hat zur Folge, dass
Beweiszertifikate in unterschiedlichen Beweissystemen generiert werden. Fiir SAT wird
vom SAT-Solver ein Beweis im sogenannten DRUP Beweissystem generiert. Fiir Compu-
teralgebra generieren wir Zertifikate in PAC. Diese Beweise werden von unterschiedlichen
Tools validiert, was eine Liicke im Beweiszertifikat hinterldsst. Kompositionelles Beweisen
mittels eines Theorembeweisers konnte diese Liicke schlieBen, benétigt jedoch manuelle
Unterstiitzung. Wir zeigen, dass sich DRUP Beweise vollstindig in PAC simulieren lassen
und wir entwickeln einen zugehdrigen Ubersetzungs-Ablauf [KBK20a]. Daher kénnen wir
ein vollstindiges PAC Beweiszertifikat fiir die Verifikation von Multiplizierern generieren.

4 Resultate

Wir evaluieren die algebraische Verifikation von Multiplizierern und betrachten die Ent-
wicklung dieser Technik innerhalb dieser Dissertation [RBK17, KBK19, KBK20b] und
vergleichen die Ergebnisse mit aktuellen Tools von verwandten Arbeiten [Ci20, MGD19].

In ersten Experimenten evaluieren wir unsere Technik auf einem breiten Benchmarkset,
welches aus 384 unterschiedlichen 64-Bit Multiplizierer-Architekturen besteht. Dieses
Experiment ist in der linken Grafik von Abb. 2 zu sehen und zeigt die Anzahl der korrekt
verifizierten Multiplizierern (sortiert nach Verifikationszeit) innerhalb eines Prozessorzeitli-
mits von 300 Sekunden. AMULET 1.0 ist in dieser Dissertation publiziert, AMULET 1.5
ist eine aktualisierte Version mit verbesserten Heuristiken zur Identifikation von Parallelad-
dierern mit Ubertragvorausberechnung. Im zweiten Experiment, zu sehen auf der rechten
Seite von Abb. 2, wihlen wir einen simplen Multiplizierer, der sich vollstiandig in Voll- und
Halbaddierer zerteilen lésst, mit unterschiedlichen Eingangsbitbreiten n. Das Zeitlimit fiir
dieses Experiment wird auf 86 400 Sekunden (24 Stunden) gesetzt.

Es zeigt sich, dass AMULET und insbesondere dessen aktualisierte Version eine Gréfen-
ordnung schneller ist als vergleichbare Tools [MGD19] und im Gegensatz zu [Ci20] auch
komplexe Multiplizierer effizient verifizieren und zertifizieren kann.
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Abb. 2: Verifikation von 384 verschiedenen 64-Bit Multiplizierer-Architekturen (links) und von
einfachen Multiplizierern mit grof3en Bitbreiten (rechts).

5 Schlussfolgerung

Automatisierte formale Verifikation von arithmetischen Schaltungen, insbesondere von
Integer-Multiplizierern, wird in der Praxis immer noch als grof3e Herausforderung ange-
sehen. In dieser Dissertation betrachten und verbessern wir Verifikationsmethoden ba-
sierend auf Computeralgebra, um effiziente Verifikation von komplexen Multiplizierern
zu ermoglichen. Wir zeigen eine umfassende mathematische Formalisierung, welche auf
der Theorie der Grobnerbasen basiert und daher auch die Verwendung von Mathematik
in diesem Gebiet erweitert. Eine neue Kombination von logischem und algebraischem
Rechnen fiihrt zu innovativen und wirkungsvollen Methoden fiir die Verifikation von Mul-
tiplizierern. Wir présentieren erstmalig ein algebraisches Beweissystem, welches erlaubt
kompakte Zertifikate fiir die Verifikation zu generieren. Es zeigt sich, dass ein Zusammen-
spiel der von uns entwickelten Techniken ein effizientes Losen einer Vielfalt von komplexen
Multiplizierer-Architekturen ermoglicht.
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Scharfe Worst-Case-Garantien und
Approximationsalgorithmen fiir verschiedene Klassen
geometrischer Optimierungsprobleme!

Phillip Keldenich?

Abstract: In diesem Beitrag betrachten wir verschiedene NP-schwere geometrische Optimierungs-
probleme aus den Bereichen der konfliktfreien Férbung von Graphen, der kollisionsfreien Bewegungs-
planung und der geometrischen Packung und Uberdeckung, und fassen die Ergebnisse unserer Arbeit
zusammen, die in [Ke20] ausfiihrlich beschrieben werden. Neben anderen Ergebnissen présentieren
wir zu verschiedenen Problemvarianten aus diesen Problemfeldern Garantien, die den Faktor zwi-
schen einer offensichtlichen Schranke an die optimale Losung einer Instanz und dem tatsidchlichen
Wert einer optimalen Losung beschrinken. In vielen Fillen sind diese Garantien bestmdglich, was
bedeutet dass es Familien von Instanzen gibt, fiir die der garantierte Faktor angenommen wird. Die
konstruktiven Beweise fiir diese Garantien basieren auf Algorithmen, die sich in jedem Fall auch als
effiziente Approximationsalgorithmen mit konstantem Approximationsfaktor interpretieren lassen.

1 Einfiihrung

Viele praxisrelevante geometrische Optimierungsprobleme sind NP-schwer. Das bedeutet
unter anderem, dass es fiir sie vermutlich keinen effizienten Algorithmus gibt, der zu jeder
gegebenen Instanz eine optimale Losung berechnet. Um mit dieser Situation umzugehen,
kann man von vornherein auf eine optimale Losung verzichten und stattdessen versuchen,
eine moglichst gute Losung zu berechnen. Hier ist zwischen heuristischen Losungen und
Approximationsalgorithmen zu unterscheiden. Bei heuristischen Lésungen hat man in der
Regel keine Garantien an den Faktor zwischen einer optimalen Losung und einer heuristisch
gefundenen Losung. Approximationsalgorithmen hingegen besitzen einen sogenannten
Approximationsfaktor ¢ und man weif}, dass die gefundene Losung hochstens um einen
Faktor ¢ schlechter sein kann als eine optimale Losung.

Viele Approximationsalgorithmen aus der Literatur sind allerdings rein theoretische Ergeb-
nisse. Einige Approximationsalgorithmen haben eine polynomielle Laufzeit, die aber zu
hoch fiir einen praktischen Einsatz ist. Einige andere Approximationsalgorithmen haben
Approximationsfaktoren, die fiir einen praktischen Einsatz inakzeptabel grof3 sind, und
werden oft in der Praxis von heuristischen Ansitzen geschlagen. Bei vielen Approxima-
tionsalgorithmen gibt es aber uch eine Liicke zwischen dem Approximationsfaktor und
der Abweichung zwischen optimaler Lésung und gefundener Losung auf praxisrelevanten
Instanzen. Dies liegt daran, dass der Approximationsfaktor auch im schlimmsten Fall noch
gelten muss.

! Englischer Titel der Dissertation: ,, Tight Worst-Case Guarantees and Approximation Algorithms for Several
Classes of Geometric Optimization Problems”
2 TU Braunschweig, Abteilung Algorithmik, keldenich@ibr.cs.tu-bs.de
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AuBerdem gibt es bei manchen Approximationsalgorithmen auch eine Liicke zwischen
dem bewiesenen Approximationsfaktor und dem tatséchlichen Approximationsfaktor. Dies
liegt oft daran, dass der Wert einer optimalen Losung in der mathematischen Analyse
des Approximationsalgorithmus’ schwer fassbar ist und der Algorithmus daher mit einer
einfacheren Schranke an die optimale Losung verglichen wird. Beispielsweise wird bei
der Analyse von Uberdeckungsalgorithmen statt der optimalen Losung oft die Fliche bzw.
das Volumen des zu iiberdeckenden Containers fiir den Vergleich herangezogen. Beim
Vergleich mit dieser sogenannten container volume bound nimmt man implizit an, dass die
optimale Lésung den Container immer iiberlappungsfrei ohne Verluste iiberdecken kann.

Beim Vergleich mit solchen Schranken nimmt man in Kauf, dass der bewiesene Approxi-
mationsfaktor den schlimmstmdglichen Faktor zwischen der optimalen Losung und der
Schranke enthalten muss. Neben der problemspezifischen Motivation hat diese Uberlegung
insbesondere unsere Arbeit zu Pack- und Uberdeckungsproblemen motiviert, in der wir
diesen schlimmstméglichen Faktor fiir bestimmte Problemvarianten bestimmen.

Dieser Beitrag ist wie folgt strukturiert: In Abschnitt 2 fassen wir unsere Ergebnisse
zur konfliktfreien Firbung von Graphen zusammen, in Abschnitt 3 die Ergebnisse zur
kollisionsfreien Bewegungsplanung und in Abschnitt 4 die Ergebnisse zu geometrischen
Pack- und Uberdeckungsproblemen. Jeder der Abschnitte 2—4 beschreibt dabei auch die
untersuchten Probleme und die Motivation unserer Arbeit. Abschlieend ziehen wir in
Abschnitt 5 ein Fazit.

2 Konfliktfreie Fiarbung

Die Klasse der Farbungsprobleme auf Graphen ist eine der dltesten Problemklassen, die
man auf Graphen untersucht hat. Das klassische k-Firbungsproblem verlangt fiir einen
gegebenen Graphen G = (V, E) eine Fiarbung ¢ : V — {1,...,k}, die jedem Knoten eine von
k Farben zuweist, sodass keine benachbarten Knoten dieselbe Farbe besitzen. Die kleinste
Zahl an Farben, fiir die es eine solche Férbung fiir einen Graphen G gibt, nennt man die chro-
matische Zahl y (G) von G. Das Firbungsproblem lisst sich auch als Uberdeckungsproblem
von V durch moglichst wenige unabhéngige S C V betrachten; viele Probleme, bei denen ei-
ne gewisse Menge von Objekten moglichst giinstig durch Teilmengen iiberdeckt werden soll,
deren Elemente in Konflikt miteinander stehen konnen, lassen sich als Farbungsproblem
darstellen.

Als klassische Motivation fiir das Farbungsproblem wird oft die Vergabe von Frequenzen
zur Dateniibertragung angefiihrt; hier sollen durch verschiedene Frequenzen bei benachbar-
ten Knoten Interferenzen verhindert werden. Allerdings ist die klassische Forderung, dass
alle benachbarten Knoten unterschiedliche Farben haben, hier in vielen Fillen starker als
eigentlich notwendig. Soll beispielsweise ein Gebiet mit Funktiirmen abgedeckt werden,
so miissen nicht an jedem Punkt in diesem Gebiet alle dort erreichbaren Funktiirme unter-
schiedliche Frequenzen haben, sondern es reicht fiir gewohnlich aus, wenn wenigstens eine
der Frequenzen nur einmal auftritt. Diese Uberlegung ist eine Moglichkeit, das sogenannte
konfliktfreie Fdrbungsproblem zu motivieren.
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Das konfliktfreie Farbungsproblem in der von uns untersuchten Form verlangt fiir einen
gegebenen Graphen G = (V,E) eine Firbung einer Teilmenge S C V der Knoten, so-
dass jeder Knoten v einen gefdrbten Nachbarn hat, dessen Farbe in der Nachbarschaft
von v nur einmal auftritt. Dieses Problem wurde vor unserer Arbeit beispielsweise von
Pach und Tardos [PT09] studiert, die unter anderem gezeigt haben, dass ein Graph mit
n Knoten hichstens O(log? n) Farben fiir eine konfliktfreie Firbung benétigt. Fiir einen
vollstindigeren Uberblick iiber die Literatur verweisen wir aus Platzgriinden auf [Ke20].
Analog zur chromatischen Zahl y (G) eines Graphen definieren wir die konfliktfreie chroma-
tische Zahl ycr(G) als die kleinste Zahl k von Farben, fiir die G eine konfliktfreie Firbung
mit k£ Farben zuldsst. Abbildung 1 zeigt ein Beispiel fiir eine konfliktfreie 2-Firbung mit
abgeschlossenen Nachbarschaften.

Abb. 1: Eine konfliktfreie 2-Fiarbung eines Graphen; weile Knoten sind ungefirbt.

Neben der oben definierten Variante untersuchen wir verschiedene andere Varianten des
Problems. Einerseits betrachten wir auch den Fall, dass alle Knoten des Graphen geférbt
werden miissen; andererseits betrachten wir das Problem sowohl fiir abgeschlossene Nach-
barschaften, in denen ein Knoten zu seiner eigenen Nachbarschaft gehort, als auch fiir
offene Nachbarschaften, wo dies nicht der Fall ist.

AuBerdem lésst sich das Problem als Erweiterung des Problems DOMINATING SET auffas-
sen, bei dem fiir jeden Knoten ein dominierender Nachbar mit eindeutiger Farbe existieren
muss; in diesem Fall kann es erstrebenswert sein, bei einer gegebenen Anzahl von Farben
die Anzahl gefarbter Knoten zu minimieren, was wir ebenfalls untersuchen.

Eines der bekanntesten Ergebnisse zur Firbung von Graphen ist der 4-Farben-Satz, der
lange vor seinem Beweis durch Appel und Haken [AH77] als 4-Farben-Vermutung exis-
tierte und besagt, dass jeder planare Graph mit vier Farben gefirbt werden kann. Eine
Verallgemeinerung des 4-Farben-Satzes stellt Hadwigers Vermutung [Ha43] dar. Sie besagt,
dass jeder Graph mit k Farben gefirbt werden kann, der keinen vollstindigen Graphen mit
k+ 1 Knoten als Minor besitzt. Fiir das oben definierte konfliktfreie Farbungsproblem mit
abgeschlossenen Nachbarschaften beweisen wir in unserer Arbeit [Ab18] die folgenden
Sitze.

Satz 1. Jeder Graph, der weder einen Ky noch einen KI:+33 als Minor hat, ldisst sich mit k
Farben konfliktfrei fiirben.

Dabei steht K, fiir einen vollstdndigen Graphen auf k +2 Knoten und K _ +33 fiir einen
vollstindigen Graphen auf k + 3 Knoten, aus dem die drei Kanten eines Dreiecks entfernt

wurden. Die Farbung kann mit einem einfachen Algorithmus effizient bestimmt werden.
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Da der K, in beiden verbotenen Minoren enthalten ist, folgt daraus insbesondere, dass
Hadwigers Vermutung fiir konfliktfreie Farbungen fiir beliebiges k gilt.

Korollar 2. Jeder Graph, der keinen Ky als Minor hat, ist konfliktfrei k-farbbar.

Des Weiteren erhalten wir folgendes Korollar, da der vollstindige bipartite Graph K3 3 in
K¢ 3 enthalten ist.

Korollar 3. Planare Graphen sind konfliktfrei 3-firbbar. Auflenplanare Graphen sind
konfliktfrei 2-férbbar.

Diese Schranken sind scharf; insbesondere ist es NP-schwer zu entscheiden, ob ein planarer
Graph konfliktfrei 1- oder 2-firbbar ist.

Satz 4. Konfliktfreie k-Fdrbbarkeit ist auf allgemeinen Graphen fiir jedes k > 1 NP-schwer
zu entscheiden. Fiir k € {1,2} gilt dies auch fiir planare Graphen.

Falls alle Knoten gefidrbt werden miissen, so ldsst sich dies unter anderem erreichen, indem
man allen ungefirbten Knoten eine neue Farbe zuweist. In diesem Fall benétigen planare
Graphen vier Farben und auBenplanare Graphen drei; auch diese Schranken sind scharf.
Auch das Minimieren der Anzahl gefiarbter Knoten ist ein NP-schweres Problem.

Satz 5. Falls P # NP, so gibt es fiir kein k > 3 einen Approximationsalgorithmus fiir die
Minimierung der Anzahl gefirbter Knoten in einer konfliktfreien k-Fdrbung, selbst wenn
der gegebene Graph garantiert konfliktfrei k-farbbar ist. Fiir k = 3 Farben gilt dies auch
auf planaren Graphen.

Auf der positiven Seite gilt fiir k > 4 Farben, dass sich aus jedem DOMINATING SET D
eines planaren Graphen in polynomieller Zeit eine konfliktfreie 4-Firbung mit |D| gefirbten
Knoten berechnen ldsst. Dies erlaubt unter anderem, FPT-Algorithmen und polynomielle
Approximationsschemata fiir planares DOMINATING SET zu benutzen, um konfliktfreie
4-Farbungen planarer Graphen mit moglichst geringer gefirbter Knotenzahl zu erhalten.

Fiir offene Nachbarschaften beweisen wir die folgenden Aussagen.

Satz 6. Alle bipartiten planaren Graphen konnen mit vier Farben konfliktfrei gefirbt
werden. Es gibt bipartite planare Graphen, die vier Farben bendtigen. Fiir k < 4 Farben
ist es NP-schwer zu entscheiden, ob k Farben fiir einen bipartiten planaren Graphen
ausreichen. Jeder planare Graph kann mit acht Farben konfliktfrei geftirbt werden.

Neben planaren Graphen untersuchen wir das konfliktfreie Farbungsproblem mit abge-
schlossenen Nachbarschaften auch auf Schnittgraphen geometrischer Objekte [FK18]. Fiir
frei skalierbare Objekte, die beliebig diinn werden kdnnen, wie beispielsweise Ellipsen und
Rechtecke, aber auch allgemeinere Klassen wie (konvexe) Polygone, kann der Schnittgraph
von n Objekten Q(logn/loglogn) Farben fiir eine konfliktfreie Farbung benédtigen. Fiir Ob-
jekte, die zwar beliebig skaliert werden konnen aber nicht beliebig diinn werden konnen,
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kann der Schnittgraph von n Objekten Q(+/logn) Farben bendtigen. AuBerdem ist das
Problem bereits auf Schnittgraphen von Kreisen oder Quadraten NP-schwer. Weiterhin
zeigen wir, dass jeder Schnittgraph von Einheitskreisen mit sechs und jeder Schnittgraph
von Einheitsquadraten mit vier Farben konfliktfrei gefirbt werden kann; wenigstens zwei
Farben sind fiir diese Graphen manchmal notwendig.

3 Kollisionsfreie Bewegungsplanung

Die gleichzeitige Bewegung von Robotern in einem Schwarm (oder anderen mobilen
Objekten, wie beispielsweise Flugzeugen, Fahrzeugen oder Drohnen) fiihrt zu Heraus-
forderungen, die bei der Betrachtung eines einzelnen beweglichen Objekts keine Rolle
spielen. Insbesondere muss bei der Planung der Bewegungen dafiir gesorgt werden, dass
die Objekte nicht miteinander kollidieren. Gleichzeitig haben die Objekte individuelle Start-
und Zielpositionen, die moglicherweise dazu fiihren, dass ein Objekt einen Umweg in Kauf
nehmen oder warten muss, um Kollisionen mit anderen Objekten zu vermeiden. Solange
die Objekte von einer einzelnen Kontrollinstanz gesteuert werden — wie beispielsweise
Roboter in einem Lagerhaus — ist es moglich und oft sinnvoll zu versuchen, die Zeit zu
minimieren, die vergeht, bis das letzte Objekt an seiner Zielposition angekommen ist.

Aufgrund der hohen praktischen Relevanz der Probleme, die bei der Koordination gleichzei-
tiger Bewegungen auftreten, ist es nicht verwunderlich, dass es sowohl von praktischer als
auch theoretischer Seite bereits eine Menge wissenschaftlicher Arbeiten zu diesen Themen
gibt. Wir verweisen aus Platzgriinden fiir einen Uberblick auf [Ke20].

Eine Konfiguration weist jedem Roboter eine Position zu. Unser Ziel ist es, die Roboter
von einer gegebenen Startkonfiguration in eine Zielkonfiguration zu iiberfiihren, dabei
Kollisionen zu vermeiden und die insgesamt benotigte Zeit (den sogenannten Makespan)
zu minimieren. Dies setzt in der Regel voraus, dass sich viele der Objekte gleichzeitig
bewegen.

Wir untersuchen in unserer Arbeit [Del19] zwei Varianten dieses Problems. Einerseits un-
tersuchen wir das Problem auf zweidimensionalen Gittern, die aus Pixeln bestehen, die
zu jeder Zeit nur von hochstens einem Roboter besetzt sein diirfen. Andererseits untersu-
chen wir das Problem in der euklidischen Ebene, wobei Roboter als zusammenhingende
zweidimensionale Objekte betrachtet werden, die sich zu keiner Zeit tiberlappen diirfen.

In der von uns untersuchten Problemvariante auf dem Gitter bewegen sich die Roboter
synchron in parallelen Bewegungsschritten, wobei jeder Roboter entweder stehenbleibt
oder sich in eines der horizontal oder vertikal benachbarten Pixel bewegt. Eine Bewegung
von einem Roboter auf Pixel p auf ein benachbartes Pixel g ist dabei in einem Schritt S
zuldssig, wenn g entweder leer ist, oder der Roboter auf ¢ in Schritt S von g auf ein anderes
Pixel r # p bewegt wird. Auerdem darf kein Pixel in S Ziel von mehr als einem Roboter
sein. Dieses Modell erlaubt es, Roboter entlang eines vollstindig besetzten Kreises von
Pixeln zu bewegen, aber es erlaubt keine Vertauschung benachbarter Roboter innerhalb
eines Schritts. Abbildung 2 zeigt Beispiele erlaubter und verbotener Schritte.
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Abb. 2: Beispiele fiir in einem parallelen Bewegungsschritt verbotene Bewegungen (rot) und erlaubte
Bewegungen (andere Farben).

Das Minimieren des Makespans ist bereits auf einem rechteckigen Gitter ohne Hindernisse
NP-schwer.

Satz 7 ([Del9]). Es ist NP-schwer zu entscheiden, ob zu gegebenen Start- und Zielkonfi-
gurationen auf dem Gitter ein gegebener Makespan M ohne Kollisionen realisiert werden
kann.

Jeder Roboter kann sich in einem Schritt hochstens einen Pixel weit bewegen. Eine einfache
untere Schranke fiir den Makespan einer optimalen Losung erhilt man daher, indem man
die maximale Distanz d zwischen der Start- und Zielposition eines Roboters berechnet. Das
Hauptergebnis unserer Arbeit [De19] ist der folgende Satz.

Satz 8. Es gibt eine Konstante c, sodass fiir alle Start- und Zielkonfigurationen mit maxima-
ler Distanz d auf rechteckigen Gittern mit Seitenldngen mindestens 2 X 3 ein Bewegungsplan
aus hochstens c - d Schritten existiert. Es gibt einen Algorithmus, der einen solchen Bewe-
gungsplan in polynomieller Zeit bestimmt.

Der Algorithmus aus Satz 8 ist insbesondere ein c-Approximationsalgorithmus fiir die
Minimierung des Makespans. Wir konnen diesen Satz auch auf zweidimensionale Roboter
in der euklidischen Ebene anwenden, um sie mit konstantem Overhead aus einer Start-
in eine Zielkonfiguration zu iiberfiihren. Das funktioniert, solange alle Start- und Zielpo-
sitionen weit genug voneinander entfernt sind. Dazu skalieren wir die Konfigurationen
und die Roboter, sodass jeder Roboter in einer Kreisscheibe mit Radius 1 enthalten ist.
AuBerdem nehmen wir an, dass sich alle Roboter hochstens mit Geschwindigkeit 1 be-
wegen konnen. Wir beweisen folgenden Satz, indem wir ein geeignetes Gitter iiber die
Roboterkonfigurationen legen und den Algorithmus aus Satz 8 darauf anwenden.

Satz 9. Fiir jedes Paar von Start- und Zielkonfiguration, bei dem die paarweise Distanz
zwischen allen Start- und Zielpositionen mindestens 4 ist, ldsst sich mit einem Polyno-
mialzeitalgorithmus ein Makespan von O(d) realisieren, wobei d die maximale Distanz
zwischen der Start- und Zielposition eines Roboters ist.
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Falls die Distanz zwischen Start- und Zielpositionen zu klein ist, gibt es Instanzen in denen
kein konstanter Faktor zwischen Makespan und der maximalen Distanz d moglich ist; siche
Abbildung 3 fiir eine Skizze einer solchen Instanz.

Satz 10. Es gibt eine Familie F von Instanzen mit N Robotern mit maximaler Distanz
d € ©(1), fiir die der minimale kollisionsfrei erreichbare Makespan M € Q(N'/*) ist.

Abb. 3: Eine Instanz aus der Instanzfamilie .% aus Satz 10, bestehend aus Schichten von roten und
blauen Robotern. Es kdnnen beliebig viele weitere Schichten von Robotern hinzugefiigt werden.
Um die miteinander verschrinkten Schichten rotieren zu konnen, muss man die Roboter weit genug
auseinander bewegen; wir zeigen, dass dies dazu fiihrt, dass ein konstanter Faktor zwischen Makespan
und Distanz d unmdoglich wird.

Auf der positiven Seite prisentieren wir einen Algorithmus, der auf beliebigen Instanzen in
der euklidischen Ebene funktioniert.

Satz 11. Es gibt einen Polynomialzeitalgorithmus, der zu einem gegebenen Paar von Start-
und Zielkonfigurationen einen kollisionsfreien Bewegungsplan mit Makespan O(d +/N)
berechnet.

4 Geometrische Pack- und Uberdeckungsprobleme

Bei geometrischen Packproblemen geht es in der Regel darum, eine Menge von Objekten
in einen Container C zu packen, sodass sich die Objekte nicht iiberlappen und vollstindig
im Container enthalten sind; analog geht es bei Uberdeckungsproblemen darum, einen
gegebenen Container vollstindig mit einer gegebenen Menge von Objekten zu iiberdecken;
hierbei diirfen die Objekte sich und den Rand des Containers iiberlappen. Geometrische
Pack- und Uberdeckungsprobleme treten in unterschiedlicher Form in vielen praktischen
Anwendungsbereichen auf, unter anderem beim Packen von Paketen, Zuschneiden von
Stoff aus Bahnen oder Baumaterial aus vorgefertigten Platten oder bei der Abdeckung eines
Gebiets mit Funktiirmen oder Sicherheitskameras. Viele dieser Probleme sind NP-schwer;
oft ist nicht einmal klar, ob sie in NP enthalten sind. Neben den praktischen Anwendungen
sind viele grundlegende Pack- und Uberdeckungsprobleme auch wegen ihrer theoretischen
Bedeutsamkeit studiert worden; fiir einen Uberblick iiber die Literatur verweisen wir aus
Platzgriinden auf [Ke20].
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Wir untersuchen in unseren Arbeiten das Packen von Quadraten [Fe21] und Kreisen [FKS19]
in Kreise sowie das Uberdecken von Rechtecken mit Kreisen [Fe20]. Zu jedem dieser Pro-
bleme prisentieren wir einen worst-case-optimalen Algorithmus. Dies ist fiir Packungspro-
bleme ein Algorithmus, der garantiert, dass jede beliebige Instanz mit einer zu packenden
Gesamtfldche von hochstens w(C) erfolgreich in einen Container C gepackt wird, wobei
w(C) nicht vergrofert werden kann, weil es fiir jedes € > 0 eine Instanz mit zu packender
Gesamtflidche w(C) + € gibt, die sich nicht in C passt. Analog gilt ein Algorithmus fiir
Uberdeckungsprobleme als worst-case-optimal, wenn er fiir jede Instanz mit einer Gesamt-
fliche von mindestens w(C) erfolgreich den Container C iiberdeckt, wobei w(C) die Fléche
der iiberdeckenden Objekte ist, die fiir eine erfolgreiche Uberdeckung immer ausreichend
und manchmal erforderlich ist.

Bei der Uberdeckung von Rechtecken durch Kreise bekommen wir als Eingabe ein Rechteck
als Container und wollen dieses mit einer Menge von Kreisen {iberdecken, die als endliche
Folge ry,...,r, von Radien gegeben ist. Wir nehmen ohne Einschrinkung an, dass das
Rechteck die Kantenlidngen A x 1 mit A > 1 hat; alle anderen Félle gehen durch Skalierung
und Rotation aus diesem Fall hervor. Ferner nehmen wir an, dass r; > --- > r,,, das heif3t,
dass die Kreise nach Grofle absteigend geordnet sind. Wir beweisen dazu folgenden Satz.

Satz 12 ([Fe20]). Sei A > 1 und sei % ein Rechteck der Grifle A x 1. Seien ferner

A2 5 9
Ay = \/ﬁ — L unaw(r) = 3”2< 6Tt 25612)  Jalls & < o,
2 4 n% sonst.

)

(1) Fiir jedes a < w(A) gibt es eine Menge D~ von Kreisen mit Gesamtfiliiche a, die nicht
ausreicht, um % abzudecken. (2) Sei r| > --- > r, > 0 eine Folge von Radien mit einer
Kreisfliiche von insgesamt TY._, r,-2 > w(A). Dann kann man in polynomieller Zeit eine
Platzierung von n Kreisen mit Radien ry, ..., r, finden, die Z vollstindig abdeckt.

Teil (1) von Satz 12 basiert auf zwei Instanzklassen, die in Abbildung 4(a) dargestellt sind.
Teil (2) basiert auf einem rekursiven Uberdeckungsalgorithmus, der verschiedene relativ
einfache Uberdeckungsroutinen verfolgt, die jeweils eine konstante Zahl von Kreisen
explizit platzieren, den ggf. unabgedeckten Teil von Z# in Teilrechtecke aufteilen, die
verbleibenden Kreise entsprechend aufteilen und dann den Algorithmus rekursiv auf jedes
der Teilrechtecke anwenden. Jede Routine hat ein hinreichendes Erfolgskriterium, das
lediglich von A und r| bis r7 abhingt und die Anwendbarkeit der Routine und den Erfolg
der Rekursion garantiert.

Die Garantie, dass der Algorithmus mit mindestens w(A ) Kreisfliche immer erfolgreich ist,
wird durch Induktion iiber die Anzahl der Kreise bewiesen. Dabei wird in Induktionsan-
fang und Induktionsschritt gezeigt, dass immer wenigstens eines der Erfolgskriterien der
Uberdeckungsroutinen erfiillt ist. Aufgrund der groBen Anzahl von Routinen wird dieser
Teil des Beweises mit Computerunterstiitzung bewiesen. Der computerunterstiitzte Teil des
Beweises basiert auf der Unterteilung des Raums, der von A und ry, ..., r; aufgespannt wird,
in eine grofle endliche Anzahl von Hyperrechtecken. Fiir jedes einzelne Hyperrechteck
kann dann mithilfe von Intervallarithmetik automatisiert bewiesen werden, dass wenigstens
eines der Erfolgskriterien fiir alle Punkte innerhalb des Hyperrechtecks erfiillt ist.
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(b) (c)
Abb. 4: (a) Die zwei schlimmstmoglichen Fille fiir das Uberdecken von Rechtecken mit Kreisen.
Verringert man den Radius des groften Kreises um ein € > 0, kann das Rechteck nicht mehr tiberdeckt
werden. Unten: Der schlimmstmogliche Fall fiir die Packung von Kreisen (b) oder Quadraten (c) in
Kreise.

In zwei anderen Arbeiten beweisen wir, ebenfalls mit Computerunterstiitzung, dhnliche
Sétze fiir die Packung von Kreisen [FKS19] bzw. Quadraten [Fe21] in Kreisscheiben. Die
Garantien, die diese Sétze geben, sind ebenfalls bestmoglich; Abbildung 4 zeigt Instanzen,
fiir die die Objekte nicht vergroBert werden konnen, ohne Uberlappungen zu erzwingen.

Satz 13 ([FKS19]). Fiir jede Folge ry > --- > r, > 0 mit einer Kreisfliche von insgesamt
YY" | r? < /2 existiert eine Packung von n Kreisen mit Radien ry, ... ,r, in die Einheits-
kreisscheibe. Eine solche Packung kann in polynomieller Zeit gefunden werden.

Satz 14 ([Fe2l]). Fiir jede Folge s1 > --- > s, > 0 von Seitenldngen von Quadraten mit Ge-
samtfliche ¥, 51'2 < 8/5 existiert eine Packung von n Quadraten mit Seitenlingen s, ..., Sy
in die Einheitskreisscheibe. Eine solche Packung kann n polynomieller Zeit gefunden
werden.

5 Fazit

Neben anderen Resultaten haben wir in unserer Arbeit fiir verschiedene Problemklas-
sen Worst-Case-Garantien und worst-case-optimale Algorithmen vorgestellt. Es ist wenig
iiberraschend, dass die verschiedenen Problemfelder grundsitzlich verschiedene Ansitze
zum Beweis solcher Resultate brauchen. Insbesondere im Fall der Resultate fiir Pack- und
Uberdeckungsprobleme sind wir aber dennoch optimistisch, dass sich die von uns einge-
setzten Techniken und Werkzeuge auch fiir andere Problemvarianten und moglicherweise
auch fiir andere Problemfelder als niitzlich erweisen konnten.
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Verifikation Nebenlaufiger Programme:
Verfeinerung, Synchronisation, Sequenziellisierung'

Bernhard Kragl?

Abstract: Unsere Gesellschaft vertraut maBgeblich und stetig zunehmend auf verteilte IT Systeme.
Allerdings sind Entwurf und Verifikation nebenldufiger Programme beriichtigt komplizierte, zeitin-
tensive und fehleranfillige Aufgaben, selbst fiir Fachexperten. Der Grund dafiir ist die enorme (un-
endliche) Menge an verzahnten Ausfiihrungen nebenldufiger Programme. All diese Ausfiihrungen
miissen in einem formalen Korrektheitsbeweis erfasst und beriicksichtigt werden. Solche Beweise
basieren bekanntermalien auf induktiven Invarianten iliber den globalen Programmzustand. Die Er-
arbeitung induktiver Invarianten fiir konkrete Implementierungen ist zwar theoretisch moglich, aber
praktisch undenkbar. In dieser Dissertation préasentieren wir eine Verifikationsmethodik basierend
auf dem Konzept der schrittweisen Verfeinerung, welche die Konstruktion formaler Korrektheits-
beweise grundlegend vereinfacht. Wir présentieren eine Programmiersprache zur kompakten Be-
schreibung von Beweisen iiber mehrere Abstraktionsebenen. Eine michtige Beweisregel unterteilt
das Verifikationsproblem in zahlreiche automatisierbare Unterprobleme. Neue Beweistaktiken fiir
asynchrone Programme ermoglichen die Reduktion von komplexen nebenldufigen Ausfiihrungen zu
simplen sequenziellen Ausfiihrungen. Unsere Methodik ist in unserem statischen Analyseprogramm
CIVL implementiert und dessen Effektivitit wird in zahlreichen Fallstudien demonstriert. CIVL
wurde bereits in mehreren Publikationen anderer Forscher verwendet.

1 Einfithrung

Nebenlédufigkeit ist in heutigen Computersystemen allgegenwirtig. Geografisch verteil-
te Datenzentren bendtigen fehlertolerante verteilte Algorithmen zur Sicherstellung eines
konsistenten Systemzustandes; massiv-parallele Supercomputer ermdglichen gigantische
wissenschaftliche Berechnungen; Mobil- und Webanwendungen verwenden ereignisge-
triebene asynchrone Programmierung um ein schnelles und fliissiges Benutzererlebnis zu
bieten; die Kontrollsoftware von eingebetteten Systemen muss auf asynchrone Ereignisse
der realen Welt reagieren; nur um einige Beispiele zu nennen. In nebenldufigen Programm
erfolgen mehrere Berechnungsschritte gleichzeitig. Zum Beispiel konnen auf einem Mehr-
kernprozessor mehrere Threads (je einer pro Prozessorkern) gleichzeitig laufen, welche
Daten iiber ein geteiltes Speichersystem austauschen. In einem verteilten System kom-
munizieren Prozesse auf unabhidngigen Computern durch den austausch von Nachrichten
welche iiber ein Netzwerk geschickt werden. Formell verstehen wir “gleichzeitig” als ei-
ne Verzahnung der atomaren (d.h. nicht weiter in Teilschritte unterteilbare) Aktionen der
nebenldufigen Berechnungen. Sind zum Beispiel Aj;A,;A3 die atomaren Aktionen von
Prozess A und By ; B;; B3 die atomaren Aktionen von Prozess B, so ist A1;B1;B2;A7;B3;A3
eine der 20 moglichen verzahnten Ausfiihrungen der beiden Prozesse.

! Englischer Titel der Dissertation: “Verifying Concurrent Programs: Refinement, Synchronization, Sequentia-
lization
21ST Austria, bernhard.kragl @ gmail.com
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Die Anzahl an verzahnten Ausfiihrungen steigt exponentiell mit der Anzahl nebenldufiger
Prozesse und der Anzahl atomarer Aktionen pro Prozess. Diese explodierende Anzahl
an Verzahnungen macht das Nachvollziehen aller moglichen Ausfiihrungen nebenldufiger
Programme eine beinahe unmdogliche mentale Aufgabe, insbesondere wenn Systeme adap-
tiert und weiterentwickelt werden. Unvorhergesehene Ausnahmesituationen definitiv aus-
zuschlieBen ist extrem schwierig. Das Paxos Protokoll [La98], welches im Kern beinahe
jedes replizierten Systems verwendet wird, ist beriichtigt fiir seine Komplexitét; schon auf
Papier [La02a, 0014, vRA15] und erst recht in konkreten Implementierungen [CGRO7].
Im Chord Algorithmus [St01] fiir verteilte Hashtabellen fanden sich iiber 10 Jahre in allen
publizierten Varianten Korrektheitsfehler [Zal2].

Bevor wir sagen konnen ob ein System korrekt ist, miissen wir definieren was es be-
deutet fiir das System korrekt zu sein; wir brauchen eine Spezifikation. Spezifikationen
variieren in Form und Gestalt. Zum Beispiel konnen wir uns interessieren fiir flache ge-
nerische Eigenschaften (wie Speichersicherheit oder Deadlockfreiheit), tiefe funktionale
Eigenschaften, temporale Eigenschaften, Hypereigenschaften (wie Datenschutz), etc. In
dieser Dissertation zielen wir auf tiefe funktionale Safety-Eigenschaften [MP90] ab, wel-
che in mathematischer Logik ausgedriickt werden. Beispielsweise driickt in einem System
mit einer endlichen Menge an Prozessen P die Formel

Y p1,p2 € P. p1.hasDecided A p;.hasDecided = p;.decidedValue = p,.decidedValue

aus, dass sich die Prozesse auf einen konsistenten Wert einigen miissen (ein Teil des
beriihmten Konsensusproblems). Wenn sich je zwei beliebige Prozesse p; und p; fiir einen
Wert entschieden haben, so muss dieser Wert der gleiche sein.

Es gibt viele Ansitze um Vertrauen in die Korrektheit eines Computerprogramms zu be-
kommen. Etwa durch Testen, statische Analyse, Modellpriifung, oder deduktive Verifi-
kation. Diese Ansitze spannen ein breites Spektrum zwischen Kosten (Zeit, Ressourcen,
Expertise, etc.) und Nutzen (stdrke der resultierenden Garantie). Der Fokus dieser Disser-
tation ist das Beweisen starker benutzerdefinierter Spezifikationen aller (unendlich vieler)
nebenliufiger Ausfiihrungen durch deduktive Verifikation. Dabei ist unser Ziel, einerseits
den notigen manuellen (kreativen) Aufwand so einfach und angenehm als moéglich zu ge-
stalten, und andererseits alle automatisierbaren Schritte an einen Computer zu iibergeben.

2 Deduktive Verifikation nebenliufiger Programme

Wir wiederholen die fundamentalen Konzepte der induktiven Invarianten, der Reduktion,
und der Verfeinerung, und beschreiben unsere Innovationen auf Basis dieser Konzepte.

Induktive Invarianten. Angenommen ein Programm ist modelliert als Transitionssystem
(Var, Init, Next, Safe), wobei Var die Menge an Programmvariablen, Init das Initialzustand-
spridikat iiber Var, Next das Transitionspridikat iiber Var U Var’, und Safe ein Sicherheits-
pradikat iiber Var ist. Wir wollen sicherstellen, dass keine Programmausfiihrung einen un-
sicheren Zustand erreichen kann, d.h., fiir alle Zustandssequenzen sy, .. .,s, mit s; |= Init
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und s;,s7, | |= Next fiir alle Paare von aufeinander folgenden Zustinden soll s, |= Safe gel-
ten. Wir erreichen dies durch Finden einer induktiven Invariante—einem Préadikat Inv tiber
Var so dass (1) Init = Inv, (2) Inv ANext = Inv', und (3) Inv = Safe gelten. Die
Invariante gilt im Initialzustand, bleibt durch Zustandsiibergiinge erhalten, und gilt nicht in
unsicheren Zustdnden. Daher iiberapproximiert /nv die tatsichlich erreichbaren Zustdnde
und trennt diese von den unsicheren Zusténden.

Die modellierung von Programmen als Transitionssysteme ist addquat fiir theoretische Be-
trachtungen, birgt allerdings Probleme fiir die Verifikation in der Praxis. Das Next Pradikat
muss den Kontrollfluss des Programms kodieren, was zu einer Fallunterscheidung iiber alle
moglichen Schritte in allen moglichen Zustinden fiihrt. Diese Fallunterscheidung verstéirkt
sich dann in /nv, was das Auffinden und Formulieren von induktiven Invarianten zu einem
duBerst komplizierten und mithsamen Unterfangen macht.

Fiir sequentielle Programme hat Floyd [F167] gezeigt wie Programmbeweise durch Anno-
tation des Programmtextes mit induktiven Zusicherungen konstruiert werden kénnen. Das
resultierende Beweissystem wird heute als Floyd-Hoare Logik [Ho69] bezeichnet, und bil-
det die Basis moderner Programmbeweiser [Ba05]. Aussagen in Floyd-Hoare Logik wer-
den iiblicherweise als {@} ¢ {y} geschrieben, mit der Bedeutung, dass wenn Kommando
c in einem Zustand der die Vorbedingung ¢ erfiillt ausgefiihrt wird und terminiert, dann
erfiillt der Endzustand nach der Ausfithrung von ¢ die Nachbedingung .

Owicki und Gries [OG76] erfanden folgende Beweisregel fiir nebenldufige Programme.
Yi{oitei{yi} W, ¥, interferenzfrei
{orngte |l e{yiny}

Um eine Eigenschaft der parallelen Ausfiihrung von ¢ and ¢, zu beweisen, konnen wir
demnach iiber beide Kommandos unabhingig schlieBen. Allerdings miissen die resul-

tierenden Beweise V| und interferenzfrei sein, was bedeutet dass keine Aussage in
W duch einen Schritt in ¢, invalidiert werden kann, und gleichermalen fiir und c;.
Abbildung 1 zeigt einen Beispielbeweis fiir {x = 0}x:=x+1 || {x =3}, wo

zwei Threads eine gemeinsame Variable x um 1 bzw. 2 erhdhen. Beide Zuweisungen an
x werden als atomar angenommen. Im linken Thread wird die Vorbedingung x = 0 zu
x = 0Vx =2 geschwicht, wodurch wir nach x := x + | die Nachbedingung x = 1 Vx =3
erhalten. Im rechten Thread wird x = 0 zu geschwicht, wodurch wir nach

die Nachbedingung erhalten. Zusammen folgt aus vy und >, dass
x = 3. Die Interferenzbedingungen sind rechts in Abbildung 1 gelistet. Zum Beispiel folgt
aus @ A ¢, dass x = 0, und daher gilt nach dass x = 2, was wiederum ¢ erfiillt.

Es mag iiberraschend wirken, dass wir trotz Abschwichung von ¢; und ¢, die prizise
Nachbedingung x = 3 aus y; und v» wiedergewinnen konnten. Kdénnen wir den Beweis
aus Abbildung 1 auf folgendes Programm adaptieren, in dem x von beiden Threads um 1
erhoht wird: {x =0}x:=x+ 1] {x =2}. Die Antwort ist nein. Jede Annota-
tion die nur x erwihnt ist entweder zu schwach um die Nachbedingung x = 2 zu folgern,
oder zu stark um interferenzfrei zu sein. Als Losung dieses Problems konnen sogenann-
te Hilfsvariablen fiir Beweiszwecke in das Programm eingefiihrt werden [Ow75]. Aller-
dings miissen diese Hilfsvariablen zumeist die Kontrollpunkte aller Threads kodieren, was
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{x=0}
{x=0} {o1 A @} {o1}
o :{x=0vx=2} {vine} {vi}
x:i=x+1 {p A }xi=x+1{p}
Yy {x=1vx=3} {wmAe }x=x+1{w}
{vinu}
{x=3}

Abbildung 1: Owicki-Gries Beweis eines simplen nebenldufigen Programms.

wiederum (wie bei flachen Transitionssystemen) zu exzessiven Fallunterscheidungen in
den Beweisannotationen fiihrt. Dies ist ein massives praktisches Problem fiir Beweise von
komplexen realistischen Programmen.

In dieser Dissertation behandeln wir das Hauptproblem der Verifikation von nebenldufigen
Programmen—der Konstruktion von induktiven Invarianten—durch Bereitstellung neu-
er Techniken und Methodologien zur Unterstiitzung der interaktiven Beweiskonstruktion.
Der Fokus liegt auf Moglichkeiten zur Dekomposition und Strukturierung von Beweisen,
wodurch die mentale Aufgabe in {iberschaubare Teilprobleme zerlegt wird, und der Be-
weisprozess angenehmer und produktiver gestaltet wird.

Reduktion. Nebenldufige Berechnungen sind normalerweise nicht vollig unabhingig.
Trotz vieler moglicher Verzahnungen ist zu erwarten, dass viele dieser Verzahnungen
“dquivalent” sind, also zum gleichen Resultat fiihren. Zwei typische Anwendungen von
Nebenldufigkeit sind (1) die Beschleunigung von Berechnungen, und (2) die Zustandsre-
plikation um Fehler zu tolerieren. In beiden Fillen wird Nebenldufigkeit nicht benttigt um
das gewiinschte Programmverhalten zu erhalten. Vielmehr muss die Nebenldufigkeit durch
geeignete Synchronisation so kontrolliert werden, dass nur “sinnvolles” Verhalten erlaubt
ist. Tatsdchlich liegen den meisten Konsistenzbedingungen fiir nebenldufige Programme,
wie etwa der Linearisierbarkeit [HW90], sequenzielle Spezifikationen zugrunde.

Wir erinnern an das Beispiel aus Abbildung 1. Dieses Beispiel hat nur zwei mogliche
Ausfiithrungen, x 1= x+ 1; and ;x := x -+ 1. Miissen wir wirklich beide
Betrachten, und—im Wesentlichen—die moglichen Zwischenzustinde x =2 and x = 1 in
den Beweisannotationen auflisten? Da die Addition kommutativ ist, spielt die Reihenfolge
in diesem Beispiel keine Rolle. Wir konnen eine Reihenfolge wihlen und argumentieren,
dass die andere Reihenfolge “Aquivalent” ist. Um Kommutativitit im Allgemeinen aus-
zunutzen um Beweise auf eine Untermenge von Verzahnungen zu reduzieren miissen fol-
gende Fragen beantwortet werden: (1) Wie bestimmen wir die Kommutativitit einzelner
Operationen? (2) Wie spezifizieren wir die zu betrachtende Untermenge an Verzahnungen?
(3) Wie begriinden wir, dass alle anderen Verzahnungen implizit abgedeckt sind?

In einer grundlegenden Arbeit stellte Lipton [Li75] das Konzept von rechts Movern und
links Movern vor. In Lipton’s urspriinglicher Definition ist eine Operation ein rechts Mo-
ver, wenn die Operation in jeder Ausfiihrung nach rechts (d.h. spiter) iiber jede Operation
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eines anderen Threads permutiert werden kann, ohne den Wert einer Programmvariable im
Endzustand zu verdndern. Analog ist eine Operation ein links Mover, wenn sie tiber Opera-
tionen in anderen Threads nach links (d.h., friiher) permutiert werden kann. Beispielsweise
ist das Erwerben eines Locks ein rechts Mover, und das Freigeben eines Locks ein links
Mover. Lipton’s Reduktion ersetzt eine Sequenz c1;...;c, mit dem atomaren Kommando
[c1;...5¢n], falls fiir ein i alle ¢j,...,c;—1 rechts Mover und alle ¢;y1,...,c, links Mo-
ver sind (c; is uneingeschrénkt). In [FQO03] wurde die theoretische Idee der Mover in ein
Typsystem zum Beweis von Atomaritdt von Methoden in einer nebenldufigen objektorien-
tierten Sprache iibernommen. Dieses Typsystem basiert auf der fixen Klassifizierung von
bestimmten Operationen als Mover. Die Arbeit am QED Verifizierer [EQT09] stellte das
Konzept der bedingten atomaren Aktionen vor, welche eine atomare Aktion nicht nur als
Menge von Zustandsiibergéngen ausdriicken, sondern zusitzlich mit einer Schranke verse-
hen, welche eine Bedingung angibt die zur Ausfiihrung der Aktion gelten muss. Schranken
erfassen kontextbezogene Information, wodurch wir Kommutativititseigenschaften von
atomaren Aktionen in isolation erheben kdnnen. Anstatt einer a priori Klassifizierung spe-
zifischer Operationen als Mover, kdnnen wir Movertypen an bedingte atomare Aktionen
durch paarweise Kommutativitdtsanalyse zuweisen. Durch die Verwendung von Schran-
ken identifizierten Elmas et al. [EQTO09] die Abstraktion als symbiotisches Pendant zur
Reduktion, wodurch iterative Programmvereinfachung ermoglicht wird. Abstraktion einer
atomaren Aktion (d.h., Stirkung der Schranke oder Schwiichung der Ubergangsrelation)
kann deren Movertyp stirken und dadurch Reduktion erméglichen. Reduktion formt neue
grobkornige atomare Aktionen, welche wiederum abstrahiert werden konnen um Reduk-
tion erneut anwendbar zu machen.

Reduktion erleichtert die Konstruktion von induktiven Invarianten, da Invarianten fiir ein
reduziertes Programm um ein Vielfaches einfacher sein konnen als fiir das urspriingliche
Programm, was den Aufwand fiir die Reduktion mehr als kompensiert. In dieser Disser-
tation prisentieren wir neue reduktionsbasierte Beweisregeln fiir asynchrone Programme
und verteilte Systeme. Dadurch ermdglichen wir Reduktionsbeweise fiir eine vollig neu
Klasse von Programmen.

Verfeinerung. Programmentwicklung durch schrittweise Verfeinerung ist die Idee zur
Entwicklung eines Programms durch sukzessive Verfeinerung einer abstrakten Spezifi-
kation zu einer konkreten Implementierung. Alternative kann eine konkrete Implementie-
rung sukzessive abstrahiert werden, um eine abstrakte Spezifikation zu beweisen. Oder der
top-down und bottom-up Ansatz wird kombiniert. Formale Verifikation durch schrittweise
Verfeinerung wird, in der Theorie, seit langem zur Konstruktion verifizierter nebenlaufiger
Programme vorgeschlagen (z.B. [BvW98, Sc97, Ro01]).

Zuriick zum Modell der Transitionssysteme, sei K ein konkretes und A ein abstraktes Tran-
sitionssystem. Ein Standardansatz zum Beweis dass K eine korrekte Implementierung von
A ist bedient sich einer Verfeinerungsfunktion von konkreten Zustinden von K zu abstrak-
ten Zustdnden von A. In einer sogenannten Vorwdrtssimulation wird gezeigt, dass die Ver-
feinerungsfunktion jedem konkreten Schritt in K einen abstrakten Schritt in A zweist. Da-
durch wird jedes konkrete Verhalten durch ein abstraktes Verhalten gerechtfertigt.
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Die Arbeit in dieser Dissertation ist im Kontext des Verifikationssystems CIVL, erstmals
Beschrieben von Hawblitzel et al. [Hal5]. Als reduktionsbasierter Verifizierer verfech-
tet CIVL die Verfeinerung von nebenldufigen Programmen iiber mehrere Abstraktions-
schichten hinweg. Ein charakteristisches Designmerkmal von CIVL ist, dass alle Schich-
ten in einem Verfeinerungsbeweis strukturierte Programme bleiben, d.h., Programme mit
Prozeduren, imperativem Kontrollfluss, strukturellem Parallelismus, und asynchroner Ne-
benldufigkeit. Dies ist im Gegensatz zu bisherigen verfeinerungsbasierten Verifikations-
systemen, wie TLA+ [La02b] oder Event-B [Ab96], welche nebenldufige Systeme als fla-
che Transitionssysteme reprisentieren. Zwei Vorteile der Reprisentation als strukturierte
Programme sind (1) der natiirliche Briickenschluss von abstrakten Modellen zu realen
Implementierungen, und (2) der Erhalt der im Programmtext enthaltenen Strukturinfor-
mation. In CIVL entspricht jeder Beweisschritt einer kleinen, vereinfachenden Prgramm-
transformation, welche die atomaren Aktionen im Programm immer grobkorniger und ab-
strakter, und das Programm insgesamt immer weniger nebenlidufig machen. Die benotigten
Invarianten zur Begriindung einzelner Beweisschritte sind vergleichsweise simpel, und
die ermoglichte Dekomposition macht Beweise einfacher zu konstruieren und wiederzu-
verwenden. Die Implementierung von CIVL iibersetzt das Verifikationsproblem in eine
Menge an modularen Verifikationsbedingunen, welche von einem automatischen Theo-
rembeweiser iiberpriift werden.

3 Beitrige der Dissertation

In dieser Dissertation beschiftigen wir uns mit formalen Methoden, die Entwickler und
Programmierer dabei unterstiitzen, zuverldssigere nebenldufige Systeme zu entwickeln.
Wir stellen neue Techniken, Methodiken, und Werkzeuge zur rigorosen Analyse und Ve-
rifikation solcher Systeme vor. Grob gesagt fallen die Beitridge dieser Dissertation in zwei
Kategorien. Als erstes prisentieren Kapitel 2 und Kapitel 3 die formalen Grundlagen zur
Entwicklung eines verfeinerungsbasierten Verifizierers, welcher alle Abstraktionsschich-
ten als strukturierte Programme représentiert. Als zweites prasentieren Kapitel 4 and Ka-
pitel 5 neue reduktionsbasierte Beweisregeln, welche neuartige simple Beweise fiir asyn-
chrone Programme ermoglichen. Jedes Kapitel entspricht einem Forschungspapier, wel-
ches bei einer top-tier Konferenz veroffentlicht wurde.?

Kapitel 2: Layered Concurrent Programs [KQ18]

Bernhard Kragl, Shaz Qadeer

CAV 2018 (30th International Conference on Computer Aided Verification)
Konferenzrang: A (ERA) / A1 (Qualis)

Kapitel 3: Refinement for Structured Concurrent Programs [KQH20]
Bernhard Kragl, Shaz Qadeer, Thomas A. Henzinger

CAV 2020 (32nd International Conference on Computer Aided Verification)
Konferenzrang: A (ERA) / Al (Qualis)

3 Die Quelle fiir Konferenzreihungen ist http: //www. conferenceranks. com. ERA reiht von A (=am besten)
bis C (=am schlechtesten). Qualis reiht nach A1 (=am besten), A2, B1, ..., B5 (=am schlechtesten).
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Kapitel 4: Synchronizing the Asynchronous [KQH18]

Bernhard Kragl, Shaz Qadeer, Thomas A. Henzinger

CONCUR 2018 (29th International Conference on Concurrency Theory)
Konferenzrang: A (ERA) / A2 (Qualis)

Kapitel 5: Inductive Sequentialization of Asynchronous Programs [Kr20b]

Bernhard Kragl, Constantin Enea, Thomas A. Henzinger, Suha O. Mutluergil, Shaz Qadeer
PLDI 2020 (41st ACM SIGPLAN Conference on Programming Language Design and
Implementation)

Konferenzrang: A (ERA) / A1 (Qualis)

Zusammengefasst leistet diese Dissertation [Kr20a] folgende technische Beitrige.

Layered Concurrent Programs. Wir préasentieren Layered Concurrent Programs (dt. ge-
schichtete nebenldufige Programme) (Kapitel 2), einen kompakten Formalismus zur Re-
présentation aller Programme in einem mehrschichtigen Verfeinerungsbeweis als eine ein-
zige syntaktische Einheit. Dadurch wird exzessive Duplikation von jenen Programmteilen
vermieden, welche sich in einzelnen Beweisschritten nicht dndern.

Yield Invariants. Wir préisentieren Yield Invariants (Kapitel 3), ein neues Spezifikations-
idiom, welches induktive Invarianten benennt, parametrisiert, und als wiederverwendbare
Einheiten zusammenfasst. So konnen Yield Invariants spezifisch fiir eine bestimmte Auf-
rufstelle instanziiert werden (dhnlich wie Prozeduren). Yield Invariants kombinieren die
Prizision von Invarianten a la Owicki-Gries und die Kompaktheit von Rely-Guarantee
Spezifikationen [Jo83]. Die Portierung existierende Beispiele zur Benutzung von Yield
Invariants ergab signifikant Verbesserungen von Beweiskomplexitit und Performance.

Verfeinerung iiber strukturierte Programme. Wir prisentieren eine méchtige Beweis-
regel zur schrittweisen Verfeinerung, welche das Verifikationsproblem iiber strukturierte
Programme in modulare Verifikationsbedingungen zerlegt (Kapitel 3). Diese Beweisre-
gel integriert Yield Invariants mit einem flexiblen System fiir linear Berechtigungen zur
Verbesserung der Beweislokalitdt. Wir unterstiitzen sowohl die Einfithrung als auch die
Elimination von lokalen und globalen Variablen, sowie die modulare Abstraktion von re-
kursiven Prozeduren.

Synchronization. Wir prisentieren ein Reduktionsprinzip namens Synchronization (dt.
Synchronisation) (Kapitel 4), welches die Umwandlung von asynchronen Prozeduraufru-
fen zu synchronen Prozeduraufrufen ermdglicht. Dadurch wird das Verifikationsproblem
erheblich erleichtert, da wir nicht mehr iiber asynchrone Berechnungsschritte zu einem
beliebigen spiteren Zeitpunkt in einer Berechnung schlieBen miissen, sonder (fiir Beweis-
zwecke) so tun konnen, als ob die Berechnung sofort ausgefiihrt wird.

Inductive Sequentialization. Wir présentieren ein Reduktionsprinzip namens Inductive
Sequentialization (dt. Induktive Sequenziellisierung) (Kapitel 5), welches das Schlief3en
iiber ein verteiltes System auf eine einzige sequenzielle Ausfiihrung des Systems reduziert.
Wir zeigen, dass selbst komplizierte Protokolle wie Paxos simple sequenzielle Reduktio-
nen erlauben. Unsere Beweise mittels Inductive Sequentialization sind um ein Vielfaches
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einfacher als existierende Beweise mittels standard induktiver Invarianten, da Inductive
Sequentialization das Problem umgeht, iiber beliebig viele und beliebig lange verzahnte
Ausfiihrungen zu Schliefen.

Pending Asyncs. Wir erweitern bedingte atomare Aktionen mit der Idee von Pending
Asyncs (dt. ausstehende asynchrone Aktionen). Mittels Pending Asyncs spezifizieren ato-
mare Aktionen nicht nur Zustandsidnderungen globaler Variablen, sondern auch die Er-
zeugung asynchroner Berechnungen. Pending Asyncs wurden erstmals fiir die Arbeit an
Synchronization présentiert, und bildeten anschlieBend die technische Grundlage fiir In-
ductive Sequentialization. Die Beweisregel in Kapitel 3 beschreibt die “Erzeugung” von
Pending Asyncs, wohingegen Kapitel 4 und Kapitel 5 Techniken zur “Eliminierung” von
Pending Asyncs beschreiben.

CIVL Verifizierer. Alle Techniken in dieser Dissertation wurden in unserem Verifizie-
rungssystem CIVL* implementiert, welches als Teil von Boogie> frei verfiigbar ist. Kon-
kret bildete die Theorie aus Kapitel 2 und Kapitel 3 die Basis fiir ein neues Design und
Implementierung von CIVL, und die Techniken aus Kapitel 4 and Kapitel 5 sind als neue
Beweistaktiken verfiigbar, welche symbiotisch mit den bereits existierenden Taktiken in-
tegriert wurden. Mittels unserer Implementierung demonstrierten wir in zahlreichen Fall-
studien die Anwendbarkeit und Niitzlichkeit unserer Verifikationsmethodik.

4 Ausblick

In dieser Dissertation présentierten wir einen neuen Ansatz zur deduktiven Verifikation
nebenliufiger Programme. Die vorgestellte Verfeinerungsmethodik iiber strukturierte ne-
benldufige Programme ermoglicht die schrittweise Abstraktion von feinkdrniger Prozedu-
ren zu grobkornigen atomaren Aktionen. Die Konstruktion von formalen Beweisen durch
Benutzer wird in liberschaubare Teilprobleme untergliedert, und die Beweispriifung durch
einen Computer wird in modulare Verifikationsbedingungen iibersetzt. Wir sind iiberzeugt,
dass formal verifizierte Implementierungen nur dann giingige Praxis werden kdnnen, wenn
Programmierung und Verifikation in eine vereinte Aktivitidt zusammengefiihrt wird. Un-
sere Arbeit fordert diese Zusammenfiihrung durch die einheitliche Reprisentation aller
Abstraktionsschichten eines mehrschichtigen Verfeinerungsbeweises (von konkreter Im-
plementierung zu abstrakter Spezifikation) im selben Formalismus, und die kompakte Re-
prisentation aller Abstraktionsschichten und deren Zusammenhang in einem einzigen ge-
schichteten nebenldufigen Programm.

Wir integrierten neuartige reduktionsbasierte Programmvereinfachungen in unsere Metho-
dik, welche asynchrone Programmausfithrungen synchronisieren bzw. sequenziellisieren,
und dadurch die Intuition von Programmierern {iber simple Verzahnungen ausnutzen. Wir
haben unser Verifikationsverfahren in zahlreichen anspruchsvollen Fallstudien angewen-
det und dabei demonstriert, dass unser Verfahren viel einfachere Beweise erlaubt als bis-
her bekannte Beweise. Besonders entscheidend ist, dass diese Vereinfachung nicht nur die

4 https://civl-verifier.github.io
S https://github.com/boogie-org/boogie
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Komplexitit des finalen Beweises betrifft, sondern die intellektuelle Herausforderung der
eigentlichen Beweiskonstruktion!

Insgesamt stellt diese Dissertation einen bedeutenden Fortschritt auf dem Stand der Tech-
nik der Programmierung zuverlissiger nebenldufigen und verteilten Systemen dar. Einige
unabhingige Forscher publizierten bereits Artikel unter der Verwendung unseres Verifi-
zierers CIVL. Obgleich die formale Verifikation von anspruchsvollen nebenldufigen Al-
gorithmen und realistischen Implementierungen durchaus eine Herausforderung bleiben
wird, so ermoglicht es unser Dekompositions- und Strukturierungsmechanismus, dass sich
Programmierer dieser Herausforderung bestens gewappnet stellen konnen.

Literaturverzeichnis

[Ab96]

[Ba05]

[BvWO8]

[CGRO7]

[EQT09]

[F167]

[FQO3]
[Hal5]

[Ho69]

[HW90]

[Jo83]
[KQI8]
[KQHI18]

[KQH20]

[Kr20a]

Abrial, Jean-Raymond: The B-book - assigning programs to meanings. 1996.

Barnett, Michael; Chang, Bor-Yuh Evan; DeLine, Robert; Jacobs, Bart; Leino, K. Rus-
tan M.: Boogie: A Modular Reusable Verifier for Object-Oriented Programs. In: FMCO.
2005.

Back, Ralph-Johan; von Wright, Joakim: Refinement Calculus - A Systematic Introduc-
tion. Graduate Texts in Computer Science. 1998.

Chandra, Tushar Deepak; Griesemer, Robert; Redstone, Joshua: Paxos made live: an en-
gineering perspective. In: PODC. 2007.

Elmas, Tayfun; Qadeer, Shaz; Tasiran, Serdar: A calculus of atomic actions. In: POPL.
2009.

Floyd, Robert W.: Assigning Meanings to Programs. Proceedings of Symposium on
Applied Mathematics, 19, 1967.

Flanagan, Cormac; Qadeer, Shaz: A type and effect system for atomicity. In: PLDI. 2003.

Hawblitzel, Chris; Petrank, Erez; Qadeer, Shaz; Tasiran, Serdar: Automated and Modular
Refinement Reasoning for Concurrent Programs. In: CAV. 2015.

Hoare, C. A. R.: An Axiomatic Basis for Computer Programming. Commun. ACM,
12(10), 1969.

Herlihy, Maurice; Wing, Jeannette M.: Linearizability: A Correctness Condition for Con-
current Objects. ACM Trans. Program. Lang. Syst., 12(3), 1990.

Jones, Cliff B.: Specification and Design of (Parallel) Programs. In: IFIP Congress. 1983.
Kragl, Bernhard; Qadeer, Shaz: Layered Concurrent Programs. In: CAV. 2018.

Kragl, Bernhard; Qadeer, Shaz; Henzinger, Thomas A.: Synchronizing the Asynchro-
nous. In: CONCUR. 2018.

Kragl, Bernhard; Qadeer, Shaz; Henzinger, Thomas A.: Refinement for Structured Con-
current Programs. In: CAV. 2020.

Kragl, Bernhard: Verifying Concurrent Programs: Refinement, Synchronization, Sequen-
tialization. Dissertation, IST Austria, 2020.



198 Kragl, Bernhard

[Kr20b]

[La98]
[La02a]
[La02b]

[Li75]

[MP90]
[0G76]

[0014]

[OW75]

[Ro01]

[ScI7]

[St01]

[VRA15]

[Zal2]

Kragl, Bernhard; Enea, Constantin; Henzinger, Thomas A.; Mutluergil, Suha Orhun; Qa-
deer, Shaz: Inductive sequentialization of asynchronous programs. In: PLDI. 2020.

Lamport, Leslie: The Part-Time Parliament. ACM Trans. Comput. Syst., 16(2), 1998.
Lamport, Leslie: Paxos Made Simple, Fast, and Byzantine. In: OPODIS. 2002.

Lamport, Leslie: Specifying Systems, The TLA+ Language and Tools for Hardware and
Software Engineers. 2002.

Lipton, Richard J.: Reduction: A Method of Proving Properties of Parallel Programs.
Commun. ACM, 18(12), 1975.

Manna, Zohar; Pnueli, Amir: A Hierarchy of Temporal Properties. In: PODC. 1990.

Owicki, Susan S.; Gries, David: Verifying Properties of Parallel Programs: An Axiomatic
Approach. Commun. ACM, 19(5), 1976.

Ongaro, Diego; Ousterhout, John K.: In Search of an Understandable Consensus Algo-
rithm. In: USENIX Annual Technical Conference. USENIX Association, 2014.

Owicki, Susan S.: Axiomatic Proof Techniques for Parallel Programs. Dissertation, Cor-
nell University, 1975.

de Roever, Willem P.; de Boer, Frank S.; Hannemann, Ulrich; Hooman, Jozef; Lakhnech,
Yassine; Poel, Mannes; Zwiers, Job: Concurrency Verification: Introduction to Compo-
sitional and Noncompositional Methods. Cambridge Tracts in Theoretical Computer
Science. 2001.

Schneider, Fred B.: On Concurrent Programming. Graduate Texts in Computer Science.
1997.

Stoica, Ion; Morris, Robert Tappan; Karger, David R.; Kaashoek, M. Frans; Balakris-
hnan, Hari: Chord: A scalable peer-to-peer lookup service for internet applications. In:
SIGCOMM. 2001.

van Renesse, Robbert; Altinbuken, Deniz: Paxos Made Moderately Complex. ACM
Comput. Surv., 47(3), 2015.

Zave, Pamela: Using lightweight modeling to understand Chord. Comput. Commun.
Rev., 42(2), 2012.

Bernhard Kragl ist ein Applied Scientist in der S3 Automated
Reasoning Group bei Amazon Web Services (AWS). Seine For-
schungsinteressen sind Programmiersprachen und formale Me-
thoden fiir die Entwicklung zuverldssiger Computersysteme. Er
promovierte am IST Austria unter der Betreuung von Thomas A.
Henzinger. Seine Dissertation beschiftigt sich mit Beweistech-
niken fiir nebenldufige und verteilte Systeme. Zuvor schloss er
mit Arbeiten zum automatischen Schliefen und Theorembewei-
sen ein Bachelor- und Masterstudium an der Technischen Univer-
sitdt Wien ab.



Steffen Holldobler et al. (Hrsg.): Ausgezeichnete Informatikdissertationen 2020,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2022 199

COGNICRYPT— Sichere Integration Kryptographischer
Software'

Stefan Kriiger?

Abstract: Empirische Studien zeigen, dass Fehlbenutzungen von Crypto APIs weit verbreitet sind.
Die Literatur liefert mehrere Ansitze, diese zu beheben, aber keiner adressiert das Problem vollstdndig.
Das Resultat ist eine liickenhafte Landschaft verschiedener Ansdtze. In dieser Arbeit adressiere
ich das Problem solcher Fehlbenutzungen systematisch durch COGNICRYPT. COGNICRYPT inte-
griert verschiedene Arten von Tool Support in einen Ansatz, der Entwickler davon befreit, wissen
zu miissen, wie die APIs benutzt werden. Zentral fiir meinen Ansatz ist CRYSL, eine Beschrei-
bungssprache, mit der spezifiziert wird, wie APIs benutzt werden. Ich habe einen Compiler fiir
CRYSL und zwei darauf aufsetzende Supporttools, die Code-Analyse COGNICRYPTsast und den
Code-Generator COGNICRYPTggy, entwickelt. Schlussendlich habe ich COGNICRYPT prototypisch
implementiert und in einer empirischen Evaluierung die Effektivitit von COGNICRYPT gezeigt.

1 Einleitung

Digitale Gerite werden vielfach verwendet um sensitive Daten zu speichern. Kryptogra-
phie ist das Hauptwerkzeug um solche Daten vor Filschung zu schiitzen. Damit dieser
Schutz effektiv ist, miissen Algorithmen nicht nur konzeptionell sicher und korrekt imple-
mentiert sein, sondern auch korrekt in den Anwendungscode integriert werden. Das scheint
jedoch oft nicht zu funktionieren. Lazar et al. [Lal4] untersuchten 269 kryptographische
Schwachstellen und stellten fest, dass 83% dieser von Entwicklern verursacht werden, die
Algorithmen unsicher integrieren. Nachfolgende Forschung zu diesem Phidnomen kam zu
dem Schluss, dass das Problem von signifikanter GroBe ist [Egl3, Gul9, Fel9, VelT7].
Die Griinde hinter jedem individuellen Fehler mégen mannigfaltig sein. Das Design der
kryptographischen Bibliotheken und ihrer Anwendungsschnittstellen (API) sind aber wohl
zentral fiir die Schwierigkeiten von Entwicklern. Das zeigt auch folgendes Beispiel.

1.1 Ein Motivierendes Beispiel

Die Java Cryptography Architecture (JCA) [Or20], Javas Haupt-Crypto-AP]I, stellt die API
PBEKeySpec zur passwort-basierten Generierung von Schliisseln bereit. Abbildung 1 zeigt
eine Nutzung von PBEKeySpec wie sie in unzdhligen realen Programmen zu finden ist.

Das Codebeispiel erstellt zunichst ein PBEKeySpec-Objekt durch den Aufruf des Kon-
struktors. Dieser erwartet ein Passwort, einen Salt, eine Iterationszahl und die Schliisseldnge.

! Englischer Originaltitel der Dissertation: ’COGNICRYPT- The Secure Integration of Cryptographic Software”
2 krueger@cqse.eu

®@®0
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1 String pwd = "password"; // Festverdrahtet zur Demonstration
2 bytel[]l salt = {15, -12, 94, o0, 12, 3, -65, 73, -1, -84, -35};
3 PBEKeySpec spec = new PBEKeySpec(pwd.toCharArray(), salt, 100000, 256);
4
5 SecretKeyFactory skf =
SecretKeyFactory.getInstance ("PBKDF2WithHmacSHA256") ;
6 byte[] keyMaterial = skf.generateSecret (spec).getEncoded();
7
8 SecretKeySpec cipherKey = new SecretKeySpec (keyMaterial, "AES");

Abb. 1: Beispiel einer inkorrekten passwortbasierten Schliisselgenerierung in Java.

Das PBEKeySpec-Objekt wird an ein SecretKeyFactory-Objekt weitergereicht, das den
Schliisselableitungsalgorithmus PBKDF2 verwendet um Schliisselmaterial zu generieren
(Zeilen 5-6). In der letzten Zeile erstellt das Code-Beispiel daraus dann den Schliissel.

Das Beispiel enthilt mehrere Fehler um den Konstruktor-Aufruf von PBEKeySpec. Der
erste liegt beim Salt. Dieser muss zufillig und unvorhersehrbar sein [Bul7], im Codebei-
spiel ist er aber festverdrahtet. Der zweite Fehler betrifft das Passwort. Der Konstruktor
erwartet das Passwort aus gutem Grund als Char-Array: Passworter sollten nicht ldnger
im Speicher bleiben als notwendig, das heifit, sie sollten aufgeriumt werden. Strings sind
allerdings unverénderbar, sie aufzurdumen ist unmoglich. Zuletzt fehlt im Code ein Aufruf
der Methode clearPassword (). Trotz der Fehler lauft der Code ohne Exceptions.

1.2 Beitriige Dieser Arbeit

Die Probleme im gezeigten Code-Beispiel mogen wie Einzelfille aussehen, wie die obi-
ge Forschung aber zeigt, sind sie es aber nicht. Eine Vielzahl unterschiedlicher Ansitze
hat versucht das Problem anzugehen. Neben den oben referenzierten Studien und deren
Programmanalysen wurde unter Anderem versucht, fehlerhafte Programme zu reparieren,
Hilfsmittel fiir APIs zu erweitern oder bessere Designs fiir APIs zu entwickeln. Diese
Ansitze sind hilfreich: Sie fordern das Verstidndnis {iber gute API-Nutzbarkeit, sie verrin-
gern bestehende Probleme oder konnen den Weg ebnen fiir neue APIs. Am Ende liefern
sie allerdings keine systematische Losung. Meine Arbeit geht daher einen anderen Weg.

Man sieht, dass Anwendungsentwickler einerseits sofortige Hilfe bendtigen. Daher un-
terstiitzt meine Losung Entwickler, wenn sie die APIs nutzen. Es ist weiterhin klar, dass
Unterstiitzung aus verschiedenen Richtungen kommen muss. Nur eine Programmanalyse
oder nur bessere Hilfsmittel geniigen nicht. Stattdessen prisentiere ich eine Losung, die
mehrere Formen von Unterstiitzung integriert. Meine Arbeit hat insgesamt folgendes Ziel:

Fehlbenutzungen von Crypto APIs konnen signifikant reduziert werden durch einen
integrierten Ansatz, der Entwickler davon befreit, wissen zu miissen, wie die APIs genutzt
werden miissen.

Zur Realisierung dieses Ziels prisentiere ich den integrierten Ansatz COGNICRYPT. Ich
habe COGNICRYPT als Plugin fiir die IDE Eclipse entworfen und prototypisch implemen-
tiert, damit es sich in den Arbeitsablauf von Entwicklern integriert. COGNICRYPT besteht
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aus mehreren Komponenten. Dem Ansatz zugrunde liegt die textuelle Spezifikationsspra-
che CRYSL (Abschnitt 3). Mit Hilfe von CRYSL konnen Doménen-Experten definieren,
wie eine API benutzt werden soll. Ich habe die JCA in CRYSL modelliert. Auf Basis von
CRYSL konnen verschiedene Formen von Tool-Unterstiitzung gebaut werden.

Eine Form von Tool Support liefert COGNICRYPTsast (Abschnitt 4), eine statische Ana-
lyse, die ein Java- oder Android-Programm auf ihre Befolgung von CRYSL-Regeln hin
iiberpriift. Ich habe weiterhin den Code-Generator COGNICRYPTgey (Abschnitt 5) entwi-
ckelt. Dieser generiert anwendungsfallspezifischen sicheren Code fiir Crypto APIs.

Zuletzt habe ich die Effektivitdit von COGNICRYPT in einem kontrollierten Experiment
evaluiert (Abschnitt 6). Die Ergebnisse zeigen, dass Entiwckler mit COGNICRYPT sowohl
sichereren als auch funktionaleren Code produzieren. Ausfiihrlich habe ich meine Arbeit
und ihre Ergebnisse in meiner Dissertation [Kr20] festgehalten.

2 COGNICRYPT

Ich prisentiere COGNICRYPT hier zunichst aus einer Nutzerperspektive um zu demons-
trieren, wie es Entwickler unterstiitzt. Meine prototypische Implementierung fiir Eclipse
ist offentlich verfiigbar und open-source®. Aktuell unterstiitzt der Prototyp nur Java, die
vorgestellten Konzepte sind allerdings nicht auf Java beschrinkt. Das Eclipse-Plugin Co-
GNICRYPT kombiniert die beiden Ansidtze COGNICRYPTggy Und COGNICRYPTgagrt.

Der Code-Generator COGNICRYPTggy kann sicheren Code fiir unter anderem das Bei-
spiel in Abbildung 1 generieren. Dazu klickt der Nutzer den COGNICRYPTggy-Button in
der Toolbar von Eclipse und wihlt im erscheinenden Dialogfenster den passenden An-
wendungsfall aus. AnschlieBend beantwortet er mehrere Fragen, die COGNICRYPTggy
zur Konfiguration verwendet. Zuletzt wihlt er die Klasse aus, in die COGNICRYPT Co-
de generiert. Im Anschluss generiert COGNICRYPTggy zwei Artefakte. Einmal generiert
es die eigentliche Implementierung fiir den ausgewéhlten Anwendungsfall in das Paket
de.cognicrypt.crypto. Dazu generiert COGNICRYPT eine Methode templateUsage (),
die zeigt, wie die Implementierung aufgerufen wird, in die vorher ausgewihlte Klasse.

COGNICRYPT benachrichtigt Nutzer iiber Fehlbenutzungen von Crypto APIs, indem es
kontinuierlich die Analyse COGNICRYPTg,st laufen lidsst. COGNICRYPTg, g7 stellt sicher,
dass die API-Nutzungen sicher bleiben, wenn Entwickler sie dandern. Dariiber hinaus hilft
COGNICRYPTgagr auch, wenn Entwickler APIs direkt, also ohne COGNICRYPTggy, nut-
zen. Bei einer Fehlbenutzung generiert COGNICRYPT einen Eclipse Error Marker.

3 CrySL

Damit COGNICRYPT weil}, wie Crypto APIs verwendet werden, benutzt es Regeln in
CRrYSL. CrYSL ist eine Spezifikationssprache, die Experten in die Lage versetzt zu de-

3 www. cognicrypt.org
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finieren, wie eine API genutzt wird. Die Sprache folgt gro3tenteils einem White-Listing-
Ansatz und die Syntax ist bewusst einfach und Java-nah gehalten.

3.1 Ausdruckskraft von CRYSL

Eine Regel besteht aus bis zu vier Abschnitten: (1) Ein Methoden-Sequenz-Muster, (2) Nut-
zungsauflagen fiir Methodenparameter, (3) Verbotene Methoden und (4) Nutzungsauflagen
fiir Interaktionen verschiedener Klassen.

9 SPEC javax.crypto.spec.PBEKeySpec

10 OBJECTS

11 char [] password;

12 byte[] salt;

13 int iterationCount;

14 int keylength;

15

16 e

17 EVENTS

18 cl: PBEKeySpec(password, salt, iterationCount, keylength);
19 cP: clearPassword();

20

21 ORDER

22 cl, cP

23

24 CONSTRAINTS

25 iterationCount >= 10000;

26 neverTypeOf (pwd, java.lang.String);
27

28 REQUIRES

29 randomized [salt];

30 ENSURES

31 speccedKey [this, keylengthl] after ci;
32 NEGATES

33 speccedKey [this, _1;

Abb. 2: CRYSL-Regel fiir JCA-Klasse javax.crypto.spec.PBEKeySpec.

Zur lustration von CRYSL zeige ich in Abbildung 2 die CRYSL-Regel von PBEKeySpec.
Die Regel definiert unter dem Schliisselwort SPEC, welche Klasse sie spezifiziert. Unter
OBJECTS listet sie dann die vier in der Regel verwendeten Objekte. Eines davon ist das
char []-Objekt password. Die Abschnitte EVENTS und ORDER spezifizieren das Methoden-
Sequenz-Muster. Dazu werden unter EVENTS alle Methoden, die zur korrekten Verwen-
dung von PBEKeySpec beitragen konnen, als Methoden-Event-Muster definiert (Zeilen
18-19). Der ORDER-Abschnitt definiert anschlieBend valide Aufrufsequenzen der Methoden-
Events als reguldren Ausdruck. Mit Hilfe von Labels (z.B. cP) vereinfacht CRYSL die
spétere Referenz auf die Methoden. Das Muster fiir PBEKeySpec ist relativ einfach: Der
Konstruktor c1 muss einmal aufgerufen werden, gefolgt von einem Aufruf von cP. Der
Abschnitt CONSTRAINTS fiigt die oben erwéhnten Nutzungsauflagen fiir Parameter hinzu.

Zur Definition von Auflagen fiir Interaktionen von Klassen bietet CRYSL drei weitere
Schliisselworter an, die einen Rely/Guarantee-Mechanismus implementieren. Zuerst ist da
ENSURES, mit dem eine Klasse eine Garantie ausgibt, wenn sie richtig verwendet wurde.
PBEKeySpec garantiert speccedKey, also dass ein korrekt instantiiertes PBEKeySpec-
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Objekt sicheres Schliisselmaterial bereitstellt. Die Regel nutzt das Schliisselwort after
um anzuzeigen, dass die Garantie nach dem Aufruf des Konstruktors gegeben ist. Uber das
Schliisselwort NEGATES zerstort PBEKeySpec seine speccedKey-Garantie nach dem Auf-
ruf von cP wieder. Eine Garantie zu verlangen geschieht iiber das Schliisselwort REQUIRES.
PBEKeySpec selbst verlangt, dass sein Salt von einer anderen Klasse randomisiert wurde.
Ahnlich kénnen auch Regeln die Garantie speccedKey verlangen. Insgesamt deckt die
CRrYSL-Regel von PBEKeySpec alle oben diskutierten Fehlbenutzungen ab.

3.2 Implementierung

Ich habe die gesamte JCA in insgesamt 23 CRYSL-Regeln modelliert. Dariiber hinaus
wurden unabhiéngig von dieser Arbeit noch die APIs Google Tink, Bouncy Castle und
Bouncy Castle als JCA-Provider in CRYSL modelliert. Weiterhin habe ich einen auf dem
Sprachentwicklungswerkzeug XText basierenden Compiler fiir CRYSL implementiert. Xtext
stellt auf Basis der Grammatik von CRYSL grundlegenden Support wie einen Editor be-
reit. Ich habe auch einen Parser entwickelt, der CRY SL-Regeln in ein Java-Objekt-Modell
tibersetzt, das von auf CRYSL aufbauendem Tool-Support verwendet werden kann und
von COGNICRYPTgsgr und COGNICRYPTggy Verwendet wird.

4 COGNICRYPTg)gt

COGNICRYPTg,gr ist eine auf CRYSL aufsetzende statische fluss- und kontextsensitive
Datenflussanalyse. Als Eingabe erhilt COGNICRYPTs,sr neben dem zu analysierenden
Java- oder Android-Programm eine Menge von CRYSL-Regeln. Im Folgenden analysiert
COGNICRYPTs st dann, ob das Programm die CRYSL-Regeln einhilt.

4.1 Ablauf & Prototypische Implementierung

Zunichst parst COGNICRYPTg,gr die Regeln mit dem CRYSL-Compiler. Anschlieend
tiberfiihrt COGNICRYPTsasr das Zielprogramm mit Hilfe des Analyseframeworks Soot in
die Zwischenreprisentation Jimple und erstellt einen Call Graph vom Zielprogramm. Den
Call Graph durchsucht COGNICRYPTg,st im Anschluss nach verbotenen Methoden.

Im Anschluss ermittelt COGNICRYPTs,s7 in einer Pra-Analyse die zu analysierenden Ob-
jekte, wie das PBEKeySpec-Objekt in Abbildung 1. Objekte werden hier iiber Allocati-
on Sites approximiert. Dabei zeichnet es ebenfalls die Methodenaufrufe auf den Objek-
ten und die potentiellen Laufzeitwerte deren Parameter auf. Ich habe einen Constraint
Solver entwickelt, der diese Werte mit jenen in der entsprechenden CRYSL-Regel ver-
gleicht. Fiir PBEKeySpec in Abbildung 1 gilt das beispielsweise fiir die Nutzungsauflage
fiir iterationCount. Um die Einhaltung der Methoden-Sequenz-Muster zu iiberpriifen,
iibersetzt COGNICRYPTgs, g7 diese in Zustandsautomaten und fiihrt mit diesem und den
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aufgezeichneten Methodenaufrufen iiber das Datenflussanalyseframework IDE“ eine Typestate-
Analyse durch. Fiir PBEKeySpec in Abbildung 1 findet COGNICRYPTs,st einen Typestate-
Fehler, da es clearPassword () nicht aufruft, um das Passwort aufzurdaumen.

Es gibt auch fiir die Interaktion von Klassen eine eigene Analyse in COGNICRYPTgugr, die
dem in Abschnitt 3 beschriebenen Ablauf folgt. Fiir die richtige Auflosung der Garantien
und Versicherungen, hdlt COGNICRYPTg,st Wihrend der Analyse eine Liste von Garanti-
en vor. Wenn COGNICRYPTs,st beispielsweise das PBEKeySpec-Objekt in Abbildung 1
analysiert, tiberpriift es, ob die Garantie vorliegt, dass salt randomisiert ist. Wenn das
der Fall ist und das PBEKeySpec-Objekt keine weiteren Teile der Regeln verletzen wiirde,
generierte COGNICRYPTg,sr auch dessen Garantie. Da das Objekt jedoch, wie oben dar-
gelegt, mehrfach falsch benutzt wird, stellt COGNICRYPTs, st keine Garantie aus.

4.2 Evaluierung

Fiir die Evaluierung von COGNICRYPTg,st habe ich diese Forschungsfragen betrachtet:

RQ1 Wie hoch sind Prizision und Recall von COGNICRYPTgast?

RQ2 Welche Arten von Fehlbenutzungen findet COGNICRYPTgsast?

RQ3 Wie schnell ldauft COGNICRYPTgag7?

RQ4 Wie gut schneidet COGNICRYPTg,gr ab im Vergleich mit dem Stand der Technik?

4.2.1 Setup

Zur Beantwortung habe ich COGNICRYPTg st mit dem JCA-Regelsatz auf 10.000 Android-
Apps angewendet. Zur Beantwortung von RQ1 habe ich 50 der Apps zufillig ausgewihlt
und die Typestate- und Parameterergebnisse von COGNICRYPTsasr manuell verifiziert.
Um RQ3 zu beantworten, habe ich die Analysedauer fiir alle Apps gemessen. Fiir RQ4
habe ich CRYPTOLINT [Egl3] auch auf die 10,000 Apps angewendet. Ich hatte keinen
Zugriff auf das Tool, sondern haben das Tool simuliert, indem ich COGNICRYPTsasr mit
CRYSL-Regeln, die denen von CRYPTOLINT entsprachen, laufen lief3.

4.2.2 Ergebnisse

RQ1: COGNICRYPTg,gr findet insgesamt 156 Fehlbenutzungen in den 50 Apps. Von den
laut COGNICRYPTsas7 insgesamt 27 Typestate-Fehlern konnte ich 25 bestitigen. COGNI-
CRYPTs,st tibersieht aufgrund der verwendeten Alias-Analyse aber vier Typestate-Fehler.
COGNICRYPTs,s7 findet 129 Fehler bei Nutzungsauflagen fiir Parameter, 19 davon sind
falsch positiv. Ich konnte keine Falschnegativen finden. Insgesamt ergeben sich daher fiir
die Typestate-Analyse 92.6% Prizision und 86.2% Recall, fiir die Analyse der Nutzungs-
auflagen fii Parameter dagegen 85.3% Prizision und ein Recall von 100%.
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RQ2: COGNICRYPTs,sr findet in 4.439 Apps JCA-Nutzungen, in 95% davon mindestens
einen Fehler. Mit 3.955 Apps treten Fehler bei den Nutzungsauflagen fiir Parameter am
hiufigsten auf, gefolgt von 2.896 Apps mit Typestate-Fehlern. Unsichere Interaktionen
von Klassen kommen in 1.367 Apps vor, Aufrufe verbotener Methoden nur in 62 Apps.

RQ3: Im Durchschnitt dauert die Analyse einer App 101 Sekunden, die Zeiten schwanken
zwischen 10 Sekunden und 28,6 Minuten. Die Ursache dafiir liegt in den GréBen der Apps,
da COGNICRYPTs,st 83% der Analysezeit auf die Erstellung des Call-Graphs verwendet.

RQ4: COGNICRYPTs, st entdeckt 20.426 Fehlbenutzungen iiber 23 Klassen verteilt in den
10.000 Android-Apps. Im Kontrast dazu findet das nachgebaute CRYPTOLINT nur 5.507
in sechs Klassen. Insgesamt findet COGNICRYPTs4st also fast vier mal so viele Fehler.

5 COGNICRYPTgpy

COGNICRYPTggy ist ein Code-Generator fiir Crypto APIs, der auf CRYSL aufsetzt. CO-
GNICRYPTggn generiert anwendungsfallspezifischen Code, der sicher und korrekt in Abhédngigkeit
der COGNICRYPTggy bereitgestellten CRYSL-Regeln ist. Als weitere Eingabe neben den
CRYSL-Regeln erhilt COGNICRYPTggy ein Code-Template, das sicherheitsunkritischen
Wrapper-Code fiir den jeweiligen Anwendungsfall bereitstellt.

5.1 Ablauf & Prototypische Implementierung

34 byte[] salt = new byte[32];
35 char[] pwd = {’p’, ’w’, ’d’}; //Festverdrahtet zur Demonstration
36 javax.crypto.SecretKey encryptionKey = null;

38 CrySLCodeGenerator.getInstance ().

39 includeClass (" java.security.SecureRandom").addParameter (salt,"salt").

40 includeClass (" java.security.PBEKeySpec").addParameter (pwd, "password").

41 includeClass (" javax.crypto.SecretKeyFactory").

42 includeClass (" java.security.SecretKey").

43 includeClass (" javax.crypto.SecretKeySpec").addReturnObject (encryptionKey).
44 generate () ;

Abb. 3: COGNICRYPTgey-Template, das korrekte Variante von Abbildung 1 generiert.

Um zu illustrieren, wie COGNICRYPTggy funktioniert, beziehe ich mich auf das Template
in Abbildung 3, mit dessen Hilfe COGNICRYPTggy eine sichere Variante des PBEKeySpec-
Beispiels in Abschnitt 1 generiert. Zeilen 34 — 36 erstellen drei Objekte und bilden den
Wrapper-Teil des Templates. Im Anschluss folgt der Aufruf des eigentlichen Code-Generators
durch eine Fluent API. Zwischen Instantiierung und Abschluss (Zeilen 38 und 44) erfolgt
dessen Konfiguration iiber drei Methoden. Durch den Aufruf von includeClass() in
Zeile 40 generiert COGNICRYPTgey Code fiir die Klasse PBEKeySpec. Der Aufruf von
addParameter () gibt dann die Variable pwd im Wrapper-Code, also das nutzerspezifi-
zierte Passwort, liber die Variable password in der CRY SL-Regel von PBEKeySpec an den
generierten Code weiter. Die Riickgabe von Objekten vom generierten an den Wrapper-
Code erfolgt iiber die Methode addReturn (), wie in Zeile 43 zu sehen. Hier wird der ge-
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nerierte Schliissel in der Code-Template-Variable encryptionKey gespeichert. Nach der
Verarbeitung des Templates, generiert COGNICRYPTgiy die templateUsage () -Methode.

Die Implementierung von COGNICRYPTggy setzt auf existierender Infrastruktur auf. So
nutzt COGNICRYPTgex den CRYSL-Compiler um die Regeln einzulesen. Die Losung zur
Verarbeitung der Templates und Generierung des Codes setzt auf dem Eclipse JDT auf.

5.2 Evaluierung

In der Evaluation von COGNICRYPTggy habe ich folgende Forschungsfragen betrachtet:

RQS5 Unterstiitzt COGNICRYPTggy oft genutzte kryptographische Anwendungsfille?

RQ6 Produziert COGNICRYPTggy schnell genug Code um in der alltdglichen Software-
entwicklung eingesetzt werden zu konnen?

RQ7 Nehmen Entwickler von COGNICRYPTggy das Tool als nutzbarer wahr als einen
vergleichbaren Code-Generator?

5.2.1 Setup

Zur Beantwortung von RQS5 habe ich aus verschiedenen Quellen Anwendungsfille zu-
sammengetragen und diese mit COGNICRYPTggy implementiert. Um RQ6 zu beantwor-
ten, habe ich anschlieBend alle implementierten Anwendungsfille mit COGNICRYPTggy
generiert und die Laufzeit gemessen. Fiir die Beantwortung von RQ7 habe ich 16 Dokto-
randen und Studierende an meiner lokalen Universitét gebeten Implementierungen mehre-
rer Anwendungsfille in COGNICRYPTggy und einem dhnlichen Code-Generator, der auf
XSL basiert, vorzunehmen und anschlieBend ihre Eindriicke zu schildern.

5.2.2 [Ergebnisse

RQS5: Insgesamt habe ich elf Anwendungsfille aus drei Quellen zusammengetragen. Die
Anwendungsfille reichen von passwort-basierter Verschliisselung von Dateien und hybri-
der Verschliisselung von Byte-Arrays bis zum Signieren von Strings. Ich habe alle elf
Anwendungsfille erfolgreich in COGNICRYPTggy implementiert.

RQ6: Die Laufzeit von COGNICRYPTggy schwankte fiir die elf Anwendungsfille zwi-
schen 6,6 und 8,1 Sekunden. COGNICRYPTggy ist also ausreichend performant.

RQ7: Alle 16 Teilnehmer schlossen die an sie gestellten Aufgaben erfolgreich ab. Wenn
gebeten die Nutzbarkeit der beiden Code-Generatoren zu vergleichen, bewerteten Teilneh-
mer COGNICRYPTggy als signifikant nutzbarer als die XSL-basierte Losung.
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6 Nutzerstudie

Ich evaluiere schlieBlich die Effektivitit von COGNICRYPT und somit ob es das oben auf-
gestellte Ziel erfiillt. Fiir genauere Beobachtungen betrachte ich diese Forschungsfragen:

RQ8 Welchen Einfluss hat COGNICRYPT auf die Funktionalitdt der Anwendungen?
RQ9 Welchen Einfluss hat COGNICRYPT auf die Sicherheit der Anwendungen?
RQ10 Welchen Einfluss hat COGNICRYPT auf die Entwicklungszeit der Anwendungen?
RQ11 Nehmen Entwickler COGNICRYPT als nutzbarer wahr im Vergleich zu Eclipse?

6.1 Setup

Zur Beantwortung der vier Forschungsfragen fiihre ich eine Nutzerstudie an der prototypi-
schen Eclipse-Implementierung durch. Dazu habe ich 24 Masterstudierende rekrutiert und
diese zwei kryptographische Programme implementieren lassen, eins mit COGNICRYPT,
eins mit einem reguldren Eclipse. Fiir RQ8 und RQ9 habe ich die Losungen der Teil-
nehmer mit vorher definierten Sicherheits- und Funktionalititskriterien abgeglichen. Um
RQ10 zu beantworten, habe ich die Zeiten gemessen, die Teilnehmer fiir ihre Losungen
brauchten. Fiir RQ11 habe ich schlieBlich alle Teilnehmer zu ihren Eindriicken interviewt.

6.2 Ergebnisse

RQ8: Insgesamt waren die mit COGNICRYPT erstellten Losungen signifikant funktionaler.
Von den 22 mit COGNICRYPT implementierten Programme wurden 18 komplett richtig
implementiert. Von den ohne COGNICRYPT entwickelten hingegen waren nur drei korrekt.

RQ9Y: Die Sicherheitsanalyse liefert nochmal eindeutigere Ergebnisse. Ohne COGNICRYPT
implementierte nur ein Teilnehmer eine sichere Losung. Mit COGNICRYPT waren dage-
gen 18 von 22 Programme sicher. Bei einer der Aufgaben waren alle Programme mit
COGNICRYPT sicher, bei der anderen erhielten waren sie zu 87.5% sicher.

RQ10: Fiir eine der Aufgaben existieren signifikant weniger funktionale Losungen ohne
COGNICRYPT als mit COGNICRYPT. Daher vergleiche ich die Entwicklungszeit nur fiir
die andere Aufgabe. Ohne COGNICRYPT haben Teilnehmer im Schnitt zwischen 16 und
27,5 Minuten bendtigt, mit COGNICRYPT waren es nur zwischen neun und 20 Minuten.
Insgesamt waren Teilnehmer mit COGNICRYPT also signifikant schneller.

RQ11: Teilnehmer bewerten COGNICRYPT generell positiv und signifikant besser als das
regulidre Eclipse. Eclipse wurde als schlecht nutzbar bewertet. Einige Teilnehmer hatten
aber auch Kritik an COGNICRYPT, insbesondere in Bezug auf die Integration in Eclipse.

7 Schlussfolgerungen

In dieser Arbeit habe ich den integrierten Ansatz COGNICRYPT vorgestellt. Wie ich ge-
zeigt habe, reduziert COGNICRYPT signifikant Fehlbenutzungen kryptographischer APIs
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durch eine Mischung aus Code-Analyse und Code-Generierung. Diese ermoglicht es Ent-
wicklern Crypto APIs zu nutzen, ohne sich in sie einarbeiten zu miissen.

Durch seinen modularen Aufbau mit der Spezifikationssprache CRYSL als Basis fiir ver-
schiedene Formen von Toolsupport ist COGNICRYPT vielfach erweiterbar. Abseits die-
ser Arbeit wurden bereits das Program-Repair-Tool COGNICRYPTgx, der Testfallgenera-
tor COGNICRYPT1gst, der Dokumentationsgenerator COGNICRYPTpoc, €in auf OpenJ9-
basierendes Hot-Patching-System und eine JCA-Erweiterung, die mit Aspect] Fehlbenut-
zungen automatisch umgeht, entwickelt. Das zeigt die Wirkmacht con CRYSL und der
hier vorgestellten Losung. Andere Erweiterungen auf Basis von CRYSL sind denkbar.
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Semantik, Sprache und Geometrie:
Szenenverstindnis lernen!

Iro Laina?

Abstract: Die Dissertation [LLa20] befasst sich mit grundlegenden Problemen auf dem Gebiet des
Szenenverstdndnisses und bietet eine abgerundete Sicht auf das Thema. Szenenverstindnis ist der
Prozess der Wahrnehmung einer komplexen Umgebung durch sensorische Eingaben, der das Ver-
stiandnis der Struktur, der darin liegenden Objekte und deren Interaktion untereinander und mit der
Umgebung beinhaltet (aber nicht darauf beschrinkt ist). In der Praxis umfasst das Szenenverstind-
nis eine Vielzahl von Aufgaben, die darauf abzielen, detaillierte Informationen iiber die Szene zu
extrahieren, und wurde in den letzten Jahren durch Deep-Learning-Techniken revolutioniert. Dieser
Bericht bietet eine Zusammenfassung der Dissertation und ihrer Beitrige, die in zwei groflere Ka-
tegorien — Wahrnehmung und Sprache — gegliedert sind. Maschinelle Wahrnehmung befasst sich
speziell mit dem Verstindnis von Geometrie und Semantik. In dieser Hinsicht bringt der erste Teil
der Dissertation den Stand der Technik bei Problemen wie Tiefenschitzung, Lokalisierung, seman-
tische Segmentierung und Szenenrekonstruktion voran. Der zweite Teil definiert die wichtige Rolle
der natiirlichen Sprache beim Verstehen von Szenen, durch die intelligente Systeme in der Lage sind,
ihr Verstidndnis zu kommunizieren oder mit menschlichen Benutzern zu interagieren.

1 Einleitung

Eines der langjihrigen Ziele der Kiinstlichen Intelligenz (KI) ist es, Maschinen zu kon-
struieren, die in der Lage sind, ihre Umgebung wahrzunehmen und autonom und rational
zu handeln. Obwohl echte Intelligenz noch nicht erreicht ist, haben Fortschritte in den Be-
reichen Bildverarbeitung und maschinelles Lernen im letzten Jahrzehnt zu beispiellosen
Erkenntnissen in verschiedenen Teilproblemen der KI beigetragen.

Um Intelligenz zu erreichen, sollten Maschinen in erster Linie mit der grundlegenden
Fihigkeit ausgestattet sein, ihre Umgebung wahrzunehmen, was die Voraussetzung fiir
komplexere Aufgaben ist, wie z. B. Navigation oder Interaktion mit dem Benutzer. Der
Schwerpunkt dieser Dissertation liegt auf der Wahrnehmung der Umgebung von visuellen
Eingaben, wodurch das Spektrum der visuellen Informationen, die automatisch aus einem
Bild einer realen Szene extrahiert werden konnen, erweitert wird. In der Bildverarbeitung
ist dies als Szenenverstindnis (Scene Understanding) bekannt und umfasst eine Vielzahl
von Aufgaben, die mit visueller, geometrischer oder semantischer Wahrnehmung zusam-
menhidngen. Geometrische Wahrnehmung bezieht sich auf das Ableiten der Struktur und
Anordnung der realen 3D-Welt, wihrend semantische Wahrnehmung sich mit dem Erken-
nen von Entitéten, deren Attributen und Interaktionen beschéftigt.

! Englischer Titel der Dissertation: “Semantics, Language and Geometry: Learning to Understand the Scene”
2 University of Oxford (Visual Geometry Group), iro.laina@eng.ox.ax.uk. Nominierung bei der Technischen
Universitit Miinchen.
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Der erste Teil der Dissertation befasst sich mit solchen visuellen Verstdndnisaufgaben,
sowohl in komplexen Szenen als auch in ausgewihlten objektzentrierten Ansichten. Sze-
neverstindnissysteme werden jedoch oft nicht nur ihr Verstindnis an den Endbenutzer
kommunizieren miissen, sondern miissen auch Feedback-Informationen beriicksichtigen
und ihre Leistung an die spezifischen Ziele des jeweiligen Benutzers anpassen. Um dies
zu erreichen, bildet die Fahigkeit zur Verarbeitung von natiirlicher Sprache eine weitere
Achse im Szenenverstindnis und damit auch den zweiten Teil dieser Dissertation.

Tabelle 1 fasst einige der grundlegenden Fahigkeiten zusammen, die ein visuelles System
benotigt, um sich autonom zu verhalten. Wir assoziieren diese mit reprisentativen geome-
trischen, semantischen und linguistischen Aufgaben, die es zu losen gilt; unsere Beitridge
haben den Stand der Technik bei jedem dieser Probleme vorangetrieben. In den folgenden
Abschnitten diskutieren wir diese im Detail.

Erforderliche Fihigkeiten eines Repriisentative Relevante
autonomen Systems Aufgaben Veroffentlichungen

Tiefenabschitzung
Semantische Segmentierung  [Lal6, Tal7, Dh19]
SLAM

Seine Umgebung verstehen, sich bewegen
und navigieren konnen

Semantische Segmentierung
Lokalisierung [Lal7, Rul7, Gh18]
Griffpositionserkennung

Objekte lokalisieren und erkennen, mit ihnen
interagieren konnen

Die Szene in der Sprache des Benutzers be-

. . 9
schreiben kénnen Bildbeschriftung [LRN19]
Benutzerinteraktion, bei Riickmeldungen Mensch-Maschine [Rul8]
falsches Verstéindnis korrigieren Interaktion

Tab. 1: Ubersicht iiber erforderliche Fihigkeiten fiir autonome visuelle Systeme und deren Auf-
schliisselung in représentative Aufgaben, zu denen diese Dissertation Beitrdge geleistet hat.

2 Geometrie und Semantik

Die Dissertation leistet einen Beitrag zum Stand der Technik bei verschiedenen Proble-
men des visuellen Verstidndnisses und entwickelt diesen weiter. Der erste Teil konzentriert
sich speziell auf die maschinelle Wahrnehmung, die sich mit dem geometrischen und se-
mantischen Verstidndnis von komplexen und objektzentrischen Bildern beschiftigt. Die
behandelten Probleme, sind Tiefenschidtzung, semantische Segmentierung und Lokalisie-
rung aus Farbbildern; diese haben einen hohe praktischen Nutzen in realen Anwendungen
und sind grundlegend fiir eine Hohere-Intelligenz. Aus technischer Sicht liegen die fol-
genden Beitrige in der Schnittmenge von Computer Vision und Deep Learning.

2.1 Komplexe Szenen

Bilder sind zweidimensionale Projektionen der realen, dreidimensionalen Welt. Die Ent-
wicklung eines Computersystems, das eine reale 3D-Szene aus nur einer einzigen Ansicht
wahrnehmen kann, ist ein bekanntes Problem in der Bildverarbeitung. Es gibt mehrere
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Aspekte, die zur visuellen Wahrnehmung beitragen, d. h. zum Verstdndnis dessen, was wir
in einer Szene sehen. In Analogie zur visuellen Informationsverarbeitung im biologischen
Gehirn (two-streams hypothesis [G092]) beziehen sich diese Aspekte darauf, sowohl die
raumliche Position (wo) als auch die semantische Bedeutung und die Eigenschaften (was)
von Objekten in unserer Umgebung zu erfassen. Genauso sind beim maschinellen Sehen
zwei der grundlegendsten Aufgaben Tiefenvorhersage und semantische Segmentierung.

Das Ziel der Tiefenvorhersage ist es, die Entfernungen von der Kamera zu Objekten in
der Szene sowie deren Form zu schétzen. Dies ist eine wichtige Aufgabe in Szenarien, in
denen Sensoren fiir direkte Tiefenmessungen nicht anwendbar oder nicht verfiigbar sind,
und als solches ist es ein gut erforschtes Thema in der Bildverarbeitung.

Seit 2012 hat der weit verbreitete Erfolg von Convolutional Neural Networks (CNNs),
die Art und Weise, wie die Tiefenschitzung angegangen wird, veridndert. Dies fiithrte zu
zahlreichen lernbasierten Methoden, die entweder vollstindig iberwacht oder selbstiiber-
wacht sind und eine noch nie dagewesene Qualitit bei der Schitzung von 3D-Strukturen
aus einem einzigen Bild aufweisen. Der erste Beitrag dieser Dissertation, der in Kapitel
4 vorgestellt und in 3DV 2016 [Lal6] veroffentlicht wurde, gehort zu den ersten Deep-
Learning-Methoden, die fiir die monokulare Tiefenschitzung vorgeschlagen wurden. Die
allererste Deep-Learning-Losung fiir dieses Problem stammt aus [EPF14], das im We-
sentlichen die Vektorausgabe des Netzwerks in eine 2D-Vorhersage mit anschlieBender
Verfeinerung umformt. In [Lal6] stellen wir jedoch fest, dass vollverkniipfte Schichten
kein optimales Design fiir Aufgaben mit einer hochdimensionalen Ausgabe darstellen,
wie z. B. Bildvorhersageaufgaben und folglich Tiefenschitzung. Wir schlagen daher ei-
ne Encoder-Decoder-Architektur vor, indem wir die Idee des Residual Learning [He16]
auf “Up-Convolutions” erweitern, was zu einem “Fully Convolutional Residual Network™
(FCRN) fiihrt. Wir schlagen auBerdem vor, das Netzwerk mit einer umgekehrten Huber
Fehlerfunktion (Berhu) zu trainieren, der fiir diese Aufgabe besser geeignet ist als die gén-
gigste Lp-Zielfunktion. Sowohl die Architektur als auch die Zielfunktion hatten einen er-
heblichen Einfluss auf das Gebiet der monokularen Tiefenschitzung und die Open-Source-
Codebasis wurde von zahlreichen Gruppen verwendet.

In [Dh19] zerlegen wir anstelle der konventionellen Tiefenschitzung die Szene in Tie-
fenschichten; dies ermoglicht es uns, die Geometrie von Szenenregionen zu schitzen, die
von Vordergrundobjekten verdeckt werden, was in Augmented-Reality-Anwendungen ei-
ne grofe praktische Bedeutung hat. Indem wir uns thematisch von geometrischen zu se-
mantischen Aspekten des Szenenverstindnisses bewegen, befassen wir uns auch mit der
Aufgabe der semantischen Bildsegmentierung mit dem Fokus auf komplexe Innenrau-
mumgebungen, wo unsere Methode Ergebnisse erzielt, die mit dem damaligen Stand der
Technik konkurrieren kénnen (Abbildung 1).

Unsere ersten Experimente fiihrten zu der Beobachtung, dass die Qualitit der geschétzten
Tiefenkarten ausreicht, um aus einem einzigen Bild eine 3D-Szenenpunktwolke zu erstel-
len. Dies war ein ermutigendes erstes Zeichen fiir den Einsatz von gelernten Modellen
zur Tiefenvorhersage bei der simultanen Positionsbestimmung und Kartierung (SLAM).
SLAM ist ein grundlegendes Problem in der Computer Vision, das darauf abzielt, die Karte
einer Umgebung zu schitzen, um so ein 3D-Modell der Szene zu erstellen und gleichzeitig
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ADbb. 1: Vorhersagen des Fully Convolutional Residual Network (FCRN) bei den Aufgaben (a) Tie-
fenschitzung und (b) semantische Segmentierung.

die relative Position und Orientierung des sich bewegenden Agenten (oder der Kamera) zu
bestimmen. Echtzeit-SLAM-Systeme finden sich in einer Vielzahl von Anwendungen, ins-
besondere fiir die Szenenrekonstruktion und Navigation von autonomen Fahrzeugen (z. B.
selbstfahrende Autos), Haushaltsrobotern (z. B. Staubsauger) und Augmented Reality.

Unser Fokus liegt dabei insbesondere auf visual SLAM aus monokularen Videos. Traditio-
nelle monokulare SLAM-Systeme basieren auf Punktkorrespondenzen oder Bildidhnlich-
keiten zwischen Einzelbildern. Ein reprisentatives Beispiel ist LSD-SLAM [ESC14], das
direkt mit Bildintensititen arbeitet. Die Fusion eines Lernansatzes mit einem solchen Fra-
mework wurde jedoch bisher nicht untersucht. In Kapitel 5 der Dissertation beschreiben
wir ein Framework, das auf der Konferenz CVPR 2017 [Tal7] verdffentlicht wurde und
die komplementire Natur der beiden Ansétze (tief und traditionell) nutzt, um ihre jewei-
ligen Unzulédnglichkeiten auszugleichen. Wir experimentieren speziell mit unserem zuvor
vorgeschlagenen Netzwerk (FCRN) und LSD-SLAM.

Im Folgenden fassen wir die Vorteile durch die Hinzunahme der gelernten Komponente zu-
sammen. (1) Dichtere Rekonstruktion. Da das Tiefenschidtzungsnetzwerk dichte Ausgaben
liefert, sind wir in der Lage, die Umgebung dicht zu rekonstruieren, auch ohne vorhandene
Textur. Im Gegensatz dazu liefert traditionelles SLAM typischerweise Tiefenschétzungen
entlang von Bildgradienten. (2) Mafstabsschdtzung in der realen Welt. Beim traditionellen
monokularen SLAM kann man die Tiefe nur relativ schétzen. Stattdessen kann die daten-
gestiitzte Tiefenschidtzung einen absoluten Maf3stab fiir die 3D-Rekonstruktion liefern, der
aus den Trainingsdaten gelernt wurde. Dies erhoht die Nutzbarkeit solcher Systeme in
der Robotik und in Augmented-Reality-Anwendungen. (3) Reine Rotationsbewegung. Die
monokulare Tiefenschétzung arbeitet mit einem einzigen Bild und ist somit nicht auf die
Kamerabewegung angewiesen. Der kombinierte Ansatz ist robust gegeniiber reinen Rota-
tionsbewegungen oder langsamen Kamerabewegungen, da er sich nicht allein auf den Ste-
reoabgleich verlésst. (4) Semantik. Geometrische Rekonstruktion kann mit semantischen
Informationen erginzt werden, die ebenfalls aus den Daten vorhergesagt werden (FCRN
fiir semantische Segmentierung). Dies verleiht der 3D-Karte eine semantische Bedeutung
und geht tiber Struktur und Aussehen hinaus, was in Anwendungen notwendig ist, bei
denen intelligente Agenten innerhalb der Szene navigieren und agieren.

2.2 Objektzentrische Szenen

Objektzentrisches Verstindniss ist ebenso wichtig wie das Verstehen von Szenen als Gan-
zes. Ein intelligentes System, das in der realen Welt eingesetzt wird, benétigt die Fiahigkeit
zu navigieren und seine Umgebung zu erkennen. Oft wird es aber auch erforderlich sein,
Zielobjekte zu lokalisieren, zu isolieren und diese z. B. als interaktionsfidhig oder nicht
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interaktionsfihig zu erkennen oder Points of Interest und physikalische Randbedingungen
fiir die Manipulation zu identifizieren. Solche Fahigkeiten sind in den schnell wachsenden
Bereichen der autonomen Agenten und des robotischen Sehens unerlésslich.

In Kapitel 6 befassen wir uns mit objektzentrischen Problemen in spezifischen Anwen-
dungen im Bereich des robotischen Sehens; unser Schwerpunkt ist die Lokalisierung. Die
erste Anwendung ist die Lokalisierung und Segmentierung von gelenkigen chirurgischen
Instrumenten in Bildern, die in MICCAI 2017 [LLal7] veroffentlicht wurde. Die Methode
ist allgemein anwendbar und ldsst sich tatsdchlich von der menschlichen Posenschétzung
in der Bilderverarbeitung inspirieren. Hier formen wir das Problem der Lokalisierung um,
indem wir Ankerpunkte auf dem Zielobjekt als 2D-Heatmaps darstellen. Dies fiihrt wie-
derum zu einer hochdimensionalen Ausgabe, die wir mit unserem zuvor vorgeschlagenen
Netzwerk (FCRN) lernen konnen. Dieses Design erlaubt es auch, Lokalisierung und Seg-
mentierung gleichzeitig mit einer einheitlichen Architektur zu lernen; wir zeigen, dass
dieser Ansatz deutlich besser abschneidet als die direkte Regression kartesischer Koordi-
naten aus einem Bild. Die vorgeschlagene Methode erreichte auch den ersten Platz in der
Segmentierung von laparoskopischen Instrumenten (EndoVis Challenge’, 2017).

Als zweite Anwendung befassen wir uns mit der Lokalisierung von Greifpunkten fiir gén-
gige Haushaltsgegenstinde, der sogenannten Robotergreifpositionserkennung. Dies kann
als Teil des visuellen Verarbeitungssystems eines Robotergreifers betrachtet werden. Diese
Arbeit wurde in der ACCV 2018 Konferenz [Gh18] verdffentlicht und liefert Ergebnisse
auf dem neuesten Stand der Technik und eine neue Perspektive auf dieses Problem. Inspi-
riert durch unsere frithere Forschung zur Vorhersage mehrerer Hypothesen [Ru17], besteht
die Idee hier darin, mehrere realisierbare Greifalternativen vorhersagen zu lassen, wieder-
um in Anlehnung an die Heatmap-Darstellung. Dieser Ansatz liefert mehrere Optionen fiir
den Roboterarm, die nach Vertrauenswiirdigkeit geordnet werden.

3 Sprache

Die reale Welt ist multimodal; als Menschen nehmen wir sie nicht nur durch Bilder wabhr,
sondern z. B. auch durch Sprache, gesprochen oder geschrieben. Einige Probleme des visu-
ellen Verstindnis liegen in der Schnittmenge von Computer Vision und natiirlicher Sprach-
verarbeitung. Um dies besser zu veranschaulichen, denken Sie an die folgenden Beispiele.
Erstens: Viele Informationen, die im Web verfiigbar sind, sind tatsdchlich multimodal; vi-
suelle Daten sind oft mit Beschreibungen (Alt-Text) verbunden, und Bilder konnen tiber
Suchphrasen oder Schliisselworter abgerufen werden. Zweitens kann das Vorwissen aus
der menschlichen Sprache genutzt werden, um visuelle Aufgaben zu leiten oder iiberge-
ordnete Argumentationsprobleme zu 16sen. In der Tat kann das Wissen fiir eine Aufgabe
oft von anderen Modalitéten iibertragen werden, wie z.B. Sprache — ein Rezept zu ko-
chen, nachdem man schriftliche Anweisungen verstanden hat.

Im zweiten Teil der Arbeit wird die Bedeutung von Sprache als Ausdrucksform fiir ma-
schinelles Verstehen hervorgehoben, wobei insbesondere ihre Rolle fiir Kommunikation

3 http://endovissub-instrument.grand-challenge.org
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und Interaktion diskutiert wird. In intelligenten Agenten ebnet dies nun den Weg fiir iiber-
geordnete, multidisziplindre Fahigkeiten, die in vielen praktischen Szenarien mit Endbe-
nutzern von entscheidender Bedeutung sind: Hilfe fiir sehbehinderte Benutzer, Benutzer-
Maschine-Interaktion oder Erhohung der Transparenz von Systemen durch Erkldarungen.

3.1 Bildbeschreibung

Um die Kommunikation im Kontext des Szenenverstindnis besser einordnen zu kénnen,
konzentrieren wir uns auf die Aufgabe, automatisch textuelle Beschreibungen von Bildern
zu generieren, was auch als automatische Bildbeschreibung (Image Captioning) bezeich-
net wird. Dies ist ein interessantes Problem, denn anstatt das visuelle Verstindnis auf eine
Reprisentation mit begrenztem Vokabular zu beschrinken (wie bei der Bildklassifikation),
erlaubt es die Welt frei zu bescrheiben. Die Erstellung von Bildunterschriften basiert nicht
nur auf einem Bildmodell fiir das Verstdndnis der Szene, sondern auch auf einem Sprach-
modell, das eine Szenendarstellung in Sitze umwandelt, die sowohl Grammatikregeln als
auch semantische visuelle Entitdten beriicksichtigen.

Bildbeschriftung hat zahlreiche Anwendungen. Sie ist ein entscheidender Schritt, um blin-
den Menschen den Zugang zu Computeranwendungen, dem Internet und sozialen Medien
zu erleichtern oder ihnen zu helfen, ihre Umgebung besser zu verstehen. Es gibt bereits
tragbare Gerite, die Blinden helfen sich auf der Strae zurechtzufinden und Menschen in
ihrer Umgebung zu erkennen, indem sie visuelle Erkennung in Beschreibungen iiberset-
zen. Ein weiteres Beispiel ist die Verwendung von natiirlicher Sprache, um die Kommu-
nikation zwischen dem Benutzer und dem System zu ermoglichen, was dazu beitragen
kann, das Vertrauen und Engagement der Menschen zu gewinnen, wenn es um autonome
Agenten wie selbstfahrende Autos geht. SchlieBlich konnen Bildbeschreibungen fiir die
semantische Inhaltssuche in Bildern und Videos verwendet werden.

Deep Learning hat aufregende Fortschritte bei der Bildbeschriftung gemacht,aber es er-
fordert groBe Datensitze, die teuer und zeitaufwindig zu sammeln und zu beschriften
sein konnen; dies wird normalerweise von menschlichen Annotatoren auf Plattformen wie
Amazon Mechanical Turk (AMT) durchgefiihrt. Da die Annotatoren in der Regel pro Bild
bezahlt werden, sind die Beschriftungen recht repetitiv und von geringem Aufwand, was
zu Datensitzen fiihrt, die einen manuellen Prozess der Bereinigung und Qualititskontrolle
benotigen. Trotz des Fortschritts ist das Mining einer grolen Menge an Text, die bereits
im Web verfiigbar ist, fiir diese Aufgabe immer noch ein offenes Problem, und so werden
die meisten Beschriftungsmodelle nur auf Basis begrenzter Datensitze entwickelt, die in
der realen Welt schwer zu anzuwenden sind.

Kiirzlich haben Forscher damit begonnen, tiber kuratierte Datensitze hinauszugehen und
die Menge an Uberwachung zu reduzieren, die sowohl fiir visuelle (z. B. Bildklassifizie-
rung) als auch fiir linguistische (z. B. maschinelle Ubersetzung) Aufgaben benétigt wird.
Uniiberwachtes Trainieren kann in der Tat von einer unbegrenzten Menge an unbeschrifte-
ten Bildern (oder auch schwach beschrifteten Bildern, z. B. Tags) und gro3en Textkorpora
(Biicher, Artikel, Beschreibungen) profitieren. In Kapitel 7 schlagen wir daher einen un-
tiberwachten Bildbeschriftungsansatz vor und untersuchen, wie die beiden Modalititen
in Abwesenheit von Bild-Beschriftungspaaren abgeglichen werden kdnnen. Unser Ansatz
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Abb. 2: Uberblick iiber das Framework fiir uniiberwachte Bildbeschriftungen. Bilder und Sitze stam-
men aus disjunkten Doménen und werden als ungepaart betrachtet.

wurde in ICCV 2019 [LRN19] veroffentlicht und hat den Stand der Technik bei der un-
paarigen Bildbeschriftung vorangetrieben.

Das vorgeschlagene Trainingsschema besteht aus zwei Schritten (Abbildung 2). Der ers-
te Schritt operiert nur auf der Sprachdomine; ein rekurrentes ‘“‘sequence-to-sequence”-
Modell [SVL14] wird durch Rekonstruktion von Sitzen trainiert, um einen latenten Raum
zu bilden. Die besondere Uberlegung ist, dass der resultierende Einbettungsraum durch
visuelles Vokabular strukturiert ist, was mit einem Triplettverlust erreicht wird. Wir zei-
gen, dass in diesem Raum Sitze, die dhnliche visuelle Inhalte beschreiben, dhnliche Re-
prasentationen haben. Anschliefend betten wir Bildern in denselben Raum ein, wodurch
die beiden Doménen (Bild- und Sprachdomine) angeglichen werden. Um die gemeinsame
Einbettung ohne Bild-Beschriftungs-Paare zu erreichen, ist eine Objekterkennung notwen-
dig, um Pseudo-Korrespondenzen zwischen den beiden Dominen zu erzeugen. Wir zeigen
jedoch, dass wir dank der visuellen Wortkookkurrenzen Bildbeschreibungen vorhersagen
konnen, die weit {iber das feste Vokabular eines Objektdetektors hinausgehen. Da unser
Ansatz auf disjunkte Doménen anwendbar ist, konnen wir auch iiber Bildunterschriften
hinausgehen; wir zeigen, dass wir ein Modell trainieren kdnnen, das Fragen oder literari-
sche Beschreibungen generiert wenn die Textdoméne durch z. B. Biicher ersetzt wird.

3.2 Interaktion

Bei der Aufgabe der Bildbeschreibung flieen visuelle Informationen in Form von Sprache
vom System zum Benutzer. Als Néchstes befassen wir uns mit dem umgekehrten Problem:
natiirliche Sprache als Eingabe fiir ein visuelles System zu verwenden und so dem System
gesprochenes oder geschriebenes menschliches Wissen zur Verfiigung zu stellen.

Langfristig werden Agenten, die aus mehreren Teilsystemen fiir visuelles Verstehen be-
stehen, von denen jedes auf einem bestimmten Datensatz trainiert wurde, in realen An-
wendungen eingesetzt werden und wahrscheinlich nicht perfekt in der Aufgabe sein, fiir
die sie entwickelt wurden, z. B. aufgrund von Doménenverschiebungen. Es ist daher zu
erwarten, dass die trainierten Modelle Fehler machen werden. In solchen Fillen, und ins-
besondere bei sicherheitskritischen Anwendungen, ist es unerlésslich, den Benutzer mit
einzubeziehen, anstatt eine falsche Aktion durchzufiihren. In der Praxis werden diese Mo-
delle jedoch oft statisch innerhalb eines grofleren Systems (Agenten) eingesetzt und als
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Abb. 3: Benutzer-Netzwerk-Interaktion fiir die semantische Bildsegmentierung. In diesem Beispiel

hat das Modell den oberen Teil des Bildes filschlicherweise als sky anstelle von clouds gekenn-
zeichnet. Der Benutzer weist auf den Fehler hin und unser Modul korrigiert die Vorhersage.

Blackboxen behandelt. Benutzer, die keine Experten sind, haben keinen Zugang zum In-
nenleben des Systems. Das macht natiirliche Schnittstellen fiir die Benutzerinteraktion
zu einem wichtigen Bestandteil des visuellen Verstidndnisses; Dies ermoglicht es Nicht-
Experten, mit komplexen Algorithmen zu interagieren, aber auch dem Agenten, Hilfe von
seinem Benutzer zu erhalten, um sich an eine neue Umgebung anzupassen.

Motiviert durch dieses Szenario erweitern wir in Kapitel 8 tiefe Netzwerke fiir das visuelle
Verstehen um eine Schnittstelle, die verbale (und auch nonverbale) Interaktion zwischen
dem Benutzer und dem Netzwerk ermoglicht. Die Methode wurde in CVPR 2018 [Rul8]
verodffentlicht. Das Hauptziel ist dabei die Bereitstellung von Hilfsinformationen fiir ein
visuelles System. Die Hilfsinformationen (Hinweise) konnen aus verschiedenen Modali-
titen stammen; wir experimentieren mit Benutzer-Klicks und Sitzen, die in natiirlicher
Sprache bereitgestellt werden. Ein Beispiel ist in Abbildung 3 dargestellt. Ein CNN wurde
fiir die Aufgabe der semantischen Segmentierung vortrainiert. Der Benutzer betrachtet die
Ausgabe und stellt Fehler fest; in diesem Beispiel ist der Himmel von Wolken bedeckt
und der Benutzer mochte das zu seinem bevorzugten Ergebnis dndern, d. h., dass in der
Vorhersage kein Himmel-Label erscheint.

Wir schlagen vor, dieses Problem durch rdumlich-semantische Modulation der inneren
Aktivierungen eines Netzwerks zu 16sen. Wir bezeichnen dies als Netzfiihrung. Wir zei-
gen, dass es moglich ist, die Ausgabe des Netzwerks bei Bedarf zu @ndern, ohne seine
Parameter zu veridndern. Indem wir einen Menschen einbeziehen, um das Netzwerk zur
Testzeit zu informieren, konnen wir eine Leistungssteigerung erreichen, ohne das Modell
von seiner urspriinglichen Aufgabe abzulenken. Die Eingabe des Benutzers ist optional, so
dass das Modell nicht darauf angewiesen ist und auch ohne den Benutzer normal arbeitet.
Das Fiihrungsmodul wird dann so trainiert, dass es die anfiingliche Segmentierung immer
entsprechend des gegebenen Hinweises verbessert. Obwohl das Modell nur mit einem si-
mulierten Benutzer trainiert wurde, haben wir bei unseren Experimenten reale Benutzer
einbezogen, die zur Testzeit mit dem Modell interagieren.

Es gibt mehrere andere Anwendungsfille der vorgeschlagenen Idee, von denen einige in
Folgearbeiten untersucht wurden. Zum Beispiel ist in risikoreichen Doménen wie der me-
dizinischen Bildanalyse und Diagnose die Erfahrung von Medizinern ein Faktor, der be-
riicksichtigt werden muss, vor allem wenn sie mit der Ausgabe des Systems nicht einver-
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standen sind [Ja20]. Es muss ihnen erméglicht werden, mit einem Algorithmus auf natiirli-
che Art und Weise und ohne Informatikfachkenntnisse zu interagieren. Der Ansatz ist auch
anwendbar, um das Netzwerk in Richtung des gewiinschten Ergebnisses zu lenken, wenn
mehrere Hypothesen erreichbar sind, zum Beispiel aufgrund von Mehrdeutigkeiten in den
Daten [Rul7]. In einem anderen Beispiel kann die Moglichkeit der Interaktion von Benut-
zern mit dem Algorithmus mithsame Beschriftungsaufgaben beschleunigen, da sich die
Annotatoren auf die Korrektur groflerer Fehler konzentrieren konnen, anstatt detaillierte
handgezeichnete Masken fiir jedes einzelne Objekt zu erstellen [UAF20].

4 Zusammenfassung und Gesellschaftlicher Einfluss

Bestehende KI-Systeme sind spezialisiert; sie werden programmiert, um bestimmte, genau
definierte Aufgaben zu erledigen. KI-Systeme konnen jedoch auch modular sein, d. h. sie
bestehen aus mehreren grundlegenden Blocken, die sich jeweils auf ein bestimmtes Teil-
problem konzentrieren, sodass sie fiir verschiedene Anwendungen nicht von Grund auf
neu entwickelt werden miissen. In dieser Dissertation konzentrieren wir uns auf visuelle
KI-Systeme und adressieren grundlegenden Probleme im Bereich des Szenenverstidndnis-
ses, aufbauend auf den neuesten Durchbriichen im tiefen Lernen.

Zunichst befassen wir uns mit der Extraktion geometrischer und semantischer Informatio-
nen eine Szene aus Bilddaten. Praktischen Anwendungen sind hier zahlreich und bedeu-
tend. Zum Beispiel ist die Tiefenschitzung ein grofler Schritt in Richtung kostengiinstiger
Gerite zur Unterstiitzung sehbehinderter Benutzer. Unser Modell wurde kiirzlich von ei-
nem solchen System [Ba20] verwendet.

Als Nichstes wenden wir uns tibergeordneten Problemen zu, die an der Schnittstelle von
Sehen und Sprache liegen, um verbale Kommunikation und Interaktion mit dem visuel-
len System zu ermdglichen. Um die Herausforderungen der Zukunft anzugehen, die durch
uniiberwachtes oder lernendes Lernen angetrieben werden, verlassen sich unsere Algo-
rithmen in diesem zweiten Teil nur auf deutlich reduzierte Lerniiberwachung. Auch hier
sind die Anwendungen in der realen Welt zahlreich: Technologien fiir Blinde, Chatbots,
Verkorperter Agenten, Reduzierung des manuellen Beschriftungsaufwands und Software
von der Fotobearbeitung bis zur medizinischen Bildanalyse. Zum Schluss noch ein Aus-
blick in die Zukunft: Die Entwicklung interaktionsfihiger KI-Systeme wird der Schliissel
zu Transparenz und Erkldrbarkeit sein und entscheidend dazu beitragen, das Vertrauen der
Gesellschaft in KI zu steigern.
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Privatsphirensouverin Digital Interagieren: Ermoglichung
von Privatsphirensouverinitit fiir Endnutzende im
digitalen Zeitalter!

Karola Marky?

Abstract: Durch die stetig fortschreitende Digitalisierung interagieren Menschen zunehmend mit
Daten im digitalen Raum, die von (mobilen) Endgeriten generiert und auf (Cloud-)Servern gespei-
chert werden. Da diese Daten personliche Informationen der Nutzenden enthalten konnen, spielt die
Privatsphire von Nutzenden eine zentrale Rolle in der Digitalisierung. Die vorliegende Dissertation
untersucht verschiedene Unterstiitzungsmoglichkeiten fiir Nutzende bei der Formulierung, Umset-
zung und Uberpriifung von individuellen Privatsphireentscheidungen im digitalen Raum, welche im
Konzept Privacy-Sovereign Interaction zusammengefasst sind. Hierfiir wurden die drei konkreten
Untersuchungsgegenstinde 1) Zwei-Faktor-Authentisierung, 2) Individuelle Verifizierbarkeit bei In-
ternetwahlen und 3) Privatsphire von Besuchern in IoT-Umgebungen in der Tiefe beleuchtet und
in insgesamt fiinfzehn empirischen Studien. Auf Basis der Studienergebnisse werden konkrete An-
forderungen, Empfehlungen und Herausforderungen fiir Privacy-Sovereign Interaction im digitalen
Raum abgeleitet.

1 Motivation und Einfiihrung

Die stetig fortschreitende Digitalisierung resultiert in einer vermehrten Interaktion mit Da-
ten im digitalen Raum. Aufgrund des moglichen Personenbezugs solcher Daten spielt in-
dividuelle Privatsphire von Nutzenden eine zentrale Rolle in der Digitalisierung. Bereits
durchgefiihrte Studien in der Literatur - bspw. [Em17] - zeigten bereits wiederholt auf,
dass gingige Technologien hiufig jedoch weder Fahigkeiten noch Wissen ihrer Nutzen-
den geniigend beriicksichtigen oder sogar keinerlei Funktionalitét fiir individuellen Pri-
vatsphireschutz anbieten. Als Konsequenz sind Nutzende hdufig damit iiberfordert, indi-
viduelle Privatsphirepriferenzen durchzusetzen oder tun sich bereits schwer damit, Ent-
scheidungen beziiglich ihrer Daten zu treffen. Hieraus resultiert eine Einschrinkung der
individuellen Souverénitit von Nutzenden im digitalen Raum.

Die vorliegende Dissertation befasst sich mit Mechanismen und Prinzipien, die Nutzenden
eine souverdne Interaktion mit ihren personlichen Daten im digitalen Raum ermoglichen
sollen. Die in der Dissertation vorgestellte Forschung ist in zwei grundlegenden For-
schungsgebieten der Informatik angesiedelt: Einerseits Privatsphirenforschung als Teil-
gebiet der IT-Sicherheitsforschung und andererseits Gebrauchstauglichskeitsforschung als
Teilgebiet der Human-Computer Interaction. Beide Gebiete werden im Forschungsgebiet

! Englischer Titel der Dissertation: ”Privacy-Sovereign Interaction: Enabling Privacy-Sovereignty for End-Users
in the Digital Era”
2 Technische Universitit Darmstadt, marky @tk.tu-darmstadt.de
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der Usable Security und Privacy kombiniert. Privacy-Sovereign Interaction erweitert die-
ses Forschungsfeld, indem zusitzliche Aspekte neben der Gebrauchstauglichkeit in Tiefe
untersucht werden. Die Ergebnisse der vorliegenden Dissertation umfassen insgesamt elf
Paper. Alle Publikationen durchliefen dabei einen Peer-Review-Prozess, insgesamt vier
Publikationen wurden bei der A*-gerankten? Konferenz ACM CHI Conference on Human
Factors in Computing Systems vorgestellt.

1.1 Forschungsansatz

Privacy-Sovereign Interaction stellt Funktionalitit fiir Nutzende bereit, die es diesen er-
moglicht, mit personlichen Daten gemd$ individuellen Privatsphirepriferenzen zu inter-
agieren. Dies umfasst ebenfalls den Schutz der Datenintegritit sowie digitalen Besitzes,
der durch Daten reprisentiert ist, die alleinstehend Nutzenden nicht zugeordnet werden
konnen - beispielsweise digitale Wéhrungen. Den Nutzenden wird hierbei die hochste
Vorherrschaft iiber ihre personlichen Daten, die durch eine dritte Partei zu einem definier-
ten Zeitpunkt generiert, gesammelt, gespeichert oder analysiert werden, ermdglicht. Diese
Vorherrschaft ist lediglich durch andere Nutzenden sowie deren digitalen Besitz einge-
schrinkt. Die Interaktion ist so gestaltet, dass Nutzende sich lediglich minimale Kompe-
tenzen aneignen miissen, welche zusitzlich durch sehr gute Gebrauchstauglichkeit und
User Experience der entwickelten Technologien unterstiitzt werden.

Um das Gebiet der Privacy-Sovereign Interaction zu erforschen, wurde die oben vorge-
stellte Definition zundchst in drei Hauptteile aufgegliedert. Der erste Hauptteil betrifft
die User Agency, welche Nutzenden eine zugreifbare Funktionalitét bereitstellt, um Pri-
vatsphére-bezogene Entscheidungen intentionsgemél durchzusetzen. Die User Compe-
tence umfasst das Bewusstsein des Nutzenden iiber Privatsphéarefunktionalititen einer Tech-
nologie sowie die Kenntnisse iiber mogliche Konsequenzen der Nutzung und die korrekte
Anwendung der bereitgestellten Funktionalitét. Zur Teiloperationalisierung der User Com-
petence wird die Gebrauchstauglichkeit gemifl ISO-Norm 9241-11 herangezogen. Diese
beschreibt das Ausmalf, in dem eine Technologie verwendet werden kann, um spezifizierte
Ziele effektiv, effizient und zufriedenstellend zu erreichen. Allerdings hat die Gebrauch-
stauglichkeit den engen Bezug zum konkreten aktiven Nutzungszeitraum einer Techno-
logie. Die intensionsgeméfige Wirksamkeit des Handelns leitet sich jedoch ebenfalls aus
Zusammenhingen ab, die diesen aktiven und konkreten Nutzungszeitraum verlassen. Die-
se Zusammenhinge werden durch die User Experience, welche in der ISO-Norm 9241-
210 festgelegt ist, abgedeckt. Die User Experience betrachtet Effekte, die vor, wihrend
und nach der Nutzung einer Technologie entstehen. Dies ist von zentraler Wichtigkeit,
da Vertrauen, wahrgenommene Effizienz und Verstidndlichkeit einer Technologie zu deren
Akzeptanz beitragen.

2 CORE Ranking: http://portal.core.edu.au/conf-ranks/
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1.2 Untersuchungsgegenstinde

Um die drei Bestandteile User Agency, User Competence, und User Experience im Rah-
men von Privacy-Sovereign Interaction zu untersuchen, wurden fiir die Dissertation drei
konkrete Untersuchungsgegenstinde systematisch ausgewihlt.

User Experience. Zur Untersuchung des User Experience Aspekts wurde der Untersu-
chungsgegenstand des Schutzes privater Daten und Besitzes gewéhlt. Aus Datenschutz-
sicht leitet sich dies wie folgt her: Personliche Daten werden zunehmend auf den Ser-
vern von Dienstleistern gespeichert. Hieraus resultiert, dass Nutzende sich authentifizie-
ren miissen, um auf ihre personlichen Daten zuzugreifen. Ohne technischen Schutz durch
IT-Sicherheitslosungen wire es folglich nicht moglich, die Privatsphére dieser Daten zu
gewidhrleisten. Gleichzeitig steht die Stirke des technischen Schutzes hédufig in Konflikt
zur User Experience, da es aus Nutzendensicht von hochster Prioritit ist, einen ausfall-
freien und moglichst umfassenden Zugriff auf die persdnlichen zu Daten haben. Ein aus
IT-Sicherheitssicht starker Authentifizierungsmechanismus ist die Zwei-Faktor-Authenti-
sierung. Diese wird vor allem im Kontext finanzieller Transaktionen eingesetzt und ist in
vielen Landern bereits verpflichtend fiir Online-Banking. Allerdings wurde bereits durch
Studien nachgewiesen, dass Zwei-Faktor-Authentisierungslosungen deutliche Schwichen
im Bereich der User Experience aufweisen, da Nutzende die Authentifizierungsvorgiinge
als zu zeitintensiv [We09] wahrnehmen und sich Personalisierung wiinschen [WG17]. Die
Dissertation untersucht daher die Forschungsfrage, wie Privacy-Sovereign Interaction zum
Privatsphéreschutz fiir digitalen Besitz umgesetzt werden kann. Dies ist speziell auf den
Untersuchsgegenstand der Zwei-Faktor-Authentisierung fokussiert.

User Competence. Im Bereich der User Competence existiert bereits eine Vielzahl an
Arbeiten in der wissenschaftlichen Literatur, die sich mit den verschiedenen Umsetzungs-
moglichkeiten fiir Privatsphire-Einstellungsoberflichen befassen. Diese Einstellungsober-
flachen sind bereits Teil alltdglicher Nutzung in vielen Bereichen. Weniger alltédglich,
jedoch gleichzeitig von grofler Bedeutung, sind Szenarien, in denen private Willensiu-
Berungen digital erfasst werden. Internetwahlen stellen ein solches Szenario dar. Hierbei
bezieht sich der Privatsphireaspekt auf die Wahlentscheidungen der Wihlenden, welcher
in Demokratien durch das Wahlgeheimnis besonders geschiitzt ist. Neben der Wahrung
des Wahlgeheimnisses ist Integritit eine grole Herausforderung bei Internetwahlen, da
fehlende Integritit im schlimmsten Falle den Ausgang einer Wahl beeinflussen kann. Auf-
grund der Nutzung von privaten Geriten zur Stimmabgabe und des Internets konnen Wahl-
behodrden unmdoglich sicherstellen, dass die Wahlinfrastruktur komplett frei von potentiel-
len Angreifern ist, die einen boswilligen Einfluss auf die Wahl nehmen wollen. Um diese
Problematik zu adressieren, wurde das Konzept von Verifizierbarkeit erforscht.

In der vorliegenden Dissertation liegt der Fokus auf Individueller Verifizierbarkeit, die es
Wihlenden ermoglicht zu iiberpriifen, ob ihre Stimmen unverdndert in der elektronischen
Wabhlurne registriert wurden. Die User Competence ist hierbei aus zwei priméren Griinden
von besonderer Wichtigkeit. Zunichst verursacht die individuelle Verifizierbarkeit eine
Abweichung im Wahlprozess, welche in traditionellen Wahlkanilen - wie Wahllokalen
oder bei Briefwahlen - nicht prisent ist. Des Weiteren miissen Wihlende die Verifikati-
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on eigenstindig durchfiihren, da ihre Wahlentscheidung aufgrund des Wahlgeheimnisses
nicht gegeniiber Dritten preisgegeben werden darf. Darauf basierend untersucht die Dis-
sertation die Forschungsfrage, wie Nutzende durch Privacy-Sovereign Interaction bei der
Verifikation privater Daten unterstiitzt werden konnen. Dies ist speziell auf den Unter-
suchsgegenstand der individuellen Verifizierbarkeit fokussiert.

User Agency. User Agency schafft eine technologische Grundlage fiir Nutzende, um in-
tentionsgemil iiber Privatsphdreaspekte zu entscheiden und diese Entscheidungen zu
realisieren. Viele Technologien verfiigen bereits iiber technologische Grundlagen fiir Pri-
vatsphidreeinstellungen. Die Verbreitung von Internet-of-Things (IoT) Gerditen fiihrt jedoch
zu neuen Privatsphireherausforderungen, weil [oT-Gerite Daten jeder Person erfassen und
verarbeiten konnen, die sich in ihrer Umgebung aufhélt. Daraus resultiert, dass nicht nur
die Privatsphire direkter Besitzer dieser IoT-Gerite betroffen ist, sondern ebenfalls die
jener Personen, die sich zeitweise in der Nihe von den IoT-Geriten aufhalten. Diese Per-
sonengruppe wird im Rahmen der Dissertation als Bystander bezeichnet.

Bisherige Forschungsarbeiten fokussieren primér auf die Besitzer der loT-Gerite und je-
ne, die diese als Angehorige desselben Haushaltes mitbenutzen. Privatsphéreeinstellungen
sind hdufig an ein Benutzerkonto gekoppelt und werden bei der Einrichtung des IoT-
Geriites gesetzt. Bystander haben jedoch keinen Zugriff auf solche Privatsphireeinstellun-
gen. Zur Erforschung des User-Agency-Aspektes fokussiert die Dissertation auf private
IoT-Umgebungen und erarbeitet Grundlagen zur technologischen Umsetzung vom Pri-
vatsphéreschutz fiir Bystander. Hierauf basierend untersucht die vorliegende Dissertation
die Forschungsfrage, wie Bystander in IoT-Umgebungen durch Privacy-Sovereign Inter-
action beim Schutz ihrer Privatsphire unterstiitzt werden kénnen.

2 Untersuchungsgegenstand: Zwei-Faktor-Authentisierung

Existierende Forschungsarbeiten zeigten, dass Nutzende Zwei-Faktor-Authentisierung ef-
fektiv nutzen konnen, jedoch existieren Effizienz- und Personalisierungsprobleme. Um
diese Probleme umfassend zu untersuchen, wurde zunichst eine Interviewstudie mit 42
Versuchsteilnehmenden durchgefiihrt, um Anforderungen an die User Experience zu erar-
beiten. Im zweiten Schritt wurden diese Anforderungen prototypisch in Form von perso-
nalisierbaren 3D-gedruckten Objekten umgesetzt und evaluiert.

Die Umsetzung durch personalisierbare 3D-gedruckte Objekte wurde bei der A*-gerankten
Konferenz ACM CHI Conference on Human Factors in Computing Systems 2020 ver-
offentlicht.

2.1 Anforderungen an die User Experience

Interviewmethodik. Die Interviewstudie war in zwei Teile gegliedert. Im ersten Teil wur-
den die Versuchsteilnehmenden zu konkreten Erfahrungen mit Authentifizierungsverfah-
ren befragt. Im zweiten Interviewteil wurden die Versuchsteilnehmenden hinsichtlich ih-
rer Erwartungen und Wiinsche beziiglich der Interaktion mit Zwei-Faktor-Authentisierung
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befragt. Hierbei wurde der Fokus daraufgelegt, dass die zwei Authentifizierungsfaktoren
physisch voneinander getrennte Gerite sein miissen, um ausreichende Sicherheit zu garan-
tieren.

Interviewresultate und Anforderungen. Die wichtigsten Kernergebnisse der Studie las-
sen sich wie folgt zusammenfassen: Versuchsteilnehmende mochten in der Nutzung von
Zwei-Faktor-Authentisierung nicht an einen bestimmten Ort gebunden sein. Versuchsteil-
nehmende mochten nicht auf Laptops oder Personal Computers beschrinkt sein und statt-
dessen priméar mobile Endgerdte verwenden. Aus Sicherheitsgriinden ist eine physische
Trennung vom mobilen Endgerit und dem zweiten Authentifizierungsfaktor erforderlich,
da ein Angreifer sonst lediglich Kontrolle iiber das Endgerit erlangen miisste, um den
Nutzenden zu imitieren. Durch diese Trennung ist der zweite Authentifizierungsfaktor bei
gingigen Losungen zumeist auf Strom, Mobilfunknetz oder Netzwerk angewiesen. Viele
Versuchsteilnehmenden berichteten, dass diese Notwendigkeit hiufig in Erreichsbarkeits-
problemen resultierte. Daraus wird geschlussfolgert, dass der zweite Authentifizierungs-
faktor im Idealfall strom- und netzunabhdngig ist. Die nichste Ergebniskategorie umfasst
Umsetzungsmoglichkeiten fiir den zweiten Authentifizierungsfaktor. Hierbei priferierten
Versuchsteilnehmende alltéigliche Objekte, da sie auf den Transport zusitzlicher Gerite
verzichten mochten. Falls moglich, sollte der zweite Authentifizierungsfaktor in alltdgliche
Objekte wie Brillen, Accessoires oder Schliisselanhénger integrierbar und personalisier-
bar sein. Auch die Interaktion mit diesen Objekten wurde von den Versuchsteilnehmenden
beriicksichtigt. Priferiert wurden diskrete Interaktionsmoglichkeiten, um den Authentifi-
zierungsvorgang vor Anderen zu verschleiern oder bedeckte Interaktionen, beispielsweise
in der Hosentasche.

2.2 Anforderungsumsetzung durch 3D-Auth

Resultierend aus den Interviewergebnissen wurden sieben konkrete Anforderungen an die
Umsetzung von Zwei-Faktor-Authentisierung unter der Beriicksichtigung der User Expe-
rience zusammengestellt. Im Diskussionsteil der Dissertation wird hergeleitet, wieso kei-
ne der gingigen Losungen den gesamten Anforderungskatalog erfiillt. Die Hauptmingel
gingiger Ansitze beziehen sich hierbei auf die Strom- und Netzunabhéngigkeit sowie un-
zureichende Personalisierung.

3D-Auth. Zur Umsetzung des gesamten erarbeiteten Anforderungskatalogs, wurde das
Konzept 3D-Auth erarbeitet. 3D-Auth basiert auf individuell gestaltbaren 3D-gedruckten
Objekten, die in Kombination mit einem mobilen Endgerit verwendet werden. Die Ob-
jekte sind aus zwei verschiedenen Materialien angefertigt. Eines ist ein simples nichtlei-
tendes Material (z.B. PLA) und ein zweites leitfdhiges, kapazitives Material, welches eine
Erkennung der Objekte ohne Stromzufuhr durch handelsiibliche Touchscreens basierend
auf dem Prinzip der kapazitiven Kopplung ermdglicht. 3D-Auth-Objekte haben eine in-
dividuelle, interne, 3D-gedruckte Struktur aus dem kapazitiven Material, diese wird an
der Objektunterseite durch Punkte aus dem kapazitiven Material von einem Touchscreen
erkannt und reprisentiert so den Authentifizierungsfaktor “Besitz”. Der zweite Authen-
tifizierungsfaktor wird durch die Interaktion des Nutzenden mit dem Objekt umgesetzt
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und reprisentiert den Authentifizierungsfaktor "Wissen”. Durch die Interaktion werden
weitere Punkte an der Objektunterseite in Touchpunkten aktiviert, woraus ein Authentifi-
zierungsmuster resultiert. Basierend auf einer Touchscreeninteraktionsflache von vier mal
vier Zentimetern und dem Zugriff auf kapazitive Rohdaten, ergibt sich so ein Passwort-
raum von 33.554.431 moglichen Authentifizierungsmustern.

Entwicklung und Evaluation. Zur Entwicklung der Authentifizierungsinteraktionen wur-
den zwei aufeinander folgende Studien mit Experten durchgefiihrt. Der dadurch entstande-
ne Interaktionsraum umfasst fiinf Kategorien von atomaren Interaktionen. Pro Kategorie
wurde ein 3D-Auth-Objekt prototypisch umgesetzt. Die Prototypen wurden in zwei Kon-
trollexperimenten mit 25 Nutzenden evaluiert. Insgesamt wurde 3D-Auth von den Ver-
suchsteilnehmenden sehr positiv aufgefasst, was sich ebenfalls in den Messungen wider-
spiegelte. Die Versuchsteilnehmenden konnten insgesamt 80% der Interaktionen mit den
Prototypen auf Anhieb korrekt ausfiihrenund zeigten nach zehn Tagen eine korrekte Ein-
pragung von 90% der Interaktionen.

3 Untersuchungsgegenstand: Individuelle Verifizierbarkeit

Der zweite Untersuchungsgegenstand im Fokus der vorliegenden Dissertation ist indivi-
duelle Verifizierbarkeit im Kontext von Internetwahlen. Bereits existierende Forschungs-
arbeiten zeigten, dass grundlegende Probleme von einzelnen individuell verifizierbaren
Internetwahlprotokollen auf Seite der Nutzenden bestehen. Darunter wurde gezeigt, dass
Nutzende Schwierigkeiten haben, den komplexen Protokollen erfolgreich zu folgen. Diese
Komplexitit schldgt sich ebenfalls in der Akzeptanz von Verifikationsprotokollen nieder,
welche Wihlende zum Teil als unnétigen Zusatz empfinden.

In diesem Teil der vorliegenden Dissertation werden zunichst individuell verifizierba-
re Internetwahlprotokolle durch eine systematische Literaturrecherche zusammengetra-
gen und anschlieend basierend auf Wihlerinteraktionen kategorisiert, um eine spétere
Evaluation mit 100 Wéhlenden zu ermdglichen. Zusitzlich werden verschiedene Um-
setzungsmoglichkeiten fiir Code-Interaktionen mit 18 Wéhlenden als Nebenaspekt unter-
sucht. In einem zweiten Schritt werden verschiedene Bedienoberflachen von sogenannten
Code Sheet Systemen tiefergehend untersucht. Die Evaluation der Bedienoberflichen und
die Untersuchung der Code-Interaktionen wurden bei der A*-gerankten Konferenz ACM
CHI Conference on Human Factors in Computing Systems 2019 und 2020 vorgestellt.

3.1 Kategorisierung individuell verifizierbarer Systeme

Um eine Ausgangslage zu erarbeiten, wurde zunéchst eine Literaturrecherche durchgefiihrt,
um individuell verifizierbare Internetwahlprotokolle zusammen zu tragen. Die resultieren-
den Publikationen wurden durch Experten in fiinf Kategorien auf Basis des Verifikations-
zeitpunkts und Wihlendeninteraktionen eingeteilt. Die fiinf Kategorien sind 1) Audit-or-
Cast, 2) Tracking Data, 3) Verification Device, 4) Code Sheets, und 5) Delegation. Basie-
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rend den Kategorien wurden vier Prototypen® individuell verifizierbarer Internetwahlsys-
teme fiir eine Nutzendenstudie umgesetzt, die den Kategorien entsprechen.

Evaluationsmethodik. Zur Evaluation der vier Kategorien wurde eine Studie mit 100
Versuchsteilnehmenden durchgefiihrt. Jede Versuchsperson wurde einer Kategorie zuge-
lost und gebeten, zwei Stimmen fiir eine Bundestagswahl abzugeben. Innerhalb der Stu-
die wurden die Wahloptionen der Versuchsteilnehmenden verfilscht, um einen Angriff zu
simulieren. Die Effizienz wurde durch die Dauer des Vorgangs operationalisiert. Die sub-
jektive Nutzendenzufriedenheit, Vertrauen und Versténdlichkeit wurden durch Fragebogen
erfasst.

Evaluationsresultate. Die Kernergebnisse dieser Evaluation lassen sich wie folgt zusam-
menfassen. In der Versuchsbedingung Audit-or-Cast wurden 28% der verfilschten Stim-
men durch die Versuchsteilnehmenden detektiert. Bei Verification Devices lag diese Rate
bei 64%, bei Tracking Data bei 84% und bei Code Sheets sogar bei 100%. Dies spiegelt
sich ebenfalls in den Verstindlichkeitsresultaten wieder. Generell zeigte die durchgefiihrte
Studie, dass Audit-or-Cast lediglich in Expertenkreisen verwendet werden sollte, da das
Konzept fiir Wihlende ohne Fachwissen schwer nachvollziehbar und durchfiihrbar ist.
Code Sheets stellten die einzige Kategorie dar, in der eine Stimmabgabe ohne vorheri-
ge Verifikation nicht moglich ist. Dies konnte eine Erkldrung fiir die Detektionsrate von
100% sein. Andererseits benotigten die Versuchsteilnehmenden bei der Interaktion mit
Code Sheets signifikant ldnger. Auf Basis der Studienergebnisse wurden konkrete Emp-
fehlungen fiir die Entwickler und Entscheidungstragende fiir Internetwahlen abgeleitet.

3.2 Verbesserung von Code Sheet Bedienoberflichen

Zur tiefergehenden Untersuchung von Code-Sheet-Bedienoberflichen wurden drei Studi-
en durchgefiihrt. Zunichst wurde die Bedienoberfliche des Systems der Schweizer Post
von zwoOlf Experten auf Schwachstellen untersucht. Im zweiten Schritt wurde eine verbes-
serte Bedienoberflache erstellt und mit 36 Versuchsteilnehmenden in einer explorativen
Studie evaluiert. Beide Studien dienten als Basis fiir die Erarbeitung eines Redesigns.

Das Redesign wurde zusammen mit der Originalbedienoberfliche in einer vergleichen-
den Studie mit 49 Versuchsteilnehmenden evaluiert. Es wurde gezeigt, dass die Versuchs-
teilnehmenden mit dem Redesign signifikant mehr verfilschte Stimmen detektieren, dem
Redesign signifikant mehr vertrauen und es als verstindlicher wahrnehmen. Allerdings
dauerte die Interaktion mit dem Redesign verglichen dem Original linger. Neben diesen
spezifischen Ergebnissen konnten zusitzliche Empfehlungen fiir weitere Verifikationsbe-
dienoberflichen aus den Studienergebnissen abgeleitet werden.

3 Die Kategorie Delegation wurde von der Evaluation ausgeschlossen, da hier der Wahlvorgang modifiziert ist,
um die Delegation von individueller Verifizierbarkeit basierend auf mathematischen Beweisen zu ermdglichen.
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4 Untersuchungsgegenstand: Privatsphéiire In IoT-Umgebungen

Um die Privatsphire von Bystandern in IoT-Umgebungen zu untersuchen, wurden zu-
néchst drei explorative Studien durchgefiihrt. Die erste Studie diente zur Untersuchung all-
gemeiner Wahrnehmungen und Maflnahmen zum Schutz der Privatsphire in Form von Be-
wiltigungsstrategien. Die zweite Studie untersuchte mentale Modelle von Bystandern. Die
letzte Studie untersuchte verschiedene Bekanntheitsgrade mit besuchten IoT-Umgebungen.
Auf Basis dieser Studien wurden Herausforderungen fiir Privacy-Sovereign Interaction fiir
Bystander abgeleitet. Als mogliche Losung wurde ein Konzept zur Privatsphireassistenz
mit 1126 Versuchsteilnehmenden erforscht.

Die Resultate der ersten Studie wurden bei der Nordic Conference on Human-Computer
Interaction (NordiCHI) 2020 verdffentlicht. Die dritte Studie wurde bei der B-gerankten
International Conference on Mobile and Ubiquitous Multimedia (MUM) 2020 veroffentlicht.
Die Untersuchung zur Privatsphireassistenz befindet sich derzeit in Begutachtung. Als
Nebenaspekt wurden Informationslevel untersucht, dies wurde bei der A*-gerankten Kon-
ferenz ACM CHI Conference on Human Factors in Computing Systems 2020 als Poster
verdffentlicht.

4.1 Interviewstudien zu Smart Home Besuchen

Interviewstudie I. In der ersten Studie wurden 21 Teilnehmende iiber den Besuch eines
Smart Homes befragt. Hierfiir wurden den Versuchsteilnehmenden verschiedene auf dem
Markt verfiigbare Gerite prisentiert. Zundchst wurden die Teilnehmenden zu allgemeinen
Wahrnehmungen eines solchen Besuches befragt. Es konnte gezeigt werden, dass die Teil-
nehmenden Privatsphireaspekte als Nachteil fiir Besucher wahrnahmen. Im zweiten Teil
ging es um konkrete Manahmen zum Privatsphéreschutz. Die drei Hauptergebnisse dieses
Teils sind, dass Versuchsteilnehmende entweder die Auswirkungen auf ihre Privatsphére
fehleinschitzen, den Schutz der Privatsphire aufgrund von Hilflosigkeit aufgaben oder
hypothetische Malnahmen, wie das Ausschalten eines Gerites, erwigten.

Interviewstudie II. Um die Ursache der oben festgestellten Fehleinschitzungen zu er-
forschen, wurden die mentalen Modelle von fiinfzehn Versuchsteilnehmenden untersucht.
Diese wurden gebeten, den Datenfluss innerhalb eines besuchten Smart Homes zu skiz-
zieren und dabei Gerite und Entitdten zu markieren, die Daten {iber den Versuchsteilneh-
menden sammeln. Auf Basis der Ergebnisse wurde gezeigt, dass Fehleinschitzungen auf
die Datensensitivitit und Personengebundenheit bezogen sind, jedoch nicht zwingend mit
der Technologiekenntnis des Versuchsteilnehmenden einhergehen.

Interviewstudie III. In der dritten Studie wurden 21 Versuchsteilnehmende zu verschiede-
nen loT-Umgebungen befragt, die nach Bekanntheitsgrad variiert wurden. Die Ergebnisse
zeigten, dass Hilflosigkeit im Kontext neuer, unbekannter Umgebungen eine grofie Rolle
spielt.

Auf Basis der oben beschriebenen Studien wurde gezeigt, dass User Agency fiir Bystander
bei gingigen Geridten nur schwer erreichbar ist. Versuchsteilnehmende wiinschten sich
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Moglichkeiten zum Privatsphireschutz, priorisierten jedoch den jeweiligen Besuch in der
entsprechenden loT-Umgebung und die Interaktion mit dem Besitzer des Smart Homes.

4.2 Privatsphireassistenz

Um Nutzende generell bei der Umsetzung ihrer personlichen Privatsphirepriferenzen zu
unterstiitzen, wurde in der Literatur das Konzept einer personlichen Privatsphéreassistenz
vorgeschlagen [Dal8]. Im letzten Teil der vorliegenden Dissertation wird eine konkrete
Umsetzungsmoglichkeit fiir Privatsphireassistenz tiefergehend untersucht. Privatsphére-
assistenten konnen basierend auf unterschiedlichen Konzepten Entscheidungen fiir Nut-
zende treffen: 1) Privatsphireeinstellungen, die Nutzende vorher festlegen, 2) Privatsphére-
profile, die Nutzende reprisentieren, oder 3) Machine-Learning- Ansitze. Auf Basis der
Literatur wurden Privatsphireprofile ausgewihlt, da diese einen guten Mittelweg zwischen
Automatisierung und Kontrolle ermdglichen.

Auf Basis einer zuvor entwickelten Profilzuordnungsmethode wurden 1126 Versuchs-
teilnehmenden in einer Onlinestudie eines aus acht Privatsphéreprofilen zugeteilt. An-
schlieBend wurden die Versuchsteilnehmenden mit 18 Szenarien konfrontiert, die zuvor
durch Experten ausgewéhlt wurden. Pro Szenario wéhlten die Versuchsteilnehmenden
einen aus drei moglichen Privatsphéreassistenten: 1) Benachrichtigung iiber IoT-Gerite,
2) Benachrichtigung iiber IoT-Gerite und Handlungsempfehlung, und 3) autonomer As-
sistent. Zusitzlich wihlten die Versuchsteilnehmenden, ob sie die Datenerfassung im Sze-
nario erlauben. Auf Basis dieser Studie konnte gezeigt werden, dass Privatsphéreprofile als
Basis fiir Privatsphireassistenz dienen konnen. Der dominanteste Aspekt, der eine Auswir-
kung auf die Entscheidung der Teilnehmenden hatte, war die Anzahl der Entscheidungen,
die innerhalb von 24 Stunden getroffen werden miissen.

S Integration der Ergebnisse und Gesellschaftliche Bedeutung

Personen werden in der digitalen Welt durch personliche Daten reprisentiert. Solche Daten
konnen auch in Form von digitalem Besitz vorliegen, wie beispielsweise digitale Wihrun-
gen oder Daten iiber Eigentum in der analogen Welt. Um in beiden Welten - der analogen
und der digitalen - souveridn handeln zu konnen, benétigen Individuen die Vorherrschaft
tiber personliche Daten und digitalen Besitz. Im Gegensatz hierzu steht, dass das Internet
als Infrastruktur urspriinglich nicht fiir den Schutz der Privatsphire konzipiert wurde und
folglich auch nicht fiir Privacy-Sovereign Interaction, da das urspriingliche Ziel des In-
ternets in der Vernetzung von Forschungseinrichtungen bestand. Heutzutage, im digitalen
Zeitalter, hat sich der Internetzugang auf Privatpersonen und sogar auf physische Objekte
(IoT-Gerite) ausgeweitet. Infolgedessen spielen Aspekte des individuellen Datenschutzes
und folglich ebenfalls Privacy-Sovereign Interaction eine wichtige Rolle in der Digitali-
sierung.

Die Wichtigkeit von Privacy-Sovereign Interaction wird durch das Prinzip der informa-
tionellen Selbstbestimmung, welches in §8 der EU-Grundrechtecharta festgeschrieben ist,
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gestiitzt. Basierend darauf schafft die allgemeine Datenschutzgrundverordnung (DSGVO)
wichtige rechtliche Grundlagen fiir Datenschutz in Europa und unterstreicht ebenfalls des-
sen Wichtigkeit. Ein Blick auf aktuelle Umsetzungen der durch die DSGVO vorgeschrie-
benen Aspekte zeigt jedoch, dass der Fokus von Dienstleistungsanbietern vor allem auf
der User Agency liegt und hiufig auf diese beschriinkt ist. Die zwei anderen Bausteine
User Competence und User Experience werden hierbei hiufig derart vernachléssigt, dass
Nutzende in der Flut an Datenschutzbestimmungen aufgeben und ohne Lesen in diese ein-
willigen. Dies schmalert die informationelle Selbstbestimmung und folglich auch die Pri-
vatsphire von Nutzenden fundamental. Die vorliegende Dissertation setzt an diesem Punkt
mit neuartigen Losungen an, die bisherige Konzepte wie Zwei-Faktor-Authentisierung,
individuelle Verifizierbarkeit und Privatsphireeinstellungen neu iiberdenken und dadurch
Nutzenden individuelle Souverinitit in Bezug auf ihre personlichen Daten zuriickgeben.
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Stabilitiit und Expressivitiit von tiefen generativen Modellen'

Lars Mescheder?

Abstract: In den letzten Jahren haben generative Modelle das maschinelle Lernen revolutioniert.
Im Gegensatz zu rein diskriminativen Modellen konnen generative Modelle mit Unsicherheiten um-
gehen und leistungsfihige Modelle lernen, auch wenn keine annotierten Trainingsdaten verfiigbar
sind. Hierbei beeintrdchtigen jedoch zwei Aspekte ihre Expressivitit: (i) Einige der erfolgreichsten
Ansitze werden nicht mehr mit Hilfe von Optimierungsalgorithmen trainiert, sondern mit Algo-
rithmen, deren Dynamik bisher nicht gut verstanden wurde. (ii) Generative Modelle sind oft durch
den Speicherbedarf der Ausgabereprisentation begrenzt. In dieser Arbeit stellen wir Losungen fiir
beide Problemstellungen vor: Im ersten Teil der Arbeit stellen wir eine Konvergenztheorie und neu-
artige Regularisierer fiir Generative Adversarial Networks vor, die es uns erlauben die Stabilitit
des Trainings zu verbessern. Im zweiten Teil dieser Arbeit stellen wir neue implizite Ausgabere-
présentationen fiir generative und diskriminative Modelle in 3D vor. Durch diesen impliziten Ansatz
konnen wir viele Techniken, die in 2D funktionieren, auf den 3D-Bereich ausdehnen ohne ihre Ex-
pressivitit einzuschréinken.

1 Einleitung

Was bedeutet es fiir einen Algorithmus, einen Datensatz zu verstehen? Aus der Perspek-
tive des liberwachten Lernens wird diese Frage durch die Anforderung beantwortet, dass
der Algorithmus auf ungesehene Testfille anwendbar sein muss. Wihrend dieses MaB
an Verstindnis fiir die meisten praktischen Anwendungen des maschinellen Lernens aus-
reicht, ist es jedoch sowohl aus wissenschaftlicher als auch aus philosophischer Sicht un-
befriedigend: Die Fihigkeit, eine sich wiederholende Aufgabe zu 16sen, erfordert nicht
unbedingt ein tiefes Verstindnis iiber die Daten und der Algorithmus kann jede beliebige
Abkiirzung nutzen, welche die Aufgabe leichter 16sbar macht. Zum Beispiel kann ein ma-
schineller Lernalgorithmus, der Katzen und Hunde unterscheiden kann, einfach die Form
des Tieres ignorieren und sich stattdessen nur auf Details wie z. B. die Textur des Fells
konzentrieren [Ge19].

Ein vielversprechender alternativer Ansatz ist die Anforderung, dass ein maschinelles
Lernmodell in der Lage sein sollte, neue Daten zu generieren. Im Gegensatz zum iiber-
wachten Lernen erlaubt diese Aufgabe dem Modell nicht, Abkiirzungen zu nehmen, da es
jede in der Datenverteilung vorhandene Beziehung modellieren muss. Daher muss ein ge-
neratives Modell ein viel umfassenderes Verstindnis iiber die Datenverteilung entwickeln.

Generative Adversarial Networks (GANs) [Gol4] stellen einen der vielversprechendsten
Ansitze zur generativen Modellierung dar. GANs formulieren das generative Lernproblem

! Englischer Titel der Dissertation: Stability and Expressiveness of Deep Generative Models [Me20]
2 Autonomous Vision Group, Universitit Tiibingen, Imescheder@ gmail.com

®@®0



230 Mescheder, Lars

als ein glattes Zwei-Spieler-Spiel um, was zu vielen theoretischen und praktischen Opti-
mierungsproblemen fiihrt. Im ersten Teil dieser Arbeit schlagen wir einen theoretischen
Ansatz zum Verstidndnis der lokalen Konvergenz von GANs vor. Ausgehend von einem
sehr einfachen Beispiel des GAN-Trainings, das analytisch verstanden werden kann, lei-
ten wir Konvergenzkriterien her, indem wir die Jacobi-Matrix des Gradientenvektorfeldes
analysieren. Unsere Analyse fiihrt auch zu neuen Regularisierern fiir das GAN-Training.
Experimentell stellen wir fest, dass unsere neuen Regularisierer sehr effektiv sind und sie
uns - zum ersten Mal - ermoglichen, ein GAN mit einer Bildauflosung von 1024 x 1024
Pixeln ohne progressiv-wachsende Architekturen [Kal8] zu trainieren. Konsequenterwei-
se werden unsere Regularisierer heutzutage hiufig fiir das Training von GANs verwendet,
einschlieBlich Style-GAN [KLA19, Ka20], das weithin als der State-of-the-Art in der ge-
nerativen Modellierung anerkannt ist.

Ein weiteres wichtiges Problem von generativen Modellen, aber auch von vielen diskrimi-
nativen Modellen, ist die Dimensionalitéit des Ausgaberaums. Wihrend generative Model-
le in letzter Zeit bemerkenswerte Erfolge bei der Erzeugung realistischer hochauflésender
Bilder erzielt haben, konnte dieser Erfolg im 3D-Bereich noch nicht repliziert werden. Ei-
ner der Hauptgriinde dafiir ist, dass bestehende Reprisentationen fiir 3D-Geometrie wie
Voxel, Punktwolken und Polygonnetze entweder speicherineffizient sind, unter Diskre-
tisierungsartefakten leiden oder nicht effizient aus Daten abgeleitet werden konnen. Im
zweiten Teil dieser Arbeit schlagen wir einen neuartigen Ansatz fiir das 3D tiefe Lernen
vor, der auf der direkten Vorhersage der kontinuierlichen 3D Okkupierungsfunktion ei-
nes Objekts basiert. Diese 3D-Reprisentation reduziert den Speicherbedarf wihrend des
Trainings drastisch, erfordert keine Diskretisierung und kann effizient aus Daten abgeleitet
werden.

2 Die Trainingsdynamik von GANs

2.1 Hintergrund

Beim Lernen eines generativen Modells méchten wir ein neuronales Netz Gg : Z — X mit
Parametervektor 6 trainieren, das einen latenten Vektor z € Z als Eingabe nimmt und ein
Element aus einem hochdimensionalen Raum X" (z.B. ein Bild) ausgibt. Fiir ein solches
generatives Modell Gy (-), konnen wir z € Z aus einer A-Priori-Verteilung po (z.B. einer
Normalverteilung) ziehen, um eine Stichprobe Gg(z) zu erhalten. Daraus ergibt sich eine
Wahrscheinlichkeitsverteilung pg auf X, die wir die Generatorverteilung nennen. Nehmen
wir an, dass wir in der Lage sind, unabhingige Stichproben aus einer empirischen Daten-
verteilung pp (z.B. eine Bildverteilung) zu ziehen. Unser Ziel ist es, den Parametervektor
0 von Gy (+) so anzupassen, dass pg = pp.

Dazu benétigen wir ein AbstandsmaB D(-,-) zwischen Wahrscheinlichkeitsverteilungen.
Wir nennen ein solches Abstandsmal} eine Divergenz zwischen Wahrscheinlichkeitsver-
teilungen. Viele Divergenzen, die in der Praxis verwendet werden, konnen wir in der fol-
genden Form darstellen [Gol4, NCT16, ACB17]:

D(p1 ]| p2) = max E xvp, [01(D(0))] +E xp, [@2(=D(x))] (1)
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Hierbei bezeichnet 7 C X — R eine Funktionsklasse und @, ¢, : R — R zwei Funktio-
nen. Dabei diskriminiert die Funktion D € F zwischen Stichproben aus p; und solchen
aus pp und wird deshalb Diskriminator genannt. Der entscheidende Trick bei Generative
Adversarial Networks ist nun, sowohl den Diskriminator D(-) als auch den Generator G(+)
mit neuronalen Netzen zu parametrisieren. Dies fiihrt zu einem hochdimensionalen, nicht-
konvex-konkaven Min-Max-Problem, welches man in der Praxis meist durch simultanen
oder alternierenden Gradientenabstieg zu 16sen versucht [Go14].

Diese Trainingsprozedur ist jedoch ersteinmal nur heuristisch motiviert und es ist nicht
klar, ob sie einen konvergenten Algorithmus liefert. In dieser Arbeit stellen wir eine Kon-
vergenztheorie vor, die es erlaubt die Stabilititseigenschaften des GAN-Trainings besser
zu verstehen und neue Regularisierer herzuleiten.

2.2 Das Dirac-GAN

Dy (x)

pp=& Po =0 pp=8& Po =0

(a)t=r b)yr=rn

Abbildung 1: Dirac-GAN. (a) Zu Beginn schiebt der Diskriminator den Generator in Rich-
tung der wahren Datenverteilung. (b) Wenn der Generator die Zielverteilung erreicht, ist
die Steigung des Diskriminators am grofiten und dringt den Generator von der Zielvertei-
lung wieder weg.

In diesem Abschnitt stellen wir ein minimales eindimensionales Beispiel fiir das GAN-
Training vor, das wir Dirac-GAN nennen.

Um ein GAN vollstindig zu spezifizieren, miissen wir die Datenverteilung pp, die durch
den Generator erzeugte Verteilung pg und den Diskriminator D, angeben. Die einfachste
Datenverteilung pp ist wohl durch eine einzige Zahl in R gegeben. Um die Diskussion
noch weiter zu vereinfachen, setzen wir diese Zahl auf Null: pp = &. Der Generator
erzeugt auch nur eine Zahl, die wir mit 8 € R bezeichnen. Um zwischen zwei Zahlen zu
unterscheiden, gentigt ein linearer Diskriminator: Dy (x) = y - x mit y € R.

Interessanterweise konvergiert das GAN-Training nicht einmal lokal in diesem einfachen

Szenario.

Lemma 1 Beim Dirac-GAN hat die Jacobi-Matrix des Gradientenvektorfeldes am Gleich-
gewichtspunkt die beiden Eigenwerte £ (0)i, die beide auf der imaginéiren Achse liegen.
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Simultaner und alternierender Gradientabstieg ist daher nicht lokal konvergent am Gleich-
gewichtspunkt.

Unser einfaches Beispiel zeigt, dass naive gradientenbasierte GAN-Optimierung nicht im-
mer zum Gleichgewichtspunkt konvergiert. Um die Instabilitidten zu verstehen, lohnt es
sich das oszillatorische Verhalten genauer zu analysieren. Eine intuitive Erklidrung fiir die
Oszillationen ist in Abb. 1 zu sehen: Wenn der Generator weit von der wahren Datenver-
teilung entfernt ist, schiebt der Diskriminator den Generator in Richtung der wahren Da-
tenverteilung. Gleichzeitig wird der Diskriminator sicherer, was die Steigung des Diskri-
minators erhoht (Abb. 1a). Wenn der Generator nun die Zielverteilung erreicht (Abb. 1b),
ist die Steigung des Diskriminators am gréten, wodurch der Generator von der Zielvertei-
lung weggeschoben wird. Infolgedessen entfernt sich der Generator wieder von der wahren
Datenverteilung und der Diskriminator muss seine Steigung von positiv zu negativ dndern.
Nach einer Weile sind wir in einer dhnlichen Situation wie zu Beginn des Trainings, nur
auf der anderen Seite der Datenverteilung. Dieser Prozess wiederholt sich unendlich oft
und konvergiert nicht.

Das Phinomen kann auch bei komplexeren Beispielen auftreten: Solange die Datenver-
teilung auf einer niedrigdimensionale Mannigfaltigkeit konzentriert ist und die Klasse der
Diskriminatoren grof8 genug ist, gibt es keinen Anreiz fiir den Diskriminator, Nullgradi-
enten orthogonal zum Tangentenraum der Datenmannigfaltigkeit zu erzeugen und somit
zum Gleichgewichtsdiskriminator zu konvergieren.

2.3 Regularisierung

Unsere Analyse des Dirac-GANs legt nahe, dass wir GAN-Training dadurch stabilisieren
konnen, indem wir den Diskriminator fiir das Abweichen vom Gleichgewichtspunkt be-
strafen. Der einfachste Weg, dies zu erreichen, ist den Gradienten zu regularisieren: Wenn
die Generatorverteilung die wahre Datenverteilung erzeugt und der Diskriminator gleich
Null auf der Datenverteilung ist, stellt der Regularisierer sicher, dass der Diskriminator
keinen Gradienten orthogonal zur Datenverteilung erzeugen kann, ohne einen Verlust im
GAN-Spiel zu erleiden. Dies fiihrt zu dem folgenden Regularisierungsterm mit Parameter
Y > 0:

_Y 2
Ri() = S E pp o [IVDy ()] @
Im Hauptdokument [Me20] betrachten wir auch andere Varianten dieses Regularisierers,
z.B. einen, der Diskriminatorgradienten auf der Generatorverteilung anstatt der wahren
Datenverteilung bestraft (R-Regularisierung).

Wir sind nun bereit, unser Hauptkonvergenzergebnis fiir die regularisierte GAN-Train-
ingsdynamik zur formulieren.
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Abbildung 2: Quantitative Ergebnisse ImageNet. Wir messen den Inception-
Score [Sal6] und FID [Hel7] zwischen Generator- und Datenverteilung iiber die Anzahl
der Iterationen.

Theorem 2 Unter geeigneten technischen Annahmen® und fiir ausreichend kleine Lernra-
ten sind sowohl simultaner als auch alternierender Gradientenabstieg fiir R1/R,-regulari-
siertes GAN-Training lokal konvergent. Auflerdem ist die Konvergenzrate mindestens line-
ar.

2.4 Experimente

Wir wenden unsere neuen Regularisierer (R; und R;) unter anderem auf die ImageNet
[De09] und CelebA-HQ [Kal8] Datensitze an. ImageNet ist ein schwieriger Datensatz
fiir generative Modelle, da er sehr vielfiltig ist. CelebA-HQ fiihrt aufgrund seiner hohen
Auflosung (1024 x 1024 Pixel) zu einem schwierigen Lernproblem.

Quantitative Ergebnisse auf ImageNet und ein Vergleich zu Baselines [Gol4, Gul7] sind
in Abb. 2 zu sehen. Im Gegensatz zu unregularisiertem Training sind sowohl WGAN-GP
als auch GAN-Training mit R{/R,-Regularisierung stabil. AuBlerdem fiihren unsere Re-
gularisierer im Vergleich zu WGAN-GP zu besseren Endergebnissen, was unsere Theorie
bestitigt. In Abb. 3 sehen wir qualitative Resultate auf CelebA-HQ. Wir sehen, dass unsere
Regularisierer es ermoglichen, GANs mit einer sehr hohen Auflosung zu trainieren, ohne
dass wir - anders als frithere Arbeiten [Kal8] - auf progressiv-wachsende Architekturen
zuriickgreifen miissen.

3 Tiefes Lernen im Funktionenraum

Wie wir im letzten Abschnitt gesehen haben, ermdglichen einfache Regularisierungstech-
niken ein stabiles Training von GANS fiir Bildverteilungen, selbst bei sehr hohen Bild-

3 Wir nehmen unter anderem die Realisierbarkeit des Lernproblems an, also dass der Generator die Datenver-
teilung erzeugen kann. Wir nehmen auch an, dass der Diskriminator lokal zwischen der wahren und einer
abweichenden, vom Generator erzeugten Verteilung unterscheiden kann. Siehe Kapitel 6 des Hauptdokuments
fiir eine mathematische Ausformulierung dieser Annahmen.
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Abbildung 3: CelebA-HQ. Stichproben fiir ein GAN, das auf dem CelebA-HQ-
Datensatz [Kal8] mit einer Bildauflosung von 1024 x 1024 Pixeln trainiert wurde.
Wihrend des gesamten Trainings trainieren wir den Generator und Diskriminator auf vol-
ler Auflosung, d.h. wir verwenden keine der heuristisch motivierten Techniken aus [Kal8]
zur Stabilisierung des Trainings.

(@)3l=3 b)32=9 (d)3* =81

Abbildung 4: Der Fluch der Diskretisierung. Bei Erhohung der Dimensionalitit von S
wiichst die Anzahl der Zellen in der Diskretisierung S exponentiell. Selbst bei einer sehr
geringen Auflésung von drei fiihrt dies bereits zu 81 Zellen, wenn der zugrunde liegende
Raum vierdimensional ist.

auflosungen. Unsere Welt ist jedoch nicht zwei-, sondern dreidimensional. Niitzliche ge-
nerative Modelle der realen Welt miissen daher auch mit drei oder mehr Dimensionen
umgehen konnen. Leider gibt es, anders als in 2D, keine kanonische Ausgabedarstellung
fiir diskriminative und generative Modelle in 3D. Der Grund dafiir ist ein Phdnomen, das
wir in dieser Arbeit den Fluch der Diskretisierung nennen (Abb. 4): Wenn wir einen Aus-
gaberaum naiv diskretisieren, wichst der Speicherbedarf exponentiell mit der Dimensio-
nalitdt des Raums. Wihrend in zwei Dimensionen (z.B. bei Bildern) dieser Effekt noch
nicht sehr gravierend ist, dndert sich dies in drei oder mehr Dimensionen, wo das Finden
einer ausdrucksstarken und dennoch flexiblen Reprisentation, die sich in das tiefe Lernen
integrieren lisst, eine schwierige Aufgabe ist.

In dieser Arbeit schlagen wir eine einfache Losung fiir den Fluch der Diskretisierung vor:
Indem wir die hochdimensionale Ausgabe des Netzes als Funktionenraum V' (Funktionen
von S nach V) uminterpretieren, sind wir in der Lage, die Diskretisierung beim Training
der neuronalen Netze vollstindig zu vermeiden. Unsere wichtigste Erkenntnis ist, dass ei-
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ne Funktion Gg : Z — V von Z in einen Funktionenraum V' iquivalent als Funktion
von einem kartesischen Produkt von Rdaumen S x Z in einen niedrigdimensionalen Raum
V beschrieben werden kann. Wir nennen den zugehdorigen Operator, der eine Funktion mit
hochdimensionalen Ausgaberaum auf eine Funktion mit niedrig dimensionalen Ausgabe-
raum abbildet, den Funktionenraumoperator.

3.1 OKkupierungsnetzwerke

Input 3D-R2N2 PSGN Pixel2Mesh AtlasNet Ours GT

> ; i, N, ;,\\\ -’ ,,\\' ,\ 2 g
W Rt % v TN Y“w M

Abbildung 5: Einzelbild-3D-Rekonstruktion. Das Eingabebild ist in der ersten Spalte
dargestellt, die anderen Spalten zeigen die Ergebnisse fiir unser Verfahren im Vergleich zu
verschiedenen Baselines und der Ground Truth.

In diesem Kapitel stellen wir eine Anwendung des Funktionenraumoperators auf lernba-
sierte 3D-Rekonstruktion und generative 3D-Modellierung vor.

Bei der Verwendung von Voxeln stellen wir die 3D-Geometrie als diskretes 3D-Belegungs-
gitter S dar. Im Idealfall mochten wir jedoch nicht nur an diskreten 3D-Orten iiber die
Belegung nachdenken, sondern an jedem moglichen 3D-Punkt s € S = [0, 1]3, wobei S
ein bestimmtes begrenzendes Volumen beschreibt. Wir nennen die resultierende Funktion
x:8 — {0,1} die Okkupierungsfunktion des 3D-Objekts. Wir konnen daher die Aufga-
ben der lernbasierten 3D-Rekonstruktion und der generativen Modellierung als Lernen
einer Funktion Z x ) — {0, 1}5 mit Z einem latenten Raum, ) einem Raum von Beob-
achtungen (z.B. Bilder, Punktwolken, etc.) und S = [0, 1]3 interpretieren. Durch Anwen-
dung des Funktionenraumoperators konnen wir dies dquivalent als Lernen einer Funktion
S x Zx)Y — {0,1} beschreiben. Wihrend die Approximation einer Funktion Z x ) —
{0, 1}5 (wie bei Voxel-Darstellungen) unter dem Fluch der Diskretisierung leidet, konnen
wir die Funktion S x Z x ) — {0, 1} mit einem neuronalen Netzwerk fy(-) approximie-
ren, das ein Tripel (s,z,y) auf eine reelle Zahl abbildet, welche die Wahrscheinlichkeit der
Belegung darstellt:

fo:SxZxY—[0,1] 3)
Wir nennen dieses Netzwerk ein Okkupierungsnetzwerk (ONet). Anders als andere Ansitze

fiihrt unser Ansatz zu hochauflosenden geschlossenen Oberflichen ohne Selbstiiberschnei-
dungen und benétigt kein Polygonnetz aus der gleichen Objektklasse als Vorlage.
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Abbildung 6: Generative Modelle. Zufillige Stichproben unserer generativen Modelle,
die auf den Kategorien “Auto” und “Flugzeug® des ShapeNet-Datensatzes trainiert wur-
den. Wir sehen, dass unsere Modelle in der Lage sind, die Verteilung von 3D-Objekten zu
erfassen und iiberzeugende neue Samples zu produzieren.

3.2 Experimente

Wir betrachten unter anderem das schwierige Lernproblem, aus einem einzelnen Bild eines
Objekts das zugehorige 3D Objekt zu rekonstruieren. Hierzu nutzen wir den ShapeNet
Datensatz [Ch15].

Qualitative Ergebnisse fiir unser Modell und die Baselines sind in Abb. 5 dargestellt. Wir
stellen fest, dass alle Methoden in der Lage sind, die 3D-Geometrie des Eingabebildes zu
erfassen. Allerdings erzeugt 3D-R2N2 [Ch16] eine sehr grobe Darstellung und kann da-
her nicht alle Details abbilden. Im Gegensatz dazu erzeugt PSGN [FSG17] eine detailge-
treue Ausgabe, der es jedoch an Konnektivitit mangelt. Daher sind bei PSGN zusétzliche
verlustbehaftete Nachbearbeitungsschritte erforderlich, um ein finales Polygonnetz zu er-
zeugen. Pixel2Mesh [Wal8] ist in der Lage, iiberzeugende Polygonnetze zu erstellen,
tibersieht aber oft Locher bei komplizierteren Topologien. In dhnlicher Weise erfasst Atlas-
Net [Gr18] die Geometrie gut, erzeugt aber Artefakte in Form von Selbstiiberschneidungen.
Im Gegensatz zu den Baselines ist unsere Methode in der Lage, komplexe Topologien zu
erfassen, erzeugt geschlossene Oberflachen und bewahrt die meisten Details.

Einige Stichproben unserer rein-generativen Modelle sind in Abbildung 6 dargestellt. Wir
sehen, dass unsere generativen Modelle iiberzeugende neue 3D Objekte generieren konnen.

4 Fazit

In dieser Arbeit haben wir generative Modelle aus zwei Perspektiven betrachtet.

Als Erstes haben wir die Stabilitdt von GANs analysiert. Wir haben eine Theorie liber
die lokale Konvergenz des GAN-Trainings hergeleitet und diese benutzt, um Regularisie-
rer fiir das GAN-Training abzuleiten. Wir haben herausgefunden, dass (i) GAN-Training
unter Eigenwerten der Jacobi-Matrix nahe der imaginédren Achse leidet, (ii) naive GAN-
Optimierung nicht immer konvergent ist, (iii) null-zentrierte Gradientenregularisierung das
Training stabilisieren kann und (iv) unsere Regularisierer es ermdglichen, hochauflosende
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GANSs zu trainieren, ohne dass ein Training mit progressiv-wachsenden Architekturen er-
forderlich ist.

Im zweiten Teil der Arbeit haben wir den Funktionenraumoperator vorgeschlagen und ihn
auf das 3D tiefe Lernen angewendet. Dies fiihrt zu einer Modellklasse, die wir Okku-
pierungsnetzwerke nennen. Dabei haben wir herausgefunden, dass (i) Okkupierungsnetz-
werke in der Lage sind, hochdimensionale 3D-Geometrie zu représentieren, (ii) implizi-
te Représentationen effizient aus Daten wie 2D-Bildern gelernt werden konnen und (iii)
implizite Darstellungen zum Lernen von generativen Modellen in 3D verwendet werden
konnen.

Obwohl wir natiirlich nicht alle theoretischen and praktischen Fragen beantwortet haben,
haben die in dieser Arbeit vorgestellten Forschungsarbeiten bereits wesentlich zur Ent-
wicklung der nichsten Generation von tiefen generativen Modellen beigetragen [KLA19,
Ka20, Mi20].
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Beweisbar GesetzméBigkeiten in Daten finden und
ausnutzen'

Stefan Neumann?

Abstract: Im letzten Jahrzehnt gab es immensen Fortschritt und Wachstum in den Bereichen der
Kiinstlichen Intelligenz und des Maschinellen Lernens. Ermoglicht wurde diese Entwicklung durch
spezialisierte neue Hardware, die immer groBere Verfiigbarkeit von Daten und Durchbriiche bei der
Entwicklung von Algorithmen, die Gesetzmdfigkeiten in Daten finden und ausnutzen. Obwohl wir
uns in der Praxis tdglich vom groBen Erfolg dieser Algorithmen {iberzeugen konnen, ist unser theore-
tisches Verstdndnis von ihnen jedoch weiterhin eingeschrénkt. Allerdings wiren formale Garantien
fiir diese Algorithmen wiinschenswert, weil sie wichtige Einblicke in die Stirken und die Grenzen
dieser Algorithmen bieten. Diese Dissertation verkleinert die Kluft zwischen Theorie und Praxis, in-
dem wir Algorithmen enwickeln, die beweisbar GesetzméBigkeiten in Daten finden und ausnutzen.

1 Einleitung

In den letzten Jahren gab es enorme Fortschritte auf den Gebieten der Kiinstlichen Intelli-
genz, des Data Mining und des Maschinellen Lernens. Dies hat sowohl in der Industrie als
auch im akademischen Bereich zum immensen Wachstum dieser Bereiche gefiihrt. Treiber
dieser Entwicklung waren spezialisierte neue Hardware, die immer grof3ere Verfiigbarkeit
von Daten und Durchbriiche bei der Entwicklung von Algorithmen, die Gesetzmdfsigkeiten
in Daten finden und ausnutzen.

Viele in der Praxis eingesetzte Algorithmen sind allerdings Heuristiken, also Algorithmen
ohne mathematisch beweisbare Qualititsgarantien. Daher konnen wir uns zwar vom Erfolg
dieser Algorithmen in Anwendungen iiberzeugen, aber unser theoretisches Verstindnis
von ihnen und den zugrunde liegenden Probleme der Informatik bleibt beschriankt. Man
kann sagen, dass der Fortschritt bei der Entwicklung von praktischen Algorithmen in den
letzten Jahren so rasant war, dass sich die Kluft zwischen dem, was praktisch moglich ist,
und unserem theoretischen Verstidndnis stark vergroBert hat.

Dennoch ist ein solides theoretisches Verstindnis der praktischen Methoden hochst wiin-
schenswert: Die rigorose mathematische Analyse eines Algorithmus liefert wichtige Ein-
blicke in dessen Stirken und deckt zudem seine Grenzen auf. Formale Garantien fiir einen
Algorithmus helfen uns daher, dessen Qualitédt zu bewerten und sie geben uns uns ein bes-
seres Verstindnis dafiir, wie viel Vertrauen wir in seine Ausgabe haben konnen. Letzteres
ist besonders wichtig, wenn die Daten sensible Attribute enthalten (etwa Alter oder Ge-
schlecht) oder wenn die Ausgabe des Algorithmus fiir kritische Entscheidungen verwendet
wird (zum Beispiel um zu entscheiden, ob ein Patient eine Krankheit hat oder nicht).

! Englischer Titel der Dissertation: “Provably Finding and Exploiting Patterns in Data” [Ne20]
2 Konigliche Technische Hochschule (KTH), Stockholm, Schweden, neum @kth.se
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Es ist jedoch kein Zufall, dass nur wenige praktische Algorithmen theoretische Garan-
tien besitzen. Viele der Probleme, die von diesen Algorithmen gelost werden, sind NP-
schwer und oft sogar NP-schwer zu approximieren. Da die Algorithmen in der Praxis
aber gute Ergebnisse liefern, suggeriert dies, dass die klassische Worst-Case-Analyse,
die iiblicherweise bei der Analyse von Algorithmen eingesetzt wird, fiir diese Klasse
von Problemen zu pessimistisch ist: Es ist zwar moglich, kiinstliche Eingaben zu ent-
wickeln, an denen ein Algorithmus scheitert, aber in der Praxis kommt dies nie vor, weil
die praktischen Eingabedaten viel mehr Struktur und Gesetzmdfigkeiten (engl. “pattern”,
auf deutsch auch “Muster”) enthalten als die kiinstlich erzeugten Eingaben. Um also Algo-
rithmen mit theoretischen Garantien zu erhalten, werden wir iiber die Worst-Case-Analyse
hinaus gehen und dabei die GesetzmiBigkeiten finden und ausnutzen.

In dieser Dissertation prisentieren wir Algorithmen, die beweisbar GesetzméBigkeiten
in Daten finden und ausnutzen. Dadurch wird die Kluft zwischen dem, was praktisch
moglich ist, und unserem theoretischen Verstiandnis verringert. Die Ergebnisse dieser Ar-
beit konnen in die folgenden Kategorien eingeteilt werden:

1. Gesetzmdpfligkeiten nachweislich finden: Wir entwickeln Algorithmen, die beweis-
bar eine Menge von versteckten Clustern in bipartiten Zufallsgraphen finden. Die-
ses Problem muss etwa bei der Analyse von Online-Shopping-Daten gelost werden,
wo man Gruppen (“Cluster””) von Produkten finden mochte, die hdufig zusammen
gekauft werden. Wir prisentieren den ersten Algorithmus, der nachweislich winzi-
ge versteckte Cluster findet. Dieses Resultat liefert eine theoretische Begriindung
fiir den Erfolg von Heuristiken, die in der Praxis angewendet werden. Weiterhin
prasentieren wir den ersten Datenstromalgorithmus, der einen bipartiten Graphen
nur zwei Mal sequentiell liest und dabei eine Menge von versteckten Clustern findet.
Dieser Algorithmus skaliert auf viel grolere Datensitze als vorhandene Methoden.

2. Komplexitdt des Findens von Gesetzmdfigkeiten: Wir betrachten hiufig verwende-
te Subroutinen von Data Mining-Algorithmen und erhalten neue Hirteresultate fiir
deren Komplexitit. Fiir das approximative Zihlen der Dreiecke in einem Graphen
und fiir die Approximation der Haufigkeit von Itemsets in Transaktionsdatenban-
ken zeigen wir, dass existierende Algorithmen nicht signifikant verbessert werden
konnen, aufler gingige Hypothesen der Komplexitétstheorie sind falsch. AuBlerdem
présentieren wir eine Hierarchie der Enumerationskomplexitéit von mehreren Maxi-
mal Frequent Pattern Mining-Problemen und wir bestimmen eine Bedingung, unter
der diese Hierarchie zusammenbricht.

3. Gesetzmdapfigkeiten nachweislich ausnutzen: Wir formulieren ein Modell, das die
GesetzmiBigkeiten von Kommunikationsanfragen in Rechenzentren abbildet, und
entwickeln Algorithmen, die diese GesetzméaBigkeiten in den Daten ausnutzen und
damit den Datenverkehr im Rechenzentrum reduzieren. Wir beweisen, dass der kom-
petitive Faktor unserer Algorithmen asymptotisch optimal ist. Wir zeigen auflerdem,
dass verteilte Union-Find-Datenstrukturen mit unserem Modell implementiert wer-
den konnen. Unsere Algorithmen basieren auf einer neuen Technik, die effizien-
te ganzzahlige lineare Programmierung (“integer linear programing”, ILP) mit der
manuellen Berechnung optimaler ILP-Lésungen kombiniert.
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Um unsere Ergebnisse zu erhalten, verwenden wir die sogenannte Beyond-Worst-Case-
Analyse, die Annahmen an die Eingabedaten macht, um die Eigenschaften zu modellieren,
die man von Daten aus der Praxis erwarten wiirde. Zum Beispiel analysieren wir die Al-
gorithmen aus Punkt 1 fiir Zufallsgraphen statt fiir beliebige Graphen. Fiir die Ergebnisse
von Punkt 3 prisentieren wir ein Modell fiir die GesetzméBigkeiten der Kommunikati-
onsanfragen in einem Rechenzentrum. Damit erzielen wir nachweislich bessere Resulta-
te als die bestmoglichen, die keine Annahme an die Kommunikationsanfragen machen.
Die Harteresultate aus Punkt 2 werden unter Verwendung der klassischen Worst-Case-
Analyse hergeleitet, aber sie dienen als Motivation, diese Probleme in Zukunft mit Hilfe
der Beyond-Worst-Case-Analyse zu untersuchen: Unsere hergeleiteten unteren Grenzen
sind scharf (“tight”), sie zeigen also, dass die Laufzeiten der vorhandenen Algorithmen
beziiglich der Worst-Case-Analyse nicht signifikant verbessert werden konnen. Folglich
ist weiterer Fortschritt bei diesen Problemen nur dann méglich, wenn man gewisse Ge-
setzm@Bigkeiten bei den Daten annimmt und diese in der Analyse ausniitzt.

2  GesetzmibBigkeiten nachweislich finden

Ein beliebtes Problem im Uniiberwachten Lernen (“unsupervised learning”) ist das Finden
von GesetzmaBigkeit in bipartiten Graphen. Dieses Problem ist auch bekannt als Bicluste-
ring oder Co-Clustering und wird seit den 1970er Jahren untersucht [Ha72]. Das Problem
wird in verschiedenen Bereichen der Informatik studiert, etwa in Data Mining [DhO1,
Mi08], im Maschinellen Lernen [LCX15, ZA19] und der Bioinformatik [MO04].

In diesem Problem ist die Eingabe ein bipartiter Graph G = (U UV, E) und die Gesetzmé-
Bigkeiten sind Cluster Uy,..., U, C U und Vi,...,V, CV, sodass jeder Bicluster (U;,V;)
bestimmte Kriterien erfiillt. Beliebte Kriterien sind, dass die Bicluster (U;,V;) Subgra-
phen induzieren, die entweder einen vollstandigen bipartiten Graphen (“Biclique”) bil-
den [Or77, GGMO04] oder “viele” Kanten relativ zur globalen Dichte (“density”’) des Gra-
phen enthalten [ZA19, RPG16] (siehe unten fiir das Problem, das wir untersuchen).

In Anwendungen stehen die beiden Seiten des bipartiten Graphen fiir Objekte von ver-
schiedenen Typen und eine Kante kennzeichnet die Interaktion der entsprechende Objekte.
Beispielsweise kann man Daten von Online-Shops analysieren, indem man die Knoten auf
der linke Seite U von G mit den Kunden des Online-Shops identifiziert und die Knoten auf
der rechten Seite V von G mit Produkten identifiziert. Eine Kante (u,v) kennzeichnet, dass
Kunde u das Produkt v gekauft hat. Jeder Bicluster (U;,V;) entspricht daher einer Gruppe
von Produkten V;, die von @hnlichen Kunden U; gekauft werden.

Reale Datensitze weisen hidufig zwei entscheidende Eigenschaften auf: Auf der einen Sei-
te des bipartiten Graphen sind die Knotengrade beschrinkt und auf der anderen Seite des
bipartiten Graphen enthalten die Cluster V; nur sehr wenige Knoten. In der Praxis sind
diese Annahme etwa im obigen Online-Shop-Beispiel erfiillt: Fast alle Kunden kaufen
hochstens einige Hundert verschiedene Produkte, daher ist der Grad der Knoten in U be-
schriinkt. Auflerdem wird in Experimenten oft beobachtet, dass die Produkt-Cluster V;
meist aus weniger als 50 Produkten bestehen. Typische solche Produkt-Cluster sind die
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7 Harry Potter-Biicher oder die 23 Filme aus dem Marvel Cinematic Universe. Daher sind
die Cluster V; viel kleiner als V, denn V enthilt hdufig Millionen Produkte. Man kann also
sagen, dass die Cluster V; winzig sind im Vergleich zur Grofe von V.

Zwei der grofiten Herausforderungen in diesem Bereich waren folgende: (1) Wiahrend
viele praktische Algorithmen winzige Cluster V; finden konnen, konnten die besten theo-
retischen Ergebnisse nur das Finden von mittelgroen Clustern garantieren (Einzelheiten
siche unten). Konnen wir diese Liicke schlieBen? (2) Moderne praktische Algorithmen
liefern sehr gute Ergebnisse fiir Graphen mit Tausenden Knoten, aber sie skalieren nicht
auf Graphen mit mehreren Hunderttausend oder gar Millionen Knoten. Konnen wir effi-
zientere Algorithmen erhalten, indem wir ausnutzen, dass die Graphen in der Praxis sehr
diinnbesetzt sind? Wir beantworten beide Fragen positiv.

Das Argument fiir Zufallsgraphen. Die Tatsache, dass friihere Algorithmen fiir diese
Probleme meist Heuristiken waren, ist kein Zufall. Tatsédchlich sind die meisten Proble-
me zum Finden von Clustern in bipartiten Graphen NP-schwer wenn man Worst-Case-
Eingaben betrachtet [Or77]. Zudem gibt es starke untere Schranken fiir die Laufzeit von
Approximationsalgorithmen [CIK16].

Um diese Hirteergebnisse zu umgehen, betrachten wir ein gidngiges Zufallsgraphenmo-
dell (siehe unten fiir die formale Definition). Dieses Modell wurde in verschiedenen Wis-
senschaftsbereichen studiert, vom Maschinellem Lernen iiber die Theoretische Informa-
tik bis hin zu Mathematik und Physik [Ab18]. Dank diesem Modell kann man Algorith-
men entwickeln, die garantieren, dass sie eine Menge von versteckten Clustern Uy, ..., Uy
und Vy, ...,V finden. Dariiber hinaus wurden verschiedene Heuristiken (ohne theoretische
Garantien) mit Hilfe von @hnlichen Modellen entwickelt [RPG16, Rul7] und diese Algo-
rithmen liefern hervorragende Ergebnisse in der Praxis. Das deutet darauf hin, dass die
Annahmen des Zufallsgraphenmodells die Realitéit gut abbilden.

Die formale Definition des Zufallsgraphenmodell ist wie folgt. Sei G = (U UV, E) ein bi-
partiter Graph mit k versteckten Clustern Uy, ..., Uy CU und Vy,...,V; CV auf jeder Seite
des Graphen. Ferner seien p,q € [0, 1] Wahrscheinlichkeiten mit p > g. Wir nehmen an,
dass Kanten (u,v) zwischen Knoten u € U; und v € V; mit Wahrscheinlichkeit p eingefiigt
werden und Kanten (u,v) mit u € U; und v € V; mit i # j mit Wahrscheinlichkeit g ein-
gefiigt werden. Dadurch gibt es “relativ viele” Kanten zwischen den Knoten jedes Biclus-
ters (U;,V;) im Vergleich zur globalen Dichte des Graphen, wo es “relativ wenige” Kanten
gibt. Das Problem ist nun wie folgt: Bei Eingabe eines Zufallsgraphen, der entsprechend
der oben beschriebenen Verteilung erzeugt wurde, muss der Algorithmus die verstecken
Cluster Uy,...,U; und Vq,...,V, finden.

Winzige Cluster finden. Entsprechend unserer Argumentation oben sind die rechten Clus-
ter V; in der Praxis winzig. Wihrend praktische Algorithmen hochst erfolgreich bei der
Identifizierung dieser Cluster sind, konnten vorhandene Algorithmen mit theoretischen
Garantien [Mc01, LCX15] nur mittelgroBe Cluster der GroBe |V;| = Q(y/n) finden, wobei
n = |V| die Anzahl der Knoten ist. Dies ist in dem oben beschriebenen praktischen Szena-
rio unrealistisch (etwa fiir [V| > 10° erhalten wir \/[V] > 10%). Daher gibt es eine groBe
Kluft zwischen den praktischen Ergebnissen und ihrer theoretischen Begriindung.
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Wir schlieen diese Liicke zwischen Theorie und Praxis, indem wir einen praktischen
Algorithmus prisentieren, der beweisbar winzige Cluster findet. Fiir alle € > 0 zeigen wir,
dass man Cluster V; der GroBe |V;| = O(n®) finden kann, wenn einige Bedingungen an die
Paramater p, ¢ und die Grofle der linken Cluster U; erfiillt sind. Vorherige Algorithmen
benotigen £ > % Die Garantien gelten auch dann, wenn der Graph extrem diinnbesetzt ist
und der Grad jedes Knoten nur polylogarithmisch in der Gesamtzahl der Knoten ist.

Dariiber hinaus zeigen Experimente, dass unser Algorithmus auf kiinstlich erzeugten Da-
ten bessere Ergebnisse erzielt als existierende Heuristiken und dass die in realen Daten
gefundenen Cluster von hoher Qualitét ist. Somit kombiniert der Algorithmus theoreti-
sche Garantien mit praktischer Leistung.

Effiziente Datenstromalgorithmen. Eine zweite wichtige Frage in diesem Bereich ist es,
vorhandene Methoden skalierbarer zu machen. Wir untersuchen dieses Problem im Da-
tenstrommodell, bei dem die Eingabe ein Datenstrom der linken Knoten u € U zusammen
mit all ihren inzidenten Kanten ist. Das Ziel ist, einen Algorithmus zu entwickeln, der den
Graphen nur wenige Male sequentiell liest und der zudem wenig Speicher benotigt.

Wir prisentieren den ersten Datenstromalgorithmus (“streaming algorithm™), der den Gra-
phen nur einmal sequentiell liest und dabei die rechten Cluster V; findet. Der Algorithmus
ist extrem speichereffizient: Der verwendete Speicherplatz ist lediglich O(kslogm), wo-
bei m = |U| die Anzahl der Knoten im Datenstrom ist, & ist die Anzahl der Cluster und
s ist eine obere Schranke fiir die Knotengrade der Knoten in U (oben hatten wir argumen-
tiert, dass s in realen Datensitzen klein ist, etwa weil Kunden in Online-Shops nur wenige
Hundert Produkte kaufen). Damit ist die Speicherplatznutzung nur einen O(logm)-Faktor
hoher als notig, um iiberhaupt die Cluster V; zu speichern (dies wiirde O(ks) Speicher
benotigen). Fiir eine Version des Algorithmus beweisen wir, dass er den informations-
theoretisch optimalen Speicherplatz verwendet und zudem die versteckten Cluster findet,
wenn der Graph anhand des Zufallsgraphenmodells erzeugt wurde. Nach einem zweiten
sequentiellen Lesens des Datenstroms kann der Algorithmus au3erdem die linken Cluster
finden.

Zudem erweitern wir den Algorithmus, sodass er Boolesche Matrixfaktorisierungen (BMF)
berechnen kann, was ein wichtiges Problem in den Bereichen des Data Mining [Mi08,
HPM18] und des Maschinellen Lernens [RPG16, Rul7] ist. Es ist zudem der erste Daten-
stromalgorithmus fiir BMF, den es jemals gab.

In Experimenten mit realen Datensétzen ist der Algorithmus um GréBenordnungen schnel-
ler und speichereffizienter als ein klassischer Algorithmus, der nicht im Datenstrommo-
dell arbeitet. Insbesondere verwendet unser Algorithmus in keinem Datensatz mehr als
500 MB RAM, selbst wenn die Graphen Millionen von Knoten und Kanten enthalten.
Weiterhin hat er hat die wiinschenswerte Eigenschaft, dass seine Laufzeit linear in der An-
zahl der Kanten des Graphen skaliert. Zudem findet der Algorithmus Cluster von hoher
Qualitit, die innerhalb von Faktor 2 von der Qualitit des klassischen Algorithmus liegen.
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3 Die Komplexitiit des Findens von GesetzmiBigkeiten

Als néchstes entwickeln wir ein besseres Verstindnis der Komplexitit von fundamentalen
Problemen im Zusammenhang mit der Suche nach GesetzmiBigkeiten in Daten.

Komplexitiit der Approximation von Héufigkeiten. Einige der am héufigsten verwende-
ten Subroutinen in Data Mining-Algorithmen dienen der Berechnung der Hdiufigkeit von
GesetzmiBigkeiten. Wir fokussieren uns auf zwei wichtige Subroutinen: Das Zihlen von
Dreiecken in Graphen und die Bestimmung von Hiufigkeiten in Transaktionsdatenbanken.

Wenn etwa die Eingabe ein Graph G ist und die gesuchte GesetzmiBigkeit ein Dreieck ist,
ist das Ziel, die Anzahl von Dreiecken #A(G) in G zu zdhlen. Das Zihlen von Dreiecken
in Graphen ist von groBler Wichtigkeit bei der Analyse von sozialen Netzwerken und in
der Bioinformatik bei der Analyse von chemischen Strukturen.

In Transaktionsdatenbanken ist das Ziel, die Haufigkeit von Itemsets (Elementemengen) zu
berechnen. Formal ist dieses Problem wie folgt definiert: Sei [d] = {1,...,d} eine Menge
von Elementen (“items™), dann ist ein Itemset eine Teilmenge von [d]. Eine m x d Trans-
aktionsdatenbank 2 ist eine (Multi-)Menge 2 = {Tj,...,T,}, wobei jedes T; ein Itemset
iiber [d] ist. Wir nennen #supp(T) = |{i: T C T;}| die Héiufigkeit (“support”) des Itemset T,
#supp(T) ist also die Anzahl der Transaktionen T; € 2 mit T C T;. In der Praxis tritt dieses
Problem in Online-Shops auf: Wenn die Elemente in [d] die Produkte eines Online-Shops
sind, dann entspricht eine Transaktion 7; den von einem Kunden gekauften Produkten und
#supp(T) zdhlt die Anzahl der Kunden, die die Produkte in 7 gekauft haben.

Obwohl #supp(T) und #A(G) in der Praxis hiufig berechnet werden miissen, werden die
Subroutinen zur Berechnung dieser Groflen in der Praxis weiterhin als langsam betrach-
tet. Wenn wir also die Berechnung von #supp(T) oder #A(G) beschleunigen konnten,
wiirde dies viele praktische Algorithmen beschleunigen. Leider implizieren gingige Kom-
plexititshypothesen, dass Algorithmen die exakten Werte von #supp(7T') und #A(G) nicht
wesentlich schneller berechnen konnen als mittels erschopfender Suche [Wi05]. Da die
exakte Berechnung von #supp(7') und #A(G) hiufig zu langsam ist, greifen einige Al-
gorithmen auf die approximative Berechnung dieser Groflen zuriick, um eine schnellere
Laufzeit zu erhalten [MTV94, Lil6, RU14]. Nun ist es eine natiirliche Frage, wie schnell
diese approximative Berechnung durchgefiihrt werden kann.

Daher untersuchen wir die feinkornige (“fine-grained”) Komplexitit der Approximation
von #supp(7) und #A(G). Feinkornige Komplexitit [Wil8] ist ein relativ neuer Bereich
in der Komplexititstheorie, der darauf abzielt, scharfe untere Schranken fiir die Laufzeit
von Problemen aus der Informatik zu beweisen. Diese unteren Schranken werden mit Hil-
fe von Hypothesen bewiesen, die stirker sind als die Standardannahme P # NP. Wir
betrachten Liickenversionen (“gap version”) von #supp(T) und #A(G). Fiir einen gege-
benen Schwellenwert (“threshold”) K muss entschieden werden, ob #supp(7) > K oder
#supp(T) < K/3. Falls K/3 < #supp(T) < K, darf der Algorithmus irgendeine Antwort
zuriickgeben. Dieses Problem wurde bereits in der Vergangenheit aus der Perspektive von
oberen Schranken untersucht [MTV94, Lil6, RU14], da man effiziente Subroutinen fiir
diese Probleme verwenden kann, um vorhandene Algorithmen zu beschleunigen.
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Fiir die Liickenversion von #supp(7T') erhalten wir eine scharfe untere Schranke, die wir
nun formal beschreiben. Angenommen die Eingabe sind eine Transaktionsdatenbank mit
m Transaktionen und ein Schwellenwert K. Ein einfacher Algorithmus zur Losung der
Liickenversion von #supp(T) wihlt zufillig O((m/K)logm) Transaktionen und appro-
ximiert anhand dieser Zufallsstichprobe #supp(T). Wir zeigen, dass dieser Algorithmus
nicht wesentlich verbessert werden kann: Sofern eine gingigen Komplexitdtshypothese
korrekt ist, kann die Liickenversion von #supp(T') nicht wesentlich schneller gelost wer-
den kann als in Zeit? (m/K)'~°(1). Damit liefern wir eine vollstindige Erklirung der Kom-
plexitiit der Liickenversion von #supp(7T) bis auf m°(!)-Faktoren.

Wir erhalten scharfe untere Schranken fiir die Liickenversion von #A(G), bei der wir Drei-
ecke in einem Graphen mit n Knoten zéhlen. In der Liickenversion von #A(G) miissen
wir entscheiden, ob #A(G) > K oder #A(G) < K /3. Wir zeigen, dass ein Algorithmus,
der die Liickenversion von #A(G) schneller als in Zeit (n® /K)'~°(!) entscheidet und keine
schnelle Matrixmultiplikation verwendet, zu einem Durchbruch im Bereich der kombina-
torischen Algorithmen fiihrt. Weiterhin zeigen wir, dass unsere untere Schranke fiir die
Liickenversion von #A(G) untere Schranken fiir die approximative Berechnung wichtiger
Graphmetriken impliziert. Zum Beispiel beweisen wir untere Schranken fiir die approxi-
mative Berechnung des Clustering-Koeffizienten oder der Transitivitit eines Graphen.

Wir prisentieren scharfe obere und untere Schranken fiir eine Liickenversion von SAT, bei
der wir entscheiden miissen, ob eine SAT-Formel mindestens K erfiillende Zuweisungen
besitzt oder gar keine. Wir zeigen unter Annahme einer géngigen Komplexititshypothese,
dass dieses Problem nicht schneller als in Zeit (2" /K)'~°(1) gelost werden kann.

Auflisten maximaler GesetzmiBigkeiten. Eine weitere hiufig verwendete Subroutine in
Data Mining-Algorithmen ist es, alle maximalen GesetzmiBigkeiten zu finden. Fiir eine
Transaktionsdatenbank 2 und einen Schwellenwert K heifit ein Itemset T hdiufig, wenn
#supp(T) > K; andernfalls heiBt es selten. AuBerdem ist T maximal héiiufig, wenn T hiufig
ist und fiir alle Itemsets 77 mit T C T’ gilt, dass T’ selten ist. Nun besteht das Problem
darin, alle maximal hiufigen Itemsets auszugeben. Dieses Problem wurde auch fiir andere
Datentypen untersucht, bei denen die Datenbanken aus Graphen oder Sequenzen bestehen.

Beim Auflisten aller maximal hdufigen Itemsets (“maximal frequent pattern mining””) miis-
sen alle maximal hdufigen Itemsets berechnet und ausgegeben werden. Da es potentiell
exponentiell (in |Z|) viele maximal hiufige Itemsets gibt und die Ausgabe viel groBer als
die Eingabe werden kann, ist es dienlich, die Komplexitit dieses Problems nicht nur in der
GroBe der Eingabe zu messen, sondern in der Grofle der Eingabe und Ausgabe [KK14].
Dies fiihrt zu Aufzdhlungs- und Erweiterbarkeitsproblemen. Ein typisches Problem in die-
sem Bereich wire beispielsweise, eine gegebene Menge von maximal hiufigen Itemsets
zu erweitern: gegeben eine Menge von maximal hiufigen Itemsets, berechne ein weiteres
maximal hiufiges Itemset, das nicht in der Eingabemenge enthalten ist, oder gebe aus, dass
kein solches maximal hiufiges Itemset existiert. Solche Probleme werden im Bereich der
Aufzdhlungskomplexitdt (‘“‘enumeration complexity”) studiert [JPY88].

3 Wenn ein Problem “nicht schneller als in Zeit 7% °(1)” geldst werden kann, entspricht dies der folgenden
formalen Aussage: “Fiir alle € > 0 gibt es ist keinen Algorithmus mit Laufzeit O(7%~¢).” Mit anderen Worten:
Es gibt keinen Algorithmus mit einer polynomiell schnelleren Laufzeit als O(T%).
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Wir entwickeln eine Hierarchie der Aufzihlungskomplexitit von Data Mining-Problemen
fiir verschiedene Datentypen. Die Datentypen, die wir beriicksichtigen, umfassen Trans-
aktions-, Sequenz- und Graphdatenbanken von verschiedene Graphklassen (von Bdumen
bis zu allgemeinen Graphen). Wir zeigen, dass die Hierarchie zusammenbricht (also alle
Probleme die gleiche Komplexitidt haben), wenn wir das Problem leicht verallgemeinern
und die Menge der erlaubten Itemsets leicht einschrinken diirfen.

4 GesetzmiBigkeit nachweislich ausnutzen

Wir betrachten zudem Gesetzmifigkeiten von Kommunikationsanfragen in Rechenzen-
tren. In der Praxis kann empirisch gezeigt werden, dass es diese GesetzméBigkeiten gibt
und dass Rechenzentren, die sich an diese GesetzmiBigkeit anpassen, geringere Kosten
haben [Hal4]. Daher entwickeln wir Algorithmen, die die GesetzmiBigkeiten ausnutzen.

Wir entwickeln ein formales Modell, das die Struktur der Gesetzmifigkeit in Rechenzen-
tren erfasst. Wir nehmen an, dass das Rechenzentrum ¢ Server enthilt, auf die n Workloads
verteilt sind. Zu Beginn ist jeder Workload einem Server zugewiesen und jeder Server hat
eine Kapazitiit, um (14 &)k Workloads zu speichern, wobei k = n/¢ und € > 0 eine Kon-
stante ist. AnschlieBend beginnen die Workloads mittels Kommunikationsanfragen tiber
das Netzwerk zu kommunizieren. Diese Folge von Kommunikationsanfragen erhilt der
Algorithmus wéhrend seiner Laufzeit (“online”).

Unsere Annahme fiir die Kommunikationsanfragen ist, dass sie kleine Gesetzmdfigkeiten
induzieren: Wir betrachten die Workloads als Knoten eines Graphen und die Kommuni-
kationsanfragen als Kanten. Unser Modell geht davon aus, dass, nachdem wir alle Kom-
munikationsanfragen bearbeitet haben, die Zusammenhangskomponenten im resultieren-
den Graphen hochstens £ Knoten enthalten (es kann also jede Komponente auf einem
einzelnen Server gespeichert werden). Diese Zusammenhangskomponenten sind die Ge-
setzmdfligkeiten der Workloads, die durch die Kommunikationsanfragen induziert werden.
Weiterhin gehen wir davon aus, dass nach Abschluss der Kommunikationsanfragen alle
Knoten aus derselben Komponente auf demselben Server gespeichert sein miissen.

Die Kosten fiir Kommunikationsanfragen und fiir das Verschieben von Workloads sind
wie folgt. Wenn die kommunizierenden Workloads dem selben Server zugewiesen sind,
hat diese Kommunikationsanfrage Kosten 0; andernfalls betragen die Kosten 1. Der Algo-
rithmus kann sich jederzeit entscheiden, Workloads zwischen den Servern zu verschieben,
wobei die Kapazititsbeschrinkungen der Server eingehalten werden miissen; fiir jedes
Verschieben muss der Algorithmus o > 1 bezahlen. Wir analysieren den Algorithmus
mittels einer Kompetitivitdtsanalyse (“competitive analysis™): wir teilen die von unserem
Algorithmus gezahlten Kosten durch die Kosten des optimalen Offline-Algorithmus, der
alle Kommunikationsanfragen im Voraus kennt und minimale Kosten hat.

Fiir dieses Modell entwickeln wir Algorithmen und zeigen, dass ihre Kompetitivitit (bis
auf konstante Faktoren) optimal ist. Das Hauptergebnis ist ein randomisierter Algorithmus
mit Kompetitivitit (“competitive ratio”) O(log £ +log k). Wir beweisen zudem eine passen-
de untere Schranke von Q(log¢+ logk) fiir randomisierte Algorithmen. Dariiber hinaus
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erhalten wir einen deterministischen Algorithmus mit Kompetitivitit O(¢logk) und eine
passende untere Schranke von Q(¢logk). Als Anwendung unserer Algorithmen zeigen
wir, dass sie zur Implementierung von verteilten Union-Find-Datenstrukturen mit beinahe
optimaler Netzwerkkommunikation (bis auf O(1)-Faktoren) verwendet werden konnen.

Ohne die Annahme an die GesetzmifBigkeiten hitte der bestmogliche deterministische Al-
gorithmus eine Kompetitivitit von Q(k) fiir £ = O(1) [Av19]. Dies zeigt, dass das Ausnut-
zen der GesetzmiBigkeiten notwendig ist, um bessere Algorithmen zu erhalten.

Um diese Ergebnisse zu erzielen, entwickeln wir eine neue Technik, die effiziente ganz-
zahlige lineare Programmierung (“integer linear programming”, ILP) mit der manuellen
Wartung optimaler ILP-Lésungen kombiniert: Wenn neue Kommunikationsanfragen ein-
gehen, verwenden wir ein ILP, um die Workloads den Servern zuzuweisen (dies dhnelt
klassischen Algorithmen fiir Prozess-Scheduling). Wir konnen jedoch unsere Garantien
nicht erreichen, wenn wir bei jeder Kommunikationsanfrage das ILP neu 16sen. Stattdes-
sen identifizieren wir bestimmte Typen von Kommunikationsanfragen, nach denen wir
manuell eine optimale ILP-L6sung erhalten konnen ohne einen Workload zu verschieben.
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Ausdrucksstirke und Entscheidbarkeit
gewichteter Automaten und gewichteter Logiken!

Erik Paul?

Abstract: Die Dissertation untersucht gewichtete Automaten als Erweiterung des fundamentalen
Modells der endlichen Automaten sowie gewichtete Logiken als quantitative Erweiterung der mo-
nadischen Logik zweiter Stufe. Als erstes Resultat zeigen wir Zerlegungssitze fiir eine generische
gewichtete Logik, welche sich als gewichtete Verallgemeinerungen in die Familie der Feferman-
Vaught-Sitze fiir die klassische monadische Logik zweiter Stufe einreihen. Im zweiten Resultatkom-
plex beweisen wir vier Entscheidbarkeitsresultate fiir das Automatenmodell der Max-Plus-Baum-
automaten. Wir zeigen, dass die Aquivalenz endlich mehrdeutiger Max-Plus-Baumautomaten ent-
scheidbar ist. Hierbei heiflt ein Baumautomat endlich mehrdeutig, falls die Anzahl der Laufe des
Automaten auf jedem Baum durch eine globale Konstante beschrinkt ist. Fiir diese endlich mehr-
deutigen Automaten zeigen wir des Weiteren, dass es entscheidbar ist, ob sich ein gegebener Au-
tomat auch durch einen Automaten beschreiben ldsst, der hochstens einen Lauf auf jedem Baum
zuldsst, sowie, dass es fiir einen solchen eindeutigen Automaten entscheidbar ist, ob dieser sich als
Maximum endlich vieler deterministischer Automaten darstellen ldsst oder sogar zu einem deter-
ministischen Automaten dquivalent ist. Das letzte Resultat verbindet Automaten und Logiken. Wir
zeigen, dass sich Quantitative Monitorautomaten durch eine gewichtete Logik beschreiben lassen.

1 Einfithrung

Automatentheorie, begriindet in der Mitte des 20. Jahrhunderts, stellt heute eines der wich-
tigsten Teilgebiete der theoretischen Informatik dar. Eines der fundamentalsten Berech-
nungsmodelle, welches die Automatentheorie untersucht, sind endliche Automaten. Diese
ermoglichen es uns, endliche Darstellungen fiir potenziell unendlichen Mengen von Zei-
chenketten anzugeben. Derartige Mengen von Zeichenketten oder Wortern werden auch
als Sprachen bezeichnet, und die von endlichen Automaten definierbaren Sprachen als re-
guldre Sprachen. Nach ihrer Konzeptualisierung haben sich endliche Automaten aufgrund
ihrer guten Entscheidbarkeitseigenschaften schnell zu einem zentralen Forschungsgegen-
stand entwickelt. So wurde etwa bewiesen, dass reguldre Grammatiken, regulidre Aus-
driicke und monadische Logik zweiter Stufe (MSO-Logik) die gleiche Ausdrucksstirke
wie endliche Automaten besitzen. Aktuell finden endliche Automaten und temporale Lo-
giken Anwendung in der Modellpriifung (model checking) im Rahmen von Software-
Verifikationsmethoden. Fiir diese sind Entscheidbarkeitsresultate essenziell. Andererseits
wurden erfolgreiche Bestrebungen unternommen, die fundamentale Idee, auf der das Kon-
zept der endlichen Automaten beruht, von Zeichenketten auf andere Strukturen zu erwei-
tern. So zum Beispiel auf unendliche Worte durch Biichi und Muller, endliche Béume

! Englischer Titel der Dissertation: “Expressiveness and Decidability of Weighted Automata and Weighted Lo-
gics”
2 Universitit Leipzig, epaul @informatik.uni-leipzig.de
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durch Doner sowie Thatcher und Wright, unendliche Bdume durch Rabin, Schachtelworte
durch Alur und Madhusudan und Bilder durch Blum und Hewitt. Parallel hierzu fiihrte
Schiitzenberger das Modell gewichteter Automaten ein, welches die Beschreibung quanti-
tativer Eigenschaften von Sprachen erlaubt. In Folgearbeiten wurden viele dieser Erwei-
terungen zusammengefiihrt und die so entstehenden Modelle untersucht und verglichen.
Beispielsweise wurden regulédre Ausdriicke, reguldre Grammatiken und logische Charak-
terisierungen fiir regulidre Baum- bzw. Bildsprachen entwickelt, genauso wie gewichtete
reguldre Ausdriicke [Sc61] und gewichtete Logiken [DGO7] fiir gewichtete Sprachen von
Zeichenketten. Die Dissertation [Pa20a] untersucht zwei dieser Erweiterungen und ihre
Beziehung zueinander: gewichteten Automaten und gewichteten Logiken.

2 Feferman-Vaught-Siitze

Im ersten Teil der Dissertation erarbeiten wir gewichtete Erweiterungen des Feferman-
Vaught-Satzes [FV59], eines der fundamentalen Resultate der klassischen Modelltheo-
rie. Der klassische Feferman-Vaught-Satz besagt, dass die Auswertung eines Satzes der
Pridikatenlogik erster Stufe auf einem verallgemeinerten Produkt relationaler Strukturen
zuriickgefiihrt werden kann auf die Auswertung von Sitzen erster Stufe auf den Kompo-
nenten, aus denen das Produkt besteht, sowie die Auswertung eines Satzes zweiter Stufe
auf der Indexmenge der Komponenten. Fasst man eine Formel erster Stufe als Frage auf,
die von einer Struktur mit ja oder nein beantwortet wird, je nachdem ob die Struktur die
Formel erfiillt, kann man den Feferman-Vaught-Satz als Zerlegungssatz verstehen. Eine
Frage tiber ein Produkt von Strukturen lésst sich so in Fragen iiber die einzelnen Kom-
ponenten des Produkts zerlegen, dass sich die Antworten auf diese zu einer Antwort auf
die urspriingliche Frage kombinieren lassen. Der Satz selbst hat seine Urspriinge in Arbei-
ten von Mostowski, wurde von Feferman und Vaught erstmals formuliert und spiter von
verschiedenen Autoren verallgemeinert, insbesondere zu analogen Zerlegungssitzen fiir
Sitze der monadischen Logik zweiter Stufe.

In der Dissertation erarbeiten wir Erweiterungen des Feferman-Vaught-Satzes fiir eine ge-
nerische gewichtete Logik zweiter Stufe und einige ihrer Einschrinkungen. Als Grundlage
fiir unsere Logik dient die gewichtete Logik, die von Droste und Gastin zur Charakteri-
sierung gewichteter Automaten entwickelt worden ist [DGO7]. Gewichtet heil3t fiir unsere
Logik, dass die Auswertung einer Formel keinen Boole’schen Wahrheitswert liefert, son-
dern ein Gewicht aus einem Halbring, also einer Struktur mit zueinander vertraglicher Ad-
dition und Multiplikation. Einfache Beispiele fiir Halbringe sind die natiirlichen Zahlen,
der tropische Halbring oder Min-Plus-Halbring, d.h. die reellen Zahlen erweitert durch
—oco mit Minimum und Plus als Operationen, sowie der Kapazitditshalbring, d.h. die re-
ellen Zahlen mit Minimum und Maximum als Operationen. Die moglichen Interpretation
dieser Gewichte sind vielfiltig, so konnen diese zum Beispiel als Vielfachheiten, Wahr-
scheinlichkeiten, Kapazitidten oder Profite aufgefasst werden. Konkreter lassen sich etwa
fiir endliche Graphen Formeln angeben, welche die Grée der grofiten Clique, die An-
zahl der Cliquen einer festen GroBle oder die GroBe des minimalen Schnitts des Graphen
beschreiben.
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Formal unterscheidet unsere Logik zwei Arten von Formeln. Die erste Art besteht aus allen
Formeln der klassischen monadischen Logik zweiter Stufe. Deren Auswertung erfolgt wie
tiblich, das Ergebnis der Auswertung wird anschlieend von wahr bzw. falsch in die Eins
bzw. die Null des Halbrings umgewandelt. Zur zweiten Art von Formeln gehoren zunéchst
alle Formeln der ersten Art und alle Elemente des Halbrings. Des Weiteren diirfen alle
Formeln der zweiten Art miteinander multipliziert und addiert sowie mittels vier gewich-
teter Quantoren quantifiziert werden. Die Auswertung der Quantoren ist hierbei an die der
klassischen Quantoren angelehnt. Wihrend die Existenzquantoren erster und zweiter Stufe
eine Disjunktion iiber das gesamte Universum der Struktur bzw. iiber dessen Potenzmen-
ge modellieren, modellieren hier Summenquantoren erster und zweiter Stufe eine Summe
tiber das gesamte Universum bzw. iliber dessen Potenzmenge. In analoger Weise model-
lieren Produktquantoren erster und zweiter Stufe jeweils ein Produkt iiber das gesamte
Universum bzw. iiber dessen Potenzmenge.

Der klassische Feferman-Vaught-Satz unterscheidet nicht zwischen endlichen und un-
endlichen Strukturen. Da in Boole’scher Logik beliebige unendliche Disjunktionen und
Konjunktionen wohldefiniert sind, gilt dies auch fiir die Auswertung von Existenz- und
Allquantoren als potenziell unendliche Disjunktionen und Konjunktionen. In Halbringen
hingegen sind unendliche Summen und Produkte im Allgemeinen nicht wohldefiniert, in
endlichen Korpern konvergiert etwa eine unendliche Summe aus Einsen nicht. Um ana-
log zum klassischen Satz auch Aussagen fiir unendliche Strukturen gewinnen zu kdnnen,
betrachten wir daher auch sogenannte bi-vollstindige Halbringe, d.h. Halbringe, in de-
nen beliebige Summen und Produkte definiert sind. Beispiele solcher Halbringe sind die
natiirlichen Zahlen, erweitert um ein Element co, der Min-Plus-Halbring, eingeschrinkt auf
die nicht-negativen reellen Zahlen, sowie der Kapazititshalbring. Fiir all unsere Resultate
gibt es also zwei Varianten. Fiir endliche Strukturen gelten die Aussagen fiir alle Halbrin-
ge, fiir unendliche Strukturen fiir alle bi-vollstandigen Halbringe. Unsere Resultate lassen
sich wie folgt zusammenfassen.

. Wir zeigen einen Feferman-Vaught-Satz fiir disjunkte Vereinigungen von Strukturen
fiir alle Formeln unserer gewichteten Logik, in denen kein Produktquantor zweiter
Stufe vorkommt und in denen der Produktquantor erster Stufe nur Formeln quantifi-
ziert, die selbst keinen gewichteten Quantor enthalten. Uberraschenderweise ist das
so definierte Fragment unserer Logik genau das, welches iiber Wortern die gleiche
Ausdrucksstirke wie gewichtete Automaten besitzt [DGO7].

° Wir zeigen, dass die Einschrinkungen auf den Produktquantoren notwendig sind.
Genauer geben wir konkrete Halbringe und Formeln an und zeigen, dass fiir diese
keine Zerlegung der Form des Feferman-Vaught-Satzes moglich ist. Die Formeln,
die wir hierfiir verwenden, treten bereits in [DG07] und [DR09] als Formeln auf,
die nicht von gewichteten Automaten modelliert werden konnen. Wihrend es in
diesen Artikeln mit elementaren Argumenten moglich war, die Nicht-Erkennbarkeit
der Formeln zu zeigen, ist dies in unserem Fall schwieriger. Um die Nicht-Zerleg-
barkeit unserer Formeln zu zeigen, verwenden wir den Satz von Ramsey [Ra30].

) Fiir Produkte von Strukturen zeigen wir einen Feferman-Vaught-Satz auf dem Frag-
ment unserer Logik, welches nur Quantoren erster Stufe und keine Produktquanto-
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ren verwendet. Die Einschrinkung auf die Logik erster Stufe ist fiir Produkte von
Strukturen bereits im Fall der klassischen Logik nétig. Auch hier zeigen wir, dass
sich Formeln, die einen Produktquantor enthalten, im Allgemeinen nicht zerlegen
lassen.

° Wir geben Bedingungen an den Halbring an, unter denen die obigen Einschrink-
ungen auf den Produktquantoren nicht notwendig sind. Genauer zeigen wir dies fiir
schwach bi-aperiodische Halbringe und De Morgan Algebren.

) Wir zeigen, dass unsere Feferman-Vaught-Sétze auch fiir verallgemeinerte Verei-
nigungen und Produkte gelten, sofern diese durch Ubersetzungsschemata (trans-
lation schemes) [MPS90] oder Courcelles Transduktionen [Co94] definiert sind.
Ubersetzungsschemata sind hierbei ein Werkzeug der Modelltheorie, welches die
“Ubersetzung” von Strukturen einer Signatur in Strukturen einer anderen Signa-
tur ermoglicht. Sie konnen zum Beispiel verwendet werden, um zwischen Texten
und Bdumen sowie zwischen Schachtelworten, alternierenden Texten und Hecken
zu iibersetzen.

Die grofiten Herausforderungen bei der Erarbeitung dieser Ergebnisse waren einerseits,
die korrekten Einschriankungen unserer allgemeinen Logik zu ermitteln und zu zeigen,
dass diese Einschriankungen auch notwendig sind. Andererseits erforderten alle Betrach-
tungen des Produktquantors neue Uberlegungen, da es fiir diesen keine Entsprechung in
der klassischen Logik gibt. Wihrend der Allquantor der monadischen Logik zweiter Stufe
sich mittels Negation durch den Existenzquantor darstellen ldsst, ist eine Darstellung des
Produktquantors durch den Summenquantor im Allgemeinen nicht moglich.

Verdffentlicht wurden die in diesem Abschnitt beschriebenen Resultate 2018 beim 43.
Internationalen Symposium zu Mathematischen Grundlagen der Informatik (International
Symposium on Mathematical Foundations of Computer Science, MFCS) [DP18].

3 Max-Plus-Baumautomaten

Im zweiten Teil der Dissertation erweitern wir vier Entscheidbarkeitsresultate von Max-
Plus-Wortautomaten auf Max-Plus-Baumautomaten. Ein Max-Plus-Wortautomat ist ein
endlicher Automat iiber Zeichenketten, dessen Transitionen mit reellen Zahlen oder dem
Gewicht —eo gewichtet sind. Jedem Lauf des Automaten wird ein Gewicht zugeordnet, in-
dem die Gewichte aller Transitionen des Laufs aufsummiert werden. Jedem Wort wird
das Maximum der Gewichte aller Laufe auf dem Wort zugewiesen. Auf diese Weise
definiert ein Max-Plus-Wortautomat eine Funktion, die Worter auf reelle Zahlen oder
—oo abbildet. Allgemeiner sind Max-Plus-Wortautomaten und die eng verwandten Min-
Plus-Automaten gewichtete Automaten tiber dem Max-Plus-Halbring bzw. dem Min-Plus-
Halbring. Erstmals eingefiihrt wurden Min-Plus-Automaten von Simon als Werkzeug, um
die Entscheidbarkeit der endlichen-Potenzeigenschaft (finite power property) zu zeigen.
Seit ihrer Einfiihrung erfreuen sich Max- und Min-Plus-Automaten eines fortwéhrenden
Forschungsinteresses und kommen in verschiedensten Kontexten zum Einsatz, so etwa
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zur Bestimmung der Sternhohe einer Sprache, zum Beweis der Terminierung bestimmter
Termersetzungssysteme und zur Modellierung diskreter Ereignissysteme. Auch finden sie
im Rahmen von natiirlicher Sprachverarbeitung Verwendung, wo vor dem Hintergrund nu-
merisch stabiler Berechnungen Wahrscheinlichkeiten hiufig als Log-Wahrscheinlichkeiten
im Min-Plus-Halbring berechnet werden.

Wihrend sich viele Eigenschaften endlicher Automaten sehr einfach entscheiden lassen,
etwa die Determinisierbarkeit, die Leerheit oder die Aquivalenz zweier Automaten, sind
vergleichbare Eigenschaften bei Max-Plus-Wortautomaten schwer bis gar nicht entscheid-
bar. In der Dissertation betrachten wir vier Entscheidungsprobleme fiir Max-Plus-Auto-
maten: das Aquivalenzproblem, das Eindeutigkeitsproblem, das Determinisierbarkeitspro-
blem und das endliche Determinisierbarkeitsproblem. Die ersten drei dieser Probleme be-
trachten wir fiir endlich mehrdeutige, das vierte fiir eindeutige Automaten. Hierbei nennen
wir einen Automaten endlich mehrdeutig, falls die Anzahl der Laufe auf jeder Eingabe
durch eine globale Konstante beschrinkt ist. Gibt es sogar nur hochstens einen Lauf auf
jeder Eingabe, nennen wir den Automaten eindeutig. Als Spezialfall eindeutiger Automa-
ten betrachten wir deterministische Max-Plus-Automaten. Dies sind Automaten, in denen
hochstens ein Zustand initial ist und in denen fiir jeden Zustand und jedes Eingabesymbol
hochstens eine Transition in einen Folgezustand ein reelles Gewicht trigt. Der Grad der
Mehrdeutigkeit eines Max-Plus-Automaten ldsst sich in Polynomialzeit entscheiden. Des
Weiteren bilden die Klassen von Funktionen, die durch deterministische, eindeutige und
endlich mehrdeutige Automaten charakterisiert werden, eine strikt aufsteigende Hierar-
chie. Die betrachteten Probleme sind wie folgt definiert.

Beim Agquivalenzproblem soll entschieden werden, ob zwei gegebene Max-Plus-Auto-
maten dquivalent sind, d.h. ob beide jeder Eingabe das gleiche Gewicht zuordnen. Die-
ses Problem wurde von Krob fiir Max-Plus-Wortautomaten als im Allgemeinen unent-
scheidbar bewiesen [Kr94], eingeschriankt auf endlich mehrdeutige Automaten konnten
Hashiguchi et al. hingegen die Entscheidbarkeit des Problems zeigen [HIJO2]. Das De-
terminisierbarkeitsproblem fragt, ob ein gegebener Max-Plus-Automat zu einem determi-
nistischen Max-Plus-Automat dquivalent ist. Fiir den allgemeinen Fall ist dieses Problem
bis heute offen, fiir bestimmte Teilklassen von Max-Plus-Wortautomaten konnte aber die
Entscheidbarkeit gezeigt werden, insbesondere fiir eindeutige Max-Plus-Wortautomaten
durch Mohri [M097]. Fiir das Eindeutigkeitsproblem ist zu entscheiden, ob ein gegebe-
ner Max-Plus-Automat dquivalent zu einem eindeutigen Max-Plus-Automaten ist. Dieses
Problem konnte bisher nur fiir endlich mehrdeutige und polynomiell mehrdeutige Max-
Plus-Wortautomaten als entscheidbar gezeigt werden [K104, KL09]. Bei letzteren Auto-
maten ist die Anzahl der Liufe auf jeder Eingabe polynomiell in der GroB3e der Einga-
be beschrinkt. Das endliche Determinisierbarkeitsproblem schlieBllich fragt, ob sich ein
gegebener Max-Plus-Automat auch als endliches Maximum deterministischer Max-Plus-
Automaten darstellen ldsst. Die Klasse von Funktionen, die eine derartige Darstellung
zulassen, liegt strikt zwischen den Klassen der von deterministischen und von endlich
mehrdeutigen Automaten charakterisierten Funktionen und ist nicht vergleichbar mit der
Klasse der von eindeutigen Automaten charakterisierten Funktionen. Die Entscheidbarkeit
dieses Problems ist bisher nur fiir endlich mehrdeutige Max-Plus-Wortautomaten bekannt
[Bal3].
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In der Dissertation betrachten wir diese vier Probleme fiir Max-Plus-Baumautomaten.
Wiihrend ein Max-Plus-Wortautomat eine Funktion auf den Wortern iiber einem endlichen
Alphabet definiert, beschreibt ein Max-Plus-Baumautomat eine Funktion auf den Bdumen
iber einem endlichen Rangalphabet, also einem Alphabet, in dem jedem Buchstaben eine
feste Anzahl erwarteter Vorgédnger zugeordnet wird. Max-Plus-Baumautomaten bilden als
gewichtete Baumautomaten iiber dem Max-Plus-Halbring eine Verallgemeinerung sowohl
von Max-Plus-Wortautomaten als auch von (ungewichteten) endlichen Baumautomaten.
Anwendung finden Max-Plus-Baumautomaten etwa in Form probabilistischer kontextfrei-
er Grammatiken im Rahmen der natiirlich Sprachverarbeitung. Hier zeigen wir, dass die
zuvor beschriebenen entscheidbaren Eigenschaften von Max-Plus-Wortautomaten auch
fiir Max-Plus-Baumautomaten entscheidbar sind. Genauer zeigen wir, dass das Aquivalenz-
problem, das Eindeutigkeitsproblem und das Determinisierbarkeitsproblem fiir endlich
mehrdeutige Max-Plus-Baumautomaten entscheidbar sind sowie, dass das endliche De-
terminisierbarkeitsproblem fiir eindeutige Automaten entscheidbar ist.

Fiir das Aquivalenzproblem konstruieren wir eine Reduktion auf das Erfiillbarkeitsproblem
linearer Ungleichungssysteme mit ganzzahligen Losungen, welches entscheidbar ist. Dies
entspricht dem Ansatz aus [HIJ02], statt der dort verwendeten Kreiszerlegungen (cycle
decompositions) verwenden wir jedoch den Satz von Parikh [Pa66], was auch eine be-
trachtliche Vereinfachung des bestehenden Beweises darstellt. Fiir das Eindeutigkeitspro-
blem verallgemeinern wie die Dominanzeigenschaft (dominance property) [K104] von
Wortern auf Bdume und zeigen, dass ein endlich mehrdeutiger Max-Plus-Baumautomat
diese genau dann erfiillt, wenn er dquivalent zu einem eindeutigen Automaten ist. Ins-
besondere beschreiben wir, sofern der Automat die Dominanzeigenschaft besitzt, einen
konkreten Algorithmus, um einen dquivalenten eindeutigen Automaten zu konstruieren.
Um die Entscheidbarkeit des Determinisierbarkeitsproblems fiir endlich mehrdeutige Au-
tomaten zu zeigen, kombinieren wir zunichst Resultate aus [BMV10] und [M097], um
die Entscheidbarkeit dieses Problems fiir eindeutige Max-Plus-Baumautomaten zu zeigen.
Die Entscheidbarkeit fiir endlich mehrdeutige Automaten folgt hieraus mit dem vorherge-
henden Resultat. Auch dieses Resultat ist effektiv mittels der Konstruktion in [BMV10].
Fiir das endliche Determinisierbarkeitsproblem verallgemeinern wir die Gabeleigenschaft
(fork property) [BK13] von Wortern auf Baume und zeigen, dass diese von einem Max-
Plus-Baumautomaten genau dann erfiillt wird, wenn dieser sich nicht als endliches Ma-
ximum deterministischer Max-Plus-Baumautomaten darstellen ldsst. Auch hier erhalten
wir einen Algorithmus, der zu einem eindeutigen Max-Plus-Baumautomaten, welcher die
Gabeleigenschaft nicht erfiillt, endlich viele deterministische Max-Plus-Baumautomaten
konstruiert, deren Maximum dquivalent zum Ausgangsautomaten ist.

Die Resultate zu endlich mehrdeutigen Automaten wurden 2017 beim 42. Internationa-
len Symposium zu Mathematischen Grundlagen der Informatik (International Symposium
on Mathematical Foundations of Computer Science, MFCS) verdffentlicht [Pal7a]. Das
Resultat zum endlichen Determinisierbarkeitsproblem wurde 2019 beim 36. Internationa-
len Symposium zu Theoretischen Aspekten der Informatik (International Symposium on
Theoretical Aspects of Computer Science, STACS) veroffentlicht [Pal9].
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Die grofite Herausforderung bei der Erarbeitung der in diesem Abschnitt beschriebenen
Ergebnisse war es, die fiir Max-Plus-Wortautomaten existierenden Beweisansitze an die
nichtlineare Struktur von Bdumen anzupassen. Grundsétzlich lassen sich die Beweisziige
aller oben beschriebenen Resultate wie folgt zusammenfassen. Zunichst wird aus dem
oder den Ausgangsautomaten ein neuer Automat konstruiert und fiir diesen eine Bedin-
gung formuliert. AnschlieBend wird gezeigt, dass diese Bedingung genau dann erfiillt ist,
wenn der Ausgangsautomat die zu entscheidende Eigenschaft erfiillt sowie, dass diese
Bedingung selbst entscheidbar ist. Um etwa die Determinisierbarkeit eines eindeutigen
Max-Plus-Automaten zu entscheiden, kann man priifen, ob dieser die Zwillingseigenschaft
(twins property) erfiillt [Mo97]. Wihrend es sich elementar zeigen lédsst, dass die Zwil-
lingseigenschaft fiir eindeutige Automaten entscheidbar ist und nur Automaten mit dieser
Eigenschaft determinisierbar sind, erfordert es den Beweis der Korrektheit eines Determi-
nisierungsalgorithmus fiir Automaten, welche die Zwillingseigenschaft erfiillen. Um die
Eindeutigkeit eines endlich mehrdeutigen Max-Plus-Automaten zu entscheiden, wird die-
ser in endlich viele eindeutige Automaten zerlegt und deren Produktautomat auf die Domi-
nanzeigenschaft liberpriift. Auch hier kann die Entscheidbarkeit der Eigenschaft elementar
gezeigt werden; dass diese Eigenschaft die Aquivalenz des Automaten zu einem eindeuti-
gen Automaten charakterisiert, erfordert hingegen in Hin- und Riickrichtung komplexere
Beweise. Fiir das Aquivalenzproblem wird ein Automat mit vektoriellen Gewichten kon-
struiert und auf eine Eigenschaft iiberpriift, deren einfachste bekannte Reduktion auf ein
entscheidbares Problem jene auf die Erfiillbarkeit diophantischer Ungleichungssysteme
ist. Zwar lassen sich die benannten Konstruktionen und Eigenschaften oft formal direkt
auf Baumautomaten iibertragen, sind dann aber nicht mehr notwendig oder hinreichend
oder der Beweis ihrer Entscheidbarkeit wird signifikant schwerer. Dies hat die Entwick-
lung neuer Beweismethoden erfordert, die Potenzial fiir die Betrachtung weiterer Probleme
bieten. Besonders hervorzuheben sind hierbei zwei Beweismethoden, die fundamental fiir
die Entwicklung des folgenden, nicht in der Dissertation enthaltenen Resultats waren.

Als Fortfiihrung der Untersuchung des endlichen Determinisierbarkeitsproblems fiir ein-
deutige Max-Plus-Baumautomaten konnten wir zeigen, dass dieses Problem auch fiir end-
lich mehrdeutige Max-Plus-Baumautomaten entscheidbar ist. Dies verallgemeinert einer-
seits das entsprechende Resultat fiir Max-Plus-Wortautomaten [Bal3] sowie auch unser
eigenes Resultat fiir eindeutige Automaten, macht Letzteres aber nicht obsolet, da wir
auf dessen Entscheidbarkeit reduzieren. Die erste wichtige, im Rahmen der Dissertation
entwickelte Beweismethode, die wir fiir die Losung dieses Problems eingesetzt haben,
ist die Kombination der Anwendung des Satzes von Parikh auf Automaten mit vektori-
ellen Gewichten und der Reduktion auf die Erfiillbarkeit diophantischer Ungleichungs-
systeme. Diese ermoglicht die Entwicklung eleganter Entscheidbarkeitsaussagen fiir Ei-
genschaften gewichteter Max-Plus-Automaten, die zunichst sehr komplex scheinen. Die
wichtigste Beweismethode liegt in der Weiterentwicklung der Anwendung von Uber-
deckungsautomaten in Beweisen. Ein Uberdeckungsautomat entsteht allgemein als Kon-
struktion aus einem Ausgangsautomaten, dessen Zustinde erweitert werden, um Eigen-
schaften des Laufes zu speichern, auf dem sich die Zusténde befinden. Die wohl bekann-
teste Uberdeckungskonstruktion ist die der Schiitzenberger-Uberdeckung, welche von ei-
ner Konstruktion Schiitzenbergers inspiriert ist, erstmals von Sakarovitch explizit gemacht
wurde und bei vielen Resultaten zu Max-Plus-Automaten zum Einsatz gekommen ist. Die
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Entscheidbarkeit der endlichen Determinisierbarkeit fiir endlich mehrdeutige Max-Plus-
Baumautomaten erforderte die Entwicklung sehr komplexer Uberdeckungsautomaten, um
die im Baumfall neu auftretenden Phinomene behandeln zu konnen.

Unser Resultat zum endlichen Determinisierbarkeitsproblems endlich mehrdeutiger Max-
Plus-Baumautomaten wurde 2020 beim 47. Internationalen Kolloquium zu Automaten,
Sprachen und Programmierung (International Colloquium on Automata, Languages, and
Programming, ICALP) veroffentlicht und dort als einer von zwei studentischen Beitrigen
ausgezeichnet [Pa20b].

4 Monitor-Logiken

Im letzten Teil der Dissertation entwickeln wir eine Logik fiir unendliche Worter, welche
die gleiche Ausdrucksstirke wie quantitative Monitorautomaten besitzt. In diesem 2016
durch Chatterjee, Henzinger und Otop eingefiihrten Berechnungsmodell [CHO16] kann
bei jedem Zustandsiibergang eines Laufs des Automaten einer von endlich vielen Zihlern
(monitor counter) gestartet werden. Zu Beginn mit Null initialisiert kann dieser in den
Folgetransitionen inkrementiert, dekrementiert oder gestoppt werden. An jeder Transiti-
on kann hochstens ein Zihler gestartet werden, jeder Ziahler muss nach endlich vielen
Transitionen gestoppt werden und ein Zdhler muss erst gestoppt werden, bevor er erneut
gestartet werden kann. Der Zihlerwert beim Stoppen eines Zihlers wird dem Buchstaben
des Wortes zugeordnet, an dessen Transition er gestartet wurde. Aus der hieraus entstehen-
den unendlichen Folge von Zihlerwerten wird dem Lauf durch eine Bewertungsfunktion
ein Gewicht zugeordnet. Das Gewicht eines unendlichen Wortes berechnet sich schlief3-
lich aus dem Infimum der Gewichte aller Laufe des Automaten auf dem Wort. Quantitative
Monitorautomaten sind dquivalent zu einer Teilklasse geschachtelter gewichteter Automa-
ten (nested weighted automata), einem Automatenmodell dessen Leerheits- und Univer-
salitdtsprobleme fiir viele Bewertungsfunktionen entscheidbar sind. Des Weiteren bilden
quantitative Monitorautomaten eine Verallgemeinerung gewichteter Biichi-Automaten und
ihrer Erweiterung mit Bewertungsfunktionen.

Quantitative Monitorautomaten sind sehr ausdrucksstark. Als Beispiel stelle man sich ein
Warenlager vor, welches in regelméfigen Abstinden beliefert wird. Zwischen den Lie-
ferungen kann in jedem Zeitschritt ein Artikel des Lagers durch eine Anfrage abgerufen
werden. Eine fortlaufende Abfolge von Lieferungen und Anfragen kann als unendliche
Folge iiber dem Alphabet {Lieferung, Anfrage} aufgefasst werden. Von Interesse konnen
nun etwa die minimale, die maximale oder die durchschnittliche Anzahl an Anfragen zwi-
schen zwei Lieferungen einer solchen Folge sein. All diese Eigenschaften lassen sich mit
Hilfe quantitativer Monitorautomaten beschreiben. So kann ein Automat, der als Eingabe
eine Folge aus Lieferung und Anfrage erhilt, bei jeder Lieferung einen Zihler starten, der
die Anfragen zdhlt bis er bei der nichsten Lieferung wieder gestoppt wird. Eine passende
Bewertungsfunktion berechnet dann die gewiinschte Eigenschaft, fiir die durchschnittliche
Anzahl an Anfragen zum Beispiel das Cesaro-Mittel. Ein solches Verhalten kann weder
mit gewichteten Biichi-Automaten noch mit deren Erweiterung durch Bewertungsfunktio-
nen beschrieben werden.
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In der Dissertation entwickeln wir eine gewichtete Logik und zeigen, dass diese die glei-
che Ausdrucksstirke wie quantitative Monitorautomaten besitzt. Im Zuge dessen beweisen
wir auch verschiedene Abschlusseigenschaften quantitativer Monitorautomaten und, dass
bei diesen die Biichi- und Muller-Akzeptanzbedingungen dquivalent sind. Die entwickelte
Logik besitzt drei gewichtete Quantoren, welche jeweils die Zidhleroperationen, die Be-
wertungsfunktion und die Infimumbildung modellieren. Die grof3te Herausforderung bei
der Erarbeitung dieses Resultats war einerseits, geeignete Quantoren zu finden, und an-
dererseits, die passenden Einschriankungen an diese zu finden. Ohne Einschriankungen an
die Quantoren ist die Logik ausdrucksstirker als quantitative Monitorautomaten, was wir
auch formal beweisen. Eine Neuheit ist hierbei, dass die Auswertung des Quantors fiir die
Zihleroperationen von einer MSO-definierbaren Bedingung abhéngt. Des Weiteren ist un-
ser Resultat effektiv, d. h. fiir eine Formel unserer Logik zeigen wir explizit, wie sich ein
quantitativer Monitorautomat konstruieren lisst, der die gleiche Funktion wie die Formel
beschreibt. Andererseits zeigen wir, wie sich fiir jeden quantitativen Monitorautomaten
eine Formel unserer Logik konstruieren lisst, die das gleiche Verhalten wie der Automat
aufweist.

Das in diesem Abschnitt beschriebene Resultat wurde 2017 beim 42. Internationalen Sym-
posium zu Mathematischen Grundlagen der Informatik (International Symposium on Ma-
thematical Foundations of Computer Science, MFCS) veroffentlicht [Pal7b].
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Rechnergestiitzte Fertigung unter Beriicksichtigung der
Wahrnehmung: Erweiterung der Bandbreite digital
hergestellter Objekte'

Michal Piovarci?

Abstract: Haptisches und visuelles Feedback sind fiir die Beurteilung der Qualitédt und des Ange-
bots von Objekten von wesentlicher Bedeutung. Einer der Vorteile der additiven Fertigung ist die
Erstellung von Objekten mit personalisierten taktilen und visuellen Eigenschaften. Diese Personali-
sierung geschieht durch das Abscheiden von funktionell gradierten Werkstoffen in mikroskopischer
Auflosung. Die originalgetreue Wiedergabe von Objekten aus der realen Welt auf einem 3D-Drucker
ist jedoch eine Herausforderung. Viele verfiigbare Werkstoffe und die Freiheit bei der Materialab-
scheidung machen es schwierig, den Raum druckbarer Objekte zu untersuchen. Interessanterweise
haben unsere Beriihrungs- und Sehwahrnehmungen dhnlich wie die Fertigungshardware angebo-
rene Einschriankungen, die durch biologische Einschrinkungen vorgegeben sind. In dieser Arbeit
gehen wir davon aus, dass es moglich ist, diese Einschriankungen zu nutzen, um die wahrnehmbare
Spektrum eines 3D-Druckers zu erhthen, indem die numerische Optimierung mit wahrnehmungs-
geprigten Erkenntnissen kombiniert wird. Anstatt exakte Replikate zu optimieren, suchen wir nach
sinngemif dquivalenten Losungen. Wir zeigen Anwendungen fiir das Fertigung von konformen Ob-
jekten, die Haptik von Zeichenwerkzeugen, sowie Objekten mit rdumlich variierendem Glanz.

1 Einfiihrung

Die additive Fertigung ist eine leistungsfihige Technologie, die es uns erméglicht, den
haptischen und visuellen Eindruck eines Objekts durch die rdumliche Abscheidung funk-
tionell gradierter Werkstoffe zu steuern. Dies ist von groBer Bedeutung fiir alle, von einem
Kaufer, der Schuhe kauft bis zu einem Arzt, der ein Geschwulst abtastet, die ihren Tastsinn
nutzen, um die Welt zu erforschen. Haptisches und visuelles Feedback vermitteln unter-
schiedliche Eigenschaften fiir jedes Objekt, das sich fiir unterschiedliche Anwendungen
eignet. Somit besteht eine enge Verbindung zwischen der Art und Weise, wie sich ein
Objekt anfiihlt und wie wir es verwenden. Daher ist die Reproduktion des gewiinschten
haptischen und visuellen Verhaltens entscheidend, um bestehende, reale Konstrukte zu re-
plizieren und neue zu entwerfen.

Um ein Objekt mit individuellen haptischen und visuellen Eigenschaften zu entwerfen,
muss ein Designer die neuen Moglichkeiten [SR13] vollstindig ausschdpfen. Die ho-
he Mal} an Freiheitsgraden macht jedoch eine effiziente Untersuchung des Bauraumes
schwierig. Daher ist es notwendig, neue Algorithmen zu schaffen, die dem Planer helfen,
das Potenzial der additiven Fertigung voll auszuschopfen. Diese Idee dhnelt der Verbes-
serung von Kamera- und Anzeigegeriten mit rechnergestiitzten Techniken, um sie an die

! Englischer Titel der Dissertation: ”Perception-aware Computational Fabrication: Increasing The Apparent Ga-
mut of Digital Fabrication”
2 Universita della Svizzera italiana, michal.piovarci @ gmail.com
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Hardware-Grenzen zu bringen [Lul0, Mal3]. Im Zusammenhang mit der Fertigung be-
zeichnen wir mit rechnergestiitzte Fertigung die Reihe von Techniken, die Berechnungen
verwenden, um die gesamten Fahigkeiten von Fertigungsgeriten zu nutzen.

Computational Fabrication ist ein zielorientierter Konstruktionsprozess [Ch13] (Abb. 1).
Die Eingabe ist eine Beschreibung des Zielverhaltens. Das Ergebnis der Technik stellt
ein druckfidhiges Design fiir das Fertigungsgerit dar, das ein Objekt erzeugt, das dem
vorgeschriebenen Verhalten entspricht. Dieses Ziel wird durch die Optimierungsschleife
Parametrisieren-Simulieren-Auswerten erreicht. Der Algorithmus wird mit einem para-
metrischen Design aus einem hinreichend expressiven Bauraum initialisiert. Als nichstes
wird die numerische Simulation eingesetzt, um die Eigenschaften der digitalen Konstruk-
tion abzuschitzen. SchlieBlich wird der Unterschied zwischen gewiinschtem und simulier-
tem Verhalten ausgewertet, was zu einer Aktualisierung des parametrischen Modells fiihrt.
Solche Techniken wurden erfolgreich eingesetzt, um Objekte mit Zielreflexion [Ma09],
elastischem Verhalten [Sc15] oder Klang [Lil16] zu optimieren.

Input: Optimization:

A
%
%,

Material Assignment ’g)

&

Error Estimation Optimized Design

SR

Physical Properties

Abb. 1: Phasen der rechnergestiitzten Fertigung Die Eingabegeometrie wird unterteilt, und es wer-
den Werkstoffe zugewiesen. Anhand numerischer Simulation schitzen wir die physikalischen Eigen-
schaften der Zuordnung. Letztendlich vergleichen wir den aktuellen Status mit den Zieleigenschaften
und verwenden die Fehlerschédtzung, um die Optimierung voranzutreiben.

Die direkte Anwendung der rechnergestiitzten Fertigung fiir die Reproduktion des Ziel-
verhaltens ist eine anspruchsvolle Aufgabe. Der Optimierungsprozess hidngt von einer
effizienten Abschitzung physikalischer Eigenschaften durch numerische Simulation ab,
um den Bauraum zu erkunden. Dies fiihrt im Allgemeinen zu einem hochgradig nicht-
konvexen und Derivat-freiem Optimierungsverfahren. Das Problem ist in unserem Um-
feld noch komplizierter. Die wahrgenommenen haptischen und visuellen Empfindungen
hingen von der feinskaligen Interaktion zwischen der Oberfldche des Objekts und unseren
Fingern oder einfallenden Lichtstrahlen ab. Wie bei vielen komplexen Konstruktionsaufga-
ben wird die zugrunde liegende Physik derzeit nicht vorhersehbar entsprechend der Kom-
plexitit der physikalischen Phianomene, die Interaktion, das MaB, in dem sie auftreten,
und die Grenzen der Fertigungsprozesse bestimmen, modelliert [MPC98]. Dariiber hin-
aus beschrinken die Hardware-Grenzen den Raum von Objekten, die auf einem bestimm-
ten Drucker reproduziert werden konnen, oder die so genannte Spektrum des Gerits. Die
Spektrum wird durch die Auswahl der verfiigbaren Werkstoffe, die Notwendigkeit von
Stiitzkonstruktionen zum Drucken von Uberhingen oder die Auflosung, mit der Druck
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durchgefiihrt werden kann, begrenzt. Zwar bringen uns Computertechniken niher an den
Rand des Moglichen, doch konnen sie die Hardware-Einschriankungen grundsétzlich nicht
tiberwinden und konnen nur innerhalb der Bandbreite eines bestimmten Gerits arbeiten.
Um diese Probleme zu 16sen, machen wir die interessante Beobachtung, dass das mensch-
liche sensorielle System, dhnlich wie Hardware-Beschrinkungen, seine eigenen Unvoll-
kommenheiten hat. Zum Beispiel verarbeiten unsere Finger angewandte Reize nicht linear
[Sk11], wir reagieren empfindlich auf Vibrationen in einem relativ engen Bereich [ITR06],
unsere Augen haben eine begrenzte Sehschirfe [Fe96] usw.

In dieser These [Pi20] gehen wir davon aus, dass es moglich ist, die Grenzen des mensch-
lichen sensoriellen Systems zu nutzen, um den Fertigungsprozess zu verbessern. Durch
die Kombination von Berechnung mit numerischen Wahrnehmungsmodellen maskieren
wir die rechnerischen und Hardware-basierten Grenzen der Fertigung und erhohen die
wahrnehmbare Spektrum eines 3D-Druckers auf effiziente Art und Weise. Anstatt ex-
akte Replikate zu optimieren, suchen wir nach sinngemif} gleichwertigen Losungen, die
auf aktueller Hardware herstellbar sind. Um dieses Ziel zu erreichen, erweitern wir die
standardmiBige Optimierungsschleife Parametrisieren-Simulieren-Auswerten, indem wir
den Evaluierungsschritt durch eine wahrnehmbare Fehlermetrik ersetzen. Um diese Me-
trik wiederherzustellen, setzen wir auf die Entwicklung psychophysikalischer Experimen-
te [Fe60], die untersuchen, wie wahrgenommene haptische Eigenschaften mit physika-
lischen Attributen von hergestellten digitalen Konstruktionen zusammenhéngen. Solche
Experimente erfordern grole Mengen an Exemplaren und Teilnehmern, was die Verwen-
dung der Experimente im Zusammenhang mit der Fertigung, in die Reize nicht digital ver-
teilt werden konnen, erschwert. Wir 16sen dieses Problem, indem wir neue experimentelle
Konstruktionen vorschlagen, die Anzahl der Teilnehmer begrenzen. Wir unterstiitzen die
Experimente mit numerischer Optimierung, die automatisch eine rechnergestiitzte Feh-
lermetrik generiert, die sich auf wahrgenommene GroBen physikalischer Eigenschaften
bezieht. Um die Fehlermetrik wihrend der Optimierung zu bewerten, miissen wir die phy-
sikalischen Attribute neu generierter Konstruktionen schitzen. Da eine solche Simulation
oft rechnerisch unlosbar ist, schlagen wir zwei Alternativen vor. Die erste Moglichkeit be-
steht darin, numerische Simulation mit wahrnehmungsgeprégten Erkenntnissen zu kom-
binieren, um eine wahrnehmungsbewusste Vergroberung durchzufiihren, die den Rechen-
aufwand auf relevante Phinomene konzentriert. Die zweite Moglichkeit ist ein rein da-
tengesteuertes Fertigung-in-der-Schleife-Modell, die Fertigungseinschrinkungen und den
Untersuchungs-Nutzung-Abgleich implizit verarbeitet. Diese beiden Ansétze ermoglichen
eine effiziente numerische Abschitzung physikalischer Eigenschaften, die ansonsten schwie-
rig zu simulieren sind und héufig zu Forschungsproblemen fiihren. Wir zeigen die Anwen-
dung der vorgeschlagenen Methodik auf zwei Probleme: Die Gestaltung von Objekten mit
vorgeschriebener Konformitét und die Replikation des haptischen Feedbacks von traditio-
nellen Zeicheninstrumenten. Im letzten Teil der Dissertation erweitern wir unsere Unter-
suchung iiber die Haptik hinaus — genauer gesagt auf die Erscheinungsreproduktion. Wir
schlagen ein komplettes System zur Modifizierung des Oberflichenglanzes von Objekten
durch rdumliche Rastereffekte (Halftoning) von Lacken vor. Der Kern unseres Ansatzes
ist ein Vorhersagemodell, das sowohl das Aussehen als auch die wahrgenommene Qua-
litdt von Lack-Rasterdrucken abschitzen kann. Der Schwerpunkt dieser Dissertation liegt
auf einer neuen Methodik, die Wahrnehmung mit rechnerischer Fertigung verbindet, um
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Objekte mit vorgeschriebenem haptischen Feedback zu entwerfen. Wir validieren dieses
Konzept in vier Szenarien und zeigen Moglichkeiten fiir zukiinftige Arbeiten auf.

2 Rechnergestiitzte Fertigung unter Beriicksichtigung der Wahrneh-
mung

Ziel der haptischen Fertigung ist es, Objekte herzustellen, die gewiinschte Haptik feel auf-
weisen. Um dieses Ziel zu erreichen, mochten wir komplexe wahrnehmbare Empfindun-
gen untersuchen, die von mehreren potenziell gekoppelten physikalischen Phinomenen
gesteuert werden. Stellen Sie sich vor, dass wir mochten das Gefiihl des Beriihrens eines
Lederflickens reproduzieren, was in der Automobilindustrie ein hdufiges Problem darstellt
[SC11]. Die Haptik von Leder wird nicht durch ein einziges Attribut bestimmt, sondern
vielmehr durch mehrere Hinweise (e.g., Rauheit, Klebrigkeit, Wiarme), die sich ein Ge-
samtperzept bilden. Wie sich die einzelnen Reize kombinieren, ist zunichst unbekannt
und der Versuch, lederdhnliches Material vollstindig auf einem 3D-Drucker zu reprodu-
zieren, ist technologisch anspruchsvoll, da viele der physikalischen Phinomene, die bei
der haptischen Erkundung auftreten, im atomaren MaBstab auftreten. Ahnlich wie beim
Standard-Ansatz Parametrisieren-Simulieren-Auswerten gehen wir dieses Problem nume-
risch an, indem wir eine Minimierung formulieren:

aIgIIgHP(f(P%T), D

wobei p die Konstruktionsparameter fiir die Problemdomine sind, f() eine Funktion ist,
die Konstruktionsparameter physikalischen Messungen zuordnet e.g., Schitzung der Rau-
heit einer prozedural generierten Textur, T das gewiinschte haptische Zielverhalten ist und
P() eine perzeptuelle Fehlermetrik ist.

Die zentrale Herausforderung liegt in der Formulierung der Fehlermetrik. Zu diesem Zweck
schlagen wir vor, einen so genannten Wahrnehmungsraum zu bauen. Ein Wahrnehmungs-

raum ist eine mehrdimensionale Einbettung, in der euklidische Abstand zwischen den Pro-

ben der wahrgenommenen Differenz entspricht. In dieser Arbeit schlagen wir numerische

Methoden zur Wiederherstellung eines solchen Raums vor und zeigen, wie Erkenntnisse

aus dem Wahrnehmungsraum verwendet werden kdnnen, um die numerische Simulation

zu beschleunigen, Objekte mit vorgeschriebenem haptischem Verhalten zu entwerfen und

einen hochwertigen Oberflichenglanz zu erzeugen.

3 Ein interaktionsbewusstes, perzeptuelles Modell fiir nicht-lineare
elastische Objekte

Die Konstruktion elastischer Objekte ist sowohl rechnerisch, da zu viel Konstruktions-
raums zur Verfiigung steht, um das globale Optimum zu finden, als auch physisch durch die
begrenzte Menge an Werkstoffen, die auf 3D-Druckern verfiigbar sind, eingeschrankt. Wir
zeigen, dass diese Einschrinkungen durch die Kombination von Berechnung und Wahr-
nehmung umgangen werden konnen. Kern unseres Ansatzes ist die Konstruktion eines so
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Abb.2: Musterenten (links) mit gewiinschten Elastizitdtseigenschaften (z. B. gemessen) hat,
berticksichtigt unser System mehrere mogliche Werkstoffe, die fiir die Replikation der Enten
verwendet werden konnen (rechts), und wihlt Werkstoffe aus, die am besten den Compliance-
Eigenschaften entsprechen, wenn sie von einem Beobachter untersucht werden (rote und griine Um-
risse). Dariiber hinaus konnen wir alle moglichen Werkstoffe nach ihrer wahrgenommenen Com-
pliance sortieren, wie von unserem Modell vorhergesagt. Die Messungen werden durch Farben von
steif (blau) bis weich (rot) angezeigt.

genannten Wahrnehmungsraumes, in dem die euklidische Distanz zwischen Reizen mit ei-
ner wahrgenommenen Differenz korrespondiert. Um einen solchen Raum zuriickzugewinnen,
schlagen wir vor, die beiden Optionen der erzwungenen Experimentkonstruktion zu ver-
wenden. Den Teilnehmern wird ein Referenzmuster und zwei mogliche Reproduktionen
prasentiert. Thre Aufgabe ist es, die Reproduktion auszuwihlen, die sich eher wie die Re-
ferenz anfiihlt. Um das Ergebnis einer solchen Studie in einen Wahrnehmungsraum umzu-
wandeln, verwenden wir nicht-metrische multidimensionale Skalierung (NMDS). Wir sind
der Meinung, dass ein eindimensionaler Raum ausreicht, um die Wahrnehmung von Com-
pliance zu erklidren. Die Achse des wiedergewonnenen Wahrnehmungsraumes ist jedoch
unbekannt. Wir analysieren weiterhin mehrere mogliche Rechenmodelle und zeigen, dass
die Wahrnehmung vom gewiinschten Verhalten, der Objektgeometrie und hauptsichlich
von der Interaktion mit dem Muster abhingt. Um diese Ergebnisse zu verallgemeinern,
schlagen wir ein Rechenmodell vor, die wahrgenommene Compliance vorhersagt. Das
Modell kombiniert numerische Simulation, die Form- und Werkstoffeigenschaften verar-
beitet, mit einem datengesteuerten Pradiktor fiir die Interaktion basierend auf der lokalen
Compliance. Wir zeigen, dass das vorgeschlagene Modell die Ahnlichkeit von Objekten
vorhersagen kann, Werkstoffersatz anbietet, die Herstellungskosten senkt, intuitivere Be-
nutzeroberflichen entwickelt und vor allem qualitativ hochwertigere Reproduktionen be-
rechnet als modernste Methoden.

4 Wahrnehmungsbewusste Modellierung und Fertigung digitaler Zei-
chenwerkzeuge

Wihrend die Fallstudie der Compliance-Reproduktion ermutigende Ergebnisse liefert, zeigt
sie auch die Schwichen des Ansatzes auf, die Anwendung auf komplexere Probleme be-
schrinkt. Die erste Herausforderung liegt in der psychophysikalischen Konstruktion des
Experiments. Indem wir Drillingsmuster in Betracht ziehen, wird die kombinatorische
Komplexitit fiir jeden neuen Reiz, der in der Studie enthalten ist, erhoht. Dariiber hin-
aus erfordert sogar ein eindimensionaler Wahrnehmungsraum erhebliche experimentelle
Anstrengungen, um die maflgebende Achse zu erkldren. Um diese Einschriankungen aus-
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Abb. 3: Wir schlagen ein System fiir die Fertigung von digitalen Zeichenwerkzeugen vor, das Gefiihl
von echten Werkzeugen imitieren. Zu diesem Zweck messen wir Eigenschaften verschiedener ech-
ter Zeichenwerkzeuge, studieren deren Wahrnehmung und entwerfen einen wahrnehmungsbewuss-
ten Raum von Zeichenwerkzeugen. Spiter entwickeln wir eine Simulationstechnik, die es uns
ermoglicht, neue Konstruktionen in den Raum einzubetten und die paarweise Ahnlichkeit zwischen
ihnen und den Werkzeugen, die wir replizieren wollen, zu bewerten. Dies treibt den Konstruktions-
prozess verschiedener digitaler Werkzeuge voran.

zurdumen, schlagen wir neuartige wahrscheinlichkeitsbasierten Rechenmodell. Das vor-
geschlagene Modell erméglicht den Einsatz von Erforschungs- und Nutzungsstrategien
und ist sicherer in Bezug auf fehlende Muster, was seine Leistung fiir Studien mit be-
grenzter Teilnehmerzahl weiter verbessert. Dariiber hinaus erzeugt das Modell automa-
tisch einen Wahrnehmungsraum, der durch physikalische Messungen erklért wird. Mit den
neuen Studienkonstruktionen und Optimierungen konstruieren wir einen Wahrnehmungs-
raum aus Zeichenwerkzeugen, der durch wahrgenommene Reibung und wahrgenommene
Schwingung erklért wird. Um unser Modell auf die Optimierung digitaler Konstruktionen
anzuwenden, verwenden wir die numerische Simulation. Aufgrund der Komplexitit der
mafgebenden physikalischen Phianomene und der Groflenordnung, in der sie auftreten,
fehlen uns ausreichend leistungsfihige Vorhersagemodelle. Um die Berechnung zu be-
schleunigen, schlagen wir stattdessen vor, die wahrnehmungsbewusste Vergroberung des
numerischen Modells zu verwenden. Die zentrale Beobachtung ist, dass wir die hapti-
sche Interaktion nur bis zu der Auflosung simulieren miissen, die vom Mensch spiirbar ist.
Wir zeigen dies durch die Entwicklung eines exponentiellen Euler-Simulators, die elas-
todynamischen Gleichungen nur in dem Bereich berechnet, der fiir einen Menschen mit
einem Zeichenwerkzeug wahrnehmbar ist. Wir eine Anwendung des Simulators und der
Fehlermetrik bei der Konstruktion von digitalen Taststiften, die eher traditionellen Zei-
chenwerkzeugen als handelsiiblichen Alternativen dhneln.

5 Fertigung-in-der-Schleife Co-Optimierung von Oberflichen und Tast-
stiften fiir das Zeichnen von Haptik

In einer Folgearbeit validieren wir die Moglichkeit, die wahrnehmbare Spektrum eines
3D-Druckers zu vergroBern, indem wir anstelle direkter Nachbildungen wahrnehmbar
dquivalente Losungen herstellen. Wir bleiben im Bereich der Zeichenwerkzeuge und ha-
ben uns zum Ziel gesetzt, das Verhalten traditioneller Zeicheninstrumente mit digitalen
Taststiften nachzuahmen. Dies stellt eine Herausforderung dar, da die Interaktion zwi-
schen einem Zeicheninstrument und einem Substrat in einer geringeren Gro3enordnung
geschieht, die kleiner als auf einem kommerziellen 3D-Drucker ist. Um diese Einschriinkung
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Desired Haptic Feedback U Application

Abb. 4: Wir bieten eine datengesteuerte Methode an, um das haptische Feedback von Zeichen-
werkzeugen zu imitieren. Unsere Methode verwendet das Modell der Fertigung-in-der-Schleife, das
durch unser datengesteuertes stellvertretendes Modell ermoglicht wird, das automatisch Kompro-
misse zwischen Erforschung und Nutzung abwickelt und die Anzahl der gedruckten Muster mini-
miert. Die endgiiltigen Taststift-Oberflichen-Kombinationen konnen auf handelsiiblicher Hardware
hergestellt und direkt in aktuelle digitale Zeichenldsungen integriert werden.

zu umgehen, nutzen wir unseren Wahrnehmungsraum der Zeichenwerkzeuge. Wir begin-
nen damit, eine Parametrisierung des Problems zu formulieren, die aus der gemeinsamen
Interaktion zwischen einem Taststift und einer Oberfliche besteht. Wir zeigen, dass eine
effiziente Abschitzung der Interaktion fiir eine qualitativ hochwertige haptische Repro-
duktion entscheidend ist. Da wir ausdriicklich verlangen, das gekoppelte Verhalten ab-
zuschitzen, konnen wir uns nicht auf unseren datengesteuerten Simulator verlassen. In-
teressanterweise beobachteten wir, dass beim Erstellen eines préiziseren numerischen Mo-
dells die Geschwindigkeit der Berechnung der Fertigungszeit annéherte. Das hat uns dazu
gebracht, eine Optimierung der Fertigung-in-der-Schleife zu nutzen. Die zentrale Heraus-
forderung bei der Anwendung einer solchen Optimierung in der Praxis liegt in der effizien-
ten Auswahl des Konstruktionsraumes, die Zeitkomplexitit berticksichtigt, die bei der Be-
wertung der objektiven Funktion durch physikalisches Herstellen und Messen von Mustern
entsteht. Zu diesem Zweck schlagen wir vor, ein probabilistisches stellvertretendes Modell
zu verwenden, das uns Vertrauensbereiche fiir die vorhergesagte wahrgenommene Reibung
und wahrgenommene Schwingung gibt. Wir verwenden diese Vertrauensschitzungen, um
eine Akquisitionsfunktion zu formulieren, die den Konstruktionsraum durch Maximierung
der Verbesserung jedes Musters in Richtung unserer Zielvorgabe abtastet. Wir zeigen die
Vorteile unserer Methode durch die Reproduktion mehrerer herkommlicher Zeicheninstru-
mente. Die erzeugten Instrumente sind vollstindig 3D-gedruckt und weisen dennoch ein
haptisches Feedback dhnlich wie Werkstoffe auf, die sich weit auBlerhalb der Druckskala
befinden. Die Qualitit der Reproduktionen wird in einer blinden Nutzerstudie mit Gele-
genheitsnutzern und einer Befragung mit professionellen Kiinstlern nachgewiesen.

6 Hin zu raumlich variierender Glanzreproduktion fiir den 3D-Druck

Im letzten Szenario wenden wir die Methodik auf den schnell wachsenden Bereich der
Erscheinungsreproduktion an. Die Erscheinungsreproduktion ist ein neuer Bereich, und
dementsprechend gibt es noch keine standardisierte Methode, um das Erscheinungsbild
der Objekte vollstindig zu reproduzieren. Die grofite Herausforderung besteht darin, dass
die aktuellen Fertigungstechniken zur Modifizierung der Oberflachenreflexion (Glanz) auf
die Modifizierung der Oberflichenmikrogeometrie oder die Abscheidung von Werkstof-
fen mit unterschiedlichen Erscheinungseigenschaften angewiesen sind. Dies fiihrt zu ei-
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Abb. 5: Die Eingabe in unser System ist eine diffuse Farbe und rdumlich variierenden Glanz. Zu-
erst reproduzieren wir die Farbe mit handelsiiblichen Tintenstrahldruckern (linke Hilften). Als
Nichstes verwenden wir unseren benutzerdefinierten Drucker als Nachbearbeitungsschritt, um La-
cke zu spriihen, der Eingangsreflexion entsprechen (rechte Hélften).

ner Kopplung von Objektglanz mit diffuser (Untergrund-)Farbe. Um diesen Einfluss zu
entkoppeln, schlagen wir vor, Objekte zu erstellen, bei denen die Farbinformation sepa-
rat mit hoher Auflosung gedruckt und der Glanz in einem Nachbearbeitungsschritt durch
rdaumliche Abscheidung von Lacken verdndert wird. Die Lacke sind als transluzent formu-
liert und modifizieren den Oberflichenglanz nur durch diffusive Partikel. Leider erh6hen
diese Partikel die Viskositit der Lacke so, dass sie nicht mit handelsiiblichen Tintenstrahl-
druckern gespritzt werden konnen. Um die Produktion mit solch anspruchsvollen Werk-
stoffen zu ermoglichen, schlagen wir ein kundenspezifisches Druckgerit vor, das hoch-
viskose Werkstoffe spritzen kann. Wir bestimmen das vorgeschlagene Gerit, indem wir
ein Kalibrierverfahren beschreiben. Als Nichstes quantifizieren wir den durch erzielbaren
Glanzumfang mithilfe unserer optimierten Parametern und wiéhlen wir drei Lackgrundie-
rungen als Basismaterialien fiir die Halbtonierung aus. Wir unterstiitzen das Druckgerit
mit einem Vorhersagemodell, das auf der Simplex-Interpolation basiert und das Ausse-
hen eines Dithered-Lackgemisches abschétzen kann. Um die Sichtbarkeit von Dithering-
Artefakten zu minimieren, schlagen wir Qualititsparameter vor, die Eigenschaften des
menschlichen visuellen Systems und der physikalischen Vermischung von Lacken auf der
Objektoberfliche imitieren. Wir zeigen die Mdglichkeiten unseres Setups, indem wir meh-
rere 2D- und 3D- Beispiele mit raumlich variierender Farbe und Glanz fertigen.

7 Schlussfolgerung

In dieser Dissertation schlagen wir vor, die Grenzen des menschlichen sensorischen Sys-
tems zu nutzen, um die rechnerischen und Hardware-Grenzen der Fertigung zu iiberwinden
und die wahrnehmbare Spektrum eines 3D-Druckers effektiv zu steigern. Wir zeigen die
Machbarkeit der Idee auf und stellen numerische Verfahren vor, um die menschliche Wahr-
nehmung in die Gestaltung von Objekten mit gewiinschten haptischen und visuellen Ei-
genschaften einzubinden. Unser Entwurf und die Bewertung von Wahrnehmungsstudien
bieten ein robustes Verfahren zur Abschitzung der physikalischen Phdnomene, die wahr-
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genommenen Wechselwirkungen steuern. Die Anwendung von Wahrnehmungsraumen
fiir die Fertigung hingt von der Fihigkeit ab, die physikalischen Eigenschaften digitaler
Konstruktionen effizient abzuschitzen. Zu diesem Zweck schlagen wir vor, die wahrneh-
mungsbewusste Vergroberung des numerischen Modells und eine vollstindig datengesteu-
erte Optimierung der Fertigung-in-der-Schleife zu verwenden. Wir zeigen, dass diese Ver-
besserungen es uns ermoglichen, qualitativ hochwertigere Nachbildungen von Objekten
mit vorgeschriebener Verformung zu entwerfen und das haptische Feedback herkommlicher
Zeichenwerkzeuge nachzuahmen. Schlielich untersuchen wir eine Moglichkeit der zukiinftigen
Arbeit, indem wir wahrnehmungsbasierte Techniken auf die Reproduktion von Erschei-
nungsbildern anwenden. Wir stellen einen kompletten Arbeitsablauf fiir die besonders
sorgfiltige Bearbeitung des Glanzes eines Objekts vor, um die Sichtbarkeit von Dithering-
Artefakten, die bei nebeneinander angeordneten Werkstoffen auftreten, zu minimieren.

Wir sind sicher, dass die in dieser These dargestellte wegweisende Arbeit zur Verbindung
von Fertigung und Wahrnehmung als Eckpfeiler fiir zukiinftige haptische und die Repro-
duktion des Erscheinungsbildes betreffende Arbeitsabldufe dienen wird. Ein spannender
Weg fiir zukiinftige Arbeiten ist die Integration unseres Compliance-Modells in unsere
Arbeit an der Reproduktion von Zeichenwerkzeugen. Ein solches System wire in der La-
ge, die drei primédren Hinweise zu replizieren, die haptische Wahrnehmung von Objekten
regeln, i.e., Reibung, Schwingung und Compliance [Ho00]. Die Anwendungen eines sol-
chen Modells gehen iiber die Herstellung von Zeichenwerkzeugen hinaus. Zum Beispiel
kann die Erstellung von originalgetreuen Nachbildungen der inneren Organe von Men-
schen Chirurgen dabei unterstiitzen, komplexe Operationen friihzeitig zu planen und zu
proben. Dariiber konnen durch die Fihigkeit, sowohl das Aussehen als auch die Haptik
von Korperteilen zu imitieren, realistischere Prothesen hergestellt werden. Die in dieser
Arbeit vorgestellten Techniken beruhen auf aktuellen Fertigungsprozessen. Dies erwei-
tert die Auswirkungen unserer Forschungsarbeit und ermoglicht die Einbindung in be-
stehende Fertigungsanlagen. Durch die Nutzung der Wahrnehmungserkenntnisse kénnen
Rapid Prototyping-Gerite reale Artefakte herstellen, die nicht von ihren herkémmlichen
Gegenstiicken zu unterscheiden sind. Dies erhoht die Freiheit der Designer und ermoglicht
die Schaffung von Objekten, die mit anderen Techniken nur schwer oder gar nicht gefertigt
werden konnten und deren Kosten sich an die Massenproduktion annihern.
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Transparenz offentlicher Einkaufsdaten in Deutschland

Britta Reuter!

Abstract: Die hier vorgestellte Forschung ermoglicht die gesellschaftlich-technologische Aus-
einandersetzung mit einer groferen Transparenz offentlicher Einkaufsdaten in Deutschland. Die
Annahme ist, dass unter Zuhilfenahme von Technologie Steuermittel effizienter eingesetzt werden
konnten und Korruption vorgebeugt werden kann. Ausgangspunkt sind eine umfassende Analyse
der (inter)nationalen Forschungsergebnisse rund um die Offnung 6ffentlicher Verwaltungs- und
Einkaufsdaten, eine empirische Experten-Online-Befragung sowie die Recherche internationaler
Best Practices. Auf dieser Grundlage werden die Chancen und Limitationen der Transparenz des
offentlichen Einkaufs fiir die verschiedenen Akteure aus Verwaltung, Politik, Wirtschaft, Wissenschaft,
Medien und Nichtregierungsorganisationen beschrieben. Hieraus werden schlie8lich 15 Handlungsfel-
der abgeleitet, mit denen die Mehrwerte einer Offnung gehoben und ihre Risiken adressiert werden
kénnen

1 Relevanz des Themas

Offentliche Haushalts- und Finanzdiskussionen, nicht zuletzt auch jene um den kiinftigen
Ausgleich der Milliarden-Investitionen zur Bekdampfung der aktuellen Corona-Pandemie,
belegen eindriicklich, dass Biirgerinnen und Biirger von Staat und Verwaltung einen transpa-
renten und nachvollziehbaren Einsatz der von ihnen erwirtschafteten Steuermittel verlangen.
Wihrend in den letzten zehn Jahren die Offenlegung einer Vielzahl von Verwaltungsdaten
erfolgte, ist auffillig, dass insbesondere Daten zu Vergaben und Vertrigen, auch auf dem
zentralen Open Data Portal Deutschlands , kaum auffindbar sind. Vor dem Hintergrund,
dass der offentliche Einkauf in Europa im Durchschnitt etwa 15% des jéhrlichen Brut-
toinlandsprodukts und damit etwa 400-500 Milliarden Euro fiir Deutschland betrigt, ist
dies nicht nur iiberraschend, sondern im Jahr 2019 auch unzureichend. Ein erhebliches
Sparpotential in diesem Bereich (bei nur 5% entspriachen dies 20-25 Milliarden pro Jahr)
bleibt so unangetastet [Re21].

Der Unterschwellenbereich des 6ffentlichen Einkaufs, auf den diese Arbeit referenziert,
betrifft dabei die nationalen Vergabeentscheidungen Deutschlands unterhalb festgelegter
Schwellenwerte. Etwa 87% aller Vergaben nach Anzahl und 64% aller Vergaben nach
Volumen entfallen auf den Unterschwellenbereich, was die Bedeutung dieses Bereichs
nochmal verdeutlicht [Bal4]. Im Vergleich zum Oberschwellenbereich ist dieser jedoch mit

1 Zeppelin Universitit, Am Seemooser Horn 20, 88045 Friedrichshafen, b.reuter @zeppelin-university.net
https://www.govdata.de
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seinen Berichtspflichten sehr intransparent. So gibt es, trotz der im Oktober 2020 einge-
fiihrten Vergabestatistik, keine einheitlichen Mechanismen zur Erhebung und Auswertung
offentlicher Einkaufsdaten fiir die Bundesrepublik Deutschland insgesamt, geschweige
denn fiir die Verteilungen der 6ffentlichen Vergaben nach Anzahl und Volumina auf den
Unterschwellenbereich, getrennt nach Verfahrensarten oder foderalen Ebenen [SE16, OE17].

Der Einsatz von Technologie kann hier einen Beitrag zur Transparenz im offentlichen
Einkauf mit positiven Effekten fiir die Gesellschaft leisten.

2 Methodisches Vorgehen und wesentliche Ergebnisse

Ausgehend vom Status quo des 6ffentlichen Einkaufs, will diese Arbeit erstens klédren, ob,
warum und fiir wen eine Offnung der 6ffentlichen Einkaufsdaten im Unterschwellenbe-
reich sinnvoll sein kann. Zweitens gilt es darzulegen, wie dies praktisch und technisch
erfolgen kann, wo mit Limitationen zu rechnen ist und welche Best Practices es gibt.
Abschlieend wird diskutiert, wie das Leitbild einer offenen Vergabepolitik mit konkreten
Handlungsempfehlungen aussehen kann.

Fiir ein geeignetes Vorgehen ist zu beachten, dass die Offnung des 6ffentlichen Einkaufs
viele unterschiedliche Fragen politischer, organisatorischer, rechtlicher, technischer und
gesellschaftlicher Natur tangiert. Die Breite des Themas darf dabei die notige Tiefe
nicht vernachlédssigen. Um dieser Vielfalt gerecht zu werden, wurde als theoretisches
Fundament die partizipative Technikfolgenabschétzung eingesetzt [Gr10, Sil3]. Entlang
der hier verwendeten Wirkungsdimensionen Strategie, Organisation, Recht, Technologie,
Transparenz, Partizipation und Kollaboration lasst sie eine interdisziplinire Analyse zu.

Dariiber hinaus wurde mit einem Methodenmix gearbeitet, um neben qualitativen Erkennt-
nissen auch quantitative Schlussfolgerungen gewinnen zu konnen.

Herangezogen wurde die deutsche und internationale Forschungsliteratur. Die iiberwiegend
qualitativen Ergebnisse betonten die Notwendigkeit quantitativ-empirischer Erhebungen.

Somit folgte eine Portalanalyse. Diese umfasste bereits veroffentlichte 6ffentliche Ein-
kaufsdaten von 2018 und 2019 auf dem GovData-Portal des Bundes, vier Landerportalen
(Hamburg, Bremen, Nordrhein-Westfalen und Rheinland-Pfalz) sowie weiteren 26 Vergabe-
und Bekanntmachungsportalen in Deutschland. Fiir die Analyse wurde der Gesamtprozess
des offentlichen Einkaufs und ein eigens aggregiertes Datenschema aus 31 Datenpunkten
basierend auf Impulsen der Open Contracting Partnership [Op19b] und des Projekts Digi-
whist [MF18] gewihlt. Ein wesentliches Ergebnis war, dass bereits heute einige 6ffentliche
Einkaufsdaten zur Verfiigung stehen, allerdings iiber diverse Portale verteilt, selten in Form
von Vertriagen und nie iiber den Gesamtprozess des Offentlichen Einkaufs.

Um die Forschungsfragen empirisch zu iiberpriifen, wurde Ende 2018 eine Online-Befragung
iiber insgesamt 40 Fragen an 161 Fiihrungskrifte und Experten aus dem Umfeld des
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Abb. 1: Wesentliche Strukturelemente der Arbeit [Re21]

offentlichen Einkaufs verschickt (Beteiligungsquote: 22,5%). Insgesamt befiirworteten die
Teilnehmer eine Erhohung der Transparenz offentlicher Einkaufsinformationen entlang des
Gesamtprozesses, wiesen aber auch auf den Differenzierungsbedarf hin (zum Beispiel mit
Blick auf bestimmte Warengruppen und Projekte).

Best Practices beinhalten die Zusammenstellung von 48 Erfolgsmethoden und eine ausfiihrli-
che Erorterung der Landerbeispiele fiir die Slowakei und Frankreich, die sehr vielschichtige
MaBnahmen zur Offnung des 6ffentlichen Einkaufs ergriffen haben. Sie bestitigen, dass eine
Vielzahl realer Anwendungen auf Deutschland iibertragbar wire. Beispielhafte Resultate
einer Offnung des offentlichen Einkaufs waren unter anderem:

. Einfiihrung eines zentralen Vertragsregisters in der Slowakei in 2011 mit dem
Ziel von mehr Transparenz zur Reduktion von Kosten und Korruption: Zwischen 2011
und 2019 wurden fast zwei Millionen Vertrége zentral veroffentlicht . Die Anzahl der
Bieter erhohte sich im Schnitt von 1,6 auf 3,7 pro Ausschreibung, Datenjournalismus
und Geschiftsentwicklung stiegen deutlich an [S15]. Die wahrgenommene Korruption
konnte sich im Corruption Perceptions Index zwischen 2011 und 2017 um 12 Plitze
verbessern, eine der deutlichsten Verbesserungen weltweit [Tr17].

. Einfithrung des Einkaufsportals ProZorro in der Ukraine in 2015 mit dem Ziel der
Offnung des offentlichen Auftragswesens : Bei einem &ffentlichen Einkaufsvolumen

https://www.crz.gov.sk/
https://prozorro.gov.ua/en
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von ca. 10 Milliarden Euro betrugen die jahrlichen Einsparungen ca. 10%, die Anzahl
der Gebote konnte um 15% und die der Lieferanten um 45% erhoht werden [FGM17].

Die eingesetzten Methoden zeigen die Stirken und Chancen sowie die Befiirwortung der
Transparenz im Unterschwellenbereich auf. Gleichwohl diirfen sie nicht iiber Schwichen
und Risiken hinwegtduschen (zum Beispiel die Beriicksichtigung von Betriebs- und Ge-
schiftsgeheimnissen, Datenschutz): Das sinnvolle MaB einer Offnung muss differenziert
betrachtet werden.

Um sich dem anzunihern, wurden die vorliegenden Ergebnisse zunichst in ein Leitbild
tiberfiihrt, bevor Handlungsempfehlungen beschrieben werden. Als Leitbild soll gelten, dass
im Jahr 2030 6ffentliche Einkaufsdaten in Deutschland zentral iiber das GovData-Portal als
eigener urbaner Datenraum (Public Procurement Data Space) in Form von Dokumenten und
maschinenlesbar angeboten werden. Zudem sind die Kombination 6ffentlicher Einkaufsdaten
mit anderen Daten als Linked Open Data [GvL12] sowie Echtzeitauswertungen iiber
fehlerhafte Verfahren oder Preise im Verhiltnis zur Lieferantenperformance moglich.
Ergiinzt wird das Angebot 6ffentlicher Einkaufsdaten in festgelegten Bereichen durch
smarte Vertrdge. Es entstehen neue Geschiftsmodelle und Unternehmen kdnnen einfacher
an Ausschreibungen teilnehmen. Die erzielten Einsparungen erleichtern nachweislich die
Investition von Steuermitteln in anderen Bereichen.

3 Handlungsempfehlungen entlang der Wirkungsdimensionen

3.1 Strategie

Handlungsfeld 1: Verankerung der Offnung offentlicher Einkaufsdaten in der Politik
Die Offnung 6ffentlicher Einkaufsdaten sollte in den politischen Programmen Deutschlands
fest verankert werden, zum Beispiel in der Fortfiihrung der Digitalen Verwaltung oder in der
Nationalen E-Government Strategie (NEGS). Der Forderung nach Offnung des 6ffentlichen
Einkaufs sollte spétestens mit dem dritten Nationalen Aktionsplan im Jahr 2021 nachge-
kommen werden — umso mehr, da Deutschland nun auch Teil des Lenkungsausschusses ist
und damit eine Vorbildfunktion einnehmen sollte. Damit einhergehend sollte Deutschland
ebenfalls Mitglied in der Open Contracting Partnership werden [Op19c].

Handlungsfeld 2: Aufsetzen eines interdisziplinidren Projekts

Dariiber hinaus sollte ein interdisziplinér besetztes Projekt mit Teilnehmern aus Wirtschaft,
Verwaltung, Wissenschaft, Nichtregierungsorganisationen, Politik, Medien und Vertretern
der Zivilgesellschaft sowie der foderalen Ebenen (Bund, Linder, Kommunen) aufgesetzt
werden, um moglichst friihzeitig eine umfassende Perspektive auf das Thema zu gewinnen.
Da die stark fragmentierte kommunale Ebene einen Anteil von bis zu 40-60% am gesamten
Beschaffungsvolumen trigt [BS13], sollte diese besonders beriicksichtigt werden. Dieses
Projekt sollte von einer gemeinsamen Stelle mit hoher Akzeptanz koordiniert werden.
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3.2 Organisation

Handlungsfeld 3: Besetzung des Projektes mit verschiedenen Akteuren

Fiir den Projekterfolg ist es entscheidend, dass unterschiedliche Organisationen des offentli-
chen Einkaufs in dem zuvor skizzierten gemeinsamen Projekt vertreten sind. Mit Blick auf
die foderale Verankerung konnten dies zum Beispiel jene Bundes- und Landesbehorden sein,
die bereits als Einkaufskooperationen organisiert sind, Vergabestellen unterschiedlicher
GroBen, Vertreter von GovData als zentralem Datenportal, der bestehenden Transparenzpor-
tale (zum Beispiel Hamburg, Bremen) oder der Vorreiter-Kommunen (zum Beispiel Koln,
Bonn). Weiterhin denkbar sind Teilnehmer statistischer Amter oder der Rechnungshofe.
Aus der Wirtschaft sollten sowohl Anbieter und Betreiber von Vergabe- und Bekanntma-
chungsportalen als auch Verbidnde und Unternehmen in Betracht kommen. Ebenso relevant
erscheinen Vertreter querschnittlicher (Nichtregierungs-)Organisationen oder Projekte, die
sich bereits konkret mit Einkaufsdaten auseinandergesetzt haben (z.B. Digiwhist [MF18]).

Handlungsfeld 4: Definition und Nutzung von Standards

Der Open Contracting Data Standard (Open Contracting Partnership, [Op19b]) ist aktuell der
einzige internationale Standard. Er umfasst ca. 360 Datenfelder und sollte beziiglich eines
Musterdatenschemas sowie Anwendbarkeit in Deutschland iiberpriift und an die hiesigen
Strukturen (u.a. an Vergaberecht, Vergabeverordnungen, Prozesse, Systeme, Datenfelder)
angepasst werden [vL17]. Dies sollte in der Bestandsanalyse erfolgen (Handlungsfeld 10).

Handlungsfeld 5: Ausarbeitung von Geschéftsmodellen und User Stories

Als Teil der gemeinsamen Arbeit sollten Geschiftsmodelle (vorliegend aufgezeigt unter
Nutzung des Business Model Canvas in Kombination mit den Geschiftsmodellarchetypen
fiir die Wiederverwendung von offentlichen Informationen [FO13, OPQ9], praktische
Beispiele und Anwendererzdhlungen (sogenannte User Stories) entwickelt werden, die
die quantitativen und qualitativen Mehrwerte benennen. Gleichzeitig werden auf diese
Weise die Bedarfe der einzelnen Akteure noch einmal konkret adressiert. Die User Stories
sollten von einer Kosten-Nutzenschidtzung begleitet werden, die sich im Projektverlauf
konkretisiert.

3.3 Recht

Handlungsfeld 6: Ausweitung der Berichtspflichten auf den Unterschwellenbereich

Aktuell gibt es nur wenige Veroffentlichungspflichten, aber auch wenige Veroffentlichungs-
verbote fiir den Unterschwellenbereich. Dies lésst also einen Handlungsspielraum zu, den
man fiir die Offnung des offentlichen Einkaufs nutzen sollte, wie die Stidte Hamburg
und Bremen bereits zeigen. Die Einschriankungen orientieren sich im Wesentlichen an
anderen Rechtsgebieten wie dem Datenschutz oder den Informationsfreiheitsgesetzen. Fiir
das Informationsfreiheitsgesetz Bund ist es so, dass offentliche Einkaufsdaten bereits durch
den Begriff der amtlichen Informationen abgedeckt sind. Demnach miissen 6ffentliche
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Einkaufsdaten gar nicht immer explizit erwihnt sein, um sie anfordern zu kénnen [Op19a].
Die Ausweitung der verpflichtenden eVergabe auf den Baubereich, eine insgesamt breitere
Veroffentlichungspflicht fiir den Unterschwellenbereich mit einer festzulegenden Mindest-
schwelle in Euro sollten im Vergaberecht, aber auch in der Vergabestatistikverordnung
verankert werden.

Handlungsfeld 7: Definition 6ffentlicher Einkaufsdaten als High Value Data Set

Es gilt vor dem Hintergrund der neuen Richtlinie iiber die Weiterverwendung von Informa-
tionen des offentlichen Sektors (EU 2019/1024) die Definition 6ffentlicher Einkaufsdaten
als High Value Data Set unter Statistik in der nationalen Umsetzung der neuen Richtlinie zu
beriicksichtigen. Um den Interpretationsspielraum einzugrenzen, ist es sinnvoll, Begrifte wie
Betriebs- und Geschdftsgeheimnisse zu prizisieren, so wie dies bereits partiell eingefordert
und mit ersten Ansétzen hinterlegt wurde [Op19a].

3.4 Technologie

Handlungsfeld 8: Zentrale Bereitstellung 6ffentlicher Einkaufsdaten auf GovData
Technologisch gibt es mit dem GovData-Portal auf Bundesebene bereits eine vorhandene
Infrastruktur. Die Umfrage forderte den klaren Wunsch der Befragten nach einem zentralen
Angebot der offentlichen Einkaufsdaten zutage. Der Prozess der Bereitstellung miisste im
Rahmen des Projektes erarbeitet werden. Die Angebote zur Interaktion, also zur Partizipation
und Kollaboration, sind beim GovData-Portal insgesamt noch ausbaufihig. Dariiber hinaus
sollten perspektivisch Technologien wie Blockchain und kiinstliche Intelligenz beriicksichtigt
werden. Ein Beispiel hierfiir ist Kanada, das mithilfe von Blockchain-Technologie die
Registrierung der Lieferanten im 6ffentlichen Einkauf vorantreiben mochte [Sel8].

Handlungsfeld 9: Verschrinkung technologie- und anwenderorientierter Perspektiven
Als Mitwirkende sind einerseits die technischen Rollen relevant wie zum Beispiel Archi-
tekten, Solution Consultants, Datenanalysten und Entwickler. Andererseits ist aber auch
die Integration der Nutzerperspektive durch die Anwender der Daten essentiell, da eine
Technologie nur dann ihre Stirke entfaltet, wenn sie tatsidchlich genutzt wird. Die Nutzer
sollten unterschiedlichen Gruppen entstammen, damit ein moglichst breites Feedback
beriicksichtigt werden kann.

Handlungsfeld 10: Entwicklung eines Musterdatenschemas

In einer Bestandsaufnahme miissen bestehende Systeme, verfiigbare Dokumente und Daten,
ihre Unterschiede und die aktuelle Datenqualitidt im Vordergrund stehen. Die realen Daten
miissen mit dem unter Handlungsfeld 4 festgelegten Standard abgeglichen werden [vL17].
Gegebenenfalls machen sie Anpassungen des Standards fiir Deutschland erforderlich. Die
Ergebnisse konnten dann als Musterdatenschema in das Projekt zur Vergabestatistik genauso
einflieBen wie in die Offnung der 6ffentlichen Einkaufsdaten iiber GovData.
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Handlungsfeld 11: Erarbeitung eines Sollkonzepts inklusive Datenqualitiit

Das Sollkonzept beinhaltet neben dem Musterdatenschema kiinftige Prozesse der Datenbe-
reitstellung, der -plausibilisierung und -bereinigung sowie Auswertungs- und Visualisie-
rungsmoglichkeiten. Datenqualitit herzustellen und aufrechtzuerhalten ist essentiell fiir eine
belastbare Transparenz. Ein klarer Prozess mit Verantwortlichen sowie eine regelméBige
Kontrolle kdnnen hier unterstiitzen. Dariiber hinaus sind Innovationsthemen wie Linked
Open Data und kiinstliche Intelligenz fiir den 6ffentlichen Einkauf zu bewerten [MF18, vL.17].
Gegebenenfalls kann ein Pilot entwickelt werden, der erste Anwendungsmoglichkeiten
aufzeigt und den Nutzern hilft, konstruktives Feedback zu geben.

3.5 Transparenz

Handlungsfeld 12: Reflektion von Transparenz zur Fehlerkultur und Problemlosung
Die Ergebnisse der Online-Befragung stiitzen die Erkenntnisse aus der Literatur , dass eine
der groBten Stirken der Offnung 6ffentlicher Einkaufsdaten die Erhdhung der Transparenz
ist (92% Zustimmung), unmittelbar gefolgt von einer Verminderung der Korruption (86%
Zustimmung), primér in den Teilprozessen der Ausschreibung/Bekanntmachung, Vergabe
und Kontrolle. Als grofite Chance wird die Korruptionspravention mit 83% Zustimmung
angesehen. Wichtig sei aulerdem, anstelle von “bashing” oder “naming und shaming” in
einen kritischen Diskurs zu treten. Es sollten viel stirker die Optimierungsmoglichkeiten
und Chancen in den Vordergrund geriickt werden. Dies verdeutlicht, dass der Umgang mit
Fehlern eine gezielte Auseinandersetzung benotigt, unter Umstéinden sogar die bestehende
Kultur auf den Priifstand stellt. Die Online-Befragung unterstiitzte die Forderung, dass das
Gemeinwohl Vorrang vor unbegriindeten Geheimhaltungsinteressen haben sollte. Zugleich
wurde nochmals betont, dass Transparenz nur Mittel zum Zweck sei: Mit der gewonnenen
Transparenz miissten konkrete Probleme geldst werden.

Handlungsfeld 13: Definition eines Stufenplans

Im Vordergrund sollte die Ausgewogenheit zwischen Umfang der Daten und Umsetzbarkeit
des Vorgehens stehen, da zu viele Daten moglicherweise erste Umsetzungsbeispiele
verkomplizieren und verlangsamen. Es bietet sich an, zunéchst mit Basisdaten zu beginnen
und diese kontinuierlich auszubauen. Weitere Moglichkeiten der Abschichtung kdnnten die
schrittweise Offnung der Daten nach Empfiinger sein (zum Beispiel Offnung gegeniiber
der Wissenschaft vor Offnung gegeniiber der breiten Offentlichkeit) oder nach Sektoren
(zum Beispiel allgemeine offentliche Einkaufsdaten vor Verteidigung und Sicherheit)
oder Projekten (Projekte mit hoher Bedeutung fiir die Region vor Projekten unterhalb
eines bestimmten Volumens). Das erdffnet die Chance, sich von kleineren zu groferen
Empfingergruppen zu steigern oder sich mit zunehmendem Fach- und Projektverstindnis
von weniger komplexen bis hin zu komplexeren Datenbestidnden zu entwickeln.

Zwischen Erhohung der Transparenz im offentlichen Einkauf und Korruptionsreduktion wurde vielfach ein
positiver Zusammenhang festgestellt, zum Beispiel im systematischen Vergleich nach Hanna et al. [Hal1].
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3.6 Partizipation und Kollaboration

Handlungsfeld 14: Erarbeitung einer Partizipations- und Kollaborationsstrategie
Beziiglich Partizipation und Kollaboration empfiehlt es sich, neben einem Projekt-Kernteam
einen erweiterten Kreis an Anwendern der verschiedenen Zielgruppen einzuladen. Ge-
meinsam sollte eine Partizipations- und Kollaborationsstrategie erarbeitet werden, die die
verschiedenen Werkzeuge/Mechanismen und ihre Ziele darlegt. Wichtig ist es, iiber den
Gesamtverlauf des Projektes konkrete Mitarbeit und Feedback zu ermoglichen, aber auch
die Weiterverwendung der offentlichen Einkaufsdaten innerhalb und auflerhalb der eigenen
Organisationen zu erhohen [MF18]. Dies fufit auf der Erkenntnis, dass die transparente
Bereitstellung von Daten nicht zwangslaufig zu einer hoheren Nutzung fiihrt.

Handlungsfeld 15: Identifikation von Informationsbedarfen zur Qualifizierung

Im Vordergrund stehen Anforderungen an Informationen und Schulungen, um die 6ffentli-
chen Einkaufsdaten und ihre Verwendung im Prozess zu erklidren, die Datenstruktur und
-formate zu erortern, Auswertungs- und Visualisierungswerkzeuge sowie Feedbackmoglich-
keiten vorzustellen. Sie sollen einer mangelnden Nutzung und falschen Interpretation der
Daten entgegenwirken, und zwar in Bezug auf alle Akteure. Dies gewinnt umso mehr an
Bedeutung, da immer mehr Daten bereitstehen. Auch hier gilt es, klar abzugrenzen, welche
Daten mit welchen Methoden (zum Beispiel technisch-statistisch, kulturell, strategisch,
intuitiv, narrativ) ausgewertet werden [Hil4].

4 Diskussion der Ergebnisse

Die Offnung des offentlichen Einkaufs ist ein sensibles Thema, welches viele Akteure
und Interessen betrifft und eine differenzierte Betrachtung erfordert. Gemeinsamer Nenner
sollte stets das Gemeinwohl fiir unsere Gesellschaft und Demokratie sein. Unstrittig sind
die hiermit verbundenen Chancen. Die Arbeit zeigt, dass eine Offnung der 6ffentlichen
Einkaufsdaten im Unterschwellenbereich fiir Deutschland sinnvoll sein kann: Eine erhohte
Transparenz unter Nutzung der vorhandenen Technologie kann zu einem optimierten
Steuermitteleinsatz fiihren. Somit kdnnen bereits vorhandene Mittel effizienter eingesetzt
und an die Stellen gelenkt werden, an denen aktuell Missstinde beklagt werden. Profiteure
konnen dabei sowohl die Wirtschaft, die Wissenschaft, die Medien, die Politik, der Biirger
wie auch die Verwaltung selbst sein, also alle Akteure. Dies gilt unter dem Vorbehalt einer
differenzierten Betrachtung der Erfordernisse (welche Daten sollen fiir wen und wann
bereitgestellt werden) und der geltenden Rechts- und Rahmenbedingungen.

Aktuell scheint es jedoch so, dass vor einer iibergreifenden Auseinandersetzung mit
diesem Thema zuriickgeschreckt wird. Dies wire jedoch essentiell, um die vorhandenen
Herausforderungen und Risiken auszuloten und in Chancen zu verwandeln. Motivierend
ist die Einschitzung der Studienteilnehmer, wonach eine deutliche Offnung innerhalb der
néchsten fiinf bis zehn Jahre denkbar sei. Die in der Befragung festgestellte Bereitschaft fiir
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eine weitere Offnung legt nahe, sich mit diesem Thema zukiinftig ausfiihrlich zu befassen.
Die Politik sollte dieses Momentum aufgreifen, denn nur — und auch das hat die Studie
bestitigt — mit einem politischen Willen zur Transparenz kann die Offnung &ffentlicher
Einkaufsdaten Realitdt werden. Die Technologie ist lingst vorhanden — das dargelegte
Leitbild, die Best Practices und Handlungsfelder liefern konkrete Umsetzungsimpulse.
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Flexible Mensch-Roboter-Zusammenarbeit durch
dynamische Aufgabenteilung unter partieller
Arbeitsraumbeobachtbarkeit!

Dominik Riedelbauch?

Abstract: Leichtbauroboter, die fiir den sicheren Betrieb ohne Schutzziune ausgelegt sind, ermog-
lichen auch kleinen und mittleren Unternehmen den Zugang zu Robotikanwendungen. Auf dieser
technischen Grundlage riickt die Frage nach der Aufgabenteilung zwischen Mensch und Roboter in
den Fokus der Forschung, sodass sie moglichst wie ein menschliches Team eftektiv zusammenarbei-
ten konnen. In dieser Arbeit wird dazu ein neuer Ansatz beschrieben, der auf Flexibilitit, Kostenef-
fizienz durch einen reduzierten Satz an Sensorik und Bedienbarkeit durch den Endanwender abzielt.
Basierend auf prozeduralem Aufgabenwissen werden Mensch und Roboter als gleichberechtigte
Partner auf Augenhohe betrachtet. Sie entscheiden sich wiederholt fiir Teilaufgaben und verteilen
somit die Arbeit in einem dynamischen Prozess. Dies ermdglicht jederzeit flexible Ubergiinge zwi-
schen Mensch-Roboter-Koexistenz, parallelem Arbeiten in Kooperation und eng synchronisierter
Kollaboration. Die experimentellen Ergebnisse beleuchten insbesondere das Potential zur Beschleu-
nigung von Aufgaben, das dieser Ansatz im Vergleich mit optimalen, fest geplanten Abldufen bietet.

1 Einfithrung und Stand der Forschung

In kleinen und mittleren Unternehmen (KMU) lésst sich ein wachsendes Interesse an
Losungen zur Teilautomatisierung beobachten. Flexible Einsetzbarkeit, Investitions- und
Personalkosten sind hier zentrale Kriterien — starr programmierte Robotersysteme wie in
der klassischen Vollautomatisierung sind damit fiir die Kleinserienfertigung durch hohe
initiale Kosten, sperrige Schutzzaunsysteme und die Erfordernis externer Programmier-
expertise nicht praktikabel [Pe19]. Die breite Verfiigbarkeit von Leichtbaurobotern sowie
Fortschritte bei der intuitiven Roboterprogrammierung stellen diesbeziiglich einen Wen-
depunkt dar: Endanwender konnen mit inzwischen auch kommerziell verfiigbaren graphi-
schen Programmiersystemen Arbeitsabldufe teilautomatisieren. Aktuelle Sicherheitskon-
zepte ermoglichen danach das Arbeiten von Mensch und Roboter am gleichen Arbeitsplatz
ohne physische Trennung [LFS17]. Ausgehend von diesen technischen Grundlagen riickt
die Frage nach der Verteilung von Aufgaben auf Menschen und Roboter in den Fokus.
Die Agenten sollen moglichst wie ein menschliches Team zusammenarbeiten — so konnen
zukiinftig durch die Nutzung individueller Stirken von Mensch (kognitive Fihigkeiten,
Fingerfertigkeit) und Maschine (Kraft, Prazision, Ausdauer) effizientere und ergonomisch
glinstigere Arbeitsabldufe entstehen. Mit der Dissertation [Ri20], deren Ergebnisse dieser
Beitrag zusammenfasst, wurde dazu ein Konzept vorgeschlagen, das gemif3 den Anfor-
derungen in KMU Flexibilitit und Bedienbarkeit durch Endanwender als Ziele verfolgt:

! Englischer Titel der Dissertation: “Dynamic Task Sharing for Flexible Human-Robot Teaming under Partial
Workspace Observability”
2 Lehrstuhl fiir Angewandte Informatik III, Universitit Bayreuth, dominik.riedelbauch @uni-bayreuth.de
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Abb. 1: Ein flexibles hybrides Team zeichnet sich durch dynamische Ubergiinge zwischen parallelem
Arbeiten in Kooperation (links), zeitlich synchroner Kollaboration mit physischem Kontakt (mitte)
und der zeitweisen Wahrnehmung unterschiedlicher Aufgaben in Koexistenz (rechts) aus.

Wissen iiber den Prozess sollte durch den Transfer von Erkenntnissen aus Arbeiten zur in-
tuitiven Roboterprogrammierung vom Nutzer abgefragt und in ein geeignetes Aufgaben-
modell iiberfiihrt werden. In der Ausfiihrungsphase sollten weiterhin flexible Ubergiinge
zwischen entkoppeltem Parallelarbeiten in Kooperation, enger Interaktion mit physischem
Kontakt in Kollaboration und der temporiren Verfolgung unterschiedlicher Ziele in Ko-
existenz moglich sein (Abbildung 1). So kénnen z. B. dringende Unterbrechungen wie eine
Warenannahme behandelt werden, wihrend das Robotersystem handlungsfihig bleibt und
weiter an der urspriinglichen Aufgabe arbeiten kann. Dies ist nur moglich, wenn Mensch
und Roboter wie menschliche Teams dynamisch und wiederholt Entscheidungen treffen
und koordinieren kdnnen, statt einem fest vorgegebenen Plan zu folgen.

Dazu ist ein weitgehend autonomer Roboter mit Fihigkeiten zur Perzeption, Aktion und
Kommunikation erforderlich. Der damit verbundene Bedarf an Sensorik sollte so weit wie
moglich begrenzt werden und stiitzt sich deshalb vorrangig auf eine nahe der Roboterhand
angebrachte Farb- und Tiefenkamera zur aktiven Inspektion von Bauteilen. Dieser kos-
tengiinstige, einfach zu kalibrierende Systemaufbau soll einerseits die Einsetzbarkeit auch
fiir kleine Unternehmen gewéhrleisten — er bringt andererseits die Problematik mit sich,
dass der Roboter den Arbeitsfortschritt zu jedem Zeitpunkt nur teilweise beobachten kann
und so mit unvollstindigem Wissen planen muss. Die zentrale Fragestellung dieser Arbeit
ist deshalb, inwieweit eine produktive, nach obigen Mafstiben flexible Zusammenarbeit
moglich ist, wenn dynamische Aufgabenteilung mit eingeschrinkter Sensorik und dadurch
nur partieller Beobachtbarkeit des Arbeitsraums durchgefiihrt wird.

Der Stand der Forschung verdeutlicht den Forschungsbedarf beziiglich dieser Fragestel-
lung: Ansitze zur industriellen Mensch-Roboter-Zusammenarbeit stiitzen sich meist auf
a-priori berechnete und damit unflexible, statische Abldufe, die aus fiahigkeitenorientierten
Optimierungsverfahren resultieren (z. B. [DMD19, JH17, Be05]). Im Gegensatz dazu ba-
sieren Verfahren, die mehr Flexibilitidt ermoglichen, auf der vollen Beobachtbarkeit des
Fortschritts zu jedem Zeitpunkt (z. B. [Jul9, Dal8, Sh11]) — dies kann nur mit aufwen-
dig in Betrieb zu nehmenden Sensorik-Aufbauten wie Multi-Kamera-Systemen erreicht
werden. Die Verfahren beriicksichtigen weiterhin keinen intuitiven, graphischen Zugang
zur Aufgabenmodellierung fiir den Anwender. Geeignete, fahigkeiten-basierte Methoden
zur graphische Programmierung von Robotern (z. B. [SWW18, An15]) kdnnen zwar als
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Abb. 2: Das Modell fiir geteilte Aufgaben ist dreischichtig: Anwender bilden Prozesse ab, indem sie
mit einer grafischen Schnittstelle Prozessschritte erzeugen und zu Vorranggraphen gruppieren (Ebe-
ne 1). Jeder Prozessschritt ist mit einem vom Systemintegrator gestalteten Kontroll- und Datenfluss
zwischen Basisaktionen unterlegt (Ebene 2). Die Ausfiihrung erfolgt durch von Robotikexperten be-
reitgestellte Implementierung der Basis-Aktionen fiir ein konkretes Hardware-System (Ebene 3).

Grundlage dienen, bilden aber nur die Arbeitsschritte des Roboters ab. Hier ist die Be-
trachtung eines Modells, das sich mehrere Agenten teilen konnen, erforderlich. Zur Un-
tersuchung der wissenschaftlichen Liicke beziiglich dynamischer Aufgabenteilung unter
partieller Arbeitsraumbeobachtbarkeit wird deshalb im Folgenden zunichst ein geeig-
netes Aufgabenmodell und Programmierverfahren eingefiihrt (Abschnitt 2). Ausgehend
von einem Weltmodell, das durch partielle Beobachtbarkeit entstehende Unsicherheiten
beziiglich des Weltzustands beriicksichtigt (Abschnitt 3), kann der Roboter mit Menschen
zur Koordinierung von Aufgaben interagieren (Abschnitt 4). Darauf aufbauend ermoglicht
eine prototypische Implementierung die Betrachtung des Potentials flexibler, dynamischer
MRK durch Experimente im Labor und in einer Simulationsumgebung (Abschnitt 5).

2 Aufgabenmodellierung

Mentale Modelle beschreiben die kognitiven Prozesse, welche Menschen die Beschrei-
bung und Vorhersage der Funktionsweise von Systemen ermdglichen. Fiir eine effektive
Zusammenarbeit brauchen Menschen ein geteiltes mentales Modell, das eine gemeinsa-
me Vorstellung von der geteilten Aufgabe umfasst [Ma00]. Das Problem der Etablierung
dieses gemeinsamen Verstindnisses reduziert sich fiir den betrachteten Fall der Teilauto-
matisierung bestehender Prozesse auf den Transfer prozeduralen Wissens vom Anwender
zum Roboter. Als Approximation des mentalen Aufgabenmodells eines Roboters eignen
sich Vorranggraphen: Sie stellen mit Knoten die Teilschritte einer Aufgabe dar und definie-
ren mit Kanten ,,vorher-nachher*“-Beziehungen zwischen ihnen. Diese partielle Ordnung
kodiert explizit, inwieweit Arbeitsschritte parallel ausfiihrbar sind, und bildet damit die
Grundlage effizienter kooperativer Prozesse durch Parallelisierung. Vorranggraphen sind
dariiber hinaus eine im industriellen Kontext gebriuchliche Aufgabenbeschreibung. Sie
lassen sich gut visualisieren und bieten damit einen Ankniipfungspunkt zur Adaptierung
von Verfahren fiir die visuelle Roboterprogrammierung.



282 Riedelbauch, Dominik

In Anlehnung an solche Verfahren fiihrt das vorgeschlagene Modell Abstraktionsschichten
ein, um die Komplexitidt von Roboterprogrammen zu verbergen (Abbildung 2). Auf der
hochsten Abstraktionsebene kann der Nutzer Prozessschritte (z. B. Transfer eines Bau-
teils, Fiigen zweier Komponenten) hardwareunabhingig und intuitiv parametrieren, in-
dem er die zu verwendenden Bauteile in einem virtuellen Abbild der Arbeitsumgebung
auswihlt. Traditionelle Verfahren zur Programmierung mit Fahigkeiten [SWW18, Anl5]
erzeugen auf diese Weise nur fiir den Roboter eine Sequenz von Arbeitsschritten — die Mo-
dellierung zur dynamischen Aufgabenteilung, bei der die Zuordnung zu Agenten erst zur
Ausfiihrungszeit erfolgt, erfordert hingegen die Spezifizierung aller Schritte unabhéngig
von der spiteren Zuteilung. Dazu wird jeder Prozessschritt in einer weiteren Komponente
des Aufgabeneditors durch ein Symbol dargestellt. Der Nutzer kann diese Symbole dann
mit ,,vorher-nachher“-Beziehungen verbinden und so die Menge der vorher instanziierten
Arbeitsschritte mit seinem Domédnenwissen zu den gesuchten Vorranggraphen gruppieren.

Auf der ndchsten Abstraktionsebene ist jeder Arbeitsschritt aus Basisaktionen aufgebaut,
die die Rolle des Roboters bei der Ausfiihrung beschreiben. Basisaktionen sind wiederver-
wendbare Bausteine innerhalb einer Doméne (z. B. Greifen oder Ablegen eines Bauteils),
die die Erweiterung des Ansatzes hin zu neuen Prozessschritten fiir Systemintegratoren
erleichtern. Thre Implementierung in der letzten Abstraktionsschicht bildet die objektbe-
zogenen, anschaulichen Parameter auf Hardwarebefehle ab. In Anlehnung an die Vor-
gehensweise von Andersen et al. [An15] ist zwischen den Basisaktionen durch Kanten
ein Kontroll- und Datenfluss definiert. So lassen sich in einem Graph neben den Kern-
Aktionen des Prozessschrittes auch Verzweigungen in Fehlerbehandlungsroutinen inte-
grieren. Fiir die Mensch-Roboter-Zusammenarbeit werden zusitzlich zu Aktionen fiir Per-
zeption und Aktion [An15] auch solche zur expliziten Kommunikation des Roboters mit
Menschen unterstiitzt. Das vorgeschlagene formale Modell bietet weiterhin folgende Ga-
rantien fiir die Koordinierungskomponente (Abschnitt 4): (i) Ein Prozessschritt terminiert
entweder erfolgreich, oder im Fehlerfall nach erfolgter Riickabwicklung aller bisher aus-
gefiihrten Aktionen, sodass spéter ein erneuter Versuch geplant werden kann. (ii) Fiir jedes
Bauteil, das in der Eingabe vorkommt, kann sein Zustand nach erfolgreicher Ausfiihrung
bestimmt werden. Dies entspricht der automatisierten Ableitung von Vor- und Nachbe-
dingungen fiir alle beteiligten Objekte. Damit konnen fiir beliebig aus den Basisaktionen
komponierte Prozessschritte die Effekte wihrend der Aufgabenmodellierung visualisiert
werden. Auerdem kann zur Ausfithrungszeit durch den Abgleich eines Weltmodells (Ab-
schnitt 3) mit Nachbedingungen vom Menschen erzeugter Fortschritt beobachtet werden.

3 Alterndes Weltmodell

Ein symbolisches Roboter-Weltmodell speichert den Zustand einer Menge E von senso-
risch erfassten Objekten, z. B. deren Typ und Lage. Ein Fokus dieser Arbeit liegt auf dem
Umgang mit partieller Beobachtbarkeit: Mit einer am Roboter-Handgelenk angebrachten
Kamera ist zu jedem Zeitpunkt ¢ nur eine Teilmenge E\* aller Bauteile im Arbeitsraum
fiir den Roboter sichtbar. Ergebnisse der Objektwiedererkennung zur Zeit ¢ konnen zwar
genutzt werden, um Inhalte des Weltmodells zu bestitigen oder nicht mehr beobachtete
Bauteile zu 16schen — zeitgleich konnen jedoch andere Eintrige ungiiltig werden, wenn
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Menschen unbeobachtet Bauteile manipulieren. Es gilt zu vermeiden, dass das System
Entscheidungen auf Basis veralteter Informationen trifft. Hierfiir kommt ein alterndes
Weltmodell zum FEinsatz, mit dem die Verldsslichkeit von Daten heuristisch abgeschétzt
wird. Die Theorie des autonomen Verfalls besagt, dass Erinnerungen im menschlichen
Gedichtnis iiber die Zeit verblassen, sofern sie nicht wiederholt werden [Br58]. Die-
se Theorie liefert einen Ansatzpunkt fiir die Umsetzung des alternden Weltmodells: Je-
dem Weltmodelleintrag e € E wird zum Zeitpunkt ¢ ein Wert C,(e) zugeordnet, der die
Verlasslichkeit der von e getragenen Information bewertet. Ausgehend vom Maximalwert
1 in dem Moment, wenn das von e beschriebene Objekt beobachtet wird, sinkt C;(e) kon-
tinuierlich gegen 0, d. h. groBBere Werte von C; zeigen verlésslichere Daten an. Diese Da-
tenalterung ist nur notwendig, wenn e im Einflussbereich des Menschen liegt und wahr-
scheinlich manipuliert wird. Dazu bestimmt eine Funktion HZ unter Beriicksichtigung
ergonomischer Gesichtspunkte und des bisherigen Aufgabenfortschritts einen Wert aus
dem Intervall [0, 1], der die Wahrscheinlichkeit menschlicher Einflussnahme schitzt. Wei-
terhin erlaubt eine Konstante A € [0;0] die Steuerung des Generellen Vertrauens, das das
System in dltere Informationen hat. Dabei vergisst der Roboter fiir A = 0 nie und verwirft
fiir A — oo dltere Daten sofort. Somit kann C;(e) inkrementell bestimmt werden:

1 ife € E'S,
Cirie) = { max (0, Cy(e) — A - HI(e)) sonst M
Aus diesem Begriff der Datenverlésslichkeit lassen sich Metriken als Grundlage fiir effek-
tive Roboterentscheidungen ableiten. Sei E; C E die Teilmenge der Objekte im Weltmo-
dell E, die fiir einen Prozessschritt 7 aus dem Aufgabenmodell gemél der Vorbedingungen
bendtigt werden. Sei weiterhin £ eine aus den Nachbedingungen von 7 konstruierte Men-
ge von Objektzustdnden, die nach erfolgreicher Ausfithrung von 7 zu erwarten sind und
auf die die Weltmodellalterung analog angewandt wird. Dann sollte der Roboter bevorzugt
versuchen, solche Prozessschritte auszufiihren, bei denen hohe C;-Werte fiir die Elemen-
te in E; die Verfiigbarkeit der bendtigten Ressourcen vermuten lassen. Alternativ ist die
Beobachtung der Nachbedingungen von 7 in dem Versuch, Fortschritte des Menschen zu
beobachten, ausgehend von Ef nur fiir kleine C;-Werte zielfiihrend. Damit lassen sich pro
Prozessschritt 7 die Potentiale R fiir eine erfolgreiche Ausfiihrung und S fiir einen Wis-
senszugewinn durch aktive Perzeption der Nachbedingungen bestimmen als

R(7) =[] G(e) S(t)=1—[] Gl(e). )

e€Er ecEy

Die Metriken R und S erlauben damit eine Priorisierung ausstehender Prozessschritte, die
die Beriicksichtigung partieller Beobachtbarkeit im Koordinierungsverfahren ermoglicht.

4 Mensch-Roboter-Koordinierung

Das Aufgabenmodell bildet alle Prozessschritte 7 zunidchst ohne Annahmen dariiber ab,
ob Mensch oder Roboter in der Lage sind sie auszufiihren. Von Anwendern ohne Robotik-
Kenntnisse kann insbesondere Wissen beziiglich der Roboterfihigkeiten nicht erwartet
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Ir(t)=TYPO Ir(t)=TyP 1 Ir(t) =TyYP2 Ir(t) =TyYP 3

Abb. 3: Prozessschritte aus unterschiedlichen Interaktionskategorien erfordern ein zeitlich unter-
schiedliche ausgestaltete Teilnahme von Roboter (grau) und Mensch (gestreift). Fiir ,,pick-and-
place*-Operationen erfolgt die Klassifikation durch Wissen iiber Arbeitsraumbereiche, die nur der
Mensch (griin), nur der Roboter (rot) oder beide Agenten gleichermaflen (blau) erreichen konnen.

werden — so kann eine Aufgabe z. B. Bauteile umfassen, die fiir den Roboter unerreich-
bar sind. Fiir die Teilnahme des Roboters im dynamischen Arbeitsablauf wird jeder Pro-
zessschritt T € T deshalb zunichst durch eine Klassifikation basierend auf Modellen fiir
die Fihigkeiten von Mensch und Roboter in eine Interaktionskategorie Ir (T) eingeordnet
(Abbildung 3). Der Roboter kann so fiir unterschiedliche Kategorien verschiedene Strate-
gien zur Koordinierung verfolgen. Die Kategorien beschreiben also die Semantik der not-
wendigen Interaktion und Kommunikation abhidngig davon, inwieweit die Teilnahme des
Roboters an 7 moglich bzw. notwendig ist: Sofern 7 fiir den Roboter selbst ausfiihrbar ist
(TyPp 0), ist keine Kommunikation notwendig — die Koordinierung kann rein iiber Perzep-
tion erfolgen. Ist 7 nicht fiir den Roboter, aber fiir den Menschen alleine machbar, so sollte
das System seinen Partner aktiv darauf hinweisen (TYP 1). Ein Prozessschritt, der durch
sequentielle Kooperation (TYP 2) realisierbar ist (z. B. der Transfer eines Teils aus einem
nur fiir den Menschen in einen nur fiir den Roboter zuginglichen Teil des Arbeitsbereichs)
muss vorher durch explizite Kommunikation abgestimmt werden (z. B. durch Aushandeln
eines Ubergabeortes). Vor dem Eintritt in zeitlich synchrone Kollaboration (TYP 3) sollte
die wechselseitige Bereitschaft geklirt werden, um Wartezeiten zu vermeiden.

Jeder Interaktionskategorie ist ein hierarchischer Zustandsautomat zugeordnet, der das Ro-
boterverhalten beim Auftreten eines entsprechenden Prozessschrittes 7 steuert. Die Auto-
maten kodieren auf der hochsten Hierarchiestufe, der sog. Fortschrittsebene, den Status
der Teilaufgaben. Dazu besteht sie aus drei Zustdnden: So ist T zunidchst INAKTIV. Sobald
alle Abhingigkeiten gemill der Vorrangbeziehungen erfiillt sind, erfolgt der Wechsel in
den Zustand AKTIV. Konnte durch Beobachtung der Nachbedingungen bestétigt werden,
dass 7 erledigt wurde, schlieft sich der Ubergang in den Zustand ERLEDIGT an. Der AK-
TIvV-Zustand untergliedert sich auf einer zweiten Modus-Ebene in zwei Unterzustinde fiir
AKTION und PERZEPTION. Der PERZEPTION-Zustand beschreibt die Vermutung, dass ein
anderer Agent aktuell mit T beschiftigt ist und folglich zeitnah eine sensorische Priifung
des Fortschritts erfolgen sollte. Analog kodiert der AKTION-Zustand, dass der Roboter
zur Koordinierung von 7 selbst aktiv beitragen kann. Die Zustinde der Modus-Ebene
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Abb. 4: Hierarchische Zustandsautomaten kodieren das Verhalten fiir unterschiedliche Prozessschrit-
te auf der Fortschrittsebene (hellgrau), der Modus-Ebene (dunkelgrau) und der Aktivititsebene
(weiB). Die nédchste Aktivitit hangt vom Ergebnis des Vorgingers ab (schwarz). Fiir TYP 0 erfolgt die
Koordinierung z. B. durch Perzeption der Vor-/Nachbedingungen und die Ausfiihrung des Schrittes.

untergliedern sich weiter in je nach Interaktionskategorie unterschiedliche Abfolgen von
Aktivititen zur Perzeption (aktive Auswertung von Vor-/Nachbedingungen durch Bewe-
gung der Kamera), Kommunikation (Benachrichtigung, Aushandeln von Ubergabeorten
und Eintritt in Kollaboration) und Aktion (Ausfiihrung durch Abarbeitung der Basisak-
tionen von 7). Fiir jeden dieser drei Aktivitétstypen bietet je eine Architekturkomponen-
te die Ausfiihrung der ihr zugeordneten Aktivititen an. Durch den Austausch der Im-
plementierung der Komponenten lésst sich das System leicht auf unterschiedliche Sen-
sorik, Kommunikationskanile und Robotersysteme erweitern. Als Riickgabe der Akti-
vitdtsausfithrung werden Ereignisse ausgelost, die den Transitionen der Automaten zuge-
ordnet sind und so Zustandsiiberginge steuern. Durch diesen Aufbau ist der Ansatz leicht
anpassbar: Das Koordinierungsverhalten des Roboters lésst sich durch die Bereitstellung
neuer Aktivititen und die Umstrukturierung der Zustandsautomaten dndern. Abbildung 4
zeigt als Beispiel den Automaten fiir Prozessschritte vom TYP 0. In diesem Fall folgt auf
eine erfolgreiche Priifung der Vorbedingungen durch Bewegung der Kamera der Versuch,
den Prozessschritt auszufiihren. Falls dieser Versuch scheitert, da z. B. eine notwendi-
ge Ressource nicht gegriffen werden konnte, erfolgt der Ubergang in den PERZEPTION-
Zustand zur Fortschrittsiiberwachung usw.

Fiir die Funktionsweise des Systems ist es zentral, dass die Verfolgung von Transitio-
nen innerhalb des Automaten fiir einen Prozessschritt in der Regel praemptiv erfolgt und
die eingesetzten Kommunikationsmuster nicht-blockierend sind — das Festhalten an einem
Schritt, bis er ERLEDIGT ist, konnte das System sonst z. B. bei fehlenden Bauteilen durch
die zyklische Priifung der Vor- und Nachbedingungen oder durch das Warten auf eine
Antwort, wenn der Mensch aktuell nicht am Arbeitsplatz ist, blockieren. Durch die Unter-
brechung nach je einer Aktivitit erfolgt ein regelméBiges Umplanen und ggf. der Wechsel
zur Bearbeitung eines anderen Teils der Aufgabe, um die dauerhafte Handlungsfihigkeit
und Produktivitit zu gewihrleisten. In manchen Situationen ist es erforderlich, dass zwei
Aktionen ohne Unterbrechung direkt hintereinander ausgefiihrt werden. So wire es bei-
spielsweise fiir den Menschen wenig intuitiv, wenn der Roboter um Hilfe bei einem kol-
laborativen TYP 3-Arbeitsschritt bittet, sich nach der damit verbundenen Kommunikation
aber zunichst einer anderen Operation widmet. Fiir diese Fille sieht das vorgeschlagene
Framework die explizite Markierung nicht-unterbrechbarer Blocke in den Automaten vor.
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Algorithmus 1 Koordinierung

repeat
if 3t € T :is_in_state(r, AKTION) then
T'+ {t €T |is_in_state(7, AKTION)}
trigger_actions(argmax ;v R(T))
else
T'+ {t €T |is_in_state(7, PERZEPTION)}
trigger_actions(argmax .oy S(T))
end if
update_progress_estimate()
until V7 € T : is_in_state(7, ERLEDIGT)

Wihrend der Ausfithrung wird zu jedem Prozessschritt gespeichert, in welchem Zustand
er sich innerhalb des zu seiner Interaktionskategorie passenden Automaten befindet. Damit
kann die koordinierte Teilnahme des Roboters an einer Aufgabe vereinfacht mit der fol-
genden Schleife dargestellt werden (Algorithmus 1): Abhingig davon, ob Prozessschritte
im AKTION- bzw. PERZEPTION-Zustand verfiigbar sind, wird die Entscheidung fiir die
néchste Operation entweder mit der Metrik R oder S des alternden Weltmodells getrof-
fen. Fiir diejenige Operation T,y mit dem gemil der relevanten Metrik groBten Gewicht
wird die Aktivitéit ausgelost, die der Zustand von Top; im zugeordneten Automaten vorgibt
(trigger_actions(...)). Dies fiihrt einerseits zur Aktualisierung des Zustands von Top
durch das Ereignis, das die ausfiihrende Architekturkomponente nach dem Abschluss der
Aktivitdt auslost. Andererseits kann die Aktivitdt durch Bewegung des Roboterarms mit
der angebrachten Kamera vom Menschen platzierte Bauteile im Weltmodell eintragen —
dieses neue Wissen wird anschlieBend mit den Nachbedingungen der Prozessschritte ab-
geglichen. Falls fiir einen Schritt die Bedingungen erfiillt sind, wird dieser in den ERLE-
DIGT-Zustand versetzt, sodass in jeder Iteration die Schitzung des Aufgabenfortschritts
aktualisiert wird. Dieser Zyklus wiederholt sich, bis alle Prozessschritte ERLEDIGT sind.

5 Ergebnisse und Ausblick

Die Methode wurde auf zwei Arten ausgewertet (Abbildung 5): Zunichst wurde der An-
satz prototypisch implementiert. Neben der am Roboter angebrachten Kamera kam fiir die
Bestimmung der vom Menschen erreichbaren Bauteile im Rahmen der Weltmodellalte-
rung ein LIDAR-Sensor zum Einsatz. Die Kommunikation zwischen Mensch und Roboter
erfolgt iiber eine Smartphone-Applikation, die sich an typischen Anwendungen zur asyn-
chronen Ubermittlung von Kurznachrichten orientiert. Der Demonstrator unterstiitzt typi-
sche ,pick-and-place*“-Operationen, einen einfachen Montageschritt und die Anwendung
eines Werkzeugs auf Bauteile. Mit einer Nutzerevaluation konnte gezeigt werden, dass der
Modellierungsansatz mit Vorranggraphen als intuitiv bewertet wird und eine schnelle In-
betriebnahme ermdglicht. Gleichermaflen wurden eine Sensorkalibrierungsprozedur und
die Interaktion beziiglich der Smartphone-Applikation von den Nutzern positiv beurteilt.

Die Betrachtung zahlreicher verschiedener, dynamischer Ablidufe unterschiedlicher Auf-
gaben fiir eine umfassende Abschidtzung des Potentials, das das System zur Beschleu-
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Abb. 5: Zur Auswertung wurde der Ansatz mit einem Leichtbauroboter, einer RGB-D-Kamera, ei-
nem LIDAR-Sensor und einer Smartphone-Applikation zur Kommunikation implementiert (links)
und in einem Simulationssystem (mitte) hinsichtlich des tatséchlich erreichbaren Speedup (Xcoop)
im Vergleich zum maximal moglichen Speedup (Zopt) verschiedener Aufgaben untersucht (rechts).

nigung von Prozessen bietet, ist im Rahmen einer Nutzerstudie nicht praktikabel um-
setzbar. Hierfiir wurde stattdessen ein Simulationsansatz gewihlt, bei dem ein Satz von
Benchmark-Aufgaben wiederholt von einem virtuellen Mensch-Roboter-Team ausgefiihrt
wurde. Menschliches Verhalten mit verschiedenen Strategien (z. B. bevorzugt raumlich lo-
kales Arbeiten/AbschlieBen von Teilaufgaben/Verarbeitung aller Teile vom gleichen Typ)
wurde dabei teilweise randomisiert simuliert. So konnten mehr als 3000 verschiedene Ar-
beitsabldufe beobachtet werden. Im Durchschnitt konnte das Robotersystem trotz einer
angenommenen Diskrepanz zwischen dem hoheren Arbeitstempo von Menschen im Ver-
gleich zu als sicher einzuschétzenden Robotergeschwindigkeiten ca. 30% der Aufgaben
iibernehmen. Im Rahmen der betrachteten Aufgaben und der Modellbildung fiir die Simu-
lation ist dadurch trotz eingeschrénkter Sensorik perspektivisch eine Beschleunigung X¢oop
von Aufgaben moglich, die an den durch einen statisch optimierten Ansatz mit optimaler
Auslastung beider Agenten moglichen Speedup X, heranreicht.

Zusammenfassend liegt der Beitrag dieser Arbeit in der grundlegenden Konzeption und
dem Nachweis des produktiven Potentials eines erweiterbaren Ansatzes zur dynamischen
Koordinierung von Menschen mit einem Roboter, der nur iiber begrenzte Sensorik zur
Wahrnehmung des Aufgabenfortschritts verfiigt. Die Ergebnisse motivieren umfangrei-
che zukiinftige Untersuchungen: Insbesondere sollen die Skalierbarkeit auf den Einsatz
mehrerer Manipulatoren und die Ubertragbarkeit dieser Grundlagenarbeit auf konkretere
industrielle Anwendungsfille betrachtet werden. Dariiber hinaus soll durch Lernverfahren
fiir menschliche Arbeitsstrategien eine stirkere Anpassung an menschliche Gewohnhei-
ten erreicht und durch komplexere Ansitze zur Fehlerbehandlung die Robustheit flexibler,
dynamischer Mensch-Roboter-Zusammenarbeit gesteigert werden.

Literaturverzeichnis

[Anl15] Andersen, R. H.; Dalgaard, L.; Beck, A. B.; Hallam, J.: An architecture for efficient
reuse in flexible production scenarios. In: IEEE International Conference on Automation
Science and Engineering (CASE). Gothenburg, S. 151-157, 2015.

[Be05] Beumelburg, K.: Fihigkeitsorientierte Montageablaufplanung in der direkten Mensch-
Roboter-Kooperation. Dissertation, Universitit Stuttgart, 2005.



288 Riedelbauch, Dominik

[Br58] Brown, J.: Some Tests of the Decay Theory of Immediate Memory. Quarterly Journal of
Experimental Psychology, 10(1):12-21, feb 1958.

[Dal8] Darvish, K.; Bruno, B.; Simetti, E.; Mastrogiovanni, F.; Casalino, G.: Interleaved Online
Task Planning, Simulation, Task Allocation and Motion Control for Flexible Human-
Robot Cooperation. In: IEEE International Symposium on Robot and Human Interactive
Communication (RO-MAN). Nanjing, S. 58-65, 2018.

[DMD19] Dalle Mura, M.; Dini, G.: Designing assembly lines with humans and collaborative ro-
bots: A genetic approach. CIRP Annals, 68(1):1-4, 2019.

[JH17] Johannsmeier, L.; Haddadin, S.: A Hierarchical Human-Robot Interaction-Planning Fra-
mework for Task Allocation in Collaborative Industrial Assembly Processes. IEEE Ro-
botics and Automation Letters, 2(1):41-48, 2017.

[Jul9] Juelg, C.; Hermann, A.; Roennau, A.; Dillmann, R.: Efficient, collaborative screw as-
sembly in a shared workspace. In: Advances in Intelligent Systems and Computing. Jgg.
867. Springer Verlag, S. 837-848, 2019.

[LFS17] Lasota, P. A.; Fong, R.; Shah, J. A.: A Survey of Methods for Safe Human-Robot Inter-
action. Foundations and Trends in Robotics, 5(3):261-349, 2017.

[Ma00] Mathieu, F. E.; Heffner, T. S.; Goodwin, G. F.; Salas, E.; Cannon-Bowers, J. A.: The
influence of shared mental models on team process and performance. Journal of Applied
Psychology, 85(2):273-283, 2000.

[Pel9] Perzylo, A.; Rickert, M; Kahl, B.; Somani, H.; Lehmann, C.; Kuss, A.; Profanter, S.;
Beck, A. B.; Haage, M.; Rath Hansen, M.; Nibe, M. T.; Roa, M. A.; Sornmo, O.; Geste-
gard Robertz, S.; Thomas, U.; Veiga, G.; Topp, E. A.; Kesslar, I.; Danzer, M.: SMErobo-
tics: Smart Robots for Flexible Manufacturing. IEEE Robotics & Automation Magazine,
26(1):78-90, mar 2019.

[Ri20] Riedelbauch, D.: Dynamic Task Sharing for Flexible Human-Robot Teaming under Par-
tial Workspace Observability. Dissertation, Universitit Bayreuth, 2020.

[Sh11] Shah, J.; Wiken, J.; Williams, B.; Breazeal, C.: Improved human-robot team performance
using chaski, a human-inspired plan execution system. In: International Conference on
Human-Robot Interaction (HRI). New York, S. 29-36, 2011.

[SWW18] Steinmetz, F.; Wollschlager, A.; Weitschat, R.: RAZER - A HRI for Visual Task-Level
Programming and Intuitive Skill Parameterization. IEEE Robotics and Automation Let-
ters, 3(3):1362-1369, 2018.

Dominik Riedelbauch wurde 1990 in Marktredwitz geboren. Er
studierte an der Universitit Bayreuth angewandte Informatik mit
Anwendungsbereich Ingenieurinformatik (B.Sc.) und Computer
Science (M.Sc.) mit dem Schwerpunkt Robotik. Aus seiner stu-
dienbegleitenden Titigkeit als studentische Hilfskraft und den
Projektarbeiten im Masterstudium ist sein besonderes Interesse
an der Robotik-Forschung erwachsen. Seit 2016 forscht und lehrt
er als wissenschaftlicher Mitarbeiter von Prof. Dominik Henrich
am Lehrstuhl fiir Angewandte Informatik IIT (Robotik und einge-
bettete Systeme) an der Universitdt Bayreuth. Seit dem Abschluss
seiner Promotion im Oktober 2020 fiihrt er seine Arbeit im Bereich der dynamischen und
flexiblen Mensch-Roboter-Zusammenarbeit als Postdoc in dieser Gruppe fort.




Steffen Holldobler et al. (Hrsg.): Ausgezeichnete Informatikdissertationen 2020,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2022 289

Bestirkendes Lernen und Metalernen in riickgekoppelten
Netzwerken von kiinstlichen und gepulsten Neuronen'

Franz Scherr?

Abstract: Das menschliche Gehirn gestattet es uns neue Fihigkeiten scheinbar miihelos zu lernen,
oft sogar nur durch Versuch und Irrtum, und das mit nur wenigen Anlidufen. Diese Arbeit behan-
delt die Frage, wie eine solche Lernfihigkeit in gehirndhnlichen Schaltkreisen zustande kommen
kann. Durch mathematisch rigoros hergeleitete Algorithmen werden Lernfihigkeiten in biologisch
inspirierten Modellen riickgekoppelter neuronaler Netzwerke anhand von Computersimulationen de-
monstriert. Insbesondere erlaubt der entwickelte Lernalgorithmus solchen Netzwerken selbstindig
erfolgreiche Strategien durch Versuch und Irrtum zu lernen, etwa um eine hohe Punktezahl in Atari
Videospielen zu erzielen. Hierbei erhidlt das Netzwerk keinerlei Information iiber die Regeln oder
Ziele des Spiels, und es erhélt auch keine Demonstration von wirksamen Strategien. Durch eine Op-
timierung von Lernsignalen, gestattet der Algorithmus erheblich schneller zu lernen. Die vorgestell-
te Theorie erweitert unser Verstindnis davon, wie gehirndhnliche neuronale Netzwerke schwierige
Aufgaben lernen konnen.

1 Einleitung

Das menschliche Gehirn ist ohne Zweifel eines der ausgekliigelsten Wunderwerke der
Natur. Dieses Organ ist von essentieller Bedeutung um Uberleben zu gewihrleisten, da es
dem menschlichem Organismus gestattet nach vielfdltigen Verhaltensmustern zu agieren.
Noch viel beeindruckender ist, dass das Gehirn uns mit der Fihigkeit ausstattet, abstrakte
Beziehungen und Konzepte durch Gedanken zu verstehen. Diese Féahigkeiten erlauben uns
unsere Umgebung zu deuten und damit langfristige Pline auszuarbeiten. All das geschieht
besonders effizient mit einem Energieverbrauch von etwa 20 Watt.

Diese beeindruckenden Glanzleistungen erweisen sich als erstrebenswert fiir kiinftige Ent-
wicklungen von Intelligenz in Computersystemen, wobei das Gehirn oft die Rolle eines
Vorbilds einnimmt. Unter anderem sind weit verbreitete Architekturen kiinstlicher neuro-
naler Netze von den Schaltkreisen im Gehirn inspiriert.

Tatsédchlich ist man aber noch weit davon entfernt, alle Ritsel rund um die Lernfihigkeit
des Gehirns zu dekodieren, und damit herauszufinden, welche Eigenschaften und Mecha-
nismen dem menschlichen Gehirn Intellekt und Kognition verleihen. Eines steht jedoch
fest: Die experimentellen Methoden, die es erlauben Prozesse in Gehirnen von Sédugetieren
zu untersuchen, verbessern sich rasant. Mithilfe dieser experimentellen Erkenntisse lassen
sich neue Theorien fiir Lernprozesse in Gehirnen ableiten, deren Implikationen ihrerseits

! Englischer Titel der Dissertation: “Learning from rewards and with priors in recurrent networks of artificial
and spiking neurons”
2 Institut fiir Grundlagen der Informationsverarbeitung, Technische Universitiit Graz, franz.scherr @tugraz.at
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wieder neue Experimente zur Verifikation vorschlagen. Theorien fiir Lernprozesse im Ge-
hirn werden aber auch stets von einer weiteren Verwendungsmoglichkeit begleitet: In vie-
len Fillen lassen sich durch solche Erkenntisse auch neue Architekturen und Lernalgorith-
men ableiten, die die Lernfihigkeit kiinstlicher neuronaler Netze verbessern, und damit
Computer intelligenter machen.

Das zentrale Thema dieser Arbeit ist die Entwicklung eines Lernalgorithmus, und damit
einhergehend eine Theorie fiir Lernen im Gehirn. Es wird von mathematischen Prinzipi-
en hergeleitet, wie sich neuronale Netzwerke organisieren miissen, um bestimmte Aufga-
ben und Fihigkeiten zu erlernen. Das Augenmerk liegt dabei auf den folgenden beiden
Lernfihigkeiten:

. Lernen mithilfe von unprézisem Feedback, zum Beispiel nur anhand von gut/schlecht
Riickmeldungen (Versuch und Irrtum),

. Schnelles Lernen von Aufgaben durch Optimierung des Lernvorganges.

1.1 Netzwerke von Neuronen und mathematische Modelle

Nervenzellen (Neuronen) sind die elementaren, informationsverarbeiteten Einheiten im
Gebhirn. Strukturell wird ein Neuron in verschiedene Teile gegliedert, siche Abbildung 1A.
Ein feines Netz aus sogenannten Dendriten sammelt und integriert elektrische Impulse
(Aktionspotentiale) von anderen Neuronen. Die Dendriten sind mit dem Zellkern, dem
Soma, verbunden. Ist dieser geniigend stimuliert, wird seinerseits ein Aktionspotential er-
zeugt, das iliber das Axon an andere Neuronen und deren Dendriten gesendet wird. Siehe
auch Abbildung 1B3 und C.

A

Dendrite

= Dendrite

O Soma

= Axon

* Abgeschnitten

Abb. 1: Biologische Nervenzellen. A) Schematische Darstellung. B) Eingefirbtes biologisches Neu-
ron im menschlichen Neocortex. C) Rekonstruktion des Neurons in B [Al].

Zellkern (Soma)
Axon —

Durch die unzihligen Verbindungen (Synapsen) im Gehirn ensteht ein vielfiltiges Netz-
werk, das durch die wechselseitigen Interaktionen stark riickgekoppelt ist. Die Architektur
und die Stirke der Verbindungen in diesem Netzwerk charakterisieren dabei die Netz-
werkdynamik und damit die Art und die Natur der Berechnung, die durch das Netzwerk
als Ganzes durchgefiihrt wird, und ihm eine Funktion verleiht.

3 https://celltypes.brain-map.org/experiment/morphology/527942865
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Die entscheidende Frage ist, wie die Verbindungen in so einem Netzwerk konfiguriert
werden miissen, um neue Fahigkeiten zu installieren, neue Umgebungen zu verstehen,
und neue Erinnerungen zu formieren. Die Konfiguration dieser Netzwerkverbindungen,
insbesondere deren Stérke, wird im folgenden als “Lernen” verstanden.

Unter Punkt 2 wird ein Algorithmus diskutiert, der im Rahmen dieser Dissertation von ma-
thematischen Prinzipien hergeleitet wurde, und es riickgekoppelten Netzwerken gestattet
zu lernen, mitunter auch in dem Szenario wo nur gut/schlecht Riickmeldungen verfiigbar
sind. Unter dem folgenden Punkt 3 wird auf einen Lernalgorithmus eingegangen, der
es riickgekoppelten Netzwerken erlaubt, durch Optimierung des Lernvorganges, einzelne
Aufgaben besonders schnell zu lernen.

2 Lernen in riickgekoppelten Netzwerken

In Computersimulationen und simulierten Lernexperimenten lassen sich biologische Neu-
ronen anhand von Modellen studieren, die die charakteristischen Eigenschaften echter
biologischer Neuronen approximieren. Speziell wird im folgenden das sogenannte “leaky
integrate-and-fire (LIF)” Modell gepulster Neuronen behandelt. In diesem Modell werden
eingehende Aktionspotentiale anderer Neuronen in Form einer gewichteten Summe (die
Gewichte entsprechen der synaptischen Verbindungsstirke) in ein Membranpotential auf-
integriert. Wenn dieses einen bestimmten Schwellwert erreicht, wird ein Aktionspotential
an verbundene Neuronen ausgesandt. Ansonsten zerfillt es exponentiell.

Die besondere Schwierigkeit, um erfolgreiches Lernen zu ermoglichen, besteht darin her-
auszufinden, welche Verbindungen wie stark verdndert werden sollen. In Bereichen des
maschinellen Lernens wird dieses Problem fiir nicht riickgekoppelte Netzwerke typischer-
weise durch die Methode der Fehlerriickpropagierung, besser bekannt als “backpropagati-
on”, gelost. Diese Methode erlaubt es den Gradienten einer Fehlerfunktion E, die subop-
timales Verhalten des Netzwerks quantifiziert, zu berechnen. Mithilfe des Gradienten, der
das Verhalten der Fehlerfunktion lokal beziiglich der synaptischen Gewichte beschreibt,
lasst sich die Fehlerfunktion mittels Gradientenabstieg minimieren. Demgegeniiber ste-
hen riickgekoppelte Netzwerke, die iiblicherweise Berechnungen effizienter durchfiihren
konnen, da Neuronen und Synapsen wihrend einer Berechnung 6fter zum Ergebnis bei-
tragen konnen, siche Abbildung 2A. Doch diese Eigenschaft verkompliziert den Lernvor-
gang, da sich synaptische Verbindungen indirekter auswirken. Um eine Fehlerfunktion
in diesem Fall zu minimieren, werden die zeitlichen Berechnungsschritte virtuell in ein
nicht riickgekoppeltes Netzwerk transformiert, siche Abbildung 2B. Wonach man in die-
ser aufgerollten Version dann Fehlerriickpropagierung (“backpropagation through time”)
anwenden kann, siehe Abbildung 2C.

Der grofe Nachteil dieser Prozedur ist, dass die gesamte Berechungstrajektorie gespei-
chert werden muss, damit alle Zwischenschritte fiir den Vorgang der Fehlerriickpropagierung
zur Verfiigung stehen. Sie wiirden dann zeitlich umgekehrt abgespielt werden, um Gradi-
enten zu berechnen. Dieser Vorgang erweist sich als besonders unrealistisch, um Lernen
in biologischen Gehirnen zu erkldren [LS19]. In biologischen Gehirnen muss der Lernvor-
gang simultan mit der Netzwerkberechnung stattfinden (online).
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Abb.2: Schematische Darstellung von Fehlerriickpropagierung und e-prop. A)
Riickgekoppeltes Netzwerk. B) Transformation der Berechnungsvorgidnge in ein nicht
riickgekoppeltes Netzwerk. C) Fehlerriickpropagierung mit umgekehrter Netzwerkdynamik.
D) Online Lernen mittels e-prop. Eligibility traces werden mit Lernsignalen kombiniert.

Zwei experimentelle Beobachtungen deuten auf alternative Lernalgorithmen mit eben die-
ser Eigenschaft hin:

Zum einen werden die jiingsten Ereignisse in der lokalen Umgebung einer Synapse auf
molekularer Ebene gespeichert [SL13]. Diese kurzfristigen Ereignisspeicher sind mitun-
ter als “eligibility traces” bekannt, und duBlern sich experimentell durch synaptische Ge-
wichtsverdnderungen, wenn Lernsignale folgen [CL12, Yal4, Gel8].

Zum anderen treten Lernsignale in vielfiltiger Weise im Gehirn auf, etwa in der Form von
Neuromodulatoren (Dopamin, Acetylcholin) [Enl19, Ro13], oder auch in der Form von
Netzwerkaktivitit aus hoheren Hirnarealen [SGS19].

Die mathematische Form von Gradienten in einem riickgekoppelten Netzwerk ldsst sich
im Sinne der vorangegangenen Beobachtungen reorganisieren, sodass den beiden vorherig
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genannten GroBen konkrete Terme zugeordnet werden konnen. Es resultiert ein Lernalgo-
rithmus, der, von biologischen Beobachtungen abgeleitet, es riickgekoppelten Netzwerken
erlaubt sich online zu konfigurieren, und zu lernen. Bezeichnet wird dieser Algorithmus
mit e-prop (kurz fiir “eligibility propagation”).

2.1 Mathematische Basis

Um diese Konzepte in mathematische Begriffe zu fassen, betrachtet man ein riickgekoppeltes
Netzwerk, und beschreibt dessen Zeitentwicklung anhand von diskreten Zeitschritten, et-
wa in Schritten einer Dauer von 1 ms. Im Folgenden wird die Ausgabe jedes Neurons j mit
z’j bezeichnet, und nimmt den Wert 1 an, falls es zur Zeit ¢ ein Aktionspotential aussendet
(und den Wert 0, falls nicht).

Durch Lernen sollen die Gewichte W der synaptischen Verbindungen so konfiguriert wer-

den, dass die Fehlerfunktion £ minimiert wird. Hierfiir ist es zweckméBig den Gradienten

d‘é{fj l_ herauszufinden, der Auskunft dariiber gibt, wie sich der Wert von E lokal dndert,

wenn man das Gewicht einer Synapse von Neuron i zu Neuron j dndert. Mit dieser In-
formation wird das Gewicht W; entsprechend adaptiert (“gradient descent”). Das zentrale
Resultat von [Sc20] ist, dass sich ddVE«,- als Produkt zweier Grof3en darstellen lisst, die den
obig genannten experimentellen Beojbachtungen entsprechen:

=V /L. . 1
dW;; zt" i€ M

Hierbei ist e?i der Wert der eligibility trace zur Zeit ¢, die der Synapse von Neuron i zu
Neuron j zugeordnet ist und L’J- das Lernsignal zum selben Zeitpunkt.

Die eligibility trace ist unabhéngig von der Form der Fehlerfunktion. Intuitiv gibt sie an,
wie stark sich eine Synapse auf die Ausgabe eines Neurons (Aktionspotential) zur ent-
sprechenden Zeit auswirkt. Die genaue Form héngt vom betrachteten Neuronenmodell ab,
siehe [Sc20], und ist fiir das LIF Modell von einfacher Gestalt. Fiir detailiertere Neuro-
nenmodelle, zum Beispiel LIF Modelle mit adaptiven Schwellwerten zur Erzeugung von
Aktionspotentialen [Tel8, Bel8], dndert sich die konkrete Form von e’ji. Zusitzlich er-
laubt e-prop ganz andere Neuronenmodelle zu betrachten, unter anderem LSTM Einhei-
ten [HS97], die im maschinellen Lernen weit verbreitet sind.

Fiir das Lernsignal L';, das spezifisch fiir jedes postsynaptische Neuron j ist, muss L; = 5712;
gelten, um die Gleichung (1) zu erfiillen. Der Beweis findet sich in [Sc20]. Intuitiv gibt
das Lernsignal damit an, wie sich eine Anderung der Ausgabe des Neurons j (Aktionspo-
tential) zum Zeitpunkt # auf den Wert der Fehlerfunktion E auswirkt.

Gleichung (1) suggeriert aulerdem, wie eine Veridnderung der Gewichte simultan mit der
Netzwerkberechnung stattfinden soll: Addiere zum Wert des Gewichts Wj; zu jedem Zeit-

schritt ¢ das Produkt fnL’je’ji, wobei 1 eine kleiner Faktor (Lernrate) ist.
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Durch dieses Protokoll ergibt sich die Bedingung, dass das Lernsignal L; zum Zeitschritt
t zur Verfligung stehen muss. Allerdings ist %E’/ zum Zeitpunkt ¢ nicht festgelegt, da die-
ser Term auch indirekte Einfliisse beinhaltet, die sich durch den Einfluss von z} auf E
tiber kiinftige Zeitschritte manifestieren. Man bedient sich einer Vereinfachung: Verwer-
fe die indirekten Einfliisse iiber kiinftige Zeitschritte, und verwende als Lernsignal nur
instantane, zum aktuellen Zeitschritt auftretende Einfliisse auf die Fehlerfunktion, notiert

mit der partiellen Ableitung: 3—5 Trotz dieser Vereinfachung muss kaum EinbufB3en in der

J
Lernfihigkeit hingenommen werden, wie es in [Sc20] anhand von typischen Lernexperi-
menten gezeigt wird.

2.2 Bestirkendes Lernen durch Versuch und Irrtum

Bei der vorangegangenen Diskussion von e-prop wurde die Fehlerfunktion E allgemein
behandelt. In diesem Fall wird auf ein spezielleres Lernproblem eingegangen: Bestirkendes
Lernen durch Versuch und Irrtum, bekannt als “deep reinforcement learning (deep RL)”.
In diesem Szenario interagiert ein Agent, representiert durch ein neuronales Netzwerk, mit
einer Umgebung. In dieser Umgebung gibt es wiinschenswerte Zustinde, die dem Agen-
ten ein skalares Belohnungssignal # (“reward”) vermitteln. Das Ziel des Agenten ist es,
durch die Auswahl geeigneter Aktionen in verschiedenen Zustinden (Strategie), die Sum-
me an erhaltenen Belohnungen zu maximieren. Hierbei stehen zum Lernen einer solchen
Strategie keine Hinweise zur Verfiigung: Der Agent kann wirksame Strategien nur durch
Versuch und Irrtum auffinden und diese nur schrittweise verbessern.

In diesem Sinne wurde in [Sc20] e-prop im Zusammenhang mit einer Fehlerfunktion be-
trachtet, die der “policy gradient” Methode in deep RL entspricht. Das Ergebnis der Her-
leitung ist eine Lernmethode, die es riickgekoppelten neuronalen Netzwerken gestattet
selbststiindig zu lernen, wobei lediglich Belohnungen als Riickmeldungen vorliegen. Kon-
zeptuell ist dieses Szenario von besonderer Bedeutung um Lernvorginge in biologischen
Gehirnen besser zu verstehen.

Im Vergleich zu Gleichung (1) ergeben sich einige Unterschiede. Aktionen des Agenten
werden stochastisch erzeugt, und das Lernsignal L;- informiert einzelne Neuronen dariiber,
wie stark die erzeugte Aktion vom Mittelwert abweicht. Insbesondere wird auf das Pro-
dukt L’je’ﬁ ein exponentieller Filter f;, angewandt, wobei y < 1 den Wert zeitlich entfernte-
rer Belohnungen vermindert. Zusétzlich kommt ein weiterer Faktor hinzu: Der “temporal
difference error” §' = r' +yV'*! — V! wobei r* das Belohnungungssignal der Umgebung
ist, und V' eine Schiitzung des Netzwerks, wie gut die Situation zum Zeitpunkt ¢ ist. Mit
diesen Definitionen ergibt sich letztlich die folgende Vorschrift zur Adaptierung der syn-
aptischen Gewichte zum Zeitpunkt ¢ (sieche Herleitung in [Sc20]):

AWj;i = —n8'fy (Ljel;) - @)
In [Sc20] wurde die Wirksamkeit dieser Methode anhand von Lernexperimenten unter-
sucht, in denen ein riickgekoppeltes Netzwerk (der Agent) mit Atari Spielen als Umgebung
interagiert, und Strategien lernt.
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Abb. 3: Bestiirkendes Lernen mit e-prop im Atari Spiel Pong. A) Der Spieler kontrolliert das
griine Paddel, wird durch Punkte belohnt (+1) und bestraft, falls der Gegner punktet (-1). B) Das
griine Paddel wird von einem riickgekoppelten Netzwerk kontrolliert, das den aktuellen Bildschirm
als Eingabe wahrnimmt. C) Beispielhafter Zeitausschnitt nach erfolgtem Lernen. Von oben nach un-
ten: Wahrscheinlichkeitsverteilung der stochastischen Aktionen, Einschitzung der aktuellen Situa-
tion, Lernverhalten einer zufillig ausgewihlten Synapse, Aktionspotentiale und Membranpotentiale
von 20 aus 400 Neuronen. D) Lernfortschritt des Netzwerks in Abhéngigkeit der Spieldauer.

Als Beispiel sei hier das bekannte Spiel Pong angefiihrt, siche Abb. 3A. In diesem Fall
nimmt das Netzwerk die Umgebung iiber den aktuellen Bildschirminhalt war, und gibt
sinnvolle Aktionen (als Wahrscheinlichkeitsverteilung iiber alle Moglichen) aus, siche
Abb. 3B. Fiir Pong steht die Auswahl dreier Aktionen zur Verfiigung: Das Paddel 1) nach
oben bewegen, 2) nach unten bewegen, oder 3) nicht bewegen. Das Belohnungssignal
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nimmt den Wert 1 an, falls ein Punkt erzielt wird, und -1, falls der Gegner einen Punkt
erzielt. Nach geniigend Versuchen und Interaktionen mit dem Spiel findet das Netzwerke
erfolgreiche Strategien, siche Abb. 3C und D.

3 Schnelles Lernen in riickgekoppelten Netzwerken

Obwohl e-prop es riickgekoppelten Netzwerken gestattet nichttriviale Aufgaben zu ler-
nen, dauert der Lernvorgang iiblicherweise lange, ungleich der schnellen Lernfihigkeit
von Menschen. Im Gegensatz zum Vorhergehenden werden Lernsignale im Gehirn von
spezialisierten Hirnarealen erzeugt [En19]. Eine stichfeste Vermutung ist, dass die Erzeu-
gung solcher Lernsignale auch zu einem gewissen Grad durch evolutiondre Prozesse fiir
lebenswichtige Fahigkeiten optimiert wurde.

A LSG Eingaben Gewichte adaptiert durch: C Bewegungstrajektorie X*
ewichte adaptiert durch: der Armspitze
Lern- m— AuBere Lernprozedur
signal- e E-pIO|
generator prop y
(LSG) X
Lernsignale
It Demonstration und Lernen Test
i

\Ns

Arm- .
m — X! —-Ziel X*!

o % © steuerung
O) ¢t

S A

Position ¥ Position x
-
’
’
\
|
)
-
-
1
\\
S~
1
-,
4
\
| ~ ]

Lernendes
{} Netzwerk (LN)

— Pt - Ziel Pt
I/

Eingaben x!

B AuBere Lernprozedur:
Optimierung von Lernsignalen (LSG) und Anfangsgewichten
des LNs um Lernfahigkeit auf Aufgaben aus F zu verbessern

Armst. d‘)z Armst. (,’.51
~N
S

Aufgabenmenge F 207

Anpassung von LSG und
Anfangsgewichte des LN

\‘ @J 1. ! ‘ 0 Zeit in ms 500
Innere Lernprozedur '

LN lernt mittels e-prop und

Lernsignalen vom LSG ° Zeitin ms

Abb.4: Schnelles Lernen von nur einer Demonstration mit e-prop. A) Lernarchitektur mit

zusétzlichem Lernsignalgenerator (LSG). B) Schematische Darstellung des Metalernens. C) Beispiel

einer Bewegungstrajektorie einer Linge von 500 ms. D Schnelles Lernen einer Bewegungstrajekto-

rie nach nur einer Demonstration. Die synaptischen Gewichte werden durch e-prop und Lernsignale

des LSGs nach der Demonstration adaptiert (links). Danach wird die Bewegungstrajektorie fast per-

fekt reproduziert (rechts).

LN

Aktions:
potentiale

o

N
15}

potentiale
LSG

Aktions-

i |

o

500

In einer Erweiterung von e-prop wird dieses Konzept aufgegriffen, und ein neues Netz-
werk eingefiihrt, dessen Aufgabe es ist besonders hilfreiche Lernsignale zu erzeugen, sie-
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he Abb. 4A. Dieses Netzwerk wird hier als Lernsignalgenerator (LSG) bezeichnet, um es
vom lernenden Netzwerk (LN) zu unterscheiden.

Wenn nun das LN mittels Gleichung (1) unter zuhilfenahme der Lernsignale vom LSG
lernt, stellt sich die Frage: Wie wird der LSG konfiguriert, sodass die erzeugten Lernsi-
gnale hilfreich sind? Zu diesem Zweck wird eine weitere Optimierung iiber einen lingeren
Zeitrahmen durchgefiihrt, die intuitiv evolutiondren Optimierungen entsprechen wiirden.
Dieses Konzept wird auch als Metalernen oder “learning-to-learn” bezeichnet. Es ergibt
sich dabei eine eingebettete Optimierung, siche Abb. 4B: In der inneren Lernprozedur
(“inner loop”) lernt das LN eine spezielle Aufgabe C mittels Gleichung (1) und den Lern-
signalen gemif dem LSG. Die resultierende Lernfahigkeit wird an die duflere Lernproze-
dur (“outer loop”) weitergegeben, die ihrerseits versucht die Lernfihigkeit fiir alle C € F
in einer ganzen Menge F von Aufgaben zu verbessern.

Anhand von Computersimulationen wurde dieses Konzept in [Sc20] untersucht. Unter an-
derem wurde als F' die Menge an Bewegungstrajektorien betrachtet, die von einem Arm
mit zwei Gliedern durchgefiihrt werden konnen, sieche Abb. 4C. Nach erfolgter Optimie-
rung in der duBeren Lernprozedur iiber viele verschiedene Bewegungsablidufe, war das LN
in der Lage neue, ungesehene Bewegungen mithilfe nur einer Demonstration zu lernen,
siehe Abb. 4D. Abgesehen von diesem Experiment wurden in [Sc20] noch andere Aufga-
benmengen F betrachtet.

4 Ausblick

Um die Funktion von neuronalen Netzwerken im Gehirn besser zu verstehen ist es un-
abdinglich zu erfassen, wie diese durch geeignete Lernmechanismen installiert werden.
Die Methode der Fehlerriickpropagierung in riickgekoppelten Netzwerken kann nicht zur
Beantwortung solcher Fragen herangezogen werden, da dieser Lernalgorithmus aus biolo-
gischer Sicht unrealistisch ist. E-prop benotigt keine biologisch unrealistische Komponen-
ten, und erzielt in den betrachteten Fillen eine vergleichbare Lernfihigkeit. Insbesondere
gestattet e-prop das Lernen von anspruchsvollen Aufgaben, wie etwa Atari Spiele, nur
durch Versuch und Irrtum, was bisher nur biologisch unplausiblen Methoden [Mn16] vor-
behalten war.

Weiters lédsst sich durch eine erweiterte Optimierung, die versucht evolutionére Optimie-
rungsaspekte zu integrieren, die Lerngeschwindigkeit von e-prop erheblich steigern. Da-
durch kann der Lernalgorithmus an die wichtigsten Lernaufgaben angepasst werden (Me-
talernen).
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Verteilte Steuerungen fiir beweisbar sichere, lebendige
und faire autonome Fahrmandver im Stadtverkehr !

Maike Schwammberger 2

Abstract: Seit einigen Jahren erobern (teil-) autonome Fahrzeuge oder Fahrassistenzsyste-
me zunehmend die Mérkte. Um Fehlfunktionen und Unféllen mit autonomen Fahrzeugen
vorzubeugen, ist es von grofler Bedeutung die korrekte Funktionsweise solcher Systeme
sicherzustellen. In meiner Dissertation untersuche ich daher eine Formalisierung wiin-
schenswerter und gesellschaftlich geforderter Eigenschaften autonomer Fahrmanéver im
Stadtverkehr. Eine solche Eigenschaft ist beispielsweise die Sicherheit eines Abbiegema-
novers an einer Kreuzung. Um diese Eigenschaften beweisbar zu machen, schlage ich eine
Abstraktion realer Straflenverkehrssituationen vor, welche moglichst viele verschiedene
Situationen abdecken kann. In diesem abstrakten Modell weise ich durch logische Schluss-
folgerungen und mit Hilfe einer Implementierung die wiinschenswerten Eigenschaften der
von mir entwickelten Kreuzungs-Controller nach.

1 Einleitung

Wir schreiben das Jahr 2040: Kaum jemand fahrt noch selber Auto. Wer von A
nach B kommen mochte, profitiert stattdessen von einer Flotte autonomer Autos
— per Smartphone ist die autonome Mitfahrgelegenheit iiberall mobil verfiigbar.
Auch Staus gehoren in einer Zeit vernetzter autonomer Systeme mit optimaler
Routenplanung der Vergangenheit an. Aufgrund fortgeschrittener Sensorik und in-
telligenten Planungs-Algorithmen bieten die autonomen Fahrzeuge zudem einen
hohen Grad an Sicherheit. Und Maschinen schlafen nun einmal nicht am Steuer
ein.

Aber wie verhélt es sich wirklich mit den autonomen Fahrzeugen der Zukunft?
Insbesondere die Sicherheit autonomer Fahrzeuge wird bereits heute, im Jahr 2020,
immer wieder in den Medien diskutiert, obwohl sich bisher nur wenige autonome
Testfahrzeuge auf den Straflen befinden. Werfen wir daher zum Thema Sicherheit
zundchst einen Blick in die jiingere Vergangenheit.

Um allgemein die Sicherheit auf européischen Straflen zu erhohen, veroffentlichte
die Europiische Kommission 2011 eine ,Vision Zero“3, welche das Ziel hat bis 2050
moglichst keine Straflenverkehrstoten mehr in Europa zu verzeichnen. Ein zweites

1 Englischer Titel der Dissertation: ,Distributed Controllers for Provably Safe, Live and Fair
Autonomous Car Manoeuvres in Urban Traffic*

2 Department fiir Informatik, Carl von Ossietzky Universitét Oldenburg,
schwammberger@informatik.uni-oldenburg.de

3 Européische Kommission: White paper: Roadmap to a Single European Transport Area — To-
wards a competitive and resource efficient transport system (2011)

®@®0
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Ziel war die Verkehrstoten bis 2020 zu halbieren. Ein im Jahr 2018 veroffentlichter
Bericht des ,,European Transport Safety Council” zeigte allerdings bis 2018 lediglich
einen Riickgang der Verkehrstoten um 20%. Auch wenn dieses bereits ein nennens-
werter Erfolg ist, passte die Européische Kommission ihr Ziel 2018 so an, dass die
Halbierung der Verkehrstoten erst bis 2030 erreicht sein soll.

Da autonome Autos eine Zukunft auf unseren Strafien haben werden, liegt es Na-
he, dass zum Erreichen einer solchen ,Vision Zero“ auch die Sicherheit autonomer
Fahrzeuge untersucht werden muss. Eine solche Sicherheit im Sinne von Kollisions-
freiheit gilt allgemein als nicht-verhandelbare, ,harte* System-Eigenschaft. Neben
der Sicherheit gibt es weitere Eigenschaften, die ein autonomes Auto erfiillen sollte
und die notig fiir seine gesellschaftliche Akzeptanz sind. Beispiele hierfiir sind, dass
das autonome Fahrzeug ein geplantes Fahrtziel auch wirklich erreicht, oder dass das
autonome Fahrzeug anderen VerkehrsteilnehmerInnen nicht die Vorfahrt nimmt.

2 Mein Forschungsbeitrag

In meiner Dissertation[Sc20] habe ich als ersten Schritt die Sicherheit autonomer
Fahrmandver untersucht. Hierbei liegt mein Fokus auf innerstddtischen Kreuzun-
gen, da bei diesen besonders brisante Verkehrssituationen entstehen kénnen: Fahr-
zeuge ndhern sich der Kreuzung aus verschiedenen Richtungen, innerstiddtische
StraBennetzwerke sind besonders eng verzweigt und der Verkehr ist oft sehr dicht
und uniibersichtlich. Weiterhin bieten autonome Fahrzeuge insbesondere im Stadt-
verkehr spannende Einsatzmoglichkeiten: Autonome Bus-Shuttles und ,,Mobility
on Demand“ Systeme werden bereits in einigen Stddten getestet.

Der wesentliche Beitrag meiner Dissertation sind sogenannte Kreuzungs-Controller
fiir Fahrmanover an urbanen Kreuzungen, die mit Hilfe logischer Schlussfolgerun-
gen sichere, lebendige und faire Abbiegemandtver durchfithren kénnen. ,,Lebendig®
bedeutet hier, dass Ziele des Fahrzeuges (in einer bestimmten Zeitschranke) er-
reicht werden und ,fair® bedeutet in meinem Fall, dass autonome Fahrzeuge sich
nicht vordréangeln. Hierzu habe ich die folgenden drei Schritte verfolgt:

e Spezifikation eines Abstrakten Modells und einer Logik zur Formalisierung
realer Fahrsituationen an innerstidtischen Kreuzungen, um logische Schluss-
folgerungen fiir die Controller zu erméglichen (siche Kapitel 3),

e Semantischer Entwurf und Modellierung der Kreuzungs-Controller (siche Ka-
pitel 4), und

e Nachweis der wiinschenswerten Eigenschaften Sicherheit, Lebendigkeit und
Fairness fiir die Controller durch mathematische und modellbasierte Beweise
(siche Kapitel 5 und 6).

In den genannten Kapiteln gehe ich auf die Kernpunkte meiner Arbeit ein. Hierbei
motiviere ich in Kapitel 3 auch die Vorteile einer abstrakten Betrachtung von Fahr-



Beweisbare Eigenschaften autonomer Fahrmandver im Stadtverkehr 301

situationen und erldutere in Kapitel 5, warum ich neben der bereits motivierten
Sicherheits-Eigenschaft auch die Eigenschaften Lebendigkeit und Fairness betrach-
tet habe. Um die Vielseitigkeit des Ansatzes hervorzuheben, beschreibt [OS17] ei-
ne Case-Study zu einem Unfall-Warn-Protokoll auf Autobahnen, die ich in dieser
Kurzfassung allerdings der Kiirze wegen nicht betrachte.

3 Eine Abstraktion der realen Welt

Durch Faktoren wie die Anzahl, Positionen und Geschwindigkeiten von Fahrzeu-
gen, aber auch durch viele Moglichkeiten fiir den Aufbau komplexer Kreuzungen
kénnen an einer Kreuzung extrem viele mogliche Fahrsituationen entstehen. Um
logische Schlussfolgerungen und mathematische Beweise zu ermdéglichen, fasse ich
viele dhnliche Fahrsituationen in einem abstrakten Modell zusammen und fiihre
die rdumliche Logik UMLSL fiir Verkehrssituationen ein.

Abstraktion — Warum? Die Komplexitat und Vielseitigkeit moglicher Fahrsi-
tuationen an innerstiddtischen Kreuzungen erschwert es Beweise iiber Eigenschaften
von autonomen Fahrzeugen zu fithren. Wie in der Einleitung motiviert, ist es aller-
dings notig Eigenschaften wie die Sicherheit autonomer Fahrzeuge zu gewéhrleisten.
Mit Hilfe von Simulationen kénnen sehr viele mogliche Fahrsituationen abgedeckt
werden, aber es wird stets weitere mogliche Situationen geben, die nicht untersucht
wurden. Eine Eigenschaft wie die Sicherheit kann so nur angenidhert, nicht aber
gewihrleistet werden. Hierfiir ist es hilfreich &hnliche Fahrsituationen mit Hilfe ei-
ner Abstraktion* zusammenzufassen um mehr Fille abdecken zu konnen. Bei einer
Abstraktion werden im Wesentlichen einige Teile eines Modells ausgeblendet.

Forschungsbasis. In [Hill] wird ein Ansatz vorgestellt, bei dem eine Abstraktion
von Fahrsituationen auf Autobahnen genutzt wird um logische Schlussfolgerungen
iiber die Sicherheit von von autonomen Fahrspurwechsel-Manévern zu ermoglichen.
Hierzu fiithren die Autoren die riumliche Logik Multi-lane Spatial Logic (MLSL)
ein, welche es ermoglicht Fahrsituationen auf Autobahnen zu formalisieren. Die
Erweiterung EMLSL aus [HLO13] ermoglicht zudem die Schlussfolgerungen iiber
Fahrsituationen auf Landstralen mit Gegenverkehr. Die wesentliche Abstraktions-
Idee der Ansiitze aus [Hill, HLO13] ist dynamische und rdumliche Aspekte vonein-
ander zu trennen. Ein Beispiel fiir einen dynamischen Aspekt ist die exakte Position
eines Fahrzeuges nach einer bestimmten Fahrzeit, welche in der Regel als Integral
der Geschwindigkeit berechnet wird. Ein rdaumlicher Aspekt ist beispielsweise, dass
sich ein Fahrzeug A mit ausreichend Abstand hinter einem Fahrzeug B befindet.?

Den Ansitzen aus [Hill, HLO13] folgend, ist mein Anliegen logische Schlussfolge-
rungen iiber Verkehrssituationen an innerstadtischen Kreuzungen zu ermoglichen,

4 siehe auch: Clarke, E., Grumberg, O, Long, D.E.: ,Model Checking and Abstraction® (ACM
Trans. on Programming Languages and Systems, 1994)

5 Ein Ansatz dafiir, wie diese rdumlichen Aspekte wieder mit ihrer Dynamik verbunden werden
koénnen, kann hier nachgelesen werden: Olderog, E.-R., Ravn, A.P., Wisniewski, R.: , Linking
spatial and dynamic models, applied to traffic manoeuvres* (Provably Correct Systems, 2017).
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um formale Beweise fiir die Eigenschaften Sicherheit, Lebendigkeit und Fairness
meiner Kreuzungs-Controller fithren zu kénnen. Als ersten Schritt habe ich in mei-
ner Dissertation ein Abstraktes Modell fiir urbane Kreuzungen definiert, bei wel-
chem von dynamischen Aspekten abstrahiert wird und raumliche Aspekte im Fokus
stehen.

Das Abstrakte Modell. Das Abstrakte Modell fiir beliebige Kreuzungen enthélt
Fahrspuren 0,1,2,..., Kreuzungssegmente cg,ci,cp,... und eindeutige Fahrzeug-
Identifikatoren A, B,C,.... Informationen wie Positionen, Grole und Geschwindig-
keiten der Fahrzeuge werden in einem Traffic Snapshot TS festgehalten, welcher als
eine abstrakte Momentaufnahme der Verkehrssituation verstanden werden kann.
Als Beispiel fiir diese Kurzfassung dient das Abstrakte Modell, welches in Abb. 1
visualisiert ist. Alle folgenden Beispiele werden aus Sicht des Ego-Fahrzeugs E moti-
viert, welches sich einer Kreuzung nihert. Weiterfithrende Details zum Abstrakten
Modell sind versffentlicht in [?, Sc18a].

5 4
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Abb. 1: Beispiel fiir ein Abstraktes Modell fiir eine 2x2 Kreuzung.

Zwei zentrale Konzepte prigen die Inhalte meiner Arbeit: Zum FEinen die Reser-
vierung re(X) eines beliebigen Fahrzeugs X, welche den Bereich formalisiert den X
gerade physisch einnimmt (siehe durchgezogen gezeichneter Bereich von Fahrzeug
A auf Fahrspur 6). Zum Anderen beschreibt der Anspruch (,,Claim*) ¢/(X) von
X den Bereich den X zukiinftig befahren will. Dieser Anspruch entspricht somit
dem Setzen des Blinkers (siehe gepunkteter Bereich von Fahrzeug A auf Fahrspur
7, welcher anzeigt, dass A die Fahrspur wechseln mdochte, beispielsweise um ein
langsameres Fahrzeug vor sich zu iiberholen).

In meiner Dissertation wird fiir ein beliebiges Ego-Fahrzeug E ein View V(E) ge-
nutzt, mit welchem nur ein bestimmter Bereich um ein Fahrzeug als relevant be-
trachtet wird. Die Idee hinter der View ist, dass das Fahrmanover eines beliebigen
Fahrzeugs nur von solchen Fahrzeugen beeinflusst werden kann, die diesem nah ge-
nug sind. Dieses ist eine durchaus géngige und realistische Annahme und reduziert
die Anzahl der zu betrachtenden Fahrzeuge deutlich, welches Berechnungen und
Beweisfiihrungen vereinfacht.
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Bei Fahrmanovern an Kreuzungen muss hiufig um die Ecke geschaut werden, so
zum Beispiel auch im Fall von Ego-Fahrzeug E in Abb. 1. Hierfiir fiihre ich in meiner
Dissertation einen Virtuellen Multi- View Vy(E) ein, welcher im Wesentlichen einen
yum die Ecke gebogenen“ View V(E) gerade biegt. Das Ego-Fahrzeug wertet in
seinem virtuellen View logische UMLSL-Formeln aus, welches in einem gebogenen
View nicht méglich gewesen wire.

Ich habe in meiner Dissertation verschiedene Abstraktionsgrade fiir den View be-
trachtet. Einen View V(E), in welchem ein Ego-Fahrzeug F weniger Informationen
iiber andere Fahrzeuge wahrnimmt, beschreibe ich in [Sc17]. Hiermit kann beispiels-
weise ausgedriickt werden, dass Fahrzeuge wegen eingeschrankter Sensoren weniger
wahrnehmen.

Réumliche Logik UMLSL. Uber Formeln der Urban Multi-lane Spatial Logic
(UMLSL) kann die rdumliche Anordnung von Fahrzeugen an und auf einer Kreu-
zung ausgedriickt werden. Auch die Entfernung zu anderen Fahrzeugen oder zu der
Kreuzung kann formalisiert werden. Formeln der UMLSL bestehen unter anderen
aus Booleschen Operatoren —,A,V, Quantoren V,3 und rdumlichen Atomen und
Verkniipfungen, welche von der Interval Temporal Logic inspiriert sind [Mo85].

Mit der UMLSL-Formel re(E) ~ free* wird beispielsweise iiber die rdumliche Ver-
kniipfung —~ formalisiert, dass sich ,rechts von“ dem Bereich, den die Reservierung
von Ego-Fahrzeug E in Abb. 1 einnimmt, freier Platz von einer Linge grofler als 0
befindet.

Fiir den Kreuzungs-Controller (siehe Kapitel 4) wird unter anderem die folgende
UMLSL-Formel ca(E) (,,crossing ahead of E“) genutzt:

ca(E) = (re(E) ~ (free~% A=(cs)) ~ cs), (1)

Formel (1) ist visuell in Abb. 2 erklért, welche eine Nahaufnahme der Situation
aus Abb. 1 zeigt. Mit Formel (1) wird ausgedriickt, dass der freie Platz zwischen
der Reservierung re(E) von Ego-Fahrzeug E und der Kreuzung cs kleiner als d, ist.
Wenn die Formel ca(E) wahr wird, wie beispielsweise im gezeigten Beispiel, dann
bedeutet dieses, dass E nah genug an einer Kreuzung ist und dass der Kreuzungs-
Controller beginnen muss, das Kreuzungsmanover zu koordinieren.

—re(E) <‘~ free<® A—(cs) *’7 cs 4'
> Co C1

E

—d.—

I
Abb. 2: Ausschnitt aus Abb. 1 zur Illustration von Formel (1), ,crossing ahead of E“

(ca(E)).
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4 Kreuzungs-Controller fiir Abbiege-Manéver

Mit Hilfe von UMLSL-Formeln klassifizieren die Kreuzungs-Controller Fahrsitua-
tionen und fithren Abbiegemanéver erfolgreich durch.

Als semantische Basis der Kreuzungs-Controller habe ich in meiner Dissertation
Automotive-Controlling Timed Automata (ACTA) eingefiihrt, welche eine Erwei-
terung der etablierten Timed Automata[AD94] darstellen. ACTA nutzen die Zeit-
aspekte von Timed Automata und erlauben zudem UMLSL-Formeln als Guards
und Invarianten. Weiterhin kénnen mit Hilfe von speziellen Controller-Aktionen
Fahrmanotver formalisiert werden und Informationen iiber Broadcast-Kandle mit
Daten-Attributen ausgetauscht werden. ACTA sind nicht auf den Kreuzungs-
Controller begrenzt, sondern konnen zur Formalisierung diverser Controller fiir
Fahrsituationen genutzt werden. Beispielsweise konnen sie auch als semantische
Basis fiir die Fahrspurwechsel-Controller aus [Hill, HLO13] dienen.

Das Protokoll des Kreuzungs-Controllers besteht im Wesentlichen aus drei Phasen:

1. Keine Kreuzung in der Nihe (,AwWAY“),
2. Kreuzung befindet sich voraus (,,CROSSING AHEAD ), und

3. Fahrzeug ist auf der Kreuzung (,,ON CROSSING“).

Abb. 3 zeigt einen vereinfachten Ausschnitt des Kreuzungs-Controllers, welcher den
Wechsel des Controllers von Phase 1 in Phase 2 veranschaulicht. Solange der Con-
troller sich in Zustand g in der initialen Phase ,AwAY“ befindet, ist fiir ihn nichts
zu tun, da keine Kreuzung in der Néhe liegt. Sobald fiir das Ego-Fahrzeug E der
UMLSL-Guard (1) ca(E) (,crossing ahead®, p. 5) wahr wird, wechselt der Control-
ler in Zustand g, in welchem die Invariante ca(ego) gilt, da die Kreuzung solange
voraus bleibt, bis E auf die Kreuzung fahrt. Weiterhin setzt der Controller beim
Zustandsiibergang mit der Controller-Aktion cc(E) seinen Anspruch (,,claim®) auf
seinen Pfad durch die Kreuzung und eine Uhrenvariable x auf 0. Die zusitzliche
Invariante x <t in Zustand g stellt sicher, dass der Controller innerhalb von ¢ Zeit-
einheiten sein Kreuzungsmandover vorbereitet. Hierzu iiberpriift der Controller, ob
sich der von Fahrzeug E benétigte Pfad durch die Kreuzung iiberschneidet mit den
Beanspruchungen c/(X) oder Reservierungen re(X) anderer Fahrzeuge X. Falls der
Controller dieses aufgrund eingeschréankter Informationen nicht einschétzen kann,
sendet er eine Broadcast-Anfrage an die anderen Fahrzeuge (siehe [Sc17]). Nur falls
der Pfad durch die Kreuzung frei ist, startet der Controller das Kreuzungs-Manéver
und wechselt in Phase 3., ,,ON CROSSING*

~
e

Abb. 3: Vereinfachter Ausschnitt des Kreuzungs-Controllers.

ca(E)/ cc(E);x:=0
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5 Eigenschaften des Kreuzungs-Controllers

Was bedeuten die Eigenschaften Sicherheit, Lebendigkeit und Fairness und warum
spielen sie eine Rolle fiir autonome Fahrmanéver an Kreuzungen?

In der Einleitung habe ich motiviert, warum ich in meiner Arbeit die Sicherheit
autonomer Fahrmanéver untersuche. Eine solche Sicherheitseigenschaft kann al-
lerdings nicht isoliert betrachtet werden. Wenn mein neues autonomes Fahrzeug
sicher in meiner Garage steht und nie bewegt wird, dann wird es auf jeden Fall
sicher bleiben, da es keine Kollisionen auslésen kann. Die Sicherheits-Eigenschaft
ist damit trivialerweise erfiillt. Aber ein Fahrzeug, welches sich nie bewegt ist auch
kein sinnvolles System. Daher ist die zweite Eigenschaft, die ich betrachte, die Le-
bendigkeit eines autonomen Fahrzeuges. In diesem Fall bedeutet Lebendigkeit, dass
ein wiinschenswertes Ziel irgendwann, oder im Laufe der System-Lebendigkeit im-
mer wieder, erreicht wird. Es ist allerdings wiederum nicht wiinschenswert, dass
das Fahrzeug irgendwann, beispielsweise nach zehn Stunden erst, die Kreuzung
iiberquert. Daher untersuche ich als Verfeinerung von Lebendigkeit eine zeitlich be-
schrinkte Lebendigkeit. Hierbei untersuche ich die Wahrscheinlichkeit dafiir, dass
ein Fahrzeug innerhalb eines Zeitintervalls [0,k] eine Aktion erfolgreich durchfiihrt.

Ein solches Zeitintervall sollte allerdings differenziert betrachtet werden: Im Best
Case fithrt das Fahrzeug die Aktion moglichst schnell durch und im Worst Case
benétigt das Fahrzeug immer k Zeiteinheiten fiir das Manover. Hiermit kénnen
unfaire Szenarien auftreten: Beispielsweise kann ein Fahrzeug stets als erstes ei-
ne Kreuzung erreichen, aber sie immer als letztes iiberqueren. Daher habe ich ein
Fairness-Protokoll entwickelt, bei welchem Fahrzeugen Prioritdten zugewiesen wer-
den, abhéngig davon wann sie an einer Kreuzung ankommen. Wenn ein Fahrzeug
vor der Kreuzung warten muss, dann erhoht sich seine Prioritét und damit auch
sein Recht die Kreuzung vor einem Fahrzeug mit niedrigerer Prioritét zu befahren.
Ein praktischer Vorteil dieses Ansatzes ist, dass man einem autonomen Rettungs-
fahrzeug automatisch eine besonders hohe Prioritédt zuweisen kénnte. Damit geben
andere autonome Fahrzeuge dem Rettungsfahrzeug stets Vorfahrt.

Bei (zeitlich beschrénkter) Lebendigkeit und Fairness handelt es sich um temporale
Eigenschaften:

e Lebendigkeit bedeutet, dass ein Ziel (z.B. Kreuzung iiberqueren) irgendwann
in der Zukunft erreicht wird,

e Zeitlich beschrinkte Lebendigkeit bedeutet, dass ein Ziel innerhalb einer Zeit-
schranke k erreicht wird, und

e Fairness bedeutet, dass ein eigenes Ziel nicht viel spéater erreicht wird als das
Ziel eines konkurrierenden Fahrzeugs (welches zur gleichen Zeit/ spéter die
Kreuzung erreicht).

Diese Temporalitit nutze ich fiir die Nachweise der Eigenschaften aus, welche ich
im folgenden Kapitel skizziere.
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6 Beweisskizzen

Der Kreuzungs-Controller wird auf die Probe gestellt: Mit mathematischen und
modellbasierten Beweisen zeige ich, dass die Eigenschaften Sicherheit, Lebendig-
keit und Fairness zu keinem Zeitpunkt verletzt werden.

Die Sicherheit des Kreuzungs-Controllers kann fiir ein beliebiges betrachtetes Fahr-
zeug E als UMLSL-Formel ausgedriickt werden:

Safep = —3c # E A (re(E) Are(c)) (2)

Formel (2) sagt aus, dass es kein anderes Fahrzeug c¢ als E gibt, welches eine Uber-
schneidung des eigenen reservierten Bereichs re(c) mit dem reservierten Bereich
re(E) von E hat. Damit sagt die Formel im Wesentlichen aus: ,,Es gibt keine Kolli-
sionen mit Fahrzeug E“. Die Sicherheit des Kreuzungs-Controllers zeige ich induktiv
iiber dessen Semantik: Man starte bei einer beliebigen initialen, sicheren, Verkehrs-
situation TSy. Nun gilt es zu zeigen, dass fiir alle beliebigen, von TSy erreichbaren
Verkehrssituationen TSk die Sicherheitseigenschaft (2), Safer, erhalten bleibt. Kon-
kret zeige ich, dass weder durch das Vergehen von Zeit, noch durch eine ausgefiihrte
Controller-Aktion eine Verkehrssituation TSy entstehen kann, bei welcher Safep ver-
letzt wird. Da E ein beliebiges Fahrzeug ist, lisst sich die Giiltigkeit von Safey auf
jedes beliebige Fahrzeug iibertragen.

Wie im vorherigen Kapitel beschrieben, handelt es sich bei (zeitlich beschrinkter)
Lebendigkeit und Fairness um temporale Eigenschaften. Da die Logik UMLSL keine
temporalen Operatoren enthilt, lassen sich diese Eigenschaften nicht als UMLSL-
Formeln ausdriicken. Fiir das Model-Checking von Timed Automata [ACD90] wer-
den daher Anfragen in Timed Computation Tree Logic (TCTL) verwendet. Beim
Model-Checking wird zu einem gegebenen Modell automatisiert iiberpriift, ob es
eine gegebene Spezifikation erfiillt.

Um (zeitlich begrenzte) Lebendigkeit und Fairness nachzuweisen, habe ich mei-
nen Ansatz in dem Model-Checking Tool UPPAAL SMC [Dal5] implementiert.
Das Modell ist in meinem Fall eine in UPPAAL kodierte Kreuzung zusammen mit
je einer Instanz des Kreuzungs-Controllers fiir jedes betrachtete Fahrzeug an der
Kreuzung. Die untersuchten Spezifikationen (,,verification queries”) sind die unter-
suchten Eigenschaften, die ich fiir die Verifikation mit UPPAAL als TCTL-Formeln
formuliert habe. Lebendigkeit ldsst sich beispielsweise als TCTL-Formel

A <> Observer(E).success (3)

formulieren. Hierbei ist Observer(E) ein Beobachter-Automat, welcher den Kreuzungs-
Controller von Fahrzeug E wihrend der Verifikation beobachtet und genau dann in
den Zustand Observer(E).success wechselt, wenn der Kreuzungs-Controller von
Fahrzeug E in die Phase ,,ON CROSSING* wechselt. Die Query (3) wird von UP-
PAAL genau dann als giiltig verifiziert, wenn in allen moglichen System-Ablaufen
(A) irgendwann (<>) der Zustand Observer(E).success erreicht wird.
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Die zeitlich begrenzte Variante dieser Query ist
Pr[<=k|(<> Observer(E).success). (4)

Zu Query (4) gibt UPPAAL aus, mit welcher Wahrscheinlichkeit der Zustand
Observer(E).success innerhalb einer Zeitschranke k erreicht wird. Hiermit ha-
be ich somit untersuchen kénnen, wie schnell Fahrzeuge mit meinen Kreuzungs-
Controllern die Kreuzung iiberqueren koénnen. Dieses habe ich in abgewandel-
ter Form auch fiir die Fairness-Queries ausgenutzt. Details zu den Liveness- und
Fairness-Verifikationen mit UPPAAL SMC sind in [Sc18b, BS19] veroffentlicht.

7 Fazit

Die wesentlichen Beitrdge meiner Dissertation sind

e cin universelles Abstraktes Modell fiir Fahrsituationen an Kreuzungen, inklu-
sive rdumlicher Verkehrslogik UMLSL,

o Automotive-Controlling Timed Automata zur Konstruktion eines Kreuzungs-
Controllers, und

e mathematische und modellbasierte Beweise iiber die Eigenschaften Safety,
Liveness und Fairness des Controllers.

Durch seine Allgemeinheit ist mein Ansatz nicht auf Abbiegemanéver an Kreuzun-
gen limitiert: Das Abstrakte Modell, die Logik sowie das ACTA-Modell sind auf an-
dere Verkehrsszenarien iibertragbar. Diese Wiederverwendbarkeit ldsst Spielraum
fiir diverse Erweiterungen (z.B. autonome Manover auf Parkplitzen, im Kreisver-
kehr, formale Modellierung von Abbiegespuren, ...).

Bisher schwer oder nur ungenau nachweisbare und komplexe Ansétze zum autono-
men Fahren kénnen zudem mit meiner Methode abstrahiert und beweisbar werden.
Der néchste Schritt ist dann von dem beweisbaren abstrakten Konstrukt in Rich-
tung Realitdt zu gehen und Teile der Abstraktion wieder zu konkretisieren. Einen
Ansatz hierzu bespreche ich in [Scl7], indem ich Sensorungenauigkeit und damit
nicht perfektes Wissen zulasse.
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Ein Ansatz zur Softwaretechnischen Unterstiitzung des
Qualifikationsbasierten Lernens (QBL) an Hochschulen'

Matthias Then?

Abstract: Der Ansatz des Qualifikationbasierten Lernens (QBL) kniipft an vorhandene Forschungs-
ergebnisse und Softwarelosungen im Bereich des kompetenzbasierten Lernens an, der Fokus liegt
dabei auf der Entwicklung leistungsfihiger Softwarekomponenten. Das vor diesem Hintergrund ent-
wickelte QBL Dominenmodell ermoglicht sowohl die Verwendung standardisierter Kompetenz-
bzw. Qualifikationsrahmenwerke, als auch den Entwurf eigener Strukturen, wie sie zur flexiblen
Gestaltung institutionsspezifischer Bildungsangebote bendtigt werden. Elemente unterschiedlicher
Rahmenwerke konnen zueinander in Beziehung gesetzt werden, was die Entstehung eines umfang-
reiches Qualifikationsnetzes begiinstigt. Neben dem Doménenmodell beinhaltet QBL ein Archi-
tekturmodell zur Integration qualifikationsbasierter Softwarekomponenten in Hochschul-IT-Land-
schaften und ein Servicemodell. Im praktischen Teil der Arbeit werden konkrete Anwendungsszena-
rien ausgearbeitet, realisiert und evaluiert. Ein in diesem Kontext entstandener Forschungsprototyp
ist QBL4Moodle, ein Plugin fiir das Learning Management System Moodle.

1 Einfiihrung

Der Ansatz des Qualifikationsbasierten Lernens (engl. Qualifications-Based Learning,
OBL) entstand vor dem Hintergrund, dass die Idee des Kompetenzbasierten Lernens (engl.
Competence-Based Learning, CBL) zunehmend Eingang in die Lehr-/Lernprozesse an
Hochschulen und anderen Bildungseinrichtungen findet. Demzufolge wird auch deren
softwaretechnische Unterstiitzung verstarkt nachgefragt, insbesondere bei der Konzeption
und Durchfiihrung von Modulen und Kursen in den zentralen Lehr-/Lernplattformen wie
dem Learning Management System (LMS) Moodle [Mo21]. Bestehende Ansitze, Modelle
und Softwaresysteme werden den steigenden Anforderungen jedoch nur bedingt gerecht,
Verbesserungsbedarf besteht noch in vielen Bereichen. Das generelle Ziel von QBL be-
steht darin, Softwarelosungen fiir CBL-Visionen zu realisieren wie: Erstellung von Kursen
und Studienplénen, Entwurf und Durchfiihrung von Lehr-/Lernszenarien, Speichern von
Nutzerprofilen und hochschuliibergreifender Vergleich kompetenzbezogener Informatio-
nen wie beispielsweise Lernziele (engl. Learning Goals) und Zugangsvoraussetzungen zu
Kursen, Modulen und Studiengéngen. QBL greift dabei auf vorhandene Forschungsergeb-
nisse und Softwaresysteme zuriick und schligt Ergdanzungen und Erweiterungen vor.

Hinweis zur Terminologie: Der Begriff QBL wurde eingefiihrt, da in CBL der Begriff
Kompetenz nicht immer konsequent von anderen Qualifikationstypen wie Fertigkeit oder
Kenntnis abgegrenzt wird. Im Folgenden wird daher analog zu [Th20] als Oberbegriff

! Englischer Titel der Dissertation: ,,Supporting Qualifications-Based Learning (QBL) in a Higher Education
Institution’s IT-Infrastructure’
2 FernUniversitit in Hagen, matthias.then @fernuni-hagen.de
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fiir Qualifikationen jeglicher Art die Bezeichnung Kompetenz/Qualifikation (engl. Compe-
tence/Qualification, CQ) verwendet.

Im Vorfeld dieser Arbeit wurde beobachtet, dass zur Definition CQ-basierter Lernziele
von Studiengéngen und Lehrveranstaltungen hdufig noch Freitext verwendet wird, Glei-
ches gilt fiir Zugangsvoraussetzungen. Das ist insofern ein Problem, dass dadurch die Ver-
gleichbarkeit erschwert wird. Der Einsatz standardisierter CQ Rahmenwerke (engl. CQ
Frameworks, CQOF) hat sich noch nicht flichendeckend durchgesetzt, zudem werden sie
softwaretechnisch noch nicht in ausreichendem Maf unterstiitzt. Dazu kommt, dass auch
auf Ebene der Hochschulen nur in seltenen Féllen institutionsweite CQ Kataloge vor-
handen sind. AuBlerdem ist unklar, wie sich solche Konzepte in die IT-Landschaften von
Hochschuleinrichtungen integrieren lassen und wie der Datenfluss zwischen den beteilig-
ten Systemen aussieht.

Anhand dieser Beobachtungen wurden Forschungsfragen formuliert, aus denen die fol-
genden Forschungsziele (engl. Research Goals, RG) abgeleitet wurden:

RG1: Erkundung und Analyse des Themenfelds Kompetenzbasiertes Lernen aus der
Perspektive des Softwareentwicklers. Dabei sind folgende Aspekte zu untersuchen
und zu bewerten: Existierende Ansitze, verfiigbare Softwareunterstiitzung, Anwend-
barkeit in verteilten Architekturen, Datenfliisse und Kombinierbarkeit mit géngigen
Austauschformaten und Interoperabilitétsstandards.

RG2: Entwurf eines allgemeinen QBL Modells (QBLM), das in der Lage ist, CQFs
umfassend zu unterstiitzen und CQ-bezogene Daten innerhalb einer Hochschul-IT-
Landschaft auszutauschen. Das QBLM beinhaltet ein Domanenmodell, ein Architek-
turmodell und ein Servicemodell.

RG3: Entwicklung und initiale Evaluation einer prototypischen Softwarelosung. Da-
bei ist ein gidngiges open-source LMS dahingehend zu erweitern, dass es grundlegen-
de QBL Funktionalititen auf Basis des QBLM zur Verfiigung stellt.

RG4: Entwurf, Realisierung und Evaluation verteilter QBL Anwendungsszenarien
innerhalb einer geeigneten Hochschul-IT-Landschaft. Der im Rahmen von RG3 zu
entwickelnde Prototyp und andere involvierte Softwarekomponenten sind entspre-
chend zu erweitern.

2 Stand von Wissenschaft und Technik

Im Folgenden werden einige Ansétze, Technologien und Softwaresysteme kurz beschrie-
ben, die fiir die Entwicklung von QBL von entscheidender Bedeutung waren.

Im Hinblick auf die CQ-basierte Vergleichbarkeit von Kursen, Modulen, Studiengéngen
und Lehr-/Lerninhalten wurden neben diversen standardisierten CQFs auch institutionss-
pezifische CQ Kataloge und Dominentaxonomien aus dem Bereich der Informations- und
Kommunikationstechnologie untersucht. Von besonderer Bedeutung fiir die Entwicklung
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von QBL war dabei der Europdische Qualifikationsrahmen fiir lebenslanges Lernen (EQF)
[Eu08], der als Vorlage zur Entwicklung konkreter, domanenspezifischer CQFs verwendet
wird und dessen EQF-Levels eine EU-weite Vergleichsbasis fiir Kompetenzniveaus bie-
ten. Ebenso hervorzuheben ist das European e-Competence Framework (e-CF) [Eul4],
eine sektorspezifische EQF-Implementierung fiir den Bereich Informations- und Kommu-
nikationstechnologie.

Ein CQ-basierter Ansatz, der dhnliche Ziele wie QBL verfolgt, wurde im Rahmen des
TENCompetence Projekts (sieche [Ko09], Kap. 1, 18 und 19) erarbeitet. TENCompetence
steht dabei fiir ,,Building the European Network for Lifelong Competence Development™.
Wie auch QBL propagiert TENCompetence den Einsatz standardisierter Formate, was
u.a. daran zu erkennen ist, dass sich die Modellierung von Lehr-/Lernprogrammen und
-inhalten stark an IMS Learning Design [KTO06] orientiert. Diese Strukturen werden um
kompetenzbezogene Informationen erginzt. Einen Uberblick iiber das resultierende Do-
ménenmodell findet man in [KoO8]. Die im Rahmen von TENCompetence erarbeiteten
Konzepte, insbesondere das erwihnte Domédnenmodell, werden als geeignete Grundlage
fiir QBL angesehen, QBL kann somit als eine Weiterentwicklung von TENCompetence
betrachtet werden.

Ein niitzliches Werkzeug bei der Planung und Durchfiihrung verteilter Lehr-/Lernszenari-
en ist die Interoperabilititsspezifikation IMS Learning Tools Interoperability (LTI) [Im21].
LTT kann beispielsweise eingesetzt werden, um in einen LMS-Kurs externe (d.h. von an-
deren Softwaresystemen gehostete), zugangsbeschrinkte Ressourcen einzubetten. Dabei
kann es sich beispielsweise um Aufgaben, Tests, Videos, Lernprogramme oder Spiele han-
deln. Dies geschieht auf der Basis von definierten Services; die LTI Basisservices sind:
Single Sign On, Tool Launch und Return of Outcomes.

Bei der Realisierung innovativer Lehr-/Lernszenarien spielen LMSe heutzutage eine zen-
trale Rolle, daher wird im Rahmen von RG3 die Erweiterung eines gingigen LMSs an-
gestrebt. Bei der Entscheidung fiir ein geeignetes Basissystem fiel die Entscheidung auf
Moodle [Mo021] (Moodle: ,,Modular Object-Oriented Dynamic Learning Environment™),
ein weit verbreitetes, frei verfiigbares open-source LMS. Fiir Moodle sprechen Argumente
wie die leicht erweiterbare Plugin-Architektur, leistungsfahige APIs und die Vielzahl de-
finierter Erweiterungspunkte. Zudem bietet Moodle bereits umfassende Unterstiitzung fiir
kompetenzbasierte Szenarien an, auch wenn hier noch Verbesserungsbedarf besteht. Auch
aus ,,praktischen Griinden ist Moodle eine sinnvolle Wahl, weil es an der FernUniversitdt
in Hagen (FUH) [Fe21] als standarmédBiges LMS eingesetzt wird. Diese Arbeit und die
meisten der damit verbundenen Anwendungsszenarien sind an der FUH verortet.

Zur Planung und Durchfiihrung von QBL Anwendungsszenarien wird, insbesondere im
Kontext von RG4, eine geeignete IT-Infrastruktur benotigt. Eine solche bietet die auf Fern-
lehre spezialisierte FUH, eine staatlich anerkannte, akkreditierte, aus offentlichen Mit-
teln finanzierte Universitit, die mit ca. 75.000 Studierenden die grofite Universitit im
deutschsprachigen Raum ist. Einen Uberblick iiber die Systemlandschaft der FUH ver-
mittelt [Th20] in den Abschnitten 2.5.3, 2.5.4, 3.3.2 und 3.3.3.
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3 Konzeption des QBL Modells

Das QBLM beinhaltet drei Komponenten, die im Folgenden kurz erldutert werden. Dabei
handelt es sich um ein Domdnenmodell (engl. Domain Model, QDM), ein Architekturmo-
dell (engl. Architectural Model) und diverse Servicemodelle (engl. Service Distribution
Models), die sich auf konkrete Anwendungsszenarien beziehen.

3.1 QBLM Dominenmodell

Wie in Kap. 2 bereits erwihnt, kann QBL als Weiterentwicklung der aus dem TENCompe-
tence Projekt hervorgegangenen Ansitze verstanden werden. Das gilt auch fiir das QDM,
das in Abb. 1 (entspricht Figure 54 in [Th20]) in Form eines UML Klassendiagramms
dargestellt ist. Die blau, rot, orange und grau eingefirbten Elemente wurden direkt aus
dem TENCompetence Doménenmodell iibernommen, die von QBL beigesteuerten Erwei-
terungen sind in griiner Farbe eingezeichnet. Die blauen Elemente reprisentieren Lehr-
/Lerninhalte, die orangefarbenen studentische Aktionen, Ziele und erhaltene Bewertun-
gen. Die grauen Klassen stehen fiir das Kompetenzmodell, auf das sich die meisten QBL-
spezifischen Erweiterungen beziehen. Auf Grundlage des QBLM sollen die nachfolgend
beschriebenen Konzepte realisiert werden.

Lehrveranstaltungen wie Online-Kurse werden als Lerneinheiten verstanden, die sich aus
Lernaktivititen und Wissensressourcen zusammensetzen. Jedes dieser Elemente tragt sei-
nen Teil zum CQ-basierten Lernziel des Kurses bei. Lernaktivitdten und Wissensressour-
cen werden als unabhingige Elemente mit eigenen Lernzielen und Zugangsvoraussetzun-
gen realisiert, was sowohl die modulare Erstellung CQ-basierter Kurse, als auch die Defini-
tion von Bearbeitungssequenzen, d.h. CQ-basierter Lernpfade, begiinstigt. Um zu verdeut-
lichen, dass fiir alle der im QDM blau dargestellten Elemente die Definition CQ-basierter
Lernziele und Zugangsvoraussetzungen ermoglicht werden soll, fiihrt QBL den Begriff
des Qualifikationsrelevanten Lernelements (QRLE) ein, das im QDM von der Klasse Ler-
nelement QRLE reprasentiert wird. Diese steht in einer Generalisierungsbeziehung zu den
blauen Klassen, eine QRLE-Instanz kann also de facto fiir einen Studiengang, ein Modul
einen Kurs, eine Lerneinheit, eine Lernaktivitdt oder eine Wissensressource stehen.

CQ-basierte Lernziele und Zugangsvoraussetzungen werden in QBL in Form von CQ Pro-
filen abgebildet. Um ein Maximum an Vergleichbarkeit von CQ-bezogenen Daten zu er-
reichen, propagiert QBL die konsequente Verwendung standardisierter CQFs und instituti-
onsspezifischer CQ Kataloge. Um dabei allerdings die Moglichkeiten beim Entwurf inno-
vativer Lehr-/Lernzenarien nicht unnétig einzuschriinken, muss auch der Entwurf eigener
kurs-, modul- oder studiengangsspezifischer CQ Kataloge unterstiitzt werden. Technisch
gesehen handelt es sich bei solchen lokalen CQ Katalogen ebenfalls um CQFs, im QDM
werden diese daher, wie auch die standardisierteb CQFs, iiber die Klasse CQ Rahmenwerk
abgebildet. Um auch Beziehungen zwischen CQs verschiedener CQFs und Verbindungen
zu Elementen beliebiger Doménentaxonomien zu ermdglichen, wurde iiber die Klassen
Schlagwort und Semantisches Schlagwort ein Tagging-Mechanismus eingefiihrt.
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Abb. 1: QBLM Dominenmodell (QDM)

Die CQ-basierten Lernziele/Zugangsvoraussetzungen eines jeden QRLEs werden iiber CQ
Profile spezifiziert. Gleiches gilt fiir das personliche Lernziel (Soll-Profil) und den ak-
tuellen Stand nachgewiesener CQs (Ist-Profil) eines/einer jeden Nutzer*in. Nach erfolg-
reicher Bearbeitung eines QRLEs wird das Ist-Profil der/des Nutzer*in aktualisiert. Die
Differenz zwischen dem Ist- und dem Soll-Profil gilt es, durch geeignete CQ Program-
me zu iiberbriicken, die geeignete QRLEs wie beispielsweise Kurse, Lernaktivititen und
Wissensressourcen beinhalten. Das personliches Lernziel ist erreicht, sobald das Ist-Profil
dem Soll-Profil entspricht.

Eine detailliertere Beschreibung der Hintergriinde und des Mehrwerts der einzelnen QDM-
Elemente findet man in den Kapiteln 3.2, 4.1 und 5.2 in [Th20].
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3.2 QBLM Architekturmodell und Servicemodelle

Das QBLM Architekturmodell konzentriert sich auf Anwendungsbereiche und Software-
komponenten, die von der QBL-Einfiihrung betroffen sind. Es ldsst sich unterteilen in eine
FUH-spezifische und eine allgemeine Variante. In beiden Fillen wurde zunéchst der Ist-
Zustand modelliert und spiter um zusétzliche Komponenten und Beziehungen ergiinzt,
die zur Einfiihrung von QBL benétigt werden. Die im Rahmen dieser Dissertation behan-
delten Anwendungsszenarien beziehen sich auf die FUH-spezifische Variante im Sollzu-
stand, die in Fig. 64 in [Th20] zu sehen ist. Der in Abb. 2 dargestellte Ausschnitt zeigt den
Anwendungsbereich Lernanwendungen, der fiir die nachfolgend beschriebenen Anwen-
dungsszenarien von zentraler Bedeutung ist. Bei den griinen Elementen handelt es sich
um Softwarekomponenten, die in die Anwendungsszenarien involvierten Komponenten
und Interaktionen sind farblich hervorgehoben (helles griin, rote Umrandung). Umfassen-
de Beschreibungen aller Komponenten und Anwendungsbereiche findet man in [Th20],
Kap. 2.5 und 3.3.

Lernanwendungen
FUH-Moodle
Annahme: QBL-Erweiterung QBL4Moodle ist installiert
Fakultaten KSW | Fakultét Psy.| Fakultdten WRM| Waitere Instanzen|  [Lehrgebiet MMIA
KSW-Moodle Psy-Moodle WRM-Moodle Forschungsprojekte, KM-EP Moodle
Kultur- und Sozial- Psychologie Wirtschaft, Recht, lokale Installationen Lokale Installation,
wissenschaften Mathematik, Informatik der Lehrgebiete, ... Forschung
N S N S 4N S
woateny == = SO backupredtorer — T T !
I
,l\a:QBL» ’T\ 4\«QBL» ’T\ ’T\ ’T\ /Ir\ ’T\ /Ir\ 1 «QBL»
14LTl» I 14LTl» I D  dateny | | dateny | «soap,rests
\#50ap,rests : \#50ap,rests : \:; " } \ll/ : \ll/ \y
WebAssign | ! RAGE ! LVU || WordPress | ! MOoC KM-EP CAT
Aufgaben | | [Spieleplattform| | [Altsystem: Lernraum| | | Blogs, Cort. | | Moodle-basiertd | Ext. Autoren-
Tests | Spiele | | Virtuelle Universitdt | | |Management| | Plattform werkzeug
: adatens : amnets, «LTI» } wdaten» : adatens
NewsPortal Mahara MediaWiki UVM ...
Newsgruppen E-Portfolio Wiki ‘eitere Systeme

Abb. 2: Ausschnitt aus dem FUH-spezifischen Architekturmodell

Servicebasierte Interaktionen zwischen den einzelnen Komponenten werden im QBLM
Architekturmodell (beispielsweise Abb. 2 und Fig. 64 in [Th20]) durch mit (daten) be-
schriftete Beziehungen angedeutet. Diese wurden in Form von QBLM Servicemodellen
weiter spezifiziert, jedes davon bezieht sich auf ein konkretes Anwendungsszenario an der
FUH. Die Anwendungsszenarien werden im Folgenden kurz skizziert, die zugehorigen
Servicemodelle findet man in [Th20], Kap. 3.3.5, 3.3.6 und 3.3.7.
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e AS1: OBL-Plugin fiir Moodle. Das erste Anwendungsszenario konzentriert sich auf
das LMS Moodle, zu realisieren ist die im Rahmen von RG3 geforderte QDM-
basierte LMS-Erweiterung. Dabei gilt es, moglichst viele der in Kap. 3.1 beschrie-
benen Konzepte umzusetzen.

o AS2: LTI-basierte Moodle-WebAssign-Integration. Das an der FUH entwickelte Auf-
gaben- und Testsystem WebAssign [Sc21a] ist fester Bestandteil der Systemlandschaft
und wird inzwischen auch fiir Online-Klausuren eingesetzt. Zu entwickeln sind LTI-
kompatible, servicebasierte Interaktionsmechanismen, die auch den Austausch CQ-
bezogener Daten ermoglichen.

e AS3: LTI-basierte Moodle-Lernspiel-Integration. Der im Rahmen von AS2 entworfe-
ne Interaktionsmechanismus soll auf kompetenzbasierte Lernspiele iibertragen wer-
den. Die Rolle des an Moodle angebundenen Aufgabensystems iibernehmen dabei
Lernspiele oder Spieleplattformen.

o AS4: Verwendung externer Autorenwerkzeuge. Kurse, Module und Studienpléne, die
mit einem externen Autorenwerkzeug (in Abb. 2: KM-EP-CAT [WalS8]) erzeugt wur-
den, sollen nach Moodle exportiert werden. Dieses Szenario war Bestandteil der Dis-
sertation von Benjamin Wallenborn [Wal8]. Hier in AS4 soll der Funktionsumfang
dieses Transfers erweitert werden.

Fiir AS2 und AS3 sind die in Abb. 2 mit (LTI) beschrifteten Verbindungen von besonderer
Bedeutung, weil hier in hohem MaB auf einen LTI-basierten Datenaustausch zwischen
dem LMS (Moodle) und den externen Systemen (WebAssign bzw. Spielekomponenten)
gesetzt wird. Abb. 3 bezieht sich auf AS2 und zeigt eine schematische Darstellung der
servicebasierten Interaktionen zwischen Moodle und WebAssign.

/ Moodle-Kurs \ LTI Services / WebAssign-Kurs \

| SingleSignOn > Aufgabe 1
[ K Aufgabe ...
| Launch T°°I|/> Aufgabe n

Outcomes ‘

Bewertung Aufgabe 1
Bewertung Aufgabe ...
Bewertung Aufgabe nj

Lernaktivititen

Wissensressourcen

Aufgaben, Tests
Externe Tools (LTI)

QBL Services

Basisvariante:
8S0, Tool Launch, Outcomgs

Fortgeschrittene Variante:
Basisvari +QBL Services

Bewertungen
K Kompetenzen => QBL

Abb. 3: LTI-basierte Moodle-WebAssign-Integration
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Unter Verwendung des in Moodle standarméBig vorhandenen Aktivititstyps Externes Tool
werden in einen Moodle-Kurs zugriffsgeschiitzte Aufgaben aus WebAssign nahtlos ein-
gebunden. Nahtlos bedeutet, dass der/die in Moodle eingeloggte Nutzer*in beim Aufruf
einer Aufgabe zunichst automatisch in WebAssign authentifziert wird (LTI-Service Single
Sign On), im Erfolgsfall wird dann die angeforderte Ressource geladen (LTI-Service Tool
Launch). Ob diese dann in einem separaten Browserfenster angezeigt oder im Moodle-
Kurs direkt eingebettet werden soll, kann Moodle-seitig konfiguriert werden. Die bearbei-
teten Aufgaben und die erhaltenen Bewertungen (Punktzahlen, Korrekturanmerkungen,
etc.) werden in WebAssign gespeichert. Zusétzlich wird der LTI-Service Return of Out-
comes verwendet, um die erreichten Punktzahlen an den Moodle-Kurs zu iibergeben. Die
Moodle-Aktivitit Externes Tool stellt dann sicher, dass diese den Bewertungen (engl. Gra-
debooks) der Teilnehmer*innen hinzugefiigt werden.

Bereits diese Basisvariante der LTI-basierten Moodle-WebAssign-Integration bietet die
Moglichkeit, Studierenden in Abhingigkeit von den erhaltenen Bewertungen CQs zu at-
testieren. Man muss hierfiir bei der Einrichtung der jeweiligen Externes-Tool-Aktivitit
die Abschnitte Bewertungen, Aktivitdtsabschluss und Kompetenzen in geeigneter Weise
konfigurieren und miteinander verkniipfen. Zusitzliche Moglichkeiten bietet die fortge-
schrittene Variante, die bei der Riickgabe von Ergebnissen nicht auf den Outcomes Ser-
vice begrenzt ist, der sich auf numerische Werte beschrinkt. Uber das in Abb. 3 mit OBL
Services bezeichnete Servicepaket wird ein umfassenderer Datenaustausch ermdoglicht.

Bei der Basisvariante werden Moodle-seitige Erweiterungen nur dann bendtigt, wenn man
sich bei der Kompetenzvergabe nicht nur im Rahmen der von Moodle standardmifig an-
gebotenen Tools bewegen und stattdessen QBL-Szenarien realisieren mochte. Letzteres
setzt voraus, dass auf der verwendeten Moodle-Instanz das im Rahmen von AS1 entwi-
ckelte Moodle-Plugin installiert ist. In WebAssign war zum Zeitpunkt der Planung dieses
Anwendungsszenarios noch keinerlei LTI-Unterstiitzung vorhanden, diese wurde erst im
Rahmen dieser Dissertation implementiert. Bei der fortgeschrittenen Variante werden in
beiden Systemen Erweiterungen benétigt.

4 Prototypische Implementierungen und deren Evaluation

Im Rahmen von AS1 bzw. RG3 wurde das Moodle-Plugin QBL4Moodle entwickelt, ei-
ne detaillierte Dokumentation ist in [Th20], Kap. 4.1 und in [THH19] zu finden. Beim
Entwurf des Datenbankschemas und bei der Implementierung wurde konsequent iiber die
angebotenen APIs und Erweiterungspunkte gearbeitet. Die funktionalen Anforderungen
bezogen sich auf QBL-Basisfunktionalititen wie Unterstiitzung standardisierter und nicht-
standardisierter CQFs, Spezifikation CQ-basierter Lernziele/Zugangsvoraussetzungen von
QRLEs, Zuweisung erreichter CQs an die Studierenden, sowie Realisierung personlicher
CQ Profile. Dazu kommen noch die im Kontext von AS2-AS4 benotigten Erweiterungen.
QBL4Moodle wurde in verschiedenen Evaluationsszenarien unter Beteiligung von Wis-
senschaftlern, Entwicklern und Kursautoren mit positivem Ergebnis validiert. Kritisiert
wurde, dass von den Nutzer*innen eine umfassende Einarbeitung erwartet wird. Dies ist
nicht nur der Software geschuldet, sondern auch der Komplexitit des QDM. Es gilt da-



Qualifikationsbasiertes Lernen (QBL) an Hochschulen 317

her, neben der Implementierung zusétzlicher QBL-Funktionalititen auch an der Benutzer-
freundlichkeit zu arbeiten (Benutzerfithrung, Wizards, weniger textlastige Einarbeitungs-
dokumente). Die positive Bewertung von QBL4Moodle lésst sich auch daran ablesen, dass
es derzeit im Rahmen von Nachfolgeprojekten verwendet und weiterentwickelt wird.

Die im Rahmen dieser Dissertation entstandene Basisvariante der LTI-basierten Moodle-
WebAssign-Integration (AS2) ist seit dem Wintersemester 2017/18 fester Bestandteil der
IT-Landschaft der FUH und wird inzwischen auch fiir Online-Klausuren eingesetzt. Eine
Anwenderdokumentation (Titel: ,,Einbinden von Ubungssystem-Aufgaben als LTI-Tool
in Moodle*) findet man in [Sc21a] im Abschnitt ,,Handbiicher fiir Kursbetreuer“. Eine
technische Dokumentation zur Implementierung ist in [Sc21b] verfiigbar, zudem wird das
Thema in [Th20], Kap. 4.2 ausfiihrlich behandelt.

Die Umsetzung von AS3 wurde im Rahmen dieser Dissertation in die Wege geleitet, erste
prototypische Umsetzungen werden in [Th20], Kap. 4.3 beschrieben. Das Anwendungs-
szenario wird im Rahmen von nachfolgenden Forschungsarbeiten weiterverfolgt, erste
Veroffentlichungen der damit befassten Doktoranden liegen bereits vor. Gleiches gilt fiir
die Realisierung und Weiterentwicklung von AS4.

5 Fazit und Ausblick

AbschlieBend lédsst sich sagen, dass der Themenkomplex QBL auf breites Interesse ge-
stolen ist. Das zeigt sich auch daran, dass derzeit mehrere nachfolgende Forschungs- und
Entwicklungstitigkeiten im Gange sind, zu denen bereits Publikationen vorliegen. Bei den
im Rahmen dieser Dissertation entstandenen Softwarelosungen ist hervorzuheben, dass
die Basisvariante der LTI-basierten Moodle-WebAssign-Integration in den Produktions-
betrieb der FUH iibernommen wurde und zunehmend Eingang in die Lehr-, Lern- und
Priifungsszenarien der Lehrgebiete findet. Die anderen hier erwihnten Forschungsproto-
typen sind auf einem guten Weg und werden kontinuierlich weiterentwickelt, mehr dazu
siehe [Th20], Kap. 6.3. Zusammenfassend lisst sich feststellen, dass die Forschungsziele
dieser Dissertation erreicht wurden.
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Algorithmik der Identifikation von Kausalen Effekten in
Graphischen Modellen!

Benito van der Zander?

Abstract: Graphische, kausale Modelle repriasentieren Zufallsvariablen mitsamt ihren gegenseiti-
gen Einfliissen als Graphen, und konnen die Ergebnisse von Experimenten aus rein beobachteten
Daten vorhersagen. Diese Modelle haben grofSe Bedeutung in Forschungsbereichen wie Epidemio-
logie, der Wirtschaftswissenschaft und der Sozialwissenschaft, in denen randomisierte kontrollierte
Studien unmoglich sind oder unethisch wiren, jedoch grofle Datenmengen zur Verfiigung stehen.
Obwohl graphische, kausale Modelle schon intensiv erforscht wurden, sind die meisten Ergebnisse
theoretischer Natur und es fehlen effiziente Algorithmen, um die Modelle in kiinstlicher Intelligenz
oder zur Analyse von Big Data anzuwenden.

In meiner Dissertation habe ich zwei Methoden untersucht, um die kausalen Effekte von Experi-
menten aus gegebenen beobachteten Daten und dem dazugehorigen graphischen kausalen Model
zu berechnen: das Adjustieren fiir Storfaktoren in nicht-parametrisierten Systemen und die Instru-
mentvariablenmethode in linearen Systemen. Fiir beide Ansitze habe ich innovative Polynomial-
zeitalgorithmen entwickelt; abgesehen von einigen Situationen, fiir die ich gezeigt habe, dass das
Problem der Berechnung NP-vollstindig ist. Die vorgeschlagenen algorithmischen Methoden haben
die bisher bekannten Verfahren wesentlich verbessert. Sie wurden in der weitverbreiteten Open-
Source-Software DAGitty implementieren.

1 Einfithrung

Die Standardmethode, um die Auswirkungen von etwas wie einer Intervention oder ei-
nem Medikament zu untersuchen, ist es ein Experiment durchzufiihren, bei dem Subjek-
te zufillig in eine Behandlungsgruppe und eine Kontrollgruppe aufgeteilt werden. Die
Intervention wird nur in der ersten Gruppe durchgefiihrt, so dass die Effekte in beiden
Gruppen miteinander verglichen werden konnen. Jedoch lassen sich viele wichtige Fragen
nicht mit solchen randomisierten kontrollierten Studien beantworten, zum Beispiel ,,Ver-
ursacht Rauchen Lungenkrebs?*, ,,Verlangsamen nichtliche Ausgangssperren die Aus-
breitung von Coronaviren?, ,,Stammt die Klimaerwarmung von menschgemachten CO2-
Emissionen?, oder ,,Fiihren niedrigere Steuern zu mehr Wirtschaftswachstum?*. Fiir sol-
che Fragen wiren die notigen experimentellen Studien unethisch, zu teuer, oder geradezu
unmdoglich. So wiire es ethisch nicht akzeptable Nichtraucher einer Rauchergruppe zuzu-
weisen; wihrend einer Pandemie kann man nicht abwarten, bis die Effektivitit der MaB-
nahmen ermittelt wurde; und die meisten Wissenschaftler haben nicht mehrere Linder und
Planeten zur Verfiigung, die sie fiir ihre Studien kontrollieren koénnten.

Daher miissen solche Fragen aus rein beobachteten Daten beantwortet werden. Graphi-
sche, kausale Modelle sind eine wichtige Methode um beobachtete Daten entsprechend

! Englischer Titel der Dissertation: ”Algorithmics of Identifying Causal Effects in Graphical Models” [vdZ]
2 Institut fiir Theoretische Informatik, Universitit zu Liibeck, benito@tcs.uni-luebeck.de
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zu analysieren, in Gebieten wie der Wirtschaftswissenschaft [AP08, Im14], Sozialwissen-
schaft [El13] und Epidemiologie [RGLOS]. Solche Modelle reprisentieren Zufallsvaria-
blen als Knoten in einem Graph und die Abhéngigkeiten zwischen Variablen als Kanten.

Das wichtigste Modell sind azyklische gerichtete Graphen (DAGs), bei denen die Varia-
blen von ihren Eltern abhiingen [Pe09]. Andert sich der Wert einer Variable, so beeinflusst
sie direkt die Werte ihrer Kinder, welche wiederum ihre Kinder beeinflussen und so fort.
Wir betrachten DAGs mit n Knoten (Zufallsvariablen) V = {Vj,...,V, }. Fiir jede Varia-
ble V; gibt es die bedingte Wahrscheinlichkeit P;(V; = v; | pa;), dass Variable V; den Wert v;
in Abhingigkeit der Werte pa; aller Elternknoten Pa(V;) annimmt. Diese Wahrscheinlich-
keitsverteilung P;(V; = v; | pa;) kann beliebig gewihlt werden, und auch der Wertebereich
der Zufallsvariablen spielt keine Rolle. Zu beachten ist nur, dass P; lokal ist, also von an-
deren Variablen als V; U Pa(V;) nicht beeinflusst wird. Wir wollen Eigenschaften ermitteln,
die fiir alle solche Wahrscheinlichkeitsverteilungen gelten, und nur von der Struktur des
Graphens abhingen’.

Aus diesen lokalen Verteilungen einzelner Variablen folgt eine Wahrscheinlichkeitsvertei-
lung aller Variablen P(Vi = vy,...,V, = vy), kurz P(v), als Produkt aller Verteilungen:
P(v) = [T, P.(vi | pa;). Ublicherweise wird der Index i der Faktoren weggelassen und
P;(vi | pa;) als P(v; | pa;) geschrieben, denn man kann P; als Einschrinkung der Verteilung
P auf die Variable V; und ihre Eltern betrachten.

Als ein Beispiel kann man mit dem Graph in Abbildung 1(a) untersuchen, ob das Risi-
ko an Diabetes (Variable D) zu erkranken durch verbesserte Schulbildung (Variable LE
»low education®) gesenkt werden kann [TL11, vdZLT19, RGLOS, Kapitel 12]. In diesem
Modell gibt es genau drei Ursachen des Diabetesrisikos: Das genetische Diabetesrisikos
der Mutter (MR), ob sie Diabetes entwickelt hat (MD), und die Bildungsstufe (LE). Weder
MR noch MD beeinflussen LE. Eine vierte Variable, Familieneinkommen (F1), beeinflusst
MD und LE, hat jedoch keinen direkten Effekt auf MR oder D. Sie beeinflusst jedoch
D iiber MD indirekt. Die zum Graph gehorende Wahrscheinlichkeitsverteilung ist dann
P(fi,mr,md,le,d) = P(fi)P(mr)P(md | fi,mr)P(le | fi)P(d | md,mr).

Eine bekannte Anwendung dieser graphischen Modelle, ohne jeglichen Kausalititsbezug,
ist es, dass man bedingte Unabhingigkeiten aus dem Graphen ablesen kann, welche fiir alle
solche faktorisierte Wahrscheinlichkeitsverteilungen gelten. Mengen von Variablen X und
Y sind némlich unabhingig, also P(X,Y) = P(X)P(Y), wenn es keinen nicht-blockierten
Pfad von einem Knoten X € X zu einem Knoten Y € Y gibt. Ein Pfad ist eine Sequenz von
Knoten V;,,Viy,...,Vj,, so dass V;; und V;;, | durch eine Kante verbunden sind. Der Pfad

ist blockiert (von der leeren Menge), wenn er ViH — Vij — V,-,. » enthilt*. In dem Fall

wird der Knoten Vi/- Kollider (auf diesem Pfad) génannt. Im Beispiel 1 (a) sind FI und MR
sowie LR und MR unabhiingig, jedoch keine anderen Paare von Variablen®.

3 priiziser gesagt, betrachtet der erste Teil der Dissertation allgemeine Verteilungen und der zweite Teil einen
Spezialfall der Verteilungen in linearen Modellen.

4 Die in einem nicht-blockierten Pfad erlaubten Kantenfolgen sind also V"/—l — V,-J — V,~j e

und V,-H «— V,-j — V,-,._l.

5 Der Zusammenhang zwischen Pfaden und Unabhingigkeit gilt nun erstmal nur in eine Richtung. Fiir alle ent-
sprechend faktorisierbaren Wahrscheinlichkeitsverteilung sind FI, MR sowie LE,MR unabhéngig. Fiir alle an-

Vi Vi Vi
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Fiir die bedingte Unabhdngigkeit ist zusitzlich eine Menge von Variablen Z gegeben. Die
Variablenmengen X und Y sind bedingt unabhiingig gegeben Z, also P(X,Y | Z) = P(X |
Z)P(Y | Z), wenn Z alle Pfade zwischen X € X und Y € Y blockiert. Die Menge Z inver-
tiert nun die Definition der Blockiertheit. Der Pfad ist blockiert, wenn er fiir ein V,~j € Z die
Kanten Vi_,’q — V,-j — Vii+1 s Vi_,~,1 — Vl-j < V;.,, oder ViH — V,-j — V;.,, enthilt. Ebenso

J+1 . j+1
ist er blockiert, wenn er V,'F1 — Vij < V,-j. ., enthélt und kein Nachfahre von V,-j in Z ist.

1

Im Beispiel 1 (e) kann also mit Z = {MD} der Kollider MD gedffnet werden, so dass der
Pfad FI — MD < MR von MD nicht blockiert ist. Somit sind I und MR nicht unabhéngig
gegeben MD. Es ergibt auch intuitiv Sinn, am Anfang konnen sich FI und MR iiber MD
nicht beeinflussen, da MD nur eine gemeinsame Folge von beiden ist. Ist der Wert von MD
jedoch fest, so kann die Kenntnis von FI zu Wissen iiber MR fiihren, oder umgekehrt. Zum
Beispiel ist das Einkommen hoch und die Mutter hat Diabetes, so ist es wahrscheinlicher,
dass sie ein hohes genetisches Risiko besitzt. Ist das Einkommen dagegen niedrig und
die Mutter hat nicht Diabetes, hat sie vermutlich auch kein besonderes hohes genetisches
Risiko®.
(@) (b) (©
FI MR FI MR FI MR

l\MD/l l\MD/l l\MD/l

[fE—————>D I[E————>D [E—————>D
(@ (e) ®
FI MR FI MR FI MR
MD MD MD
\ \
LE p IE——>D [E—————>D

Abb. 1: Graphisches Modell, welches den Einfluss von Bildung (LE) auf das Diabetesrisiko (D) mo-
delliert [TL11, vdZLT19, vdZ, RGLOS, Kapitel 12]. Als Kovariablen gibt es das Familieneinkommen
(FI), das genetische Diabetesrisikos der Mutter (MR), und ob die Mutter Diabetes hat (MD). Fall (a)
zeigt den Graphen selbst. Fille (b) und (c) zeigen jeweils einen nicht blockierten Pfad zwischen LE
und D. Fall (d) zeigt den Graphen ohne gerichtete Pfade von LE zu D. Fille (e) und (f) zeigen, wie
man alle nicht-kausalen Pfade zwischen (LE) und (D) blockieren kann.

deren Paare gibt es Wahrscheinlichkeitsverteilungen, so dass diese nicht unabhingig sind. Die anderen Paaren
sind also nicht fiir alle Wahrscheinlichkeitsverteilungen unabhéngig. Es kann jedoch auch Wahrscheinlich-
keitsverteilungen geben, fiir die alle Variablen unabhiingig sind. Da die einzelnen Faktoren P; von P(v) beliebig
gewihlt werden konnen, konnen sie auch so gewihlt werden, dass die Verteilung P; nicht von den Eltern pa;
abhingt. Solche Verteilungen werden ,,non faithful* genannt, spielen aber im Folgenden keine Rolle.

6 Eine solche Korrelation von Ursachen nach Festhalten einer Folge kennen Statistiker auch als Berkson-Paradox.
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2 Identifizieren des kausalen Effektes mittels Adjustierung

2.1 Der kausale Effekt

Die grundlegende Idee der kausalen Modellierung ist nun, dass aus der Faktorisierung
der Verteilung P(v) der Effekt eines Experimentes berechnet werden kann, ohne das Ex-
periment tatsichlich durchzufiihren’. Wiirde man ein Experiment durchfiihren, welches
Variablen X C V auf Werte x setzt, wiren die Werte von X konstant x, somit wiirden sie
nicht mehr von ihren Eltern abhidngen. Dies entspricht einfach dem Entfernen der Faktoren
Px, (x; | pax;) fiir alle X; € X aus der Gesamtverteilung. Der Gesamteffekt der Variablen X
ist also eine neue Wahrscheinlichkeitsverteilung P(v | do(x)), die Wahrscheinlichkeit, dass
alle Variablen Werte v haben, nachdem ein Experiment Variablen X auf Werte x gesetzt
hat:

H P(vi | pa;) fiir v konsistent zu X,
P(v|do(x)) =< VieV\X (1)
0 sonst,

wobei konsistent bedeutet, dass die Werte v dieselben Werte fiir die Variablen X enthal-
ten wie x. Man kann auch den kausalen Effekt P(y | do(x)) auf eine Teilmenge Y C V
betrachten, der sich aus der Verteilung aller Variablen durch Marginalisieren berechnen
lasst: P(y | do(x)) = Ly\y P(V | do(x)). Dabei summiert ),y tiber die moglichen Werte
aller Variablen V\'Y. Diese Verteilung entspricht ungefiihr der Verteilung eines DAGs in
dem alle in X eingehenden Kanten entfernt wurden.

Sind alle Faktoren P(v; | pa;) bekannt, so lisst sich der kausale Effekt P(v | do(x)) nach
Formel (1) leicht berechnen. In der Praxis, kennt man nicht alle Faktoren, und die Varia-
blen sind partitioniert in eine Menge von beobachteten, ,,observed* Variablen O und eine
Menge von unbeobachteten, latenten Variablen V \ O. Die Faktoren der unbeobachteten
Variablen diirfen bei der Berechnung nicht verwendet werden. Im Beispiel wiirde man auf
jeden Fall LE und D kennen, da diese Variablen untersuchten werden, und vermutlich wur-
de auch MD abgefragt. FI konnte Datenschutzrechtlich problematisch zu ermitteln sein,
und daher zu den unbeobachteten Variablen zidhlen. MR ist schwer zu bestimmen, selbst
wenn die Gene der Mutter sequenziert wurden, ist es erstmal unbekannt, welche Gene fiir
Diabetes relevant sind.

2.2 Adjustierung

Das Ziel der Dissertation ist es nun den kausalen Effekt P(y | do(x)) zu identifizieren. Da-
bei ist der Graph und Variablenmengen X, Y, O gegeben, und wir suchen eine Formel, die
dquivalent zu P(y | do(x)) ist und nur Wahrscheinlichkeitsverteilungen iiber den beobach-
teten Variablen und keinen do-Operator enthilt. Wir betrachten nicht beliebige Formeln,

7 Woraus Judea Pearl seine Kausalititstheorie entwickelt hat, fiir die er einen Turing-Award gewonnen hat.
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sondern im ersten Teil ausschlieBlich Formeln, die den Effekt mittels Adjustierung identi-
fizieren. Hierbei wird eine Menge von (Stor)variablen Z C O C 'V gesucht, ein sogenanntes
Adjustment Set Z, fiir die gilt:

P(Y=y|do(X=x))=Y P(Y=y|X=x,Z=2z)P(Z=1z). (2)

Diese Formel berechnet den Erwartungswert von der bedingten Wahrscheinlichkeit P(Y =
y | X =x,Z = z) iiber alle moglichen Werte der Variablen Z. Adjustment Sets sind die
am haufigsten verwendete Methode zur Bestimmung des kausalen Effekts, weil sie gut
erforschte statistische Eigenschaften haben [Va09, GK17]. Im Wesentlichen werden die
moglichen Werte in Teilpopulationen aufgeteilt, so dass innerhalb jeder Teilpopulationen
die rein beobachtete Wahrscheinlichkeit P(Y =y | X = x,Z = z) der durch ein Experiment
entstehenden Wahrscheinlichkeit P(Y =y | do(X =x),Z = z) entspricht.

Das Standardverfahren zum Wéhlen der Menge Z ist Pearls Back-Door-Kriterium [Pe93,
Pe09]. Das Back-Door Kriterium sagt, Z darf keinen von Nachfahren X enthalten und
muss alle Pfade, deren erste Kante auf einen Knoten in X zeigt, blockieren3. In den Gra-
phen von Abbildung 1 und Abbildung 2 (a) kdnnen mit dem Back-Door Kriterium alle
Adjustment Sets gefunden werden. Im Graphen 2 (b) funktioniert das Kriterium jedoch
nicht, denn es gibt nur ein Adjustment Set bestehend aus Nachfahren von X .

Ein vollstindiges Adjustment-Kriterium, welches von einer Menge Z genau dann erfiillt
ist, wenn Z ein Adjustment Set ist, wurde erst von [SVR10] entdeckt. Dieses Kriterium
sagt, Z darf keinen Nachfahren eines Knotens auf einem echten, kausalen Pfad von X zu
Y enthalten®, und muss alle echten, nicht-kausalen Pfade zwischen X und Y blockieren.
Ein echter Pfad ist ein Pfad, der nur einen Knoten von X enthélt (d.h. als Startknoten); ein
kausaler Pfad ist ein gerichteter Pfad, der nur von X weg gerichtete Kanten enthilt; und
ein nicht-kausaler Pfad ist ein Pfad, der nicht kausal ist.

Die zu untersuchende, offene Frage ist, wie man effizient iiberpriift, ob das Kriterium von
einer Menge erfiillt ist, und wie man eine solche Menge findet. Viele Implementierungen
von Algorithmen fiir kausalen Graphen [Ky98, Kal2] enumerieren alle méglichen Mengen
oder Pfade, und testen dann auf triviale Weise, ob ein Kriterium erfiillt ist. Dies ergibt
jedoch eine exponentielle Laufzeit und ist fiir groe Graphen nicht praktikabel.

Dafiir haben wir ein neues vollstindiges Kriterium eingefiihrt, welches wir Konstruktives
Back-Door Kriterium nennen und welches das Adjustment-Kriterium éndert, damit der
Begriff des nicht-kausalen Pfades nicht mehr vorkommt. Die erste Bedingung verbietet
weiterhin Nachfahren von echt kausalen Pfaden. Die zweite Bedingung ist, dass Z alle
Pfade im Echten Back-Door-Graphen blockieren muss. Der Echte Back-Door-Graphen
wird konstruiert, indem jeweils die erste Kante aller kausalen Pfade von X zu Y geldscht
wird. Eine Menge Z blockiert dann alle nicht-kausalen Pfade zwischen X und Y, genau
dann, wenn sie alle Pfade zwischen X und Y im echten Back-Door-Graphen blockiert.

8 Es gibt auch eine dquivalente Formulierung mittels einem Back-Door-Graphen, in dem alle aus X ausgehenden
Kanten geloscht werden.
9 Nachfahren des Startknotens sind erlaubt, Nachfahren des Endknoten eines Pfades nicht.
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Im Beispiel von Abbildung 1 betrachten wir X = {LE} und Y = {D}. Dann liegt nur
{D} auf kausalen Pfaden und der (echte) Back-Door-Graph ist der Graph von Fall (d).
Blockiert werden muss der in (b) markierte Pfad. Dies kann entweder mit dem Adjustment
Set {FI} wie in Fall (f) erfolgen, oder mittels Knoten MD. Da MD wiederum den Pfad aus
Fall (c) 6ffnet, ist ein zweites mogliche Adjustment Set nur {MD,MR}. Im Beispiel von
Abbildung 2 (b), ist der (echte) Back-Door-Graph in Fall (b’) gezeigt. Hier miissen alle
Pfade von Y» zu {X;,X,} blockiert werden, so dass das einzige Adjustment Set {Z;,Z,}
1st.

(a) (b) (b’) (©
X —— Y Xi Y
Z \ \ U)
¥ N\ Z Z
X —> Y ¥ 4 X —>Y
N Y 2 2
() AN AN
X %) X5 %)

Abb. 2: Im Fall (a) kann der kausale Effekt von X = {X} auf Y = {¥'} leicht mit den Eltern {Z}
von X als Adjustment Set identifiziert werden. Im Fall (b) kann der kausale Effekt von X = {X, X, }
auf Y = {¥1,Y>} mit dem Adjustment Set Z = {Z;,Z,} identifiziert werden. Graph (b’) zeigt den
dazugehorigen echten Back-Door-Graphen. Z, muss im Adjustment Set sein, um den Pfad zwischen
X>,Y,> zu blockieren. Z; muss dann hinzugefiigt werden, weil der Kollider Z, auf dem Pfad zu X;
geoftnet wurde. Im Fall (c) ist es unmoglich den kausalen Effekt zu identifizieren. Das Adjustment
Set miisste den Pfad iiber U blockieren, U ist jedoch als nicht beobachtet markiert und darf daher
nicht im Adjustment Set sein.

Ubrig bleibt das Problem eine Menge zu finden, welche alle Pfade in einem kausalen
(Back-Door)-Graphen blockiert. Standardgraphtheoretische Algorithmen lassen sich hier-
fiir nicht verwenden, weil die Definition mit Kollidern, welche erst blockiert sind, und
dann geoffnet werden konnen, ungewohnlich ist. Auch fiir kausale Graphen gab es zwar
schon bekannte Algorithmen, welche iiberpriifen, ob eine Menge alle Pfade blockiert
[Sh98], eine solche blockierende Menge finden, eine blockierende, minimale Menge fin-
den [TPP98], eine Minimum-Menge finden [ADC96] oder alle diese Mengen aufzihlen
[TL11]. Wir mussten jedoch die Algorithmen erweitern, so dass sie Mengen Z unter der
Einschrinkung I C Z C R fiir beliebige Mengen I C R finden konnen. Zudem ist es uns
gelungen, die Laufzeit fiir das Finden einer minimalen Menge von @ (n?) zu &'(n+ m)
beziiglich der Zahl der Knoten » und Kanten m zu verbessern.

2.3 Adjustierung in generalisierten kausalen Modellen

DAGs sind die grundlegenden kausalen Modelle, aber sie setzen voraus, dass man alle
relevanten Variablen und die Richtung aller Kanten kennt. In vielen Situationen fehlen
diese Informationen jedoch. Daher haben wir alle unsere Ergebnisse und Algorithmen zu
zwei weiteren Klassen von Graphen verallgemeinert: RCGs und MAGs.
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Chain Graphen (CGs) enthalten zusétzlich ungerichtete Kanten, welche besagen, dass zwei
Variablen einander direkt beeinflussen, jedoch unbekannt ist, welche der Variablen der El-
ternknoten und welche der Kindknoten ist [LW89, Fr90]. Ein Chain Graph reprisentiert
eine Klasse von DAGs, und zwar alle DAGs, die durch das Ersetzen aller ungerichteten
Kanten im CG durch gerichtete Kanten entstehen. Zudem miissen alle von einem CG re-
prasentierten DAGs dieselben (bedingten) Unabhéngigkeiten haben, so dass sie statistisch
ununterscheidbar sind. Nicht jede Ersetzung von ungerichteten Kanten ist erlaubt, zum
Beispiel darf aus einem ungerichteten Zyklus kein gerichteter Zyklus entstehen, da sonst
kein DAG entstiinde. Auch darf bei der Ersetzung auf keinem Pfad zwischen zwei Varia-
blen ein Kollider entstehen, aufler es gibt es anderen Pfad der diese Variablen verbindet.
Restricted Chain Graphs (RCGs) nennen wir diejenigen Chain Graphen, die mindestens
einen DAG reprisentieren. Eine Unterklasse von RCGs sind CPDAGs, welche oft verwen-
det werden, da sie gut aus beobachteten Daten gelernt werden konnen.

Modelle mit unbekannten Variablen konnen durch einen Ancestral Graph dargestellt wer-
den [RS02], der alle DAGs reprisentiert, welche dieselben Vorfahrrelationen wie der An-
cestral Graph haben. Zum Beispiel, besagen die Vorfahrrelationen in Abbildung 1, dass
FI ein Vorfahr von D und kein Vorfahr von MR ist. Wird der Graph als Ancestralgraph
betrachtet, so reprisentiert er auch jeden DAG, der beispielsweise den Graph mit einer
Variable erweitert, die zwei der bisherigen Variablen als Kinder hat. Es darf jedoch keine
Variable eingefiigt werden, die ein Kind von FI und ein Elternteil von MR ist, da diese
Variable die Vorfahrrelationen dndern wiirde, indem FI ein Vorfahr von MR wiirde.

Maximale Ancestral Graphen (MAGs) sind Ancestral Graphen, bei denen alle Paare von
Variablen, zwischen denen sich nicht alle Pfade blockieren lassen, direkt durch eine Kante
verbunden sind. Wird der Graph aus Abbildung 1 als MAG betrachtet, diirfte man eine
Variable mit Kindern MR und D einfiigen. Eine Variable U mit Kindern LE und D darf
jedoch nicht eingefiigt werden. Dann gébe es ndmlich Pfade FI — LE <~ U — D und
FI — LE — D. Der zweite Pfad kann nur an Knoten LE blockiert werden, wodurch sich
der erste Pfad 6ffnen wiirde, der dann nicht mehr mit den bisherigen Variablen blockiert
werden kann. Diese Variable U liefe sich jedoch einfiigen, giibe es eine Kante FI — D.
Anders als DAGs konnen MAGs auch Marginalisierung von Verteilung repriasentieren.

3 Identifizierung in linearen Modellen (SEMs)

(a) (b) 2
o U RSOt
B Y

7Z —>X—>Y 7Z —> X—>Y
B Y
Abb. 3: (a): Das klassische Instrumentvariablenmodell. (b): Z ist eine bedingte Instrumentvariable.
U and W sind unbeobachtete Variablen.

Sehr hdufig werden kausale Modelle unter der Annahme verwendet, dass alle Variablen
reelle Zahlen sind und alle Abhingigkeiten zwischen den Variablen linear sind [Bo8§9,
Du75], so genannte Structural Equation Models (SEMs).



326 Van der Zander, Benito

Zum Beispiel, reprisentiert der Graph in Abbildung 3 (a), vier Zufallszahlen mit je einer
linearen Gleichung: Z=¢€z;, U = ¢y; X = BZ+ 0U +&x; Y =YX + U +¢y.

Jede Variable hingt von ihren Eltern und unabhingig gleichverteilten, zufilligen Errorter-
men €. ab'?. Dies bedeutet beispielsweise, dndert man den Wert von Z um 1, dann @ndert
sich der (Mittel-)Wert von X um 3. Das Modell ist kausal, dndert man den Wert von X,
dann dndert sich der Wert von Z nicht. Die Abhéngigkeiten der Variablen sind determi-
nistisch, durch Addition der Zufallszahlen €. entstehen jedoch Zufallsvariablen. Geht man
davon aus, alle Errorterms sind GauBverteilt, dann sind die Faktoren P;(V; | pa;) in der
Wahrscheinlichkeitsverteilung ebenfalls Gaulsche Normalverteilungen.

Aus diesem Modell lassen sich die Korrelation/Kovarianzen zwischen den Variablen quan-
titativ bestimmen, indem man die Parameter entlang der Pfade multipliziert und alle Pfade
addiert. So ist die Kovarianz Cov(Z,X) = f8; Cov(Z,Y) = B7y; und Cov(X,Y) = Y+ @ @.

Die Kovarianzen zwischen allen Paaren von Variablen, sind dabei die beobachteten Daten.
Das Ziel der Identifizierung in SEMs ist es die Parameter der Gleichungen aus den Ko-
varianzen zu ermitteln. Zum Beispiel folgt hier: y = By _ CovV'Z) ‘Nfan sagt, Z ist eine
Instrumentvariable zur Identifizierung des direkten kausalen Effekts von X auf Y.

B — Cov(X,Z)

Auf dieselbe Weise kann man den Effekt in Abbildung 3 (b) als vy = %y = %%

bestimmen. Es miissen jedoch die mit W bedingten Kovarianzen verwendet werden, um
den Pfad iiber W zu blockieren, damit das Ergebnis nicht von p 1, verfélscht wird.

Es gibt ein (nicht vollstindiges) Kriterium, um zu entscheiden, ob eine Variable Z eine
(bedingte) Instrumentvariable zur Identifizierung des Effekts von X auf Y ist [Pe01]: und
zwar muss es eine Menge W geben, die keine Nachfahren von Y enthilt, so dass es einen
nicht von W blockierten Pfad von Z zu X gibt und alle Pfade von Z zu Y ohne die Kante
X — Y von W blockiert sind.

Wir haben dieses Kriterium untersucht, und gezeigt, dass es ein NP-vollstindiges Pro-
blem ist W zu finden. Daraus folgt, gegeben X, Y und Z, so ist es auch NP-vollstindig zu
entscheiden, ob Z eine bedingte Instrumentvariable fiir den Effekt von X auf Y ist.

Trotzdem ist es, gegeben X und Y, in &' (n(n+ m)) Polynomialzeit moglich, eine bedingte
Instrumentvariable Z fiir den Effekt von X auf ¥ und eine Menge W zu finden. Hierzu
haben wir gezeigt: (1) Existiert eine bedingte Instrumentvariable Y fiir X auf Y, so exis-
tiert auch eine (moglicherweise andere) bedingte Instrumentvariable Y, deren Menge W
ausschlieBlich aus Vorfahren von Y und Z besteht. (2) Besteht W aus Vorfahren von Y und
Z, so kann W in Zeit €' (n+ m) gefunden werden. Obwohl W keine minimale Menge sein
muss, kann unser Algorithmus zum Finden von minimalen Mengen aus der vorherigen
Sektion dazu wiederverwendet werden.

SchlieBlich haben wir weitere Arten von Instrumentvariablen untersucht, einzelne Instru-
mentvariablen, die sich dhnlich verhalten, und Instrumental Sets [Br10], bei denen mehrere
Instrumentvariablen kombiniert werden. Instrumental Sets mit leerer Menge W = () lassen

10° Alternativ wird hiufig die unbeobachtete Variable U in den Gleichungen weggelassen. D.h. Z = &7; X = BZ +
&x; Y = yX + &y, mit der zusitzlichen Bedingung, dass die Kovarianz zwischen €y und &y gleich @ ; ist.
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sich in Polynomialzeit finden, aber im Allgemeinen ist das Finden von Instrumental Sets
NP-vollstiandig.

4 Fazit

Die Forschung der Dissertation ergab die ersten effizienten Algorithmen, die ein Adjust-
ment Set oder ein minimales Adjustment Set finden konnen, genau dann wenn ein solches
existiert. Es ergab auch das erste vollstindige Kriterium zur Charakterisierung von Ad-
justment Sets in MAGs und RCGs. Zudem war es die erste genauere Untersuchung der
Komplexitit von Instrumentvariablen mit einem Algorithmus zum effizienten Finden von
bedingten Instrumentvariablen. Die Algorithmen ermoglichen die automatische Analyse
kausaler Zusammenhénge. Sie sind praktisch implementierbar, und wurden in der weit-
verbreiteten Open-Source-Software DAGitty veroffentlicht.
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Energiebeschriinkte Echtzeitsysteme und ihre
Worst-Case-Analysen!

Peter Wiigemann?

Abstract: Der zuverlidssige Betrieb von Anwendungen, welche sowohl Zeit- als auch Energie-
beschrinkungen aufweisen, ist eine zentrale Herausforderung im Bereich der eingebetteten Sys-
teme. Um die Ausfithrung von Aufgaben innerhalb von Ressourcenbudgets zu garantieren, bend-
tigen energiebeschrinkten Echtzeitsysteme Schranken der Worst-Case-Ausfithrungszeit sowie des
Worst-Case-Energieverbrauchs. Neben dem Problem der Bestimmung von oberen Schranken haben
Worst-Case-Analysewerkzeuge das grundlegende Problem, dass die Genauigkeit der ausgegebenen
Schranken unbekannt ist, in Hinblick auf den tatsdchlichen schlimmsten anzunehmenden Fall.

Die Dissertation adressiert die genannten Probleme, indem zunéchst ein Analyseansatz fiir Schran-
ken des Energieverbrauchs aufgezeigt wird, welcher vollstindige Echtzeitsysteme mit allen Leis-
tungsverbrauchern verarbeitet. Hinsichtlich des Analysepessimismus der Schranken stellt die Dis-
sertation einen Ansatz zur Bestimmung der Genauigkeit von Analysen basierend auf automatisch
generierten Benchmark-Programmen vor. Um die notwendigen Bestandteile fiir den sicheren Be-
trieb zu komplettieren, priasentiert die Dissertation einen Betriebssystemkern, welcher auf Szenarien
dynamisch reagiert, bei denen eine Ressource stirkere Beschrankungen aufweist als die andere.

1 Einleitung

Eine zentrale Herausforderung dieses Jahrzehnts im Bereich der Computersysteme ist
der zuverldssige Betrieb von eingebetteten Systemen mit starken Energiebeschrinkun-
gen, zum Beispiel durch die unkontinuierliche Energiezufuhr durch Energie-Harvesting-
Mechanismen [Co18]. Diese Klasse von Rechensystemen ist von praktischer Relevanz
in Form von implantierbaren medizinischen Geréten, wie beispielsweise Herzschrittma-
cher oder Defibrillatoren [Oul9]. Diese Anwendungen haben einerseits harte Echtzeitan-
forderungen, da sowohl die Sensordatenerfassung der Herzaktivitit als auch die Aktorik
von moglichen Schockimpulsen innerhalb von bestimmten Zeitschranken ausgefiihrt wer-
den miissen. Zusitzlich existieren — aufgrund des Batteriebetriebs — Anforderungen an
den Energiebedarf aller Aufgaben des Systems. Um eine verlédssliche Planung unter Be-
riicksichtigung der verfiigbaren Zeit-/Energieressourcen zu garantieren, sind die Werte der
schlimmsten anzunehmenden Ausfiihrungszeit (engl. worst-case execution time, WCET)
sowie des schlimmsten anzunehmenden Energieverbrauchs (engl. worst-case energy con-
sumption, WCEC) fiir jede Aufgabe im System notwendig.

Statische Programmcodeanalysen sind ein grundlegendes Mittel im Bereich der Echtzeit-
systeme fiir die Bestimmung von verldsslichen Schranken des Ressourcenbedarfs. Zwar

! Englischer Titel der Dissertation: ,,Energy-Constrained Real-Time Systems and Their Worst-Case Analyses”
2 Friedrich-Alexander-Universitit Erlangen-Niirnberg (FAU), waegemann @cs.fau.de
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Abb. 1: Konzeptionelle Struktur der Dissertation

existieren praxistaugliche Analysen fiir die WCET [Wi08], jedoch sind diese nicht di-
rekt verwendbar fiir das fundamental andere Verhalten des Energieverbrauchs und somit
fiir die Bestimmung von WCEC-Werten. Im Gegensatz zur Laufzeitanalyse ist beispiels-
weise eine Betrachtung von Echtzeitpriorititen fiir den Energieverbrauch unzureichend:
So konnen auch niederpriore Aufgaben verschiedene Gerite (z. B. Transceiver) temporér
aktivieren, welche dadurch den Leistungsbedarf des Gesamtsystems dndern. Dieser erhoh-
te Leistungsbedarf beeinflusst wiederum den Energieverbrauch aller Aufgaben, unabhén-
gig von deren Echtzeitprioritit. Diese wechselseitige Beeinflussung des Ressourcenbedarfs
zwischen allen Aufgaben im System muss bei der WCEC-Analyse beriicksichtigt werden.

Ein fundamentales Problem bei der Verwendung von statischen Worst-Case-Analysen ist
die Evaluation und die Validierung der oberen Schranke des Ressourcenbedarfs, die das
Analysewerkzeug ermittelt. Durch sichere Abstraktionen bestimmen Analysewerkzeuge
wiederum sichere Schranken. Allerdings ist sowohl der tatsdchliche WCET- als auch der
tatsdachliche WCEC-Wert von beliebigen Programmen unbekannt, da allgemein solchen
nicht-trivialen Eigenschaften aus Programmen nicht automatisiert abgeleitet werden kon-
nen [KKZ13]. Dadurch ist die Genauigkeit der Abstraktionen der Analysewerkzeuge nicht
bewertbar, wodurch der Analysepessimismus unbekannt bleibt. Das fehlende Wissen iiber
diese Vergleichslinien (d. h. tatsdchliche WCET-/WCEC-Werte) verhindert auch die Be-
antwortung der Frage, ob die Implementierung der Analyse Fehler aufweist und mogli-
cherweise Unterschitzungen des Ressourcenbedarfs ausgibt.

Verldssliche Schranken des Ressourcenbedarfs sind notwendige Voraussetzungen fiir den
Entwurf von energiebeschrinkten Echtzeitsystemen. Zur Laufzeit bendtigen diese Syste-
me einen Betriebssystemkern zusammen mit einer ressourcengewahren Ablaufplanung,
um einen sicheren Betrieb zu gewihrleisten. Fiir einen effizienten Betrieb ist Wissen liber
den erwarteten Analysepessimismus notwendig, da die Ablaufplanung diesen nutzen kann.

Die Dissertation [W420] adressiert die genannten Probleme der Ermittlung von WCEC-
Schranken, der Bestimmung von Analysepessimismus und des Betriebs der energiebe-
schrinkten Echtzeitsysteme. Die konzeptionelle Struktur ist in Abbildung 1 illustriert.
Folgende drei Losungsansitze stellen die Hauptbeitrige der Dissertation dar: Der WCEC-
Analysator SysWCEC bestimmt sichere Schranke des Energiebedarfs fiir eingebettete Echt-
zeitsysteme mit festen Prioritdten (sieche Abschnitt 2). Der Benchmark-Generator GenE
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Abb. 2: Exemplarisches Histogramm des Ressourcenbedarfs einer Aufgabe

ermoglicht erstmals eine Evaluation und Validierung von statischen Worst-Case-Analysa-
toren, basierend auf dem Wissen des tatsichlichen Worst-Case-Ressourcenbedarfs (siehe
Abschnitt 3). Der Betriebssystemkern EnOS unterstiitzt den sicheren Betrieb von energie-
beschrinkten Echtzeitsystemen durch a priori Wissen iiber WCET- und WCEC-Werte (sie-
he Abschnitt 4). Die Struktur dieses Artikels ergibt sich aus diesen drei Hauptbeitrigen,
wie in Abbildung 1 dargestellt. Abschnitt 5 fasst die Ergebnisse zusammen.

2 Worst-Case-Analysen

Die Probleme bei der Bestimmung von WCEC-Werten ist Inhalt von Abschnitt 2.1. Ab-
schnitt 2.2 beschreibt die Losungen durch SysWCEC. Zunichst werden jedoch Hinter-
grundinformationen zu Worst-Case-Analysen und das Systemmodell priasentiert.

Analysepessimismus Abbildung 2 zeigt ein exemplarisches Histogramm von Ressour-
cenverbriduchen (entweder Zeit oder Energie) einer Aufgabe. Dabei variiert der Ressour-
cenbedarf zum Beispiel durch verschiedene Eingabedaten oder durch unterschiedliche in-
itiale Hardwarezustinde zu Beginn der Ausfithrung der Aufgabe. Der tatsdchlich Worst-
Case-Wert ist im Allgemeinen nicht genau bestimmbar, weshalb Analysatoren pessimisti-
sche Annahmen treffen, die zu Uberschéitzungen dieses Wertes fiihren. Der Abstand zwi-
schen Worst-Case-Wert und oberer Schranke kennzeichnet den Pessimismus des Analysa-
tors fiir die sichere Ausfiihrung der Aufgabe. Die Bestimmung vom erwarteten Grad des
Pessimismus (sieche Abschnitt 3) ist eine notwendige Voraussetzung fiir den effizienten
Betrieb von energiebeschrinkten Echtzeitsystemen (siehe Abschnitt 4).

Systemmodell Die adressierte Klasse von energiebeschrinkten Echtzeitsystemen hat
einen Rechenkern. Die Aufgaben der Anwendung werden mit festen Prioritidten abgear-
beitet. Weiterhin konnen die Aufgaben Betriebsmittel zu Synchronisationszwecken anfor-
dern. Das Auftreten von asynchronen Interrupts ist in diesen Systemen oftmals gegeben,
wenn beispielsweise Zeitgeber-Interrupts fiir die Laufzeitiiberwachung eingesetzt werden.
Fiir die statische Worst-Case-Analyse stellen diese Interrupts eine grole Herausforderung
dar, da das mogliche dynamische Verhalten statisch abgebildet werden muss. Das Auftre-
ten dieser Unterbrechungen ist iiber ihre minimale Zwischenankunftszeit begrenzt. Fiir den
Leistungsbedarf des Systems (und somit auch den Energiebedarf iiber die Zeit gesehen)
spielen die softwaregesteuerten Gerite eine entscheidende Rolle. Dabei sind Gerite nicht
notwendigerweise als extern anzusehen, wie beispielsweise Transceiver zur Kommunika-
tion. Interne Gerite (wie Zeitgeber-Subsysteme oder Analog-Digital-Konverter) haben das
gleiche Verhalten aus Sicht der statischen Analyse: Das Aktivieren des Gerits fiihrt zu ei-
ner erhohten Leistung des Gesamtsystems, und das Deaktivieren reduziert wiederum den
Verbrauch, wie im Folgenden néher erliutert.
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Abb. 3: Der Leistungsbedarf des Gesamtsystems beeinflusst die Energie jeder Aufgabe.

2.1 Problemstellungen der WCEC-Analyse

Zur Energieeinsparung werden Geréte nur dann aktiviert, wenn die Anwendung den Dienst
benotigt. Abbildung 3 zeigt eine niederpriore Aufgabe (engl. task) Tz ow, eine Interrupt-
Service-Routine (ISR) und eine hoherpriore Aufgabe Ty;y, die von der ISR aktiviert
wird. Die niederpriore Aufgabe fiihrt eine temporire Aktivierung eines Gerits aus, welche
den Leistungsbedarf des Gesamtsystems von 5 mW auf 35 mW anhebt. Wie auf der rech-
ten Seite in Abbildung 3 illustriert ist, ergeben sich zwei Szenarien beim Energiebedarf zur
Fertigstellung der niederprioren Aufgabe 7w : In Szenario a (siche 7, in Abbildung 3)
tritt der Interrupt im Zustand der geringen Leistungsaufnahme auf. Im Gegensatz dazu
wird der Interrupt in Szenario b (¢,,) im hohen Leistungszustand abgearbeitet, wodurch
sich hier der Worst-Case hinsichtlich des Energiebedarfs ergibt (schlimmste anzunehmen-
de Fldche unter der Kurve). Dieser Worst-Case-Energiebedarf gilt sowohl fiir 7 ow (ge-
samte Flache) als auch fiir Tg;6y (rote Fliche unter @), weil TGy durch die Aktivierung
von Trow mit der hohen Leistung von 35 mW startet. Fiir die Analyse der Laufzeit sind
die kontextsensitiven Leistungszustinde irrelevant, da lediglich die Beeinflussung der nie-
derprioren Aufgaben durch hoherpriore Aufgaben betrachtet werden muss. Jedoch muss
die WCEC-Analyse die systemweite Aktivitit der Geridte sowie deren Leistungszustin-
de beriicksichtigen. Bei der Modellierung des Energieverhaltens ist eine Betrachtung der
wechselseitigen Beeinflussung von Aufgaben erforderlich.

2.2 SysWCEC - systemweite WCEC-Analyse

Zur Losung des Problems der WCEC-Analyse stellt die Dissertation den SysWCEC-Ansatz
vor [Wil8b]. Die Grundidee von SysWCEC besteht aus vier Teilen: (1.) Dekompositi-
on: Der Code des Zielsystems wird untergliedert in Abschnitte, welche eine gemeinsame
Menge an aktiven Geriten besitzen. (2.) Pfadanalyse: Basierend auf dem Ergebnis der De-
komposition des Systems wird eine explizite Aufzihlung aller moglichen Programmpfade
ausgefiihrt. (3.) Problemformulierung: SysWCEC verwendet das gewonnene Wissen aus
der Pfadanalyse fiir die Formulierung eines ganzzahlig linearen Programms (engl. integer
linear program, ILP). (4.) WCEC-Bestimmung: Das Losen des ILPs ergibt schlussendlich
eine WCEC-Schranke der zu analysierenden Aufgabe.

Der folgende Abschnitt erldutert das Vorgehen von SysWCEC niher, ausgehend vom Bei-
spiel in Abbildung 3. Die linke Seite von Abbildung 4 zeigt nun das untergliederte Sys-
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Abb. 4: Der SysWCEC-Ansatz verwendet die Untergliederung des Systems in Blocke mit gleicher
Leistungsaufnahme fiir eine Aufzidhlung aller moglichen Systemzusténde.

tem: Die urspriingliche niederpriore Aufgabe 7, ow besteht jetzt aus einzelnen Power Ato-
mic Basic Blocks (PABBs), welche sich unter anderem durch eine gemeinsame Menge
an aktiven Geriten kennzeichnen und eine Erweiterung der Atomic Basic Blocks dar-
stellen [SSP11]. Die Aufgabe t7ow besteht somit aus den drei Teilen PABB, (Code vor
Aktivierung), PABB,, (Code wihrend Aktivierung) und PABB. (Code nach Aktivierung).

Die rechte Seite von Abbildung 4 zeigt das Ergebnis der Pfadanalyse, den Leistungszu-
standsgraphen (engl. Power-State—Transition Graph, PSTG). Der Algorithmus der Pfad-
analyse beginnt mit dem initialen Zustand der geringen Leistungsaufnahme (5 mW). Unter
Beachtung der Betriebssystemsemantik und der potenziell auftretenden Interrupts werden
Transitionen im PSTG eingefiigt. Dabei wird bei einem gerédtebezogenen Aufruf (z. B. Ak-
tivierung des Gerits) der neue Leistungszustand propagiert. Ansonsten gibt die Analyse
den vorherrschenden Kontext der Gerite und deren Leistung iiber die moglichen Systemp-
fade weiter, solange bis alle Pfade exploriert wurden. Das Wissen iiber alle Systempfade
16st das Analyseproblem der wechselseitigen Beeinflussung der Aufgaben. SysWCEC ver-
wendet das Wissen iiber Pfade des PSTG fiir die Nebenbedingungen des ILPs. Die Ziel-
funktion des ILPs ist die Maximierung des Energiebedarfs iiber alle moglichen System-
zustinde, in denen die zu analysierende Aufgabe ausgefiihrt werden kann. Das Losen des
ILPs mittels eines mathematischen Optimierers liefert die obere WCEC-Schranke.

Die Formulierung der Kosten fiir die Zielfunktion des ILPs verwendet den maximalen

(kontextsensitiven) Leistungszustand P, der Knoten im PSTG. Um nun wiederum ei-

ne obere Schranke fiir einzelne Knoten des PSTG zu erhalten, bestimmt SysWCEC die

WCET jedes Knotens. Der Energiebedarf einzelner Knoten berechnet sich folglich durch

WCEC = P4y WCET . Durch diese Art der WCEC-Analyse ist es moglich, sichere Schran-
ken von Knoten zu bestimmen. Jedoch ist die Genauigkeit der WCET-Schranke unbekannt.

Fiir diese Frage nach dem Analysepessimismus von SysWCEC muss der Pessimismus von

WCET-Werten abgeschitzt werden. Das Vorgehen bei der Abschétzung von Pessimismus

ist die zentrale Fragestellung des folgenden Abschnitts.
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3 Validierung von Worst-Case-Analysen

Der folgende Abschnitt 3.1 erldutert das grundsitzliche Problem bei der Bestimmung der
Genauigkeit von Worst-Case-Analysen. AnschlieBend beschreibt Abschnitt 3.2 die Losung
dieses Problems durch den Benchmark-Generator GenkE.

3.1 Problem der Validierung von Worst-Case-Analysen

Durch die verwendeten Abstraktionen in den Analysealgorithmen liegt die ausgegebe-
ne obere Schranke — bei korrekter Implementierung — iiber dem tatsichlichen Worst-
Case (wie in Abbildung 2). Existierende Verfahren zur Abschitzung des Analysepessimis-
mus verwenden Benchmark-Suites auf der Ebene von Quellcode (z. B. C). Das grundle-
gende Problem ist hierbei, dass bei diesen Evaluationsverfahren das absolute Vergleichs-
mal, also der tatsichliche Worst-Case, fehlt. Dieser tatsidchliche Worst-Case sowie alle
relevanten Programmfakten (wie Schleifenobergrenzen) sind jedoch nicht automatisiert
bestimmbar [KKZ13]. Auch eine manuelle Extraktion dieser Fakten ist aufwendig und
fehleranfillig. Durch dieses fehlende Wissen haben existierende Evaluationsansitze nur
eine geringe Aussagekraft, weil sie den absoluten Grad der Uber- oder (im Fall eines Soft-
warefehlers) Unterschitzung nicht bestimmen konnen.

3.2 GenE - Benchmark-Generator fiir Worst-Case-Analysen

Der Generator GenE ist eine Losung fiir das Problem der Evaluation und Validierung von
Worst-Case-Analysen [Widl5b, Wil7]. GenE generiert Benchmark-Programme auf eine
Art, sodass alle Programmfakten bekannt sind. Mit diesem Wissen ist der tatsdchliche
Worst-Case bestimmbar, der wiederum als VergleichsmaB fiir Analysewerkzeuge dient.
Die Funktionsweise von GenE ldsst sich anhand einer Metapher veranschaulichen: Bench-
marks sind wie ein Irrgarten fiir Analysatoren, welche einen Weg durch den Irrgarten fin-
den miissen. Selbst wenn ein Analysator moglicherweise einen Weg (Losung) finden wiir-
de, so ist unbekannt, ob dieser der optimale Weg ist. GenE verfolgt den genau umgekehrten
Ansatz: Zunidchst wird ein Pfad bestimmt und darauf folgend werden Verzweigungen ent-
lang dieses Pfades eingefiigt. Dadurch wird der Irrgarten um den vorab bestimmten Pfad
gebaut. Durch den generativen Ansatz von GenE ist die optimale Losung (tatsidchlicher
Worst-Case) des Irrgartens konstruktionsbedingt bekannt.

Programm-Patterns Fiir den Generierungsprozess verwendet GenE eine Vielzahl von
verschiedenen Programm-Patterns. Diese haben die Eigenschaft, dass sie Wissen iiber
die Programmfakten (wie ihren Worst-Case-Pfad) besitzen. Weiterhin sind Programm-
Patterns miteinander kombinierbar fiir die Erzeugung von neuen Benchmarks. Dadurch
generiert GenE beispielsweise Schleifen innerhalb von eingabedatenabhingigen Verzwei-
gungen. GenE implementiert eine Vielzahl von unterschiedlichen Pattern fiir Pfade, Schlei-
fen, arithmetische Operationen oder Variablen. Um die Generierung von unrealistischem
Code fiir Worst-Case-Analysen zu vermeiden, verwendet GenE Pattern aus realen Indus-
trieanwendungen sowie aus existierenden Benchmark-Suites.
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Abb. 5: Der GenE-Generator erzeugt Benchmarks so, dass der schlimmste Fall des Ressourcenbe-
darfs bekannt ist. Dieser Fall dient als VergleichsmaB fiir statische Worst-Case-Analysewerkzeuge.

Pattern-Suites Ein weiteres Problem bei der bisherigen Verwendung von Benchmarks
ist die Tatsache, dass existierende Benchmarks im Bereich der Worst-Case-Analyse {iib-
licherweise mehrere verschiedene Pattern enthalten. Daraus resultiert das Problem, dass
verschiedene Faktoren zum Pessimismus in der ausgegebenen Worst-Case-Schranke bei-
tragen. GenE 16st dieses Problem, indem die Auswahl der verwendeten Programm-Pattern
konfigurierbar ist. Durch diese spezifischen Pattern-Suites kann GenE die individuellen
Starken und Schwichen von Analysatoren evaluieren.

Ein- & Ausgaben Diese Konfiguration der Pattern-Suite ist eine der Eingaben fiir GenE,
wie in Abbildung 5 dargestellt. Das Pfadbudget konfiguriert die Komplexitit des gene-
rierten Benchmarks (durch die Angabe der Anzahl von Instruktionen entlang des Worst-
Case-Pfades). Der Worst-Case-Eingabewert ist ein entscheidender Wert fiir den generier-
ten Benchmark: Wird das Programm mit diesem Wert ausgefiihrt, so wird der Worst-
Case-Pfad abgelaufen. Die Vermessung dieses Pfades ergibt letztendlich den tatsidchlichen
Worst-Case-Ressourcenbedarf. GenE zielt auf die Evaluation von WCET-Analysatoren ab.
Basierend auf GenE entwickelten Eichler et al. einen Generator fiir vollstindige Echtzeit-
systeme [Eil8] sowie einen speziellen Generator fiir WCEC-Analysatoren [EWSP19].

Evaluation & Validierung von aiT WCET-Werkzeug Evaluationen mit dem WCET-
Analysator aiT der Firma AbslInt zeigten einige Benchmarks, bei denen der ausgegebene
Wert geringer als die tatsdchliche WCET war. AbsInt konnte mithilfe der Benchmarks von
GenE dieses Verhalten bestitigten, welches durch ein fehlerhaftes Hardwaremodell ver-
ursacht wurde. Nachdem die Unterschidtzungen bekannt wurden, korrigierte AbsInt diese
Fehler in einer iiberarbeiteten Version von aiT, in der keine Fehler mehr gefunden wer-
den konnten. In Anbetracht der Tatsache, dass statischen WCET-Werkzeuge fiir duflerst
sicherheitskritische Echtzeitsysteme (wie den Airbus A380) verwendet werden, ist die
strukturierte Evaluation und Validierung durch einen Testfall-Generator wie GenE von
hoher Relevanz, um die Qualitét der Analysatoren zu verbessern.

GenE ermoglicht durch die spezifischen Pattern-Suites das Aufspiiren von individuellen
Schwichen in der WCET-Analyse. Jedoch ist bei der Verwendung von sicheren Schranken
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Abb. 6: EnOS ermoglicht Echtzeitgarantien wihrend dedizierter Phasen und sorgt durch die voraus-
schauende Ablaufplanung fiir sichere Zustidnde wéhrend Stromausfillen.

Pessimismus zur Laufzeit unvermeidbar. Wenn allerdings der Betriebssystemkern Wissen
iiber den erwarteten Grad des Pessimismus besitzt, so kann der Kern diesen effizient aus-
nutzen. Der nichste Abschnitt iiber den EnOS-Kern erlautert diesen Zusammenhang niher.

4 Betrieb energiebeschrinkter Echtzeitsysteme

Beim Betrieb von energiebeschrinkten Echtzeitsystemen ergeben sich mehrere Herausfor-
derungen (siehe Abschnitt 4.1). Basierend darauf stellt Abschnitt 4.2 EnOS vor.

4.1 Herausforderungen beim Betrieb energiebeschriinkter Echtzeitsysteme

Analysepessimismus zeigt sich zur Laufzeit durch ungenutzte Ressourcen. Besonders in
eingebetteten Systemen mochte man dies verhindern. Weiterhin muss die Ablaufplanung
des energiebeschrinkten Echtzeitsystems die beiden Ressourcen Zeit und Energie beriick-
sichtigen, um Ausfiithrungs- und Laufzeitgarantien fiir kritische Aufgaben zu gewihrleis-
ten. Der in Abschnitt 4.2 vorgestellte Betriebssystemkern EnOS adressiert die spezielle
Klasse der energieneutralen Systeme, welche sich dadurch auszeichnet, dass die verwen-
dete Energie vollstindig aus der Umgebung entnommen wird und in aufladbaren Batterien
gespeichert wird. Mechanismen fiir diese Art der Energieernte (engl. energy harvesting)
umfassen beispielsweise Solarzellen. Durch die unregelmifBige Energiezufuhr muss das
System mogliche Stromausfille tolerieren. Wenn sich der Batteriezustand dem Ende ent-
gegen neigt, muss das System rechtzeitig in einen sicheren Zustand iibergehen, da dieser
Ubergang selbst Energie erfordert. Weiterhin benétigt das System Wissen dariiber, wann
ausreichend Energie geerntet wurde, um nach einem Stromausfall wieder sinnvolle Arbeit
unterbrechungsfrei auszufiihren und Phasen mit Echtzeitanforderungen zu ermdglichen.
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4.2 EnOS - Betriebssystemkern fiir energieneutrale Echtzeitsysteme

Abbildung 6 zeigt eine Ubersicht des Designs. Hardwareseitig verwendet EnOS eine Uber-
wachung des Ressourcenbedarfs, welche beispielsweise beim Uber-/Unterschreiten eines
Schwellwerts der verfiigbaren Energie dem Kern einen Interrupt zustellt. EnOS benutzt
nicht-fliichtigen Speicher fiir das Sichern von Daten wihrend eines Stromausfalls.

Auf der Softwareseite ist die offline berechnete Budgetierung von verschiedenen Betriebs-
modi basierend auf WCEC- und WCET-Abschitzungen von zentraler Bedeutung. Die-
se Modi werden zur Laufzeit ausgefiihrt, entsprechend der verfiigbaren Energie. Durch
die vorausschauende Planung erlaubt EnOS Phasen mit Echtzeitgarantien. Nahe der lee-
ren Batterie garantiert EnOS den Ubergang in einen sicheren Zustand durch pessimisti-
sche (aber verldssliche) WCEC-Schranken. Dagegen verwendet EnOS in Phasen von ho-
her Energieverfiigbarkeit optimistische Abschitzungen, welche den Einfluss des Analy-
sepessimismus mildern und Ressourcen effizienter ausnutzen. Diese sind moglicherweise
Unterschitzungen des tatsdachlichen WCEC-Werts, jedoch garantiert die Ressourceniiber-
wachung unter allen Umstinden die Ausfithrung von kritischen Aufgaben. Bei der Be-
stimmung von optimistischen Budgets und des erwarteten Grades an Analysepessimismus
ist wiederum GenkE hilfreich (siehe Abschnitt 3). Das Wissen iiber WCEC-Werte fiir Auf-
gaben ermoglicht EnOS die Beantwortung der Frage, wann ausreichend Energie geerntet
wurde, um den Betrieb nach einem Stromausfall vorausschauend wieder aufzunehmen.

5 Zusammenfassung

Die Dissertation [W#20] zielt auf den verlédsslichen Betrieb von Systemen ab, die sich
durch Energie- und Zeitbeschrinkungen kennzeichnen. Der erste der drei Hauptbeitri-
ge ist der Analysator SysWCEC, welcher Schranken des Energiebedarfs von Aufgaben
bestimmt. SysWCEC beinhaltet eine Methodik zur Modellierung von temporér aktiven
Leistungsverbrauchern. Weiterhin betrachtet diese Analyse die Ablaufplanung mit festen
Prioritdten, die Verwendung von Betriebsmitteln, synchrone Aufgaben und asynchrone
Interrupts. Die Bestimmung des Analysepessimismus ist ein fundamentales Problem bei
Worst-Case-Analysen, welches die Dissertation mit dem Benchmark-Generator GenE 16st.
Das Aufdecken von Softwarefehlern in einem verbreiteten WCET-Werkzeug unterstreicht
die Signifikanz eines solchen Generators zur Validierung von Analysatoren. Um zur Lauf-
zeit einen Betrieb unter Zeit- und Energieschranken zu ermoglichen, stellt die Dissertation
den Kern EnOS vor. Durch das Wissen iiber den erwarteten Analysepessimismus lédsst sich
dessen Einfluss mildern. EnOS verwendet zur Laufzeit ungenutzte Ressourcen fiir unkri-
tische Aufgaben und garantiert schlussendlich die Ausfithrung kritischer Aufgaben unter
Verwendung von verldsslichen Schranken des Ressourcenbedarfs.

Der Quellcode von SysWCEC, GenE und EnOS ist online verfiigbar:
https://gitlab.cs.fau.de/{syswcec, gene, enos}
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Zufillige Hypergraphen fiir

Hashing-basierte Datenstrukturen'

Stefan Walzer?

Abstract: Fiir Worterbiicher und verwandte Datentypen gibt es Implementierungsansitze, bei denen
Hashfunktionen mehrere zufillige Moglichkeiten zur Speicherung jedes Schliissels vorsehen. Solche
Verfahren weisen oft einen scharfen Schwellwert bzgl. erzielbarer Auslastungsfaktoren auf, aus dem
sich die Speichereffizienz der Datenstruktur ergibt. Hypergraphen spielen in Schwellwertanalysen —
nicht aber in dieser Zusammenfassung — eine zentrale Rolle.

Drei Ergebnisse der Arbeit liefern Schwellwerte fiir Varianten von Cuckoo-Hashtabellen, darunter
die Doppel-Hashing-Variante und eine Variante mit nicht-ausgerichteten Blocken. Drei weitere
Ergebnisse untersuchen neue Varianten von Retrieval-Datenstrukturen, aus denen sich unter anderem
neue speichereffiziente Alternativen zu Bloom-Filtern ergeben.

1 Orientierbare, losbare und schilbare Konfigurationen

Man stelle sich vor, die Zuordnung f = {#r — 3,A — 7,0 — 1,& — 2} soll mithilfe
einer Tabelle T gespeichert werden. Um die Informationen schnell abrufen zu konnen
und zugleich etwas Flexibilitidt zu wahren, sind jedem Schliissel aus {+, A,0,O} mehrere
Positionen in T zufillig zugeordnet. Die Information zu jedem Schliissel muss an genau
einer dieser Positionen abgelegt werden und jede Position darf hochstens ein Schliissel/Wert-
Paar enthalten. Im folgenden Beispiel ist es moglich, alle Schliissel zu platzieren, daher
nennen wir die Konfiguration links orientierbar. Eine passende Orientierung ist rechts
gezeigt.

hig AN a ¢

6]

—>

PCTITTTT) B TBL by

Im vorliegenden Fall kann eine Orientierung sogar mit einem Greedy-Algorithmus gefunden
werden, der nach Tabellenpositionen sucht, fiir die nur ein (verbleibender) Schliissel infrage
kommt. Zunichst kann so nur O an Position 5 platziert werden, anschliefend werden ¢ und
O platziert und zuletzt hat A drei Positionen ganz fiir sich allein und wird in irgendeine
davon platziert. Falls die Greedy-Strategie funktioniert, nennen wir die Konfiguration
schilbar.

! Englischer Titel der Dissertation: ,,Random Hypergraphs for Hashing-Based Data Structures®.
2 Institut fiir Informatik, Universitit zu Koln, walzer @cs.uni-koeln.de (seit 1.12.2020).
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Betrachten wir nun noch eine eigentiimliche Art, die Information in f zu speichern:
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Bildet man das bitweise exklusive oder (XOR) der Zahlen in den Positionen eines Schliissels,
erhilt man hier den Wert, der dem Schliissel zugewiesen ist. Fiir O ist das 15646 =
(001)2 @ (101)2 @ (110)2 = (010)2 = 2 also f(<C). Wir nennen die Konfiguration links
losbar, denn die gewiinschten Gleichungen kénnen fiir alle Schliissel gleichzeitig erfiillt
werden (egal welche Werte f den Schliisseln zuordnet). Es ist nicht schwierig zu beweisen,
dass aus Schilbarkeit Losbarkeit folgt und aus dieser wiederum Orientierbarkeit folgt.

Die Dissertation beleuchtet — grob gesagt — folgende Frage.

Q: Angenommen Schliisseln werden Positionsmengen unabhdngig und zufallig zu-
gewiesen. Unter welchen Umstdnden ist damit zu rechnen, dass die entstehende
Konfiguration schdlbar, losbar oder orientierbar ist?

2 Motivation: Hashing-basierte Datenstrukturen

Die Frage Q stellt sich im Kontext von hashing-basierten Datenstrukturen. Jedem Schliissel
ist durch eine Hashfunktion — einem einfachen pseudozufilligen Algorithmus — ein Hash-
wert zugeordnet, den wir gemif eines Hashing-Schemas (siehe Seite 4) als Positionsmenge
in T interpretieren.

Ein Worterbuch ist ein abstrakter Datentyp zum Speichern einer Abbildung f. Eine
Cuckoo-Hashtabelle [PR04; Fot+05] implementiert ein Worterbuch und ist durch eine
Hashfunktion sowie eine wie in (1) befiillte Tabelle gegeben. Beim Suchen nach dem
Schliissel A erhalten wir durch Auswerten der Hashfunktion die Positionen {2,4,6}. An
T[6] erkennen wir dann f(A) = 7. Die Suche nach einem abwesenden Schliissel & geht
dhnlich vonstatten. Nachdem wir ihn in keiner seiner zulidssigen Positionen finden, kénnen
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wir schliefen, dass er nicht zum Definitionsbereich von f gehort. Cuckoo-Hashing basierte
Worterbiicher sind intensiv untersucht und meist besonders speichereffizient.

Eine Retrieval-Datenstruktur [DP08; BPZ13] ist eine partielle Implementierung des
Worterbuchdatentyps. Diese erlaubt es zwar die Funktion f auszuwerten, aber falls der
angefragte Schliissel nicht zum Definitionsbereich von f gehort, diirfen beliebige Werte
herauskommen. Zumeist sind Retrieval-Datenstrukturen durch eine Hashfunktion und
eine wie in (3) befiillte Tabelle gegeben. Fiir einen Schliissel A im Definitionsbereich
von f erhalten wir durch Auswerten der Hashfunktion dessen Positionsmenge {2,4,6}.
Durch bitweises XOR der dort gespeicherten Zahlen, hier 3@ 1@ 5 = 7, erhalten wir
f(A). Fiir einen abwesenden Schliissel & wiirden wir eine analoge Berechnung ausfiihren,
ohne zu bemerken, dass dieser nicht zum Definitionsbereich von f gehort. So gesehen
liefern Retrieval-Datenstrukturen nur die bedingte Information der Form ,jfalls A zum
Definitionsbereich gehort, dann gilt f(A) = 7“. Ein Vorteil ist, dass in T keine Schliissel
gespeichert werden miissen, was eine enorme Platzersparnis bedeuten kann, wenn Werte
eine wesentlich kiirzere Bitdarstellung haben als Schliissel.

Die vielleicht wichtigste Anwendung von Retrieval-Datenstrukturen liegt in der Konstruk-
tion von Filtern, genauer Approximate-Membership-Query-Filtern. Fiir eine Menge M,
sagen wir M = {%, A,0,0}, interessieren uns Fragen der Form ,,ist x € M?*. Wir wihlen
eine Hashfunktion f mit Wertebereich R = {0,...,2" — 1}, sagen wir r = 3. Die Zuord-
nung {x — f(x) | x € M} speichern wir nun als Retrieval-Datenstruktur, merken uns aber
zusitzlich f als Hashfunktion. Fiir jeden Schliissel gibt es nun zwei Wege, um einen Wert
aus R zu berechnen: Erstens durch direkte Auswertung von f und zweitens durch Befragen
der Retrieval-Datenstruktur. Fiir Schliissel aus M erhalten wir iibereinstimmende Resultate
(z.B. 3 fiir v). Fiir einen Schliissel © ¢ M ist das dagegen nur mit Wahrscheinlichkeit
1/|R| =277 der Fall, da f(<) bei der Konstruktion der Retrieval-Datenstruktur keine Rolle
gespielt hat. Auf eine Frage ,,ist x € M?* konnen wir also ,,x ¢ M* antworten, wenn keine
Ubereinstimmung vorliegt und ,,x € M ist wahrscheinlich* sonst.

Seit der urspriinglichen Idee von Bloom [Blo70] entwickelte sich eine kaum noch zu
tiberschauende Literatur zu Bloom-Filter-Varianten. Trotz der Moglichkeit falsch-positiver
Antworten sind diese aufgrund ihres geringen Speicherverbrauchs und ihrer schnellen
Anfragezeit aus der Praxis kaum noch wegzudenken [BMO03]. Zum Beispiel konnen in
Datenbanksystemen durch die zuverldssigen negativen Antworten oft aufwéndige Anfragen
an grofle Hintergrundspeicher vermieden werden.

3 Hashing-Schemata und Schwellwertphinomene

Orientierbarkeit wie in (1) ermoglicht also die Konstruktion von Cuckoo-Hashtabellen
und Losbarkeit wie in (3) die Konstruktion von Retrieval-Datenstrukturen. Schilbarkeit
ermoglicht in beiden Fillen die Konstruktion durch einen einfachen Schdlalgorithmus.
Frage Q von vorhin hat aus Datenstrukturperspektive also folgende Entsprechung:

Q':  Unter welchen Umstinden ist zu erwarten, dass die Konstruktion von Cuckoo-
Hashtabellen und Retrieval-Datenstrukturen gelingt? Unter welchen Umstinden
ist zu erwarten, dass ein Schdlalgorithmus verwendet werden kann?
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Wir wollen die Frage Q' noch weiter konkretisieren. Mit ,,Umstéinden‘ meinen wir zweierlei.
Erstens das Verhiltnis ¢ = % € [0, 1] zwischen der Anzahl m von Schliisseln und der Groe
n der Tabelle T. Wir nennen ¢ Auslastungsfaktor. Zweitens meinen wir das Hashing-
Schema. Dieses legt fest, wie der rohe Hashwert eines Schliissels x — fiir gewohnlich
eine lange Bitfolge — als Positionsmenge e(x) C {1,...,n} in T interpretiert wird. Das
Hashing-Schema kann dabei fiir e(x) eine innere Struktur vorsehen. Folgende Schemata
sind iblich:

Voll-zufillig. Gegeben ist ein k € N. Die Menge e(x) ist eine uniform zufillige Teilmenge
von [n] der GroBe k. Das obige Beispiel ist voll-zufillig mit k = 3.

Doppel-Hashing. Gegeben ist ein k& € N. Die Menge e(x) ist eine zufillige arithmetische
Folge mit k Gliedern, das heifit e(x) = {a,a+ b,a+2b,...,a+ (k—1)b} wobei a
und b zufillig sind und Indizes modulo 7 zu verstehen sind. Die Motivation ist hier
eine Entlastung der Hashfunktion, die nur zwei statt k Zufallswerte produzieren muss.

(Nicht) ausgerichtete Blocke. Gegeben sind k,¢ € N. Die Menge e(x) enthilt k zufillig
gewihlte Blicke von jeweils ¢ aufeinanderfolgenden Positionen, also k¢ Positionen
insgesamt. Hintergrund hier ist die schnellere Zugriffszeit fiir zusammenhingende
Speicherplitze durch Cache-Effekte. Oft wird verlangt, dass ¢ die Tabellengrofie
teilt und die Blocke geméil ganzzahliger Vielfache von ¢ ausgerichtet sind. Nicht-
ausgerichtete Blocke hingegen diirfen beliebig liegen.

Die Relativierung ,,ist zu erwarten® in Q' lasst Raum fiir Unsicherheit. Die zufélligen Has-
hwerte konnten dergestalt sein, dass zu viele Schliissel um dieselben Positionen in 7 kon-
kurrieren und die Konstruktion der Datenstruktur fehlschligt. Bei sehr groen Datenmengen
mit Millionen von Schliisseln riickt diese Unsicherheit allerdings in den Hintergrund. Es
ergibt sich ein Schwellwert c¢* fiir den Auslastungsfaktor sodass fiir ¢ < ¢* die Konstruktion
mit hoher Wahrscheinlichkeit gelingt, fiir ¢ > ¢* dagegen mit hoher Wahrscheinlichkeit
fehltschlégt.

Aus den Schwellwerten fiir Orientierbarkeit, Losbarkeit und Schélbarkeit ergibt sich die
Speichereffizienz, die Cuckoo-Hashtabellen und Retrieval-Datenstrukturen mit dem jewei-
ligen Hashing-Schema fiir groe Datenmengen zuverléssig erreichen konnen und ob ein
Schilalgorithmus die Konstruktion zuverlidssig bewerkstelligen kann. Die Leitfrage der
Dissertation hat daher folgende mathematische Konkretisierung:

Q":  Was sind die Schiilbarkeits-, Losbarkeits- und Orientierbarkeitsschwellwerte ver-
schiedener Hashing-Schemata? Welche Schemata haben Schwellwerte nahe 1?

4 Zentrale Ergebnisse

Die Dissertation hat 6 Hauptergebnisse. Jedes ldsst sich als Schwellwertanalyse eines
Hashing-Schemas auffassen. Im Fall der Ergebnisse D, E und F waren die Hashing-
Schemata bereits bekannt — nicht aber vollstindige Analysen. Die Hashing-Schemata
aus A, B und C sind neu und wir wollen diese Ergebnisse hier stirker hervorheben.
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4.1 Ergebnisse A, Bund C

Hohere Schilbarkeitsschwellwerte durch Spatial Coupling. Der grofite Schilbarkeits-
schwellwert, der sich mit dem voll-zufélligen Hashing-Schema erreichen ladsst, ist ¢* ~
0.82 fiir k = 3. Die Dissertation stellt einen einfachen Trick vor, der zu einem hoheren
Schwellwert fiihrt: Fiir einen Parameter 0 < € < 1 besteht e(x) nicht aus k zufilligen
Positionen aus ganz [n], sondern aus k zufilligen Positionen aus einem zufélligen Intervall
der GroRe en. Die Positionen in e(x) liegen also insbesondere nahe beieinander.

Da eine dhnliche Idee in der Kodierungstheorie unter dem Namen ,,Spatial Coupling*
kursiert, nennen wir dieses Hashing-Schema entsprechend. Ergebnis A lautet nun wie folgt:

Satz A Der Schilbarkeitsschwellwert des Spatial-Coupling Hashing-Schemas konvergiert,
fiir € — 0, gegen den Orientierbarkeitsschwellwert cj; des voll-zufiilligen Hashing-Schemas.

Da ¢}, fiir k — oo gegen 1 konvergiert, lassen sich so Schilbarkeit und Auslastungsfaktoren
beliebig nahe 1 vereinbaren. Auch fiir kleine &, etwa k = 3, ist der Schélbarkeitsschwellwert
mit ¢} ~ 0.9179 deutlich groBer als im voll-zufélligen Fall.

Losbarkeitsschwellwerte nahe 1. Wir betrachten ein neues Hashing-Schema mit zwei
ausgerichteten Block-Teilmengen, eine auf Losbarkeit zugeschnittene Variante von ausge-
richteten Blocken. Bei BlockgroBe ¢ enthilt e(x) nicht alle 2¢ Positionen der beiden Blocke,
sondern nur eine uniform zufillige Teilmenge davon.

Satz B Das Hashing-Schema mit zwei ausgerichteten Block-Teilmengen bei Blockgrdfie
¢ > log, n hat einen Losbarkeitsschwellwert von 1.1

Tatsdchlich kann man sogar mit einer Block-Teilmenge Losbarkeitsschwellwerte nahe 1
erreichen, wenn der Block nicht ausgerichtet ist.

Satz C Das Hashing-Schema mit einer nicht-ausgerichteten Block-Teilmenge bei Block-
grofe £ > IOgTZ" hat einen Lisbarkeitsschwellwert von 1 — O(€).

4.2 Anwendungen von A, B und C fiir platzsparendes Retrieval und Filter

Wir wollen die Relevanz der Ergebnisse A, B und C am Beispiel von Filtern erkléren, die
sich aus den entsprechenden Retrieval-Datenstrukturen ergeben.

Besonders einfach fillt dies fiir Ergebnis A, denn in der Literatur gibt es bereits Filter, die
auf dem voll-zufilligen Hashing-Schema mit k = 3 basieren und einen Schilalgorithmus
zur Konstruktion verwenden. Diese heiflen Xor-Filter und werden als platzsparende Al-
ternativen zu Bloom-Filtern gehandelt [GL19]. Durch Wechsel auf das Spatial-Coupling
Hashing-Schema verbessert sich der Auslastungsfaktor von etwa 81% auf etwa 91%, oh-
ne dass sich ansonsten etwas Wesentliches an der Datenstruktur dndert. Mit Wahl von
k > 3 kann der Auslastungsfaktor bei leichter Verschlechterung der Laufzeit theoretisch
beliebig nahe an 100% gebracht werden. Es gibt bereits Implementierungen unter dem
Namen ,,Fuse-Filter”, die allerdings noch an einem #rgerlichen Problem leiden: Die hohe

! Das Ergebnis der Dissertation ist noch detaillierter und erlaubt n = m + O(logn) oder sogar n = m.
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Speichereffizienz beginnt sich erst bei grofen Datensitzen von 10° und mehr Schliisseln
einzustellen.

Ergebnisse B und C liefern Retrieval-Datenstrukturen und damit auch Filter mit Auslas-
tungsfaktoren nahe 100% und geringen Anfragezeiten. Um den Sprung in die Praxisrelevanz
zu schaffen, ist allerdings noch die Hiirde einer geringen Konstruktionszeit zu nehmen.
In beiden Fillen gilt es hier ein lineares Gleichungssystem iiber dem Korper F» (ohne
Riickgriff auf Schilbarkeit) zu 16sen. Die Variablen entsprechen den Tabelleneintridgen und
jeder Schliissel liefert eine Gleichung, die sich gemiB e(x) auf die Variablen bezieht. Abb. 1
zeigt die Form dieser Gleichungssysteme in Matrixdarstellung.

Fiir das Gleichungssystem gemaf3 Ergebnis B (Abb. 1 (a)) konnen wir leider selbst un-
ter Verwendung diverser Tricks zur Losung diinn-besetzter Gleichungssysteme keine
iiberzeugenden Geschwindigkeiten erreichen. Die Konstruktionszeit ist in unseren Ex-
perimenten rund 10-mal hoher als bei géngigen Alternativen.

Viel besser sieht es aus fiir Filter gemif3 Ergebnis C. Die theoretische Konstruktionszeit
liegt bei O(n/€?), was ausnutzt, dass das Gleichungssystem (Abb. 1 (b)) nach einer Umsor-
tierung der Zeilen schon beinahe Stufenform hat. In der Praxis ist die Konstruktionszeit
durch nahezu perfekte Cache-Effizienz (fiir moderate € ~ 5%) sogar besser als bei manchen
Ansitzen, die mit einem ,,0(n)*“ Schilalgorithmus Schnelleres vermuten lieBen.

(a) 1 2 3 | (b) 1 2345678 910111213
010 110 1 01100 1
100 110 0 10100 0
111 owo| . |o 10001 _ o
010 110 ] 10101 "7 |1
111 001 1 01011 1
001 0 11100 0

Abb. 1: Form der zu 16senden Gleichungssysteme bei Konstruktion einer Retrieval Datenstruktur.
(a) Mittels Ergebnis Bmitn =12, L=3und r = 1.
(b) Mittels Ergebnis C mitn =13, L=5und r = 1.

In Abb. 2 zeigen wir Konstruktionszeiten und Speicher-Overhead der Retrieval-Datenstruk-
turen aus A, B und C sowie dreier Konkurrenten fiir n = 10" und = 1. Speicher-Overhead &
bedeutet einen Speicherverbrauch von (1 + £)OPT, wobei OPT das informationstheoretische
Optimum ist. Ein Auslastungsfaktor von c fiihrt zu € ~ ﬁ -1

4.3 Ergebnisse D, E und F

Ergebnisse D, E und F betrachten bekannte Hashing-Schemata, deren Schwellwerte (und
weitere Eigenschaften) bereits empirisch untersucht waren. Die Dissertation liefert ei-
ne mathematische Analyse und exakte Schwellwerte und vertieft somit das theoretische
Verstdndnis der Hashing-Schemata.
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Konstruktionszeit / Schliissel [ps]

572
4 B [BPZI3]
3 2 . [GOV16]
L [Lub+01]
2 C  Ergebnis A
1 Lo 2 Ergebnis B
: L Ergebnis C
0.5 1 G I
0.1 1 -
9

2710 2;9 2'78 2;7 2'76 2;5 2;4 2'73 2;2

Abb. 2: Speicher-Overhead und Konstruktionszeiten unserer und fremder Retrieval-Datenstrukturen.

Ergebnis D. Wir bestimmen exakte Schwellwerte fiir das fiir das Hashing-Schema mit
nicht-ausgerichteten Blocken. Bei gleichem k und /¢ liegen diese hoher als bei der
Variante mit ausgerichteten Blocken. Fiir k = 2 gibt es hierzu Vorarbeiten [LP09].

Ergebnis E. Wir beweisen, dass das voll-zufillige Hashing-Schema und Doppel-Hashing
(bei gleichem k) die selben Orientierbarkeitsschwellwerte aufweisen. Dies ergidnzt
einen unvollstindigen Beweis [Lec13].

Ergebnis F. Wir bestimmen Orientierbarkeitsschwellwerte fiir ein spezielles Hashing-
Schema aus [MS17], das fiir dynamisch wachsende Hashtabellen geeignet ist.

5 Methoden

An den Bildern in (1)—(3) sieht man schon, wie eine Konfiguration aus Schliisseln und
Tabellenpositionen als bipartiter Graph modelliert werden kann. Noch niitzlicher ist eine
Terminologie mit Hypergraphen. Jede Tabellenposition entspricht einem Knoten und jeder
Schliissel einer Menge von Tabellenpositionen — also einer Hyperkante. Diskutieren wir
Losbarkeit, betrachten wir meist Inzidenzmatrizen wie in Abb. 1. Grof3e Teile der Arbeit
sprechen daher die Sprache der Graphentheorie und der linearen Algebra. Hinzu kommen
die Standardwerkzeuge der Wahrscheinlichkeitstheorie.

Fiir Ergebnis B geniigt das bereits. Die anderen Ergebnisse bendtigen ausgefalleneres
Riistzeug, darunter die folgenden beiden Theorien. Diese tragen dort, wo sie zum Einsatz
kommen, einen erheblichen Teil der Beweislast.

Die Objective Method und Lokal-Schwache Konvergenz [AS04; Lell2]. Es ist moglich,
dass eine Folge (G, ),en von Graphen mit divergierender Knotenzahl |V (G, )| = n beziiglich
lokaler Grapheigenschaften schwach konvergiert.? Fiir die gemiB eines Hashing-Schemas

2 Das heiBt formal: Ist X, die r-Nachbarschaft eines zufilligen Knotens von G,, so konvergiert (X, ,)nen in
Verteilung fiir alle r € N.
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gewonnene Folge von (Hyper-)Graphen wachsender Grofe ist dies tiberwiegend der Fall.
Im Geiste der Objective Method [ASO4] arbeiten wir in asymptotischen Analysen mit
einem entsprechenden unendlichen Grenzobjekt anstelle von unendlichen Folgen endlicher
Graphen. Dies erlaubt es uns einen Satz von Lelarge [Lell12] zu verwenden, der Orientier-
barkeitsschwellwerte iiber Eigenschaften solcher Grenzobjekte charakterisiert. Der Satz
spielt eine zentrale Rolle fiir Ergebnisse D, E und F, sowie eine Nebenrolle fiir Ergebnis A.

Schwellwert-Saturierung mit Spatial-Coupling [KRU15]. Wir verwenden eine Idee aus
dem scheinbar fernen Gebiet der Kodierungstheorie. Eine zentrale Frage betrifft dort den
Anteil an Redundanz, den ein Sender in eine Nachricht einbauen muss damit diese vom
Empfinger dekodiert werden kann, obwohl eine gewisse Rate an Information wihrend
der Ubertragung verloren geht. Die Klasse der Low-Density-Parity-Check-Codes kann
mittels dhnlicher Hypergraphen modelliert werden wie unsere Hashing-Schemata und
es ergeben sich dhnliche Schwellwertphdnomene fiir die erreichbar Informationsdichte.
Der Schwellwert ist fiir den schnellen und einfachen Belief-Propagation-Decoder (BP-
Decoder) meist niedriger als fiir den ideale Maximum-Aposteriori-Probability-Decoder
(MAP-Decoder).

Spatial Coupling versieht nun Codes mit einer linearen Geometrie, wodurch diese an Sym-
metrie verlieren. Unter gewissen Umsténden hebt das den BP-Schwellwert ¢ auf den MAP-
Schwellwert ¢* an. Ubersetzt auf unseren Fall hebt die Technik den Schilbarkeitsschwellwert
¢® auf den Orientierbarkeitsschwellwert ¢* an — genau wie in Ergebnis A behauptet. Das
Phianomen ist unintuitiv. Folgendes gleichermalien unintuitives physikalisches Phinomen
kann uns als Analogie dienen. Sei ¢* = 0°C und ¢* die ,,Temperatur, bei der Wasser
gefriert”. Sehr reines Wasser kann (im Gegensatz zu Leitungswasser) auf Temperaturen
weit unter ¢* = 0°C unterkiihlt werden (bis zu —48.3°C) und dabei fliissig bleiben. Das
liegt an fehlenden Kristallisationskeimen, an denen Eiskristalle wachsen konnten. Erst
UnregelmiBigkeiten im Wasser erhdhen ¢® auf ¢*, sodass das Wasser bei 0°C gefTiert.

Im Falle von Ergebnis A ergeben sich geeignete UnregelméBigkeiten an den beiden Enden
der Tabelle. Verklebte man sie zu einem Kreis (mit Indizes modulo » und Intervallen, die
die Naht iiberspannen), bliebe die Schwellwertverbesserung vollig aus.

6 Fazit

Die Dissertation untersucht Hashing-Schemata zur Konstruktion von Wérterbiichern und
verwandten Datentypen. Folgende Abbildung gibt eine Ubersicht. Dort sind auch zwei
Datenstrukturen erwéhnt, die in dieser Zusammenfassung nicht zu Sprache gekommen
sind. Die zugrundeliegenden Algorithmen sind groBtenteils einfach. Die Herausforderung
liegt hauptsichlich in der Analyse der erzielbaren Speichereffizienz, was ein mathema-
tisches Verstandnis von Schwellwertphinomenen bzgl. Orientierbarkeit, Losbarkeit und
Schilbarkeit voraussetzt.

Die Ergebnisse D, E und F der Arbeit liefern eine theoretische Analyse existierender
Hashing-Schemata zur Verwendung bei Cuckoo-Hashtabellen. Ergebnisse A, B und C
sind neue Hashing-Schemata, die sich (unter anderem) zur Konstruktion von Retrieval-
Datenstrukturen und Filtern eignen. Der Autor ist erfreut dariiber, trotz der theoretischen
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Cuckoo
Hashtabelle

[Wérterbuch] [ Retrieval ] [AMQ—Filter ] [ Iﬁf(fé%?%ﬁrgf ]
&JQ

dynamisch statisch | dynamisch

minimal perfekte statisch

Hashfunktion

[ Retrieval iiber
LGleichungssysteme

pd ~

[Orientierbarkeit ]—{ Losbarkeit ]—*[ Schilbarkeit ]

Natur der Arbeit eine Nidhe zur Anwendung zu erleben: Tatsdchlich wurde ein auf Ergebnis
C aufbauender Filter mittlerweile unter dem Namen Ribbon-Filter [Dil20] in Facebooks
Datenbanksystem RocksDB als experimentelle Alternative zu den herkmmlichen (Blocked-
Bloom-)Filtern eingebaut. Ergebnis A ist mit Fuse-Filtern auf der Schwelle dazu.
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Die Erforschung der Wahrnehmung durch die Augen:
Von Blickverfolgung zur visuellen Markantheit und
mentalen Bildsprache!

Xi Wang?

Abstract: Einerseits stromt eine groe Menge visueller Information durch die Augen in das Ge-
hirn. Andererseits, verraten die Augen auch eine betrichtliche Menge an Informationen. Die kom-
plexe Kombination der verschiedenen Aufgaben der Augen bietet wertvolle Moglichkeiten sowohl
menschliche visuelle Wahrnehmung, kognitive Prozesse und mentale Zustéinde zu verstehen, als
auch dieses Wissen in praktischen Anwendungen zu nutzen. Diese Arbeit untersucht die Rolle von
Augenbewegungen wihrend dem nach innen als auch dem nach aufien gerichteten Informationsfluss.
Insbesondere fokussiert die Arbeit darauf wie Menschen 3D Objekte wihrend aktiver Wahrnehmung
betrachten und wie sie ihre Augen bewegen wihrend sich nichts betrachten. Des Weiteren untersucht
diese Arbeit wie Augenbewegungen in praktischen Anwendungen genutzt werden konnen. Diese
Arbeit liefert Beitrage an der Schnittstelle zwischen Psychologie, Computergrafik und Mensch-Ma-
schine-Interaktion und stellt entsprechende Bausteine fiir zukiinftige Studien zur Verfiigung.

Einfiihrung

Jeden Tag wird eine enorme Menge an visuellem Inhalt vom Menschen konsumiert des-
sen gesamte Verarbeitung sich auf den Input der Augen verlésst - den Sinnesorganen des
visuellen Systems. Durch Augenbewegungen gesammelte sensorische Eingaben liefern
Informationen fiir viele kognitive Prozesse. Die Untersuchung von Augenbewegungen hat
eine lange Geschichte in der umfangreiche Untersuchungen durchgefiihrt wurden, um Au-
genbewegungen wihrend des Lesens, der Wahrnehmung von Szenen, der visuellen Suche
und der Entscheidungsfindung zu untersuchen.

Gleichzeitig fungieren Augenbewegungen auch als Ausgabesignal, das dem zentralen Be-
fehlsgeber im Gehirn folgt. Wie von Land und Hayhoe [LHO1] zusammengefasst, besteht
die Rolle von Augenbewegungen aus Lokalisierung, Richtung, Fithrung und Kontrolle,
die alle durch Top-Down-Einfliisse gesteuert werden. Dariiber hinaus zeigen Studien zur
Pupillometrie, dass die Reaktionen der Pupillen mit der Wahrnehmung auf hoher Ebene
verbunden sind und mit Verdnderungen der kognitiven Zustinde zusammen hiingen. Viele
Menschen glauben, dass es mehr zu erfahren gibt, wenn man sich in die Augen schaut -
ganz nach dem alten Sprichwort: Augen sind das Fenster zur Seele.

Durch die bessere Zugénglichkeit zu entsprechenden Hardwaregeriten, ist die Aufzeich-
nung von Augenbewegungen in vielen Szenarien moglich geworden. Diese Fortschritte

! Englischer Titel der Dissertation:”Exploring Perception through The Eyes: from Eye Tracking to Visual Sali-
ency and Mental Imagery”.
2 Technische Universitit Berlin, nicole.xiwang @ gmail.com
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erdffnen neue Moglichkeiten, Augenbewegungen in natiirlichen Umgebungen zu untersu-
chen und in praktischen Anwendungen zu nutzen. Die zwei Rollen unserer Augen sind
eng miteinander verbunden. Der Versuch die Rolle der Augen als Signaleingabe von der
Ausgabe-Funktionalitit zu entkoppeln stellt eine grundlegende Herausforderung dar, um
die gesamte Informationsverarbeitung besser zu verstehen.

In dieser Arbeit [Wa20] untersuchen wir sowohl den nach innen als auch den nach aus-
sen gerichteten Anteil der Augen am Informationsfluss. Insbesondere untersuchen wir,
wie Menschen 3D-gedruckte Objekte im Raum betrachten, wobei der Schwerpunkt auf
der Rolle der Informationsaufnahme liegt (Teil II). Der 3D-Druck erlaubt es echte phy-
sikalische Reize zu realisieren, wihrend die in Teil I beschriebenen Methoden es uns
ermoglichen die Blickpositionen auf den gedruckten Objekten genau abzuschitzen. Im
Gegensatz zu fritheren Studien, die nur flache Bilder als Stimuli betrachten, bringt uns die
Verwendung echter physischer Objekte einen Schritt weiter zum Verstindnis des natiirlichen
Betrachtungsverhaltens. Des Weiteren untersuchen wir in Teil III die Moglichkeit, Infor-
mationen aus Augenbewegungen anhand des LAN-Paradigmas (Looking-at-Nothing) ab-
zulesen, welches die enge Verbindung zwischen Augenbewegungen und mentalen Bildern
aufzeigt. Augenbewegungen werden zuerst als neue Modalitit in einer Bildsuche verwen-
det. Spiter schlagen wir eine Berechnungsmethode basierend auf Augenbewegungen vor,
um experimentell zu untersuchen, was im episodischen Gedichtnis priorisiert wurde.

Zusammenfassend sind die drei sich ergdnzenden Themen dieser Arbeit: (i) wie man
Blickpositionen im 3D-Raum schitzt, (ii) wie Menschen 3D Objekte betrachten und (iii)
wie Menschen ihre Augen bewegen, wihrend sie sich bestimmte Inhalte vorstellen.

Teil I Videobasiertes Eye Tracking in 3D

Genauigkeit der monokularen Blickverfolgung auf 3D-Geometrie. Das Verstindnis
des Betrachtungsverhaltens von Menschen beim Betrachten von Objekten spielt eine wich-
tige Rolle in Anwendungen wie Datenvisualisierung, Szenenanalyse, Objekterkennung
und Bilderzeugung. Das Betrachtungsverhalten kann durch Messen von Fixierungen mit-
tels Eye Tracking analysiert werden. In der Vergangenheit wurden solche Experimente,
insbesondere fiir Objekterkundungsaufgaben, mit flachen 2D-Stimuli durchgefiihrt, die
auf einem Bildschirm dargestellt wurden. Da der visuelle Aufmerksamkeitsmechanismus
des Menschen in 3D-Umgebungen entwickelt wurde, kann die Tiefe einen wichtigen Ein-
fluss auf das Betrachtungsverhalten haben. Da unser Forschungsziel darin besteht, das Be-
trachtungsverhalten des Menschen fiir tatsdchlich dreidimensionale Reize zu untersuchen,
miissen wir in der Lage sein, 3D-Blickpositionen mit hoher Genauigkeit zu verfolgen.

Standard-Eye-Tracking-Setups bestimmen nur die Blickrichtung des Menschen. Der ge-
briuchlichste Ansatz zur Bestimmung der Betrachtungstiefe besteht darin, einen binoku-
laren Eyetracker zu verwenden und die Augenvergenz zu messen. Die experimentelle Be-
stimmung der Tiefe anhand der binokularen Vergenz ist jedoch von Natur aus schlecht kon-
ditioniert. Obwohl nichtlineare Abbildungen verwendet werden konnen, um den Fehler zu
reduzieren, erfordern diese eine komplexe Kalibrierung und rechenintensive Optimierung
der Abbildung, wihrend sie dennoch zu relativ groen Ungenauigkeiten fiihren.
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Virtuelles Model 3D Druck 3D Kalibrierung 3D-Bli ung Bl i 1

Abb. 1: Wir schitzen die genaue 3D-Blickpositionen, indem wir digitale Fertigung, Marker-Tracking
und monokulares Eye-Tracking kombinieren.

Wir stiitzen unseren Ansatz auf eine Zuordnung zwischen den von einem Eye-Tracker er-
fassten Blickrichtungen und der physischen Welt, indem wir nicht nur feststellen, welches
Objekt betrachtet wird, sondern auch die genaue 3D-Blickposition auf dem jeweiligen
Objekt bestimmen. Die Hauptkomponenten, um eine so genaue Verfolgung zu erreichen,
sind: (1) 3D-Stimuli werden durch digitale Fertigung erzeugt, sodass ihre Geometrie mit
hoher Genauigkeit bekannt und auch in digitaler Form verfiigbar ist, ohne die dargestellte
Geometrie einzuschrinken; (2) Marker werden in die 3D-Stimuli integriert, um die 3D-
Position der Stimuli relativ zum Kopf zuverldssig und genau abzuschitzen; (3) Ein einfa-
ches Kalibrierungsverfahren, mit dem die perspektivische Zuordnung von 3D-Positionen
zu monokularen Pupillenpositionen genau berechnet werden kann; (4) Ein Fehlermodell
fiir das Mapping ermoglicht die Berechnung plausibler Positionen auf dem 3D-Stimulus.

Die Ergebnisse zeigen, dass wir fiir typische Geometrien eine Winkelauflosung von 0,8°
und zuverlassige Tiefenwerte innerhalb von 1,5% des wahren Werts erhalten. Dies errei-
chen wir sogar in der Nédhe von Silhouetten, wo die Tiefenschétzung auf Grund der starken
Neigung der Geometrie besonders schwierig ist - und das trotz der Nutzung nur eines mo-
nokularen Eyetrackers und einem einfachen 11-Punkt-Kalibrierungsverfahren.

Der mittlere Vergenzpunkt ist unter Projektion fehlerbehaftet. Menschen neigen da-
zu, beide Augen ungefihr auf den gleichen Punkt im 3D-Raum zu richten. Vergenz ist die
Bewegung beider Augen aufeinander zu oder voneinander weg, abhéngig von der relativen
Anderung vom vorherigen zum aktuellen Ziel. Oft wird angenommen, dass die Fixierungs-
punkte der beiden Augen perfekt ausgerichtet sind. Es es wurde aber auch gezeigt, dass die
Augen zuerst divergieren, bevor sie wihrend der Fixierungen am Blickpunkt konvergieren.

Es wurden viele Ansitze vorgeschlagen, um die Blickrichtung fiir jedes Auge im physi-
schen Raum basierend auf aufgezeichneten Pupillenpositionen durch Eye-Tracking-Gerite
abzuschitzen. Mit diesen Blickvektoren ist es moglich, den Blickpunkt auf reale drei-
dimensionale Reize zu rekonstruieren, indem ein oder beide Strahlen mit dem fixierten
Objekt im Raum geschnitten werden (vorausgesetzt, seine Geometrie ist bekannt [Wal7]).
Alternativ konnen wir versuchen, den Punkt zu finden, an dem sich die beiden Vektoren im
Raum kreuzen. Allerdings schneiden sich zwei Blickvektoren im 3D-Raum normalerwei-
se nicht. Selbst wenn der Betrachter mit beiden Augen einen Punkt im Raum betrachtet,
enthalten die vom Eyetracker bereitgestellten Augenstrahlen aus verschiedenen Griinden
Fehler: (i) Daten von Eye-Trackern weisen sowohl systematische als auch variable Fehler
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(z.B. Rauschen) auf; (ii) Die Ungenauigkeit ist nicht konstant, sondern variiert mit der Pu-
pillengrofle und der Quantisierung der Hornhautreflexion (engl. “corneal reflection”, CR)
in der Augenkamera; (iii) Idealerweise wird die Blickrichtung des Menschen nur so ge-
steuert, dass das Objekt in die Fovea gebracht wird, die eine nicht zu vernachldssigende
Ausdehnung von 1.5 — 2° hat; (iv) Es ist bekannt, dass beim binokularen Sehen viele Be-
obachter ein dominantes Auge haben, das genauer auf das Ziel gerichtet ist (in etwa 70%
der Fille das rechte Auge), und ein schwécheres Auge, das erheblich vom Ziel abweichen
kann; (v) Die resultierende unbekannte und wahrscheinlich nichtlineare Abbildungsfunk-
tion von verfolgten Pupillen- und CR-Zentren im Augenvideo zu Sichtlinien wird unter
Verwendung von Polynomen niedriger Ordnung approximiert.

Aus diesen Griinden sind die beiden von Eye-Trackern erzeugten projizierten Augenstrah-
len im Allgemeinen schief und haben keinen gemeinsamen Schnittpunkt im Raum. Um
einen Punkt zu berechnen, der sich dem erwarteten Schnittpunkt der Strahlen annihert,
besteht die natiirlichste und am hiufigsten verwendete Losung darin, den Punkt zu be-
rechnen, der in 3D den geringsten Abstand zu beiden Strahlen aufweist. Hier nennen
wir diesen Punkt den Vergenzpunkt. Wir leiten die notwendigen Gleichungen fiir diese
Berechnung ab und simulieren damit die Rekonstruktion von Vergenzpunkten bei sys-
tematischen (Genauigkeit) und variablen (Prézision) Fehlern. AnschlieBend entwickeln
wir die mathematische Beschreibung der Ungenauigkeit von Blickvektoren, mit der die
Auswirkung von Offsets und Rauschen auf den geschitzten Schnittpunkt simuliert wird.
SchlieBlich prisentieren wir eine Methode, um den Schnittpunkt von Augenstrahlen bes-
ser abzuschitzen und die Position des fixierten Objekts in 3D zu rekonstruieren, wenn
verrauschte Vergenzdaten vorliegen. Die gesamte Analyse fiir die Blickverfolgung gilt
nicht nur im Raum, sondern auch auf ebenen Flidchen, sofern die projektive Abbildung des
Untergrunds im Modell verwendet wird.

Teil II Vergleichen von Augenbewegungen auf dem Bildschirm mit Au-
genbewegungen in 3D

Messung der visuellen Markantheit an 3D-Druckobjekten. Visuelle Markantheit be-
schreibt die Idee, dass bestimmte Merkmale eines visuellen Stimulus stirker hervorste-
chen als andere und eher die Aufmerksamkeit eines Betrachters auf sich ziehen. Fiir flache
Reize wie 2D-Bilder haben zahlreiche Experimente gezeigt, dass menschliche Beobach-
ter ihren Blick eher auf solche visuell hervorstechenden Merkmale richten. In der Literatur
wird hiufig davon ausgegangen, dass die in flachen Stimuli gefundene Markantheit mit der
zugrunde liegenden 3D-Szene in Beziehung gesetzt werden kann. Obwohl diese Annahme
intuitiv erscheinen mag, wurde sie bisher nicht experimentell validiert.

Um diese Annahme zu evaluieren, haben wir ein Experiment durchgefiihrt, in dem unter-
sucht wurde, ob fiir echte 3D-Stimuli visuell hervorstechende Merkmale vorhanden sind.
Wir verwendeten 3D-gedruckte Objekte als Stimuli und verfolgten die Blicke der Beob-
achter, wihrend sie die Oberflichen der Objekte inspizierten.
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Als nichstes analysierten wir die Fixierungsdaten, um zwei Fragen zu beantworten. Zu-
erst wurde getestet, ob menschliche Beobachter Konsistenz in ihren Fixierungsmustern
fiir dasselbe Objekt zeigen. Eine solche Konsistenz wire zu erwarten, wenn fiir physi-
sche Objekte visuell hervorstechende Merkmale vorhanden sind und wenn diese Merkma-
le das Fixierungsverhalten steuern. Zweitens wurde getestet, ob ein algorithmisches Mo-
dell der visuellen Markantheit, bekannt als mesh saliency, menschliche Fixierungen genau
vorhersagen kann. Um die Konsistenz zwischen verschiedenen menschlichen Beobach-
tern zu testen, wurde eine neue Analysemethode vorgeschlagen, bei der die beobachteten
Fixierungsmuster auf einem Objekt gegen Sequenzen von Fixierungen getestet werden,
die nicht mit der Geometrie zusammenhdngen, aber psychophysisch plausibel sind. Die-
se Testsequenzen wurden aus Fixierungssequenzen erzeugt, die fiir dasselbe Subjekt, aber
unter Verwendung eines anderen Objekts aufgezeichnet wurden.

Unsere Ergebnisse zeigen eine hohere Ubereinstimmung bei der Fixierung auf demselben
Objekt zwischen Beobachtern im Vergleich zu generierten Testsequenzen. Dies weist auf
das Vorhandensein visuell hervorstechender Merkmale auf 3D-Objekten hin. Das Ergebnis
legt auch nahe, dass die Blickrichtungen systematisch und sinnvoll mit dem externen Reiz
variieren, was eine notwendige Voraussetzung fiir weitere Analysen des menschlichen Be-
trachtungsverhaltens fiir 3D-Reize ist.

Da die Daten aussagekriftig zu sein scheinen, haben wir sie verwendet, um die Vorher-
sagekraft von mesh saliency [LVI05] zu untersuchen - dem bisher einzigem Modell, das
von einem psychophysischen Experiment unterstiitzt wird. Um Mesh Saliency mithilfe
von Fixierungsdaten fiir echte 3D-Stimuli zu validieren, haben wir die algorithmischen
Vorhersagen mit Permutationen der Werte iiber die Knoten des Netzes verglichen. Wenn
Mesh Saliency tatsidchlich ein guter Pradiktor fiir die Fixierungspositionen wire, wiirde
es eine bessere Leistung erreichen als die Permutationen. Unsere Ergebnisse zeigen, dass
dies nicht der Fall ist.

Wir glauben, dass unser Experiment ein wichtiger erster Test fiir die Annahme ist, dass
theoretische Konzepte der menschlichen Wahrnehmung, die aus Experimenten mit 2D-
Bildern abgeleitet wurden, auch fiir die Wahrnehmung von 3D-Objekten gelten.

Verfolgen des Blicks auf Objekte in 3D: Wie sehen Menschen den Hasen wirklich?
Ein groBer Teil der Geometrieverarbeitung in der Computergrafik basiert auf wahrneh-
mungsbasierten Metriken und visuell hervorstechenden Formmerkmalen. Interessanter-
weise basieren die meisten Ansétze ausschlieBlich auf geometrischen oder informations-
theoretischen Maf3en. Diejenigen, die auf Experimenten basieren, verwenden fast aus-
schlieBlich Renderings von auf einem Bildschirm dargestellten Formen zur Bewertung
[Bull, Kil0O]. Wir stellen fest, dass Daten von menschlichen Beobachtern, die physikali-
sche Manifestationen von 3D-Formen untersuchen, einen festeren Boden fiir Rechenmo-
delle der menschlichen Wahrnehmung bieten wiirden.

Die Darstellung des Stimulus auf einem Bildschirm fiihrt zu einem einfachen Versuchsauf-
bau. Es wurde argumentiert, dass nur die visuelle Wahrnehmung auf der Netzhaut von
Bedeutung ist, so dass die Beschrinkung der Reize auf Bilder ausreichen konnte, um die
Markantheit von Merkmalen zu erkennen. Dieser Standpunkt wird immer mehr in Frage
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gestellt. Wenn 3D-Formen auf virtuelle Umgebungen beschréinkt wiren, z.B. nur auf Bild-
schirmen erscheinen wiirden, dann bieten bildschirmbasierte Experimente natiirlich den
erforderlichen Einblick.

Das Sammeln von Punkten auf realen 3D-Formen basierend auf dem menschlichen Be-
trachtungsverhalten ist wesentlich aufwindiger als das Experimentieren mit einem Bild-
schirm zur Prisentation. Wir glauben, dass eine wichtige Frage ist, ob iiberhaupt eine Mar-
kantheit bzgl. schwacher geometrische Merkmale vorliegt. Dies wiirde bedeuten, dass ein
Bereich auf einer Form von verschiedenen menschlichen Beobachtern, fiir verschiedene
Oberflichenreflexionseigenschaften und tiber verschiedene Blickrichtungen hinweg fixiert
wird. Aus diesem Grund haben wir uns bemiiht, verschiedene Blickrichtungen (7 Richtun-
gen 15° Grad voneinander entfernt) und Materialien (diffuses Pulver und vergleichsweise
glinzender Kunststoff) fiir eine Reihe verschiedener Formen zu variieren. Die Beleuch-
tung ist auf eine diffuse Lichtquelle an einem festen Ort beschriankt. Die Daten werden im
Allgemeinen niitzlich sein, um vorhandene Rechenmodelle fiir geometrische Markantheit
zu bewerten und solche Modelle (dhnlich zu den jlingsten Ansétzen fiir Bilder [KAB17])
direkt aus den Daten zu generieren.

Daten, die in diesem Setup von iiber 70 menschlichen Beobachtern gesammelt wurden,
scheinen darauf hinzudeuten, dass hervorstechende Merkmale von der Blickrichtung abhingen,
nicht jedoch von den beiden verschiedenen Materialien, die wir verwendet haben. Die vi-
suelle Inspektion von Regionen, die in allen Blickrichtungen fixiert wurden, scheint mit
semantisch bedeutsamen Teilen verbunden zu sein. Diese Beobachtungen deuten darauf
hin, dass es schwierig ist, die visuelle Markantheit allein anhand geometrischer Merkmale
vorherzusagen. Basierend auf diesen Beobachtungen bauen wir ein Convolutional Neural
Network (CNN) auf, das die aus unseren Experimenten erzeugten Blickdichtekarten fiir
eine bestimmte Form vorhersagen kann. In Ubereinstimmung mit unseren experimentel-
len Ergebnissen ldsst es sich nicht iiber Formen hinweg verallgemeinern, ist jedoch bei der
Vorhersage von Markantheit besser als geometrische Ansitze wie Mesh Saliency [LVI05].
Zusammenfassend leisten wir folgende Beitrdge: (i) Wir entwickeln ein Setup fiir Eye-
Tracking-Experimente an realen 3D-Formen, einschlielich einer genauen Registrierung,
einem Kalibrierungsverfahren und der automatischen Zuordnung von binokularen Eye-
Tracking-Daten zur Oberfliche von 3D-Formen; (ii) Wir stellen den ersten grofen Da-
tensatz mit Fixierungen an 3D-Formen zur Verfiigung. Der Datensatz ist niitzlich fiir die
Bewertung von Wahrnehmungsmetriken und MarkantheitsmaBen; (iii) Wir entwickeln ei-
ne neuartige Methode zur Analyse von Fixierungsverteilungen auf 3D-Formen; (iv) Wir
zeigen, dass die Stabilitdt von Merkmalen von der Entfernung bzgl. der Betrachtungswin-
kel abhéngt; (v) Wir entwickeln einen Ansatz des maschinelles Lernens, der es ermoglicht,
die visuelle Markantheit des menschlichen visuellen Systems auf Objekten basierend auf
ansichtsabhingigen Geometrieinformationen vorherzusagen.
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Teil III Vergleichen von Augenbewegungen wihrend der Codierung
mit Augenbewegungen wihrend des Erinnerns

Das Phiinomen des Looking-at-nothing und die Datenerfassung. Die Erforschung von
Augenbewegungen wihrend des visuellen Erinnerns hat eine lange Geschichte. Friihe Ar-
beiten [Ja32, Pel0] haben intensive Aktivitit der Augenbewegungen wihrend des visu-
ellen Erinnerns mit den entsprechenden mentalen Bildern verkniipft. Eine groBe Anzahl
neuerer Studien [Lal4, SMK16] hat gezeigt, dass Menschen ihre Augen spontan bewegen,
wenn sie sich an eine Szene aus dem Gedichtnis erinnern, und dass solche Augenbewe-
gungsmuster sehr der riumlichen Anordnung der Elemente in der zuriickgerufenen Szene
dhneln. Dieser Effekt wurde fiir Teilnehmer demonstriert, die sich visuelle Szenen ein-
priagen und diese spiter auf einem leeren Bildschirm abrufen sowie fiir Teilnehmer, die
sich verbale Informationen in Verbindung mit einen rdumlichen Hinweis merken und die-
se spiter abrufen, wihrend Sie auf einen leeren Bildschirm schauen.

Friihere Studien zielten darauf ab, die Funktionalitit von Augenbewegungen wihrend des
,,Looking-at-Nothing” zu bewerten, insbesondere, ob sie beim Abrufen des Gedéchtnisses
eine funktionale Rolle spielen. Die Ergebnisse legen nahe, dass Augenbewegungen als
,raumliche Indizes” fungieren, die bei der Erinnerung an das rdumliche Layout einer Sze-
ne hilfreich sein konnen. Ob aber solche Augenbewegungen als zusitzliche Hinweise das
Abrufen des Gedachtnisses erleichtern konnen, ist noch fraglich. Zur Unterstiitzung ei-
ner solchen funktionellen Rolle wurde in Experimenten, in denen die Teilnehmer wihrend
des Riickrufs nur ein Fixierungskreuz betrachten diirfen, eine beeintrichtigte episodische
Gedichtnisleistung berichtet.

Studien zeigen, dass solche Augenbewegungen stark mit der rdumlichen Anordnung des
zuriickgerufenen Inhalts korrelieren und als Erinnerungshinweise fungieren indem sie den
Abrufvorgang erleichtern. Um dieses Phianomen zu untersuchen und die in den Augen-
bewegungen enthaltenen Informationen zu untersuchen, erstellen wir einen Datensatz mit
aufgezeichneten Augenbewegungen wihrend ein Foto sofort aus dem Gedichtnis abgeru-
fen wird.

Das durch Gaze Tracking enthiillte mentale Bild Stellen Sie sich vor, Sie denken an
Thre Urlaubsfotos vom letzten Sommer. Nach 5 Sekunden erscheint ein Foto aus diesem
Urlaub vor Ihnen, das dem Moment sehr dhnlich ist, an den Sie sich gerade erinnert haben.

Wir glauben, dass eine solche scheinbar magische Aufgabe durch die Verwendung von
Augenbewegungen wihrend der mentalen Bildgebung moglich ist. Die starke Ahnlichkeit
zwischen Augenbewegungen wihrend der Wahrnehmung und denen wihrend des Erin-
nerns scheint die Moglichkeit zu er6ffnen, Bildaugenbewegungen fiir die rechnergestiitzte
Bildsuche zu verwenden: Das Bild wird ausgewihlt, bei dem die Ahnlichkeit zwischen
Augenbewegungen wihrend der tatsdchlichen Wahrnehmung und wihrend des Erinnerns
am groften ist (siche Abbildung 2). Angesichts der sehr robusten Ergebnisse zu Augenbe-
wegungen wihrend des Erinnerns mag die rechnergestiitzte Bildsuche auf der Grundlage
dieser Augenbewegungen zunichst als triviale Aufgabe erscheinen, es gibt jedoch vier
grundlegendene Herausforderungen: (i) Obwohl Augenbewegungen beim Abrufen eines
Bildes eine funktionale Rolle spielen, sind sie nicht identisch mit den Augenbewegun-
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Korrelation von Blickrichtung und Stimuli

Benutzer mit Eye-Tracker Aufzeichnung der Fixierungen

Abb. 2: Wir verwenden Augenbewegungen einer Person, die sich an ein Bild erinnert, wihrend sie
nichts betrachtet (in diesem Fall eine weile Wand), um eine Reihe potenziell iibereinstimmender
Bilder aus einer Datenbank abzurufen.

gen, die wihrend der Codierung des Bildes ausgefiihrt wurden; (ii) Es wurde gezeigt, dass
Augenbewegungen wihrend des Erinnerns moglicherweise durch verdeckte Aufmerksam-
keit ausgelost werden, was die Funktionalitdt von Augenbewegungen beim Looking-at-
Nothing erkldren kann; (iii) Es ist auch bekannt, dass einige Menschen das Abrufen eines
Bildes mit geschlossenen Augen bevorzugen; (iv) Viele frithere Studien berichten, dass
Augenbewegungen beim Looking-at-Nothing aufgrund des Fehlens eines Referenzrah-
mens eine grofe Variation enthalten.

Diese Technik der Bildsuche setzt voraus dass eine starke Ahnlichkeit zwischen den Au-
genbewegungen bei realen und imaginiren Bildern bei verschiedenen Betrachtern besteht.
Angesichts der Tatsache, dass eine solche Ahnlichkeit besteht, ihre Stirke jedoch nicht
quantifiziert wurde, bewerten wir verschiedene Abrufszenarien. In allen Féllen fragen
wir im Wesentlichen: Wie gut konnen Bilder rechnerisch von anderen Bildern allein auf
Grundlage von Augenbewegungen unterschieden werden?

Wir entwickeln zwei Arten von Abrufalgorithmen fiir diese Szenarien. Wir beschrinken
uns auf die Verwendung raumlicher Histogramme der Daten und betrachten eine erweiter-
te Version der Earth-Mover-Distanz (EMD). Zumindest fiir die Szenarien, die geniigend
Daten liefern, verwenden wir auch tiefe neuronale Netze. Im Allgemeinen stellen wir fest,
dass das Abrufen moglich ist, obwohl die Daten aus dem LAN eine Herausforderung dar-
stellen und die resultierende Leistung je nach Szenario und Beobachter erheblich variiert.

Basierend auf den vielversprechenden Ergebnissen in einer Laborumgebung machen wir
einen ersten Schritt in Richtung einer realen Anwendung: Mehrere Teilnehmer wurden mit
einem mobilen Eyetracker in ein inszeniertes ,,Museum” geschickt. Nach ihrer Tour bitten
wir sie, sich an einige Bilder zu erinnern, wihrend sie ein leeres Whiteboard betrachten.
Wir stellen fest, dass der Medianrank in einem Klassifizierungsansatz klein ist, was zeigt,
dass die Idee fiir die praktische Anwendung vielversprechend ist.

Eine methodische Untersuchung des spontan priorisierten Bildinhalts. Aus Studien
zur Verdnderungsblindheit wissen wir, dass die Teilnehmer in einigen Situationen direkt
auf ein aufgaben-irrelevantes Objekt schauen und dennoch keine Spur im Gedéchtnis re-
gistriert werden kann. In dem bekannten Gorilla-Experiment in der Psychologie berich-
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teten Beobachter, dass der Gorilla selbst dann nicht bemerkt wurde, wenn er iiber einen
langeren Zeitraum fixiert wurde. Es ist bekannt, dass nicht alle Fixierungen gleich sind und
nur einige zu einer Erinnerung an das fixierte Objekt fiihren. Dies ist theoretisch wichtig,
hat dariiber hinaus aber auch praktische Auswirkungen auf eine Vielzahl von Forschungs-
feldern.

Das Hauptziel in diesem Teil der Arbeit ist, basierend auf Augenbewegungen beim Looking-
at-Nothing die Fixierungen, an die man sich eher erinnert, von denen zu unterscheiden, an
die man sich weniger erinnert. Wir nehmen die Ubereinstimmung einer Fixierung in der
Explorationsphase mit einer Fixierung aus dem Riickruf als Hinweis darauf, dass der ent-
sprechende Szeneninhalt vorhanden ist und somit beim Riickruf aus dem episodischen
visuellen Gedéchtnis priorisiert wurde.

Diese Methode basiert auf der gut etablierten Erkenntnis des LAN-Paradigmas, dass sich
unsere Augen bewegen, wihrend wir ein Bild abrufen. Es gibt jedoch eine grundlegen-
de Einschrinkung des LAN-Paradigmas: Ohne den vorhandenen Stimulus gibt es keinen
anderen physischen Bezugsrahmen als die Grenzen des Bildschirms. Die Orte der Fixie-
rungen wihrend des Riickrufs weisen eine signifikante lokale Verschiebung auf, d.h. die
rdaumliche Reproduktion der Fixierungspositionen enthilt Fehler. Diese Verformung des
Bildraums wurde in der Literatur konsistent berichtet und beinhaltet das Schrumpfen, Ver-
schiebung und iiberhaupt keine Augenbewegungen.

Die Ergebnisse des vorgeschlagenen Verfahrens legen nahe, dass die relative Bedeutung
von Szenenelementen wihrend des Abrufs in einigen Fillen anders als bei der Auswahl
der Fixierungsziele priorisiert zu sein scheint. Nicht alle Fixierungen wihrend der Co-
dierung werden spontan aus dem episodischen Gedachtnis abgerufen. In den Bereichen
Computervisualisierung und Mensch-Computer-Interaktion ist es hiufig ein Ziel, ein spe-
zifisches Design zu erstellen welches Unsere Ergebnisse deuten jedoch darauf hin, dass es
einen Unterschied zwischen fixierter und erinnerter visueller Information gibt. Dies kann
zu einer neuen Deutung der visuellen Relevanz in entsprechenden Anwendungen fiihren.

Zusammenfassung

Diese Arbeit untersucht die Rolle von Augenbewegungen bei der Informationsverarbei-
tung sowohl nach innen als auch nach auB3en. Augenbewegungen fungieren als eine Kom-
bination verschiedener Rollen und es ist schwierig, diese voneinander zu trennen. Dies
bleibt eine grofle Herausforderung fiir die zukiinftige Arbeiten. Wir glauben, dass die Inte-
gration von Augenbewegungsaufzeichnungen und Daten aus anderen Modalitéiten (z.B.
Sprache, Geste, EEG usw.) neue und interessante Forschungsrichtungen bietet welche
sowohl Grundlagenforschung als auch praktische Anwendungen umfassen. Die jiingsten
Entwicklungen beim maschinellen Lernen, insbesondere des Deep Learnings, bieten leis-
tungsstarke Rechenwerkzeuge, um die Vorteile von Big Data zu nutzen. Solche Berech-
nungsmethoden bieten die notwendigen Mittel, um den menschlichen Geist besser zu
verstehen und das Verstindnis zu nutzen, um Anwendungen zu entwickeln, welche die
verschiedene Rollen von Augenbewegungen kombinieren um intelligente Werkzeuge zur
Unterstiitzung des tdglichen Lebens zu entwickeln.
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Qualitative Analyse des
Wissenstransfers bei der Paarprogrammierung'

Franz Zieris?

Abstract: Bei der Paarprogrammierung (PP) arbeiten zwei Softwareentwickler/innen an einem
Computer eng zusammen an einer technischen Aufgabe. Praktiker erhoffen sich davon eine Reihe
von Vorteilen, wie etwa schnelleren Fortschritt, hohere Qualitdt und den Austausch von Wissen.
Wihrend die bisherige Forschung oft auf unmittelbar messbare Effekte aus Laborsituationen fokussiert
war, die auftretenden groflen Streuungen aber nicht erkldren konnte, richtet sich meine Forschung
auf das Verstehen der zu Grunde liegenden Mechanismen. Ich habe Videoaufzeichnungen von 27
industriellen PP-Sitzungen qualitativ analysiert und eine Grounded Theory des Wissenstransfers bei
der PP erarbeitet: Zentral in PP-Sitzungen ist aufgaben-spezifisches Wissen iiber das Softwaresystem.
Paare gleichen zunichst ihr diesbeziigliches Vorwissen an, bevor sie gemeinsam fehlendes Wissen
aufbauen. Transfer von Wissen iiber Softwareentwicklung allgemein spielt hingegen eine viel kleinere
Rolle und erfolgt erst, wenn das Paar seine Bediirfnisse nach System-Wissen geregelt hat. Paare, die
ihr gemeinsames Verstindnis pflegen, konnen kurze, aber sehr produktive Fokusphasen haben; ist es
zu schwach, droht hingegen ein Zusammenbruch des Paarprozesses.

1 Einfiihrung

Die Idee, sich als Softwareentwickler/in nicht allein, sondern zu zweit iiber ein Programmier-
Problem zu beugen, ist vermutlich so alt wie das Handwerk selbst. In den 1990er Jahren
wurde sie u.a. von Coplien als Muster beschrieben [Co98, S. 294] und erlangte durch Beck
im Rahmen der agilen Entwicklungsmethode eXtreme Programming [Be99] unter dem
Namen Pair Programming bzw. Paarprogrammierung (PP) grof3e Bekanntheit.

Durch diesen von engster Zusammenarbeit und stidndiger Kommunikation gepréigten
Entwicklungsstil erhoffen sich Praktiker in der Industrie eine Reihe von Vorteilen [BNOS]:

. Zwei Entwickler/innen verfiigen iiber mehr Wissen, konnen so mehr Ideen produzieren,
an komplizierteren Aufgaben arbeiten als jede/r allein und weniger Defekte und
bessere Entwiirfe in kiirzerer Zeit hervorbringen.

. Fehlendes Wissen fiir Defektsuche und Systemverstehen lésst sich zu zweit schneller
und zuverlédssiger aneignen und im Gedichtnis behalten.

. Die Entwickler/innen konnen fiir zukiinftige Aufgaben voneinander oder gemeinsam
Neues lernen, was das Risiko von Wissensinseln im Team senkt.

! Englischer Titel der Dissertation: “Qualitative Analysis of Knowledge Transfer in Pair Programming” [Zi20]
2 Freie Universitit Berlin, zieris @inf.fu-berlin.de
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Obwohl die Paarprogrammierung seit den 1990er Jahren Gegenstand zahlreicher wisen-
schaftlicher Untersuchungen war, gibt es bislang keine klaren Erkenntnisse dariiber, in dem
welchem Grad sich diese Vorteile tatsédchlich einstellen und welche Rahmenbedingungen
dafiir entscheidend sind. Wie ich in Abschnitt 2 erldutern werde, liegen die Griinde dafiir in
einem simplistischen und teils dogmatischen Verstindnis der Paarprogrammierung, sowie
einer Versteifung auf quantitative Untersuchungen unter Laborbedingungen. In Abschnitt 3
beschreibe ich, wie ich mit einem qualitativen Forschungsansatz in der industriellen Praxis
erhobene Daten analysiert habe — vorrangig Videoaufzeichnungen von Paarprogrammie-
rungssitzungen, erginzt durch Feldbeobachtungen und Interviews. Ich gebe einen kurzen
Einblick in einen Teil meiner Ergebnisse und wie ich diese mit Praktikern validiert habe
(Abschnitt 4) bevor ich in Abschnitt 5 meine Arbeit zusammenfasse.

2 Uberblick iiber die Erforschung der Paarprogrammierung

Wissenschaftliche Studien zur Paarprogrammierung fallen grob in zwei Kategorien. Auf
der einen Seite sind Untersuchungen in kontrollierten Umgebungen, in denen oft zufillig
zusammengesetzte Paare kleine Programmieraufgaben 16sen, um mit Einzelarbeitenden
quantitativ verglichen zu werden (Abschnitt 2.1). Auf der anderen Seite stehen qualitative
Analysen natiirlicher Situationen, in denen komplexe Aufgaben von selbstorganisierten und
spontan gebildeten Paaren bearbeitet werden (Abschnitt 2.2).

Ich klammere in der folgenden Diskussion Studien zur Paarprogrammierung aus, die nur auf
Fragebogen und Interviews basieren, da durch die Art der Datenerhebung dort Detailtiefe
und Nihe zu realen Ereignissen nicht gewihrleistet sind.

2.1 Quantitative Studien zur Paarprogrammierung: Ergebnisse und Probleme

Uber die Jahre wurden kontrollierte Experimente durchgefiihrt, in denen die Arbeitsge-
schwindigkeit und -qualtitit von Paaren mit der von Alleinarbeitenden verglichen wurde.
Hannay et al.’s Meta-Analyse iiber 18 solcher Experimente [Ha09] zeigt zwar im Mittel
einen signifikaten positiven Effekt der Paarprogrammierung auf Qualitdt und Bearbeitungs-
dauer in Zeitstunden,? allerdings keinen statistisch signifikanten Effekt auf den Aufwand in
Personenstunden.* Bedeutsamer ist aber noch die von Hannay et al. ermittelte grofle Hetero-
genitdt zwischen den Effekten der Primirstudien, die darauf hinweist, dass diese Studien
womdglich wesentlich verschiedene Dinge gemessen haben und nicht vergleichbar sind.
Die Schlussfolgerung von Hannay et al.: Paarprogrammierung sei nicht per se besser oder
schlechter, sondern hiinge von noch nicht verstandenen situativen Faktoren ab, wie etwa Auf-
gabenkomplexitit, Entwicklererfahrung (im Programmieren und im Paarprogrammieren),
Motivation und Teamklima.

3 Kleine bzw. mittlere Effektgrofie, 95%-Vertrauensbereich von Hedges g = [0.07, 0.60] bzw. g = [0.13, 0.94].
4 95%-Vertrauensbereich: g = [-1.18,0.13]
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Allerdings konnte selbst das groangelegte Experiment von Arisholm et al. [Ar07] trotz
vieler Versuchspersonen (295 professionelle Softwareentwickler) keinen klaren moderie-
renden Einfluss von Aufgabenschwere (konkret: einfache vs. komplexe Architektur) und
Programmiererfahrung auf die Bearbeitungsdauer und Korrektheit der Losungen von Paaren
im Vergleich zu Solos nachweisen. Ingesamt gehen die Probleme quantitativer PP-Studien
jedoch noch iiber nicht verstandene Moderator-Variablen hinaus:

1. Es gibt zu viele potenzielle Einflussgrof3en als dass sie realitischerweise in kontrol-
lierten Experimenten durchgepriift werden konnten. Das obige Experiment ist trotz
immensen Aufwands an der Analyse nur zweier Faktoren gescheitert.

2. Die Experimentsituationen unterscheiden sich relevant von der industriellen Praxis,
sodass etwaige Ergebnisse ohnehin nicht iibertragbar wiren: Die Versuchspersonen
haben oft wenig Erfahrung mit dem Paar-Arbeitsmodus; werden an unbekannte
Systeme an vorgegebene Spielzeugaufgaben® gesetzt, ohne entscheiden zu koénnen,
ob sie Paararbeit hier iiberhaupt fiir sinnvoll halten; und das mit ihnen zugewiesenen
Partnern, anstatt dass sich Paare dynamisch aus dem Projektalltag ergeben.

3. Eswirdstillschweigend angenommen, dass “Paarprogrammierung” etwas kanonisches
ist, das Entwickler/innen einfach “tun” konnen. Wie aber geht Paarprogrammierung
‘richtig’? Diskutiert man erst eine Reihe von Ideen und wihlt dann sorgfiltig eine
aus? Oder folgt man der u.a. von Williams & Kessler [WKO02] vorgeschlagenen
Rollenteilung in aktiven “Driver” und kontrollierenden “Navigator”? Verfolgt man
die Gedanken eines Partners so lange bis man in eine Sackgasse gerit und wechselt
dann die Fiihrung? Oder verfolgt ein Partner nur still das Geschehen, bis ihm ein
Problem auffillt? Verschiedene Paare werden verschiedenen Prozessmustern folgen.

In der Konsequenz ist es nicht zielfiihrend Solo- und Paarprogrammierung in kiinstlichen
Umgebungen nur anhand summativer Ergebnis-Metriken quantitativ zu vergleichen. Fiir
ein Verstindis dariiber, wie und wann Paarprogrammierung funktioniert, sind qualitative
Forschungsmethoden notig, die einerseits den Prozess in den Blick nehmen und anderer-
seits die Praktik dort untersuchen, wo sie letztlich — iibrigens ohnehin unabhingig von
experimentellen Ergebnissen — eingesetzt wird: In echten Projekten in der Industrie.

2.2 Qualitative Studien zur Paarprogrammierung: Ergebnisse und Probleme

Einige qualitativ-quantative Studien haben industrielle (z.B. [BRBOS8]) oder industrie-nahe
(z.B. [WHO09]) PP-Sitzungen aufgezeichnet, Dialoge transkribiert, gelabelt und Zihlstatisti-
ken ausgewertet. Diese Studien zeigen, dass es eine stindige Kommunikation zwischen den
Partnern gibt, und dass es bei der Art der Sprachbeitriige keine systematischen Unterschiede

5 Das “komplexe” Experiment-System von Arisholm et al. [Ar07] umfasste z.B. nur 12 Klassen mit 287 Zeilen
Code; die Anderungen dauerten im Mittel gerade einmal 60 Minuten.
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zwischen vermeintlichen “Drivern” und “Navigatoren” gibt. Allerdings benutzen diese Stu-
dien ebenfalls summative Metriken, bei denen ganze PP-Sitzungen als einzelne Datenpunkte
unter Vernachlissigung zeitlicher Beziige betrachtet werden. Ohne Prozessdimension sind
diese Forschungsansitze ebenfalls nicht geeignet, die Paarprogrammierung zu erkliren.

Qualitative PP-Studien, die auf Theoriebildung statt Hypothesentests ausgerichtet sind,
gehen weiter und charakterisieren PP-Prozesse auf einer konzeptionellen Ebene. Sie zeigen
z.B. dass die Kommunikation guter Paare nach Mustern verlduft (z.B. implizite vs. explizite
Erkldrungen [P115] oder Restarting, Planing, Action [ZHR13]). Ein zentrales Problem der
Ergebnisse vieler solcher Arbeiten ist allerdings, dass sie eher beschreibende Taxonomien
von PP-Aspekten sind als dass sie auf eine erkldrende Theorie der PP hinarbeiten, und so
kaum weiterfiihrende Forschung erlauben. Auch fehlt oft eine Praxisorientierung, die einen
Nutzen fiir die Anwendung in der Industrie zumindest in Aussicht stellt.

3 Zielsetzung, Datengrundlage und Forschungsmethode

Das Ziel meiner qualitativen Forschung ist es, zu verstehen wie Wissenstransfer bei
der Paarprogrammierung tatsdchlich funktioniert. Es geht nicht darum zu kldren, ob
Paarprogrammierung “besser” ist, sondern Praktikern, die paarprogrammieren mochten,
Hilfestellung zu geben, um Probleme zu vermeiden und Potentiale zu nutzen. Meine
qualitative Forschung folgt der Grounded Theory Methodology (GTM) nach Strauss &
Corbin [SC90] und baut auf die Vorarbeit von Salinger [Sal3] auf, der ein “Vokabular” zur
Charakterisierung der Basisaktivititen in einem PP-Prozess entwickelt hat.

Datengrundlage sind seit 2007 von Kollegen und mir in 13 Firmen gesammelte Aufzeichnun-
gen von PP-Sitzungen,® in denen professionelle Softwareentwickler/innen selbstbestimmt
an ihren alltdglichen Aufgaben arbeiten. Reflektierende Interviews, Gruppendiskussionen
und Workshops zur Bewertung und Einordnung der Erkenntnisse erginzen das Material. Ich
habe der GTM-Methode des Theoretischen Samplings [SC90] folgend, iterativ insgesamt 27
Sitzungen aus 10 Firmen mit verschiedenen Technologiestacks und Anwendungsdominen,
sowie 29 Entwickler/inne/n verschiedener Erfahrungsstufen gewihlt (siehe Tab. 1).

Meine Analysen habe ich nicht auf Transkripten, sondern direkt auf den Videos durchgefiihrt.
Beobachtungsnotizen und reflektierende Gespriche mit den Entwickler/inne/n am Tag nach
einer Aufzeichnung dienten v.a. zur Einordnung der Geschehnisse und der Vervollstindigung
von Kontextinformationen. In meiner Analyse habe ich die GTM-Praktiken des offenen,
axialen, und selektiven Kodierens [SC90] angewendet, wobei ich mich schrittweise von
der Ebene tausender einzelner AuBerungen, iber hunderte Wissenstransfer-Episoden
(einige Sekunden bis Minuten), zu Episoden-Clustern bis hin zur Gesamtsitzungsdynamik
vorarbeitete, bis eine theoretische Sdttigung [SC90] meiner Konzepte erreicht war. Im
Folgenden gebe ich einen kurzen Einblick in einen Teil meiner Ergebnisse.

6 Bestehend aus Bildschirmvideo, Webcam und Audio; Details sind ausfiihrlich in einem technischen Bericht
[ZP20] beschrieben.
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Firma mit Anwendungsdoméne und Programmiersprachen  Sitzungen #Entwickler

A: Content-Management-System (Java, Objective-C, SQL) 1 02:22h 2
B: Social Media (PHP, JavaScript, SQL, HTML, CSS) 3 06:30h 2
C: Geoinformationssystem (Java) 5 07:49h 8
D: Customer-Relationship-Management (Java, XML) 1 02:24h 2
E: Logistik (C++, XML) 1 01:17h 2
J: Rundfunk-Datenmanagement (Java) 2 02:22h 2
K: Immobilienplattform (Java, SQL, CoffeeScript) 4 05:52h 3
M: Datenanalyse in Energie & Logistik (SQL) 1 00:25h 2
O: Online-Projektplanung (CoffeeScript) 4 05:11h 3
P: Online-Autoteilehindler (PHP, SQL) 4 05:41h 3

SUMME 27 39:53h 29

Tab. 1: Kontexte und Umfang der analysierten Sitzungsaufzeichnungen (Details in [ZP20]).

4 Uberblick iiber die Ergebnisse

4.1 Paarhaftigkeit und Prozessfliissigkeit

Unter den analysierten Paaren gibt es grole Unterschiede in Bezug auf die Fliissigkeit
(Fluency) des Fortschrittes. Manche Paare haben Fokusphasen wihrend derer es praktisch
keine Sprechpausen gibt und die Partner gegenseitig ihre Gedanken, teilweise sogar Sétze und
Programmcodezeilen ergéinzen. Es ist unmdglich die Dynamik einer Fokusphase auf Papier
greifbar zu machen. Als Niherung sind in Abb. 1 die Aktiviten und Sprachduf3erungen einer
Fokusphase im zeitlichen Verlauf dargestellt: Innerhalb von 60 Sekunden bespricht das Paar
11 (!) verschiedene Themen, spricht und editiert dabei parallel und nahezu ununterbrochen.
Demgegeniiber stehen Paare, deren Paarprozess einen Zusammenbruch erleidet, weil sie
nicht mehr inhaltlich auf die AuBerungen ihres Partners Bezug nehmen, oder sogar in eine
verlegene Starre verfallen (etwa bei A: “Ah, der erwartet eine Zahl, kriegt aber ein Objekt!”
— B: [bewegt stumm Mauscursor fiir 30 Sekunden ziellos iiber Bildschirm]).

MaBgeblich fiir die Fliissigkeit eines Paarprogrammierprozesses ist die Leichtigkeit mit der
die Partner gegenseitig die Intentionen ihrer Handlungen und AuBerungen verstehen konnen.
Fiir diese Paarhaftigkeit (Togetherness) habe ich fiinf Einflussfaktoren identifiziert:

1. Ein gemeinsames Verstindnis des Softwaresystems erlaubt effiziente Kommuni-
kation (z.B. durch kurze, aber verstindliche Bezeichner — wie etwa “Factory” statt
‘FeatureLayerAttributeTableCellRendererFactory’); fehlt es, sind mehr Erklarungen
notig oder es kommt zu aufzukldrenden Missverstindnissen.

2. Ein gemeinsames Verstiindnis von Softwareentwicklung, z.B. {iber gingige Archi-
tekturen, Entwurfsmuster und Losungsansitze, erlaubt als implizites Wissen ebenfalls
eine effiziente Kommunikation; andernfalls féllt es schwer Vorschlidge des Partners zu
bewerten (“Ahm, okay? Mach mal weiter. Fiir mich ist das oberste Wissenskante!”).
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[B] return kanns-

te hier einfach

[C] Wobei wir das, wenn
man’s genau nimmt, ei-
gentlich nicht brauchen.

[C] Vielleicht brauchen wir's
und dann kénnen wir's uns
immer noch wiederholen.

[D] Das brauchen wir.

[E] M-hm.
[E] Wir brauchen schon
de featureLayer

den wir editieren, ja.

[F] Das ist auf jeden
Fall (.) POLYGON, genau

(CFYEYNE.

[F] Fangen wir erst
mal mit POLYGON an.
? &enau

[H] Da is noch ne Klammer

[H] noch ne Klam-
mer (.) zu viel hinten

[H] M-hm. =

Abb. 1: Eine Fokusphase

syl

[A] OK, da gibt's schon mal jede
Menge Sachen, die wir nicht brau-
chen, oder nicht haben.

[C] Wahrscheinlich wird das wieder
(.) je nach dem

(#validator#)

[C] Ja, wiird" ich wegmachen.

[D] OK, snapThemeModel, das brau-
chen wir.

[E] (#featureLayer baseScale#)

.

[E] braucht, brauchen wir eigentlich
auch, weil wir das, was wir splitten,
machen wir ja ne neue Linie auto-
matisch in nen Polygon rein und
das soll die genaue Erfassgenauig-

[E] Genau.
[F] Die editStrategy
getEditGeometryType, das ist

(##Punkt##) ahm

[F] Das ist die Frage. [G] Das miiss-

[F] Also, wir kénnen einfach mit
POLYGON.

[G][J] Ahm, mal nen TODO_NOW viel-
leicht lassen?

[H] Zu viel, ahja.
[JIK] Ah, du hast immer den CAD

mit rangeschrieben?
[K] Sechs-sechzig war's?

¥

|:| [A] Cursor zu Zeile 68

[A] Loscht Zeile 68
Cursor zu Zeile 19

[B] Cursor zu Zeile 35
[B] Loscht false in Zeile 35

Cursor entlang Zeile 32
[C] Loscht Zeilen 32-37

|:| Cursor entlang Zeile 38

D Cursor entlang Zeile 39

[F] Cursor zu Zeile 42

[F] Cursor entlang Zeile 42

[F] tippt EditGeometryType mit Auto-
Vervollstindigung, <Punkt>

[ [F] wihlt “POLYGON” aus Liste

[F] bestitigt “POLYGON”

[F] Loscht Rest-Code in Zeilen 42-43
D [H] Cursor zu Zeile 43, 16scht Klammer
= [J] Cursor zuriick zur TODO-Zeile

[J] Ruft Makro “TODO_NOW™ auf,
zwischen Zeilen 41 und 42

|:| [K] Tippt CAD-660

(60 Sekunden, Zeit von oben nach unten), in der das Paar elf Themen
[A]-[K] bespricht (Spalten 1 und 2) und ein Partner direkt Code-Anderungen vornimmt (Spalte 3).

Ein gemeinsamer Plan, z.B. in der Sitzung getroffene strategische Entscheidun-
gen, bietet den Hintergrund um taktische Vorschlidge schnell zu verstehen und zu
ergianzen (A: “[offnet Code] Okay, viel davon kann weg.” — B: “Mach hier unten
einfach ‘return’.”); andernfalls kommt es zu Missverstiandnissen (A: “Kénnen wir

das debuggen?” — B: “Haben wir doch gerade!”).

Gewahrsein der Arbeitsumgebung ist z.B. bei verteilter Paarprogrammierung durch
die raumliche Trennung reduziert, kann aber auch durch zu kleine Schrift ein Problem
im lokalen Fall sein (“Wo bist du gerade? In welcher Klasse?”).

Eine Sprachbarriere kann durch Fremdsprachen bestehen (“An ‘offset’ is a dura-
tion?”) oder durch idiosynkratische Ausdrucksweisen (“Wart mal kurz.” fiir ‘Ich
nehme mir jetzt die Tastatur und Maus.’).
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Gute Paare erkennen Defizite und kompensieren z.B. geringeres Gewahrsein (Faktor 4)
durch Erlduterungen von Editieraktivititen, oder nehmen sich die Zeit ein Idiom zu erkliren,
das den Partner irritiert hat (Faktor 2). Die Paarhaftigkeit ist keine statische Eigenschaft,
sondern charaktersiert den momentanen Zusammenhalt und kann von den Entwickler/inne/n
vernachlassigt (“Mach mal. Ich sag, wenn ich wieder voll drin bin.”) oder durch Reparaturen
wiederhergestellt werden (“Warum hattest du das gerade gemacht?”).

Die bislang nicht erklédrte Varianz der experimentellen Ergebnisse (sieche Abschnitt 2.1) ergibt
sich womoglich durch unterschiedlich grole Defizite der Paarhaftigkeit der Versuchspaare
sowie durch unterschiedliche Kompetenzen mit diesen umzugehen (in Experimentsituation
mindestens Faktoren 2 und 3). Kldren ldsst sich das im Nachhinein nicht. Es bleibt dabei, dass
fiir Forscher Prozesseigenschaften wie Fliissigkeit und Paarhaftigkeit verborgen bleiben,
solange sie Paarprogrammierungssitzungen nur auf summative Metriken wie verstrichene
Zeit oder erzeugte Codezeilen reduzieren.

4.2 Wissensbediirfnisse, Wissensbedarfe und eine fundamentale Sitzungsdynamik

Im Kern befasste sich meine Forschung mit der Frage, wie Paarprogrammierer Wissen
transferieren und sich gemeinsam neu aneignen. Eine zentrale Beobachtung ist hierbei,
dass Wissenstransfer in jeder Sitzung stattfindet, sei es als erkldrtes Ziel der Sitzung,
in der ein Partner das Softwaresystem zum ersten Mal sieht, oder als Nebeneffekt nach-
dem das Paar festgestellt hat, dass eine/r eine zu schlieBende Liicke im System- oder
Programmierverstindnis hat (Reparatur des Zusammenbhalts, sieche Abschnitt 4.1).

Ich unterscheide auf der einen Seite ein
Wissensbediirfnis (Knowledge Want), das
ein/e Entwickler/in in einer konkreten Situa-
tion verspiirt und das eine Wissenstransfer-
Episode motiviert, in der dann der Partner
solange befragt, mit Erkldrungen versorgt,
+oderin die Aneingung neuen Wissens durch

Keine Bedarfe
darf

niedrig

Komplementére Paare

S-Wissensbedarf
mittel

\ Quellcode-Lesen o.4. einbezogen wird, bis
Zweiseitger S-Bedarf % :7;‘) das Bediirfnis gestillt ist.

Der Wissensbedarf (Knowledge Need) er-
5| o ‘ d gibt sich dagegen aus inhaltlichen Anfor-
T \@Ruig) 2 ersene ecare derungen: Wie gut ist jedes Paarmitglied

gewappnet, die Aufgabe erfolgreich zu be-

hoch mittel edrig arbeiten? Der tatséchliche Wissensbedarf

G-Wissensbedarf

Abb. 2: Startkonstellationen der Wissensbedarfe in
den analysierten Paarprogrammierungssitzungen

ergibt es sich erst im Laufe einer Sitzung;
er kann sich als groBer als gedacht heraus-
stellen oder aber durch eine Eingrenzung
der Aufgabe schrumpfen.
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Basierend auf hunderten analysierten Episoden unterscheide ich zwei Arten von in in-
dustriellen Sitzungen relevanten Wissen: System-spezifisches S-Wissen, das Wissen iiber
Anforderungen, Architektur und Entwurf, konkreten Technologieeinsatz, Quellcodeeigen-
schaften und iiber Defekte umfasst; sowie generisches G-Wissen iiber Softwareentwicklung
an sich, das Entwurfsmuster, Programmiersprachen, Werkzeuge und Technologien abdeckt.

Paar-Sitzungen lassen sich nun danach charakterisieren, wie grofl die Wissensbedarfe der
Partner in den S- und G-Dimensionen fiir ihre konkrete Aufgabe sind, welchen Wissens-
bediirfnissen sie nachgehen und dadurch ihre Bedarfe erfiillen. Ingesamt habe ich sechs
wiederkehrende Startkonstellationen identifiziert (Abb. 2), darunter z.B. komplementdire
Paare, bei denen ein Partner liber mehr aufgabenrelevantes G-Wissen verfiigt (etwa bezogen
auf Entwurfsmuster und Refactorings) und der andere iiber mehr S-Wissen (etwa Autoren-
wissen), oder den einseitigen S-Bedarf, der auftritt, wenn ein Partner schon mit der Aufgabe
begonnen hat und bereits einen entsprechen S-Wissensvorsprung aufbauen konnte.

In der Zusammenschau der aller Sitzungsverldufe habe ich eine gemeinsame, fundamentale
Dynamik entdeckt, die aus drei Phasen besteht. (1) SchlieBen der Priméiren Wissenliicke:
Zunichst gleichen Paare einen etwaigen S-Wissensunterschied aus (“Ich erzdhl dir mal,
was ich schon gemacht hab.” oder “Kennst du nicht, ne? Ich zeig dir das Ganze erstmal.”).
(2) SchlieBen der Sekundiren Wissensliicke: Sie erkunden die Software durch Lesen oder
mittels Debugger und erarbeiten sich so S-Wissen, das beiden noch fehlt. (3) Erst dann,
wenn primére und sekundidre Wissensliicke geschlossen sind, nutzen manche Paare die
Gelegenheit zum Transfer von G-Wissen, die sich durch einen etwaigen Wissensunterschied
bietet (“Soll ich dir erkliren wie OSGi-Classloading funtioniert?”).

Es ist nun also eine empirische Beobachtung, dass in industrieller Paarprogrammierung
der Transfer von system-unabhéngigen G-Wissen erst erfolgt, wenn es keine offenen S-
Wissensbediirfnisse mehr gibt, die Entwickler/innen also die fiir die Aufgabe relevanten
Systemteile gut genug verstanden haben. Es zeigt sich eine klare Hackordnung der beiden
Wissensarten: Die Aneignung von Systemverstindnis war in fast allen Sitzungen eine
Hauptsache. Unterschiede im Programmierwissen hingegen behinderten die Paare praktisch
nicht, sondern blieben hochstens eine ungenutzte Gelegenheit. Wenn jedoch beiden Partnern
zu viel G- und S-Wissen fehlt, wie es in zwei untersuchten Sitzungen der Fall war (Abb. 2,
links unten), ist die Aufgabe ist schlicht zu schwer und das Paar macht nur wenig Fortschritt.

4.3 Anwendungsmoglichkeiten

Ich habe drei Praktiken zur Einbindung meiner Erkenntnisse in den Entwicklungsalltag
eines Teams ausgearbeitet und in vier Firmen mit Workshops und Interviews evaluiert:

1. Paare formen: Teams konnen das G-S-Diagramm (Abb. 2) verwenden, um fiir kon-
krete Aufgaben strukturiert vorhandenes Vorwissen und giinstige Paarkonstellationen
zu besprechen (ob z.B. zwei Teammitglieder ein komplementdires Paar bilden).
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2. Sitzungsziel: Miissen beide ihren kompletten S-Bedarf erfiillen, oder kann ein Teil
der primdren Liicke bleiben? Gibt es eine Gelegenheit zum Transfer von G-Wissen?

3. Sitzungsreflektion: Wurden die Wissensbedarfe erfiillt? Gibt es relevante S-/G-
Liicken, die vorher nicht bekannt waren? Sollten diese im Team diskutiert werden?

Alle drei Ideen stieBen bei den Praktikern auf breite Resonanz. Wihrend Paare-formen und
Sitzungsziel-festlegen wegen praktischer Beschrankungen wie Teamgrofe, Entwicklerver-
fiigbarkeit, und starrer Aufgaben wenig Wirkung entfalten konnte, waren die Sitzungsreflek-
tionen ein Erfolg, da sie z.B. helfen, sich an erfolgreichen Wissensaustausch zu erinnern
(“Stimmt daran habe ich gar nicht gedacht, das war sogar richtig cool.”).

5 Zusammenfassung

In der Praxis dreht sich der Grofteil einer jeden Paarprogrammierungssitzung um das
Verstehen des Softwaresystems: Die mit Abstand meisten Wissenstransfer-Episoden haben
System-Wissen zum Thema und Paare befassen sich zuerst mit ihren Bediirfnissen nach
System-Wissen bevor Gelegenheit zum Austausch iiber allgemeinere Softwareentwicklungs-
themen genutzt werden. Fiir das fliissige Voranschreiten innerhalb einer Sitzung ist es
wichtig, dass das Paar sein gemeinsames Verstindnis (u.a.) des Softwaresystems pflegt, da
sonst ein Zusammenbruch des Paarprozesses droht.

Jahrelange Forschung unter Laborbedingungen hat Effekte der Paarprogrammierung auf
Bearbeitungsdauer und Qualitdt nur in Tendenz und mit gro3er Streuung nachweisen, diese
aber nicht erkliren konnen. Nicht nur ist die Ubertragbarkeit dieser Experimentalergebnissen
ohnehin fragwiirdig, wo doch der in der Praxis zentrale Riickgriff auf systemspezfisches
Vorwissen und gemeinsames Verstehen eines komplexen Systems bei Spielzeugaufgaben
komplett fehlt. Auch ist riickblickend nicht verwunderlich, dass quantitativ-orientierten
Forschungsarbeiten Erkldrungen fehlen, wenn sie nur summative Metriken im Blick hatten,
nicht aber den eigentlichen Prozess, wodurch ihnen positive wie negative Auspriagungen
entgangen sind, wie etwa Fokusphasen und Zusammenbriiche.
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