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Abstract

Der Zugang zu D-Grid-Ressourcen ist derzeit auf eine zertifikatbasierte Authentifizierungs- und Autorisierungsinfra-
struktur beschrinkt, in der nur EUGridPMA akkreditierte X.509 Zertifikate akzeptiert werden. Es hat sich aber gezeigt,
dass dies fiir weite Nutzerkreise eine sehr hohe Einstiegsschwelle bedeutet. Um diese herabzusenken, kann in portalba-
sierten Grids der Bezug und die Handhabung von Zertifikaten vom Portal im Namen des Nutzers iibernommen werden.
Dazu wird ein Portal Delegation Verfahren eingesetzt, bei dem auf Knopfdruck ein kurzlebiges Zertifikat von einer
Online CA bezogen werden kann, das dann sofort im Portal zur Verfiigung steht.

Fiir eine differenzierte und feingranulare Autorisierung auf den Grid-Ressourcen konnen zusitzliche Attribute ge-
nutzt werden. Als Attribut-Quellen kommen Campus Attribute aus der Shibboleth Umgebung und Rollen aus einer
virtuellen Organisation in Frage. Diese Attribute werden am Portal gesammelt und automatisch als SAML Assertion in
ein Proxy-Zertifikat eingebettet. In dem Beitrag wird das Konzept vorgestellt und die Implementierung gezeigt.

1 Einleitung

Der Zugang zu Grid-Ressourcen tiiber die bereits
etablierte zertifikatbasierte Authentifizierungs- und
Autorisierungsinfrastruktur gestaltet sich fiir weite
Nutzergruppen als schwierig. Die Motivation fiir die
hier vorgestellten Entwicklungen war die Suche nach
einem fir den Nutzer moglichst einfachen Weg ins
Grid, der eine gute Integration in Grid-Portale ermog-
licht und den Nutzer weitgehend von der Beantragung
und der Handhabung von Zertifikaten entlastet.

Die diskutierte Losung verbindet zwei Ansitze: Zum
einen soll der Nutzer von den Problemen im Zusam-
menhang mit der Beantragung, sicheren Speicherung
und Handhabung des Zertifikats weitgehend entbunden
werden, indem das Portal diese Aufgaben im Auftrag
und Namen des Nutzers iibernimmt. Zum anderen
sollen kurzlebige Zertifikate genutzt werden, da fiir
ihre Beantragung eine Authentifizierung innerhalb
einer Shibboleth Foderation ausreicht, was relativ ein-
fach in das Portal integriert werden kann. Die Zertifika-
te konnen jeweils bei Bedarf schnell bezogen und fiir
die Absicherung des folgenden Gridjobs genutzt wer-
den. Damit entfdllt die Notwendigkeit, die Zertifikate
iiber einen ldngeren Zeitraum sicher zu verwahren.

Fir die feingranulare Autorisierung der Nutzer bei
den Ressourcenprovidern kann das Konzept erweitert
werden. Die Erfahrung zeigt, dass zum einen Informa-
tionen aus der Heimateinrichtung bendtigt werden: So
konnte etwa der Status eines Mitarbeiters (z.B. Prakti-
kant) von Interesse sein, wenn eine Autorisierungsent-
scheidung fiir den Zugriff auf einen Datensatz getrof-
fen werden soll. Zum anderen ist aber auch die Funkti-
on eines Mitarbeiters innerhalb eines Projektes von
Bedeutung, die tiber ein zentrales Rollenkonzept in
einer virtuellen Organisation reprédsentiert werden
kann. Das Portal sammelt dazu die verfiigbaren Infor-
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mationen aus verschiedenen Autorisierungsquellen und
bettet sie in Form einer SAML Assertion in das Proxy-
Zertifikat ein. Damit stehen sie an der Grid-Ressource
zur Auswertung bereit.

Im Gridshib Projekt [1] wurde schon ein dhnliches
Konzept umgesetzt, bei dem allerdings nur Informatio-
nen aus einer einzelnen Quelle verwendet wurden. Fiir
die hier vorgestellten Arbeiten mussten einige Anpas-
sungen und Neuentwicklungen vorgenommen werden,
um mehrere Attributquellen zu erlauben.
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Abbildung 1: Schematischer Aufbau des entwickelten
Portlets. Gezeigt wird das Zusammenspiel zwischen den
einzelnen Klienten. Das fiir den Gridjob erstellte Proxy-
Zertifikat enthilt optional die am Portal gesammelten Attri-
bute aus den unterschiedlichen Quellen als eingebettete
SAMLI1 Assertion.

Die zentrale Software ist ein neu entwickeltes Portlet
auf Basis des Java Frameworks Vaadin [2] (vgl.
Abb.1). Es enthilt neben einer Komponente zum Be-
zug der kurzlebigen Zertifikate aus dem Portal heraus
auch einen Klienten fiir den VOMS SAML Service, der
die Rolleninformation aus der virtuellen Organisation



abrufen kann, sowie ein Modul, das die Campus Attri-
bute abruft. Zudem kann dieses Portlet eine neue
SAML Assertion ausstellen, die eine Auswahl aus den
gesammelten Attributen enthilt. Auch die an der Grid-
Ressource eingesetzte Software wurde fiir diesen neuen
Anwendungsfall angepasst, was iiber Modifikationen
an einer Bibliothek umgesetzt wurde.

In den folgenden Kapiteln werden zunéchst die zu-
grunde liegenden Technologien vorgestellt und dann
die entwickelte Software nédher erlautert.

Die vorgestellten Arbeiten sind im Rahmen des vom
BMBF geforderten Projekts ,,Nutzung von kurzlebigen
Zertifikaten in portal-basierten Grids (GapSLC)*“ ent-
standen.

2  Verwendete Technologien

2.1 Shibboleth

Shibboleth [3] bietet ein Verfahren zur verteilten
Authentifizierung und Autorisierung im Umfeld der
Webservices und Webanwendungen. Die grundlegende
Idee sind dezentrale Nutzerverwaltungen, die in einer
Foderation zusammengeschlossen sind und damit ein
Vertrauensverhéltnis untereinander aufbauen. Damit
kann ein Nutzer nach erfolgter Anmeldung bei seiner
Heimateinrichtung auch auf Dienste anderer Anbieter
zugreifen, ohne sich nochmals authentifizieren zu miis-
sen (Single Sign On). Shibboleth wird vor allem im
Bereich der Lehre genutzt. Es gibt bereits eine Reihe
von nationalen Foderationen (Bsp. DFN-AAI [4],
SWITCHaai [5]).

2.2 SLCS

Kurzlebige Zertifikate (Short Lived Certificates,
SLC) sind spezielle X.509 Credentials mit einer Giil-
tigkeitsdauer von maximal 1.000.000 Sekunden, was
ca.11,5 Tagen entspricht. Sie wurden bereits urspriing-
lich als eine Option zur Authentifizierung im Web
diskutiert [6]. Im Rahmen von EGEE wurde dann ge-
zeigt, wie sie in Grid-Umgebungen mit gLite als Grid
Middleware eingesetzt werden kénnen [7]. Dazu wurde
ein spezieller Dienst (Short Lived Credential Service,
SLCS) in der Shibboleth-Féderation entworfen und
installiert.

In Deutschland stellt der DFN einen solchen Dienst
mit seinem DFN-SLCS [8] zur Verfligung, tiber den
EUGridPMA akkreditierte kurzlebige Zertifikate aus-
gestellt werden konnen. Der SLCS enthilt neben einer
Online Zertifizierungsstelle fiir die automatische Aus-
stellung der SLCs auch Schnittstellen, iiber die der
Zertifikat-Request eingereicht und das fertige SLC
ausgeliefert werden kann. Um diesen Dienst nutzen zu
konnen, ist eine Reihe von Voraussetzungen zu erfiil-
len. Die jeweilige Einrichtung muss der DFN-AAI
angehoren. Im zugehorigen Shibboleth Identity Provi-
der (IdP) muss fiir den Nutzer im Attribut
,eduPersonEntitlement* der URN
urn:geant:dfn.de:dfn-pki:slcs gesetzt sein. Fiir die
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Einrichtung und den Betrieb der SLCS-RA werden
strenge Anforderungen gestellt [9].

Um furr die kurzlebigen Zertifikate eine gleichwerti-
ges ,,Level of Assurance” LoA wie bei den konventio-
nellen langlebigen Zertifikaten zu erreichen, gelten
ghnlich restriktive Anforderungen bei der Handhabung
der Zertifikate. Dies musste bei der Kombination mit
Portal Delegation beriicksichtigt werden. So diirfen
beispielsweise die privaten Schliissel der SLC nicht
ungeschiitzt persistent auf dem Portalrechner abgelegt
werden.

2.3 VOMS

Mit dem Virtual Organisation Membership Service
(VOMS) kann eine Gruppe von Personen, die auch aus
unterschiedlichen Organisationen stammen kénnen, zu
einer virtuellen Arbeitsgruppe verbunden werden. Den
Mitgliedern dieser Arbeitsgruppe kénnen dann zentral
iiber ein Rollen-Konzept bestimmte Attribute zugeord-
net werden, die fiir die Autorisierung bei den Ressour-
cen genutzt werden konnen [10].

In der Software VomsAdmin ist seit der Version
2.0.18 auch der sog. VOMS SAML Service enthalten.
Damit konnen die VO-Attribute automatisiert iiber
einen Web-Service abgerufen werden.

24 SAML

SAML ist ein ab 2001 von OASIS entwickeltes
XML Framework zur Authentifizierung und Autorisie-
rung [11]. Hauptanwendungsgebiet neben Single-Sign-
On Systemen sind Autorisierungsdienste.

Das Framework existiert in zwei Versionen. Eine
wachsende Zahl von Identity Providern verwendet
SAML2 und stellt damit die Campus-Attribute zur
Verfiigung. Auch der VOMS SAML Service liefert die
Nutzer-Attribute und -Rollen im SAML2 Format. Je-
doch verwendet die an der Grid-Ressource genutzte
Software Gridshib for Globus Toolkit noch SAMLI
Assertions.

3 Portal Delegation

Beim Portal Delegation Verfahren [12] wird aus dem
Portal heraus ein kurzlebiges Zertifikat am DFN-SLCS
beantragt. Dabei werden das Schliisselpaar und der
davon abgeleitete Zertifikat-Request am Portal erstellt,
welcher wiederum per Browser Redirect an den SLCS
iibergeben wird. All dies passiert im Namen des Nut-
zers auf Knopfdruck, die technischen Details sind da-
bei weitestgehend verborgen. AnschlieBend wird der
Nutzer wieder an das Portal zuriickgeleitet, wo das
SLC fiir die weitere Prozessierung zur Verfligung steht.

Dieses Verfahren bietet den Vorteil, dass ,frische”
kurzlebige Zertifikate auf Knopfdruck angefordert
werden konnen und innerhalb kiirzester Zeit am Portal
bereitstehen. Fiir den Nutzer reduziert sich das gesamte
technische Verfahren im Hintergrund auf drei Button-
Klicks: Zunichst am Portal, um das Portal Delegation



Verfahren anzustofen. Dann noch einmal am SLCS,
wo dem Portal Delegation Verfahren explizit zuge-
stimmt werden muss und noch ein letztes Mal, um —
samt Zertifikat — wieder an das Portal zuriickgeleitet zu
werden.

In der hier vorgestellten Losung ist der Nutzer per
Shibboleth am Portal angemeldet. Die Campus-Daten,
die fiir den Shibboleth-Login verwendet werden,
stammen von der Heimateinrichtung des Nutzers und
werden z.T. schon fiir die Erzeugung des Zertifikat-
Requests verwendet. So werden beispielsweise der
Vor- und Nachname, die E-Mail Adresse und die Hei-
mateinrichtung aus den Campus Attributen {ibernom-
men. Das Zertifikat wird zwar aus dem Portal heraus
angefordert und auch direkt an das Portal ausgeliefert,
ausgestellt ist es aber auf den Nutzer!

Die Portal Delegation Software besteht aus zwei Tei-
len: Dem (DFN-) SLCS zum Ausstellen des kurzlebi-
gen Zertifikats einerseits und einem Klienten zum
Anfordern und Entgegennehmen andererseits. Letzterer
Teil wurde zur Integration in das Portal neu implemen-
tiert und mit weiteren Funktionen versehen.

Eine bereits existierende Klient-Anwendung aus
dem Gridshib Projekt in Form eines Perl CGI-Scripts
erwies sich fur eine Integration in das Grid-Portal als
nicht brauchbar, da dort beispielsweise das Schliissel-
material ungeschiitzt auf der Festplatte abgespeichert
wurde. Der Klient wurde daher fiir das Liferay Portal
Framework komplett neu implementiert. Die Portal
Delegation Komponente des Portlets erstellt das
Schliisselpaar und den Zertifikat Request, der dann an
die Online CA gesendet wird, und nimmt auch das
fertige kurzlebige Zertifikat in Empfang. Im Gegensatz
zur urspringlichen Implementierung wird das Schliis-
selmaterial hier lediglich innerhalb der Session fliichtig
im Arbeitsspeicher gehalten, womit diese Implementie-
rung zu den SLC-Policies konform ist.

Damit werden in diesem Szenario die Zertifikate nun
nicht mehr auf dem Rechner des Nutzers in dessen
Eigenverantwortung gehalten. Stattdessen werden die
kurzlebigen Zertifikate erst bei Bedarf aus dem Portal
heraus im Namen des Nutzers automatisch bezogen
und stehen dort zur weiteren Verwendung direkt zur
Verfiigung.

In weiteren Ausbaustufen wurden dem Portlet zu-
sdtzlich zur eigentlichen Portal Delegation Funktion
noch weitere Features zur Attribut-basierten Autorisie-
rung hinzugefiigt.

4 Attribut-basierte Autorisierung

Am Portal werden mehrere Quellen fiir Nutzerattri-
bute verwendet: Neben Campus Attributen aus der
Shibboleth  Umgebung werden auch Rollen-
Informationen aus einer virtuellen Organisation be-
nutzt. Das in Kapitel 3 vorgestellte Portlet dient neben
der Funktion als Portal Delegation Klient auch dazu,
die fiir die Autorisierung notwendigen Attribute aus
diesen beiden Quellen zu laden.
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Das Portal ist tiber einen Shibboleth Service Provi-
der geschiitzt. Daher kann an dieser Stelle schon direkt
auf die vom Identity Provider gelieferten Campus-
Attribute des angemeldeten Shibboleth-Nutzers zuge-
griffen werden. Alle vom Shibboleth Identity-Provider
fur diesen Service Provider freigegebenen Attribute
werden iiber den jeweiligen Service Provider zum
Download bereitgestellt. Die Attribute sind schon in
einer SAML Assertion zusammengefasst, deren Adres-
se iiber die Shibboleth-Session verfiigbar ist. Nur in-
nerhalb dieser Session ist der Zugriff auf die Assertion
moglich.

Zusitzlich konnen noch die Rollen-Informationen
aus der virtuellen Organisation tiber den VOMS SAML
Service in Form einer SAML Assertion abgerufen
werden. Dazu wurde ein Client in das Portlet integriert,
der tber eine Axis 2 Schnittstelle die Assertion vom
SAML VOMS Server herunterlddt.

Um Attribute vom VOMS Server abrufen zu kénnen,
miissen die Nutzer bereits mit einem Zertifikat bei
einer virtuellen Organisation registriert sein und zur
Abfrage der VO-Informationen ein giiltiges Zertifikat
vorweisen. Dafiir kann das bereits im ersten Schritt
bezogene kurzlebige Zertifikat vom Portlet genutzt
werden.

Die vom Identity Provider und dem VOMS SAML
Service bereitgestellten Assertions liegen beide im
SAML2 Format vor. Die Attribute aus diesen beiden
Assertions werden zundchst am Portal zusammenge-
stellt. Der Nutzer kann dort iiber eine graphische Ober-
fliche nochmals individuell entscheiden, welche Attri-
bute konkret weitergeleitet werden sollen. Damit soll
dem Prinzip der Datenvermeidung und Datensparsam-
keit (data reduction and data economy) Rechnung ge-
tragen werden. Die ausgewihlten Attribute werden
dann in eine neue, vom Portal signierte SAML1 Asser-
tion mit aufgenommen. Im néchsten Schritt wird diese
Assertion in das vom kurzlebigen Zertifikat abgeleitete
Proxy Zertifikat eingebettet und steht damit an der
Grid-Ressource zur Auswertung bereit [13]. Da die an
der Grid-Ressource benutzte Software nur SAMLI
Format verarbeiten kann, erfolgt die Neuausstellung
der Assertion im SAML1 Format.

Das Portal tritt durch die Sammlung und Zusammen-
stellung der Attribute nun als Attribute Authority in
Erscheinung. Dies hat auch Konsequenzen hinsichtlich
der Anderung der Vertrauensbezichung: die Ressour-
cen Provider miissen nun auch dem Portal als dem
Aussteller der neuen Assertion vertrauen. Die ausge-
stellte SAML Assertion wird daher mit einem eigenen
Zertifikat durch das Portal unterschrieben.

5 Auswertung an der Grid Res-
source

An der Grid-Ressource muss zwischen der Auswer-
tung des kurzlebigen Zertifikats und der darin eingebet-
teten SAML Assertion unterschieden werden.



Zur Auswertung des kurzlebigen Zertifikats werden
die gleichen Mechanismen genutzt wie bei auch bei
langlebigen personlichen Grid Zertifikaten. Dazu wer-
den regelmiBig aktuelle Nutzerlisten iiber ein gridmap-
File mit dem VOMS Server abgeglichen.

Da es sich bei den kurzlebigen Zertifikaten um
EuGridPMA akkreditierte Zertifikate handelt, hat deren
Verwendung gegeniiber den konventionellen personli-
chen Grid Zertifikaten keine weiteren Konsequenzen.

Anders ist die Lage bei der Auswertung der Nutzer-
Attribute aus der SAML Assertion, die optional fiir
eine weitergehende Autorisierung sowohl fiir die ge-
samte Ressource als auch fiir nur einzelne Dienste
genutzt werden kénnen. Dazu muss bei den Ressour-
cenprovidern zusétzlich Gridshib for Globus Toolkit
(GT) installiert werden. Verwendet wurde hier die
Version Gridshib for Globus Toolkit 0.6.0, die mit
Globus Toolkit 4.0.8 [14] zusammen arbeitet. Obwohl
bereits neuere Versionen von Globus existieren, ist die
Verwendung von GT 4.0.8 gerechtfertigt, da einige
Communities in D-Grid wegen der fehlenden Webser-
vices in GTS5 immer noch auf GT 4.0.x aufbauen.
Gridshib for Globus Toolkit 0.6.0 erlaubt allerdings nur
die Auswertung genau einer SAMLI Assertion pro
Proxy-Zertifikat. Wie bereits in Kapitel 3 beschrieben,
werden daher die Attribute aus den unterschiedlichen
Quell-Assertions im Portal in einer einzigen Assertion
gesammelt und im SAML1 Format bereitgestellt.

Im hier vorliegenden Anwendungsfall werden zwei
unterschiedliche Zertifikatketten benutzt: Das kurzlebi-
ge Zertifikat des Nutzers geht auf den DFN-SLCS
zuriick, wihrend das Serverzertifikat des Portals, mit
dem die eingebettete SAML Assertion unterschrieben
wird, auf einem Zertifikat des Portals basiert. Dieser
Fall unterschiedlicher Zertifikatketten war in der origi-
nalen Implementierung der Gridshib SAML Tools [15]
nicht enthalten. Daher wurden entsprechende Anpas-
sungen vorgenommen. Die modifizierte Bibliothek
steht zur Nachnutzung bereit und akzeptiert nun auch
Assertions mit einer anderen Zertifikatskette als der des
umgebenden Zertifikates. Die unterschiedlichen Attri-
bute konnen fiir Autorisierungsentscheidungen genutzt
werden, in dem sie an entsprechend konfigurierten
Policy Decision Points (PDP) ausgewertet werden.

Die Auswertung der SAML Assertion ist optional.
Werden die erwdhnten Erweiterungen nicht installiert,
so wird die eingebettete Assertion ignoriert. Damit
kann jeder Ressourcenbetreiber aufgrund seiner lokalen
Policy entscheiden, ob er die zusétzlichen Autori-
sierungsinformationen nutzt.

6 Fazit

Das Konzept zur Nutzung von kurzlebigen Zertifika-
ten iiber Portal Delegation bietet eine Moglichkeit fiir
den Einstieg auch wenig technikaffiner Nutzergruppen
in das Grid. Fiur den Anwender sinkt damit der Auf-
wand fir die Beantragung und die Handhabung von
Zertifikaten. Erkauft wird dieser Vorteil fiir den Nutzer
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durch einen erhohten Aufwand bei den jeweiligen
Heimateinrichtungen, die einen IdP betreiben und die
Voraussetzungen flir den Beitritt in die Shibboleth-
Foderation (DFN-AAI) sowie den Betrieb des SLCS-
RA erfiillen miissen. Durch den hier implementierten
Losungsansatz werden die Probleme also von den vie-
len potentiellen Nutzern hin zu den Rechenzentren
verlagert, wo sie wegen der dort vorhandenen Expertise
aber leichter und effektiver gelost werden konnen.

Die entwickelte Software steht zur Nachnutzung be-
reit und kann wunter der Webseite http://gap-
slc.awi.de/dokumente.html heruntergeladen werden.
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