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Abstract: Dieser Beitrag definiert die formalen Grundlagen zur Anwendung von struk-
tureller Nicht-Interferenz für die fundierte Petrinetz-basierte Sicherheitsanalyse von
industriellen Workflow-Modellen und damit den ursprünglichen Geschäftsprozessen.
Der Ansatz wird anhand eines Beispiels für einen eAuction-Workflow veranschaulicht.

1 Einführung

Betriebswirtschaftliche Geschäftsprozesse werden in IT-gestützten Managementsystemen
(BPM) als „Workflows“ abgebildet und ausgeführt. Die Umsetzung dieser Prozesse er-
möglicht ihre flexible Anpassung an geschäftliche Veränderungen und die bedarfsgerechte
Einbindung externer Ressourcen. Des Weiteren stellt die Nutzung von BPM-Plattformen
eine Grundlage für Cloud-Computing dar, welches derzeit als einer der wichtigsten Trends
in der Informations- und Kommunikationstechnologie gesehen.

Trotz vorhandenen technischen Know-Hows setzen derzeit nur 23% der deutschen Un-
ternehmen automatisiertes BPM zur Organisation der Wertschöpfungskette mit Zuliferern
und Kunden ein [Sta10, S. 27]. Ein wesentlicher Grund hierfür – nicht nur in Deutschland
sondern weltweit – stellen Bedenken bezüglich der Datensicherheit dar [AW08, CGJ+09].
Wollen Unternehmen ihre Prozesse (partiell oder komplett) auslagern bzw. kollaborativ
ausführen, müssen sie über Garantien verfügen, dass verarbeitete Informationen – wie
Kunden- und Stammdaten, finanzielle Transaktionen und geschäftliche Interna – geschützt
bleiben und die eigenen Prozesse von fremdem Einfluss abgeschottet werden.

InDico ist ein auf Petrinetzen basiertes Rahmenwerk zur automatisierten statischen Analy-
se von Vertraulichkeitsseigenschaften in Konstellationen nebenläufig ausgeführter Work-
flows [AW11b] (siehe Abschn. 2). Ähnlich wie bei der Analyse verteilter Sicherheits-
protokolle ist die Annahme, dass bereits zur Designzeit auf der Ebene des Workflow-
Modells und ohne Berücksichtigung der technischen Ebene Verletzungen der Sicherheits-
eigenschaften entdeckt werden können. Auf dieser Ebene überprüft InDico ein gegebenes
Modell und stellt ein entsprechendes Zertifikat aus.

Dieser Beitrag zeigt, dass InDico die Überprüfung von Workflow-Modellen auf verschie-
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