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Digitale Nachhaltigkeit: Digitale Souveränität und Open 
Source Software beim Einsatz von PM-Tools 

Guido Bacharach1, Jakob Jäger2, Harald Wehnes3  

Abstract: Digitale Nachhaltigkeit ist eine grundlegende Voraussetzung für die Zukunftsfähigkeit 
unseres Landes, der Gesellschaft und Wirtschaft. Die steigende digitale Abhängigkeit Deutschlands 
und Europas von marktdominanten, nicht-europäischem Recht unterliegenden IT-Unternehmen ist 
besorgniserregend. In diesem Beitrag werden zunächst die Risiken und potentiellen Konsequenzen 
digitaler Abhängigkeit aufgezeigt. Danach werden verschiedene Lösungsansätze vorgestellt, die aus 
dieser Abhängigkeit führen können. Eine wichtige Rolle spielen dabei der Einsatz von Open Source 
Software (OSS) und die Governance von OSS Communities. Darüber hinaus stellen wir einen Sou-
veränitätsscore (MVP) vor, mit dem man seine persönliche Digitale Souveränität bzw. die seines 
Unternehmens oder seiner Organisation messen kann. Abschließend geben wir Empfehlungen, ins-
besondere zum verantwortungsbewussten Tool-Einsatz in der Projektarbeit und darüber hinaus.  

Keywords: Souveränitätsscore, Digitale Nachhaltigkeit, Digitale Souveränität, Innovationen, Pro-
jektmanagement, Tools, Open Source Software (OSS), Standards, Governance von OSS Projekten 

1 Einleitung  

Das generelle Bewusstsein für Abhängigkeiten ist in letzter Zeit durch verschiedene Er-
eignisse (Ukraine-Krieg, Trump-Regierungszeit, Musk/Twitter etc.) sprunghaft gestiegen. 
Das „Lessons learned“ aus der Abhängigkeit von russischem Gas: Wir müssen professio-
nelles Präventions- und Risikomanagement anwenden, um wann immer möglich, Vor-
sorge zu treffen, bzw. Abhängigkeiten frühzeitig zu identifizieren, um rechtzeitig gegen-
steuern zu können und Risikominderungsmaßnahmen einzuplanen und umzusetzen. In 
diesem Beitrag wollen wir die digitalen Abhängigkeiten Deutschlands und Europas be-
leuchten. Im Gegensatz zum Gas können digitale Abhängigkeiten irreversibel sein 
und können zu massiven dauerhaften wirtschaftlichen und gesellschaftlichen Schä-
den führen. 

Die Konsequenzen aus dem Wegfall von russischem Gas sind uns allen noch im Bewusst-
sein (Ergebnisauszug aus einem Workshop beim PM Forum 2023 der GPM Deutsche Ge-
sellschaft für Projektmanagement e.V. am 15.06.2023 in Köln):  

• „Mondpreise“ für Gas, Strom und andere Energieträger; Preisaufschläge über die 
komplette Value Chain  Inflation 

• Mediale Panikmache: Verbreitung von Verunsicherungen; Existenzängste 

 
1 Netzwerk Digitale Nachweise, Westminsterstraße 60, D-45470 Mülheim, g.bacharach@gpm-ipma.de  
2 Universität Würzburg, Institut für Informatik, Am Hubland, D-97074 Würzburg, jaeger@informatik.uni-

wuerzburg.de  
3 Universität Würzburg, Institut für Informatik, Am Hubland, D-97074 Würzburg, wehnes@informatik.uni-

wuerzburg.de  

mailto:g.bacharach@gpm-ipma.de
mailto:jaeger@informatik.uni-wuerzburg.de
mailto:jaeger@informatik.uni-wuerzburg.de
mailto:wehnes@informatik.uni-wuerzburg.de
mailto:wehnes@informatik.uni-wuerzburg.de


 
162    Guido Bacharach, Jakob Jäger, Harald Wehnes   

• Rezession; Insolvenzen; Arbeitslosigkeit 

• Massive Einsparaktionen; Energiedrosselung am Arbeitsplatz  

• Einsatz von Fracking Gas; umstrittenes Heizungsgesetz.  

Was waren die Sofortlösungen, und welche Lösungsmöglichkeiten wurden auf den Weg 
gebracht? Ergebnisauszug aus dem o.g. Workshop:  

 
Abb. 1: Lösungsmöglichkeiten für die Abhängigkeit von russischem Gas 

Bei digitalen Abhängigkeiten können die Konsequenzen wesentlich dramatischer sein, 
z.B. wenn der „Digitale Hahn“ für lebensnotwendige Dienste von ausländischen Unter-
nehmen oder Politikern abgedreht wird. Sofortlösungen hierfür sind aktuell nicht in Sicht-
weite. Es gibt noch keinen Plan B. Mittel- und langfristige Lösungen benötigen Vorlauf.  

 
Abb. 2: Lösungsmöglichkeiten für digitale Abhängigkeit  

Abgeleitet aus dieser Problemstellung haben wir uns vorrangig mit den folgenden For-
schungsfragen befasst:  

F1: Wie kann der Grad der Digitalen Souveränität einer Software gemessen werden? 

F2: Welche Lösungsansätze und Handlungsempfehlungen gibt es zur Stärkung von Digi-
taler Souveränität? 

Unser Beitrag gliedert sich wie folgt: In Kapitel 2 werden die Risiken und Konsequenzen 
digitaler Abhängigkeit analysiert. Kapitel 3 widmet sich der Forschungsfrage F1. Es 
wurde ein Souveränitätsscore (MVP) konzipiert und programmtechnisch umgesetzt, mit 
dem man die Digitale Souveränität einer Software messen kann. In Kapitel 4 werden die 
Ergebnisse zur Forschungsfrage F2 vorgestellt: Vorgehensempfehlung, Risikocheckliste, 
Maßnahmenkatalog zur Verringerung digitaler Abhängigkeiten und Softwarepro-
duktempfehlungen. Mit einem Fazit und Ausblick auf zukünftige Forschungsarbeiten und 
Folgeaktivitäten (Kapitel 5) wird der Beitrag abgeschlossen.  
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2 Digitale Abhängigkeiten: Risiken und Konsequenzen  

Wir beginnen dieses Kapitel mit Begriffsklärungen, die für die nachfolgenden Abschnitte 
wichtig sind. Um das Bewusstsein für digitale Abhängigkeiten und deren Konsequenzen 
zu stärken, betrachten wir anschließend den Status der „Digitalen Kolonie Deutschland“ 
und analysieren die Risiken und potentiellen Konsequenzen digitaler Abhängigkeit.  

2.1 Begriffe  

Was versteht man unter „Digitaler Souveränität“? 

„Digitale Souveränität“ beschreibt „die Fähigkeiten und Möglichkeiten von Individuen 
und Institutionen, ihre Rolle(n) in der digitalen Welt selbstständig, selbstbestimmt und 
sicher ausüben zu können“ (Definition des IT-Planungsrats der Bundesregierung [IT21]). 

Warum ist digitale Souveränität von zentraler Bedeutung für Unternehmen, Institutionen 
und Bürgerinnen und Bürger? 

Digitale Souveränität gewährleistet Sicherheit, Datenschutz und Unabhängigkeit von aus-
ländischen politischen und wirtschaftlichen Einflussnahmen. Sie stärkt die Wettbewerbs-
fähigkeit von deutschen und europäischen Unternehmen, schützt geistiges Eigentum und 
fördert Innovationen. Insgesamt trägt sie zur wirtschaftlichen Prosperität, Sicherheit und 
zu nachhaltigem Wohlstand in der digitalen Welt bei.  

Was ist Open Source Software (OSS)?  

Open-Source-Software (OSS) bezeichnet Software, deren Quellcode für die Öffentlichkeit 
zugänglich ist: Benutzer können den Code einsehen, für ihre Zwecke ändern und verteilen. 
Investitionen in die Entwicklung von Open-Source-Software sowie deren Einsatz (kosten-
freie Lizenzen) sind für Unternehmen und Institutionen im Vergleich zu proprietärer Soft-
ware in der Regel wirtschaftlich nachhaltiger, da keine teuren Dauerverpflichtungen (z.B. 
Abogebühren) anfallen. Ergänzende kostenpflichtige Services (Releases, Betrieb, Support 
u.ä.) werden von verschiedenen Dienstleistern angeboten.  

Was versteht man unter proprietärer Software?  

Proprietär nennt man Software, deren Quellcode und Nutzungsrechte im Besitz eines Un-
ternehmens oder einer Organisation liegen. Die genaue Funktionsweise ist intransparent 
und der Code ist nicht öffentlich zugänglich. Proprietäre Lösungen "Made in Germany" 
sind im Kontext von Digitaler Souveränität positiv zu bewerten, wenn diese der vollen 
Kontrolle des europäischen Rechtsraums unterliegen und auch das Hosting in Deutschland 
oder der EU stattfindet. Wie OSS helfen diese Lösungen digital unabhängiger zu werden. 

Welche Auswirkungen haben Softwaremonopole?  

Im Kontext Digitaler Souveränität sind Software-Monopole und -Oligopole äußerst prob-
lematisch, da diese u.a. mit ihrer Kapitalstärke in die politischen Entscheidungsprozess 
stärker eingreifen können, wettbewerbsverzerrend wirken, hohe Abhängigkeiten generie-
ren und das Risiko von Kontrollverlust über die eigenen Daten sowie Erpressbarkeit schaf-
fen  siehe Vendor und Cloud Lock-in 
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Welche grundlegende Bedeutung hat OSS für die Digitale Souveränität? 

Mit Open Source Software (OSS) können Unternehmen und Institutionen die Kontrolle 
über ihre Daten und Technologien sichern und die Unabhängigkeit von marktdominieren-
den Anbietern fördern. OSS ermöglicht Flexibilität und Anpassungsfähigkeit und erhöht 
die IT-Sicherheit und Interoperabilität. Darüber hinaus fördert sie lokale Wertschöpfung, 
Innovationskraft und sichert zukünftigen Wohlstand.  

Was versteht man unter Vendor Lock-in? 

Ein Vendor Lock-in ist eine gefährliche Situation, in der ein Kunde in sehr hohem Maße 
von den Produkten eines Anbieters abhängig ist und ohne massive Kosten und Schwierig-
keiten nicht kurzfristig den Anbieter wechseln kann. Ein Vendor Lock-in kann Kunden 
erpressbar machen.   

Was versteht man unter Cloud Lock-in? 

Ein Cloud Lock-in ist eine übermäßige Abhängigkeit eines Unternehmens oder einer In-
stitution von einem bestimmten Cloud-Anbieter, die es praktisch unmöglich macht, zu 
einem anderen Anbieter zu wechseln, wodurch die Kontrolle über Daten und Prozesse 
verloren gehen kann und Erpressbarkeit möglich wird.  

2.2 Digitale Kolonie  

Die Themen Digitale Souveränität, Datensouveränität, geopolitische Abhängigkeit, Of-
fenheit von Daten, Standards und Code sind sowohl in der Wirtschaft als auch in der po-
litischen Diskussion angekommen: Im Koalitionsvertrag zwischen SPD, Bündnis 90/Die 
Grünen und FDP [BU21] haben Digitalen Souveränität und der verstärkte Einsatz von 
Open Source einen hohen Stellenwert. Die Stärkung der technologischen und Digitalen 
Souveränität Deutschlands ist zum Leitmotiv der Digital- und Innovationspolitik (Digital-
strategie 2022) der Bundesregierung erhoben worden [BU22].  

In jüngster Zeit mehren sich die Warnungen hochkarätiger IT-Experten, Forschungsein-
richtungen und Politiker, Deutschland und Europa drohe eine „Digitalen Kolonie“ oder 
„Digitale Datenkolonie“ zu werden:   

• Manfred Broy: Deutschland ist auf dem Weg, ein digitales Entwicklungsland, 
eine digitale Kolonie zu werden. [Br20] 

• Helmut Krcmar: Droht Europa eine digitale Kolonialisierung? [Kr20] 

Maximilian Mayer und Yen-Chi Lu von der Konrad-Adenauer Stiftung e.V. kommen in 
einer Studie zum Ergebnis, dass Europa die Konsequenzen seiner digitalen Abhängigkeit 
noch kaum erkannt hat [ML22].  

2.3 Risiken aus digitaler Abhängigkeit  

Recht eindrucksvoll beschreiben Jan Mahn und Christian Wölbert [MW20] die möglichen 
Konsequenzen digitaler Abhängigkeit:   
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Abb. 3: Fiktives Beispiel [MW20] 

Johann Bizer, Chef von Dataport, einem IT-Dienstleister für Behörden in Norddeutsch-
land meint dazu: „Was gestern unvorstellbar und als platter Antiamerikanismus ausgelegt 
worden wäre, ist heute möglich und denkbar geworden.“ Und er weist auf Beispiele von 
digitalen US-Embargos hin: Venezuela, Iran, China. Mit Blick auf die Präsidentschafts-
wahl in den USA 2024 kann auch eine Renaissance der "America First"-Politik nicht aus-
geschlossen werden. 

Der Wirtschaftsverband BITMi Bundesverband IT-Mittelstand e.V. warnt vor den wach-
sende digitalen Abhängigkeiten, die inzwischen ein „besorgniserregendes Ausmaß“ er-
reicht haben, weist auf „konkrete Gefahren für unsere politische Selbstbestimmung“ hin 
und fordert „Deutschland darf im Digitalen nicht zu einer reinen Anwendungs-Volkswirt-
schaft werden“. [BI22] 

Die wirtschaftlichen Folgen der Monopolisierung und dem damit einhergehenden fehlen-
den Wettbewerb am digitalen Markt werden insbesondere bei den halbjährlichen Preis-
steigerungen, die häufig im 2-stelligen Prozentbereich liegen, überdeutlich. [Ke22], 
[JK23].  

Wir haben eine Risikoanalyse digitaler Abhängigkeiten und deren potentielle Konsequen-
zen vorgenommen und als Ergebnis eine Checkliste zur Risiko-Identifizierung für Un-
ternehmen und Institutionen abgeleitet. Sie wird hier auszugsweise wiedergegeben:  

• Dauer-Abhängigkeit, z.B. durch Verlust bzw. Freisetzung eigener IT-Spezia-
listen aus „wirtschaftlichen“ Gründen 

• Eingeschränkte Informationssicherheit, rechtliche Unsicherheit, eingeschränkte 
Flexibilität, fremdgesteuerte Innovation [PwC19] 

• Wirtschaftliche und politische Erpressbarkeit 

• Unkontrollierbare Kosten durch Verlust der Verhandlungsfähigkeit: Jedes Preisan-
gebot muss akzeptiert werden. Kein Einfluss auf Vertragsinhalte und Konditionen.  

• Verlust von Eigentums- bzw. Urheberrechten, IP (Intellectual property), Wissen, 
Patenten, Informationen zur Beantragung von Patenten  

• Verlust der Datenhoheit, Industriespionage etc..  

Der erste Punkt ist besonders kritisch: Unternehmen oder Institutionen, die z.B. aus „Kos-
tengründen“ eigene IT-Bereiche schließen und ihre Daten und Prozesse („Kronjuwelen“) 
in Only-Cloud-Modelle von Unternehmen mit juristischen Hauptsitz außerhalb der EU 
verlagern, können schnell in irreversible und unverhältnismäßig teure und dauerhafte Ab-
hängigkeiten geraten und ihre Innovationsfähigkeit verlieren, wenn kein eigenes digitales 
Know-how mehr vorhanden ist und die Voraussetzungen für Gestaltungsfähigkeit fehlen.  
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2.4 Risiken aus der Nutzung „kostenfreier“ Tools 

„Kostenfreie“ Software-Tools werden in der Projektarbeit und darüber hinaus gerne ein-
gesetzt, um bewusst oder unbewusst Kosten zu sparen. Die Tatsache, dass man mit dem 
Gold des 21. Jahrhunderts, seinen eigenen persönlichen Daten und Verhaltensweisen be-
zahlt, ist vielen bekannt und wird aber häufig verdrängt [WB20]. Welche Risiken man mit 
der Nutzung „kostenfreier“ Tools eingeht, zeigt beispielhaft der folgende Auszug aus der 
Datenschutzerklärung von Discord (https://discord.com/privacy). Produktnutzung bedeu-
tet automatisch die Einverständniserklärung zu diesen Bestimmungen.  

 
Abb. 4: Datenschutzbestimmung von Discord: Wortlaut vs. Klartext  

Der Abfluss von Daten und Wissen an Dritte ist besonders kritisch zu bewerten. Neben 
persönlichen Daten kann dies auch Projekt- und Unternehmensdaten betreffen sowie Da-
ten von Geschäftspartnern. Auch Eigentums- und Urheberrechte sind damit gefährdet. 

Erschwerend kommt für Anwender hinzu, dass sie selbst aufgrund dieser Bestimmung für 
jegliche Konsequenzen von Datenschutzverletzungen verantwortlich sind, die durch die 
Nutzung relativ leicht entstehen können, und nicht das Unternehmen Discord.  

3 Digitaler Souveränitätsscore  

Wie lässt sich Digitale Souveränität stärken? Mit dieser Frage haben sich Jakob Jäger und 
Ralf Schweifler, zwei Studierende der Universität Würzburg, im Rahmen eines Master-
Informatik-Praktikums [JS23] befasst und ein Tool (MVP) zur Messung der Digitalen 

https://discord.com/privacy
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Souveränität von Softwareprodukten entwickelt. Die zugehörige Plattform digital-sover-
eignty.net gibt darüber hinaus noch wertvolle Tipps, wie man als Einzelperson, Unterneh-
men oder Institution seinen Score verbessern und damit seine Digitale Souveränität stei-
gern kann. Die Berechnung des Scores basierte auf einem rudimentären Ansatz, der ledig-
lich zwischen Open Source und proprietärer Software unterschied.  

Im Rahmen einer anschließenden Masterarbeit [Jä23] hat Jakob Jäger, Mitautor dieses 
Beitrags, diesen Ansatz verfeinert und auf proprietäre Lösungen ausgedehnt. Er hat insbe-
sondere ein qualitatives Bewertungsmaß für die Digitale Souveränität entwickelt und die-
ses implementiert. Mit diesem Souveränitätsscore ist es Nutzern möglich, eine Einschät-
zung über den Grad der Digitalen Souveränität der von ihnen eingesetzten Software zu 
erhalten. Jede Software wird anhand der folgenden 6 Kriterien bewertet und daraus der 
Souveränitätsscore berechnet:  

• Monopolisierung und Wettbewerb:  
Hat die Software eine Monopolstellung innerhalb ihrer Kategorie?  

• Quelloffenheit:  
Nutzt die Software eine quelloffene Lizenz? 

• Standardisierte Dateiformate:  
Bietet die Software volle Unterstützung für offene, standardisierte Dateiformate? 

• Standardisierte Schnittstellen:  
Nutzt die Software offene APIs/Schnittstellen zur Bereitstellung von Daten? 

• Rechtsstandort und Datensicherheit:  
Hat der Anbieter der Software seinen juristischen Hauptsitz in der EU? 

• On-Premise:  
Kann die Software im On-Premise Betrieb eingesetzt werden? 

Die Scoreberechnung erfolgt mittels der folgenden Formel:  

 
Abb. 5: Formel zur Scoreberechnung mit Legende 

Um Verstärkungen von Abhängigkeiten und von Lock-in Effekten zu vermeiden sowie 
die Marktmacht von Monopolisten nicht noch weiter zu steigern, wurde das Kriterium 
”Wettbewerb und Monopolisierung“ als Ko-Kriterium gewählt. Alle anderen Kriterien 
gehen als Standardkriterien in die Formel ein.  
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Es muss angemerkt werden, dass es neben den oben genannten Kriterien weitere gibt, wie 
Nutzerakzeptanz, Cybersicherheit, Maintenance und Support, die über den Grad der Digi-
talen Souveränität einer Software hinaus beachtet werden müssen. Auch könnten einige 
Kriterien granularer definiert werden. Das würde allerdings die einfache Handhabbarkeit 
beeinträchtigen.  

Die neue Version der Website digital-sovereignty.net enthält ergänzend zur Bewertungs-
möglichkeit von Software: 

• Eine Liste von bereits mit dem Score bewerteten Softwareprodukten 

• Hintergrundinformationen zu „Digitaler Souveränität“ und zum Souveränitätsscore 

• Empfehlungen zur Steigerung der Digitalen Souveränität 

• Mitmachmöglichkeit im Rahmen einer Community.  

4 Lösungsansätze und Handlungsempfehlungen zur Stärkung der 
Digitalen Souveränität 

Grundvoraussetzung für Entwicklung von Maßnahmen zur Stärkung der Digitalen Souve-
ränität ist das Bewusstsein der Verantwortlichen für die Bedeutung und Kritikalität des 
Themas für das jeweilige Unternehmen, für die jeweilige Organisation, für jeden Einzel-
nen und für die gesamte Gesellschaft.  

Im Folgenden werden dazu verschiedene Ansätze und Hilfestellungen angeboten: Vorge-
hensempfehlung, Risikocheckliste, Maßnahmenkatalog und Liste alternativer, vorzugs-
weiser Open-Source-basierter Produkte. Diese Informationen finden sich auch auf digital-
sovereignty.net und werden durch Feedback der Community ständig weiterentwickelt. 

4.1 Vorgehensempfehlung  

1. Messen Sie den Grad der Digitalen Souveränität Ihres Software-Portfolios 
(mit digital-sovereignty.net). Konzentrieren Sie sich dabei auf die Produkte, von 
denen ihr Unternehmenserfolg abhängig ist bzw. die den Hauptteil Ihrer Ausgaben 
für Software-Lizenzen ausmachen.  

2. Führen Sie eine umfassende Risikoanalyse durch. 

3. Erstellen Sie einen Maßnahmenplan (Abschnitt 4.2) für besonders kritische Ab-
hängigkeiten und monitoren Sie die Umsetzung und den Erfolg dieser Maßnahmen. 
Je später Sie anfangen, umso teurer und aufwändiger wird es. 

4. Verstärken Sie in Ihrem Unternehmen, Ihrer Organisation und Ihrem Umfeld das 
Bewusstsein für digitale Abhängigkeiten und die damit verbundenen Risiken. 
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4.2 Risikoanalyse für digitale Abhängigkeiten 

Für die Identifikation und Analyse der Risiken sind Leitfragen sowie eine Risiko-Check-
liste besonders hilfreich:  

• Existieren potentiell irreversible Abhängigkeiten, z.B. durch Verlust bzw. Frei-
setzung eigener IT-Spezialisten aus „wirtschaftlichen Gründen“ 

• Wo besteht die Gefahr eines Cloud Lock-ins? 

• Wo besteht die Gefahr eines Vendor Lock-ins?  

• Besteht die Gefahr, dass Sie Ihre Gestaltungs- und Innovationsfähigkeit durch digi-
tale Abhängigkeiten verlieren?  

• Ist die Vermeidung von Industriespionage sichergestellt?  

• Ist Ihre Datenhoheit sichergestellt?  

• Gibt es Compliance-Risiken (DSGVO) durch die Verarbeitung und Speicherung 
von Daten in Rechenzentren, die nicht dem europäischen Rechtssystem unterliegen?  

Sind sie „verhandlungsfähig“? Oder müssen Sie jedes Preisangebot akzeptieren? Kann Ihr 
Vertragspartner den Vertrag einseitig ändern. Welche finanziellen Konsequenzen ergeben 
sich, wenn bisher gewährte (hohe) Rabatte wegfallen oder sie in andere Preiskategorien 
eingestuft werden. Können Sie den Einsatz der Lizenzen vertragskonform monitoren?  

4.3 Maßnahmenkatalog zur Verringerung digitaler Abhängigkeiten  

Nachdem die kritischsten Risiken analysiert wurden, ist der nächste Schritt, hierfür ange-
messene Maßnahmen zu planen und auf den Weg zu bringen. Als Sofortmaßnahme bietet 
sich die Vermeidung verstärkter oder neuer digitaler Abhängigkeiten an.  

Weiter Maßnahmen können z.B. sein:  

• Zwei- oder mehrgleisige Einkaufsstrategie  

• Alternative Anbieter durch Kauf deren Produkte und Serviceleistungen sowie kon-
struktive Kritik im Reifeprozess fördern 

• Vermeidung von Vendor und Cloud Lock-in 

• Innovationen mit Open Source entwickeln.  

4.4 Mit Open Source Software die Zukunft gestalten  

Open Source Softwareprodukte (OSS) stellen – insbesondere für die Öffentliche Verwal-
tungen – eine Alternative zum Einkauf und Betrieb von Produkten von Monopolisten dar. 
Dies vermeidet digitale Abhängigkeit, stärkt die Digitale Souveränität und fördert digitale 
Kompetenz [Ba23]. Eine pauschale Empfehlung für OSS kann allerdings nicht gegeben 
werden. Neben der Qualität der Software sind weitere Kriterien zu berücksichtigen, die 
für eine nachhaltige Nutzung stehen.  
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Von besonderer Bedeutung sind dabei auch das Governance- und das Lizenzmodell der 
Software [Ba23]. Governance definiert einen Ordnungsrahmen, der insbesondere die Mit-
sprache und Mitentscheidung regelt. Eine Governance beinhaltet eine Organisationstruk-
tur mit festgelegten Rollen mit Verantwortlichkeiten, Richtlinien und Prozessen. Staatli-
che Einrichtungen sollten grundsätzlich nur in solche Open Source Projekte investieren, 
die digitale Nachhaltigkeit sicherstellen [Ba23].  

Die Zahlen des Bitkom Open Source Monitors von 2021 belegen, das Open Source in der 
deutschen Wirtschaft angekommen ist: Der Einsatz und die Nutzung von Open Source 
gehört für die große Mehrheit der Unternehmen und Organisationen zum täglichen Ge-
schäft [BI21] geworden.  

Der Expertenkreis „Transformation der Automobilwirtschaft“, ein hochkarätig besetztes 
Beratungsgremium des BMWK spricht sich in einer Empfehlung vom Juni 2023 für einen 
ganzheitlichen Mindset Change hin zur Open-Source-Entwicklung aus, um den Automo-
bilstandort Europa zu stärken [ET23]. Er schlägt u.a. vor, Open-Source freundliche recht-
liche Rahmenbedingungen zu schaffen, die die Entwicklung und Nutzung von Open-
Source-Software fördern (insbesondere IP-Recht, Haftungsrecht, Kartellrecht).  

In den Öffentlichen Verwaltungen wird zunehmend das Einer-für-alle-Prinzip (EfA-
Prinzip) praktiziert, d.h. Fachanwendungen werden einmalig entwickelt und allen ande-
ren zur Verfügung gestellt. Das ZenDiS (Zentrum für Digitale Souveränität) unterstützt 
den Austausch von Programmen durch die Plattform OpenCoDE www.opencode.de. 

Kollaborative Entwicklungen bringen Synergien, indem Kompetenzen organisations- 
bzw. unternehmensübergreifend gebündelt werden. Sie sparen Ressourcen, Kosten und 
Zeit. Durch den Austausch wird zudem die Qualität der gemeinsam entwickelten Produkte 
erhöht. Darüber hinaus entsprechen Investitionen in Open Source Projekte dem Prinzip 
der wirtschaftlichen Nachhaltigkeit.  

Und nicht zuletzt sorgt OSS für soziale Teilhabe in allen gesellschaftlichen Schichten.  

In jüngster Zeit entstehen immer mehr Communities, die sich mit Digitaler Souveränität 
und Open Source Software befassen, wie z.B. der AK OSS https://ak-oss.gi.de der GI 
Gesellschaft für Informatik e.V.  

4.5 Empfehlung von alternativen Produkten 

Um insbesondere Unternehmen und Institutionen Orientierung zum Einsatz und zur Be-
schaffung von Software zu bieten, haben wir eine Liste von Alternativen – meist Open 
Source-basierte Lösungen – auf digital-sovereignty.net zusammengestellt. Durch den vor-
zugsweisen Einsatz dieser Produkte wird der Wettbewerb belebt sowie Digitale Souverä-
nität gestärkt. Auf der Basis von Feedback findet eine laufende Aktualisierung und Wei-
terentwicklung dieser Liste statt. Projektverantwortliche sollten bei Beschaffungen daher 
stets prüfen, ob bestimmte Funktionalitäten von Softwareprodukten bzw. -services nicht 
auch von einem europäischen Anbieter angemessen erfüllt werden.  
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5 Fazit und Ausblick 

Zusammenfassend ist festzustellen, dass Digitale Souveränität eine grundlegende Voraus-
setzung für die "Enkelfähigkeit" unserer Gesellschaft und Wirtschaft ist. Wir alle sind 
aufgefordert, massive digitale Abhängigkeiten zu vermeiden, damit wir die digitale Zu-
kunft frei und selbstbestimmt gestalten können.  

Zur Umsetzung gehört auch Mut, neue Wege zu gehen und Verantwortung zu überneh-
men. Projektmanager, Führungskräfte und für IT-Beschaffungen Verantwortliche sollten 
bei der Auswahl von Software-Tools und IT-Dienstleistungen stets auch das Krite-
rium „Digitale Souveränität“ einbeziehen. Insbesondere muss sichergestellt sein, dass 
die Datenhoheit und Innovationskraft erhalten bleiben und Erpressbarkeit unmöglich wird. 
Es gibt vielfältige Möglichkeiten, sich beim Aufbau und der Weiterentwicklung von Com-
munities zu beteiligen. Machen Sie mit! 

Zentrale Ergebnisse der hier vorgestellten Forschungsarbeiten sind: 

1. Die digitale Abhängigkeiten Deutschlands und Europas haben inzwischen ein „be-
sorgniserregendes Ausmaß“ erreicht und sind kritischer als die Abhängigkeiten von 
russischem Gas, da hierfür kein Plan B existiert und einige unumkehrbar sind.  

2. Der vorgestellte und implementierte Souveränitätsscore ist eine pragmatische Mög-
lichkeit, die Digitale Souveränität von eingesetzter Software zu messen.  

3. Es gibt Lösungsansätze, Handlungs- und Produktempfehlungen zur Stärkung der 
Digitalen Souveränität (vgl. Kapitel 4). 

Digitale Souveränität wird verstärkt zum Gütezeichen, mit dem Unternehmen Wettbe-
werbsvorteile erzielt können.  

Der Souveränitätsscores ist praxisorientiert ausgerichtet, mit relativ leicht nachprüfbaren 
Kriterien und einer direkten Berechnungsmethode. Zwar wird zwischen Ko- und Stan-
dardkriterien unterschieden, eine weitere Unterscheidung oder Gewichtung findet aller-
dings nicht statt. Dies mindert die Möglichkeiten zur Abbildung des Grads der Digitalen 
Souveränität einer Software und legt einem unerfahrenen Nutzer nahe, alle Kriterien seien 
jederzeit gleich wichtig.  

Weitere Limitationen und Kritikpunkte sind in [Jä23] aufgeführt. Diese bilden die Basis 
für zukünftige Forschungsarbeiten und Folgeaktivitäten:   

• Souveränitätsscore um weitere messbare Kriterien erweitern  

• Gewichtung von Kriterien vornehmen und/oder Subindizes für Kriterien entwickeln  

• Alternativen-Finder entwickeln (Prototyp liegt bereits vor)  

• Qualitätssicherung und Erweiterung der Handlungs- und Produktempfehlungen 

• Ausbau der Website digital-sovereignty.net zu einer zentralen Anlaufstelle und 
Community-Plattform für „Digitale Nachhaltigkeit“ mit zusätzlichen Funktio-
nalitäten, wie z.B. Bewertungen der alternativen Lösungen.  
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