
 
 
 
 
 

 121

Empfehlungen für den Einsatz von mobilen Computern 
und drahtlosen Datenübertragungstechnologien im 

Gesundheitswesen – Diskussionsgrundlage 
 

Andreas Koop1, Hans-Bernd Bludau2 

(1)Institut für Medizinische Statistik, Informatik und Epidemiologie 
Universität zu Köln 

Joseph-Stelzmann-Str. 9 
50931 Köln 

Andreas Koop@medizin.uni-koeln.de 

(2)Ludolf-Krehl-Klinik, Innere Medizin, Abt. II 
Allg. Klinische und Psychosomatische Medizin 

Universität Heidelberg 
Bergheimerstr. 58 
69115 Heidelberg 

Hans-Bernd.Bludau@med.uni-heidelberg.de 
 
 

Abstract: Es besteht Bedarf an einem Dokument, in dem Entscheider, die mobile 
Computer und Funktechnologien im Gesundheitswesen einsetzen wollen, die 
wichtigsten zu beachtenden Punkte in knapper Form zusammengefasst vorfinden. 
Eine geordnete Literatur- und Linkliste wird helfen, benötigte Details schnell zu 
finden. In einigen relevanten Bereichen (z.B. Bioverträglichkeit von Funkwellen) 
gibt es sehr viele Studien und Dokumente und auch bei den Sicherheitsaspekten 
mobiler Datenübertragung mangelt es nicht an verfügbarem Material. IT-
Entscheider im Gesundheitswesen haben oft nicht die Zeit, sich in die Details zu 
vertiefen. Das zu erstellende Dokument soll daher einen Überblick über alle 
relevanten Aspekte mobiler Datenübertragung und des mobilen Computings 
geben. Damit kann die GMDS-Projektgruppe MoCoMed einen wichtigen Beitrag 
für die Umsetzung der Vorteile mobiler Technologien im Gesundheitswesen 
leisten. 

 

1. Einleitung 

Die Vorteile des Einsatzes mobiler Computer im Gesundheitswesen und ihre 
Kombination mit funkgestützter Datenübertragung sind in der Literatur in zahlreichen 
Beispielen beschrieben. In Deutschland lässt die Umsetzung dieser Vorteile in die 
alltägliche Praxis in Krankenhäusern, in der Pflege, im niedergelassenen Bereich und bei 
der Betreuung von Patienten in ihrer natürlichen Umgebung zu wünschen übrig. Dies 
könnte zum einen an der noch relativ neuen Technologie liegen, die in den vergangenen 
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Jahren einer starken Weiterentwicklung unterlag, zum anderen ist der Einsatz mobiler 
drahtloser Technologien mit höheren Risiken verbunden und die Unsicherheit zur 
Investitionsentscheidung daher größer als bei den etablierten EDV-Verfahren. Bezogen 
auf die Technologie haben sich aber mittlerweile Standards durchgesetzt, die eine 
gewisse Investitionssicherheit bieten. Eine weitere Verbreitung des mobilen Computings 
in der Medizin, Vorbeugung gegen falsche Erwartungen und Hinweise auf den Umgang 
mit vorhandenen Risiken sind daher vor allem ein Informationsproblem auf Entscheider-
ebene. 
Eine Umfrage in der Mailingliste der GMDS-Projektgruppe Mobiles Computing in der 
Medizin und zahlreiche Diskussionen auf dem Messe-Stand der Projektgruppe auf der 
Medica 2002 in Düsseldorf haben einen großen Bedarf an einem solchen Dokument 
deutlich gemacht. Internationale Bestrebungen bestärken diese Aussage, da in den USA 
durch die MoHCA (Mobile Health Care Alliance) an ähnlichen Empfehlungen gearbeitet 
wird und sich im ISO TC215 (International Standards Organization Technical 
Committee on Health Informatics) eine Task Force gegründet hat, um sich mit der 
elektromagnetischen Interferenz von mobilen drahtlosen Geräten in Einrichtungen des 
Gesundheitswesens zu beschäftigen. 
 

2. Ziele 

Das Ziel des Empfehlungs-Projekts der GMDS-Projektgruppe „Mobiles Computing in 
der Medizin“ ist die Erstellung eines übersichtlichen Dokuments, aus dem die 
wichtigsten Chancen und Risiken sowie der Umgang mit ihnen hervorgeht. Es sollte eine 
Balance gefunden, zwischen einem allgemeingültigen Überblick und techniklastigen 
Detailinformationen. Eine ausführliche Literaturliste und Verweise auf Informationen im 
Internet könnten den zeitraubenden Zugriff auf benötigte Details beschleunigen. Um den 
größten Effekt für das Gesundheitswesen zu erreichen, muss das Dokument als 
Zielgruppe die Entscheider – vor allem im Bezug auf Investitionen – im Gesund-
heitswesen haben.  
 

3. Material und Methoden 

Die Aspekte und Anwendungsbereiche des mobilen Computings im Gesundheitswesen 
sind zu vielfältig, um von einer Arbeitsgruppe komplett erfasst werden zu können. Das 
Empfehlungs-Dokument sollte aber auf einem möglichst breiten Erfahrungsschatz 
aufbauen. Eine Zusammenarbeit verschiedener Arbeitsgruppen der Projektgruppe ist 
daher unbedingt nötig. Als Startpunkt wurde eine intensive Literatur- und Internet-
recherche durchgeführt, um die bisher veröffentlichten Untersuchungen und Erfahrungen 
zu berücksichtigen. Diese sind im Kapitel Ergebnisse zusammengefasst und es wird dort 
eine mögliche Strukturierung des Empfehlungs-Dokuments vorgestellt.  
Um die Zusammenarbeit einer größeren Gruppe an diesem Projekt zu ermöglichen, 
wurde ein Projekt-Workspace auf dem öffentlichen BSCW-Server des Fraunhofer 
Instituts in St. Augustin angelegt, und alle bisher am Projekt Interessierten zur Mitarbeit 
eingeladen. 
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4. Ergebnisse 

Die Sichtung der vorhandenen Materialien zu den Themen elektromagnetische 
Verträglichkeit, Gefahren der Interaktion zwischen Mobilfunk und Wireless LAN mit 
Medizingeräten, Änderung der Arbeitsabläufe im Gesundheitswesen durch das mobile 
Computing und eine Fülle gesetzlicher Vorschriften ergeben den Eindruck, dass bereits 
viele Aspekte, die in unserem Empfehlungs-Dokument eine zentrale Rolle spielen, 
gründlich untersucht wurden. Da man davon ausgehen kann, dass nur ein knappes, 
übersichtliches Dokument von Entscheidern im Gesundheitswesen überhaupt 
wahrgenommen wird, ist neben der Zusammenfassung der veröffentlichen Fakten und 
der in der Projektgruppe vorhandenen Erfahrung vor allem deren Darstellung von 
zentraler Bedeutung. Die folgende Aufteilung der vorhandenen Informationen und ihre 
mögliche Darstellungsform soll als erster Vorschlag und nicht als endgültig angesehen 
werden. 

4.1 Vorteile des mobilen Computings im Gesundheitswesen 

Neben der generellen Darstellung der Vorteile werden bereichsspezifische für die 
Notfallmedizin, Pflege, Krankenhaus, ambulanter Bereich, etc. aufgelistet (wired und 
wireless). Darstellungsform: Auflistung in Kapitelform. 
Beispiele: Die Patienteninformationen sind in unmittelbarem Zugriff [Yo02]. 

Überwachung der Medikamentenabgabe, automatische Inventur und 
Bestandsführung von Materialien, optimierte Arbeitsabläufe [Ch01, Go98, 
Si02]. Drahtlos gekoppelte physiologische Sensoren zur Langzeit-
überwachung von Patienten [Jo01]. 

4.2 Auflistung der Risiken und Gegenmaßnahmen 

Die Risiken werden nach verwendeten Technologien, sowie allgemeinen und 
bereichsspezifischen Besonderheiten unterteilt. Darstellungsform: Jeweils Auflistung der 
Fakten und einer daraus resultierenden Empfehlung. Abgerundet wird dieses Kapitel 
durch eine Checkliste, in der alle zu beachtenden Risiken kurz erwähnt werden. 
Beispiele: Risiko: Datenübertragungsraten von WLANs können durch den Betrieb und 

den Aufbau von Radiologie-Abteilungen beschränkt werden [Yo02]. Gegen-
maßnahmen: Standortaufnahme zur optimalen Bestimmung der 
Accesspoints, Simulation der Last bei normalem und hohem User-Betrieb, 
um die realisierbare Bandbreite zu messen.  
Risiko: Bioverträglichekit von WLAN. Gegenmaßnahmen: Bei Dauer-
betrieb der WLAN-Anwendung wird ein 50 cm Mindestabstand der Person 
vom Sender empfohlen [Kl99]. Andere Empfehlungen zur Bioverträglichkeit 
von elektromagnetischen Feldern findet man in [Be99, Be02b, Bü02, St02].  
Risiko: Interferenz zwischen WLAN und installierten Medizingeräten 
[TH00]. Gegenmaßnahmen: Informationen über bereits durchgeführte 
Messungen berücksichtigen [TH00] und sich über Meßmethoden und -
Standards informieren, wenn die Messungen selber durchgeführt werden.  
Risiko: Interferenz von Mobiletelefonen mit Herzschrittmachern. Gegen-
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maßnahmen: Informationen über Modell, Mobilfunknetz und Implantations-
technik spielen eine große Rolle und sind detailliert untersucht [Ba96, Ha96, 
Ir96a, Ir96b, No96, Sp96, Wi96 ]. Eine Risikoabschätzung ist daher möglich. 
Risiko: Benutzerakzeptanz bei der Einführung der neuen Systeme ist 
möglicherweise gering. Gegenmaßnahmen: Mit der Einführung dort 
anfangen, wo die Bereitschaft zu neuen Arbeitsabläufen am größten ist und 
nicht dort, wo die größten Einsparungen zu erwarten sind [Ch01]. Probleme 
beim Übergang von auch privat genutzten PDAs zu Enterprise Digital 
Assistants, die eine mobile Verlängerung des Klinikinformationssystems 
darstellen, vermeiden [Be02a].  
Risiko: Einbruch in und Missbrauch von WLAN-Netzen. Gegenmaß-
nahmen: Statt des üblichen PPPoE (Point to Point Protocoll over Ethernet) 
wird die Benutzung eines VPN (Virtual Private Network) mit automatischer 
Verschlüsselung empfohlen. Konfiguration und Administration der Funk-
komponenten, über den Standard hinausgehende technische Maßnahmen, 
organisatorische Maßnahmen [Pr02, Tr03]. 

4.3 Einzuhaltende Regeln beim Betrieb von mobilen sowie drahtlosen Systemen 

Es gibt einige Vorschriften und gesetzliche Regelungen, die beim Betrieb mobiler 
Systeme zu beachten sind. Darstellungsform: Aufteilung in Arbeit- und Datenschutz, 
kapitelweise Zusammenstellung der wichtigsten Regeln. 
Beispiele: Liste der anwendbaren Normen und Richtlinien mit Geltungsbereich [Kl99]. 

Kennzeichnungspflichten am Arbeitsplatz, Mindestabstände zu Medizin-
geräten [Ba01]. Grenzwerte, Hintergrundinformationen, gesetzliche Vor-
schriften zum Mobilfunk [Ba98]. Hilfestellung für Unternehmer, damit diese 
ihren Pflichten aus den staatlichen Arbeits- und Unfallschutzvorschriften 
genügen können [Fa01]. Rechtliche Betrachtungen beim Betrieb drahtloser 
Datenübertragungswege [Tr03]. 

 
 

4.4 Graphischer Projektablauf der Implementierung mobiler drahtloser Systeme 

Jede Einrichtung des Gesundheitswesens und jedes Projekt hat Eigenheiten, die sich 
nicht vorhersehen lassen. Trotzdem gibt es für alle Projekte Gemeinsamkeiten in der 
Vorgehensweise und der zu beachtenden Punkte. Darstellungsform: Graphischer 
Workflow. Es besteht die Hoffnung, dass damit zumindest grobe Fehler bei der Planung 
und Einführung mobiler drahtloser Systeme vermieden werden können. 

4.5 Referenzbeispiele 

Bekanntlich sagt ein Bild oft mehr als tausend Worte. Damit sich Entscheider über in der 
Praxis realisierte und laufende Implementationen vor Ort informieren können, werden 
die bisher von der Projektgruppe aufgelisteten Projektbeispiele zu einer Deutschland-
weiten Referenzkarte ausgebaut, in der man leicht die für einen interessanten Beispiele, 
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zugreifbar nach Art der Institution und medizinischem Fachgebiet, finden kann. Dies 
kann nur eine Verweissammlung sein mit den Informationen: Institution, medizinischem 
Fachgebiet, Stichworten und Ansprechpartner, bzw. Verweis auf eine URL oder eine 
Veröffentlichung. Alles andere dürfte nicht wartbar sein. Da sich diese Informationen 
ständig ändern, wird im Empfehlungs-Dokument auf eine Webseite verwiesen, auf der 
die Daten abgelegt werden.  
Beispiele: WLAN als Ergänzung zum LAN zur Kopplung eines PACS mit einem 

mobilen Report-System im Routineeinsatz in einer Radiologie-Abteilung 
[Yo02]. 17 Accesspoints auf 4 Stockwerken, welche die Patientenräume, 
Kliniken und Operationssäle umfassen. Wegen des großen Erfolgs 
Ausweitung der Installationen in andere Kliniken der Unternehmensgruppe 
[Si02].  

 

5. Diskussion 

In der internationalen Diskussion über den Einsatz drahtloser mobiler Systeme ist man 
sich einig, dass der Nutzen die Risiken deutlich überwiegt, aber das die Risiken beachtet 
und minimiert werden müssen [Mo02]. In den USA gibt es bereits etliche 
krankenhausweite WLAN-Installationen und die damit gemachten Erfahrungen, sowohl 
auf technischer als auch organisatorischer Seite, stehen zur Verfügung [Me01]. Da man 
zumindest rechtlich und organisatorisch die Verhältnisse in den USA nicht auf den 
deutschsprachigen Raum übertragen kann, sollten wir nicht warten, bis dort ein 
Empfehlungsdokument erstellt wurde, um es dann zu übersetzen und an die hiesigen 
Verhältnisse anzupassen. Vielmehr schlagen wir neben der Erstellung eines eigenen 
Empfehlungsdokuments eine Umfrage über das Internet an die IT-Entscheider im 
deutschsprachigen Gesundheitswesen vor, wie deren Einstellung zum drahtlosen 
Computing in ihrem Haus ist, ob sie sich diesbezüglich an irgendwelche Regeln halten 
(öffentliche oder hausinterne), etc. Dafür müssen die zu stellenden Fragen 
zusammengefasst werden und ein möglichst vollständiger Email-Verteiler zur 
Verfügung stehen. Die so zusätzlich gewonnenen Daten hätten zur Folge, dass die 
Projektlandkarte aktualisiert und dass mehr Erfahrung zur Erweiterung des 
Empfehlungsdokuments zusammengebracht wird. Hierfür ist die Projektgruppe 
MoCoMed auf Ihre Mitarbeit angewiesen. Alle Mitglieder der Projektgruppe sind 
herzlich zur Mitarbeit am Empfehlungs-Projekt eingeladen. 
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