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ZUSAMMENFASSUNG

User Experience ist von zunehmender Relevanz fiir die Entwicklung
digitaler Designentscheidungen und hat somit weitgehende Auswir-
kungen auf das Nutzerverhalten. Dass dies besonders fiir die Sicher-
heit und Vertraulichkeit nicht nur von Vorteil sein kann, sondern
Nutzer“innen negativ beeinflussen kann, wird in dieser Arbeit er-
sichtlich. Betrachtet werden dafiir die Themengebiete Anti-Patterns,
Grey Patterns und Dark-Patterns. Anti-Patterns bezeichnen wieder-
kehrende Losungen fiir ein Konzept eines User Interfaces, die trotz
guter Intention ungewiinschte Nebeneffekte oder Konsequenzen
haben. Dark-Patterns dagegen stellen Designentscheidungen dar,
die durch Tduschung oder Ausnutzung psychischen Drucks ver-
suchen Nutzer*innen zu Handlungen zu verleiten, von denen die
Ersteller*innen des Dark-Patterns mehr profitieren als die Anwen-
der*innen. Der Begriff Grey Patterns wird in dieser Arbeit fiir alle
Design Patterns genutzt, die sich nicht direkt zuordnen lassen. Da
es bisher kaum vergleichende Werke und keinen Konsens zu diesen
Themengebieten gibt, ist das Ziel dieser Arbeit ein grundlegendes
Modell aufzustellen. Dabei wird durch die Untersuchung bestehen-
der Literatur eine zusammenfassende Taxonomie und ein Vorgehen
zur Unterscheidung von Anti-Patterns und Dark-Patterns erarbei-
tet, die als Grundlage fiir weitere Arbeiten und zur Entwicklung
von Gegenmafinahmen genutzt werden kénnen.
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1 EINLEITUNG

Im digitalen Alltag kommen Nutzer*innen immer hiufiger mit ver-
haltensbeeinflussenden Designs in Kontakt. So konnte eine Studie
feststellen, dass 95 % der untersuchten Apps eines oder mehre-
re manipulative Designs, sogenannte Dark-Patterns, enthielten
[11]. Gray et al. duflern hier auch Befiirchtungen, dass sich De-
signer*innen fiir manipulative Designs entscheiden kénnten, ob
bewusst oder unbewusst [14]. Denn Nebenwirkungen verwende-
ter Designs konnen auch ungewollt sein: So haben insbesondere
Warnmeldungen héufig eine hohe Ablehnungsrate, die vor allem
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durch die entsprechende User Experience (UX) beeinflusst werden
konnte [2]. Daher ist leicht ersichtlich, dass User Experience das
Verhalten der Nutzer*innen negativ beeinflussen kann. Eine Ge-
fahr stellen dabei sowohl sogenannte Anti-Patterns dar, bei denen
die Designer*innen unbewusst, meist mangels besseren Wissens,
Anwender*innen zu sicherheitsgefihrdendem Verhalten verleiten
[14], als auch Dark-Patterns, die Nutzer*innen absichtlich zu einem
fiir sie nachteiligen Verhalten animieren [7].

Bisherigen Forschungsarbeiten dieser Thematiken fehlt dabei bis
auf weiteres ein Konsens bestehender Anti- und Dark-Patterns und
auch auf Methoden zur Unterscheidung wurde bislang bis auf eine
Gegeniiberstellung der Definitionen nicht eingegangen. Auflerdem
wurde bisher der Begriff Grey Patterns nur als Konzept genannt und
eher synonym mit Anti-Patterns verwendet [28]. Diese Arbeit weist
der Bezeichnung einen eindeutigen Kontext zu und nennt dieser
Kategorie zugehorige Design Patterns. Auch die genaue Unter-
scheidung zwischen Dark-, Grey- und Anti-Patterns ist noch nicht
auf konkreten Patternkategorien ausgefiithrt worden. Insbesondere
in sicherheitskritischen Anwendungsfillen, das heifit wenn das
Sicherheits- oder Vertraulichkeitsverhalten der Nutzenden beein-
flusst wird, kommt diesem Thema eine besondere Relevanz zu. Um
auf diese Problemstellungen einzugehen, beschiftigt sich diese Ar-
beit mit den Fragen: Welche UX-Design-Patterns kénnen sich negativ
auf das Sicherheits- und Vertraulichkeitsverhalten der Nutzer innen
auswirken und wie lassen sich diese klassifizieren? Zur Beantwor-
tung dieser Fragen wurde eine systematische Literaturrecherche
durchgefiihrt, um aktuelle Ergebnisse der Themengebiete einzuho-
len. Dies geschieht unter anderem in Anlehnung an [5, 19, 22, 25],
die ebenfalls bestehende Literatur untersuchen und Modelle auf-
stellen, allerdings in deutlich kleinerem Rahmen als diese Arbeit es
vornimmt und es wird nur ein Teil der hier aufgezahlten Patterns
betrachtet. Aufbauend auf der Literaturrecherche werden eine zu-
sammenfassende Taxonomie, sowie ein Modell zur Unterscheidung
Sicherheitskritischer UX-Design Patterns aufgestellt.

2 METHODIK UND GRUNDLAGEN

Da im Folgenden verschiedene Begrifflichkeiten verwendet werden,
um auf die Thematiken Anti- und Dark Patterns einzugehen, seien
hier formale Definitionen fiir diese Bezeichnungen gegeben.

User Experience kann nach der ISO 9241-11 [18] definiert werden
als "Wahrnehmungen und Reaktionen von Personen, die sich aus
der Nutzung und/oder vorraussichtlicher Nutzung eines Produktes,
Systems oder einer Dienstleistung ergeben"(Ubers. d. Autor*innen).
Nach [38] wurde der Begriff Design Pattern zunachst in der Archi-
tektur eingefiihrt und wiirde von Alexander beschrieben werden


https://doi.org/10.18420/muc2022-mci-ws10-275

MuC’22, 04.-07. September 2022, Darmstadt

als "Problem, das in unserer Umgebung immer wieder auftritt und
dann den Kern der Losung so beschreibt, sodass man diese Losung
millionenfach nutzen kann, ohne es jemals zweimal auf dieselbe
Weise zu tun"[38] (Ubers. d. Autor*innen).

Fiir die Literaturrecherche ist diese Arbeit systematisch vorge-
gangen und orientiert sich dabei an den Empfehlungen aus vom
Brocke [36]. Ein derartiger Ansatz wurde aufgrund der Zielsetzung
dieser Arbeit ein zusammenfassendes Modell zur Erkennung und
Unterscheidung von Anti-, Grey- und Dark-Patterns und zur Be-
antwortung der Forschungsfrage fir notwendig eingeschitzt, da
dadurch die Erarbeitung des Forschungsstands und bestehender
Ansitze zur ErschlieBung des Modells umgesetzt werden konnte.

Dafiir wurden anfangs fiir die Einarbeitung in die Thematik
neun Arbeiten konsultiert, um die Forschungsliicke herauszuar-
beiten, und aufbauend auf den Erkenntnissen daraus zur Aufstel-
lung von Suchbegriffen weitere elf Paper herausgesucht. Dadurch
konnten fiir die eigentliche methodische Literaturrecherche fiir
die Zielsetzung dieser Arbeit als unabdingbare Suchbegriffe die
Stichworter ,Anti Patterns® und ,Dark Patterns“ identifiziert wer-
den. ,Anti Patterns” wurde erweitert zu ,,Ul Anti Patterns®, da aus
der anfianglichen Recherche hervorging, dass der Begriff auch in
anderen Disziplinen Verwendung findet. Auflerdem zeigte sich der
Begriff Nudging als relevant: Dieser bezeichnet “alle Mafinahmen,
mit denen Entscheidungsarchitekten das Verhalten von Menschen
in vorhersagbarer Weise verdndern kénnen, ohne irgendwelche
Optionen auszuschlieflen oder wirtschaftliche Anreize stark zu
verdndern"[33], was sich sowohl auf eine positive Beeinflussung als
auch eine boswillige Manipulation beziehen kann [5]. Da dies einen
zentralen Punkt fiir Dark-Patterns darstellt, wurden die Suchbegrif-
fe um den Begriff ,Digital Nudging” erweitert. Des Weiteren wurde
vermutet, dass Warnmeldungen haufig Gefahr laufen Anti-Patterns
darzustellen, und deshalb auch das Stichwort ,Security-Warnings®
in die Recherche einbezogen. Dies wird durch zahlreiche Beispiele
der anfinglichen Quellen verdeutlicht, wie bspw. die Vermutung,
dass Nutzer*innen ein bestimmtes Entscheidungsmuster entwickeln
wiirden und dadurch auch im Ernstfall weniger Aufmerksamkeit
fiir eine Entscheidung aufbringen wiirden [4].

Das Vorgehen der systematischen Literaturrecherche ist in Abbil-
dung 1 dargestellt. Die verwendeten Litertaturdatenbanken scholar.
google.de, link.springer.com, dl.acm.org, hds.hebis.de/ulbda/EBSCO
und dl.gi.de wurden aufgrund der grofien Menge an Artikeln, bzw.
der thematischen Nihe gewdhlt. Pro Stichwort und Datenbank
wurden jeweils die ersten 30 Ergebnisse nach Relevanz und Erschei-
nungsdatum sortiert betrachtet. Die Reihenfolge und die Anzahl
der ausgewihlten Artikel richtete sich nach dem Umfang der Daten-
bank. Daher wurde aus diesen 60 Suchergebnissen (je 30 nach Rele-
vanz und Erscheinungsdatum) pro Stichwort und Datenbank sechs
Ergebnisse im Falle von scholar.google.de, springer.link.de und
dl.acm.org, fiinf Ergebnisse im Falle von hds.hebis.de/ulbda/EBSCO
und zwei Ergebnisse im Falle von dl.gi.de ausgewahlt, die nach Titel
und Kurzbeschreibung fiir vielversprechend gehalten wurden. Wo
moglich wurden Suchoperatoren verwendet und es wurden Artikel
ausgeschlossen, die in einer anderen Sprache als der deutschen oder
englischen geschrieben waren oder bereits aufgenommen wurden.
Da es hier viele Dopplungen unter den Ergebnissen der Literaturda-
tenbanken gab konnten nur 99 Werke ausgewihlt werden, was aber
durch die Hinzunahme der Website von Brignull [6] ausgeglichen
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/ 1. Datenbanksuche \
Nach Relevanz 30 x 4 30x4 30x4 30x4 30x4
NachDatum 30X 4 30x4 30x4 30x4 30x4

\ n=1200 Artikel gesammelt /

( 2. Vorauswahl A
Artikelauswahl 8 19 24 24 24

n=99 Artikel nach Titel und Beschreibung ausgewahlt /

( 3. Artikelauswahl A

Artikelauswahl 1 8 6 6 8
n=30 Artikel nach Abstract und Uberblick ausgewahlt /

+ Website von Brignull als haufig zitierte Referenz
N=56 + 5 zentrale Artikel als hdufig zitierte Werke
+ 20 Artikel als Ergebnis der initalen Literaturrecherche

Abbildung 1: Vorgehen der systematischen Literaturrecher-
che zur Identifikation sicherheitskritischer UX-Patterns

wurde, die in der methodischen Recherche nicht zuriickgegeben
wurde, aber von vielen Quellen der vorherigen Recherche refe-
renziert wurde. Aus den resultierenden 100 Werken wurden nach
kurzer Einsicht in Inhalt, Abstract und Fazit 30 Arbeiten basierend
auf der Relevanz fiir die Forschungsfrage ausgewihlt. Funf weitere
zentrale Werke, die aus der Lektiire der Arbeiten hervorgegangen
sind wurden anschlieflend ergénzt. Somit ergibt sich aus den neun
Arbeiten der Einarbeitung, den elf Arbeiten der anfanglichen Re-
cherche, den 30 Arbeiten der systematischen Literaturrecherche
und den funf ergénzten Arbeiten ein Literaturkorpus von 55 Wer-
ken.

Bei der Recherche wurden auch viele Artikel zuriickgegeben, die
schon bei der Suche in anderen Datenbanken oder der anfinglichen
Recherche aufgenommen wurden, was fiir eine Angemessenheit
des Suchumfangs spricht. Eine Darstellung der Anzahl der in einem
Rechercheschritt ausgewéhlten Ergebnisse geht aus Tabelle 4 im
Anhang A hervor.

3 ERGEBNIS

Insgesamt entstand ein Literaturkorpus von 55 Werken, von denen
sich finf mit Anti-Patterns beschaftigen, 17 mit Security-Warnings,
14 mit Dark-Patterns, 15 mit Nudging und vier mit anderen Themen.
Diese Artikel wurden zwischen 2007 und 2021 verfasst, davon uiber
die Halfte in den letzten drei Jahren, was die Aktualitat der Thema-
tik unterstreicht. An den Ergebnissen ist ebenfalls ersichtlich, dass
der Begriff Anti-Pattern im Gegensatz zu Dark-Pattern in der Diszi-
plin HCI bislang wenig etabliert ist. Auch diesbeziiglich tragt diese
Arbeit durch die Hervorhebung des Begriffs Anti-Patterns zum For-
schungsstand bei. Im Folgenden werden die Begriffe Anti-Patterns
und Dark-Patterns zur Abgrenzung auf Basis der Literaturrecher-
che erlautert. In den Abschnitten danach wird dann die Sammlung
bekannter, problematischer UX-Design-Patterns beschrieben sowie
das Modell, mit dem diese im Abschnitt 4 klassifiziert wurden.
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3.1 Anti-Patterns

Anti-Patterns konnten nach der Zusammenfassung verschiedener
Definitionen [5, 10, 12-14, 21, 25, 37] folgendermafien definiert
werden: Ein Anti-Pattern stellt eine Form von Pattern, also eine
wiederkehrende Losung fiir ein Konzept eines User Interfaces, dar,
das trotz guter Intention ungewiinschte Konsequenzen oder Neben-
effekte hat. Ein Beispiel hierfiir wéire Third Party Authentication,
die Nutzer*innen anfilliger fiir Phishing Attacks machen kann [12].
Hier wird ersichtlich, dass die Nebenwirkungen haufig in Form
eines falschen Verstiandnisses von Sicherheit [12] und Gefiihlen
von Bedringung [16], Uberforderung [21], Unsicherheit [21] oder
Orientierungslosigkeit [21] seitens der Nutzer*innen entstehen. Des
Weiteren konnte festgestellt werden, dass es bisher wenig konkrete
Ergebnisse zu den Auswirkungen von Anti-Patterns gibt, sodass
auch hier die Notwendigkeit weiterer Forschungsarbeiten in diesem
Bereich deutlich wird. Auch direkte Losungsansitze fehlen bisher.
Dergleichen ergeben sich jedoch zumindest teilweise daraus, dass
Anti-Patterns meist eine Fehleinschatzung der Designer*innen zu-
grunde liegt, sodass sie nach Erkennen leicht durch andere Patterns
ersetzt werden konnen [21].

Uber die Definition von Anti-Patterns kénnen auch Anforderun-
gen aufgestellt werden mittels derer tiberpriift werden kann, wann
Security-Warnings Anti-Patterns darstellen konnen. Demnach han-
delt es sich bei Security-Warnings natiirlicherweise um ein Konzept
eines User Interfaces und dieses wurde in der Regel dazu entworfen
Nutzer*innen zu schiitzen und damit in guter Intention implemen-
tiert. Beziiglich der Nebenwirkungen, die mit Anti-Patterns ein-
hergehen, kann festgehalten werden, dass auch Security-Warnings
hiufig ungewiinschten Nebeneffekten unterliegen. So konnten meh-
rere Studien feststellen, dass bei hiufiger Konfrontation mit der
gleichen Warnmeldung Habituation auftreten kann, d.h. Anwen-
der*innen gewdhnen sich an die Warnmeldung und verarbeiten
diese nicht mehr bewusst [1, 3, 4, 34, 35]. Diese Habituation kénne
auch Generalisierung verursachen, wenn die Habituation auf einen
Stimulus auf einen anderen mit dhnlichem Aussehen tibergeht [35].
Ein weiteres Problem im Zusammenhang mit Security-Warnings
sind schlechte mentale Modelle [32] und mangelndes Verstandnis
[1], wodurch Nutzer*innen anfalliger fiir Angriffe werden kénnen
[1, 32]. Ein interessanter Ansatz, wie dem entgegengewirkt werden
kann, sind polymorphe Warnungen, die bei jedem Auftreten einer
Warnmeldung zufillig eines aus mehreren Designs auswihlen, um
so die Habituation zu umgehen [3, 34]. Durch diese Feststellun-
gen kann geschlussfolgert werden, dass Security-Warnings haufig
Anti-Patterns darstellen konnen, sodass entsprechende Beispiele in
die Menge der gesammelten Patterns und das zusammenfassende
Modell aufgenommen werden konnen.

3.2 Dark-Patterns

Auch zu Dark-Patterns konnte eine zusammenfassende Definition
aufgestellt werden: Demnach sind Dark-Patterns Designentschei-
dungen, die durch Tduschung oder Ausnutzung psychischen Drucks
versuchen Nutzer*innen zu Handlungen zu verleiten, von denen
die Ersteller*innen des Dark-Patterns mehr profitieren als sie selbst
[5, 6, 10, 11, 14, 17, 19, 21, 23-25, 27, 29, 30, 38].

Ein Beispiel fir ein Dark-Pattern wire Confirmshaming, das
mit emotionsgeladener Sprache eine Entscheidung beeinflussen
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soll [7]. Dark-Patterns wiirden durch die Ausnutzung von Heu-
ristiken und Biases haufig nicht bewusst verarbeitet und dadurch
ihre tduschende Wirkung erzielen [20, 22]. Auf die Fahigkeit der
Nutzer*innen Dark-Patterns zu erkennen, wirke sich vor allem der
Bildungsgrad [19] und die Kenntnis des Themas der Nutzer*innen
[11] aus, aber auch die Art des Dark-Patterns [20]. Besonders bei
Erkennen eines Dark-Patterns konnten sich Nutzer*innen verwirrt
oder gestresst fithlen [15, 20, 22] und so auch das Vertrauen zu
einer Marke verlieren [20]. Es konnte jedoch festgestellt werden,
dass es fiir die Anwender*innen bzw. Ersteller*innen eines Dark
Patterns keine negativen Auswirkungen, wie Verdrgerung oder Ab-
schreckung der Nutzer*innen, gibt, wenn das Dark Pattern in seiner
Wirkungsweise erfolgreich war [19]. Auch die weit verbreitete Nut-
zung spricht eindeutig fiir den Erfolg von Dark-Patterns. Viele Teil-
nehmer”innen verschiedener Studien sehen unter anderem daher
keine direkte Losung zu Dark-Patterns und halten diese teilweise
fir unumganglich [11, 22]. Lésungsvorschlédge zum Vorgehen gegen
Dark-Patterns sind vor allem die Informierung der Nutzer*innen
[15, 17, 20, 22], Designer*innen zur ethischen Uberdenkung ihrer
Designs anzuregen [21, 27], Plug-Ins und Methoden zur automati-
schen Erkennung [20] und rechtliche Regulierung [37]. Durch die
Rechercheergebnisse zu Nudging, konnte nach Abgleich mit der
Dark-Pattern Definition verifiziert werden, dass Digital Nudging
haufig ein Designkonzept darstellt [9, 31], aber nicht zwangslaufig
zum Nachteil der Anwender*innen designt sein muss [8, 17, 29, 30].
Demnach ist Nudging definiert als ,Veranderung der Entscheidungs-
architektur® [8] und nach Einschitzung der Autor*innen als ein
mehreren Dark-Patterns zugrundeliegendes Prinzip zu betrachten.

3.3 Ubersicht bekannter Design Patterns

Im Rahmen der Literaturrecherche wurden auflerdem UX-Design-
Patterns gesammelt und mit ihrer Einordnung gemaf} der jewei-
ligen Forschungsarbeit notiert. Eine vollstandige Darstellung der
in der Recherche gesammelten Patterns findet sich in Tabelle 4 im
Anhang A. Einige Patterns wurden dabei von der Literatur hier-
archisch kategorisiert, da sie sich als Subtypen anderer Patterns
interpretieren lassen. In Abschnitt 4 wird beschrieben, wie diese
Patterns klassifiziert wurden. Die spezifische Zuordnung einzel-
ner Patterntypen ist damit ebenfalls in Tabelle 4 dargestellt. Die
Pattern-Bezeichnungen wurden den Arbeiten entnommen, die das
entsprechende Pattern enthalten, und sind in den Tabellen 1, 3
und 2 niher erlautert. In Tabelle 4 enthalten sind ausschlief3lich
die Arbeiten, die eigene und neue Taxonomien aufstellen und sich
nicht lediglich auf die Klassifikation einer anderer Forschungsar-
beiten beziehen. Eine Erlauterung des Prozesses zur Aufstellung
des Modells zur Klassifikation dieser Arbeit erfolgt im folgenden
Abschnitt.

4 MODELL ZUR UNTERSUCHUNG

Nach Abschluss der Literaturrecherche wurde ein Modell erarbei-
tet, dass zur Differenzierung und Einordnung der verschiedenen
Design-Patterns dienen sollte. Dafiir wurden eingangs alle in der
Recherche erhaltenen Patterns gesammelt und Dopplungen bzw.
aquivalent definierte Patterns entfernt, in Tabelle 4 im Anhang A
unter ,,Zu grofle Ahnlichkeit zu anderen Patterns” aufgelistet. Bspw.
sind Friend Spam [7] und Address Book Leeching [5] d4quivalent
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Tabelle 1: Anti-Patterns mit Beschreibung

Name

Beschreibung

Passwords for Delegated
Authentication

Security Images for Site
Authentication

Malware wund Phishing-
Warnungen

SSL/HTTPS Warnungen

Third Party Authentification, fiir die die Anmeldung bei einem Service tiber die
Anmeldedaten eines anderen Service erfolgt und die Nutzer*innen anfalliger fiir
Phishing-Angriffe machen kann.

Ein Bild oder eine Darstellung wird wihrend der Identifikation angezeigt, um Nut-
zer*innen bei der Unterscheidung zwischen Phishing-Angriff und vertrauenswiirdiger
Authentifikation zu unterstiitzen. Dies kann bei Nutzer*innen schlechte mentale Mo-
delle verursachen.

Sollen Nutzer*innen vor boswilligen Websites schiitzen bzw. vor Malware und Phis-
hing Angriffen, verursachen aber hdufig Habituation, Generalisierung oder schlechte
mentale Modelle.

Werden angezeigt, wenn der Browser ein nicht vertrauenswurdiges Zertifikat der
Website erkennt, um den Nutzer davor zu schiitzen Informationen durch unsichere
Verbindungen preiszugeben. Verursachen aber haufig Habituation, Generalisierung
oder schlechte mentale Modelle.

Tabelle 2: Dark-Patterns mit Beschreibung

Name

Beschreibung

Privacy Zuckering
Forced Registration
Explanation Surveys

Trick Question

Address Book Leaching

Shadow User Profiles

Disguised Data Collection

Nutzer*innen werden zur Freigabe von Daten ausgetrickst oder tiberredet.
Der Service erzwingt zu dessen Nutzung die Erstellung eines Nutzerkontos.
Nutzerfeedback wird zur Datensammlung verwendet.

Eine Frage wird unnoétig verkompliziert gestellt, sodass, sofern sie nicht genauesten
betrachtet und bedacht wird, haufig eine unerwiinschte Antwort gegeben wird.

Nutzer*innen werden dazu gedrangt dem Service Zugriff auf ihre Kontaktdaten zu
geben, meist unter dem Vorwand dies wiirde die Serviceleistung verbessern, diese
Daten werden aber zur Speicherung und Verarbeitung gesammelt.

Der Service sammelt iiber die angegebenen Daten von Nutzer*innen auch Daten tiber
dort nicht registrierte Personen.

Gesammelte Informationen werden zur Erstellung eines Nutzerprofils missbraucht.

definiert, da sich Address Book Leeching hier aber deutlicher auf
die damit einhergehende Datensammlung und Weiterverarbeitung
bezieht, wurde dieser Begriff gewahlt.

Aufgrund dessen, dass die Forschungsfrage dieser Arbeit auf
Designs, die sich auf Sicherheits- und Vertraulichkeitsverhalten
auswirken, fokussiert ist, wurden weiterhin alle nicht sicherheits-
kritischen Patterns ausgeschlossen, ebenfalls aufgelistet in Tabelle
4 im Anhang A. Dabei konnen nur Patterns als sicherheitskritisch
gelten, die das Sicherheits- und Vertraulichkeitsverhalten direkt
beeinflussen, indem bspw. Daten in fiir den Service unverhéltnis-
mafligem Umfang oder fiir unverhéltnismafige Dauer gespeichert
werden, der Zugang zu Vertraulichkeitseinstellungen verweigert
oder erschwert wird oder Nutzer*innen dadurch anfilliger fiir Si-
cherheitsrisiken werden. Bspw. stellt das Hamburger Menu Pattern
[21] vor allem ein Anti-Pattern aufgrund der Unannehmlichkei-
ten, die es verursacht, dar und wirkt sich nicht nachteilig auf das
Sicherheits- und Vertraulichkeitsverhalten aus. Alle Patterns, die
nicht mit einer dieser Begriindungen ausgeschlossen wurden, fan-
den damit Einzug in das zusammenfassende Modell.

Im Anschluss wurden Anti-Patterns und Dark-Patterns vergli-
chen und die Sicherheitskritischen Patterns dementsprechend zu-
geordnet. Dabei liegt der Unterschied vor allem in der Intention
der Designer*innen und den Konsequenzen der Patterns. Demnach
konnen als aus technischer Sicht eindeutige Anti-Patterns alle Pat-
terns gewertet werden, bei denen es sich nur um eine gute Intention
handeln kann, indem bspw. die Entwickler*innen keinen Vorteil
aus den Nebeneffekten schlagen. Ein Vorteil fiir Entwickler*innen
stellt dabei beispielsweise ein Gewinn an Daten oder ein finanziel-
ler Gewinn dar. Als eindeutiges Dark-Pattern kénnen alle Patterns
gewertet werden, die absichtlich platziert worden sein miissen, da
sie bspw. mit einem Zusatzaufwand verbunden sind oder bewusst
verschleiert werden. Als Zusatzaufwand werden alle Mafinahmen
gesehen, die tiber den standardméafligen Designprozess und Betrieb
des Services hinausgehen. Beispielsweise werden bei Shadow User
Profiles Daten tiber Personen gesammelt, die nicht am Service teil-
nehmen, was einen Mehraufwand fiir die Betreiber*innen darstellt
der fiir den Betrieb fiir registrierte Nutzer*innen nicht benétigt
wird. Alle Patterns, die nicht eindeutig zugeordnet werden konnten,
werden in Anlehnung an die Visibility-Darkness Matrix [28] als
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Name

Tabelle 3: Grey-Patterns mit Beschreibung

Beschreibung

Social Pyramid

Forced Dismissal
Forced Continuity

Bait and Switch
Preselection

Nested Details

Roach Motel
Information Overload
Nebulous Prioritization
Hampered Selection

Confirmshaming

Hidden Information
Limited View
Competing Elements

Toying with Emotion
False Hierarchy

Activity Noftifcations
Restricted Dialogue
Hidden Interaction
Making Personal Informa-
tion Public

We Never Forget

The Social Network

Privacy Policies/EULAs

Nutzer*in muss Bekannte oder Freunde einladen, um Service zu nutzen oder Vorteile
zu erhalten.

Nutzer*in wird gezwungen eine Erklarung zu Hintergriinden zur Datenverarbeitung
abzulehnen, um davon verdeckte Inhalte zu sehen.

Eine Serviceleistung oder ein bestehendes Konto kann nicht mit einfachen Mitteln
gekiindigt werden.

Nutzer*innen werden mit dem Angebot einer bestimmten Aktion gelockt, nur damit
dann etwas vollkommen anderes passiert.

Bei dem Angebot verschiedener Auswahlmaglichkeiten sind bestimmte Defaultwerte
ausgewdhlt.

Details werden hinter mehreren Verlinkungen versteckt.

Es wird Nutzer*innen sehr leicht gemacht bestimmte Bedingungen zu erfiillen, um
zu einer Situation weitergeleitet zu werden, der Ausgang aus dieser wird jedoch
unverhéltnisméaflig erschwert.

Nutzer*innen werden mit Informationen meist in komplizierter Ausdrucksweise
iiberladen, um sie von Inhalten oder Aktionen abzulenken.

Nicht alle Informationen werden aufgezéahlt und die Entscheidung, welche dieser
dargestellt werden ist nicht nachvollziehbar.

Erschwerte Auswahl gewiinschter Information oder Aktionen indem bspw. immer
die gleiche Anfrage gestellt werden muss, um Teile dieser zu erhalten.

Durch emotionsgeladene Sprache, die Nutzer*innen auf emotionale Ebene beeinflusst,
haufig durch die Vermittlung von Schuldgefiihlen, sollen diese zu einer bestimmten
Aktion tiberredet werden.

Bestimmte Informationen sind nur schwer zugianglich oder schwer verstindlich,
sodass sie regelrecht vor den Nutzer*innen versteckt sind.

Durch Uberlagerung der gewiinschten Informationen werden Nutzer*innen dazu
gedrangt den dargestellten Privatheitseinstellungen zuzustimmen.

Nutzer*innen sollen durch andere visuelle Elemente von Transparenz bietenden
Erklarungen abgelenkt werden.

Nutzer*innen werden durch emotionsgeladenen Text oder Design beeinflusst.

Visuelle Hervorhebung einer Option, die eigentlich gleichrangig zu anderen darge-
stellt werden sollte.

Nutzer*innen werden von Verhalten/Aktionen anderer Nutzer*innen informiert, unter
Umstianden entsprechen diese Angaben nicht den tatsichlichen Gegebenheiten.

Es ist Nutzer*innen nicht méglich ein dargestelltes Pop Up dauerhaft zu schlief3en,
indem z.B. nur die Option ,nicht jetzt“ geboten werden.

Nutzer*innen werden von ihnen unbeabsichtigt zu einer anderen Website umgeleitet.

Bei einer Proxemic Interaction werden personliche Informationen 6ffentlich darge-
stellt. !

Informationen iiber eine Proxemic Interaction werden gespeichert, mit der Begriin-
dung, dass die Interaktion so nahtlos wieder aufgegriffen werden kann.

Informationen iiber soziale Interaktionen werden gesammelt, mit der Begriindung,
dass so ein besserer Service geleistet werden koénne.

Sollen Nutzer*innen alle rechtlichen Informationen zur Datenverarbeitung und Da-
tenspeicherung bzw. zur Nutzung eines Service darstellen, kénnen diese aber tiber-
fordern.

! Proxemic Interactions sind Interaktionen, bei denen die physische Distanz zwischem Mensch und System die Reaktion des Systems beeinflusst
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Sicherheitskritische
Anti Patterns

Passwords for Delegated
Authentication

Security Images for Site
Authentication

Sneaking

Malware und Phishing
Warnungen

SSL/HTTPS Warnungen

Sicherheitskritische
Grey Patterns

Privacy Policies/EULAs

Forced Action

Obstruction

Misdirection
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Sicherheitskritische
Dark Patterns

Forced Action

Sneaking

Misdirection

Social Influence

Proxemic Interaction

Social Influence

Nagging

Proxemic Interaction

Abbildung 2: Sicherheitskritische Typen von UX-Design-Patterns nach Klassifikation in Anti-, Grey- und Dark-Patterns.
Subtypen wurden ausgelassen und finden sich in Tabelle 4 im Anhang A.

Grey-Patterns bezeichnet. So kann bspw. Passwords for Delegated
Authentication als eindeutiges Anti-Pattern gewertet werden, da
die Nebenwirkungen keine Vorteile fiir die Entwickler*innen schaf-
fen. Privacy Policies/EULAs koénnen sowohl unbeabsichtigt eine
schlechte Usability haben als auch bewusst derart designt sein, um
Nutzer*innen von deren Inhalt abzulenken und miissen daher als
Grey-Pattern eingeordnet werden und Privacy Zuckering muss auf-
grund des zusitzlichen Aufwands der durch die Datenspeicherung
und -verarbeitung entsteht und der manipulativen Vorgehenswei-
se zur Erlangung dieser als bewusste Entscheidung und damit als
Dark Pattern gelten. Tabellen 1, 3 und 2 enthalten dementspre-
chend jeweils eine Auflistung der in dieser Arbeit identifizierten
Sicherheitskritischen Anti-, Grey- und Dark-Patterns. In Abbildung
2 findet sich eine zusammenfassende Darstellung unter Auslassung
einzelner Pattern-Subtypen.

Da sich die Design-Intention aus technischer Sicht fiir ein be-
stimmtes Pattern ohne Kontext haufig nicht eindeutig ableiten lasst,
fallen viele UX-Patterns in die Kategorie der Grey-Patterns. Eine
Auflésung der Unschirfe, die sich durch diese Kategorie ergibt, kann
fiir spezifische Implementierungen der UX-Patterns durch die Be-
riicksichtigung kontextueller Faktoren unter Umstanden aufgelost
werden, sofern sich die Design-Intention plausibel identifizieren
lasst.

Die beschriebenen Kriterien konnen auflerdem in einem Mo-
dell zur Identifikation und zur Unterscheidung sicherheitskriti-
scher UX-Patterns umgesetzt werden. Demnach wird zunéchst 1.
zwischen (aus Nutzersicht) funktionellen Patterns oder Patterns,
die sich nachteilig auf das Nutzerverhalten auswirken differen-
ziert, 2. anschlieffend untersucht, ob diese nachteiligen Patterns
sicherheitskritisch sind, daher die IT-Sicherheit, die Privatsphire
der Nutzer*innen oder die Vertraulichkeit betreffen und 3. zuletzt
entsprechend der Design-Intention nach Anti-, Grey- oder Dark-
Pattern unterschieden. Fiir die Differenzierung in Schritt 1 werden
als Nachteile fiir Nutzer*innen finanzieller Verlust oder die unbe-
absichtigte Freigabe von Daten, sowie andere von den Nutzenden
als unangenehm empfunde Erlebnisse, wie bspw. eine schlechte

Usability gesehen. Die Unterscheidung in Schritt 2 bezieht sich hier
vor allem danach, ob ein Safety-Risiko fiir die Anwender*innen
entsteht, bspw. durch die ungewollte Freigabe von personenbezo-
genen Daten, nicht auf etwaige Unanehmlichkeiten fiir den Nutzer.
Auch finanzielle Sicherheit, wie sie beispielsweise beim "Sneak into
Basket” Pattern gefahrdet wird, wurde weitgehend ausgeklammert.
Dieses Pattern stellt zwar ein Dark Pattern dar, jedoch liegt in die-
sem Fall keine Auswirkung auf IT-Sicherheit und Privatsphére vor.
Auch andere entsprechende Patterns konnen zwar theoretisch je
nach Absicht des Designers Anti-, Grey- oder Dark-Patterns dar-
stellen, jedoch wiren sie in diesem Falle nicht sicherheitskritisch.
Eine Visualisierung dieses Prozesses in Form eines Flussdiagramms
ist in Abbildung 3 zu sehen.

5 DISKUSSION UND FAZIT

Durch die Umsetzung einer methodischen Literaturrecherche konn-
te diese Arbeit damit eingehende Forschungsergebnisse und -ansitze
zu den Themen Anti-Patterns und Dark-Patterns sammeln und
Kernpunkte dieser darstellen, sowie auf den Zusammenhang von
Anti-Patterns und Security-Warnings bzw. Dark-Patterns und Nud-
ging eingehen. Mittels dieser Ergebnisse konnten im Anschluss
bestehende Anti- und Dark-Pattern Kategorien in einer Taxonomie
zusammengefasst und die vorgenommenen Eingrenzungen zu ei-
nem Modell zur Unterscheidung Sicherheitskritischer Anti-, Grey-
und Dark-Patterns verarbeitet werden.

Die erhaltenen Ergebnisse beantworten damit insbesondere die
Forschungsfrage nach die Sicherheit und Vertraulichkeit beeinflus-
sender User Experience durch entsprechende Designs. Es konnte
anschaulich gezeigt werden, dass Sicherheitskritische Anti- und
Dark-Patterns, die als solche den Nutzer*innen Transparenz in Hin-
tergrundprozesse bieten sollen, bzw. im Falle von Dark-Patterns
diese vortauschen, sowie die damit einhergehende User Experience
sich negativ auf die Sicherheit und Vertraulichkeit der Nutzer*innen
und deren Daten auswirken kénnen. Durch die Unterscheidung
der entsprechenden Anti-, Grey- und Dark-Patterns wurde dabei
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Entstehen durch das UX-
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Privatsphéare der Nutzer?
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Design Pattern

\/!a

v

e

Liegt den Nachteilen eine
boswillige Intention oder
Tauschungsabsicht der

Ersteller*innen zugrunde bzw.
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als die Nutzer*innen?
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Nicht-
sicherheitskritisches
Anti-, Grey- oder
Dark-Pattern

Es entsteht kein Vorteil fiir die
Entwickler*innen und kann sich
daher nur um eine gute Intention
handeln

Sicherheitskritisches
Anti Pattern

Die Intention ldsst sich auf
Basis des Patterns allein
nicht eindeutig bestimmen

Sicherheitskritisches
Grey Pattern

Es entsteht Zusatzaufwand fiir die
Entwickler*innen, nach dem die
Ausnutzung der Nutzer*innen nur
bewusst sein kann bzw. die Aktion
wird den Nutzer*innen bewusst
verschleiert

Sicherheitskritisches
Dark Pattern

Abbildung 3: Flussdiagramm der notwendigen Schritte um sicherheitskritische Anti-, Grey- und Dark-Patterns zu identifizieren

umfangreich darauf eingegangen, wie dieser Sicherheits- und Ver-
traulichkeitsverlust entsteht. Arbeiten mit dhnlichem Ansatz be-
schréinken sich bislang auf Fraktionen dieses Themas und héufig
fehlt ein Konsens tiber die Menge bestehender Anti- und Dark-
Patterns, auf dem Untersuchungen aufbauen kénnen. Bestehende
Arbeiten beschaftigen sich hdufig nur mit einem der beiden The-
mengebiete und der einzige Vergleich von Anti- und Dark-Patterns
beruht bisher auf Vergleichen der Definitionen. So beziehen sich
bspw. [5] und [24] auschlieBlich auf Dark Patterns und [25] verglei-
chen zwar Anti- und Dark-Patterns, allerdings basierend einzig auf
den Definitionen. Somit kann das zusammenfassende Modell auch
hier den Forschungsstand erweitern. Dabei wurde die Ergebnis-
menge natiirlich durch die Einschriankung der Suchbegriffe und der
Anzahl der untersuchten Artikel limitiert. Auffallig ist auch vor al-
lem die grofle Menge der nicht eindeutig zuordbaren Grey-Patterns.
Hierzu wurde in dieser Arbeit aufgezeigt, dass es kaum moglich

ist diese Grauzone aus einer technischen Perspektive weiter ein-
zugrenzen. Weitere Unterscheidungen missten hier vermutlich
basierend auf dem psychologischen Einfluss oder einer juristischen
Betrachtungsweise erfolgen. Wahrend sich aus technischer Sicht
die Intention der Designer*innen nur anhand des Einsatzes eines
bestimmten Patterns héufig nicht eindeutig ableiten l4sst, lasst sich
im spezifischen Fall einer Implementierung durch kontextuelle Fak-
toren die unklare Zuordnung zur Anti- und Dark-Patterns dennoch
auflosen. Hierbei kénnten in kiinftige Studien empirische Unter-
suchungen zur Haufigkeit und zum Einsatzgebiet der jeweiligen
Patterns oder der Auslegung bestehender Gesetze durchgefiithrt
werden, um eine Auflésung dieser Unschérfe weiter zu unterstiit-
zen. Das entstandene Klassifikationsmodell kann nun einerseits
zur Anleitung von UX-Designer*innen verwendet werden, um auf
entsprechende Gefahren aufmerksam zu machen und andererseits,
um darauf aufbauend Mafinahmen gegen die Verwendung dieser
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Patterns zu ergreifen, entweder durch juristische Mittel oder durch
die Nutzer*innen unterstiitzende Anwendungen. Zusatzlich kann
das einfache Unterscheidungsmodell fachfremde Personen bei der
Einschitzung unterstiitzen, um welchen Typ von Pattern es sich
handeln kénnte, was im Kontext einer méglichen Regulation von
Dark-Patterns einer groflere Bedeutung erlangen konnte.

Insgesamt konnte festgestellt werden, dass besonders die Ab-
grenzung von Anti- und Dark-Patterns in der Literatur noch wenig
diskutiert ist und daher weitere Forschung notwendig ist, um ein
besseres Verstandnis dieser zu erhalten und zu vermitteln. Der
wissenschaftliche Beitrag dieser Arbeit in Form der Sammlung
verschiedener Patternkategorien und der Aufstellung eines Mo-
dells zur Unterscheidung von sicherheitskritischen Anti-, Grey-
und Dark-Patterns soll daher als Grundlage dienen, auf die solche
ergidnzenden Forschungen aufbauen kénnen.
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A ANHANG

Tabelle 4: Aufzihlung aller in der Literaturrecherche gesammelter Anti-, Gray- und Dark-Patterns mit den Forschungsarbeiten,
die sie beschreiben und welcher Uberkategorie die Pattern in der jeweiligen Arbeit untergeordnet werden (FA = Forced Action,
Sn = Sneaking, O = Obstruction, M = Misdirection, I = Interface Interference, AM = Aesthetic Manipulations, Sc = Scarcity, SP =
Social Proof).

[ (71 | (o6] | [5] | (03] | [14] | [10] | [23] | [21] | [12] | [2] | [4] | [26]

Sicherheitskritische Anti-Patterns
Passwords for Delegated Authentication .
Security Images for Site Authentication .
Malware und Phishing Warnungen .
SSL/HTTPS Warnungen .
Sicherheitskritische Grey-Patterns
Privacy Policies/EULAs . ° .
Forced Action . . .
- Social Pyramid FA
- Forced Dismissal FA
Sneaking . . .
- Forced Continuity . Sn
- Bait and Switch . . Sn
Obstruction . .
- Roach Motel . o
- Information Overload
- Nebulous Prioritization
- Nested Details
- Hampered Selection
Misdirection
- Confirmshaming . M .
- Interface Interference . .
— Hidden Information
— Preselection I
- Limited View 1
— Competing Elements 1
— Aesthetic Manipulations I
— Toying with Emotion AM
— False Hierarchy AM
Social Influence
- Activity Notifications SP
Nagging .
- Restricted Dialogue
- Hidden Interaction
Proxemic Interaction
- Making Personal Information Public .
- We Never Forget .
- The Social Network .

O 0O O O
°

—

ZZe
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Tabelle 4: Aufzahlung aller in der Literaturrecherche gesammelter Anti-, Gray- und Dark-Patterns mit den Forschungsarbeiten,
die sie beschreiben und welcher Uberkategorie die Pattern in der jeweiligen Arbeit untergeordnet werden (FA = Forced Action,
Sn = Sneaking, O = Obstruction, M = Misdirection, I = Interface Interference, AM = Aesthetic Manipulations, Sc = Scarcity, SP =

Social Proof).

| [71 | (6] | [5]

[13] | (4] | (0] | [23] | [21] | [12] | [2] | [4] | [26]

Sicherheitskritische Dark-Patterns

Forced Action
- Privacy Zuckering
- Forced Registration
Sneaking
- Explanation Surveys
Misdirection
- Forced Action
— Aesthetic Manipulations
— Trick Question
Social Influence
- Address Book Leaching
- Shadow User Profiles
Proxemic Interaction
- Disguised Data Collection
Friend Spam
Immortal Accounts
Hidden Legalese Stipulations
Bad Defaults
Fogging Identification with Security

FA

Sn

Zu grofie Ahnlichkeit zu anderen Patt

erns

Sweet Seduction

You can run but you can’t hide
Forced Data Exposure

Hidden Access

Unfavorable Default

Forced Enrollment

Hard to Cancel

Visual Interference
Testimonials

FA

FA

o

Nicht sicherheitskritisch

Hamburger Menu
Overflow Menu
Pop-Ups

Too Much Information
The Captive Audience
The Attention Grabber
The Milk Factor
Hidden Costs

Sneak into Basket
Price Comparison Prevention
Disguised Ad
Gamification
Intermediate Currency
Explanation Marketing
Low-Stock Message
High-Demand Message
Countdown Timer
Limited-Time Message
Hidden Subscription
Pressured Selling

Sn
Sn

FA

Sn

Sn
Sn

Sc
Sc

Sn
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