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Abstract: Die Neufassung des Softwareteils der DIN/IEC 61508 betrifft neben der
Korrektur allfélliger Schwéchen der vorhandenen Fassung die Betonung der Moglichkeit
von Sicherheitsnachweisen mit Hilfe von Betriebserfahrung, das Sicherheitshandbuch,
Anderungen durch den Betreiber, die deutlichere Herauskehrung der verschiedenen
Betrach-tungen von kontinuierlich arbeitender und auf Anforderung arbeitender
Software, sowie verteilten Systeme und Zugriffe von auflen. Die bei der
Dateniibertragung verwendeten Verfahren konnen auch bei der Verifikation von
Betriebserfahrung verwendet werden und damit Genehmigungsaufwand sparen.

1. Erfordernis der Neufassung

Die Norm IEC 61508 wurde 1998 herausgegeben. Sie besteht aus sieben Teilen, von
denen erste drei normativ sind, wiahrend die anderen erkldrenden Charakter haben. Teil
1 beschéftigt sich vorwiegend mit Systemanforderungen, Teil 2 vor allem mit Hardware
und Teil 3 mit Software. Gegeniiber fritheren Normen ist das Kennzeichen dieser Norm
die Einfiihrung probabilistisch definierter Sicherheitsstufen (Safety Integrity Levels,
SILs). Sie soll gewéhrleisten, einerseits bei hohen Sicherheitsanforderungen nicht zu
wenig an Sorgfalt aufzuwenden, andererseits bei niedrigen nicht zu viel.

Der Software-Teil ist von jeher heftig umkdmpft gewesen. Angesichts des stetigen
Vordringens von Software in neue Bereiche halten ihn viele auch fiir einen besonders
wichtigen Teil. Wegen der regen Nachfrage nach dieser Norm wird ihre routinemiBig
iibliche Neufassung seitens der IEC nachdriicklich verlangt; zudem erfordert der
technische Fortschritt die Einbeziehung neuer Gegebenheiten.

Im folgenden werden einige wichtige Punkte der Neufassung dargestellt. Die
Darstellung ist naturgeméaf unvollstindig. Punkte 3 geht auf einen besonderen Punkt
genauer ein.

2. Wesentliche Anforderungen allgemeiner Art

2.1 Sicherheitshandbuch

Es werden Hinweise fiir die Rechte und Einschrinkungen gesucht, die ein Betreiber von
sicherheitsrelevanter Software sinnvoller Weise haben sollte wenn er Software
umkonfigurieren will. Solche Umkonfigurationen konnen sich im Laufe des Lebens
einer Anlage oder einer Software erforderlich erweisen. Das angestrebte Handbuch soll
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darauf eingehen. Es soll auch ganz allgemein Integrationsfragen behandeln, die durch
die Zusammensetzung von Software aus bereits zertifizierten Bausteinen entstehen.

Dabei ist auch zu behandeln, wer Anderungen vornehmen darf: was etwa dem
Anlagenfahrer erlaubt ist, was dem Anlageningenieur und was eine Neuverifikation
und -Validation nach sich zu ziehen habe. Selbstverstindlich sind dabei die jeweiligen
Sicherheitsstufen (SILs) in Betracht zu ziehen, sowie die mdglichen Auswirkungen von
Anderungen.

2.3 Nicht-Abschaltung, kontinuierliche Regelung und Hilfssysteme

Die Norm soll leichter handhabbar gemacht werden fiir Anwendungen, die nicht mit
der Regelung kontinuierlicher Vorgidnge zu tun haben, etwa Dispositionssysteme. Des
weiteren sollen Systeme mehr Beachtung finden, die keine sichere Seite haben, wie dies
bei Verkehrsmitteln der Fall sein kann. Weiterhin sollen Hilfssysteme stéirkere
Beachtung finden, die zwar fiir sich keine Sicherheitsverantwortung tragen, die aber in
bestimmten Zusammenhdngen Sicherheitsbezug erreichen konnen, weil sie mit
Sicherheitssystemen zusammen arbeiten. Ein Beispiel ist ein Gepack-Handhabungs-
System eines Flughafens. SchlieBlich ist die

2.4 Evidenzgrade

Derzeit ist zu wenig dariiber ausgesagt, wann eine Behauptung als erwiesen angesehen
werden darf. Wann etwa ist ein Spezifikation vollstindig, wann ein Entwurf fehlerfrei,
ein Test bestanden? Die anzustrebenden Kriterien sollen sowohl von der
Sicherheitsstufe abhéngen, als auch von der Software-Komplexitit, von der
vorliegenden Information und von der jeweils eingesetzten Methode.

3. Authentisierung und Kryptographie

Im Zuge der Fortentwicklung des elektronischen Handels in seinen verschiedenen
Formen ist die Frage des Zugriffschutzes von Daten, die iiber ungeschiitzte Netze
iibertragen werden, wichtig geworden. Von den im kommerziellen Bereich gewonnenen
Erfahrungen gilt es nun im sicherheitsbezogenen Rechnereinsatz Gebrauch zu machen.
[ITSEC] gibt beispielsweise an, wie ein System zu klassifizieren sei, [RFC 2459] nennt
Verschlisselungsverfahren und  [ISO/IEC10118]  beschreibt  Algorithmen  zur
Authentisierung.

3.1 Verteilte Systeme

Sicherheitsbezogene Software ist nicht nur in einzelnen stationdren Anlagen zu finden,
sondern auch in flichig oder rdumlich verteilten Systemen, etwa bei
Eisenbahnanwendungen oder im Flugverkehr. Fiir die Zukunft zeichnet sich der
Wunsch ab, neue Software-Versionen fiir einzelne Anlagen von zentraler Stelle aus
aufzuspielen.

Die hierbei durch Verfilschungen von Programmen und Daten mdglichen Probleme
miissen in {iberschaubaren Grenzen gehalten werden. In vielen Féllen wird es gelingen,
die Dateniibertragung und den Zugriffschutz auf interne Software von der Sicherheit
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einer Anlage zu trennen indem man eine Riickfallebene einbaut; eine solche ist aber
nicht immer moglich.
Vermutlich wird verlangt werden:
Konsequente Einhaltung der Normen beziiglich des Elektronischen Handels, unter
anderem der jeweiligen Signaturgesetze
Beriicksichtigung der Zugriffschutz-Fragen iiber den gesamten Lebenszyklus des
Systems hinweg
Einfiihrung einer eigenen Zugriffschutz-Stufung (einer Threat-SIL(?)), die nicht
probabilistisch, sondern deterministisch zu definieren ist, etwa nach [ITSEC]
Implementation wesentlicher Funktionsteile in Hardware bzw. ASICS
Beriicksichtigung der  Anlagen-Lebensdauer, regelmiflige  Zugriffschutz-
Revisionspriifung
Beriicksichtigung der Anforderungen aufgrund elektronischer Kriegfiihrung
(electronic war fare)
Trennung von Sicherheits-Funktionen und Zugriffschutz-Funktionen
Uberwachung der Einbruchs-Unversehrtheit und Meldung eventueller Einbriiche

3.2 Vorbenutzte Software
Ein zunehmend dringender Wunsch ist, Kosten bei der Genehmigung von Software
einzusparen, indem man die mit Programmen bereits gesammelte Erfahrung mit heran
zieht. Dies ist aber nur dann auf solider Grundlage moglich, wenn man sicher ist, eine
ungednderte Software vor sich zu haben. Die in [ISO/IEC10118] und [RFC 2459]
dargestellten Verfahren eignen sich auch, um dies nachzuweisen. Man kann
beispielsweise einen Hash-Wert eines Programms errechnen und ihn mit dem privaten
Schliissel des Herstellers signieren. Will man die Herstellungsgeschichte mit
dokumentieren und den jeweils befassten Gutachter mit in die Pflicht nehmen, so geht
dies, wie etwa [Daf98] beschreibt.

Zu beriicksichtigen ist ferner, dass die Anforderungsprofile der alten und der neuen
Umgebung abweichen. Wie man zwischen verschiedenen Anforderungsprofilen
umrechnen kann, ist bei [Ehr02] angegeben.

3.3 Konfigurationsmanagement
Im Zusammenhang mit der Umkonfiguration von Software beim Betreiber treten
ebenfalls Authentisierungsfragen auf. Sie nehmen die Gestalt an, wer wo was diirfe.
Eine entsprechende Dokumentation verlangt nicht nur eine klare Zuordnung der
verwendeten Software-Teile, sondern auch der Personen, die Eingriffe vorgenommen
haben.

In vielen Féllen geht es nicht nur um die schlieBlich zu installierende Software,
sondern auch um die
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4. Schlubemerkung

In vielen der oben genannten Probleme spielt die Frage eine Rolle, wann Software als
einfach betrachtet werden diirfe. Ungliicklicher Weise konnte hierzu noch keine
brauchbare Definition gefunden werden.

Davon abgesehen aber schreitet die Neufassung der IEC 61508 voran; mit
Ergebnissen ist 2004 zu rechnen. Selbstverstdndlich sind zu jederzeit Wiinsche und
Hinweise willkommen.
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