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Analog — digital?
Wie sich mithilfe analoger Methoden Bewusstsein fiir
Informationssicherheit in der digitalen Welt fordern Lisst
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Abstract: Mit der fortschreitenden Digitalisierung, die alle Lebensbereiche beeinflusst, werden
das Bewusstsein und die Kompetenzen zur Sicherung sensibler Informationen immer wichtiger.
Diese Notwendigkeit unterstreichen auch die Ergebnisse einer aktuellen Befragung zu Informati-
onssicherheitsbewusstsein und -kenntnisse der Studierenden der Technischen Hochschule Wildau.
Wie auf innovative Weise mittels einer Kombination aus spielerischen analogen und digitalen
Lernszenarien Bewusstsein fiir Informationssicherheit und entsprechende Verhaltensweisen gefor-
dert werden konnen, zeigen die dargestellten Projektbeispiele. Des Weiteren wird ein Modell in
Form einer Spirale vorgestellt, mit dem die transformative Wechselwirkung zwischen top-down
Vorgaben einer Organisation und der bottom-up Beeinflussung durch Mitarbeiter zur Entwicklung
einer gelebten Sicherheitskultur erldutert wird.

Keywords: Digitale Transformation, Informationssicherheit, IT-Sicherheit, Bewusstsein, Verhal-
ten, Game-based Learning, spielerische Lernszenarien

1 Einleitung

Die computergestiitzte Technisierung ist in den Industrienationen unter dem Schlagwort
Digitalisierung ein zentrales Faktum aller Lebensbereiche und beeinflusst zunehmend
sowohl das Arbeits- als auch das Privatleben. Wie der Prédsident des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) auf dem 14. Deutschen IT-Sicherheitskon-
gress verdeutlichte [BS15], bietet die Digitalisierung Potenziale, auf die eine hochentwi-
ckelte Industrienation wie Deutschland nicht verzichten kann — gleichzeitig gehen damit
aber neue Herausforderungen fiir die Cybersicherheit einher. Bisherige IT-Sicherheits-
mechanismen stoflen an ihre Grenzen und Zuverldssigkeit und Beherrschbarkeit konnen
nicht vorausgesetzt werden [BS15]. Es besteht kein Zweifel, dass die fortschreitende
digitale Transformation in allen gesellschaftspolitischen und wirtschaftlichen Bereichen
zu einer Zunahme der Bedeutung von Informationssicherheit und IT-Sicherheit sowie
Datenschutz und Datensicherheit fiihrt.

! Technische Hochschule Wildau, FB Wirtschaft, Informatik, Recht, Hochschulring 1, 15745 Wildau,
{margit.scholl| frauke.fuhrmann } @th-wildau.de
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Betroffen von den damit verbundenen Herausforderungen sind sowohl jeder Einzelne®
als auch alle Organisationen (Unternehmen, Verwaltungen etc.). So ist ,,gut die Hélfte
(51 Prozent) aller Unternehmen in Deutschland ... in den vergangenen zwei Jahren Op-
fer von digitaler Wirtschaftsspionage, Sabotage oder Datendiebstahl geworden® [BI15:
1]. Die Mehrzahl der Geschiftsprozesse und Fachaufgaben in Unternehmen und &ffent-
lichen Verwaltungen sind inzwischen von einem einwandfreien Betrieb der vernetzten
Informationstechnik (IT) abhéngig. Die Bedeutung von Informationssicherheit ist zwar
grundsitzlich bekannt, sie ist jedoch keineswegs allen Mitarbeitern so bewusst und aus-
reichend verinnerlicht, dass das eigene Verhalten danach ausgerichtet wird. So ergab die
BITKOM-Studie, dass nach dem Diebstahl von IT- und Kommunikationsgerdten an
zweiter Stelle der Verbrechen Social Engineering rangiert [BI15: 1]. Social Engineering
,bedeutet auf das Thema Informationssicherheit bezogen die zwischenmenschliche Ma-
nipulation, mit dem Ziel — unter Vortduschung falscher Tatsachen — unberechtigten Zu-
gang zu Informationen oder IT-Systemen zu erlangen® [kn15: 4]. Es zeigte sich, dass das
Phianomen ,,Social Engineering” und der entsprechende Begriff, der aufgrund seiner
Bestandteile ,,Social* und der positiven Wahrnehmung von Ingenieuren (Engineer) sogar
eher positive Assoziationen weckt, noch relativ unbekannt sind [knl5: 36]. Um den
vielfiltigen Herausforderungen zur Gewéhrleistung von Informationssicherheit zu be-
gegnen, miissen zielgruppenorientierte SensibilisierungsmafBnahmen nachhaltig etabliert
werden. So empfiehlt das Aktionsbiindnis ,,Deutschland sicher im Netz e.V.*, dem Si-
cherheitsgefille mit Aufkldrung zu begegnen, denn viele Risiken sind abwehrbar, wenn
grundlegende Verhaltensregeln beachtet werden [Ds15]. Doch ist eine breit gelebte Si-
cherheitskultur bislang eher selten [Wil5a]. Weder direkte Anweisungen noch einfache
Awareness-MafBBnahmen reichen aus, um Informationssicherheit als Teil der Organisati-
onkultur zu etablieren [Wil5b: 66].

Ziel des vorliegenden Beitrages ist es, eine innovative Herangehensweise vorzustellen,
mit der an der Technische Hochschule (TH) Wildau sowohl bei Mitarbeitern und Studie-
renden als auch Besuchern ein nachhaltiges Bewusstsein fiir Informationssicherheit in
der digitalen Welt geschaffen wird. In Kapitel 2 wird zunichst die Ausgangssituation
erldutert. In Kapitel 3 werden Ergebnisse einer aktuellen Befragung von Studierenden an
der TH Wildau zu Informationssicherheitsbewusstsein und -kenntnisse vorgestellt, die
die Notwendigkeit der Forderung von Bewusstsein und Kompetenzen fiir Informations-
sicherheit unterstreichen. AnschlieBend wird in Kapitel 4 anhand eines neu entwickelten
Modells dargelegt, wie Bewusstsein fiir Informationssicherheit und entsprechende Ver-
haltensweisen in einer transformativen Wechselwirkung zwischen organisationalen top-
down Vorgaben zu Informationssicherheit und individueller bottom-up Beeinflussung
entwickelt bzw. gefordert werden konnen. Kapitel 5 stellt die an der TH Wildau durch-
gefiihrten Projekte zur Stirkung des Informationssicherheitsbewusstseins und die bishe-
rigen Erkenntnisse der Erprobung der innovativen Herangehensweise kurz vor. Der
Beitrag schlieft in Kapitel 6 mit einem Ausblick.

? Fiir eine bessere Lesbarkeit wird die ménnliche Form fiir Personenbezeichnungen verwendet. In jedem Fall
sind aber sowohl weibliche als auch ménnliche Personen eingeschlossen.
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2 Ausgangssituation

Der Begriff Informationssicherheit ist auf den ,,Schutz von Informationen jeglicher Art
und Herkunft ausgerichtet“ [BA16: 13]. Er beinhaltet auch, aber nicht nur, die IT-
Sicherheit, die auf den ,,Schutz elektronisch verarbeiteter und gespeicherter Informatio-
nen und der zugehorigen technischen Systeme® [BA16: 13] abzielt. Sicherheitskom-
munikation, Bildung und Training soll das Verhalten der Mitarbeiter an den Sicher-
heitszielen der Organisation auszurichten, aber dies geschieht nicht immer in einer er-
folgversprechenden Art und Weise [Bel5: 3]. Vielmehr ist eine Reihe von Schritten
erforderlich, um eine gelebte Sicherheitskultur in einer Organisation zu erreichen. Das
Geheimnis ist die Einbeziehung der Mitarbeiter in der richtigen Weise, sodass sie Ge-
lerntes in konkretes sicheres Verhalten umsetzen [Bel5: 3].

Die betriebliche Security und Privacy Awareness ist eine relativ junge Disziplin, die sich
methodisch in drei Ansitze einteilen ldsst [HP09]: Erstens in lerntheoretische Ansitze,
die auf Wissensvermittlung ausgerichtet sind, zweitens in werbliche Ansitze, die neben
Informationen zum Thema werbliche Elemente beinhalten, um Aufmerksamkeit, Emoti-
onen und ,,Involvement™ bei den Mitarbeitern auszuldsen. Der dritte systemische Ansatz
verbindet Wissensvermittlung und Emotionalisierung mit Ubungen in einem Team, um
durch kommunikative Prozesse und die Anwendung des erworbenen Wissens in einer
sozialen Situation addquate Verhaltensweisen einzuiiben. Dabei sollten insbesondere die
psychologischen Auswirkungen des Sicherheitsverhaltens berticksichtig und eine leben-
dige und praktische Vermittlung von Bedrohungen und Sicherheitsmainahmen ange-
strebt werden, um ein dauerhaftes Bewusstsein (Awareness) zu erzeugen [knl5] [En08]
[DS06].

Lernen und Wissensmanagement in Organisationen unterliegen einem stdndigen Wan-
del. Dariiber hinaus stehen die Medienlandschaft und der Bildungssektor vor erheblichen
Umbriichen [EU14: 38]. Beispielsweise werden Lernszenarien zunehmend spielerisch
(game-basiert) [Zw15: 90f.]. Die Lern- und Lehrmethode ,,Game-based Learning* er-
moglicht ein an die konkreten betrieblichen Bedarfe angepasstes, lerner-zentriertes Ler-
nen, bei dem der individuelle Wissensstand, die Bediirfnisse der einzelnen Nutzer im
Mittelpunkt stehen [Inl15: 4f.]. Der Besitz von multifunktionalen, mobilen Endgeriten
wie Smartphones wird bei Erwachsenen und Jugendlichen weiterhin steigen und ihre
Internetnutzung verdndern [Kul3: 15]. Im betrieblichen und gesamtgesellschaftlichen
Rahmen ist zudem ein enormer Anstieg der produzierten Datenmenge (in Echtzeitverar-
beitung) anzunehmen, die mit neuen Analyseverfahren (Big Data) auch zu Verdnderun-
gen der Arbeitswelt fithrt. Aber wie gehen die Mitarbeiter mit den neuen Endgerdten und
der Datenflut um? Wie begegnen Fiihrungskrifte dem digitalen Wandel, den damit ein-
hergehenden Bedrohungen der Geschiftsprozesse und Fragen wie Nutzung privater
Geridte im Arbeitsalltag (,,Bring Your Own Device®)? Nur wenige Organisationen for-
mulieren konkrete Strategien zur Nutzung der Chancen und zur Begegnung der Heraus-
forderungen der Digitalisierung und eine geféhrliche Ignoranz ist zu verzeichnen
[NKO15].
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3  Befragung zu Informationssicherheitsbewusstsein

Die Notwendigkeit einer stirkeren und kontinuierlichen Sensibilisierung fiir Informati-
onssicherheit verdeutlichen auch die Ergebnisse einer Online-Befragung zu Informati-
onssicherheitsbewusstsein und -kenntnisse an der TH Wildau, an der im Zeitraum vom
18. Januar bis 10. Mérz 2016 128 Studierende teilnahmen. Die geschlechtliche Zusam-
mensetzung der Teilnehmer (37,5 % weiblich, 62,5 % ménnlich) entspricht den Anteilen
weiblicher und ménnlicher Studierenden an der TH Wildau (36,7 % Frauen und 63,3 %
Mainner) [TH16: 5]. 64,06 % der Befragungsteilnehmer sind Studierende des Fachbe-
reichs Ingenieur und Naturwissenschaften (FB INW), 35,94 % der Teilnehmer gehdren
dem Fachbereich Wirtschaft, Informatik und Recht (FB WIR) an. Dies iibersteigt das
Verhiltnis der Studierenden (52,05 % FB INW, 47,95 % FB WIR) und verdeutlicht das
geringere Interesse der nicht-technischen Studienginge.

Um das Bewusstsein der Teilnehmer fiir Informationssicherheit und ihr diesbeziigliches
Verhalten zu ermitteln, wurden ihnen u. a. Fragen zu Schutzmafnahmen wie Passwort-
Sicherheit gestellt. Es zeigte sich, dass die Mehrheit der Befragten ein Bewusstsein fiir
sichere Passworter hat, denn 62,5 % gaben an, dass sie lediglich fiir drei und weniger
Geridte (z. B. Laptop, Smartphone) und/oder Internet-Dienste (z. B. WLAN, E-Mail,
Online-Banking) dasselbe Passwort verwenden, die Hilfte davon nutzt, wie empfohlen,
fiir jedes Gerét bzw. fiir jeden Internet-Dienst ein anderes Passwort. Ferner bestehen die
Passworter von 96,09 % der Teilnehmer aus sieben und mehr Zeichen. Dabei sind die
Passworter der Mehrheit (60,94 %) eine Kombination aus Klein-, Gro3buchstaben, Zah-
len und Sonderzeichen. Es muss allerdings bedacht werden, dass viele Internet-Dienste
vorgeben, welche Bestandteile (z. B. GroB3- und Kleinbuchstaben, Zahlen) ein Passwort
enthalten und wie viele Zeichen es mindestens umfassen muss. Abbildung 1 zeigt jedoch
anhand von Geriten und Internet-Diensten, die von nahezu allen Befragten genutzt wer-
den, dass Passworter sehr selten bzw. nie gedndert werden.
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Abb. 1: Hiufigkeit der Anderung von Passwortern
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Im Hinblick auf mogliche Gefahren haben die Befragten gute Kenntnisse geldufiger und
schon seit langerer Zeit existierender Bedrohungen wie Phishing oder Spyware —

75,59 % bzw. 80,16 % der 127 bzw. 126 Teilnechmer wihlten die richtige Losung. Je-
doch bestehen Wissensliicken bei neueren Bedrohungen wie Social Engineering: Hier
wurde von lediglich 31,75 % der Teilnehmenden die richtige Antwort gegeben. 34,92 %
der 126 Befragten vermerkten, dass sie nicht wissen, was man unter Social Engineering
versteht. Aufschlussreich sind auch die Ergebnisse zu Erfahrungen mit Mobbing im
Internet oder iiber das Handy: Selbst erlebt, haben dies nach eigenen Angaben 8,31 %,
jedoch haben 26,83 % der 123 Teilnehmer Freunde, denen dies schon einmal widerfah-
ren 1st.

Die Ergebnisse zeigen, dass zwar ein gewisses Bewusstsein fiir Informationssicherheit
vorhanden ist, sich dies aber nicht zwingend in dem Verhalten der Befragten wider-
spiegelt. Zudem sind neuere Bedrohungen noch nicht ausreichend bekannt und somit
konnen die damit verbundenen Gefahren nicht kompetent abgewehrt werden. Dies ver-
deutlicht die Notwendigkeit einer stirkeren und kontinuierlichen Sensibilisierung fiir In-
formationssicherheit, die letztendlich zu gelebtem Informationssicherheitsverhalten fiih-
ren soll. Wie ein nachhaltiges Bewusstsein fiir Informationssicherheit mit entsprechen-
den Verhaltensweisen in einer transformativen Wechselwirkung zwischen institutionel-
len Vorgaben und individuellen Lernprozessen gefordert werden kann, wird im folgen-
den Kapitel anhand eines neu entwickelten Modells dargelegt.

4 Modell der transformativen Wechselwirkung zwischen Vorgaben
und individuellen Lernprozessen fiir ein nachhaltiges Informati-
onssicherheitsbewusstsein

Zur Etablierung einer gelebten Sicherheitskultur in Organisationen ist eine Kombination
aus institutionellen Vorgaben und freiwilligem Engagement der Beschiftigten zur Ge-
wihrleistung von Informationssicherheit erforderlich. In Anlehnung an den von Hewlett
Packard entwickelten Ansatz fiir einen stirkeren Einsatz von Mitarbeitern fiir Informati-
onssicherheit [Bel5] wird im Folgenden ein Modell in der Form einer Spirale vorge-
stellt, das die Wechselwirkung zwischen top-down Vorgaben und individueller bottom-
up Beeinflussung zur Etablierung einer organisationalen Sicherheitskultur verdeutlicht.
Die Spirale der transformativen Wechselwirkung (s. Abb. 3) besteht aus drei Teilberei-
chen, die sich gegenseitig beeinflussen: Die Organisation (rechts abgebildet) ist der Ort,
an dem Informationssicherheit gelebt werden soll und der durch Vorgaben, Ablaufe und
Strukturen geprégt ist (von oben nach unten). Die einzelnen Beschéftigten (in der Mitte
abgebildet) sind die Akteure, die durch ihre Einstellung und ihr Verhalten eine gelebte
Sicherheitskultur erst ermdglichen. Um jedoch eine Sicherheitskultur leben zu koénnen,
ist ein Lernprozess (links abgebildet) erforderlich, in dem die einzelnen Beschiftigten
und die Organisation als Ganzes informationssicherheitsrelevantes Wissen und Bewusst-
sein erwerben und entsprechendes Verhalten einiiben (von unten nach oben). Zum Ziel
des Unternehmens gehort die Selbstverpflichtung der Beschéftigten, die Vorgaben zu
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leben. Wie kann das gelingen? Die Emotionen der Beschiftigten miissen angesprochen
werden!

’nbmﬁtlm’ REHR ‘
LERN Plimieruing
BESCHAFTIGTE

ORGANISATION

Abb. 2: Spirale der transformativen Wechselwirkung

Sowohl Organisationen als auch ihre Beschiftigten haben (evtl. divergierende) Ziele. Fiir
das langfristige Bestehen einer Organisation ist es essentiell, die Ziele der Organisation
mit denen der Beschiftigten in Einklang zu bringen. Dies kann erzielt werden, indem ein
Bezug zwischen den organisatorischen Zielen und den personlichen Interessen, Bediirf-
nissen und Zielen der Beschiftigten hergestellt wird. Dafiir sollten Organisationsziele
transparent sein. Damit die Ziele erreicht werden, miissen organisatorische Rahmenbe-
dingungen und individuelle Moglichkeiten stetig verbessert werden. Die an der Spitze
der Spirale dargestellte ,,stetige Verbesserung® entspricht dem in allen Managementan-
sdtzen und —standards enthaltenen P(lan)D(0)C(heck)A(ct)-Loop. In der heutigen Wis-
sensgesellschaft sind Informationen und Wissen ein wesentlicher Vermdgenswert von
Organisationen [Kh11: 10862]. Zum Schutz erfolgskritischer Informationen sollte jeder
Beschiftigte liber Informationssicherheit entsprechend seinen Aufgaben und Verant-
wortlichkeiten verstindlich informiert und insbesondere sensibilisiert werden. Der dafiir
notwendige Lernprozess ist auf der linken Seite der Spirale veranschaulicht. So fordert
eine gezielte Qualifizierung den Erwerb und die Aneignung fundierten Wissens sowie
Kompetenz- und Erkenntnisgewinn. Damit jedoch ein Bewusstsein fiir Informationssi-
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cherheit und entsprechende informationssicherheitsfordernde Verhaltensweisen bei je-
dem Beschéftigten ausgebildet werden, bedarf es emotionalen Interesses und Motivation
sowie die Bereitschaft des Einzelnen [Kh11: 10864].

Gemal der dritten Stufe der betrieblichen Security und Privacy Awareness (vgl. Kapitel
2) kann dies mittels kreativer Methoden, die Wissensvermittlung, Emotionalisierung und
Ubungen in einem Team vereinen, erzielt werden. Denn dadurch werden Emotionen bei
den Beschiftigten geweckt und ihre Motivation und Bereitschaft, kritische Informatio-
nen angemessen zu sichern, gefordert. Dies fithrt in Verbindung mit der zunehmenden
Kompetenz in Fragen der Informationssicherheit und des Datenschutzes zu einer hohe-
ren Akzeptanz und Uberzeugung von Richtlinien und MaBnahmen zur Sicherung kriti-
scher Informationen. Letztendlich resultieren im Idealfall ein aktives Engagement und
eine Selbstverpflichtung (Commitment) fiir Informationssicherheit, sodass kritische
Informationen weniger als Befolgung von Vorgaben und Richtlinien, sondern aus eige-
ner Uberzeugung geschiitzt werden. Dieser Prozess der Sensibilisierung und Bewusst-
seinsbildung bei den einzelnen Beschéftigten ist in der Mitte der Spirale gezeigt.

Die Rahmenbedingungen innerhalb einer Organisation, die fiir eine gelebte Sicherheits-
kultur forderlich sind, sind auf der rechten Seite der Spirale abgebildet. Ausgehend von
der oben genannten Transparenz der Organisationsziele und der Intention, die Ziele der
Organisation mit denen der Beschéftigten in Einklang zu bringen, sollten die Beschéftig-
ten die Moglichkeit erhalten, sich an wichtigen Entscheidungsprozessen beteiligen zu
konnen. Dies fordert die Zusammenarbeit und den Wissenstransfer in der Organisation,
sodass individuelles Wissen und personliche Erfahrungen geteilt werden und in organi-
satorische Ablaufe einflieBen. Dadurch konnen Geschiftsprozesse verbessert werden, die
durch umfangreiche IT-Anwendungen unterstiitzt werden. Diese IT-Anwendungen sind
fiir einen reibungslosen Ablauf idealerweise integriert und sollten aufgrund der fort-
schreitenden digitalen Transformation kontinuierlich optimiert werden. Diese
IT-Anwendungen enthalten kritische Informationen. Hier schlieft sich der Kreis bzw.
windet sich die Spirale zu den oben dargelegten Lern- und Sensibilisierungsprozessen
fiir Informationssicherheit. Da Organisationen, ihr (Geschéfts-)Umfeld sowie Regelun-
gen und technische Entwicklungen einem stindigen Wandel unterliegen, sollten die in
der Organisation vorhandenen Kompetenzen, das Bewusstsein sowie das Verhalten im
Hinblick auf Informationssicherheit und die Rahmenbedingungen fiir eine gelebte Si-
cherheitskultur immer wieder iiberpriift und an aktuelle Gegebenheiten angepasst wer-
den. Die Spirale der transformativen Wechselwirkung (Abb. 2) ist somit kontinuierlich
von oben nach unten und von unten nach oben zu durchlaufen. Dies ist durch die nach
unten und oben weisenden Pfeile veranschaulicht.

5 Projekte und Erprobungserkenntnisse

Die Ausbildung von Studierenden als zukiinftige Mitarbeiter muss an den aktuellen
Stand der Wissenschaft und an den Anforderungen der Praxis in Betrieben, Verwaltun-
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gen und Institutionen orientiert sein. Dazu gehort auch der Wissensaufbau fiir ein ganz-
heitliches Technikverstdndnis und die Sensibilisierung fiir Informationssicherheit und im
Besonderen IT-Sicherheit. Dies betrifft vor allem auch die weniger technik-affinen Stu-
diengédnge wie Betriebswirtschaftslehre sowie insbesondere Verwaltung und Recht und
Kommunales Verwaltungsmanagement, denn gerade die 6ffentlichen Verwaltungen des
Bundes, der Lander und der Kommunen verarbeiten als Arbeit- und Auftraggeber nicht
nur eine Vielzahl von (sensiblen) Daten und Informationen der Biirger und der Wirt-
schaft, sondern unterliegen besonderen Schutz- und Rahmenbedingungen. Hier existie-
ren einerseits eine besondere Verantwortung staatlicher Institutionen und andererseits
ein Vertrauensvorschuss der Biirger. Dies sollte Anlass sein, eine weit intensivere Auf-
klarung und Ausbildung in Fragen der Informationssicherheit zu etablieren, als es bis-
lang der Fall ist. Im aktuellen, von der Horst Gortz Stiftung geforderten Projekt ,,Infor-
mationssicherheitsbewusstsein fiir den Berufseinstieg: SecAware4job™ sollen daher
Studierende als zukiinftige Mitarbeiter fiir die alltdglichen Herausforderungen des
Schutzes der Informationssicherheit sensibilisiert und ihr Informationssicherheitsbe-
wusstsein und ihre entsprechenden Kompetenzen fundiert gefordert werden. Um das
abstrakte und komplexe Thema Informationssicherheit mit all seinen Facetten (z. B.
rechtliche Rahmenbedingungen, Normen & Standards, SchutzmafBnahmen, Konzepte)
leicht versténdlich sowie greif- und erlebbar zu vermitteln, werden spielerische Lernsze-
narien und interaktive Lehr- und Lernmethoden, z. B. Story Telling iiber Sicherheit,
eingesetzt.

Uber das Drittmittelprojekt 1T-Sicherheit@KMU konnte eine ,,SecurityArena® [my15]
(ein Line Extender des ,,SECURITY PARCOURS*® von T-Systems, mitentwickelt durch
die Firma known_sense) eingerichtet werden. Fiir diese wurden mit dem Verbundpartner
known_sense spielerische analoge Lernszenarien entwickelt und an die TH Wildau so-
wie ihre Zielgruppen angepasst. Gemifl einem partizipativen Forschungsansatz werden
diese Lernszenarien mit Mitarbeitern, Besuchern, Teilnehmern des zertifizierten Fortbil-
dungskurses zum IT-Sicherheitsbeauftragten und Studierenden erprobt. Themen dieser
spielerischen analogen Lernszenarien sind u. a. Password-Hacking, Clear Desk, Informa-
tionsschutz, Informationsklassifizierung, Social Media, Social Engineering, Sichere
Server, Vernetzung, Phishing, Sicher unterwegs. In SecAware4job werden die spieleri-
schen analogen Lernszenarien als Vorbereitung der Studierenden fiir den Berufseinstieg
angepasst sowie erprobt und gemifl dem Ansatz ,.Blended Learning™ um spielerische
digitale Lernszenarien ergidnzt. Die digitalen Varianten sollen dabei keineswegs die
analogen Lernszenarien ersetzen, sondern zeit- und ortsunabhédngiges Wiederholen und
Vertiefen ermoglichen. Durch eine zielorientierte Kombination von spielerischen analo-
gen und digitalen Lernszenarien soll eine nachhaltige Sensibilisierung fiir Informations-
sicherheit als wichtige Voraussetzung flir Bewusstseinsentwicklung und Verhaltensiande-
rung erreicht werden.

Spielerische analoge (narrative) Lernszenarien ermdglichen greifbares/haptisches Erle-
ben und Erfahren abstrakter und komplexer Sachverhalte der Informationssicherheit. Sie

? http://secawaredjob.wildau.biz/
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konnen als ,,Arena® mit mehreren Stationen aufgebaut und als Team im Wettbewerb
absolviert werden. Diese Methode des ,,Stationenlernens® basiert auf dem aus dem Sport
bekannten Zirkeltraining [MA61]. Der Ablauf der einzelnen Stationen ist jeweils gleich
und beginnt mit einer kurzen Einfilhrung in das Thema (ca. 5 Minuten). Dabei werden
die Teilnehmenden aktiv einbezogen, indem nach ihren Erfahrungen mit dem Thema
gefragt wird. Auch der Moderator der Lernstation sollte neben der Erlauterung von 2-3
Regeln zur Abwehr des Sicherheitsrisikos moglichst auch personliche Beziige einflieBen
lassen. Danach folgt das ,,Durchspielen* des Lernszenarios (ca. 5 Minuten). Im An-
schluss werden die erzielten Punkte und das Ergebnis zum Anlass genommen, Aspekte
zu vertiefen, Unsicherheiten ausrdumen und auf Hilfsmittel sowie Tipps hinzuweisen
(ca. 5 Minuten). Die Teams (mit jeweils 4—6 Personen) werden synchron durch die Lern-
stationen gefiihrt.

In einem analogen Lernszenario wird beispielsweise das digitale Thema Phishing im
iibertragenen Sinne verbildlicht, indem die Teilnehmer ausgedruckte E-Mails aus einem
Aufsteller fischen und entscheiden miissen, ob es sich um eine Phishing-Mail handelt
oder nicht. Eingefiihrt und abgerundet wird das Angeln durch personliche Erfahrungen
und Diskussionen der Teilnehmer im Team und mit dem Moderator. Ergdnzt wird das
analoge Lernszenario durch eine digitale Variante. Die Teilnehmer erhalten wie im Be-
rufsalltag E-Mails, bei denen sie entscheiden miissen, ob sie einen Phishing-Versuch
darstellen oder nicht. Der erste Teil des digitalen Lernszenarios unterscheidet sich dem-
nach nicht von der analogen Variante hinsichtlich der Aufgabenstellung, aber durch die
realititsgetreuere Situation und die Anforderung, die Aufgabe alleine zu 16sen. Kann
sich ein Teilnehmer bei einer Teamaufgabe auch einmal zuriicknehmen, ist er hier voll
und ganz gefordert. Der zweite Teil des digitalen Lernszenarios unterscheidet sich von
der analogen Aufgabe und bestehenden digitalen Ubungen zu Phishing dadurch, dass
Merkmale in den E-Mails identifiziert werden miissen, die auf einen Phishing-Versuch
hinweisen. Die digitale Variante des Lernszenarios dient somit nicht nur der Wiederho-
lung, sondern auch der Vertiefung der Kenntnisse zum Thema. Somit sind analoge und
digitale Methoden nicht als Widerspruch oder Alternativen zu verstehen, sondern als
sinnvolle Erginzungen, um das Bewusstsein und Kompetenzen fiir Informationssicher-
heit in Zeiten der fortschreitenden Digitalisierung zu fordern.

In SecAware4job liegt dariiber hinaus ein Schwerpunkt in der Entwicklung einer nach-
weisbaren, stufigen Qualifizierung in Informationssicherheit fiir Studierende insbesonde-
re der nicht-technischen Studiengéinge fiir den Berufseinstieg in Unternehmen, Verwal-
tungen und Institutionen (s. Abb. 3). Es ist wichtig, dass alle Mitarbeiter und nicht nur
IT-Fachkrifte tiber Informationssicherheitsbewusstsein und entsprechende Kompetenzen
verfligen und sich der Gefahren von Cyberangriffen, Wirtschaftsspionage und Daten-
diebstahl bewusst sind und ihr Mdgliches tun, um sensible Daten und Informationen zu
schiitzen. Basis der Auswahl der Themen der Qualifizierung sind daher die mit der Digi-
talisierung verbundenen Herausforderungen und technischen Trends, die in den Kontex-
ten Beruf und Organisation konkretisiert werden. In der hochsten, d. h. der vierten Quali-
fizierungsstufe kdnnen die Studierenden zertifizierte Kompetenzen erwerben, um in der
Organisation als IT-Sicherheitsbeauftragter eine Leitlinie vorzubereiten, die Einfiihrung
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eines Informationssicherheitsmanagements in Unternehmen bzw. Verwaltungen zu be-
gleiten und Kollegen fiir Informationssicherheit zu sensibilisieren.

IT-Sicher-
heitsbeauftragter
(5 Jahre Giiltigkeit)

ECDL-Zertifikat
IT Sicherheit/Datenschutz

Moderationszertifikat
Teilnahmezertifikat

ADbb. 3: Mehrstufige Zertifikatshierarchie im Projekt SecAware4job fiir eine berufsorientierte
Zusatzqualifikation in Informationssicherheit

Die Erprobung der spielerischen analogen Lernszenarien, als eine lebendige und prakti-
sche Vermittlung von Bedrohungen und Sicherheitsmafinahmen, brachte bisher durch-
weg positive Beurteilungen von allen Zielgruppen. Es ist jedoch festzuhalten, dass ein
Szenario umso besser wirkt, desto spezifischer die eingesetzten Materialien die berufli-
che bzw. private Situation der Zielgruppe simulieren bzw. abbilden. Das bedeutet, fiir
jedes relevante Thema muss ein spezifisches Lernszenario fiir die ausgewéhlte Zielgrup-
pe den Zusammenhang mit Informationssicherheit/IT-Sicherheit und Risikobewertung
aufzeigen. Dafiir miissen ein zielgruppenorientiertes, realitdtsnahes und spielerisch auf-
bereitetes Lernszenario mit Moderations- und Train-the-Trainer-Konzept entwickelt
werden. Diese Vorgehensweise fiihrt zur Entwicklung einer organisationsweiten geleb-
ten Sicherheitskultur, denn zum einen ermoéglicht nur die ,,echte Einbindung aller Be-
troffenen und Beteiligten und ihrer Interessenvertreter” den Aufbau einer Sicherheitskul-
tur in einer komplexen Umgebung [Wil5b: 67]. Zum anderen miissen ,,menschliche
Faktoren* ernst genommen werden und bei Entscheidungsprozessen muss eine gute,
interdisziplindre Kommunikation stattfinden [Wil5b: 68]. ,.Zielgruppengerechte Awa-
reness-MafBnahmen fiir alle Unternehmensangehdrige halten das Thema im Bewusstsein
und vermitteln die Fahigkeit, sicherheitsorientiert zu arbeiten* [WilSb: 71].

6 Ausblick

Technik allein 16st die Sicherheitsprobleme in Organisationen nicht, sondern erst eine
,»gute Partnerschaft zwischen Mensch und Technik [hebt] das Sicherheitsniveau*
[Wil5b: 70]. Im Rahmen von Sensibilisierungsmafinahmen zu Informationssicherheit
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und Datenschutz sind insbesondere die psychologischen Auswirkungen des Sicherheits-
verhaltens zu beriicksichtigen [kn15] [En08] [DS06]. Dies bedeutet, dass erst eine le-
bendige und praktische Vermittlung von Bedrohungen und Sicherheitsmaflnahmen ein
nachhaltiges Bewusstsein (Awareness) erzeugt. Dieser innovative Zugang zur Forderung
des Bewusstseins filir Informationssicherheit in der digitalen Welt erfordert die Einbezie-
hung kreativer Methoden fiir eine praktische Bebilderung der Tétigkeiten von Menschen.
Wie die konkrete Umsetzung der integrativen und ganzheitlichen Sichtweise von Digita-
lisierung, digitale Mediennutzung und Informationssicherheit durch den kombinierten
Einsatz von spielerischen analogen und digitalen Lernszenarien erfolgen kann, wurde
anhand der ,,SecurityArena“ und dem Projekt SecAware4job dargelegt, die mithilfe
innovativer Methoden Informationssicherheit in der digitalen Welt stirken mochten. In
zukiinftigen Projekten sollen die gesammelten Erfahrungen auf neue Praxisbereiche
ausgedehnt werden. Dabei bestimmen die konkreten Qualifizierungsbedarfe der anvisier-
ten Zielgruppen die Entwicklung weiterer analog-digitaler Lernszenarien. Hierbei ist ein
partizipativer Forschungsansatz zu verfolgen, denn eine Informationssicherheitskultur
kann nur in einem strategisch eingebetteten, strukturierten Prozess, wie ihn die Spirale
der transformativen Wechselwirkung verdeutlicht, aufgebaut werden. Dies bendtigt Zeit
und eine kreative Herangehensweise unter Einbindung aller Beteiligten.
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