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Abstract: Dynamische Code-Evolution ermoglicht strukturelle Anderungen an lau-
fenden Programmen. Das Programm wird temporir angehalten, der Programmierer
verdndert den Quelltext und dann wird die Ausfithrung mit der neuen Programm-
Version fortgesetzt.

Diese Arbeit beschreibt einen neuartigen Algorithmus fiir die unlimitierte dynami-
sche Neudefinition von Java-Klassen in einer virtuellen Maschine. Die unterstiitzten
Anderungen beinhalten das Hinzufiigen und Entfernen von Feldern und Methoden so-
wie Verdnderungen der Klassenhierarchie. Der Zeitpunkt der Verdnderung ist nicht
beschrinkt und die aktuell laufenden Ausfiihrungen von alten Versionen einer Metho-
de werden fortgesetzt. Mogliche Verletzungen der Typsicherheit werden erkannt und
filhren zu einem Abbruch der Neudefinition. Die entwickelten Techniken konnen die
Entwicklung neuer Programme beschleunigen sowie den Versionswechsel ohne Ab-
schaltpause von Server-Anwendungen ermoglichen. Die Arbeit prisentiert auch ein
Programmiermodell fiir sichere dynamische Aktualisierungen und diskutiert niitzliche
Limitierungen, die es dem Programmierer ermoglichen, iiber die semantische Korrekt-
heit einer Aktualisierung Schlussfolgerungen zu ziehen.

Alle Algorithmen sind in der Java HotSpot VM implementiert und es wird derzeit
seitens Oracle an der Integration in die offizielle Java-Version gearbeitet. Die Evalu-
ierung zeigt, dass die neuen Fihigkeiten weder vor noch nach einer dynamischen Ver-
dnderung einen negativen Einfluss auf die Spitzenleistung der virtuellen Maschine ha-
ben.

1 Einfiihrung

Der Eingriff in das Verhalten eines laufenden Programms wurde bereits friih in der Ge-
schichte der Informatik bearbeitet [Fab76]. Die Forschung fokussierte dabei auf prozedu-
rale Programmiersprachen: Bei einem Eingriff ersetzte man die Definitionen von Funk-
tionen und es gab eigene Methoden zur Umwandlung der Daten. Mit der Einfiihrung
von objekt-orientierten Programmiersprachen wurden Klassendefinitionen und Subtypbe-
ziehungen ein wichtiger Teil eines Programms. Die dynamische Verinderung eines Pro-
gramms muss in diesem Kontext auch das Layout von existierenden Objekten sowie die
Semantik von Methodenaufrufen aufgrund der aktuellen Klassenhierarchie beriicksichtigen.

Die Benutzung einer virtuellen Maschine (VM) zur Ausfiihrung von Programmen hilft
beim Losen dieser neuen Herausforderungen: Eine VM erhoht die Moglichkeiten fiihr dy-
namische Code-Evolution aufgrund der zusitzlichen Abstraktionsschicht zwischen dem
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ausgefiihrten Programm und der Hardware. Die Hauptaufgaben dieser Zwischenschicht
sind automatische Speicherverwaltung, dynamisches Klassenladen und Programmverifi-
kation. Die in dieser Arbeit prisentierten Algorithmen fiir die dynamische Verdnderung
von Klassendefinitionen verwenden die existierende Infrastruktur der VM.

Die dynamische Verdnderung von Java-Programmen ist derzeit unter dem Namen “hots-
wapping” bekannt, da sie auf das Austauschen von Methodendefinitionen beschrinkt ist.
Die Verbesserung dieser Funktionalitit um zusitzliche Verdnderungsmoglichkeiten ist von
hoher Prioritit fiir viele Java-Programmierer. Dies zeigt sich unter anderem auf der Oracle-
Webseite fiir “requests for enhancements” wo diese Verbesserung zu den am meisten un-
terstiitzten Anfragen gehohrt (Bug ID: 4910812) [Oral 1].

2 Stufen der Code-Evolution

Aufgrund unserer Erfahrungen bei der Implementierung der Prototyp-VM schlagen wir
die Unterscheidung der folgenden vier Stufen der Code-Evolution vor, die sich durch die
Komplexitit der Implementierung in einer VM unterscheiden:

Austauschen von Methodendefinitionen: Die einfachste mogliche Verdnderung ist das
Austauschen der Bytecodes einer Methode. Diese Stufe ist bereits in aktuellen Produkt-
VMs implementiert und wird “hotswapping” genannt.

Hinzufiigen und Entfernen von Methoden: Die VM verwaltet eine Tabelle mit Zeigern
auf die virtuellen Methoden fiir jede Klasse. In einem objekt-orientierten Programm
kann das Hinzufiigen oder Entfernen einer Methode zu einer Verdnderung der Tabel-
le in der betroffenen Klasse oder in Subklassen fithren. Weiters muss Maschinenco-
de mit Referenzen auf betroffene Methoden invalidiert oder neu berechnet werden.

Hinzufiigen und Entfernen von Feldern: Bis zu dieser Stufe haben die Verdnderungen
nur die Metadaten der VM beeinflusst. Jetzt miissen auch die aktuell existierenden
Objektinstanzen des laufenden Programms modifiziert werden. Auch Maschinenco-
de der vom Layout von Klassen abhingig ist muss invalidiert werden.

Hinzufiigen und Entfernen von Supertypen: Diese Stufe ist die komplexeste mogliche
Verinderung fiir objekt-orientierte Sprachen. Die moglichen Auswirkungen auf die
virtuelle Maschinen beeinhalten zusitzlich zu den Auswirkungen aller vorherigen
Stufen noch die Moglichkeit, dass das Typsystem verletzt ist.

Die Verinderung eines Java-Programms kann auch danach klassifiziert werden, ob sie
binédr kompatibel ist [DmiO1]. Die hellgrauen Bereiche in Abbildung 1 stellen binér kom-
patible Verdnderungen dar, die dunkelgrauen Bereiche binir inkompatible Verdnderungen.
Wir beschreiben Losungen fiir das Problem von bindr inkompatiblen Verdnderungen in
Abschnitt 5. Die im Rahmen der Arbeit entwickelte Prototyp-VM ist die erste VM, die
alle vorgestellten Stufen der Code-Evolution unterstiitzt.
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Abbildung 1: Stufen der Code-Evolution.

3 Anwendungsbereiche

Dynamische Code-Evolution kann in verschiedenen Bereichen eingesetzt werden, die je-
weils ihre eigenen speziellen Anforderungen mitbringen. Wir unterscheiden vier Hauptan-
wendungsbereiche:

Beschleunigte Programmentwicklung. Wenn ein Programmierer haufig kleine Verin-
derungen einer Applikation mit einer langen Startzeit macht, hilft dynamische Code-
Evolution die Produktivitit bei der Entwicklung zu erhdhen. Anstatt das Programm
jedesmal neu zu starten, kann der Programmierer sofort nach der Verdnderung das
gednderte Verhalten der Anwendung beobachten.

Langlebige Server-Anwendungen. Kritische Server-Anwendungen, die nicht herunter-
gefahren werden diirfen, konnen nur mit dynamischer Code-Evolution verindert
werden. Fiir diese Anwendung ist es wichtig, dass das Programm im Normalbe-
trieb nicht langsamer lduft und ein besonderes Augenmerk liegt auf der Korrektheit
einer Veridnderung.

Dynamische Sprachen. Dynamische Verdnderungen zur Laufzeit sind ein fixer Bestand-
teil vieler dynamischer Sprachen und die Unterstiitzung von dynamische Code-
Evolution auf VM-Ebene kann die Implementierung dieser dynamischer Sprachen
vereinfachen.

Dynamische Aspekt-Orientierte Programmierung. Code-Evolution ist auch relevant fiir
aspekt-orientierte Programmierung (AOP). Es gibt verschiedene dynamische AOP-
Werkzeuge deren Limitierungen sich in den beschrinkten Mdoglichkeiten zur Code-
Evolution begriinden [CST03, VBAMO9]. Diese Werkzeuge profitieren sofort von
den neuen Code-Evolution-Algorithmen.

Der Fokus unserer Implementierung ist die Unterstiitzung einer beschleunigten Programm-
entwicklung, da dies der populirste Anwendungsfall von Code-Evolution ist. Im Rahmen



294 Dynamische Code-Evolution fiir Java

Class Redefinition

Command
Find affected classes i
¢ Threads at Safepoint
»  Sort topologically
¢ Update pointers
Load new classes ¢
¢ Update instances
Rollback Verify new classes
v
ERROR Modified GC
New affected
y classes? n

Increase sizes

Invalidate state

Abbildung 2: Schritte des Algorithmus zur Klassenredefinition.

der Arbeit gehen wir aber insbesondere auch auf die Herausforderungen in bezug auf Kor-
rektheit einer Veridnderung ein, die bei langlebigen Server-Anwendungen eine grofle Rolle
spielt (sieche Abschnitt 6).

4 Algorithmus

Unser Algorithmus fiir unlimitierte Klassenredefinition ist als Modifikation einer Java
VM implementiert. Die in dieser Arbeit vorgestellten generellen Konzepte sind jedoch
generell auf virtuelle Maschinen anwendbar, die statisch typisierte und objekt-orientierte
Programme ausfiihren. Fiir unseren Prototyp haben wir eine Produkt-VM anstatt einer
Forschungs-VM gewihlt, um sicherzugehen, dass die Evaluierungsergebnisse in einer
Produkt-Umgebung giiltig sind und die Algorithmen auch in einer hochoptimierten VM
anwendbar sind.

Abbildung 2 gibt eine Ubersicht der Schritte, die von unserem Algorithmus zur Klas-
senredefinition ausgefiihrt werden. Als ersten Schritt erzeugt der Algorithmus eine Liste
der von der Redefinition betroffenen Klassen, die auch die Subklassen von redefinierten
Klassen enthilt. Diese Liste wird topologisch auf Basis der Subtyp-Beziehungen sortiert
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und definiert im weiteren Verlauf die Reihenfolge in der die Klassen verarbeitet werden.
AnschlieBfend werden die neuen Klassen geladen und zum Typ-Universum der VM hinzu-
gefiigt. Sie bilden ein Neben-Universum, da die alten Klassen zu diesem Zeitpunkt noch
im System verbleiben. Dieser Ansatz ermoglicht es auch, dass die Ausfithrung des al-
ten Java-Programms zu diesem Zeitpunkt noch parallel zur Klassenredefinition erfolgen
kann. Fiir das Laden und die Verifikation der neuen Klassen werden die normalen in der
VM bereits implementierten Mechanismen verwendet. Falls die Verifikation einer Klas-
se fehlschldgt wird die Redefinition abgebrochen und der urspriingliche Systemzustand
wiederhergestellt. Bevor die Redefinition endgiiltig durchgefiihrt wird, muss noch einmal
gepriift werden ob neue betroffene Klassen von der parallel laufenden Java-Applikation
geladen wurden. In diesem Fall miissen auch sie redefiniert werden.

Zur Durchfiihrung der Verdnderung werden alle laufenden Java-Threads angehalten. Zu-
satzlich werden globale Locks benutzt um parallele Kompilierung oder paralleles Laden
von Klassen zu verhindern. AnschlieBend werden in einer vollstindigen Iteration iiber den
Speicherbereich der VM alle Zeiger auf alte Klassen durch Zeiger auf neue Klassen ersetzt.
Im Rahmen dieser Iteration wird auch das Layout von Objekten veridndert deren Grof3e
gleich geblieben oder sich verringert hat. Fiir die Anpassung von vergroflerten Objekten
ist ein leicht modifizierter Speicherbereinigungs-Lauf durchgefiihrt, in dessen Rahmen die
Objekte auf die neue GroBe angepasst werden. Im nichsten Schritt werden innerhalb der
VM in verschiedenen Bereichen Zustinde invalidiert, die nicht mehr konsistent mit den
neuen Klassendefinitionen sind. Zum Schluss werden alle Locks wieder freigegeben und
die Ausfiihrung der Java-Threads setzt mit der neuen Programm-Version fort.

5 Binir Inkompatible Verinderungen

Damit eine Verdnderung binédr kompatibel ist, muss jedes vorher giiltige Klassenelement
auch nach der Anderung weiterhin giiltig sein. Weiters miissen alle Subtyp-Beziehungen
erhalten bleiben. Binédr kompatible Verdnderungen einer Klasse sind: Das Hinzufiigen von
Feldern, Methoden oder implementierten Interfaces. Bindr inkompatible Verinderungen
einer Klasse sind: Das Entfernen von Feldern, Methoden oder Subtyp-Beziehungen. Die
VM muss sich um eine sichere Losung fiir binir inkompatible Verdnderungen kiimmern,
da alter Code nach einer Versionsverinderung weiterhin ausgefiihrt werden kann. Dies ist
moglich wenn zum Zeitpunkt der Verénderung alte Methoden noch aktiv sind.

Wir unterscheiden vier Losungen fiir das Problem von entfernten Klassenelementen:

Statische Uberpriifung: Eine statische Erreichbarkeitsanalyse iiberpriift ob die fortgefiihr-
te Programmausfiihrung eine Instruktion erreichen kann, die auf ein entferntes Klas-
senelement verweist. In diesem Fall wird die Redefinition abgelehnt.

Dynamische Uberpriifung: Die Redefinition wird immer durchgefiihrt und es wird si-
chergestellt, dass alte Methoden immer im Interpreter ausgefiihrt werden. Dieser
tiberpriift zur Laufzeit ob gerade eine entsprechende in der neuen System-Version
ungiiltige Instruktion ausgefiihrt wird und wirft dann eine Ausnahme.
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Zugriff auf entfernte Klassenelemente: In dieser Losung wird statt der Ausnahme auf
das in der neuen Programmversion entfernte aber noch im System verfiigbare Klas-
senelement zugegriffen. Diese Moglichkeit steht nicht fiir Instanzfelder zur Verfiig-
ung, da diese unwiederbringlich geloscht werden.

Zugriff auf alte Klassenelemente: In allen bisherigen Konfigurationen wird ein Metho-
denaufruf immer auf die neueste Version einer Methode weitergeleitet. Dies kann
jedoch zu Problemen fiihren wenn die alte Methode nicht mit der neuen aufgerufe-
nen Methode kompatibel ist. Als mogliche Losung unterstiitzt die DCE VM auch
noch die dynamische Suche nach der exakt richtigen Version einer Methode auf-
grund der Version der aufrufenden Methode.

Es ist eine notwendige Invariante einer statisch typisierten VM, dass zu jedem Zeitpunkt
der Typ eines Werts ein Subtyp des statisch deklarierten Typs des den Wert beinhaltenden
Felds besitzt. Wenn das nicht mehr der Fall ist, kann Typsicherheit nicht mehr garantiert
werden, was hochstwahrscheinlich zu einem Absturz der VM fiihrt, wenn der Wert das
ndchste Mal benutzt wird. Bei der Entfernung einer Subtyp-Beziehung durch eine Klas-
senredefinition kann ein derartiger Fall auftreten. Um dennoch das Entfernen von Subtyp-
Beziehungen nicht vollstindig zu verbieten, setzt die DCE VM einen Algorithmus ein, der
in einer Iteration iiber alle Werte die Einhaltung der Invariante iiberpriift. Sollte die Inva-
riante nicht garantiert sein, wird die Klassenredefinition abgelehnt und der urspriingliche
Systemzustand wiederhergestellt.

6 Sicherer Versionswechsel

Die Techniken zur Klassenredefinition, die in den vorhergehenden Abschnitten beschrie-
ben wurden, definieren die Verdnderung eines Programms auf der Ebene von Feldern, Me-
thoden und Supertypen. In diesem Abschnitt gehen wir einen Schritt weiter und betrachten
die detailierten Unterschiede zwischen zwei Methodendefinitionen auf Bytecode-Ebene.
Wir stellen eine neue Losung fiir das Verdndern von Java-Methoden, die zum Zeitpunkt
der Redefinition aktiv sind, vor. Das ist insbesondere fiir Methoden mit langlaufenden oder
endlosen Schleifen hilfreich, die ansonsten nie verindert werden konnten.

Wir definieren ein Programmiermodell, das uns den Wechsel zwischen einem Basispro-
gramm und einem erweiterten Programm erlaubt. Das erweiterte Programm muss vom
Basisprogramm abgeleitet sein: Es darf sich durch hinzugefiigte Klassenelemente, neue
Klassen und hinzugefiigte Bytecode-Abschnitte vom Basisprogramm unterscheiden. Der
Wechsel vom Basisprogramm zum erweiterten Programm kann zu einem beliebigen Zeit-
punkt erfolgen. Beim Wechsel zuriick zum Basisprogramm stellen wir sicher, dass sich
alle ausfiihrenden Threads auBerhalb der hinzugefiigten Bytecode-Abschnitte befinden.

Die vielen Restriktionen der Unterschiede zwischen dem Basisprogramm und dem er-
weiterten Programm verhindern viele mogliche Versionswechsel. Es ist jedoch moglich
sowohl das aktuell ausfithrende Programm X als auch das neue Programm Y als erweiter-
te Programme eines virtuellen gemeinsamen Basisprogramms B zu betrachten. Auf diese
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Extended Program X Extended Program Y
class Receiver ({ 1 class Receiver ({
private int count; 2 StringBuilder b;
3 void $transformer() { b = new StringBuilder(); }
4 public Receiver () { b = new StringBuilder(); }
void recv (BufferedReader in) {| 5 void recv (BufferedReader in) {
while (true) { 6 while (true) {

String s = in.readLine(); 7 String s = in.readLine();
count++; 8 b.append (1) ;
System.out.println(count);| 9

if (s.length() == 0) 10 if (s.length() == 0)

break; 11 break;
} 12 }
13 System.out.println (buffer) ;
} 14 }
} 15 |}
Base Program B
class Receiver ({
void recv (BufferedReader in) {
while (true) {
String s = in.readLine(); I:, ... safe update regions
if (s.length() == 0)
break;
}
}
}

Abbildung 3: Wechsel zwischen zwei Programmversionen.

Weise kann dann die Transformation von X nach Y als eine Transformation von X nach B
und von B nach Y angesehen werden.

Abbildung 3 zeigt zwei verschiedene Programme mit einer Schleife, in der Daten empfan-
gen werden. Das Programm X auf der linken Seite zihlt die Anzahl der Textzeilen und das
Programm Y auf der rechten Seite speichert die Textzeilen in einem StringBuilder-
Objekt. Das gemeinsame Basisprogramm ist wei3 markiert. Alle notwendigen Restrik-
tionen zwischen den beiden erweiterten Programmen und dem Basisprogramm werden
befolgt, deshalb kann auf sichere Art und Weise zwischen den beiden Programmversionen
gewechselt werden. Das Basis-Programm wird selbst nie ausgefiihrt, es dient lediglich als
Definition fiir die sicheren Code-Regionen in denen der Wechsel stattfinden darf.
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Tabelle 1: Feature comparison of systems that allow dynamic changes to running programs.

7 System-Vergleich

Tabelle 1 vergleicht die Funktionalititen verschiedener dynamischer Code-Evolutions-
Systeme mit der DCE VM. Die meisten Systeme erlauben die Verinderung von Methoden
und Feldern eines Programms. Im Fall von prozeduralen Systemen wie zum Beispiel DY-
MOS werden anstelle von Feldern globale Datenbereiche veridndert.

Verdnderungen der Klassenhierarchie sind nur in Systemen erlaubt, die mit dem Kon-
zept von Metaklassen-Definitionen ausgestattet sind (z.B., CLOS und Smalltalk). Diese
Systeme unterstiitzen jedoch keine atomare Redefinition von mehreren Klassen wie die
DCE VM. Die Moglichkeit zum Verdndern von Methoden, die gerade aktiv sind, bie-
tet Gingseng. Wihrend das System von Gingseng flexibler in der Art der Verdnderung ist,
bietet es keine Moglichkeit, Aussagen iiber die semantische Korrektheit einer Verdnderung
zu machen und unterstiitzt auch nicht das Konzept von sicheren Update-Regionen.

Dynamische Code-Evolution kann ohne Performance-Verlust unterstiitzt werden, wenn
ein Programm in einer VM ausgefiihrt wird (z.B., CLOS, Smalltalk, JVolve, Hotswap
und DCE VM). Andere Techniken resultieren in teilweise in signifikanten Performance-
Verlusten (z.B., 38.5% fiir Ginseng). Die Moglichkeit, bereits entfernte Methoden auf-
grund der Version der derzeit ausgefiihrten Methode und des Aufrufadressaten auszufiihren,
ist nur in der DCE VM veriigbar.



Thomas Wiirthinger 299

8 Zusammenfassung

Die vorliegende Dissertation enthilt folgende wissenschaftliche Beitrige:

e Wir beschreiben einen neuen Algorithmus zur Klassenredefinition in einer Java VM
(siehe Abschnitt 4).

e Wir erlauben das Hinzufiigen und Entfernen von Feldern und Methoden zur Laufzeit
und unterstiitzen auch die Verdnderung der Klassenhierarchie.

e Wir diskutieren die moglichen Probleme, die durch binér inkompatible Verdnderungen
ausgelost werden.

e Wir beschreiben eine Losung fiir das Problem von geloschten Klassenelementen
(siehe Abschnitt 5).

e Wir schlagen einen Algorithmus zur Priifung der Typsicherheit im Fall von entfern-
ten Supertypen vor (siehe Abschnitt 5).

e Wir prisentieren ein eingeschrinktes Programmiermodell fiir sichere dynamische
Updates von Java-Programmen (siehe Abschnitt 6).

e Wir beschreiben drei verschiedene Fallstudien, die mogliche Anwendungsbereiche
aufzeigen.

e Wir zeigen, dass unser Ansatz keinen Performance-Verlust fiir das ausgefiihrte Java-
Programm vor oder nach der Klassenredefinition bedeutet.

e Wir evaluieren die Performance des Algorithmus zur Verdnderung von Objektin-
stanzen an ausgewihlten Micro-Benchmarks.

Der Hauptbeitrag dieser Arbeit ist die Dynamic Code Evolution VM (DCE VM). Nach
unserem besten Wissen ist die DCE VM die erste VM fiir eine statisch typisiert objekt-
orientierte Sprache, die unlimitierte Unterstiitzung von Klassenredefinitionen bietet, oh-
ne die Ausfiihrungsgeschwindigkeit zu beeintrichtigen. Die DCE VM hat signifikantes
Interesse unter Java-Entwicklern hervorgerufen. Es gibt auch bereits Pline, die Modifi-
kationen in den Quelltext der HotSpot VM zu libernehmen. Dies wiirde die unlimitier-
te Code-Evolution mehreren Millionen Java-Entwicklern verfiigbar machen. Ein Prototyp
der DCE VM mit Bindrdaten und Quelltext konnen vonhttp: //ssw.jku.at/dcevm/
heruntergeladen werden.
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