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xHealth: Eine MQTT und REST basierte Architektur zum
Zugriff auf Sensordaten smarter Objekte
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Abstract: Smarte Objekte wie Smartwatches oder Wearables verfiigen iiber Gyro- und Beschleu-
nigungssensoren zur Erfassung der Umwelt. Zur Erkennung von Mustern in Bewegungsdaten
mittels Data Mining sind fiir viele Anwendungsfille die Sensordaten zunéchst an einen zentralen
Service zu libermitteln, um komplexe Berechnungen wie Klassifikation durchzufiihren. Im Rah-
men dieser Arbeit wird ein Konzept, Anwendungsfille sowie ein Prototyp fiir das System xHealth
vorgestellt. xHealth empfangt Sensordaten tiber das MQTT-Protokoll sowie einer RESTful API
basierend auf HTTP, speichert diese und stellt diese fiir weitere Analysen aus dem Bereich Big
Data zur Verfligung.
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1 Einleitung

Gartner prognostiziert fiir das Jahr 2020 mehr als 25 Mrd. Gerite im ,Internet of
Things* (IoT) [Pel6]. Insbesondere Wearables und Smartwatches werden durch diese
Entwicklung an Bedeutung gewinnen. Diese smarten Objekte schaffen die technische
Basis fiir den Service von xHealth. Zur Analyse von Sensordaten smarter Objekte iiber
einen zentralen Service mittels Data Mining werden geeignete Protokolle benétigt. Die
Vielfalt an verfiigbaren Protokollen im IoT ist ebenso groB3 wie die Bandbreite unter-
schiedlicher Gerite, welche das IoT mangels Interoperabilitdt vom ,,Internet of Things™
zu einem ,,Intranet of Things* mutieren ldsst. Es fehlt ein universelles Protokoll, wie es
etwa im Web mit dem HTTP-Protokoll existiert. Hier setzt die Idee des Web of Things
(WoT) an, in welchem etablierte Webtechnologien wie HTTP und RESTful APIs fiir den
Datenaustausch zwischen smarten Objekten verwendet werden [GT15]. Ein populdres
Protokoll im IoT stellt MQTT (Message Queue Telemetry Transport) dar [W316].
MQTT ist ein effizientes und schlankes Protokoll, welches zur Kommunikation zwi-
schen smarten Objekten entwickelt wurde. Je nach Sensor werden mehrere hundert Mes-
sungen pro Sekunde generiert, meist in mehreren Achsen (X,y,z) sowie einem dazu pas-
senden Zeitstempel, ggf. weitere Zusatzinformationen. Werden nur Gyrometer- und
Beschleunigungsdaten mit jeweils drei Achsen verwendet, wird pro Sekunde ein Daten-
durchsatz von mindestens 5000 — 6000 Byte (600 — 1000 Sensordaten) erzeugt. Wichtig
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ist zu beriicksichtigen, dass diese Sensordaten asynchron anfallen, daher bei den meisten
Geriten mittels Callback-Funktionen des jeweiligen Sensors realisiert sind und iibertra-
gen werden sollen. Fiir Gerdte wie Wearables und Smartwatches stellt dies eine hohe
Hardwareauslastung dar, insbesondere da diese Gerdte meist noch weitere Aktionen
parallel durchfiihren, iiber eigenes Energiemanagement zur Akkulaufzeitoptimierung
verfiigen, das die Gerdte wann immer mdoglich in einen Schlafzustand versetzt, und
gleichzeitig nicht iiber die Hardwareausstattung eines PC oder auch eines Mobiltelefons
verfiigen. Eine effiziente und schlanke Ubertragung der Daten stellt damit einen ent-
scheidenden Faktor bei der Implementierung dar.

2 Forschungsfragen und Methodik

Eine erste und naheliegende Losung wire, Sensordaten mittels HTTP (neben Alternati-
ven wie Bluetooth in der Kommunikation zwischen Smartwatches und Mobiltelefonen)
an einen entsprechenden Webserver zu tibertragen. HTTP Requests erzeugen aber einen
entsprechenden Overhead an iibermittelter Information, was zu einer entsprechenden
Belastung der Verbindung und beteiligten Anwendungen fiihrt.

Die zentrale Forschungsarbeit dieser Arbeit ist damit:
e  Konnen mittels MQTT Sensordaten effizienter iibermittelt werden als mit HTTP?

e Oder anders formuliert: Ist MQTT das Protokoll der Wahl bei der Ubertragung von
Sensordaten?

Im Rahmen dieser Arbeit wird ein Konzept fiir das System xHealth vorgestellt und mit-
tels Prototyping zwei Szenarien exemplarisch implementiert. Im ersten Szenario wird
eine xHealth basierte Wetterstation implementiert. Im zweiten Anwendungsfall wird die
ADL/EDL-Erkennung auf Smartwatches auf ihre Tauglichkeit in Bezug auf MQTT
untersucht. Zur Beantwortung der Forschungsfrage wird der Datendurchsatz von HTTP
und MQTT mit einem Arduino Uno Mikrocontroller untersucht.

3  Das MQTT Protokoll

3.1  Entwicklung von MQTT

MQTT wurde im Jahr 1999 von Stanford-Clark (IBM) und Nipper (Eurotech) zur Uber-
wachung von Pipelines in der Wiiste entwickelt. Zur Dateniibertragung wurden teure
Satellitenverbindungen verwendet, weshalb die Effizienz des Protokolls das vordergriin-
dige Ziel bei der Entwicklung darstellte [HI16].



xHealth: Architektur zum Zugriff auf Sensordaten smarter Objekte 1853

Befliigelt wurde das Interesse an MQTT durch das 2011 gestartete Projekt Eclipse Paho,
welches u.a. Implementierungen fiir C, Java, JavaScript, .Net und Android Services
bereitstellt [EC16b]. Seit 2014 ist MQTT in der Version 3.1.1 von der Organisation
OASIS standardisiert und befindet sich aktuell in der Entwicklung zur Norm ISO/IEC
20922 [BG14], [IS16].

Neben der M2M-Kommunikation und dem IoT wird MQTT auch fiir Messenger Dienste
wie den Facebook Messenger eingesetzt. Durch den Einsatz von MQTT und einer per-
sistenten Verbindung zwischen mobilen Endgeraten und Server konnte die Latenz beim
Nachrichtenversand um ein Vielfaches gesenkt werden [Zh16].

3.2  Nachrichtenversand mittels MQTT

MQTT basiert auf einer Client-Server-Architektur und implementiert das Pub-
lish/Subscribe Pattern Pattern [BG14]. Im TCP/IP-Referenzmodell ist MQTT in der
Anwendungsschicht angesiedelt. Zum Versand von Nachrichten muss ein Client mittels
eindeutiger ID eine Verbindung zum Broker aufbauen. Ein Broker ist ein Server und
kiimmert sich um den Nachrichtenversand. Nach dem Verbindungsaufbau kann ein Cli-
ent (sog. Publisher) eine Nachricht auf einem Topic verdffentlichen und Topics fiir den
Empfang von Nachrichten abonnieren (sog. Subscriber).

Im Beispiel von Abb. 1 wird vom Client ,,DataMining* das Topic ,,gyro* abonniert. Der
Client ,,Notfallzentrale” ist Subscriber des Topics ,,alarm®. Sobald der Client ,,Smart-
watch* die Daten eines Gyrosensors (X,y,z) auf dem Topic ,,gyro* verdffentlicht, werden
diese vom Broker an ,,DataMining* gesendet. ,,DataMining* analysiert die Sensordaten.
Wird bspw. ein Ereignis wie Sturz erkannt, wird eine Nachricht auf dem Topic ,,alarm*
veroffentlicht und vom Broker an den Client ,Notfallzentrale* weitergeleitet. Zur Si-
cherstellung des Nachrichtenversands stellt MQTT folgende QoS-Level bereit [BG14]:

e QoS-Level 0: Versand von max. einer Nachricht (,,Fire and Forget*)
e QoS-Level 1: Versand von min. einer Nachricht, Duplikate mdglich

e  QoS-Level 2: Versand von genau einer Nachricht, keine Duplikate

ID: Smart- 3. Publish gyro (x,y,2)

Broker

ADbb. 1: Grundlegende Funktionsweise des Nachrichtenversands mit MQTT
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3.3  Topics und Topic-Filter

MQTT verwendet Topics zum Filtern von Nachrichten. Ein Topic ist eine UTFS8-
Zeichenkette. Topics miissen mindestens ein Zeichen lang sein und konnen Leerzeichen
enthalten. Die Topic-Namen sind frei wéhlbar und kdnnen zum Abbilden komplexer
Strukturen hierarchisch aufgebaut werden (sog. Topic Levels). Ein Beispiel fiir ein Topic
ist: accelerometer/smartwatch.

Zum Filtern von Topics stellt MQTT zwei Wildcard-Zeichen bereit. Wie in Tab. 1 er-
sichtlich konnen mittels Pluszeichen (+) eine Ebene und mit dem Rautezeichen (#) meh-
rere Ebenen eines Topics gefiltert werden [BG14]. Zusitzlich wird noch das $ Zeichen
fiir Broker interne Verwendung verwendet.

Filter Exemplarische MQTT-Topics
+/smartwatch accelerometer/smartwatch oder gyrosensor/smartwatch
gyrosensor/# gyrosensor/smartwatch/001 oder gyrosensor/smartwatch/002

Tab. 1: Einsatz von Wildcard-Zeichen zum Filter von MQTT-Topics

3.4  Aufbau eines MQTT-Pakets

MQTT zeichnet sich durch einen geringen Protokoll-Overhead von nur 2 Byte® im fixen
Header aus. Das erste Byte im fixen Header unterteilt sich wie in Abb. 2 ersichtlich in
zwei Nibbles. Das erste Nibble dient als Indikator eines von insgesamt 14 Pakettypen.
Uber das zweite Nibble kénnen zugehérige Flags wie das QoS-Level bei einem Publish-
Paket iibermittelt werden. Im zweiten Byte wird die verbleibende Paketlédnge tibermittelt.
Optional kdnnen gemil Spezifikation drei weitere Bytes fiir die Lédngenangabe verwen-
det werden. Abhéngig vom Pakettyp sind der variable Header sowie die Payload zum
Teil optional. So wird bspw. bei QoS-Level 1 und 2 der variable Header zur Identifizie-
rung der Pakete verwendet. Bei einem Publish-Paket wird die Nachricht iiber die Pay-
load iibermittelt [BG14].

fixer Header

Byte 1 Typ des Dalenpakels Flags

Byte 2 verbleibende Paketlange

Optional: variabler Header

Abb. 2: Aufbau eines MQTT-Datenpakets

3 Mit 2 Byte kénnen max. 127 Byte Payload, bei 5 Byte max. 256 MB iibermittelt werden [BG14].
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Kritisiert wird in diesem Zusammenhang die fehlende Moglichkeit, Metadaten zur iiber-
tragenen Payload zu iibermitteln. Im Vergleich zu MQTT stellt bspw. HTTP einen Con-
tent-Type-Header fiir die Spezifizierung des Entity-Bodies bereit [Fil4]. Mitentwickler
Stanford-Clark begriindet diese Entscheidung mit ,,MQTT is intended as a transport, not
a protocol. Its job is to get the data from one machine to another, not to define what that
data is* [Cr16]. MQTT ist damit als die Basis fiir ein eigenes Protokoll zu sehen, in
welchem das Datenaustauschformat sowie die Semantik der Daten spezifiziert werden
muss.

3.5 Maogliche Datenaustauschformate fiir MQTT

Das Protokoll MQTT gibt kein Datenaustauschformat vor. Dies wirft die Frage auf,
welche Austauschformate sich fiir MQTT anbieten. Stanford-Clark nennt JSON und
»Protocol buffers” von Google (protobuf) als interessante Austauschformate fiir MQTT
[Cr16]. Mit JSON werden Daten textuell iibertragen und sind somit menschenlesbar. Mit
einem bindren Datenformat wie protobuf konnen Daten bspw. durch die Verwendung
von Datentypen platzsparender iibermittelt werden [PR16].

4  Architekturentwurf xHealth

4.1  Analyse

In einem moglichen Anwendungsfall empfangt xHealth die Sensordaten eines smarten
Objekts iiber einen MQTT Broker zur weiteren Analyse mittels Data Mining, um bspw.
Ereignisse wie einen Sturz zu erkennen. Bei Sturzerkennung wird ein externes System
wie eine Notfallzentrale informiert. Zur Analyse sind Daten eines Gyro- und Beschleu-
nigungssensor 245-mal pro Sekunde4 an xHealth {ibermittelt.

Mittels RESTful Services basiert auf HTTP sollen nach der Vision des WoT Sensordaten
iibermittelt bzw. abgerufen werden konnen. Hierbei ist insbesondere die Interoperabilitit
zum Protokoll MQTT von Bedeutung. In einem Anwendungsfall werden Temperatur-
und Luftdrucksensordaten mittels MQTT an xHealth iibermittelt und von einer Smart-
watch iiber die RESTful API abgerufen. Beide Anwendungsfille werden in Kapitel 5
exemplarisch Implementiert.

4.2  Softwarearchitektur
Ziel der Softwarearchitektur ist eine moglichst unabhéngige Entwicklung der Kompo-

nenten [Rul2]. Nachfolgend soll xHealth als Whitebox betrachtet und in Komponenten
gegliedert werden. Fiir die Definition der Komponenten wird ein Use-Case-orientierter

* giingige Frequenz des im Prototyping verwendeten Gyrosensors ,,L3GD20H" [ST16]
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Ansatz gewdhlt. Dieser macht davon Gebrauch, dass jeder Use-Case aus der Software-
analyse eine entsprechende Applikationslogik benétigt [Rul2]. Hierzu wird das Layer-
Pattern eingesetzt, welches die zukiinftige Wartung vereinfacht und eine inkrementelle
Entwicklung ermoglicht [Sul2].

Auf dem obersten Layer befinden sich die der MQTT-Broker und RESTful API sowie
die Benutzeroberflache. Auf der Applikationsschicht sind sechs Module angesiedelt. Die
Komponente ,,Data Mining“ erhélt Daten der Schnittstellen zur Erkennung von Mustern
in Bewegungsdaten. ,,Workflow Management* dient zur Verwaltung von Workflows
wie bspw. dem Nachrichtenversand bei Mustererkennung. Mittels ,,Reporting* koénnen
bspw. erkannte Muster mittels User Interface (GUI) visualisiert werden. Ebenfalls iiber
das GUI bedienbar sind die administrativen Komponenten. Die Verwaltung smarter
Objekte erfolgt tiber die Komponente ,,Device Management*. Das ,,Access Manage-
ment” reglementiert die Zugriffsrechte auf die APIs. Rollen und Benutzerkonten werden
im ,,User Management* verwaltet. Die Datenhaltung erfolgt im untersten Layer. Die
Speicherung von Entitdten wie Sensordaten soll in einer Datenbank erfolgen. Mittels
Dateisystem konnen Daten wie Konfigurationen gespeichert werden.

xHealth J
Ea «Layer»
Interfaces

Communication Interface % Graphical User Interface

«Interface» «Interface»
MQTT Broker RESTful API

«Layer»
Applications

Core Applications Administration
«SWModule» «SWModule» «SWModule» «SWModule» «SWModule» «SWModule»
Data Mining Workflow Reporting Device API Access User
Management

Ea «Layer»
Data Model

«Storage» «Storage»
Database File System

=

Abb. 3: Komponenten von xHealth sowie die Konnektivitét zu weiteren Systemen

Aus technologischer Sicht eignet sich fiir die Realisierung bspw. Open Source Software
basierend auf einer MEAN-Architektur. Der MEAN-Stack besteht aus der NoSQL-
Datenbank MongoDB, Express als Webserver-Framework, AngularJS Frontend-
Framework und Node.js als Serverplattform [Hal4]. Vorteile einer MEAN-Architektur
liegen vor allem in der Skalierbarkeit und dem nichtblockierenden Zugriff auf I/O-
Ressourcen durch asynchrone JavaScript-Programmierung [Snl16]. Weiter hat sich Mon-
goDB als Speicher fiir Sensordaten und Big Data Anwendungen bewéhrt. So setzt bspw.
Bosch fiir die IoT Cloud auf eine MongoDB basierte Architektur [BO14].
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MQTT-API

Zum Nachrichtenversand mittels MQTT wird ein Broker bendtigt. Mosquitto ist ein
Open Source Broker basierend auf der Programmiersprache C, welcher im Rahmen des
Projekts ,,Eclipse [oT* entwickelt wird. Der Broker zeichnet sich durch einen besonders
schonenden Umgang mit Ressourcen aus. So beanspruchen bspw. 1000 verbundene
Clients lediglich 3 MB RAM [ECl16a].

Sensordaten werden von smarten Objekten iiber folgendes Topic-Pattern verdffentlicht:
<api-version>/<device-id>/<sensortyp>

In der ersten Ebene wird eine API-Version tibermittelt, um nicht abwirtskompatible
Anderungen an der API vornehmen zu kénnen. In der zweiten Ebene wird die Device-1D
iibermittelt. Das dritte Level dient der Zuordnung unterschiedlicher Sensortypen. Weiter
existiert ein Riickkanal, um Daten von xHealth an das jeweilige smarte Objekt zu ver-
senden. Hierzu wird die Ebene der Device-ID verwendet.

Topic Beschreibung

v1/123/gyr  Gyrosensor-Daten von Device 123

v1/123/acc Beschleunigungssensor-Daten von Device 123
v1/123/tem  Temperatur-Daten von Device 123

v1/123/pre Luftdruck-Daten von Device 123

v1/123 Riickkanal fiir Device 123

Tab. 2: Topic-Struktur von xHealth am Beispiel von Device 123

Zur Spezifizierung der Semantik der zu iibermittelten Daten soll das bindre Format pro-
tobuf verwendet werden. Tab. 3 zeigt einen Versuch, in welchem ein Datensatz eines
Gyrosensors bestehend aus x-, y- und z-Werten in der Einheit rad/s mit verschiedenen
Datenformaten iibermittelt und die Datenmenge gemessen wurde. Mit protobuf kénnen
Daten platzsparender als mit JSON oder CSV iibermittelt werden.

Datenformat Typ Payload Datenmenge
CSV textuell -0.02,-0.09,-0.01 17 Byte
JSON textuell {"x":-0.02,"y":0.09,"z":-0.01} 30 Byte
protobuf bindr  0dOad7a3bclS5ec51b8bd1d0ad723bc 15 Byte

Tab. 3: Vergleich der Datenmenge am Beispiel eines Gyrosensor-Datensatzes

Die Validierung der Daten erfolgt durch die Definition von Schemata, welches von je-
dem Kommunikationspartner zu implementieren ist. Zugriffsklassen fiir eine spezifische
Programmiersprache konnen mittels Compiler erzeugt werden.

Zugriffsklassen fiir die Verwendung eines Schemas mit unterschiedlichen Programmier-
sprachen wie C++ oder Java konnen mittels Compiler erzeugt werden [PR16]. Mit Ja-
vaScript kann mittels dem Modul protobuf.js ein protobuf Schema ohne Einsatz eines
Compilers verwendet werden [Wil6].
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5 Anwendungsfille fiir xHealth

5.1  Prototypische xHealth basierte Wetterstation

Die prototypische Implementierung von xHealth erfolgt auf einer Amazon EC2-Instanz
vom Typ ,,t2.micro” mit Ubuntu 14.04 LTS. Zur Realisierung der MQTT- sowie REST-
ful API wird das IoT-Framework Node-RED basierend auf Node.js und der MQTT Bro-
ker Mosquitto eingesetzt.

Abb. 4 zeigt eine App auf einer Smartwatch, welche Daten eines Temperatur- und Luft-
drucksensors mittels HTTP-Methode GET iiber die RESTful API von xHealth abruft
und auf dem Display darstellt. Diese Daten wurden zuvor von einem Arduino Uno aus-
gelesen und mit dem MQTT-Client ,,PubSubClient” an xHealth {ibermittelt [On16]. Der
Nachrichtenversand mittels MQTT erfolgt iiber die Topics in Tab. 4. Fiir die Entwick-
lung der App wird das Garmin Connect IQ SDK sowie die Eclipse IDE eingesetzt
[GA16]. Die Programmierung erfolgt in ,,Monkey C*. Diese Sprache wurde fiir Wearab-
les entwickelt und weist Ahnlichkeiten zu Java, Ruby und Python auf [GA16]. Als Basis
der eigenen Entwicklung dient die mit dem SDK gelieferte App ,,JsonRequest®.

Topic Beschreibung
v1/001/tem  Temperatur-Daten von Gerdt 001 (Arduino)
v1/001/pre Luftdruck-Daten von Gerét 001 (Arduino)

Tab. 4: MQTT-Topics des Arduino Uno

Die Ubermittlung der Daten erfolgt mit einem protobuf-Schema.

message Weather(
required float temperature = 1;
required float pressure = 2;}

Nachfolgendes Beispiel zeigt einen JSON-Response mittels dem Tool ,,curl®.

curl -X GET http://api.xHealth.io/v1/001/wetter
{"temp":21.60, "pressure":967.309998}

Abb. 4: Abruf von Meteodaten tiber xHealth auf einer Garmin Forerunner 235 Smartwatch
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5.2  Smartwatch basierte ADL/EDL Erkennung

Die Erkennung von Aktivitdten des tédglichen Lebens (ADLs) wie Zahneputzen, Rasie-
ren, Trinken, Essen, Kdmmen, Schreiben etc. sowie Ereignisse des tdglichen Lebens
(EDLs) wie Aufstehen, Zubettgehen, aber auch Stiirze konnen helfen, frithzeitig Verén-
derungen im Verhalten von Personen (z.B. in der Agilitdt etwa bei altersbedingter De-
menz) bzw. kritische, gesundheitsgefahrdende Situationen wie Dehydrierung, Sturz,
Desorientierung zu erkennen und ggf. notwendige GegenmaBnahmen zu ergreifen
[LW15a], [LW15b], [WA15]. Smartwatches sind ideale Werkzeuge, um die dafiir not-
wendigen Daten erfassen und diese Aktivitdten erkennen und analysieren zu konnen
[BA15], ohne dass deren Triager durch den Einsatz solcher Technologien stigmatisiert
werden, wie es bei den derzeit am Markt erhéltlichen Produkten der Fall ist [LW15b].
[Bal5] und [LW15] verwenden verschiedene Methoden des Data Mining um aus Sens-
ordaten ADLs in Realzeit erkennen lassen konnen. Dazu werden verschiedene Modelle
entwickelt und trainiert (logistische Regression, neuronale Netze, NMM und Entschei-
dungsbiaume). Mit diesen Modellen werden zur Laufzeit die Sensordaten iiberwacht und
die entsprechenden ADLs/EDLs ermittelt. Ziele von [LW16] ist es eine Notfall-App zu
entwickeln, die den Trager im Alltag und in Notfallsituationen unterstiitzt. [15c] be-
schreibt einen Architekturvorschlag, wie Anwendungen auf Smartwatches modular ge-
staltet werden kdnnen, sodass sie den Anforderungen. Die App lduft auf einer Samsung
Gear S und ist in Tizen mit JavaScript realisiert.

Die Erkennung der ADLs/EDLs erfolgt in mehreren Schritten (Abb. 5):

1) Die Sensordaten werden in 1-Sekunden oder 5-Sekunden-Abstinden zu 10-
Sekunden-Blocken zusammengefasst,

2) aus diesen 10-Sekunden-Blocken werden statistische Parameter wie Mittelwert,
Standardabweichung, Interquartilsabstand, Nulldurchgénge etc. berechnet und

3) die Parameter werden auf das entsprechende trainierte Modell angewandt und die
passende ADL/EDL ermittelt.

Bei der Erkennung von ADLs unmittelbar auf der Smartwatch ist insbesondere die Er-
mittlung der statistischen Parameter sehr rechenaufwindig. Es miissen fiir das beschrie-
bene 10-Sekunden Auswerteintervall etwa 4000 Sensorwerte kontinuierlich alle 1 oder 5
Sekunden je nach Implementierung verrechnet werden. Wie verschiedene Experimente,
u.a. auf einer Samsung Gear Live Android Wear Implementierung in Java zeigt, {iber-
fordert dies die Hardware der Smartwatch trotz verschiedener Optimierung der statisti-
schen Routinen. Ahnliches gilt fiir die Samsung Gear S mit Tizen und JavaScript als
Implementierungssprache. Nach etwa 30 — 40 Sekunden werden die Berechnungen nur
mehr stark zeitverzogert durchgefiihrt, es beginnen Intervalle zu fehlen. Um trotzdem
eine Realzeiterkennung zu ermoglichen, wurde in einem ersten Versuch die Auswertung
auf einen Server verlagert, auf dem insbesondere das Data Mining Tool RapidMiner zur
Anwendung kommt. Wie in Abb. 6b) dargestellt, wurde dazu ein entsprechender
HTTP/REST basierter Service mit JSON als Austauschformat aufgesetzt. Erste Versuche
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zeigen, dass damit Realzeit-Analysen moglich sind, aber durch die Verwendung von
HTTP einen entsprechenden grolen Overhead erzeugt wird. Dieser féllt bei einer Ver-
wendung im hiuslichen WLAN mit entsprechenden Ubertragungsgeschwindigkeit kaum
ins Gewicht, bei schlechten Verbindungsqualititen kann es aber zu merklichen Verzoge-
rungen kommen. Gerade aufler Haus hier ist aber eine rasche Reaktion notwendig.

kontinuierliche Sensordatenerfassung

| Bewegung I cht.:gunp. " Bewegung l Bcw;‘gung I Bewegung I Bewegung I Bewegung ‘

v ¥ v v v v v

Signalverarbeitung

Merkmalsextraktion (nur zeitbezogene Merkmale Xyyy)

Klassifizierung anwenden (nur Logistische Regression)

Nicht- Nicht- Nicht- Trinken Nicht- Nicht- Trinken
Trinken Trinken Trinken Trinken Trinken

Abb. 5: Datenerfassung und Realzeiterkennung von ADLs/EDLs [WB15], [WL16]

MQTT kann hier Verbesserungen bringen: a) durch den geringeren Protokolloverhead,
b) durch eine entsprechende Komprimierung der ibertragenen Daten, etwa wie be-
schrieben mittels protobuf und c) durch die Moglichkeit einen entsprechenden QoS Le-
vel zu wiéhlen. So bietet sich hier QoS-Level 0 an, da bei der groBen Anzahl {ibertrage-
ner Daten einige fehlende Sensordaten die ADL/EDL-Erkennungsraten kaum beeinflus-
sen. Analog wire auch der QoS-Level 2 denkbar, um die multiple Ubertragung von
Daten zu verhindern.

Ein mogliches Einsatzszenario der Architektur wird in Abb. 6 beschrieben. Am zentralen
xHealth Broker konnen sich mehrere Smartwatches und Anwendungen anmelden und
unterschiedliche Topics subskribieren bzw. publizieren (sensor, adl, Tab. 5). [Wn]-
Smartwatches werden von betreuungsbediirftigen Personen, deren ADLs erfasst werden
sollen, getragen. Sie publizieren Sensordaten, die vom ADL BDA Server subskribiert
werden. Dieser fiihrt die ADL/EDL Erkennung durch und publiziert seinerseits die er-
kannten ADLs. Die W1...Wn Smartwatches werden iiber ihre ADL Subskriptionen
informiert, etwa um im Falle eines Sturzes noch entscheiden zu konnen, ob eine Benach-
richtigung der Notrufzentrale erfolgen soll. Parallel dazu kann der Triger der Smart-
watch C1, z.B. eine Betreuungsperson, iiber den Sturz iiber die ADL Subskription in-
formiert werden, ebenso wie die Notfallzentrale.

Im Rahmen eines ersten Proof of Concepts (Abb. 7) konnte gezeigt werden, dass mit
diesem Ansatz problemlos die erzeugten Mengen an Sensordaten iibertragen, am Server
verarbeitet und erkannte ADLs an die Smartwatches tibertragen werden konnen.
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Filter ADL/EDL MQTT-Topics

v1/001/adl Abonniere Token fiir ADL Erkennung fiir Gerdt 001
Abonniere Token fiir ADL Erkennung fiir eine weiteren PC-

vl/+/adl basierten ADL-Klienten, etwa eine Notrufzentrale. Hier
werden alle ADLs von allen angemeldeten Gerédten ausge-
wertet

vl/+/sensor Abonniere Token fiir Sensordaten der Smartwatches

Tab. 5: MQTT-Topics zur Erkennung vom ADLs/EDLs

ADL Big Data
Analytics Server

IEEEEEEENE s

an
S

Notfallzentrale

MQTT/HTTP - .

MQTT / HTTP Testbed

Abb. 7: Testumgebung ADL Server / Smartwatch
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6 Untersuchung der Effizienz

Zur Ermittlung des Datendurchsatzes werden zwischen dem Arduino Uno und xHealth
jeweils 10.000 Pakete in der Reihenfolge 10, 50 und 100 Byte Payload tibermittelt. Der
Nachrichtenversand mittels MQTT erfolgt unter Verwendung von QoS-Level 0 und dem
MQTT-Client ,,PubSubClient“[On16]. Die Ubermittlung der Daten an die RESTful API
erfolgt mittels HTTP-Methode ,,POST*.

Abb. 8 zeigt mittels Wireshark 10-Graph die zuvor mit tshark serverseitig aufgezeichne-
ten Netzwerkdaten der Protokolle MQTT und HTTP.

1500 1.585,42 Pakete/s . 10 Byte Payload

1250 [ 50 Byte Payload

1000 b Il 100 Byte Payload

Pakete/s
~
a
o

497,95 Pakete/s 441,32 Pakete/s
500
277,42 Pakete/s
250 |- ]’——'—"—\
O 1 1 1 1 1 1
0 25 50 75 100 125 150
Zeit
MQTT (PUBLISH) HTTP (POST) eit (5)
, )

Abb. 8: Analyse der von xHealth empfangenen Pakete mit Wireshark

Der Arduino Uno arbeitet mit einer Taktfrequenz von 16 MHz basiert auf einer 8 Bit
Architektur und verfiigt iber 2 KB RAM, was die Implementierung von TCP/IP sowie
die maximale Ubertragungseinheit beim Datenaustausch limitieren. Im Vergleich hierzu
arbeiten aktuelle Smartwatches mit bis zu vier Prozessorkernen basiert auf einer 32 Bit
Architektur mit einer Taktfrequenz von mehr als einem GHz.

7 Fazit

Basiert auf der prototypischen Implementierung von xHealth sowie der Untersuchung
der Effizienz von MQTT wird folgendes Fazit gezogen:

e MQTT und xHealth bieten eine interessante Moglichkeit die Sensordaten auf einem
Server auswerten zu lassen und den Tradeoff zwischen beschriankter Smartwatch
Hardware und Erkennungsgeschwindigkeit zu optimieren.

e  Das MQTT Publish/Subscriber Modell von xHealth bieten fiir die ADL/EDL Er-
kennung und Einbindung in ein Gesamtsystem zur Notfallunterstiitzung eine solide
Grundlage fiir eine einfach erweiterbare Kommunikationsarchitektur.
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e Die Interoperabilitit der iibermittelten Daten zwischen MQTT/protobuf und
HTTP/JSON konnte am Beispiel des Anwendungsfalls ,,Wetterstation* aufgezeigt
werden.

e  Mit MQTT kann zwischen einem Arduino Uno und xHealth basiert auf einer Pay-
load von 10 Byte mehr als der 3-fache Datendurchsatz erreicht werden.

e  Beim Datenaustausch iiber MQTT kann durch den Einsatz von protobuf die Da-
tenmenge der zu libermittelnden Payload im Vergleich zu JSON am Beispiel der
Daten eines Gyrosensors um etwa 50 % reduziert werden.
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