
GI-Edition
Lecture Notes
in Informatics

Markus Bick, Martin Breunig,
Hagen Höpfner (Hrsg.)

Mobile und Ubiquitäre 
Informationssysteme – 
Entwicklung, Implementierung
und Anwendung

Proceedings zur 
4. Konferenz Mobile und Ubiquitäre 
Informationssysteme (MMS 2009)
Münster, 3. März 2009M

. B
ic

k,
 M

. B
re

un
ig

, H
. H

öp
fn

er
 (

H
rs

g.
): 

M
M

S 
20

09

Proceedings

Gesellschaft für Informatik (GI)

publishes this series in order  to make available to a broad public
recent findings in  informatics (i.e. computer science and informa-
tion systems), to document conferences that are organized in co-
operation with GI and to publish the annual GI Award dissertation.

Broken down into the fields of 
• Seminar
• Proceedings
• Dissertations
• Thematics
current topics are dealt with from the fields of research and 
development, teaching and further training in theory and practice.
The Editorial Committee uses an intensive review process in order
to ensure the high level of the contributions.

The volumes are published in German or English.

Information: http://www.gi-ev.de/service/publikationen/lni/

This volume contains the proceedings of the fourth conference organized by the GI
special interest group on Mobility and Mobile Information Systems (GI-Fachgruppe
MMS). The aim of both, the interest group and the conference, is to offer a platform
for discussion on all subjects relevant to mobile and ubiquitous technologies and
applications. Topics of interest range from areas of classical computer science like
mobile databases or security aspects of mobile applications to subjects from busi-
ness informatics like mobile business processes and mobile commerce.

146

ISSN 1617-5468
ISBN 978-3-88579-240-6







Markus Bick, Martin Breunig, Hagen Höpfner (Hrsg.)

Mobile und Ubiquitäre Informationssysteme –
Entwicklung, Implementierung und Anwendung

Proceedings zur 4. Konferenz
Mobile und Ubiquitäre Informationssysteme (MMS 2009)

3. März 2009
in Münster, Germany

Gesellschaft für Informatik e.V. (GI)



Lecture Notes in Informatics (LNI) - Proceedings
Series of the Gesellschaft für Informatik (GI)

Volume P-146

ISBN 978-3-88579-240-6
ISSN 1617-5468

Volume Editors
Prof. Dr. Markus Bick

ESCP-EAP Europäische Wirtschaftshochschule Berlin
Email: markus.bick@escp-eap.de

Prof. Dr. Martin Breunig
Universität Osnabrück
Email: mbreunig@uni-osnabrück.de

Dr. Hagen Höpfner
International University in Germany, Bruchsal
Email: hagen.hopfner@i-u.de

Series Editorial Board
Heinrich C. Mayr, Universität Klagenfurt, Austria (Chairman, mayr@ifit.uni-klu.ac.at)
Hinrich Bonin, Leuphana-Universität Lüneburg, Germany
Dieter Fellner, Technische Universität Darmstadt, Germany
Ulrich Flegel, SAP Research, Germany
Ulrich Frank, Universität Duisburg-Essen, Germany
Johann-Christoph Freytag, Humboldt-Universität Berlin, Germany
Thomas Roth-Berghofer, DFKI
Michael Goedicke, Universität Duisburg-Essen
Ralf Hofestädt, Universität Bielefeld
Michael Koch, Universität der Bundeswehr, München, Germany
Axel Lehmann, Universität der Bundeswehr München, Germany
Ernst W. Mayr, Technische Universität München, Germany
Sigrid Schubert, Universität Siegen, Germany
Martin Warnke, Leuphana-Universität Lüneburg, Germany

Dissertations
Dorothea Wagner, Universität Karlsruhe, Germany
Seminars
Reinhard Wilhelm, Universität des Saarlandes, Germany
Thematics
Andreas Oberweis, Universität Karlsruhe (TH)

© Gesellschaft für Informatik, Bonn 2009
printed by Köllen Druck+Verlag GmbH, Bonn



Vorwort

Die von der GI-Fachgruppe Mobilität und mobile Informationssysteme (GI-MMS) aus-
gerichtete 4. Konferenz Mobile und Ubiquitäre Informationssysteme findet am 3. März
2009 – wieder eingebettet in die BTW 2009 – an der Westfälischen Wilhelms-
Universität Münster statt.

Ziel der Konferenz ist es, ein Forum zur Präsentation und Diskussion der umfassenden
Aspekte und Fragestellungen mobiler und ubiquitärer Technologien zu bieten. Dabei
werden, der Zielsetzung der Fachgruppe MMS folgend, durch die Konferenz die ver-
schiedenen beteiligten Wissenschaftsgebiete zusammengebracht. Dementsprechend wird
im Anschluss an die MMS 2008 die breite Gliederung entlang von sechs Schwerpunkten
beibehalten:

Ambient Intelligence in Arbeits-, Lern- und Freizeitprozessen

Mobile and Ubiquitous Commerce

Anwendungs- und Datenbank-Entwicklungen für Mobile Informationssysteme

Das Internet der Dinge

Technologieentwicklungen und Integrationslösungen für Mobile Mehrwertdienste

M-Enterprise – mobile und ubiquitäre Geschäftsprozesse

Für die MMS 2008 wurden 18 Artikel eingereicht, von denen nach einem mehrstufigen
strengen Begutachtungsprozess neun Beiträge angenommen werden konnten (Annahme-
quote 50 %). Diese Beiträge sind im vorliegenden Band abgedruckt und werden durch
zwei Kurzbeiträge zu laufenden Arbeiten ergänzt.

An dieser Stelle möchten wir uns bei den Autoren und allen Mitgliedern des Programm-
komitees der MMS 2009 für ihr Engagement und ihre Unterstützung bedanken.

Berlin, Osnabrück und Bruchsal, im Februar 2009

Markus Bick, Martin Breunig, Hagen Höpfner
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Leader Election Modes of the Service Distribution Protocol
for Ad Hoc Networks

Mohamed Hamdy and Birgitta König-Ries
Institute of Computer Science, Friedrich-Schiller-University Jena,

07743 Jena, Germany
{hamdy|koenig}@informatik.uni-jena.de

Abstract: Ad hoc networks are characterized by high dynamics in particular with re-
spect to the formation of network partitions. This behavior makes it difficult to (s)elect
a suitable leader for a given network partition at any given time. However, such leaders
or representatives are needed by many protocols for ad hoc networks. In this paper,
we will illustrate the leader election process and its influence on protocol performance
using the example of the service distribution protocol. Effects of different modes of
leader (s)election on the replica placement (allocation) process are investigated as well
as the general service availability and success ratio of the protocol.

1 Introduction

Mobile ad hoc networks (MANETs) are a kind of mobile network in which mobile nodes
(hosts) move freely anywhere, join/disjoin the network, and communicate with each other
without any centralized administration or help. If two mobile nodes are close enough, a
wireless link between them is formed. Due to nodes’ movements, the topology of the net-
work is ever-changing. Thus, the network usually consists of a number of distinct network
partitions. This partitioning behavior makes some/all of the network resources inaccessible
for the network participants. In order for the decentralized network to function, the mobile
nodes are supposed to share their resources in a collaborative manner in order to achieve
the basic required network functionalities like routing and data transportation. However,
not only computing power, memory buffers, link utilization, and data should be considered
as resources, but also functionality offered by the nodes. Recently, service orientation has
become a popular paradigm for sharing functionalities among connected peers. There, the
functionalities to be shared are represented as services. These services are provided by
providers to all interested clients. Considering the ad hoc network partitioning, however,
access to any given service on the provider sites could not be guaranteed. This, of course,
affects deeply the service execution between the mobile nodes and needs to be amelio-
rated, if service orientation is to be used as a basis for functionality sharing in ad hoc
networks. Replication of resources is a classical approach to increase the availability and
is successfully being used, e.g., in distributed database management systems (DDBMS),
or domain name servers (DNS). Unfortunately, none of the approaches developed for these
domains can be directly applied for service replication on ad hoc networks.
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What we basically want to achieve is the following behavior: Functionality is offered
in the network in the form of replicable services. Examples for such services are, e.g.,
gateway services to other networks (i.e. Internet and GPS), and ad hoc key distribution and
certificate issuing [HKR08b]. For simplicity of presentation, we regard just one service
being deployed on the network. We assume that all nodes are basically able to run and
cache the service albeit at different costs. Initially, the service is running on just one node.
Each time when a new partition is about to be formed, a replication mechanism should
ensure that there will be a service replica inside this newly formed partition. The created
replica should be placed on a selected node, which should be the optimal place to receive
and operate the replica according to some criterion. In distributed systems [SSG02, Tel00,
Kau96, Toh01] the question of where to place the new replica is answered in the context
of the leader election issue.

The leader election problem in MANETs is difficult to address as the topological and
resource properties are always changing. Most of the service replication protocols employ
proactive leader selection approaches based on partition prediction approaches. When
two or more network partitions are being merged, a leader is elected from the concurrent
services in the newly formed partition to transform the multiple independent copies of the
service into one synchronized service.

Most hierarchical routing protocols for MANETs like CEDAR [SSB99] and ZBR [DHY03]
address the problem of leader election; mostly rich-resourced nodes are selected to host
information used to produce the required routes by the nodes inside the clusters of these
leaders. The TORA [PC97] routing protocol represented the milestone for the work of
[MWV00] to introduce a self stabilizing leader election approach in two modes of single
and multiple topological changes. In [DB08], another self-stabilizing leader election al-
gorithm based on TORA is presented for which it has been proven that it ensures that a
network partition can converge to a legitimate state within a finite time even if topological
changes occur during the convergence time. [DE08] proposes a hierarchical leader elec-
tion protocol which clusters the network into balanced clusters, builds a spanning tree of
the locally selected cluster leaders, and ends with the election of a super-leader. [VDI+03]
considers the problem of trust among the participants in many applications and introduces
a set of secure leader election algorithms for the two synchronous and asynchronous modes
for MANETs.

Even more directly related to our work are service replication protocols for MANETs.
[DJ07, Jus05] introduce mechanisms for mobile service replication by the initial service. A
node moderates the replication process per predicted partition, replicas in the new formed
partitions are supposed to be hosted by a powerful elected node. For consistency, a master
node is kept in order to keep services synchronized among the partitions. The replica-
tion process is based on the assumption of availability of a global view for the current
network status by all of the participants. [MHKS08] proposes a replication approach for
mobile service which is modeled as a validated Petri net model for the dependability. A
use case is illustrated to show how the approach configuration parameters could be deter-
mined and optimized. In [DBB05, DB05] , by estimating the link quality with a partition
prediction mechanism based on TORA, the authors supply two mechanisms for pull based
replication; (a) replication (pre-partition formation) and (b) merging (after two partitions
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merged) mechanism. [WL02] presents a group of algorithms that enable service repli-
cation and replica placement selection based on partition prediction and server selection
mechanisms by both clients and servers using a distributed grouping mechanism at regular
service discovery intervals. [HSC01], based on the concepts of link quality (robustness),
evaluates the replication decision, without being involved with the velocity of the underly-
ing network or location information. Based on the available information from the routing
component, the network partitioning is not considered as the only trigger of the replication
process but also required quality requirements like avoiding long routes in the high density
network. As an important result, this could involve the process of replica placement and
the related leader election involved in the replication decision which means that finding a
good place (node) to be elected could be a trigger for the replication process. A survey
on the required quality parameters which affect efficiency of the service execution over a
MANET is presented in [RT06]. These parameters are defined and evaluated to a typical
efficiency matrix.

In most of the approaches described above, both partition prediction and leader election
require a global view of the network and/or querying the lower network layers. The first is
rather unrealistic to achieve in a MANET, the latter has several drawbacks: (a) coupling to
the lower layers of the network makes these approaches network architecture dependent,
(b) querying specific lower layers implies a coupling to specific network components and
their architecture and (c) enquiring and processing of the lower network layers is expen-
sive. Additionally, most of these approaches assume the same importance for the service
over all of the network operation time and do not take into consideration that the impor-
tance of the service is variant over time and may be different for different clients.

In order to avoid the previously mentioned deficiencies of these approaches, in our prior
work, we have introduced the service distribution protocol (SDP) [HKR08c, HKR08a].
This protocol operates on the application layer, only. It utilizes the popularity of a speci-
fied service, without any partitioning behavior prediction as an indicator for the need for
replication. When common interest (Gross Interest) for a specified service by a certain
group of clients reaches a threshold, the interesting service is replicated. On the other
hand those services having lower interest will be shut down (hibernated). The tightly cou-
pled two mechanism of replication and hibernation guarantee higher service availability
and better performance for service execution over MANETs, see [HKR08b] for details.
Based only on the amount of interest in a service, new providers will be chosen to host
replicas of this service. This choosing of providers amounts to a sort of leader election.
Since the network topology is ever-changing, these new providers are likely to travel to
other partitions and prevail their replicas. In a given network partition, the hibernation
mechanism dominates the leader election process. In case of concurrently running repli-
cas, those replicas that are cheapest (according to some measure) from the clients’ point
of view, will get more requests (interest by the clients in this partition). After a while,
the hibernation mechanism will shut down all of the not interesting replicas and only one
replica will continue. Again, this is implicitly a leader election process.

In this paper, we show different modes for leader election of the SDP and investigate how
the general performance of this protocol is affected by the election process. Especially,
we are interested in the replica allocation (placement) process. For that purpose, two
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use scenarios are drawn which differ in the service requesting behavior. An extensive
simulation approach was employed to investigate the effects for these different use cases.
The rest of the paper is organized as follows: An overview of SDP is presented in Section
2. Concepts and consideration about the process of leader election by the protocol are
presented in Section 3. The used service model and the relating calling model and how
they shape the service gross interest is discussed. Two very different usage scenarios
are drawn in Section 5. The used network model is proposed in Section 6. Finally, the
simulation and results are discussed in Section 7.

2 The Service Distribution Protocol for MANETs

The main measurement behind the replication decision in the service distribution protocol
is the service interest. Interest of a group of clients regarding a specified service could be
measured based on many criteria. For example, the number of requests gained by a ser-
vice provider during a certain time interval, the size of transmitted data from/to a service
provider, and/or the call-length could be indicators for the interest in a service at a given
time. The protocol employs the frequency of calls (requests) in a certain interval of time
as the measure of interest in the service. If a client achieves a certain number of calls per
given time interval, it will ask for its own replica of the service. On the other hand, if a
service provider does not receive at least a given number of calls (requests) during a certain
interval it will shut down (hibernate) its service. The hibernated service may be cached for
later activation (restoring). Of course, both the replication and caching decisions are built
on the availability of resources on the host side. In this work, we make the assumption that
sufficient resources are available on the mobile node to host the service. Performing these
processes of replication/hibernation/caching/restoring ensures service prevalence over all
network partitions. The protocol consists of three main mechanisms: Replication, Hiber-
nation and Caching:

Replication Mechanism: Based on an optimistic replication model [MPV06], the func-
tionalities of this mechanism are shared between both the service provider and the service
clients as follows:
On the provider side:

• Pass a replica: Allows the provider to pass a replica to a new (proposed) provider
and keep track of information about this replication.

• Check Correctness: Enables the service provider to check the correctness of a new
replica placement as discussed in the following sections.

• Publish: Enables a provider to publish the new status of a service (active/hibernated).

On the client side:

• Find least cost service: The service cost is an index labeling each of the service/replicas,
clients are supposed to find the least cost service and call it. This index represents a
service request-cost which should come out of a combination of criteria.
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• Count and ask: For simplicity, the frequency of calls (request) has been selected to
represent the interest of a client in a specific service. This functionality enables a
client to count the number of calls regarding a specific service and if this number
achieves a certain value (replication threshold), it allows the client to ask for its own
replica of that service.

• Switch into a provider: After receiving a replica, this mechanism enables the client
to activate and publish the status of its new replica.

Hibernation Mechanism: This is triggered by a service provider which detected a loss of
interest regarding his active service. It includes the following functionalities:

• Count and decide: For a given time interval, the number of requests to the provider
by its group of clients is counted. If this number is not sufficient to let this service
be hibernated.

• Cache it: Enable the service provider to cache its hibernated service based on its
available resources.

• Publish: Publishes the new hibernated status of the deactivated service/replica.

Caching Mechanism: This includes the required functionalities to manage the cached
service/replicas by an ex-provider, it includes the following functionalities:

• Restore a service: Restores a hibernated service/replica from the cache when the
current node (as a client) achieves the replication threshold (instead of activating
the replication mechanism) or based on the unavailability of the requested service
(which is also cached) in the current partition. In cases where the current node
restored a replica while there exist another active replica on another node (provider)
site, after a while and based on the type of the used hibernation mode (mentioned
in Section 3, a selection process takes place and one of these replicas is continued
and the rest (if there is more than one active replicas in the same partition) will be
hibernated.

• Publish: Publishes the status of the restored service/replica.

3 Leader Election Modes of the Service Distribution Protocol

At a certain time the service may be replicated over more than one hosting mobile node
within the same network partition. This produces a set of equivalent concurrently running
replicas. Based on the hibernation mechanism, after a given time interval (hibernation
threshold), at each of the concurrent provider sites, a check for the gained interest will
take place. Since all of the replicas’ clients are oriented to select the least-cost per re-
quest replica in this network partition, just one replica will gain enough interest and will
continue. The rest will be hibernated and cached. The main parameter in this selection
process besides the request cost (which steers the common interest to a specific service)
is the length of the given time interval to perform the hibernation checks and decisions.
This interval is supplied by the hibernation threshold. The hibernation threshold is formed
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as (number-of-calls:hibernation-time-interval). The length of the hibernation time interval
determines the leader election modes of the service distribution protocol: Longer lengths
of the hibernation check interval leads to more simultaneously running replicas inside a
given partition and vice versa. In the following, we will investigate different settings for
this time interval and the implications they have on protocol performance in more detail.

3.1 Long-election Mode of Hibernation

In this mode, the hibernation time interval of the hibernation threshold is fixed determined
to be either one or the multiple of the calling (requesting) time unit. In this work, the
calling time unit is a minute. This mode enables replicas to remain activated for a longer
time to be evaluated. We assume the long-election to be helpful for very high mobility
networks, in which the frequency of network partition formation is very high. In the work
of [HKR08b], effects of different (multiplies of this long mode hibernation check time
intervals) are applied and analyzed.

3.2 Short-election Mode of Hibernation

The basic idea in this mode is to evaluate the initial interest regarding a given (just pub-
lished) service/replica as soon as possible. This means evaluation should take place after
the minimum possible time required by the service provider to receive, activate, publish,
and wait for a slice time for calls. Once this very tight time interval ends, the hibernation
test takes place. If the service received at least a given number of calls, this means the
service will continue, any other active service will be hibernated. This election mode is
very conservative regarding the number of concurrent replicas inside a network partition.

4 Service Model and Gross Interest

In this research, the proposed deployed service is an abstract service. We assume that
the pre-required resources for this service are available by all of the mobile nodes, this
means, all of the network nodes can participate in the replication process. A ”Requirement
index” is describing each of the replicas. The requirement index represents both how much
resources are supposed to be available by a client node to be eligible to ask for its own
replica from a provider node and the cost of the request of this service. In reality, although
all services are equivalent, not all available concurrent services should be provided with
the same cost. All candidate client nodes are supposed to search for a service with the
minimum available requirement index in the network partition.
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4.1 Calling Model

The calling model describes the behavior of the service requesting by the clients. As in
[HKR08c, HKR08a], The frequency of calls (requests) and the time of call length are the
main parameters indicating the proposed calling model. For simplicity, the proposed call-
ing model is based on only the frequency of calls. Initially, all of the created nodes seek for
the initial (original) service provider node, only those nodes with at least one feasible path
to the provider node are assumed to start evaluating the service calling and be involved
in the related replication-hibernation-caching processes. After a while, service/replicas
prevalence through the network is supposed to cover as much as possible of the ad hoc
formed partitions [HKR08a]. A variant calling rates are maintained by each node, the
calling rate is generated between [0..Max-Rate] calls per minute, The ”Max-Rate” indi-
cates the number of client’s groups maintained by the network, for example if Max-Rate
= 3 calls per minutes then there are four client’s groups (0 calls/minutes, 1 calls/minutes,
2 calls/minutes, and 3 calls/minutes) are supposed to be presented in the network. The
calling rate is supposed to be constant during a calling period , the calling period is sup-
posed to be a ”Calling-Length” and its multiplications between [1..Max-Calling-Units] in
minutes, and after a pause time equals to a ”Pause-Length” or its multiplications [0..Max-
Pause-Units[ in minutes the node is supposed to select another calling rate and so on. All
of calling rate, calling period, and pause period are uniformly randomly selected. The val-
ues of the {Calling-Length,Max-Calling-Units} and {Pause-Length, Max-Pause-Unites}
are given and evaluated as in the following sections.

4.2 Gross interest

Based on the calling behavior of a specific set of the service clients, the service will be
replicated and prevail over the different network partitions. The different settings to the
proposed calling model will generate different types of calling patterns and leads to a
resultant gross interest regarding a specific service at certain time. Richer Gross interest
indicated by higher calling frequencies with shorter pause intervals will require shorter
time to produce better service prevalence over the network, on the other hand, poorer
gross interest will generate the opposite situation.

5 Scenarios

In this section, two extremely different, rich and poor gross interest, scenarios are devel-
oped to reflect the concept of the gross interest, as mentioned in Section 4.2, moreover,
a discussion about quantifying the difference between these two scenarios is presented in
the following subsections.

Scenario 1: Rich Interest Scenario: An active calling behavior with short periods of
pausing is modeled in this scenario. The mobile node has a calling-length equal to 10
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minutes and the max-calling-units equal to 5 units. This means that the calling period
could be either 10 minutes, 20 minutes ..., or 50 minutes. On the other hand, each of the
mobile nodes is assumed not to call (wait) for a pause period. The pause period settings
are as follows; the pause-length equals to 3 minutes and the max-pause-units equals to 5
units. So, the pause periods will be 0 minutes, 3 minutes ..., or 12 minutes [HKR08b].

Scenario 2: Poor Interest Scenario: The second scenario presents a lazy calling behavior
with long periods of pausing. The calling-length is set to 2 minutes, the max-calling-units
is set to 3 which means that the clients have 2 minutes, 4 minutes, or 6 minutes of calling
periods. The pause-length equals to 10 minutes and the max-pause-units equals to 5 units,
which means that the pause periods should be 0 minutes, 10 minutes, ..., or 40 minutes
[HKR08b].

Counting Active Clients: Active clients are those clients which are being in a calling
period as in Section 4.1. The expected number of the active clients in at certain time in
a given network partition is related to the calling model. At certain time (t), the expected
number of active clients (Ex) [HKR08b] ,

Ex = Pzi.
Exn

Exn+R.Exm
... (1)

where (Exn) is the expected value of the Max-Calling-Units, (Exm) is the expected value
of Max-Pause-Unites, and R is the ratio between a single ”Pause-Length” to a single
”Calling-Length” (see Section 4.1), and (Pzi) is the ”ith” network partition size. Based
on computing the (Ex) value, two extremely different scenarios are proposed to be used
in this work evaluation.

Quantify the Gross Interest Difference Between Scenarios: Assume a partition with
size equals to 25 mobile host, this leads to, for scenario 1, about 20 mobile host could be
active client a time, which is a really high number of clients, on the other hand, for scenario
2, just about 4.1 clients will be active. As one of our experimental results, we computed
the weighted sum (weight: size of a partition to the network size) of our resultant network
partitions during our evaluations using the proposed specifications of the introduced mo-
bility model, we found that for a network size equals to 70 node, the expected partition
size will be about 17 node. Again, For scenario 1, there will be about 14 active client, and
for scenario 2 there will be just about 2.8 active client nodes [HKR08b].

6 Network Model

The used network in this work is modeled at certain time t as an undirected unweighted
graph G(N, E), where N are the mobile nodes and E the groups of formed links be-
tween the participant nodes. The network is formed of a number of disjoint network
partitions. Gx(Nx, Ex) presents a specified network partition x , where G(N, E) =
G1(N1, E1) . . .

�
Gx(Nx, Ex) . . .

�
Gk(Nk, Ek), N = N1 . . .

�
Nx . . .

�
Nk, and E =

E1 . . .
�

Ex . . .
�

Ek. The wireless transmission range (R) of the mobile nodes is fixed
during the whole operation time (75 meter). The network is placed in a square area
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(600by600m2) [HKR08a]. A wireless like if formed if and only if two neighbor mo-
bile nodes are located inside the transmission range of each other. The random way point
mobility model [LNR04] is the movement model of the mobile nodes. Each mobile node
picks a constant speed between [0, Vmax]m/s (applied:[0..6]m/s), then chooses a random
location to go, after reaching its desire location, it is supposed to wait for a pause time
between [0, Pmax] (applied:[0..15]minutes) and so on.

7 Simulation

A detailed simulation has been elaborated by this work, a rather sophisticated simulator
has been built for that using C++1. The general performance parameters namely service
availability and success ratio have been discussed. The main parameters describing the
quality of the replica placement process is presented and evaluated in this section.

7.1 Performance Parameters

Service Availability indicates the ratio between the summations of the whole time inter-
vals that the service was active some where in the network, but it does not indicate if the
service was accessible or not for the whole of the network participants. the importance of
this parameters is that it reflects the presence of the service anywhere to be replicated and
prevailed over the whole network partitions.

Success Ratio indicates the ratio between the number of succeeded request to the ser-
vice/replicas overall the network. It presents the satisfaction of the clients requests by the
current service distribution in the network.

Correctness of a Replica placement: One of the main issues in this research, as in
[HKR08b], is to measure the correctness of the replica placement ratio which indicates
the available number of the concurrent active replicas inside a given partition at certain
time, moreover, this research aims to reflect also the effects of the proposed leader elec-
tion modes on the service distribution protocol replica placement process. [HKR08a] sug-
gested a linear replica allocation correctness. [HKR08b] introduced a detailed discussion
on the linear computation method of the allocation correctness and concluded to another
computation method (WRCR: Weighted Rational Correctness Ratio) for the ratio based on
both of the weight of a given network partition to the whole network size and the number
of the concurrent active replica inside it on a rational basis. The following equation shows
the RCRt (Rational Correctness Ratio) relation at given time (t) for theith network parti-
tion (Pi) :

RCRt(Pi) =

 0 Ri = 0
1 Riin{1, 2}
3

Ri
.Pzi−Ri

Pz−2
Ri > 2

... (2)

1Microsoft Visual C++, version 8.50727
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Figure 1: Success ratio and service availability (0-1) against the network size (10-140 node) for both
of scenario 1 and 2 for (A)2 client groups and (B)4 client groups

where Ri is the number of the concurrent active replica inside (Pi),and (Pzi) is the parti-
tion size of (Pi) and WRCR is as follows:

WRCRt = Σn
i=0(

Pzi
size(N)

.RCRt(Pi)) ... (3)

where n is the number of the partitions at given time (t) , and N is the network as defined
in Section 6. In this research the WCRC is used as a measurement the correctness of the
replica allocation process.

Typical Partition of the Network: The typical partition represent the most weighted
partition regarding the size in the network, which can provide a good network partition
sample. The Typical partition is a feature of a given network mobility model settings. The
typical partition is used as in this work in order to analyze the number of replicas inside it.
In fact it is a kind of computed (virtual) partition rather a physical one, it is computed as
Typ.PartN :

Typ.PartN = Σn
i=1(Pzi.

Pzi
size(N)

) ... (4)

7.2 Configurations and Settings

The simulation run time for each experiment was set to be 2 hours, the network size is
varying from 10 to 140 mobile hosts. Results come out of the average of 20 times runs. The
number of client groups is either 2 groups(maximum call rate 1 call / minute) or 4 groups
(maximum call rate 3 call / minute). The replication threshold for a client is achieving
number of calls (requests) equals to the maximum call rate in a given minute (Max-call-
rate:1), the hibernation threshold for a provider is gaining less than one call(request) in a

20

20



Figure 2: WRCR ratio (0-1) and Avg. number of replicas in the typical partition against the network
size (10-140 node) for both of scenario 1 and 2 for (A)2 client groups and (B)4 client groups

given length of minutes, in this research, regarding the previously introduced two election
modes, the hibernation threshold will be either at least one call (request) per a minute
(1call:1minute, indicates the long election mode) or one call per the minimum waiting
time interval shown in subsections (3.1,3.2), in our simulation we consider this required
time interval to be 1 second [HKR08b].

7.3 Results

Figure 1 shows the general performance of the service distribution protocol, for both rich
and poor interest scenarios, the service availability increases as the network becomes mode
dense, this leads to the same behavior on the success ratio since a higher success ratio (in-
dicates the number of succeeded requests in the network) is tightly coupled to a higher
service availability. No difference in the results come from the different election modes,
in fact this can be concluded as a positive point for the short election mode: Shorter hi-
bernation check intervals do not affect the high service availability and success ratio. As
the number of the client groups increases both the service availability and accordingly the
success ratio decreases, this dues to the smaller set of the interesting (in hosting replicas)
clients in the higher number of the client groups. Table 1 shows the values of the average
service availability and success ratio with the relative observed standard deviation for both
scenarios, hibernation modes and number of client groups.

Figure 2 shows both the observed WRCR ratio and the average number of concurrent
replicas in the typical partition in the network regarding varying the network sizes. For
Scenario 1 and for 2 client groups, as the network increases, the WRCR ratio increases
too, starting from 70 node network size WRCR is about/more than (0.80), as the client
groups increases, the WRCR ratio growing rate becomes slower. This is due to the lack
of service prevalence in the different network partitions. The number of partitions with
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SuccessRatio Availability
Avg. Avg.StD Avg. Avg.StD

Scenario1 2 Groups SM 0.78 0.20 0.88 0.19
LM 0.81 0.15 0.90 0.16

4Groups SM 0.64 0.17 0.79 0.23
LM 0.64 0.17 0.80 0.24

Scenario2 2 Groups SM 0.53 0.14 0.62 0.16
LM 0.55 0.11 0.64 0.13

4Groups SM 0.41 0.13 0.52 0.17
LM 0.42 0.12 0.53 0.17

Table 1: Average (Avg.) success ratio and service availability with the average value of the observed
standard deviation (Avg.Std.) for both Short and long election modes (SM, LM) for both scenarios
and client groups

no service coverages is increased because of the lower number of clients interesting to
host a replica. The same behavior is presented by the curves of the short election mode
for Scenario 1. On the other hand, in the long election mode, for both numbers of client
groups, the observed WRCR ratio starts increasing with the increasing network sizes til
an interval of network sizes ( about [30,60], and [50,70] nodes for (2,4) client groups re-
spectively ) then the WRCR ratio starts decreasing as the network size increases. This
behavior could be interpreted by the curves of the average replicas in the typical partition.
For 2 client groups, the average number of concurrent running replicas is slightly growing
til about network size of 70 nodes (less than 5 replicas in the typical partition). Then it
grows quickly to which directly affects the observed WRCR ratio. In the 4 clients groups
the WRCR collapses slower, because the average number of concurrent running replicas
is less then in the 2 groups case. In fact, in the high density network (large network sizes),
the typical partition size is mostly about the network size [HKR08b], and in cases of high
gross interest and lower replication threshold, as in Scenario 1 with 2 client groups, the
number of the interested clients to host replicas is very high and produces a higher number
of concurrent replicas. In Scenario 2, in cases of poor gross interest, the protocol conserves
higher WRCR ratio as the network size increases for both of the hibernation modes, in-
creasing the number of the client groups affects negatively the growth of the WRCR ratio.
Generally, applying the short hibernation election mode decreases the number of the con-
currently running replicas in all scenarios and client groups ( about 3 replicas at most at
a time). This result is pretty good because, by applying such an election mode, we can
ensure a very limited number of replicas inside the network (typical) partition at a time.

8 Conclusions

The main contribution of this work is to highlight how the service distribution protocol
can converge to the optimum replica distribution situation during the life time of a mobile
ad hoc network based on the proposed leader election modes. As mentioned, the protocol
success and unique key is using just the available information about the service use of both
service provider and clients in a service oriented environment. By utilizing these informa-
tion and the service prevalence by mobility and replication actions, the protocol ensures
higher service availability and querying success ratio although the partitioning behavior
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of the ad hoc network. This paper provides a solution to how the leader election pro-
cess could be met by the service distribution protocol during a continuous election process
based on variant service interest generated by variant gross interest regarding a specific
service. Two time based leader election modes, namely short and long election modes, are
introduced for the service distribution protocol for MANETs. The two modes have been
evaluated on two extremely different use scenarios which have been shown and quantified
in Section 5. Then they have been evaluated using a detailed simulation. Results show that
the short election mode can ensure a very limited number of concurrently running replicas
from both the whole network and a network partition point of view. Although the long
mode election can achieve high performance metrics regarding service availability and
success ratio, it produces a relatively high number of concurrent replicas in the network.
On the other hand, the short election mode can also achieve a similar service availability
and success ratio with relatively constant number of concurrent replicas inside the network
and its partitions. While these results were obtained for the SDP, we believe that they also
provide some guidance for similar decisions in other protocols - at the very least they show
the need for a careful examination of the choice of time interval for decision making in
leader election.
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Abstract: This paper reports our experiences introducing location and context aware
caching and pre-fetching for a mobile tourist information system. An extensive eval-
uation and comparison of selected caching and pre-fetching strategies has been car-
ried out in this mobile environment. We discuss why the consideration of location-
awareness is less influential and thus less successful than expected and hoped for.

1 Introduction

The Tourist Information Provider (TIP) is a context-aware mobile tourist information sys-
tem providing sight information to its users. The available information is filtered according
to a user’s location and interest profile. Our goal for the research reported in this paper
was to lower the response times for mobile clients and to restrict wireless network usage
to times of good network quality. We wished to alleviate or even eliminate the effects of
disconnectedness so that the user can continue working with the TIP client even though
network connection is (temporarily) unavailable. We wanted to retain TIP’s characteristics
of location-awareness and personalization.
As Kirchner et al. [6] pointed out, pre-fetching in combination with caching may lead to
lower response time, based on more locally available data in the cache and less “burst” load
on the network due to most of the information being downloaded at times with sufficient
bandwidth. On the other hand one needs to consider additional cost at the mobile device:
additional CPU load to predict the user’s movements and possibly wasted bandwidth in
case there was a falsely predicted movement.
This paper reports on our experiences introducing location and context aware caching
and pre-fetching for the mobile TIP. We provide details of our extensive evaluation and
comparison of selected caching and pre-fetching strategies in a mobile environment. The
findings of our analysis are surprising; we will show that the consideration of location-
awareness is less influential and thus less successful then expected and hoped for. Our
conclusion is that additional information, similar to the one used in recommender systems,
will need to be used to support more effective location-aware caching and pre-fetching.
The remainder of the paper is structured as follows: Section 2 discusses strategies for
caching and pre-fetching applicable in a location aware mobile context; Section 3 intro-
duces implementation details. The main focus of the paper is on the evaluation reported in
Section 4. The details about the TIP system are kept to a minimum to allow for extensive
discussion of the evaluation results. TIP has been extensively described, e.g., in [4].
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2 Caching and Pre-fetching

Data in a cache is stored ready to be used and is replaced when the available space is used.

Replacement strategies suitable for location-based mobile systems Temporal replace-
ment strategies consider timing information of the stored items, such as in first-in first-out
(FIFO) and least-recently-used (LRU). Semantic replacement in mobile applications could
refer to location, such as in the Manhattan Distance and the use of Voronoi Diagrams. For
the Manhattan Distance [3] all cached elements are assigned to a region; this replacement
strategy removes all elements within a region and not just a single element (as in LRU).
The region with the greatest Manhattan distance between its centre of gravity to the current
point is replaced. Voronoi Diagrams [9] aim at accelerating nearest neighbor queries. Di-
rection and current speed of the users is taken into account. Three replacement strategies
are based on cached area, on distance, and on common circle pane. Spatial replacement
strategies are optimized for location-aware item handling. Two typical strategies are Fur-
thest Away Replacement (FAR) and Probability Area/Probability Area Inverse Distance.
Furthest away replacement [8] uses direction prediction for the next estimated location.
Elements to replace are those that are furthest away from the predicted position and that
are not in the direction of movement. PA/PAID methods [10] additionally consider data
distance and valid scope area. Data in the larger valid scope area have a higher request
probability. The items with the lowest probabilities are replaced.

Pre-fetching Pre-fetching in Linux uses the LRU-One Block Lookahead (LRU-OBL) [5].
It pre-fetches the logical block next to the currently referenced block. The cache is parti-
tioned into two rooms, the Weighing Room and the Waiting Room, where weights of the
stored items are determined and the not yet referenced items are kept, respectively. A crit-
ical parameter is the optimal ratio for the sizing of the two rooms. Predictive pre-fetching
of data in a mobile environment [2] uses a velocity model based on current location, speed,
and direction of the user. For pre-fetching data for a user at a certain location, speed and
the direction of the user have to be determined (resulting in a delay). Average speed of
the mobile users may be used [6] to smooth the changes of the pre-fetching zone. The
higher the user’s speed, the larger the pre-fetching zone. In a mobile environment, the next
movements of the mobile user must be predicted. Two typical approaches for estimating a
user’s future position are linear interpolation and Lagrange interpolation.

Combined Location-aware Caching and Pre-fetching: Cao et al. [1] have investigated
how to efficiently use caching and pre-fetching without letting both interfere with each
other. They propose four rules for optimizing the combination of caching and pre-fetching
strategies and two combined usage strategies: A conservative strategy simply tries to mini-
mize the elapsed time while performing a minimum number of pre-fetches; and an aggres-
sive strategy that always pre-fetches the next block that is not in the cache at the earliest
possible moment by replacing the block whose request is furthest away in the future. In
our current implementation, we consider these rules by applying the conservative strategy.
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3 Implementation

The TIP server is the central information provider for the available data; it consists of
several services and a central broker that routes the information. The TIP client resides on
the mobile devices; it is the end user software component for travellers. The client consists
of a broker and several services; it runs a cache and a pre-fetching service. A Message
Handler maintains the cache and the stored cache items. If all replies to the incoming
request are already cached, they are simply enqueued into the reception queue. If not all
replies are locally available, the request is forwarded to the remote broker. Requests are
handled as events. An incoming event is entered into the cache and then enqueued into
the reception queue. This cache implementation provides an abstract framework for all
cache methods used in TIP. As internal container for the cached objects we use a HSQL
database1 that runs in memory or by using a local storage such as a compact-flash or hard-
disk. We keep two tables EVENTS and REPLIES. To support location-aware filtering of
the stored events, several geo-spatial functions were added to the database. We analysed
the following cache replacement policies for the TIP client: LRUCache (LRU replacement
strategy) MHDCache (manhattan distance), FARCache (distance and direction).
The system pre-fetches data for locations the user is expected to move to, using the
PrefetchService. The system distinguishes between prefetched and cached events by dif-
ferent markings: cached events were previously requested by the user, e.g., by a GPS-
triggered Location event; pre-fetched events were requested by the submission of a pre-
dicted location. This results in a two-room scheme similar to the one introduced earlier.
For the movement prediction of the TIP user, we use linear and Lagrange based predic-
tion. The PrefetchService advertises Location events and subscribes to all events the Dis-
playService subscribes to. When a user arrives at a certain location and the cache was
appropriately sized, the desired information should be locally available already and does
not need to be specifically requested from the server.

4 Performance Analysis Setup

We start this central section by describing the evaluation parameter and measurements
selection, and the setup of the tests.

4.1 Evaluation Parameters

Cache size: The cache size defines the number of items that can be stored in the cache.
Here we do not specify the overall storage size used but the maximum number of
elements that can be stored. This simplification of the cache sizing was chosen
because the implemented sample services submit events of similar size. We test
caches with 250, 500, 1000 and 2000 elements.

Cache replacement strategy: Three cache replacement strategies can be chosen for TIP:
least recently used (LRU), manhattan distance (MHD) and furthest away replace-
ment (FAR) as described in Section 2

User location: This parameter specifies the location of the TIP user. We test three sce-
narios: triangle, circle and random (see Section 4.3).

1http://www.hsqldb.org/
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Pre-fetching strategy: Different future user locations are predicted using “linear pre-
fetching” and “Lagrange pre-fetching” with 3, 4, or 5 historic location points, and
the disabling of pre-fetching. This predicted location is submitted to the pre-fetching
service by event message.

Cache retrieve distance �: The implemented cache allows the retrieval of similar events
that are within a distance of � degrees. Here this value is set to zero to test only the
underlying cache replacement strategies and not the retrieval of similar events.

4.2 Evaluation Measures

The evaluation focussed on four measures. The first three measures were probed inside the
message handler. If an event is a request, the handler checks if the requested information
is still cached (if yes, this is a cache hit, otherwise a cache miss).

Cache Hit-ratio The cache hit-ratio is a quality measure for the cache replacement strat-
egy. A high hit-ratio indicates a good re-usage of cached items and therefore a good
quality of the underlying cache replacement strategy. A low hit-ratio shows that
less stored items could be re-used. A high cache hit-ratio indicates less network
requests and therefore less energy consumption; a low cache hit-ratio indicates a
larger amount of data that needs to be fetched via the network.

cache hit-ratio = cache hits/(cachehits + cache misses)

Pre-fetch Hit-ratio If the event that is returned from the cache has the flag pre-fetched
set to true, this is counted as a pre-fetched event. The flag is now changed to false
and the event is returned. If the event was not pre-fetched, it is only counted as
a returned event. A high pre-fetch hit-ratio implies that the pre-fetching service
already downloaded the desired data; a low pre-fetch hit-ratio does not necessarily
mean that the algorithm performs poorly but could also be the result of a high pre-
fetch delete-ratio.

pre-fetch hit-ratio = number of pre-fetched events/number of all events

Pre-fetch Delete-ratio When the cache is full and a new item should be inserted, an
already stored item has to be removed. If the determined victim still has the pre-
fetched flag set, it was never accessed by the user. We count the deletion of all
items, plus the items that were pre-fetched but newer accessed by the user. A low
pre-fetch delete-ratio indicates that much of the pre-fetched information was really
accessed and therefore used. A high pre-fetch delete-ratio indicates that unnec-
essary downloads were generated and results in a waste of energy. The pre-fetch
hit-ratio together with the pre-fetch delete-ratio show how effective the evaluated
pre-fetching strategy works with the used cache replacement.

pre-fetch delete-ratio = number of deleted pre-fetched events/number of all deleted events

Prediction Distance The distance of the predicted location to the actual location measures
the quality of the movement prediction. A low prediction distance is a good quality
measure for the underlying algorithm. If the prediction distance is high it is likely
that the desired information has not been cached on arrival at a future location. The
quality measure for the predicted locations is probed inside of the pre-fetch service,
which stores the last predicted location.
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Figure 1: Example tracks for the test scenarios.

4.3 Evaluation Setup

We give an overview of the sample data used and give details about the test scenarios that
were used to evaluate the system.

Sample Data The evaluation data are artificially generated but influenced by observed
real data patterns. First we generated sample data for sights that can be visited and con-
tains at least a name and corresponding coordinates. The sample-sights are uniformly
distributed in the geo-spatial surrounding of Berlin: 13.3 to 13.5 degrees east and 52.4
to 52.6 degrees north. Distance between sights in longitudinal and latitudinal direction is
0.001 degrees (approximately 111m) each. 27,647 sample sight entries were generated.

Discussion of suitability of data and tracks We use artificial test data that are uniformly
distributed(as described above) and a number of test scenarios: a forces scenario, a circular
track, a triangle track, and a random track (described below). These tracks are somewhat
restricted and, taken in isolation, unrealistic mobility models to simulate a user’ movement.
However, we believe even using these tracks will allow us to make interesting observations.
After all, a user’s movements will consist of a sequence of movements akin to the patterns
evaluated here. We focus on situations where a user follows a seemingly random sequence
of these movements. That is, no information about the terrain or other users’ walking
patterns is available. We will discuss later which improvements could be used if more
information is available. We believe that our systematic approach of evaluating walking
patterns that may in combination describe a user’s track will allow for a general analysis
of the evaluated algorithms.

Test Scenarios For the evaluation of the described parameters, three test scenarios were
defined. Each of them describes a track (see Figure 1) that a virtual user traverses:

S1. Triangular Track: This track describes a linear movement of a user with two turning
points at the corners of the triangle. Lines one to five generate the rising edge; lines
six to ten generate the falling edge; lines eleven to fourteen generate the edge that
returns to the start. Offset parameters specify the step size in longitude and latitude
direction.
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Figure 2: Example Tracks 1 and 2 for demonstrating the different behavior of location-aware and
-unaware cache-replacement strategies shown in the hit-ratio graphs.

S2. Circular Track: This track describes a spiral movement of the user. The parame-
ters δt and magnitude specify the sampling resolution and the distance between the
drawn spiral-line respectively. Here, the offset parameters for longitude and latitude
move the generated spiral to the center of the pane that was filled with the test data.

S3. Random Track: This track describes a randomly chosen track. Generated locations
on the defined pane are kept, otherwise discarded. A multiplicator is randomly gen-
erated between −0.5 and 0.5. The offset parameters specify the factors in longitude
and latitude direction that are used for the computation of the next location.

For the evaluations tracks were generated once and used for every test setup.

5 Performance Evaluation Analysis

For each test we first describe our hypothesis and then compare these to the results and
discuss the significance of the results.

5.1 Caching

We first demonstrate the advantages and disadvantages of location-aware caching in a
forced scenario. We then test the cache replacement strategies (LRU, MHD and FAR) for
each test scenario and different sizes.

5.1.1 Forced Scenario

This test compares the behavior of the location-aware and location-unaware cache replace-
ment strategies. We used two tracks created to be favorable or unfavorable, respectively,
for each of the two categories. This scenario will highlight how different caches behave
differently under different circumstances depending on the replacement strategy and the
track. Each track consists of four location visits (see Figures 2(a) and 2(c)). To force the
replacement of stored items, the cache size is restricted to three locations.
The results for Track 1 are shown in Figure 2(b). The location-aware algorithms both
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have replaced items for region “A” because the distance to the stored items was furthest
away from the current location. The items for the region “C” were retained resulting
in a cache-hit when returning to that region. Figure 2(d) shows the results for Track 2.
The location-aware algorithms replaced region“B” because it was furthest away from the
current location. Consequently, when returning to “C” the items were no longer locally
available and had to be re-fetched. The LRU-algorithm replaced the items for the region
“C” resulting in a cache-hit when returning to “B”. These results give rise to the expec-
tation that the time-aware algorithms perform better for “returning” users whereas the
location-aware algorithms performs better for users moving in “circles”.

5.1.2 Test Scenario 1 (Triangle Track)

We expected the LRU- and the MHD-based caches to perform similarly because, except for
the two turning points, the track describes a linear movement. The time-based replacement
of LRU algorithm replaces the same items as MHD based on distance. The FAR-based
algorithm is expected to perform similar until the first turning point has passed. Then we
expect a temporary decrease in performance since it does not only consider the distance of
the items but also the movement direction.
Only one example result is shown in Figure 3(a); as the results were almost identical for
all four cache sizes tested (250, 500, 1000, 2000). Only cache size 1000 had a slight
divergence in the hit-ratio for the FAR-based cache: The cache hit-ratio decreases after the
first turning point of the triangle track but then shows a slightly increasing trend afterwards.
The reason is that the victim chosen at the first turning point is disadvantageous to the
cache hit-ratio.
Overall, the algorithms performed as expected. However, it was surprising to find that the
cache size does not have any significant effect on the hit-ratio of the evaluated algorithms.

5.1.3 Test Scenario 2 (Circular Track)

For all four cache sizes and all algorithms, we expected the cache hit-ratio to decrease over
the test track because the user walks from the center of the spiral outwards.
Two results are shown in Figure 3(b) and 3(c); different cache sizes resulted in almost
identical results for the LRU-based cache. The MHD-based cache performs identically to
the LRU-based algorithm for a cache size of 250/500 elements, with only slight changes
for 1000 and 2000 elements. The FAR algorithm has the lowest cache hit-ratio for all
sizes. The results for 250 elements are similar to the other caches; the hit-ratio decreases
with increasing cache size.
The algorithms performed as expected. The low hit-ratio of the FAR-cache is caused by
the direction determination. The larger the radius of the circular walk, the more items are
cached and need replacement while moving along the circle. After a threshold, recently
visited items have to be replaced first, leading to less items being available when returning
to the same angle of the circle.

5.1.4 Test Scenario 3 (Random Track)

We expect the location-aware caches (MHD and FAR) to perform better than the location-
unaware cache (LRU). We also expected larger cache sizes to improve the cache hit-ratios.
Selected results are shown in Figures 3(d) to 3(f). The MHD-based cache performs slightly
better than the LRU- and FAR-based caches for 250 elements. When increasing the
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Figure 3: Cache hit ratio for Scenario S1, S2, S3 (track type: cache size)

cache size, the LRU cache hit-ratio increases (LRU-based cache has the best hit-ratio for
1000/20000). Figure 3(e) shows decreasing ratio for the FAR-based cache. For 2000 ele-
ments (Figure 3(f)), both location-aware caches perform worse than the LRU-based cache.
Not all our expectations were met in this scenario. The bigger cache size only improved
the LRU- and the MHD-based caches whereas it worsened the FAR-cache’s results. The
reason lies in the different replacement in FAR compared to MHD: FAR takes distance
and movement direction into account. In addition, increasing the cache size seemed to
improve only the LRU-based cache. Based on the similar graphs shapes, one can see that
the basic character of the distance-based replacement (MHD) is similar to the time-based
replacement (LRU). The location-aware algorithms performed best for the small sizes –
for larger cache sizes, the LRU-based algorithm has more space to store its cached items.

5.1.5 Summary: Caching

We have shown that the system benefits from caching: 15 to 45 percent of the requests
could be answered locally by re-using cached information. In these cases the mobile
client did not need to re-download the information via the network, resulting in energy
savings for network access. The effect of location-aware caching was not as significant
as expected: For small cache sizes, the results of the location-aware (MHD and FAR)
caches were largely comparable to those of the location-unaware cache (LRU). For larger
cache sizes, the LRU-based cache replacement results in better hit-ratios than the other
algorithms.
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Figure 4: Selected pre-fetching results for Scenario S1 (triangle track).

5.2 Pre-fetching

In this subsection, we discuss the results of the pre-fetching algorithms, using the the same
tracks and cache sizes as before.

5.2.1 Test Scenario 1 (Triangle Track)

The prediction distance for all implemented methods should be zero for linear movements.
We expected all algorithms to perform similarly independent of the replacement strategy.
We predicted slightly better cache hit-ratio for larger cache sizes. We show selected results
that are indicative of the observed pre-fetching behavior.

1. Prediction distance: The prediction distance is the same for all replacement strate-
gies and not affected by the cache size. Figure 4(a) shows the results for the LRU
cache with 250 elements. Except for the mis-prediction at the two turning points,
the prediction distance is always zero.

2. Cache hit-ratio: Introducing pre-fetching leads to a higher hit-ratio; all pre-fetching
strategies lead to identical hit-ratio graphs for each selected cache replacement strat-
egy and cache size (see Fig 4(b) and 4(c)). After a drop-off point, the hit-ratio de-
creases. At this point the cache is full and items have to be replaced. The decrease
continues until a plateau is reached. Drop-off and plateau point are different for
different caching strategies and cache sizes.
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Figure 5: Selected pre-fetching results for Scenario S2 (circular track).

3. Pre-fetch hit-ratio: The different pre-fetching algorithms resulted in similar pre-
fetch hit-ratios for the same cache size. An example is shown in Figure 4(d). A
difference could only be measured for the FAR-based experiments of the size 500
and 1000 where we observed a slight decrease in the pre-fetch hit-ratio to 12 percent
after the caches were filled.

4. Pre-fetch delete-ratio: Similar to the cache hit-ratio, pre-fetch delete-ratio is influ-
enced by the cache replacement strategy and the cache size. Examples are shown in
Figures 4(e) and 4(f). The delete ratio starts low and sharply increases at some point
to stay relatively stable but higher afterwards. The results vary slightly for different
location-prediction algorithms.

The evaluated pre-fetching strategies did not show any significant differences. The in-
crease of the cache size did not increase the cache hit-ratio as expected but delayed the
replacement of stored items. Therefore the decrease of the cache hit-ratio of the MHD
and FAR caches was delayed. In addition, the increased size of the cache decreased the
pre-fetch delete-ratio for the underlying caches. The pre-fetch delete ratio indicates that a
stable percentage of items were pre-fetched but never used.

5.2.2 Test Scenario 2 (Circular Track)

We expected the prediction distance for the Lagrange-based algorithms to be better than
the linear prediction because of better adaptation of the polynomial to the circular track.
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The prediction distance is expected to improve especially if the prediction algorithm uses
more historic locations (higher Lagrange index). An increase of the cache size should not
increase the cache hit-ratio because the track never returns to the same location.

1. Prediction distance: The prediction distance is not affected by replacement strategies
nor the cache size. Figure 5(a) shows the results for the LRU 250 cache. The
Lagrange-based prediction methods perform better than the linear prediction. All
prediction methods show only a very small difference from the predicted location to
the actual one (at most 5−5degrees = 5m).

2. Cache hit-ratio: Different pre-fetching methods do not result in significantly dif-
ferent cache hit-ratios. A result for smaller caches is shown in Figure 5(b)): the
hit-ratio remains stable. For larger caches, the cache hit-ratio decreases. The actual
shape of the graph is influenced by the replacement strategy; an example is shown
in Figure 5(c)).

3. Pre-fetch hit-ratio: The different pre-fetching algorithms resulted in similar pre-
fetch hit-ratios for the same cache size; an example is shown in Figure 4(d).

4. Pre-fetch delete-ratio: The pre-fetch delete-ratios for smaller caches are similar for
all replacement strategies: the delete-ratio decreases after the cache is filled. Slight
variations can be found for the FAR cache and for different prediction algorithms
(see Figure 5(e)).
With larger cache sizes, the delete-ratio graphs change: it is initially zero and sharply
rises at a point to about 22 percent and from then on it continues to increase slowly
with variations. The exact shape depends on the pre-fetching algorithm. The pre-
fetching algorithm shows a wider variation for the FAR cache, especially at the start
of the deletions, where we could measure a difference of up to 10 percent.

The prediction distances were very small. The Lagrange-based algorithms performed bet-
ter than the linear algorithm especially when using more locations. These comparatively
small differences between the prediction algorithm are reflected in the minimal difference
of the cache hit-ratios. Surprisingly, an increased cache size decreased the hit-ratio for
the FAR and MHD caches and the used pre-fetching algorithms. The decreasing cache
hit-ratio is caused by an increased pre-fetch delete-ratio, i.e., the victims are disadvanta-
geously chosen. This effect is amplified while increasing the cache size. The LRU cache,
however, was not affected by the increased cache size.

5.2.3 Test Scenario 3 (Random Track)

We expected this test to perform similarly to the one without pre-fetching: for the location-
aware caches (MHD and FAR) to perform better than the time-aware cache (LRU). We
also expected a better prediction accuracy and therefore a higher cache hit-ratio whenever
a test setup uses a Lagrange-based prediction rather than the linear prediction. Generally,
we expected a larger cache size to improve the cache hit-ratio measures.

1. Prediction distance: The measurements for the prediction distance are the same for
all experiments and did not change for any used cache replacement strategy or cache
size (see example in Figure 6(a)). The prediction distance of the linear prediction
method is approximately 400 m. The prediction distance of the Lagrange methods
using three, four and five points are 600 m, 1.1 km and 2 km, respectively.
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Figure 6: Selected pre-fetching results for Scenario S3 (random track).

2. Cache hit-ratio: For the smaller caches, all algorithms show the best hit-ratios for the
linear and Lagrange3 pre-fetching (see Figure 6(b)). An increased cache size of 500
elements improved the cache hit-ratios of the LRU and MHD caches. For the FAR
cache, all pre-fetching algorithms resulted in a lower cache hit-ratio than without
pre-fetching. Results for Lagrange with 4 and 5 points improve with increased cache
size. However, the MHD cache results are worse than the non pre-fetching cache
hit-ratio (see Figure 6(c)). The FAR cache shows the best results for the linear pre-
fetching (see Figure 6(d)). The largest experiment size of 2000 storable elements did
not improve the results for the LRU cache. The results of the linear and lagrange3
pre-fetching using the MHD or FAR cache were only slightly better than the results
of the non pre-fetching experiment.

3. Pre-fetch hit-ratio: The pre-fetch hit-ratio can be improved for all caches by increas-
ing the size. The best pre-fetch hit-ratios can be achieved for the linear pre-fetching
(see Figure 6(e)) followed by the Lagrange-based algorithms.

4. Pre-fetch delete-ratio: The pre-fetch delete-ratio using LRU or MHD can be reduced
by increasing the cache size. For the FAR cache, this only applies for the linear and
lagrange3 pre-fetching algorithms. Lagrange with 4 and 5 points using an FAR
cache do not show clear results. An example for the general pre-fetch delete-ratio
of the used pre-fetching algorithms is shown in Figure 6(f).
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Prediction distance for the linear algorithm was the smallest for all experiments. Against
our expectations, the Lagrange-based algorithms did not show the smallest distance for the
prediction, which may have be caused by the noise in the Lagrange polynomials generated.
Only the three point Langrange-interpolation came close to the prediction distance of the
linear algorithm. Although the cache hit-ratio and pre-fetch hit-ratio for the LRU2000

have similar results for the linear or lagrange3 pre-fetching (see Figure 6(e)), the pre-fetch
delete-ratio for the lagrange3 algorithm is significantly higher (see Figure 6(f)). The cache
size did not improve the cache hit-ratio, however, it decreased the pre-fetch delete-ratio
for the LRU and MHD caches.

5.2.4 Summary: Pre-fetching

We have shown that the overall cache hit-ratio can be improved by pre-fetching data. We
highlighted that this is not always the case, e.g., for the FAR500 experiment using the
random track, the resulting cache hit-ratio was lower with pre-fetching than without. The
linear prediction performed best for the random track; the Lagrange-based algorithms had
the lowest distance on the circular track; all prediction algorithms performed the same on
the triangle track. The pre-fetch hit-ratio did not show any significant differences for the
different pre-fetch algorithm on the triangle and circular tracks. For the random track,
the pre-fetching algorithms generated different results: The hit-ratio of the linear pre-
fetch did perform best for all cases, with langeange3 algorithm closest in quality. The
pre-fetch delete-ratio for the triangle and circular scenarios did not show any significant
difference for the used pre-fetching algorithms. Again, for the random track, the best
results were achieved by using the linear prediction. The size of the underlying cache
did not significantly influence the cache hit-ratio of the linear or circular tracks. For the
random track the cache hit-ratio was slightly improved by an increased cache. In addition,
the pre-fetch delete-ratio could be lowered by increasing the cache size.

6 Concluding Discussion

This paper reports about an extensive evaluation of an location-aware cache and pre-
fetching service implemented for a mobile tourist information system. Selected results
were discussed, more details are available in [7].
We showed that the cache performance not only depend on the replacement strategies used
but also on the user movements. Using a pre-fetching service, we further improved the
results of the cache hit-ratio. However, we note that pre-fetching information can decrease
the performance when the wrong replacement items are chosen. We also determined that
not all pre-fetched information was used and was therefore downloaded unnecessarily.
The overall results of the performance evaluation can be summarized as follows: Caching
is generally beneficial for the mobile system resulting in less downloads and therefore
less energy consumption. Pre-fetching of information can additionally improve the cache
hit-ratio but false-positives may occur, i.e., unnecessary download of items that are never
used. Surprisingly, the simple cache replacement algorithm (LRU) and the simple pre-
fetching algorithm (linear) performed best or at least competitively in comparison to the
other algorithms. As a next step we plan to pre-fetch information depending on the avail-
able network quality and test with tracks that reflect this feature. We also observed how
the cache performance depends on the scenarios: For a future evaluation, one could adapt
the replacement strategy during runtime.
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What are the benefits of this evaluation? The analysis was done in a systematic way, not
depending on particular walks in a given city but by evaluating the building blocks of a
user’s track: linear, circular, and random movements. As outlined before, we assumed here
that no information about the area, or the (typical) movements of other users is available.
We found that caching and pre-fetching strategies that are traditionally employed do not
work well in these settings. Some of the issues were anticipated but the extend to which
these traditional algorithms are unsuitable is much larger than hoped for.
We conclude that effective caching and pre-fetching in a mobile location-aware environ-
ment has to use additional information to improve the quality. Candidates are (1) maps
or other information about a city layout, that is, information tracks available to the user at
any given location, (2) information about typical user behaviour – usage statistics for the
tracks known from the map, and (3) information about this user’s behaviour - that is, us-
age statistics that reveal preferences defined, e.g., by work and home location. Techniques
similar to recommender strategies may be used to create a specific location profile for a
user that allows movement prediction in locations the user has not visited before.
Security and Privacy issues were not targeted so far. Also, currently the client cannot verify
the validity of the received information, which is important for usage in P2P networks.
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Abstract: Service oriented computing provides suitable means to technically support
distributed collaboration of heterogeneous devices such as in mobile environments.
However, wireless communication links are unstable. When supporting collaboration
in such environments, failures have to be optimistically coped with in order to still
provide suitable correctness guarantees and avoid inconsistent system states. In this
paper, we explore transactional properties of services in order to reasonably integrate
transactional coordination with composition of services in mobile networks and pro-
vide suitable correctness guarantees.

1 Introduction

When deploying applications in mobile networks, one has to provide suitable means to
cope with the characteristics of such environments. Due to the mobility of participants
and the wireless networking technologies, mobile networks are more dynamic than fixed
networks. This leads to less stability of communication links. On account of the inherent
network dynamics, the execution environment of an application is not known at designtime
and might differ from execution to execution. This also holds for the heterogeneity of
portable devices which can be integrated in collaborative wireless computing.

Service oriented architectures are a powerful approach to support collaboration in such
heterogeneous environments as they allow for loosely coupling of components thus re-
specting to their autonomy. Services can be dynamically discovered and composed into
new value-added, so called composed services. Service discovery and binding at runtime
provides suitable means to deal with composition of services in mobile environments in
which the execution context, i.e., available services at runtime, is not previously known.

Especially due to the possibly physical distribution of several services and less stability of
network links, it is indispensable to be able to cope with failures of different kinds to guar-
antee correct execution. This might come at the cost of relaxing correctness criteria such as
the strict atomicity and isolation of all components which are guaranteed in databases. As
strict guarantees rely on blocking of resources, services might be blocked for an arbitrary
long time in case of disconnections of participants. In order to avoid blocking, “correct-
ness” is relaxed and e.g. assured by avoiding any inconsistent and non-recoverable system
states. This is achieved either through forward-recovery by still allowing the workflow
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to successfully complete or backward-recovery by resetting the system to a previously
consistent state.

In this paper, we develop a relaxed atomicity criterion for composed services which ex-
plores the non-functional (i.e. in this context transactional) properties of services. While
avoiding blocking if possible to respect the autonomy of mobile participants, transactional
coordination of services is reasonably integrated in workflow management. We adapt the
composition of services at runtime in order to support correct execution, which we define
by the notion of a relaxed atomicity criterion (see Section 5).

Consider for example a Tourist Ticketing System which supports users in finding points
of interest and booking activities according to their previously defined preferences. An
example of a mobile ticket vendor, whose business model is to sell tickets for touristic
events, such as an exhibition, is shown in Figure 1. To make his offer more attracting to
the user, he additionally offers to organize and book according transportation facilities to
the exhibition venue and reserve a table at a nearby restaurant.

UReq

Restaurant
Reservation

ExhibitionTicket

AND PrintTransportation AND XOR

PayCC

PayCh

Figure 1: Combined ticketing for tourists.

After specifying the user’s request (UReq), including e.g. number of persons, the workflow
is split to parallely buy tickets for the exhibition, book transportation facilities and reserve
a restaurant table. If all three components successfully finish, the tickets are printed, and
the user is then asked to either pay by credit card or by cash. In this workflow, no failure
handling has been specified yet. We argue, that it can be automated by exploring the
workflow and participating services.

The rest of the paper is structured as follows: In Section 2 related work is presented. Sec-
tion 3 introduces the formal model of transactional composition of services. In Section 4,
transactional properties of components are explored, while Section 5 defines the atomic-
ity guarantee. In Section 6, we outline alterations of the composition in order to support
transactional execution. We conclude in Section 7.

2 Related Work

Many advanced transaction models (ATM), e.g. [GMS87, WS92] have been proposed
which support transactional processing in distributed and heterogeneous databases [JK97].
These use less strict notions of atomicity and isolation in order to avoid blocking situ-
ations. Although they are very powerful, they are not capable of integrating structural
requirements of complex applications in one transaction. A variety of mobile transaction
models (such as [GGGG04, PA00, PA02]) have been proposed, which are able to cope with
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failures due to frequent disconnections. However, they are not able to integrate different
structural patterns as well.

Workflow execution and transactional coordination standards for Web-Services (WS) are
two separate concerns. The execution of workflows is usually defined in BPEL (Business
Process Execution Language), and controlled by workflow engines (e.g. [Apa]). Those
provide support for the design, execution, visualization and analysis of workflows but do
not integrate transactional guarantees. Transactional coordination has been specified by
the WS-Transaction Framework (WS-Tx) [IBM05] which offers means for coordination
of different services. It specifies different coordination types for short- and long-running
activities and employs convenient backward recovery mechanisms to guarantee correct
execution. As with most advanced transaction models proposed for asynchronous and de-
centralized transaction processing, WS-Tx lacks the flexibility to map different structural
patterns to different transaction semantics.

Forward-recovery for composite services as e.g., proposed by [SDN07], is a promising
approach to deal with the unstable availability of single participants in service oriented
computing. In [SDN07], the authors propose the use of an abstract service provider. Its
responsibility is to dynamically replace a failing service at runtime with a semantically
equivalent service. Thus, specific failure situations are covered. But transactional execu-
tion of the whole workflow or subparts of it, is not considered.

Fauvet et. al [FDDB05] propose a high level operator for composing Web-Services ac-
cording to transactional properties. Transactional execution relies on the tentative hold
protocol (THP). Services are distinguished according to their additional capabilities: Sup-
port of 2PC, compensatability or neither. While this approach is interesting and powerful it
uses a proprietary operator. We rather try to integrate transactional composition in existing
standards by exploring non-functional properties.

In order to verify the execution of Web-Service workflows, several formalisms have been
used, such as petri nets [HB03] or finite-state-machines [BFHS03]. These introduce pow-
erful means to formally verify the execution of composite Web-Services but do not focus
on transactional verification. Gaaloul et al. [GRGH07] use an event based-approach to
model transactional composite services. As it provides suitable means to specify transac-
tional behavior, we base our work on this formalism. It captures static verification however
adaptation of the workflow in order to guarantee correct execution is left to the designer.

Binding services at runtime is integrated in existing workflow languages, e.g. in BPEL
using dynamic bindings using lookups as partner links and can be performed by workflow
engines. However, in mobile environments, discovery and matching of services at runtime
is a challenging task. Many powerful approaches to service discovery in mobile networks
exist, such as [RFH+01, CJFY06, RCJF02], as well as semantic description languages,
e.g., OWL-S, WSDL-S or DSD [MDS02, WSD05, Kle04] to support matching of service
offers and requests.

We also want to relate to the work done in the area of workflow scheduling, which iden-
tifies the problem of finding correct execution sequences for workflow activities, obeying
inherent constraints, e.g. temporal or causality constraints [ASSR93, DKRR96]. Other
approaches focus on minimizing communication costs or ensuring prearranged QoS obli-
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gations defined in service level agreements [DD07]. As opposed to those, our work focuses
on the analysis in order to reschedule activities to guarantee transactional correctness.

3 Formally Modeling Transactional Composition of Services

In the following, we introduce the model used to focus on the transactional behavior of
services and composite services. The model is based on the event-algebra presented by
[GRGH07]. It is also used to specify the relaxed transactional guarantees to be given for
composite services, which we define in Section 5.

3.1 Service Model

The behavior of a service is modeled using a state-machine. Regardless its properties, a
service has at least the following states: Initial indicates that it has not been activated yet,
after activation its status is active. Failed and canceled indicate failed execution (i.e., no
changes are made persistent), either due to an internal error or externally triggered. If
the service completed successfully, its state is completed. Additionally, if the service is
compensatable, such as the example in Figure 2, it also has a compensated state.

The transitions between these states are either internally triggered (indicated by solid
lines), i.e., by the service itself, or externally triggered (indicated by dashed lines), i.e.,
by another entity, such as the workflow engine, another service or a person.

Initial Active Completed

CompensatedFailedCancelled

activate

fail
cancel

complete

compensateredo

Figure 2: State machine of service.

3.2 Transactional Composition of Services

A composite service consists of a set of components and a set of axioms which define
the correlation between the components. The normal execution defines the execution flow
in case no failure occurs. Transactional composition of services additionally defines the
relation of the components in case of failure in order to avoid inconsistent states, e.g. by
compensation. So far, failure handling is left to the designer. By defining a workflow, the
designer defines the regular execution; using compensation handler, he is able to specify
behavior in case of specific failure situations. Thus, transactional guarantees for the whole
workflow are not generally given.

The regular execution of services is modeled using normal execution dependencies. A
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normal execution dependency between services Si and Sj states that the completion of Si

triggers the activation of Sj :
Normal execution dependency: depNrm(Si, Sj) : Si.complete() ⇒ Sj .activate()

The standard failure handling mechanisms are cancellation of active services, compensa-
tion for completed services or activation of alternatives. According to these mechanisms
and the possible failure situations, the following dependencies are defined:1

• Alternative dependency: depAlt(Si, Sj) := Si.fail() ⇒ Sj .activate()

• Fail-Cancel dependency: depF lCln(Si, Sj) := Si.fail() ⇒ Sj .cancel()

• Fail-Compensate dependency: depF lCps(Si, Sj) := Si.fail() ⇒ Sj .compensate()

• Cancel-Cancel dependency: depClnCln(Si, Sj) := Si.cancel() ⇒ Sj .cancel()

• Cancel-Compensate dependency:
depClnCps(Si, Sj) := Si.cancel() ⇒ Sj .compensate()

• Compensate-Compensate dependency:
depCpsCps(Si, Sj) := Si.compensate() ⇒ Sj .compensate()

In order to guarantee transactional execution, we propose to automatically add these trans-
actional dependencies and thus provide transactional guarantees. In the stated example
(recall Figure 1), an alternative dependency has to be added between PayCC and PayCh,
since the later is an alternative for the former one. Additionally fail-cancel dependencies
are to be added between the ticketing, transportation and reservation services, as those
should either all complete or none. Which dependencies are to be added, depends on the
transactional properties of a service as well as its structural context. This is examined
using workflow patterns.

3.3 Workflow Patterns

The structure of a composite service is represented by workflow patterns. Formally,
a workflow pattern is a function that given a set of services returns the control flow
[ABEW00]. Components of patterns are either services or contained patterns. By WP(S),
we denote a workflow pattern with a set of elements S. In the following, we exemplary
present three common workflow patterns and their characteristics for transactional work-
flow management.

SEQUENCE-Pattern This is a basic pattern which is used by the designer to specify, that
one service is activated after the completion of the previous one. It is also known
as sequential or serial routing. The invocation of the services is done in the same
control thread. Arranging services Si and Sj in sequence always infers a normal
execution dependency (see Section 3.2) between Si and Sj .

1Note, that besides the alternative dependency, their denotation encodes cause and effect.
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AND-Pattern Services, which are arranged in an AND-pattern are executed in parallel.
Thus, the control flow is split up in parallel threads which are executed indepen-
dently of each other. Therefore, we assume that not data dependencies between
components of one AND-pattern exist. The control flow is synchronized at the join
point and the subsequent workflow is activated as soon as all elements of the AND-
pattern are completed. E.g., in our example print is invoked if ticketing, transporta-
tion and reservation are completed. The AND-pattern is also known as parallel split
or parallel routing.

XOR-Pattern Based on any control data, one branch out of many is chosen. As these
branches are never executed in parallel, the workflow is continued as soon as one
branch completes. The XOR-pattern is also known as exclusive choice, switch or
conditional routing. We focus on situations in which the choice relies on non-
functional properties of services. Considering the formal model, alternative exe-
cution dependencies between elements of an XOR-pattern exist, as the failure of one
can be recovered by the execution of another one. Thus, the XOR-pattern can be
used to integrate forward-recovery, as the failure of one participant might be com-
pensated by the execution of another one (e.g. PayCC and PayCh).

These patterns specify the control flow of the composite service and additionally the ex-
ecution semantics. In an AND-pattern all included elements have to be completed while
an XOR-pattern specifies, that one and only one element is to be completed. This already
indicates the transactional dependencies to be added to avoid inconsistent states: E.g., the
semantics of the AND-pattern infer, that in case that one element fails, all of the others
have to be canceled. Thus fail-cancel dependencies between all elements are added. By
contrast, if an element within an XOR-pattern fails, an alternative can be executed, thus
alternative dependencies are added between elements of the XOR-pattern. However, the
transactional dependencies are also influenced by the transactional properties of services,
which are studied in the next section.

4 Exploring Non-Functional Service Properties

Within this section, we introduce non-functional properties of services which are relevant
to define appropriate failure handling mechanisms. Additionally, we derive properties for
workflow patterns according to the contained elements.

4.1 Transactional Service Properties

In order to ensure correct execution of composite services, we examine the transactional
behavior of services: I.e., whether services can fail, whether completed services can be
compensated for and whether they need to be recovered in case of failure. The first two
properties (redoability and compensatability) have already been considered in the context
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of flexible transactions [ZNBB94]. We additionally classify services according to their
need for compensation in case of failure.

Compensatability

The compensatability of a service indicates whether its effects can be undone after com-
pletion. Thus a service S is compensatable (denoted as S.comp = 1 and S.comp = 0
accordingly for non-compensatable services) if there exists a service C which semanti-
cally undoes the effects of S.2 This is formally specified by the compensate-transition and
a compensated-state as shown in Figure 2.

Redoability

The redoability of services specifies whether the service’s execution can fail, i.e. a redoable
service S (denoted as S.redo = 1) will definitely complete after being activated. This is
important for example for compensating services, as it is assumed that their execution will
not fail. Redoability of a service is modeled by an internal redo-transition (see Figure 2).
Thus, once invoked the completion of the service can be guaranteed.

Consistent Closure

By including a service in a workflow, the designer states whether its completion is in-
evitable for the success of the workflow (e.g., if no alternatives exist). So far, it is vice
versa assumed, that a service is only allowed to be completed if the workflow is com-
pleted. However, some services may allow for inconsistent closure, i.e. they complete
although the workflow may be canceled. This is usually given by semantics of the service
or the consistency demands of the data it operates on. Examples are a log-in service which
authenticates the user to the provider or a printing service which prints a confirmation. We
therefore additionally consider the following transactional property of services:

A service S demanding consistent closure3 (denoted as S.consCompl = 1) needs recov-
ery in case the workflow is rolled back. Thus, its completion infers the completion of
the workflow. A service, that is allowed to complete inconsistently (S.consCompl = 0)
does not need recovery, in case the workflow execution fails. Thus it states, whether the
effects of a service have to be undone in case of recovery. Within our model, {fail, can-
cel, compensate}-compensate dependencies (*-compensate dependencies for short) to a
service demanding consistent completion have to be added.

Derived Property: Recoverability

For validation and defining the appropriate backward recovery mechanisms, i.e. adding
the transactional dependencies, it is of interest to know, whether a service (or a pattern)
can be backward-recovered in case of failure. We denote this by recoverability of an ele-
ment. A service S is recoverable (S.recover = 1), if and only if it is compensatable or
does not need consistent completion. This property is especially interesting for patterns:
A pattern is regarded to be recoverable (denoted as WP (S).recover = 1), if all of the ex-
ecuted services which demand consistent completion are compensatable and all contained
patterns are recoverable.

2Non-compensatable services are sometimes also referred to as pivot services.
3We use the term consistent completion interchangeably.
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4.2 Inferring Pattern Properties

As stated before, we want to analyze the workflow with the bound services at runtime.
We thus analyze the composite service bottom-up and derive the transactional proper-
ties for patterns according to the contained elements, as indicated by the dashed lines
in Figure 1. The transactional properties of a pattern WP (S) are denoted just as the
transactional service properties: WP (S).comp, WP (S).consCompl, WP (S).redo and
WP (S).recover. They are determined according the properties of in included elements as
well as the pattern (i.e., its execution semantics). As the SEQUENCE and the AND-pattern
both state that all included elements have to be completed, their transactional properties
are determined in the same way.

Transactional Properties of the SEQUENCE and AND-Pattern

A pattern WP (S) which is a SEQUENCE-pattern or an AND-pattern

• is compensatable, if and only if all included services are compensatable:
WP (S).comp = 1 ⇔ ∀Si ∈ S : Si.comp = 1

• needs consistent completion, as soon as one service needs consistent completion:
WP (S).consCompl = 1 ⇔ ∃Si ∈ S : Si.consCompl = 1

• is redoable, if all included services are redoable:
WP (S).redo = 1 ⇔ ∀Si ∈ S : Si.redo = 1

• is recoverable, if all included services are either compensatable or allow for incon-
sistent completion:
WP (Si).recover = 1 ⇔ ∀Si ∈ S : Si.comp = 1 ∨ Si.consCompl = 0

Transactional Properties of the XOR-pattern

Due to the different execution semantics (one and only one included element is to be exe-
cuted), the transactional pattern properties for an XOR-pattern are determined differently
than for the SEQUENCE- and the AND-pattern. As it cannot be previously to execution
stated which service will complete, the pattern properties can only be previously deter-
mined for the following (not all) cases. Otherwise they cannot be determined until execu-
tion. The XOR-pattern

• is compensatable, if all included services are compensatable. It is non-compensa-
table, if all included services are non-compensatable. Otherwise, it is not known
previous to execution.
WPXOR(S).comp = 1 ⇐ ∀Si ∈ S : Si.comp = 1
WPXOR(S).comp = 0 ⇐ ∀Si ∈ S : Si.comp = 0

• needs consistent completion, if all included services demand consistent completion.
If none of the included services demands consistent closure, the pattern allows for
inconsistent closure. Otherwise, it is not known until execution.
WPXOR(S).consCompl = 1 ⇐ ∀Si ∈ S : Si.consCompl = 1
WPXOR(S).consCompl = 0 ⇐ ∀Si ∈ S : Si.consCompl = 0
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• is redoable, if at least one service is redoable. This service can be invoked in case of
failure of any other included service. Else, the pattern is non-redoable.
WPXOR(S).redo = 1 ⇔ ∃Si ∈ S : Si.redo = 1

• is recoverable, if all included services are either compensatable or allow for incon-
sistent completion.
WPXOR(S).recover = 1 ⇐ ∀Si ∈ S : Si.Comp = 1 ∨ Si.consCompl = 0
WPXOR(S).recover = 0 ⇐ ∀Si ∈ S : Si.comp = 0 ∧ Si.consCompl = 1

An arbitrary combination of the properties compensatability, consistent closure and redoa-
bility is possible. The recoverability is derived by the former properties for services and
by the properties of the included components for patterns. Note, that for verification pur-
poses, the compensatability of a service is disregarded in case of inconsistent completion.
However, it is important when adding transactional dependencies to a composite service.
We denote the transactional properties of a service or a pattern S as PS defined as follows:

PS = (S.comp, S.consCompl, S.redo, S.recover)

Accordingly, a service S with PS = (0, 1, 1, 0) is a service which is not compensatable,
demands consistent completion, is redoable and thus not recoverable. Based on the this
model, we will now introduce the transactional guarantees that we support when dealing
with transactional workflows.

5 Relaxing Atomicity for Transactional Composite Services

Blocking of resources is counterproductive in the environment of loosely coupled and es-
pecially mobile services. Due to the autonomy of mobile services and the fluctuant avail-
ability of those, relaxed atomicity guarantees have to be defined. These specify the criteria
for correct execution. In order to avoid blocking situations, different notions of relaxed
atomicity e.g., semantic atomicity [GM83] and semi-atomicity [ZNBB94], which allow
the commitment of subtransactions at different times have been proposed for database
transactions. Convenient backward-recovery mechanisms ensure that already commit-
ted subtransactions are recovered in case of failure. In the model of flexible transactions
[ZNBB94], semi-atomicity is validated by reviewing the order of subtransactions accord-
ing to their non-functional properties: The commitment of compensatable subtransactions
precedes the commitment of pivot subtransactions. As their commitment infers the com-
mitment of the whole transaction, it is only followed by redoable subtransactions.

We adapt the model of semi-atomicity defined for flexible transactions and extend it to
comprise transactional workflow management in mobile environments. By defining ac-
cepted termination states (ATS), the designer defines representational sets of services
whose completion reflect the successful execution of the composite service. Multiple sets
exists, if alternatives in the workflow exist (or even multiple ATS exist).

We define semi-atomic execution of the workflow with respect to the transactional proper-
ties of components (as presented in Section 4) as follows:
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Semi-Atomicity of Composite Services: Semi-atomic execution of a composite services
with defined ATS is ensured if

• either all services belonging to one valid execution path to an ATS are completed
and all other services which demand consistent completion are not completed

• or no service demanding consistent completion is completed.

As recovery for services which do not demand consistent completion is disregarded, this
relaxes the semi-atomicity as defined for flexible transactions.

6 Ensuring Semi-Atomicity for Composite Services

In this section, we present how semi-atomicity of a composite service as defined in Section
5 is supported. Due the increased autonomy of mobile devices as opposed to fixed wired
networks, we try to avoid the use of blocking protocols such as the 2PC. By exploring
the transactional service properties in the context of workflow patterns at runtime, the
structure of the composite service is altered and choice on alternatives is influenced to
support semi-atomic execution.

6.1 Alter Execution Type and Order

At first, we consider the execution order of components. It is initially given by the work-
flow pattern, they are arranged in (either parallel or sequential). In case of failure, it has
to be ensured, that all already completed services are recoverable or forward-recovery for
the failing services exists. This is identified by considering the transactional properties of
components. Recall, that the transactional properties of a component S are denoted as:

PS = (S.comp, S.consCompl, S.redo, S.recover)

Assuming no data dependency between two services Si and Sj , then their execution is
aligned (i.e., Si precedes Sj) in the following cases.

1. PSi = (∗, ∗, 0, 1) and PSj = (0, 1, ∗, 0), or

2. PSi = (0, 1, 0, 0) and PSj = (0, 1, 1, 0).

Otherwise, in case Sj completes but Si fails, the semi-atomicity of the workflow is harmed
as in all stated cases, Sj cannot be recovered. If at least two services Si and Sj both are not
recoverable and not redoable, i.e. PSi = PSj = (0, 1, 0, 0), then semi-atomic execution is
only assured by coordinating them within a subtransaction, e.g. using WS-Tx. Otherwise,
in case of failure of one of them and the completion of the other, the composite service is
in an inconsistent state which cannot be recovered.
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Any other combination of elements can be executed independently of each other without
harming the semi-atomicity of the execution.

Recall the example of the combined ticketing from Figure 1. The designer indicated to
execute the ticketing Ti, transportation Ta and reservation R services in parallel. The Ti be
a local service with PTi = (1, 1, 0, 1). Providers for Ta and R are discovered at runtime.
Assume that services with the properties PTa = (0, 1, 1, 0) and PR = (0, 0, 1, 1) are
discovered. The workflow is then altered as shown in Figure 3a. Ti precedes the execution
of Ta, R is executed parallely.

UReq
Ta

AND Print

Ti

AND R

UReq

Ta

R
AND Print

Ti
AND

a)

b)

Figure 3: Altering execution order of components.

Assume that executed again different services with the following properties PTa = (1, 1, 0, 1)
(i.e., compensatable) and and PR = (0, 1, 0, 0) (i.e., non-compensatable and non-redoable),
then the composition is altered as shown in Figure 3b. The execution of Ta and Ti is par-
allelized, while R is executed after them. Otherwise, if the workflow was executed as
originally intended, then failure of either Ta or Ti with concurrent completion of R would
lead to a non-recoverable system state. In both cases the non-functional properties of the
pattern WP included in the dashed lines are PWP = (0, 1, 0, 0).

6.2 Service Selection According to Transactional Properties

According to their context, transactional properties of services are used to determine a
preference relation on which service to include in an XOR-pattern. Consider for example
Figure 4: At runtime, either branch Si or Sj is to be taken within the XOR-pattern, before
the subsequent workflow Ssubseq is invoked. Let the transactional properties be PSi =
(1, 1, 0, 1) and PSj = (0, 1, 1, 0). According to Section 4.2, the XOR-pattern is thus
redoable, as Sj is redoable. If PSprev = (1, 1, ∗, 1) and Ssubseq.redo = 0 then, Si

must be chosen in order to guarantee semi-atomicity. Otherwise, in case of failure of
Ssubseq , the XOR-pattern cannot be recovered. If in contrast PSprev = (0, 1, ∗, 0) and
Ssubseq.redo = 1, then the XOR-pattern has to complete to ensure semi-atomicity. This is
given trough the redoability of pattern which is already assured through the presence of Sj

(as Sj .redo = 1). Thus, in this case, the choice between those two services can be done
according to other non-functional properties.
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Sprev SsubseqXOR

Si

Sj

XOR

Figure 4: Choosing Si or Sj according to transactional properties.

6.3 Automation of Recovery: Adding Transactional Dependencies

After dynamically adjusting the workflow, transactional dependencies have to be added at
runtime in order to define the appropriate forward- and backward-recovery mechanisms.
We will add dependencies according to the workflow patterns and alter those according to
the non-functional properties of services.

1. All components Si and Sj for which a normal execution dependency in the form
depNrm(Si, Sj) exists, the appropriate backward-recovery in case of failure, cancel-
lation or compensation are added. Thus dependencies of the form depF lCps(Sj , Si),
depClnCps(Sj , Si) and depCpsCps(Sj , Si) are added (dep ∗ Cps(Sj , Si) for short).

2. All components which do not need consistent completion, are omitted in backward
recovery. Thus if Sj does not need consistent closure and any transactional dependencies
in the form depXCps(Sk, Sj) and depXCps(Sj , Si) exist, for X ∈ {Fl, Cln,Cps},
then those are consolidated to an appropriate dependency of the form depXCps(Sk, Si).
Thereby, Sj is skipped in case of backward recovery.

3. All compensatable components in an AND-pattern WPAND(S) are to be compensated
in case of failure. Thus, the following dependencies are added to the compensatable com-
ponents Sc ∈ S from the subsequent workflow Ssub: dep ∗ Cps(Ssub, Sc). Additionally,
all parallely arranged components are to be cancelled, if failure or cancellation of one of
them occurs. Thus, for all Sj ∈ S, depF lCln(Sj , S) and depClnCln(Sj , S) are added.

4. Components aligned in an XOR-pattern WPXOR(S) are considered to be alterna-
tives. After analyzing their preference relation, alternative dependencies of the form
depAlt(Si, Sj), regarding the ranking order are added (i.e., Sj is an alternative for Si).
If Sj is redoable, the alternative dependency in the form of depAlt(Sj , Sk) is deleted, as
failure of Sj will not occur.

5. Finally, for any Sj in the composite service, which is not compensatable, any de-
pendency of the form dep ∗ Cps(Sk, Sj) is deleted (as it is not compensatable). On the
other hand, if Sj is redoable, then it cannot fail, thus any failure dependency in the form
depF l ∗ (Sj , Sk) is deleted.

The approaches introduced in Section 6.1 to 6.3 enable adaptations of the composite ser-
vice at runtime according to transactional properties of all components. These adaptations
and the appropriate recovery mechanisms support semi-atomic execution of the workflow.
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7 Conclusion

In this paper, we have introduced adapted notion of semi-atomicity which explores transac-
tional properties of services to define correct execution for composition of mobile services.
This is especially interesting for mobile networks, as those are more dynamic and error-
prone. We considered the properties whether services can fail, can be compensated and
need to be compensated in the context of workflow patterns. As the execution context is
not previously known in mobile environments, we outlined dynamical adaptations of the
composition at runtime in order to support semi-atomic execution in the current execu-
tion context. Appropriate backward- and forward recovery mechanisms are integrated by
transactional dependencies.

By adapting the workflow, i.e. changing order and type of invocation, and influencing the
preference relation for alternatives, it is possible to support semi-atomic execution. Order-
ing services avoids coordination through blocking and still provide transactional execution
guarantees. As opposed to existing approaches, we explore existing standards for service
composition to automate transactional execution of composite services. As part of future
work, we want to design an adaptive, mobile workflow engine which exploits transactional
service properties to automate transactional execution at runtime.
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Abstract: Die Verfügbarkeit von Ortungsverfahren zur Positionsbestimmung von
mobilen Endgeräten wie Mobilfunktelefonen oder PDAs ermöglicht eine eigene
Klasse von neuartigen Anwendungen, die sog. Location Based Services (LBS). In
den einschlägigen Arbeiten wird jedoch fast nie betrachtet, inwiefern die Ortungs-
verfahren robust gegenüber Manipulationsversuchen („Location-Spoofing“) durch
Dritte oder die (möglicherweise illegitimen) Besitzer des Endgerätes selbst sind.
Es werden deshalb zur Motivation zunächst einige Anwendungsszenarien genannt,
für die spezielle manipulationsresistente Ortungsverfahren benötigt werden. Darauf
aufbauend werden dann verschiedene grundlegende Ansätze zur Vermeidung von
Location-Spoofing klassifiziert und beschrieben. Es wird auch darauf eingegangen,
welche besonderen Anforderungen die einzelnen Verfahren an die Endgeräte stel-
len und für welche Anwendungsszenarien sie geeignet sind.

1 Einleitung und Motivation

Unter Ortung versteht man die Ermittlung des Aufenthaltsortes eines mobilen Gerätes.
Meistens handelt es sich bei diesem Gerät um ein von einem Nutzer ständig mitgeführtes
persönliches Kommunikationsgerät wie z.B. Mobilfunktelefon, Notebooks oder PDA
mit der Möglichkeit zur drahtlosen Datenkommunikation über Technologien wie GPRS,
UMTS oder WiFi. Mittlerweile stehen zahlreiche technische Verfahren zur Realisierung
von Ortung zur Verfügung (z.B. [TuPo04, 74ff] oder [Küpp05, 155ff]):

• Das wohl bekannteste Ortungssystem ist das satellitengestützte „Global Positioning
System“ (NAVSTAR GPS) der USA, mit dem eine Genauigkeit bis auf ca. 15 m
Meter erzielt werden kann. Mit zusätzlichen Korrektursignalen von terrestrischen
Referenzstationen (sog. Differential GPS, D-GPS) kann eine Genauigkeit bis auf
wenige cm erreicht werden.

• In zellular aufgebauten Funknetzen (z.B. Mobilfunknetze) kann anhand der Kennt-
nis der verwendeten Basisstation eine Positionsbestimmung vorgenommen werden
(Zellortung). Je nach Größe der von einer Basisstation bedienten Funkzelle beträgt
die Ortungsgenauigkeit zwischen 100 Metern (in Ballungszentren) oder 35 Kilome-
tern (im ländlichen Raum). Durch Hinzunahme weiterer Basisstationen (Triangula-
tion) oder Berücksichtigung der Laufzeiten kann die so erzielte Genauigkeit weiter
verbessert werden.
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• Die genannten Verfahren sind für Anwendungen in Gebäuden leider wenig geeig-
net, so dass auch spezielle Indoor-Verfahren entwickelt wurden, z.B. WLAN-
Fingerprinting oder RFID-basierte Systeme. Mit diesen Systemen sind Genauigkei-
ten von 1-2 m erreichbar.

Mobile Anwendungen, die den über ein oder mehrere Ortungsverfahren ermittelten Auf-
enthaltsort eines mobilen Endgerätes auswerten, werden als „Location-based Services“
(LBS) bezeichnet [TuPo04, 73ff]. Hierbei muss das geortete Endgerät nicht notwendi-
gerweise das Gerät des Dienstaufrufers sein: bei sog. Tracking-Diensten (z.B.
http://www.track-your-kid.de) initiiert der Nutzer mit seinem Endgerät die Ortung eines
anderen Endgerätes. Ein weiteres klassisches Beispiel für LBS sind sog. POI-Finder-
Dienste: ein POI (Point-of-Interest) ist hierbei eine bestimmte stationäre Einrichtung, die
typischerweise für einen Reisenden oder Ortsunkundigen von Interesse ist, z.B. eine
Sehenswürdigkeit, ein Restaurant, Hotel oder Tankstelle. Mit einem POI-Finder-Dienst
kann sich der Nutzer ohne mühsame Eingabe seines aktuellen Aufenthaltsortes — den er
vielleicht auch gar nicht genau genug kennt — den nächstgelegenen POI einer bestimm-
ten Kategorie (z.B. Apotheke) anzeigen lassen, ggf. ist auch eine Navigation an diesen
Ort hin möglich.

Bei der Entwicklung von Ortungsverfahren steht meist die räumliche Präzision der er-
zielten Ortung im Vordergrund; die Absicherung eines Ortungsverfahrens gegen be-
wusste Manipulationsversuche durch den mobilen Nutzer selbst (interner Angriff) oder
einen Dritten (externer Angriff) wird meist nicht behandelt, wohl weil sich aus den übli-
cherweise herangezogenen Anwendungsszenarien keine Motivation für einen Beteiligten
oder potenzielle Angreifer ergibt, erheblichen technischen Aufwand zu betreiben, um die
Ortung zu manipulieren. Es lassen sich aber durchaus Anwendungen finden, bei denen
dies nicht der Fall ist, so dass bei der Entwicklung die Absicherung gegen interne
und/oder externe Manipulationen von Bedeutung ist:

• Unter Zugriffskontrolle (Access Control) werden Maßnahmen und Techniken ver-
standen, um zu entscheiden, ob einem bestimmten Nutzer eines Informationssys-
tems gestattet werden soll, eine bestimmte Operation (z.B. lesen, schreiben, löschen,
ausführen) auf einer bestimmten Ressource (z.B. Datei, Datenbankobjekt, Dienst)
auszuführen. Die hierfür zuständige Komponente (Soft- und/oder Hardware) wird
als Referenz-Monitor bezeichnet. Bei der sog. ortsabhängigen Zugriffs wird für die-
se Entscheidung nicht nur die Identität oder Gruppen-/Rollenzugehörigkeit des je-
weiligen Nutzers ausgewertet, sondern auch dessen aktueller Aufenthaltsort (z.B.
[DaBP07]). So lassen sich Sicherheitspolitiken umsetzen, die etwa den Zugriff auf
vertrauliche Dateien außerhalb des Betriebsgeländes oder aus Ländern mit Spiona-
gegefahr verbieten. Dieser Anwendungsfall stellt übrigens die ursprüngliche Moti-
vation für den vorliegenden Artikel dar. Bemerkenswerterweise wird in den ein-
schlägigen Veröffentlichungen mit ortsbewussten Zugriffskontrollmodellen die Ma-
nipulationsresistenz von Ortungsverfahren nicht thematisiert.

• Anstelle die Ortung als zusätzliche Information neben der Identität eines Nutzers für
eine Zugriffsentscheidung auszuwerten, kann es auch sinnvoll sein, nur die Ortsin-
formation auszuwerten, wenn nämlich der Aufenthalt an einem bestimmten Ort

54

54



schon als Berechtigungsnachweis gewertet werden kann. Dies wäre etwa der Fall
für eine Unternehmensabteilung oder ein Gelände, deren/dessen Zugang mit her-
kömmlichen Mitteln (etwa Wachpersonal, Zäune, verschließbare Türen, Mauern)
gesichert ist. Eine rein ortsbasierte Zugriffskontrolle hat den Vorteil, dass nicht au-
tomatisch mit dem Zugriff auf gesicherte Ressourcen ein Nutzungsprofil der jewei-
ligen Nutzer erstellt wird (z.B. Nutzer X erscheint immer erst um 10 Uhr am Ar-
beitsplatz).

• Bestimmte mobile Dienste sollen nur dann verfügbar sein, wenn sich der Nutzer in
unmittelbarer Nähe zu einem bestimmten physischen Objekt befindet, z.B. bei
Diensten zur Fernsteuerung von (beweglichen) Maschinen/Fahrzeugen, Entriege-
lung von Türen oder Zugriff auf Drucker.

• Werden Navigationsdienste für militärische Fahrzeuge oder Werttransporte genutzt,
so könnte eine externe Manipulation der Ortung genutzt werden, das Fahrzeug in ei-
nen Hinterhalt zu locken1.

• Ortungstechnologien werden auch zur Nachverfolgung des Aufenthaltsortes von
verurteilten Straftätern („elektronische Fußfessel“2) und Werttransporten verwendet,
so dass hier interne Manipulationen zu befürchten sind. Weiter gibt es die Anwen-
dung, dass ein Alarm ausgelöst werden soll, wenn hochwertige bewegliche Güter
(z.B. Baumaschinen) einen bestimmten definierten Bereich (z.B. Baustelle, Firmen-
gelände) verlassen („Geofencing“).

• Im Rahmen von Digital Rights Management (DRM) sind Fälle denkbar, in denen
digitaler Content mit mobilen Endgeräten nur an bestimmten Orten (z.B. Ländern)
wiedergegeben werden kann [GaWo98, Mund05], da z.B. ein Spielfilm vom ent-
sprechenden Anbieter nur für ein bestimmtes Land lizenziert wurde (vgl. auch
DVD-Region-Codes). Denkbar wäre auch eine Beschränkung der Lizenz auf ein
Firmengeländer (z.B. Campus- oder Site-Lizenz). Unter der Berücksichtigung der
Ortszeit könnte so auch den einschlägigen jugendschutzrechtlichen Bestimmungen
bei der Ausstrahlung digitaler Inhalte ohne zusätzliche Authentifizierungsmaßnah-
men entsprochen werden, z.B. Streaming von Filmen mit Altersfreigabe ab 16 Jah-
ren erst ab 22 Uhr Ortszeit gem. Jugendmedienschutz-Staatsvertrag (JMStV) §5.

Die bewusste Manipulation von Ortungsverfahren wird in der Literatur mit „Location
Spoofing“ (engl. to spoof: täuschen, reinlegen) bezeichnet, wobei dieser Begriff sowohl
für externe (z.B. [WaJo03]) als auch interne Manipulationen (z.B. [Mund05]) Verwen-
dung findet. Der Begriff wurde wohl in Anlehnung an Angriffe gewählt, bei denen in
drahtgebundenen Netzwerken eine Adressangabe gefälscht wird (z.B. DNS-, IP- oder
ARP-Spoofing). Eine reine Verhinderung der Ortung (Denial-of-Service, DoS) etwa
durch Störsender („Jamming“) ist meist nicht so gefährlich wie ein Spoofing-Angriff, da
dieser vom Angegriffenen erkannt werden kann. Ein interner Angriff liegt auch vor,
wenn ein mobiles Endgerät durch Verlust oder Diebstahl in den Besitz einer unbefugten

1 Z.B. http://www.jamesbondfilms.co.uk/tomorrow-never-dies.htm (letzter Abruf: 17.11.2008)
2 http://www.justiz.baden-wuerttemberg.de/servlet/PB/menu/1229914/index.html (letzter Abruf: 20.11.2008)
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Partei gelangt ist, die dann z.B. unter Laborbedingungen Ortungssignale erzeugen oder
Manipulationen an Soft- und/oder Hardware durchführen kann.

Ziel des vorliegenden Artikels ist es, einen Überblick über verschiedene in der Literatur
beschriebene grundlegende Anti-Spoofing-Verfahren zugeben. Hierzu wurde auch ein
Klassifikationsschema entworfen.

Der verbleibende Teil des vorliegenden Artikels ist wie folgt gegliedert: in Kapitel 2
werden zunächst eine Klassifikation verschiedener Ansätze zur Vermeidung von Spoo-
fing sowie einige für das weitere Verständnis notwendige Konzepte eingeführt. Diese
Ansätze werden in den darauf folgenden Kapiteln 3 bis 7 im Einzelnen behandelt. In
Kapitel 8 wird kurz auf GPS und Galileo eingegangen, bevor im letzten Kapitel eine
Zusammenfassung gegeben wird.

2 Überblick und Grundlagen

Die in der Literatur gefundenen Verfahren zur Vermeidung von Spoofing lassen sich wie
folgt klassifizieren (siehe Abbildung 1):

• Plausibilitätskontrollen

• Tamperproof Hardware: Spezielle gegen physische Manipulationen geschützte
Hardware

• Location-Keys

• Request-Response-Protokolle

• Funktechnische Maßnahmen

Anti-Spoofing-Verfahren

Tamperproof
Hardware

Location
Key

Request-
Response

Plausibilitäts-
kontrolle

Endgerät

Backend

Signale

Ortung

Referenz-Stationen

verstecktbekannt bewegend

Ref.-Monitor
auf Endgerät

Ref.-Monitor
im Backend künstlich

natürlich

multiple

singulär Laufzeit Proximität

symmetrisch

asymmetrisch

Funktechn.
Maßnahmen

dediziert nicht-dediziert

Abbildung 1: Überblick Anti-Spoofing-Verfahren („Anti-Spoofing-Baum“)

Die einzelnen Klassen von Verfahren werden in dieser Reihenfolge in je einem eigenen
Kapitel behandelt, wobei dabei noch die einzelnen Unterklassen beschrieben werden.
Falls eine entsprechende Aussage möglich ist, wird auch erörtert, ob ein Verfahren nur
für Eigenortung (das mobile Endgerät kann selbst die Ortung errechnen) oder Fremdor-
tung (die Ortung wird im stationären Backend des Ortungsnetzwerkes errechnet) ein-
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setzbar ist. Weiter wird auch erwähnt, ob die mobilen Endgeräte über bestimmte Aus-
stattungsmerkmale wie hochpräzise Uhren oder einen drahtlosen Kommunikationskanal
mit geringer Latenzzeit verfügen müssen.

Eine Form des Angriffs, die für mehrere Verfahren relevant ist, sind sog. Rerouting-
Angriffe (auch „Wormhole-Attack“ genannt): hierbei wird ein Funksignal an einer Stelle
empfangen und über ein anderes Medium („out-of-Band“) an einen Sender weitergeleitet
(getunnelt). Ein mobiles Endgerät könnte sich hiermit also Signale weiterleitet lassen,
die nur an einem anderen Ort empfangbar sind. Rerouting-Angriffe sind generell nur
durch die mit ihnen einhergehende Verzögerung bedingt durch die Out-of-Band-
Weiterleitung erkennbar. Durch ein Aufspreizen des Signals auf ein möglich breites
Spektrum (siehe Kapitel 7) können sie aber technisch erheblich erschwert werden. Für
GPS stehen mit sog. GPS-Repeatern oder Reradiatoren schon kommerzielle Produkte
zur Verfügung, die die von einer Antenne empfangenen GPS-Signale an einem über
Kabel verbundenen Sender wiedergeben („rerouten“), um damit GPS-Empfang in Ver-
kaufs- oder Laborräumen zu ermöglichen3. Beim Replay-Angriff wird ein Signal aufge-
zeichnet und bewusst zeitverzögert — ggf. an einem anderen Ort — wiedergegeben.

3 Plausibilitätskontrollen

Bei Plausibilitätskontrollen kann unterschieden werden, ob sie auf der errechneten Or-
tung oder schon den empfangenen „Rohsignale“ ansetzt. Ein weiteres Unterscheidungs-
kriterium ist die Komponente des Ortungssystems, die die Kontrolle vornimmt: hier sind
das mobile Endgerät selbst, das stationäre Backend des Ortungsnetzwerkes oder dedi-
zierte Referenzstationen möglich.

3.1 Ebene der Plausibilitätskontrolle

Bei Plausibilitätskontrollen auf Signalebene kann die absolute oder relative Stärke der
vom Ortungsnetz empfangenen Funksignale überprüft werden [WaJo03]. Dies ist etwa
bei GPS eine gute Möglichkeit, von künstlichen Sendern („Pseudoliten“) ausgestrahlte
Signale zu erkennen, da diese meist vielfach stärker als die aus dem All mit einer Stärke
von nur noch -160 dBW empfangbaren Signale sind. Aber auch nur ein mäßiger
Pegelanstieg der von mehreren Satelliten empfangenen Signale kann ein Hinweis sein,
dass ein Spoofing-Angriff gerade eingesetzt hat. Speziell bei GPS sind die Almanachda-
ten (groben Laufbahnen der Satelliten für etwa drei Monate im Voraus) über das Internet
verfügbar, so dass anhand dieser überprüft werden kann, ob die am vermeintlichen Ort
sichtbare Satellitenkonstellation plausibel ist.

Eine Plausibilitätskontrolle kann auch erst dann durchgeführt werden, wenn die Ortung
bereits errechnet wurde: hier kann etwa anhand mehrerer aufeinander folgender Ortun-
gen betrachtet werden, ob sich der Nutzer mit einer realistischen Geschwindigkeit fort-
bewegt oder ob plötzlich „Sprünge“ des vermeintlichen Aufenthaltsortes oder Bewegun-

3 Siehe etwa http://www.gps-world.biz/products/reradproducts.php oder
http://www.navilock.de/produkte/gruppen/22/GPS_Repeater (letzter Abruf jeweils am 12.11.2008)
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gen „durch die Wand“ auftreten. Stehen zusätzliche Sensoren am mobilen Endgerät zur
Verfügung (Entfernungsmesser, (Kreisel-)Kompass, Beschleunigungs- und Geschwin-
digkeitsmesser), so kann anhand der von diesen gelieferten Informationen eine Fort-
schreibung der Ortung vorgenommen werden (Koppelnavigation oder „Dead Recko-
ning“), so dass spätere Ortsberechnungen des zu überwachenden Ortungssystems auf
Plausibilität hin untersucht werden können.

Die erste Form der Plausibilitätskontrolle auf Ebene der „Rohsignale“ eignet sich haupt-
sächlich für Szenarien mit Eigenortung, die zweite Form kann auch für Fremdortung
eingesetzt werden.

3.2 Ort der Plausibilitätskontrolle

Die Plausibilitätskontrolle kann nicht nur vom mobilen Endgerät oder dem Ortungs-
netzwerk vorgenommen werden, sondern auch von speziellen Referenzstationen: diese
sind eine optionale Erweiterung des Ortungsnetzwerkes mit bekanntem Standort. Für das
GPS-System werden weltweit mehrere solcher Stationen betrieben (z.B. in Colorado
Springs oder auf den Ascension Islands), um Fehlfunktionen einzelner Satelliten recht-
zeitig zu erkennen. Referenzstationen können aber auch eingesetzt werden, um externe
Spoofing-Angriffe zu erkennen: hierbei errechnet die Station ihre Position und vergleicht
sie mit der bekannten Position; gibt es Abweichungen über einen bestimmten Schwell-
wert hinaus, so werden die mobilen Endgeräte und/oder Backendsysteme gewarnt. Ein
externer Angreifer könnte daher seine Signale zur Überlagerung des eigentlichen Or-
tungssystems so ausstrahlen, dass die Referenzstation hiervon nicht betroffen ist, sehr
wohl aber das anvisierte mobile Endgerät. Es gibt deshalb den Ansatz, verstecke Refe-
renzstationen zu verwenden [CaCS06]. Da solch ein Versteck mit der Zeit aufgedeckt
werden kann oder je nach Situation Referenzstationen an unterschiedlichen Orten benö-
tigt werden, können auch mobile Referenzstationen (z.B. in KFZ installiert) eingesetzt
werden.

4 Tamperproof Hardware

In der Literatur werden Systeme für den Anwendungsfall beschrieben, dass ein Endgerät
nur an bestimmten Orten verschlüsselte Inhalte wie Spielfilme wiedergeben darf
[Mund05, GaWo98]. Für das Anwendungsgebiet von Set-Top-Boxen wird sogar gefor-
dert, dass eine Entschlüsselung von ausgestrahlten Inhalten nicht in Gaststätten oder
öffentlichen Plätzen möglich sein soll, sondern nur in Privatwohnungen. Da das Endge-
rät sich hier im Zugriffsbereich des potentiellen Angreifers befindet, ist dies nur unter
Verwendung spezieller Hardwarebausteine möglich, die insbesondere auch gegen direk-
te physische Manipulation resistent sind („Tamperproof Hardware“). Diese Module
müssen hierbei die Funktionalitäten für die (Eigen-)Ortung sowie die Entschlüsselung
beinhalten.

Das von Mundt in [Mund05] beschriebene System sieht zusätzlich ein Uhrenmodul vor:
er geht davon aus, dass die von einem Satellitennavigationssystem ausgestrahlten Sys-
teme einen Zeitstempel beinhalten und digital signiert sind. So soll ein Empfänger Re-
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routing-Angriffe erkennen können, da Rerouting zu einer Zeitverzögerung führt, die mit
diesen Zeitstempeln erkannt werden können. Um aber die entsprechenden Zeitabwei-
chungen erkennen zu können, ist eine hochpräzise Uhr nötig (wird ein Signal mit Licht-
geschwindigkeit weitergeleitet benötigt es für eine Strecke von z.B. 100 km weniger als
3,4 Millisekunden). Eine hinreichende zeitliche Ganggenauigkeit kann nur mit Atomuh-
ren erreicht werden, die aber für mobile Endgeräte im Konsumerbereich aufgrund der
Kosten und des Gewichts nicht in Frage kommen. Im System von Mundt muss deshalb
die Uhr im Abstand von ca. drei Stunden neu mit einer externen Zeitquelle unter Ver-
wendung eines speziellen kryptografischen Protokolls synchronisiert werden. Es wird
also nicht ständig eine Kommunikationsverbindung benötigt.

Aber auch wenn die Ortung nicht auf dem mobilen Endgerät lokal benötigt wird, son-
dern auf einem Backendsystem für eine Zugriffsentscheidung durch einen sog. Referenz-
Monitor, kann es sinnvoll sein, ein gegen Manipulation geschütztes Hardwaremodul auf
dem Endgerät für die Ortung zu haben: in diesem wird nicht nur die Funktionalität zur
Errechnung der Eigenortung untergebracht, sondern auch noch ein privater Schlüssel,
um die Ortung digital zu signieren, bevor sie an das Backend übertragen wird. Das Ba-
ckend kann mit dem zugehörigen öffentlichen Schlüssel dann die Authentizität der Or-
tung überprüfen.

5 Location-Keys

Bei Location-Keys muss das mobile Endgerät eine Information, die nur an bestimmten
Orten empfangbar ist, an das stationäre Backend weiterleiten. Dieses Prinzip eignet sich
insbesondere, wenn Eigenortung für eine verteilte mobile Anwendung eingesetzt wird,
bei der auf dem Backend eine vertrauenswürdige Ortung für Zugriffsentscheidungen
benötigt wird.

Wir unterscheiden zunächst, ob es sich um Location-Keys natürlichen oder nicht-
natürlichen Ursprungs handelt. Bei den künstlichen Location-Keys kann weiter unter-
schieden werden, ob sie speziell für die Vermeidung von Spoofing ausgestrahlt wurden
(dedizierte Location-Keys); nicht-dedizierte Location-Keys sind also Signale, die primär
für einen anderen Zweck ausgestrahlt werden, etwa die eigentliche Ortung oder zur
drahtlosen Kommunikation.

Ein Anti-Spoofing-Verfahren, das auf nicht-dedizierten Location-Keys basiert, ist der
CyberLocator [DeMa96], bei dem es sich um eine Erweiterung für GPS handelt. Die
mobilen Endgeräte müssen hierbei an das stationäre Backend nicht nur die errechnete
Ortung weiterleiten, sondern auch noch die von den Satelliten empfangenen „Rohsigna-
le“ (Radio Fingerprint). Diese sind auch unter Kenntnis der aktuellen Satellitenlaufbah-
nen (Ephemeride) nicht vorhersagbar, da sie durch komplexe atmosphärische Effekte
(z.B. Änderung Wetter, Einfluss Ionosphäre) ständig beeinflusst werden. Am Backend
werden die vom mobilen Endgerät gemeldeten Signale mit Messungen von vertrauens-
würdigen Referenzstationen verglichen. Diese Referenzstationen müssen sich in einer
Entfernung von 2.000-3.000 km Entfernung zu dem mobilen Endgeräten befinden. Es
sind aber Rerouting-Angriffe denkbar, bei denen das mobile Endgerät von einem am
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vorgeblichen Ort befindlichen Empfänger die relevanten Signale weitergeleitet be-
kommt. Um dies zu verhindern wird gefordert, dass das Endgerät die Location-Keys
innerhalb von 5 ms an das Backend liefert (zum Vergleich: für UMTS-HSDPA beträgt
die Latenzzeit etwa 150 ms, für drahtgebundenes DSL etwa 20 bis 60 ms). Leider bieten
die Autoren des CyberLocators keine Herleitung der max. möglichen Entfernung zwi-
schen Endgerät und Referenzstation, das System ist anscheinend auch nie implementiert
worden.

Ein weiterer Ansatz, mit dem Endgeräte ihren Aufenthaltsort in von WLAN abgedeckten
Gebieten nachweisen können, wird „Location Aware Access Control“ (LAAC) genannt
und ist in [CBGo06] beschrieben. Hierbei werden von Funkbaken spezielle Signale mit
begrenzter Reichweite ausgestrahlt, es handelt sich also um dedizierte Location-Keys.
Diese Keys bestehen einfach aus langen zufällig erzeugten Bit-Strings, die periodisch
erneuert werden. Das Endgerät verknüpft alle empfangen Schlüssel mittels der XOR-
Funktion und wendet auf das Ergebnis eine Hash-Funktion an. Das Ergebnis dieser Be-
rechnung wird an das Backend weitergeleitet. Da das Backend über einen gesicherten
Kanal die Location-Keys der einzelnen Basis-Stationen erhält, kann es die gleiche Be-
rechnung wie das Endgerät durchführen und somit die Location-Keys verifizieren. Zu-
sätzlich kann über spezielle Sektor-Antennen der Abstrahlungswinkel dieser Signale
eingeschränkt werden. Zwei Baken mit einem Abstrahlungswinkel von jeweils 90 Grad
können so angeordnet werden, dass das von beiden überdeckte Gebiet die Form eines
Rechtecks hat. Es können also gezielt Flächen wie Ladenlokale oder Firmengelände
abgedeckt werden. Die Möglichkeit eines Rerouting-Angriffs wird von den Autoren von
LAAC als zu aufwändig erachtet, als dass sie dafür Gegenmaßnahmen vorsehen würden.
Lediglich ein Replay-Angriff wird durch das regelmäßige wechseln des Location-Keys
verhindert (ein Location-Key sollte eine Lebensdauer in der Größenordnung von höchs-
tens einigen wenigen Sekunden haben). Dies ist aber vor dem Hintergrund zu sehen,
dass LAAC speziell dafür entwickelt wurde, eine Zugriffskontrolle für drahtlosen Inter-
netzugriff über WLAN-Hotspots (die gleichzeitig auch die Baken sind) auf Ladenlokale
zu beschränken, so dass ein Angreifer, der über eine schnelle drahtlose Kommunikati-
onsverbindung verfügt, die für einen Rerouting-Angriff notwendig wäre, kaum einen
Nutzen davon hat, wenn er das LAAC-System überlistet.

Ein ähnlicher Ansatz wird in [Mich02] mit „Pervasive Access Control“ (PAC) beschrie-
ben: hierbei verwendet das mobile Endgerät den von einer Bake empfangenen Location-
Key als Schlüssel für eine Hashfunktion, mit der eine Signatur für einen Dienstrequest
an einen zentralen Server erzeugt wird. Der Server liefert dann ein sog. „Ticket“ an das
Endgerät zurück, das damit gegenüber einem lokalen Gerät (z.B. Drucker) seine
Zugriffsberechtigung nachweisen kann.

In [Mala07] ist ein weiterer Ansatz für WLANs beschrieben, mit dem Endgeräte ihren
Aufenthaltsort gegenüber einem Backend nachweisen, wenn davon ausgegangen wird,
dass nicht autorisierte Nutzer keinen Zutritt zu dem Gelände haben, das mit dem WLAN
versorgt werden soll. Hierzu übermittelt das Endgerät seine Position (die z.B. mit GPS
oder einem infrarotbasierten Ortungsverfahren berechnet wird) sowie die Signalstärken,
mit denen es mehrere Accesspoints (AP) des Netzwerkes empfangen kann, an das Ba-
ckend. Die gemessenen Signalstärken stellen einen künstlichen und nicht dedizierten
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Location-Key dar: dem Backend sind an einzelnen Referenzpositionen innerhalb des
Geländes die tatsächlichen Messwerte bekannt, der Angreifer kann diese aber nur ab-
schätzen. Es gibt zwar spezielle Modelle, mit denen die Empfangsstärke eines APs an
einem bestimmten Ort vorhergesagt werden kann, hierfür ist es aber notwendig, die
Bebauung (Wände) und Möblierung sowie die spezifischen Dämpfungsfaktoren der
verwendeten Materialien zu kennen.

Wird ein digitales Signal von einem geostationären Satelliten ausgestrahlt, so unter-
scheiden sich die in einem bestimmten Zeitintervall an verschiedenen Punkten der Erd-
oberfläche empfangenen Nachrichten aufgrund der Phasenverschiebung, die aus den
unterschiedlichen Entfernungen zum Satelliten resultieren. In [GaWo98] wird ein Ver-
fahren beschrieben, in dem dieser Effekt ausgenutzt wird, um einen Location-Key zu
erhalten. Hierzu ist es aber notwendig, dass das Endgerät mit hoher zeitlicher Präzision
die Aufzeichnung des Satellitensignals startet und beendet; es werden deshalb von den
Autoren verschiedene Wege vorgeschlagen, wie dieser „Aufzeichnungsbefehl“ an die
Endgeräte übermittelt werden kann, z.B. über ein Broadcastsignal, das von einem terrest-
rischen Netzwerk ausgestrahlt wird. Da es sich bei dem aufgezeichneten Signal um ein
digitales TV-Programm handelt, liegt hier wieder ein nicht-dedizierter Location-Key
vor.

In der Literatur wird noch kein Anti-Spoofing-Verfahren beschrieben, das mit natürli-
chen Location-Keys arbeitet, jedoch wäre hier prinzipiell die kosmische Hintergrund-
strahlung als Key geeignet, da diese — bedingt u.a. durch atmosphärische Effekte — an
jedem Ort der Erde zu einem bestimmten Zeitpunkt ein spezifisches Empfangsmuster
ergibt.

Neben der Unterscheidung der Herkunft des Location-Keys kann noch weiter unter-
schieden werden, ob ein Location-Key immer für einen Ort steht (singulärer Location-
Key, wie beim CyberLocator), oder ob ein Key durch Überlagerung mit anderen Keys
für mehrere Orte stehen kann (multiple Location-Keys, wie bei LAAC).

Der prinzipielle Nachteil von Location-Key-Ansätzen ist, dass das Endgerät hierbei über
einen Kommunikationskanal mit geringer Latenzzeit verfügen muss.

6 Request-Response-Protokolle

Request-Response-Protokolle basieren darauf, dass das mobile Endgerät („Prover“) von
dem vertrauenswürdigen und stationären „Verifier“ eine Nachricht (Request) mit nicht
vorhersehbarem Inhalt erhält, die er sofort beantworten muss (Response). Im einfachsten
Fall handelt es sich bei dieser Nachricht um einen zufällig erzeugten Bitstring hinrei-
chender Länge („Nonce“), der einfach reflektiert werden muss. Die Grundidee ist, dass
der Prover hierzu nur in der Lage ist, wenn er sich tatsächlich an dem von ihm vorgege-
benen Ort aufhält. Ist er nämlich weiter entfernt, so können die Funksignale diese Stre-
cke nicht überbrücken oder die Signallaufzeit ist zu lange. Die Grundannahme bei Aus-
wertung der Signallaufzeiten ist es, dass selbst bei einem Rerouting-Angriff die Nach-
richt nicht schneller als mit Lichtgeschwindigkeit übertragen werden kann. In der Klassi-
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fikation der Anti-Spoofing-Verfahren wird deshalb für „Request-Response“ zwischen
„Proximität“ und „Laufzeit“ unterschieden.

Ein schönes Beispiel für solch ein auf Laufzeitmessung beruhendes System wird von
Sastry et al. beschrieben [SaSW03]: Der Prover sendet zunächst per Funk eine Nachricht
mit seinem angeblichen Aufenthaltsort an den Verifier. Wenn der Verifier sich für die-
sen Aufenthaltsort für zuständig hält, schickt er ebenfalls per Funk den Request mit dem
Nonce und startet die Zeitmessung. Sobald der Prover diesen Request erhält, sendet er
ihn zurück an den Verifier, allerdings über Ultraschall. Der Verifier stoppt die Zeitmes-
sung, sobald er die Response erhalten hat und überprüft anschließend, ob die Laufzeit
unter Berücksichtigung der Signalgeschwindigkeiten von Funk und Ultraschall hinrei-
chend klein ist.

Die Besonderheit dieses Verfahren ist, dass die drahtlose Datenkommunikation über
zwei unterschiedliche Medien — nämlich Funk und Ultraschall — geschieht. Dies ist
dadurch motiviert, dass bestimmte Messungenauigkeiten der Laufzeit berücksichtigt
werden sollen, insbesondere die Verarbeitungszeit, die der Prover u.U. benötigt, um die
Antwort zu erzeugen. Die sich aus der Lichtgeschwindigkeit ergebenden Entfernungsun-
genauigkeiten sind aber so groß, dass diese das Verfahren unbrauchbar machen würden.
Es wird deshalb auf Ultraschallwellen zurückgegriffen, die sich mit einer um sechs Grö-
ßenordnungen geringeren Geschwindigkeit ausbreiten (331 m/sec gegenüber etwa 3x108

m/sec). Eine zeitliche Messungenauigkeit von 0,1 Sekunden (z.B. Reaktionszeit auf
Prover) resultiert damit nur in einer räumlichen Ungenauigkeit von ca. 33 m statt ca.
30.0000 km, womit das Verfahren sogar für die meisten Indoor-Anwendungen noch
brauchbar wäre. Die langsame Ultraschallkommunikation ist aber prinzipiell mit Rerou-
ting angreiferbar: die Autoren wählen deshalb bewusst Ultraschall für den „Rückweg“,
da hier ihrer Ansicht nach der technische Aufwand für Rerouting zu groß wäre.

In [WaFe03] findet sich die Beschreibung eines weiteren Verfahrens Request-Response-
Verfahrens, es werden jedoch sowohl der Request als auch die Response über Funk
übertragen, somit handelt es sich also um ein symmetrisches Verfahren.

Die Kommunikation eines Mobilfunktelefons mit einer Basisstation kann auch als Re-
quest-Response-Protokoll aufgefasst werden. Je nach Mobilfunkstandard bietet hierbei
auch die Verschlüsselung der Daten auf der Luftschnittstelle gegen externe Angreifer
eine gewisse Sicherheit, wobei aber etwa der für GSM verwendete Algorithmus A5/1
gebrochen wurde; der Verschlüsselungsalgorithmus A5/3 für UMTS gilt bisher als si-
cher. Mobilfunkzellen können aber bis zu 35 km Durchmesser haben, was für viele An-
wendungsszenarien zu ungenau ist. Es kann aber zusätzlich die Laufzeit der Signale
zwischen Endgerät und Basisstation berücksichtigt werden; diese muss lt. GSM-
Protokoll ohnehin ständig bekannt sein, da ein Endgerät mit zunehmender Entfernung
von der Basisstation die Übertragung seiner Datenpakete („Bursts“) vorziehen muss, um
dem ihm gemäß dem TDMA-Verfahren (Zeitmultiplexing) zugeteilten Zeitschlitz der
Basisstation zu treffen. Ohne diesen „Time Advance“ (TA) genannten Mechanismus
könnte es zu Kollisionen von Bursts zweier Endgerät kommen, wenn das Endgerät mit
dem direkt folgenden Zeitschlitz wesentlich näher an der Basisstation ist, da der Burst
des weiter entfernten Endgeräts aufgrund der großen Laufzeit verspätet eintrifft und
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nicht beendet ist, wenn der Burst des zweiten Gerätes die Basisstation erreicht. Über die
TA-Messungen kann die Distanz zwischen Endgerät und Basisstation mit einer Genau-
igkeit von 550 m bestimmt werden. Aus dem Maximalwert der zugehörigen TA-
Variablen im GSM-Protokoll ergibt sich auch die Höchstentfernung von ca. 35 km zwi-
schen Basisstation und Endgerät. In [WuLC03] wird dieses System daraufhin untersucht,
inwieweit es als Mechanismus gegen Location-Spoofing verwendet werden kann. Sie
kommen zu dem Ergebnis, dass kein Spoofing-Schutz vorliegt, wenn die Entfernung
zwischen Endgerät und Basisstation geringer als 4.600 m ist. Hierbei wird davon ausge-
gangen, dass eine Manipulation von clientseitiger GSM-Hardware für die meisten Fälle
nicht realistisch ist.

Eine Variation der Proximität-Erkennung (ohne Laufzeitberechnung) findet sich in [Vo-
Ne06]: im zu überwachenden Gebiet sind hierbei mehrere Verifier installiert. Gibt ein
Endgerät vor, sich in diesem Gebiet zu befinden, muss ein Signal auch von den entspre-
chenden Verifiern zu empfangen sein. Die Autoren leiten dabei Aussagen her, wie viele
Verifier für Gebiete bestimmte Größe und Form benötigt werden. Zusätzlich gibt es aber
auch „Rejection Verifier“ außerhalb des Schutzgebietes: empfängt ein solcher Rejector
das Signal des Provers, so wird der Zugriff verweigert.

7 Funktechnische Maßnahmen

Es gibt spezielle funktechnische Maßnahmen, die das Überlagern oder Auslöschen der
Ortungssignale durch Angreifer erschweren. Die entsprechenden Arbeiten sind dem
Bereich der Nachrichtentechnik zuzuschreiben und sollen deshalb nur kurz angerissen
werden:

• Frequenzspreizung (Spread-Spectrum-Verfahren): Hierbei wird ein schmalbandiges
Signal in ein Signal mit einer größeren Bandbreite umgewandelt. Durch die erhöhte
Bandbreite ist es dann für einen Angreifer wesentlich aufwändiger, das Signal zu stö-
ren [PiSM82]. Konkrete Frequenzspreizungsverfahren sind etwa Frequence Hopping
Spread Spectrum (FHSS) oder Direct Sequence Spread Sprectrum (DSSS). Frequenz-
spreizung kann aber auch eingesetzt werden, um das Signal robuster gegenüber natür-
lichen Störungen (z.B. Inferenzen) zu machen.

• Manchester-Coding: Für einen Angreifer ist es schwieriger, ein gesendetes Bit (1)
„auszulöschen“ als ein nicht gesetztes Bit (0) zu setzen. Beim sog. Manchester-Coding
wird deshalb jedes Bit der Originalnachricht auf zwei Bits abgebildet (0→01, 1→10),
so dass ein Angreifer, der keine gesendeten Bits auslöschen kann, nicht Nachrichten
derart manipulieren kann, so dass dies der Empfänger nicht entdeckt. [CaRC07]

• Erkannte Störsender können unter Verwendung einer speziellen Antenne mit Nullsteu-
erung (sog. „Phased Array Antenna“) unterdrückt werden. [DoHä04, 172]

• Ähnlich der Frequenzspreizung ist der Ansatz, für die Signale verschiedener Sender in
Ortungsnetzwerken unterschiedliche Frequenzen zu verwenden. Beim russischen
GLONASS-System etwa sendet jeder Satellit auf einer eigenen Frequenz [DoHä04,

63

63



172]. Beim US-amerikanischen GPS hingegen senden alle Satelliten auf den gleichen
Frequenzen, da die Navigationsnachrichten aber mit dem CDMA-Verfahren codiert
sind ist es für den Empfänger trotzdem möglich, einzelne Satelliten „herauszuhören“.

8 Absicherung von GPS und Galileo

GPS ist das wohl bekannteste Ortungssystem, das inzwischen auch von vielen Privatnut-
zern tagtäglich für Navigation eingesetzt wird. Alle nominal 24 Satelliten des Systems
strahlen auf denselben Frequenzen L1 und L2 Navigationsnachrichten aus, die u.a. die
Nummer des jeweiligen Satellits oder die Bahnlaufdaten (Ephemeride) enthalten. Um
diese Nachrichten mit CDMA zu modulieren, stehen zwei Codes zur Verfügung: der
Coarse Acquistion Code (C/A) für den auf zivile Nutzung ausgelegten Standard Positio-
ning Service (SPS) und der Precise Code (P-Code), der militärischen Nutzern für den
sog. Precise Positioning Service (PPS) vorbehalten sein sollte und durch die Verwen-
dung des geheimen Y-Schlüssels zum P(Y)-Code wird [DoHä04, 173f; Küpp05, 165ff].
Während der C/A-Code nur auf der L1-Frequenz ausgestrahlt wird, wird der P(Y)-Code
sowohl auf der L1- als auch der L2-Frequenz ausgestrahlt. Der P(Y)-Code kann als
symmetrische Chiffre aufgefasst werden, da zur Ver- als auch Entschlüsselung der glei-
che Schlüssel Y verwendet wird. Weil er eine um den Faktor 10 höhere Frequenz als der
C/A-Code hat, lässt sich mit ihm auch eine deutlich bessere Ortungsgenauigkeit erzielen.
Dieser Schlüssel muss auf allen autorisierten GPS-Empfängern vorhanden sein; wird nur
eines dieser Geräte kompromittiert, so könnte der Angreifer eigene mit dem P(Y)-Code
verschlüsselte Navigationsnachrichten ausstrahlen, um eine Spoofing-Attacke durchzu-
führen. Da dieselbe Navigationsnachricht mit dem öffentlichen C/A-Code als auch dem
P(Y)-Code verschlüsselt wird, kann auch ein Known-Plaintext-Angriff durchgeführt
werden. Der Y-Schlüssel wird deshalb alle 24h Stunden ausgetauscht (Rekeying). Jen-
seits von Spoofing-Angriffen sind Angriffe auf den P(Y)-Code aber mittlerweile uninte-
ressant, weil es mit sog. Codeless Receivern/Kinematic Receivern auch ohne dessen
Kenntnis möglich ist, die höhere Ortungsgenauigkeit des PPS zu erreichen [DoHä04,
229f]. Weiter sind für GPS mit „RAIM“ (Receiver Autonomous Integrity Monitoring)
verschiedene Formen der Plausibilitätskontrolle der empfangenen Signale auf dem End-
gerät verfügbar, für die aber redundante Messungen (z.B. Sichtbarkeit von mehr als den
vier systembedingt notwendigen Satelliten) verfügbar sein müssen [Lang99].

Das von der EU geplante Galileo-System soll vergleichbar den beiden GPS-Diensten
verschiedene — teilweise kostenlose — Dienste anbieten, die sich in Genauigkeit oder
Integritätsgarantien unterscheiden. Um Spoofing zu vermeiden ist geplant, die von eini-
gen Diensten ausgestrahlten Navigationsnachrichten mit einem Public-Key-Verfahren
digital zu signieren: hierbei wird die Nachricht vom Satelliten unter Verwendung des
geheimen Schlüssels signiert, der Empfänger kann dann mit dem zugehörigen öffentli-
chem Schlüssel verifizieren, dass das Signal tatsächlich von einem Galileo-Satelliten
ausgestrahlt wurde. Ein Angreifer müsste an den nur in der Kontrollstation oder auf den
Satelliten gespeicherten geheimen Schlüssel gelangen, um selbst erzeugte Navigations-
nachrichten digital zu signieren. Um ein Rerouting anhand des ebenfalls signierten Zeit-
stempels zu erkennen, müsste der Empfänger aber über eine hochpräzise Uhr verfügen.
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9 Zusammenfassung und Ausblick

Anhand eines Klassifikationsschemas wurden verschiedene Prinzipien vorgestellt, mit
denen bewusste Manipulationen von Ortungsverfahren verhindert werden können. Nicht
behandelt wurden Ansätze, die speziell für infrastrukturlose Netzwerke (Sensornetzwer-
ke, MANETs) entwickelt wurden, z.B. [CaCS06]. Neben verschiedenen Formen der
Plausibilitätskontrolle, Location Keys und Request- und Response-Protokollen wurden
auch manipulationssichere Hardware und spezielle funktechnische Maßnahmen betrach-
tet.

Plausibilitätskontrollen können sowohl bei Eigen- als auch Fremdortung durchgeführt
werden, wobei eine Auswertung auf Signalebenen vor allem für ersteres geeignet ist.
Manipulationssichere Hardware ist immer dann unabdingbar, wenn die Zugriffsent-
scheidung selbst lokal auf dem mobilen Endgerät durchgeführt werden soll, wie dies
etwa bei DRM-Szenarien der Fall ist. Location-Key-Verfahren können durch Rerouting
angegriffen werden; wenn durch die Ortung aber nur der Zugriff auf Internetzugriff (z.B.
über WLAN-Hotspot) gesteuert werden soll ist dieses Verfahren ausreichend. Bei Re-
quest-Response-Protokollen mit Laufzeitmessungen werden hochpräzise Uhren benöti-
gen, bei proximitätsbasierenden Ansätzen sind komplexe und teilweise auch dynamische
Abschattungen zu berücksichtigen (z.B. durch Gebäude, Passanten oder Fahrzeuge).
Auch eine Kombination mehrerer Ortungsverfahren ist denkbar, da es für den Angreifer
dann aufwändiger wird, mehrere Verfahren gleichzeitig so zu manipulieren, dass keine
Inkonsistenzen auftreten.

Eine generelle Empfehlung für ein Anti-Spoofing-Verfahren kann nicht gegeben werden,
es müssen immer die für den jeweiligen Anwendungsfall gegebenen Anforderungen und
Möglichkeiten berücksichtigt werden.
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Abstract: Angesichts der Fülle an gescheiterten Versuchen, mobilkommunikati-
onsbasierte Zahlungssysteme (MBZS) als Ergänzung oder Alternative zu gängigen
Zahlungsverfahren im Endkundenmarkt zu etablieren, beabsichtigt die Studie ei-
nen Beitrag zur Erklärung endkundenseitiger Akzeptanzprozesse innerhalb des
Mobile Commerce und zur Erschließung des betriebswirtschaftlichen Potentials
von MBZS zu leisten. Den Ausgangspunkt bildet eine von theoretischen und sach-
logischen Überlegungen geleitete Formulierung von 16 Hypothesen zu Einfluss-
faktoren der MBZS-Akzeptanz. Diese werden in ein Akzeptanzmodell überführt,
welches genutzt werden kann, um Präferenzen von Endkunden zu erkennen, Grün-
de für unterschiedliche Akzeptanzniveaus zu verstehen sowie Determinanten des
wahrgenommenen Risikos zu identifizieren. Die strukturanalytische Überprüfung
des Akzeptanzmodells erfolgt mittels PLS unter Verwendung von im Internet er-
hobenen Primärdaten.

1 Einleitung

Infolge der Ausweitung der kommerziellen Nutzungsmöglichkeiten des Mobilfunks sind
in den letzten Jahren sogenannte mobilkommunikationsbasierte Zahlungssysteme

(MBZS) immer stärker in den Blickpunkt von Forschung und Praxis gerückt. Mittels
dieser, auch als M(obile)-Payment bezeichneten, Ausprägungsform elektronischer Zah-
lungssysteme werden Endkunden in die Lage versetzt, unter Rückgriff auf ein mobiles
Endgerät, für den Erwerb von Produkten, die Inanspruchnahme von Dienstleistungen
oder den Bezug elektronischer Inhalte bezahlen zu können. Nutzungsintensität und
Transaktionsumsätze der bislang am Markt verfügbaren MBZS haben sich jedoch nicht
so schnell und umfassend entwickelt, wie von vielen Experten erwartet [KSS08, Ma07].
Dies obwohl (oder gerade weil) es in den vergangenen Jahren eine kaum überschaubare
Anzahl an Versuchen gab, MBZS als Ergänzung oder Alternative zu gängigen Zah-
lungsverfahren im Endkundenmarkt zu etablieren.1

1 Laut [Ch08] existier(t)en allein in Europa über 180 verschiedene MBZS.
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Aber auch wenn MBZS bislang auf eine nur eine sehr geringe Akzeptanz stoßen, belegt
eine Vielzahl empirischer Untersuchungen übereinstimmend ein nach wie vor großes
generelles Interesse der Endkunden an einer MBZS-Nutzung [SCA07]. Vor diesem Hin-
tergrund kann argumentiert werden, dass für MBZS-Anbieter die Notwendigkeit besteht,
ein tieferes Verständnis der Akzeptanzbildung zu erlangen. Infolgedessen beabsichtigt
die vorliegende Studie für die betriebswirtschaftliche Forschung einen Beitrag zur Erklä-
rung endkundenseitiger Akzeptanzprozesse innerhalb des Mobile Commerce und für die
Unternehmenspraxis einen Beitrag zur Erschließung des betriebswirtschaftlichen Poten-
tials von MBZS zu leisten. Um die skizzierten Ziele zu erreichen bietet sich folgende
Vorgehensweise an: Zunächst werden zentrale Ergebnisse früherer empirischer Studien
zur MBZS-Akzeptanz analysiert. Darauf basierend werden für die Akzeptanzbildung
relevante Konstrukte identifiziert und Hypothesen zu Wirkungsbeziehungen zwischen
diesen Konstrukten postuliert. Die erarbeiteten Zusammenhänge werden anschließend zu
einem Pfadmodell der MBZS-Akzeptanz verknüpft, welches mittels des Partial Least
Squares (PLS-)Verfahrens empirisch ausgewertet wird. Der Beitrag endet mit einer Dis-
kussion der wesentlichen Befunde der Analyse sowie einem Ausblick auf offene For-
schungsfragen.

2 Zentrale Ergebnisse empirischer Arbeiten zur MBZS-Akzeptanz

Trotz der Lücke zwischen der erwarteten Nachfrage einer- und den tatsächlichen MBZS-
Nutzerzahlen andererseits, existieren bislang nur wenige wissenschaftlich fundierte Er-
kenntnisse über die Bereitschaft von Endkunden zu einer MBZS-Nutzung und insbeson-
dere zu Faktoren, welche die Nutzungsentscheidung signifikant fördern oder hemmen
[Ch08]. Ein Großteil der veröffentlichten empirischen Arbeiten ist auf eine rein deskrip-
tive Auswertung der erhobenen Daten beschränkt. Nur selten wird eine Modellierung
und Analyse komplexer Wirkungszusammenhänge vorgenommen.

Abbildung 1 gibt einen Überblick über die wichtigsten Resultate von 11 MBZS-Studien,
die auf Primärdaten basieren und auf eine empirische Identifikation von Akzeptanzfakto-
ren aus der Endkundenperspektive abzielen. Im Ergebnis ist festzustellen, dass unabhän-
gig von der konkreten technischen Realisierung ein Bündel von Leistungsmerkmalen,
Sicherheitsbedenken und Aufwandsüberlegungen von zentraler Bedeutung für die Ak-
zeptanz eines MBZS sind. Darüber hinaus hängt die Nutzungsbereitschaft stark von der
jeweiligen Zahlungssituation ab. Speziell mit Blick auf akzeptanzfördernde Leistungs-
merkmale lassen sich mehrere Eigenschaften identifizieren, die als relativer Vorteil von
MBZS zu werten sind [Ma07, PW05]: Vermeidung von Wartezeiten/-schlangen, zeit-
und ortsunabhängige Bezahlung, Zahlungen in Situationen, in denen herkömmliche
Zahlungssysteme nicht verfügbar sind, Bargeldersatz (und damit auch Vermeidung von
Wechselgeld- und gegebenenfalls von Währungsproblemen), kürzere Dauer des Bezahl-
vorgangs sowie die Möglichkeit zu Zusatzangeboten.
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Tabelle 1: Ergebnisse empirischer Untersuchungen zur MBZS-Akzeptanz

• Kleine Stichprobe• MBZS-spezifische Operationalisierung und Ergänzung
der Rogers-Kriterien:
– Relativer Vorteil: Zeit- und ortsunabhängige Be-

zahlung, Vermeidung von Warteschlangen, Bar-
geldersatz

– Kompatibilität: Bei digitalen Inhalten und Kleinbe-
tragszahlungen am POS gegeben

– Komplexität: Verschiedene Konten, aufwendige
Registrierungsverfahren

– Netzeffekte: Fehlende Akzeptanzstellen, Proprie-
täre Dienste

– Vertrauen: Vertrauen in Händler, in Mobilfunknetz-
betreiber und in Finanzdienstleister

– Wahrgenommenes Risiko: Unberechtigte Nut-zung,
Übertragungsfehler, Datenschutz

• Situationsabhängigkeit des relativen Vorteils

• Situationsabhängige Bereitschaft zur Nutzung von
MBZS: E-Tickets, mobile Inhalte, Automatenzahlung-
en, Kleinbetragszahlungen am POS

• Fokusgruppendis-
kussion

• 6 Gruppen mit
insgesamt 46
Teilnehmern

• Deskriptive Aus-
wertung

Finnland[Ma07]

• Teilnehmer über-
wiegend junge Män-
ner mit höherer
Schulbildung

• Einstellung, Attraktivität von Alternativen und Lernkos-
ten sind wichtigste Determinanten der Nutzungsab-
sicht

• Nutzen und nutzungserleichternde Bedingungen sind
wichtigste Determinanten der Einstellung

• Internetbefragung

• 1.034 Teilnehmer
• Strukturgleichungs-

modell auf Basis
TAM*

Korea[CP04]

• Betrachtung mehre-
rer Transaktionssitu-
ationen

• Akzeptanz ist am höchsten bei Transaktionen im Elec-
tronic Commerce und beim Automatenverkauf

• Wichtigste Akzeptanzfaktoren sind vertraulicher Um-
gang mit persönlichen Daten (97,1%), keine bzw.
geringe Kosten pro Transaktion (94,6%) sowie keine
bzw. geringe monatliche Grundgebühr (93,7%)

• Internetbefragung

• 6.343 Teilnehmer
• Deskriptive Aus-

wertung

Deutschland,
Österreich,
Schweiz

[ELP04]

• 44,2% der Teilneh-
mer nutzen elektro-
nische Zahlungs-
systeme und MBZS

• Nutzung wird gefördert durch möglichst viele Akzep-
tanzstellen (69,9%), verständlichere Zahlungsbelege
(56,6%) und höhere Bedienungsfreundlichkeit (53,7%)

• Internetbefragung

• 462 Teilnehmer
• Deskriptive Aus-

wertung

Norwegen[KSS06]

• Betrachtung der Nut-
zung von Mobile
Ticketing

• Zahlungssituation beeinflußt Nutzungsabsicht
• Benutzungsfreundlichkeit und Kompatibilität fördern

Nutzungsabsicht
• Mobilität und Nützlichkeit beeinflussen Nutzungssitua-

tion

• Postalische Befra-
gung

• 360 Einwohner
Helsinkis

• Strukturgleichungs-
modell auf Basis
TAM*

Finnland[Ma06]

• Betrachtung mehre-
rer Transaktionssitu-
ationen

• Wichtigste MBZS-Nutzungsgründe sind Ersatz ande-
rer Zahlungssysteme (38,0%), betragsspezifische
Ausrichtung (17,7%), einfache Bedienung (17,4%)

• Wichtigste Ablehnungsgründe sind subjektive Unsi-
cherheit (33,2%), Bevorzugung alternativer Zahlungs-
verfahren (18,7%), Unkenntnis (12,2%)

• Akzeptanz ist am höchsten bei Transaktionen im
Mobile Commerce und beim Automatenverkauf

• Wichtigste Akzeptanzfaktoren sind vertraulicher Um-
gang mit persönlichen Daten (96,2%), einfache Hand-
habung (93,0%), keine bzw. geringe Kosten (91,6%)

• Mit EC-Karte vergleichbare Kosten und Vorgangsdau-
ern werden akzeptiert

• Banken sind bevorzugte MBZS-Betreiber

• Internetbefragung

• 4.432 Teilnehmer

• Deskriptive Aus-
wertung

Deutschland,
Österreich,
Schweiz

[KPW03]

• Keine Ableitung von
konkreten Empfeh-
lungen für eine ak-
zeptanzfördernde
MBZS-Gestaltung

• Erklärung der Nutzungsabsicht durch Konstrukte Ver-
gnügen, Ausdrucksfähigkeit und Verhaltenskontrolle

• Kein Einfluß der Konstrukte Nützlichkeit, Einstellung
und subjektive Norm auf Nutzungsabsicht

• Internetbefragung:
320 Teilnehmer

• E-Mail Befragung:
175 Teilnehmer

• Strukturgleichungs-
modell auf Basis
der TPB*

Norwegen[PNT02]

AnmerkungenErgebnisseMethodikGeogra-
phische

Ausrichtung
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• Kleine Stichprobe• MBZS-spezifische Operationalisierung und Ergänzung
der Rogers-Kriterien:
– Relativer Vorteil: Zeit- und ortsunabhängige Be-

zahlung, Vermeidung von Warteschlangen, Bar-
geldersatz

– Kompatibilität: Bei digitalen Inhalten und Kleinbe-
tragszahlungen am POS gegeben

– Komplexität: Verschiedene Konten, aufwendige
Registrierungsverfahren

– Netzeffekte: Fehlende Akzeptanzstellen, Proprie-
täre Dienste

– Vertrauen: Vertrauen in Händler, in Mobilfunknetz-
betreiber und in Finanzdienstleister

– Wahrgenommenes Risiko: Unberechtigte Nut-zung,
Übertragungsfehler, Datenschutz

• Situationsabhängigkeit des relativen Vorteils

• Situationsabhängige Bereitschaft zur Nutzung von
MBZS: E-Tickets, mobile Inhalte, Automatenzahlung-
en, Kleinbetragszahlungen am POS

• Fokusgruppendis-
kussion

• 6 Gruppen mit
insgesamt 46
Teilnehmern

• Deskriptive Aus-
wertung

Finnland[Ma07]

• Teilnehmer über-
wiegend junge Män-
ner mit höherer
Schulbildung

• Einstellung, Attraktivität von Alternativen und Lernkos-
ten sind wichtigste Determinanten der Nutzungsab-
sicht

• Nutzen und nutzungserleichternde Bedingungen sind
wichtigste Determinanten der Einstellung

• Internetbefragung

• 1.034 Teilnehmer
• Strukturgleichungs-

modell auf Basis
TAM*

Korea[CP04]

• Betrachtung mehre-
rer Transaktionssitu-
ationen

• Akzeptanz ist am höchsten bei Transaktionen im Elec-
tronic Commerce und beim Automatenverkauf

• Wichtigste Akzeptanzfaktoren sind vertraulicher Um-
gang mit persönlichen Daten (97,1%), keine bzw.
geringe Kosten pro Transaktion (94,6%) sowie keine
bzw. geringe monatliche Grundgebühr (93,7%)

• Internetbefragung

• 6.343 Teilnehmer
• Deskriptive Aus-

wertung

Deutschland,
Österreich,
Schweiz

[ELP04]

• 44,2% der Teilneh-
mer nutzen elektro-
nische Zahlungs-
systeme und MBZS

• Nutzung wird gefördert durch möglichst viele Akzep-
tanzstellen (69,9%), verständlichere Zahlungsbelege
(56,6%) und höhere Bedienungsfreundlichkeit (53,7%)

• Internetbefragung

• 462 Teilnehmer
• Deskriptive Aus-

wertung

Norwegen[KSS06]

• Betrachtung der Nut-
zung von Mobile
Ticketing

• Zahlungssituation beeinflußt Nutzungsabsicht
• Benutzungsfreundlichkeit und Kompatibilität fördern

Nutzungsabsicht
• Mobilität und Nützlichkeit beeinflussen Nutzungssitua-

tion

• Postalische Befra-
gung

• 360 Einwohner
Helsinkis

• Strukturgleichungs-
modell auf Basis
TAM*

Finnland[Ma06]

• Betrachtung mehre-
rer Transaktionssitu-
ationen

• Wichtigste MBZS-Nutzungsgründe sind Ersatz ande-
rer Zahlungssysteme (38,0%), betragsspezifische
Ausrichtung (17,7%), einfache Bedienung (17,4%)

• Wichtigste Ablehnungsgründe sind subjektive Unsi-
cherheit (33,2%), Bevorzugung alternativer Zahlungs-
verfahren (18,7%), Unkenntnis (12,2%)

• Akzeptanz ist am höchsten bei Transaktionen im
Mobile Commerce und beim Automatenverkauf

• Wichtigste Akzeptanzfaktoren sind vertraulicher Um-
gang mit persönlichen Daten (96,2%), einfache Hand-
habung (93,0%), keine bzw. geringe Kosten (91,6%)

• Mit EC-Karte vergleichbare Kosten und Vorgangsdau-
ern werden akzeptiert

• Banken sind bevorzugte MBZS-Betreiber

• Internetbefragung
• 4.432 Teilnehmer
• Deskriptive Aus-

wertung

Deutschland,
Österreich,
Schweiz

[KPW03]

• Keine Ableitung von
konkreten Empfeh-
lungen für eine ak-
zeptanzfördernde
MBZS-Gestaltung

• Erklärung der Nutzungsabsicht durch Konstrukte Ver-
gnügen, Ausdrucksfähigkeit und Verhaltenskontrolle

• Kein Einfluß der Konstrukte Nützlichkeit, Einstellung
und subjektive Norm auf Nutzungsabsicht

• Internetbefragung:
320 Teilnehmer

• E-Mail Befragung:
175 Teilnehmer

• Strukturgleichungs-
modell auf Basis
der TPB*

Norwegen[PNT02]

AnmerkungenErgebnisseMethodikGeogra-
phische

Ausrichtung

Autor(en)
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Tabelle 1: Ergebnisse empirischer Untersuchungen zur MBZS-Akzeptanz (Forts.)

3 Hypothesengerüst zur MBZS-Akzeptanz

Der in der betriebswirtschaftlichen Akzeptanzforschung häufig festzustellende schwer-
punktmäßige Rückgriff auf sozio-psychographische Konstrukte führt dazu, dass nur
selten Faktoren identifiziert werden, aus denen sich direkte Handlungsempfehlungen für
die Praxis ableiten lassen. Das in diesem Abschnitt beschriebene Hypothesengerüst ver-
sucht diesem Kritikpunkt zu begegnen, indem grundlegende Erkenntnisse der Akzep-
tanzforschung mit den im vorangegangenen Abschnitt dargestellten Ergebnissen bisheri-
ger empirischer Forschungsarbeiten zusammengeführt werden.

Ausgangspunkt der Modellbildung ist die sogenannte Einstellungs-Verhaltenshypothese,
welche besagt, dass Einstellungen das Verhalten bestimmen und die Nutzungswahr-
scheinlichkeit eines MBZS somit von der Stärke der positiven Einstellung abhängig ist.
Die in mehrdimensionalen Einstellungskonzepten enthaltene konative Komponente wird
als eigenständiges Konstrukt Nutzungsabsicht ausgegliedert, welches sich von der Ein-
stellung durch eine stärker zeitlich- und situationsorientierte Ausrichtung unterscheidet
und angibt, für wie wahrscheinlich ein Nachfrager eine MBZS-Nutzung hält. Gestützt
wird diese Vorgehensweise durch Untersuchungen, in denen die grundsätzliche Eignung
der Nutzungsabsicht als Prädiktor einer tatsächlichen Nutzung bestätigt wird [KRK06].
Somit kann folgende Hypothese formuliert werden:

• 44,2% der Teilneh-
mer nutzen elektro-
nische Zahlungssy-
steme und MBZS

• Nichtvorhandensein von MBZS stellt keine Barriere für
die Nutzung von M-Commerce Diensten dar

• Der Faktor Mobilität beeinflußt die Adoption nur gering

• Anonymität ist für die Mehrzahl der Teilnehmer nicht
wichtig

• Teilnehmer bevorzugen ihnen vertraute Zahlungssy-
steme

• Internetbefragung

• 462 Teilnehmer

• Regressionsanaly-
se

Norwegen[KSS08]

• Stichprobe enthält
nur Teilnehmer, die
eine MBZS-Nutzung
in Betracht ziehen

• Hausbank und „renommierte“ Banken werden als
MBZS-Anbieter präferiert

• MBSZ sind am attraktivsten für Beträge bis maximal
25 Euro

• Bei 42,8% der Teilnehmer würde ein attraktiv gestalte-
tes Bonusprogramm zu einer erhöhten Nutzung von
MBZS führen

• Internetbefragung

• 965 Teilnehmer

• Deskriptive Aus-
wertung

Deutschland[WGP08]

• Relativ große Stich-
probe

• Transaktionssituatio-
nen: Supermarkt und
Parkticket

• Keine Ableitung von
konkreten Empfeh-
lungen für eine ak-
zeptanzfördernde
MBZS-Gestaltung

• Nützlichkeit und Benutzungsfreundlichkeit fördern
Nutzungsabsicht

• Benutzungsfreundlichkeit fördert Nützlichkeit

• Aufgabe-Technologie Übereinstimmung fördert Nütz-
lichkeit

• Kein Einfluß von Vertrauenswürdigkeit und Vertrau-
lichkeit auf Nutzungsabsicht

• Internetbefragung

• 1.104 Teilnehmer

• Regressionsanal-
yse eines TAM-ba-
sierten Pfadmo-
dells

Deutschland[PW07]

• Keine Differenzie-
rung nach Transakti-
onssituationen und
Betragshöhen

• Kompatibilität fördert Nutzungsabsicht am stärksten

• Benutzungsfreundlichkeit und Nützlichkeit fördern,
wahrgenommenes Risiko hemmt Nutzungsabsicht

• Wahrgenommenes Risiko wird stärker durch sicher-
heits- als durch datenschutzbezogene Bedenken
beeinflußt

• Nützlichkeit wird stärker durch Einfachheit als durch
Geschwindigkeit des MBZS beeinflußt

• Internetbefragung

• 299 Teilnehmer

• Strukturgleichungs-
modell auf Basis
TAM

USA[Ch08]
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Ausrichtung
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• 44,2% der Teilneh-
mer nutzen elektro-
nische Zahlungssy-
steme und MBZS

• Nichtvorhandensein von MBZS stellt keine Barriere für
die Nutzung von M-Commerce Diensten dar

• Der Faktor Mobilität beeinflußt die Adoption nur gering

• Anonymität ist für die Mehrzahl der Teilnehmer nicht
wichtig

• Teilnehmer bevorzugen ihnen vertraute Zahlungssy-
steme

• Internetbefragung

• 462 Teilnehmer

• Regressionsanaly-
se

Norwegen[KSS08]

• Stichprobe enthält
nur Teilnehmer, die
eine MBZS-Nutzung
in Betracht ziehen

• Hausbank und „renommierte“ Banken werden als
MBZS-Anbieter präferiert

• MBSZ sind am attraktivsten für Beträge bis maximal
25 Euro

• Bei 42,8% der Teilnehmer würde ein attraktiv gestalte-
tes Bonusprogramm zu einer erhöhten Nutzung von
MBZS führen

• Internetbefragung

• 965 Teilnehmer

• Deskriptive Aus-
wertung

Deutschland[WGP08]

• Relativ große Stich-
probe

• Transaktionssituatio-
nen: Supermarkt und
Parkticket

• Keine Ableitung von
konkreten Empfeh-
lungen für eine ak-
zeptanzfördernde
MBZS-Gestaltung

• Nützlichkeit und Benutzungsfreundlichkeit fördern
Nutzungsabsicht

• Benutzungsfreundlichkeit fördert Nützlichkeit

• Aufgabe-Technologie Übereinstimmung fördert Nütz-
lichkeit

• Kein Einfluß von Vertrauenswürdigkeit und Vertrau-
lichkeit auf Nutzungsabsicht

• Internetbefragung

• 1.104 Teilnehmer

• Regressionsanal-
yse eines TAM-ba-
sierten Pfadmo-
dells

Deutschland[PW07]

• Keine Differenzie-
rung nach Transakti-
onssituationen und
Betragshöhen

• Kompatibilität fördert Nutzungsabsicht am stärksten

• Benutzungsfreundlichkeit und Nützlichkeit fördern,
wahrgenommenes Risiko hemmt Nutzungsabsicht

• Wahrgenommenes Risiko wird stärker durch sicher-
heits- als durch datenschutzbezogene Bedenken
beeinflußt

• Nützlichkeit wird stärker durch Einfachheit als durch
Geschwindigkeit des MBZS beeinflußt

• Internetbefragung

• 299 Teilnehmer

• Strukturgleichungs-
modell auf Basis
TAM

USA[Ch08]
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* TAM = Technology Acceptance Model, TPB = Theory of Planned Behavior.
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H1: Je positiver die Einstellung einer Person gegenüber einer Nutzung von MBZS

ausgeprägt ist, desto höher ist ihre Absicht, MBZS zu nutzen.

Bevor Endkunden ein MBZS tatsächlich nutzen können, muss ein Systemanschluss
erfolgen. Dieser kann mit einem gewissen Aufwand, wie etwa dem Kauf und der Instal-
lation neuer Hardware oder dem Durchlaufen eines Registrierungsprozesses verbunden
sein [Ge03]. Zur Beantwortung der Frage, inwieweit sich die Nutzungsabsicht in einer
Bereitschaft zur Übernahme monetärer und nicht-monetärer Anschluss- und Nutzungs-
kosten niederschlägt wird das Konstrukt Aufwandsbereitschaft eingeführt, das als von
der Nutzungsabsicht determiniert angenommen wird. Die entsprechende Hypothese
lautet:

H2: Je höher die Absicht einer Person zur Nutzung von MBZS ausgeprägt ist, desto

höher ist ihre Aufwandsbereitschaft.

Gemäß den Überlegungen von Rogers [Ro03] zu Adoptionsfaktoren wird des Weiteren
ein Einfluss der Leistungsmerkmale eines MBZS auf die Einstellung unterstellt. Ein we-
sentlicher Vorteil bei der Integration von Leistungsmerkmalen in die Hypothesen- bzw.
Modellbildung liegt darin, dass mittels einer empirischen Erfassung subjektiver Merk-
malswichtigkeiten explizite Eingriffspunkte für eine akzeptanzfördernde Gestaltung von
MBZS identifiziert werden können. Folglich ist als Hypothese zu formulieren:

H3: Je mehr ein MBZS die von einer Person subjektiv als wichtig beurteilten Leis-

tungsmerkmale aufweist, desto wahrscheinlicher besitzt diese Person eine positive

Einstellung gegenüber der Nutzung.

Aufgrund der eingangs erwähnten Situationsabhängigkeit der Einstellung kann davon
ausgegangen werden, dass diese in Abhängigkeit von den Zahlungssituationen, für die
ein MBZS ausgelegt ist, variiert [Ma07]. Somit lautet die Hypothese H4:

H4: Je mehr ein MBZS zur Zahlungsabwicklung in von einer Person als subjektiv

wichtig beurteilten Zahlungssituationen geeignet ist, desto wahrscheinlicher be-

sitzt diese Person eine positive Einstellung gegenüber der Nutzung.

Konstrukte zur Erfassung sozialer Einflüsse sind Bestandteil vieler Akzeptanzmodelle.
In der Regel finden sie in Form der subjektiven Norm Eingang in der Modellbildung,
d.h. des von einer Person wahrgenommenen sozialen Drucks, der sich daraus ergibt, dass
andere, für sie wichtige Personen die Ansicht vertreten, sie solle ein bestimmtes Verhal-
ten ausführen [LYY05]. In Übereinstimmung mit der Theory of Planned Behavior wird
in der eigenen Studie ein Zusammenhang zwischen subjektiver Norm und Einstellung
postuliert:

H5: Je deutlicher eine, der MBZS-Nutzung positiv gegenüberstehende, subjektive

Norm von einer Person wahrgenommen wird, desto wahrscheinlicher besitzt diese

Person eine positive Einstellung gegenüber der Nutzung.

Den Erkenntnissen der Diffusionsforschung folgend, ist bei der Frage nach sozialen
Einflüssen auch die Wirkung der aus interpersonellen und medial vermittelten Einflüssen
bestehenden Kommunikationskanäle einer Person zu berücksichtigen [LYY05].
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Empirische Untersuchungen belegen, dass interpersonelle und medial vermittelte Ein-
flüsse über das Konstrukt der subjektiven Norm auf die Einstellung wirken [Pe05]. Aus
diesem Grund werden zwei Einzelhypothesen formuliert:

H6: Je stärker positive MBZS-bezogene interpersonelle Einflüsse von einer Person

wahrgenommen werden, desto stärker ist ihre subjektive Norm gegenüber einer

Nutzung ausgeprägt.

H7: Je stärker positive MBZS-bezogene medial vermittelte Einflüsse von einer Person

wahrgenommen werden, desto stärker ist ihre subjektive Norm gegenüber einer

Nutzung ausgeprägt.

Neben der Einstellung wird in der Literatur auch dem Involvement, d.h. dem inneren
Engagement, mit dem sich Endkunden einem Produkt zuwenden, eine maßgebliche
Wirkung auf die Nutzungsabsicht zugeschrieben. Den, aus einer empirischen Analyse
der Adoption von Online-Banking gewonnenen, Ergebnissen von Harms [Ha03] fol-
gend, wird das Involvement als ein die Einstellung ergänzender Einflussfaktor auf die
Verhaltensabsicht in die eigene Hypothesenbildung integriert:

H8: Je stärker das Involvement einer Person in Bezug auf MBZS ausgeprägt ist, desto

stärker ist ihre Nutzungsabsicht.

Unter Bezugnahme auf vorgelagerte, das Involvement auslösende Stimuli werden im
Schrifttum verschiedene Involvementdeterminanten unterschieden. Als personenspezifi-
scher Faktor wird das Konstrukt der persönlichen Innovationsneigung mit in das Hypo-
thesengerüst aufgenommen. Risikoüberlegungen der Endkunden finden durch das Kon-
strukt des wahrgenommenen Risikos Berücksichtigung, welches den Einfluss der in
empirischen Untersuchungen vielfach geäußerten Sicherheitsbedenken bei der Nutzung
von MBZS abbilden soll. Die damit korrespondierenden Hypothesen lauten:

H9: Je stärker die MBZS-spezifische persönliche Innovationsneigung einer Person

ausgeprägt ist, desto stärker ist ihr Involvement in Bezug auf MBZS.

H10: Je mehr eine Person die Nutzung von MBZS als riskant wahrnimmt, desto niedri-

ger ist ihr Involvement in Bezug auf MBZS.

Hinsichtlich einer Betrachtung von Faktoren, die zu einer Reduzierung des wahrgenom-
menen Risikos beitragen, wird vielfach auf die entscheidende Rolle des Vertrauenskon-
strukts hingewiesen. Empirische Untersuchungen belegen insbesondere die Bedeutung
des Vertrauens in den Leistungsanbieter für die individuelle Akzeptanzbildung [Ca08].
Neben Banken, Kreditkartenunternehmen oder MBZS-Spezialisten erscheinen Mobil-
funknetzbetreiber besonders geeignet, die Rolle eines MBZS-Anbieters einzunehmen
[Ge03]. Unter Bezugnahme auf letztere wird die Hypothese formuliert:

H11: Je stärker das Vertrauen einer Person in Mobilfunknetzbetreiber als Anbieter

von MBZS ausgeprägt ist, desto weniger nimmt sie die Nutzung von MBZS als

riskant wahr.

Auch wenn die empirische Datenlage uneinheitlich ist, wird in der Regel angenommen,
dass eine hohe Risikowahrnehmung mit einem verstärkten Informationsbedürfnis ein-
hergeht.
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Dieses kann zum Einen über Hinweise befriedigt werden, die ein potentieller Nutzer im
direkten Kontakt durch Referenzpersonen im eigenen Umfeld erhält und denen übli-
cherweise eine hohe Glaubwürdigkeit beigemessen wird. Des Weiteren kann dem Be-
dürfnis Rechnung getragen werden, indem medial vermittelte Inhalte verarbeitet werden.
Somit werden zwei Hypothesen postuliert:

H12: Je stärker positive MBZS-bezogene interpersonelle Einflüsse von einer Person

wahrgenommen werden, desto weniger nimmt sie die Nutzung von MBZS als

riskant war.

H13: Je stärker positive MBZS-bezogene medial vermittelte Einflüsse von einer Per-

son wahrgenommen werden, desto weniger nimmt sie die Nutzung von MBZS

als riskant war.

Darüber hinaus soll davon ausgegangen werden, dass ein Einfluss auf die Risikowahr-
nehmung auch von der Gestaltung der Leistungsmerkmale sowie durch die Zahlungssi-
tuationen, in denen ein MBZS genutzt werden kann, ausgeht. Dies führt zu:

H14: Je mehr ein MBZS die von einer Person subjektiv als wichtig beurteilten Leis-

tungsmerkmale aufweist, desto weniger nimmt sie die Nutzung von MBZS als

riskant war.

H15: Je mehr ein MBZS zur Zahlungsabwicklung in von einer Person als subjektiv

wichtig beurteilten Zahlungssituationen geeignet ist, desto weniger nimmt sie

die Nutzung von MBZS als riskant war.

Da es sich bei dem Risikokonstrukt nicht nur um ein produkt- sondern auch um ein per-
sonenspezifisches Phänomen handelt, hängt der Grad der Risikowahrnehmung auch von
der individuellen Neigung zur Nutzung innovativer Mobilfunkdienste und Zahlungsver-
fahren. Dieser Befund spiegelt sich in folgender Hypothese wider:

H16: Je stärker die MBZS-spezifische persönliche Innovationsneigung einer Person

ausgeprägt ist, desto weniger nimmt sie die Nutzung von MBZS als riskant war.

4 Untersuchungsmethodik

Ziel der weiteren Ausführungen ist es, die oben postulierten Wirkungsbeziehungen em-
pirisch zu überprüfen. Hierbei ist zu berücksichtigen, dass es sich bei den Konstrukten,
auf welche die einzelnen Hypothesen Bezug nehmen, um sogenannte latente Variable
handelt, die per Definition a priori nicht direkt beobacht- und messbar sind. Um dennoch
eine quantitative Auswertung vornehmen zu können, sind die einzelnen Konstrukte mit-
tels geeigneter Hilfsgrößen messbar zu machen [Hi08]. Diese Operationalisierung erfolgt
in der vorliegenden Arbeit, soweit möglich, anhand von in der Literatur beschriebenen
und validierten Indikatoren. Für die Konstrukte Einstellung, Nutzungsabsicht, subjektive
Norm, interpersonelle Einflüsse, medial vermittelte Einflüsse und persönliche Inn-
ovationsneigung liegen für die eigene Erhebung geeignete, reflektive Indikatorenmengen
vor. Ebenso für die Konstrukte Vertrauen in Mobilfunknetzbetreiber, wahrgenommenes
Risiko und Involvement. Da die drei letztgenannten Konstrukte m.E. jedoch verschiede-
ne Dimensionen umfassen, wird nicht der im Schrifttum üblicherweise vorgeschlagenen
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reflektiven Operationalisierung gefolgt, sondern einer formativen Messung der Vorzug
gegeben.2 Ebenfalls formativ operationalisiert werden die neu entwickelten Konstrukte
Leistungsmerkmale, Zahlungssituation, und Aufwandsbereitschaft. Eine formative Ope-
rationalisierung besitzt an dieser Stelle den Vorteil, dass es damit möglich wird, von
potentiellen MBZS-Anbietern konkret beeinflussbare Akzeptanztreiber zu identifizieren.
Die Formulierungen der einzelnen Indikatoren können Tabelle 2 entnommen werden.

Die Erhebung der empirischen Daten erfolgte mittels einer Internetbefragung. Hierbei
wurde ausdrücklich darauf hingewiesen, dass sich der Fragebogen auch an Personen
richtet, die noch keine eigenen Erfahrungen mit MBZS gemacht haben. Am Ende des
Befragungszeitraums lagen 311 verwertbare Datensätze als Ausgangspunkt für die wei-
teren Analysen vor. Zur Beschreibung der soziodemographischen Struktur der Teilneh-
mer wurden die vier Merkmale Geschlecht, Alter, Wohnsitz und Bildungsabschluss er-
hoben. Mit einem Anteil von 65,9% bestand in der Stichprobe ein deutliches Überge-
wicht von Personen männlichen Geschlechts. Bezüglich der Altersstruktur gehörte die
überwiegende Mehrheit der Untersuchungsteilnehmer (92,6%) zu der aus Anbietersicht
interessanten Altersgruppe bis 45 Jahre. Meistgenannter Wohnsitz war Deutschland
(94,2%). Das Bildungsniveau der Teilnehmer kann als überdurchschnittlich hoch be-
zeichnet werden: 31,5% gaben das Abitur und 56,9% eine Universitäts- oder Fachhoch-
schulausbildung als Abschluss an. Insgesamt ist festzustellen, dass die die Untersu-
chungsteilnehmer einen Personenkreis repräsentieren, der für MBZS-Anbieter eine
wichtige Zielgruppe für die erfolgreiche Gestaltung der Markteinführung ihrer Lösungen
darstellt, da sich primär aus ihm Innovatoren und frühe Übernehmer innovativer Systeme
rekrutieren [KSS08, WGP08].

5 Untersuchungsergebnisse

Für die in diesem Abschnitt beschriebene strukurgleichungsanalytische Überprüfung
wurde die Software PLS-Graph 3.0 verwendet. Die in Tabelle 2 präsentierten Ergebnisse
belegen, dass die reflektiven und formativen Messmodelle die zentralen Güteanforde-
rungen an Partial Least Squares-Analysen [Hu07] erfüllen. Abbildung 1 ist zu entneh-
men, dass — mit Ausnahme der durch die Hypothesen H12, H13 und H15 postulierten
Wirkungsbeziehungen — die Betragswerte der Pfadkoeffizienten des Strukturmodells
durchgängig die kritische Untergrenze von 0,2 überschreiten. Alle über dieser Grenze
liegenden Beziehungshypothesen sind darüber hinaus mit einer Irrtumswahrscheinlich-
keit von höchstens 1% signifikant.

Eine Betrachtung des Strukturmodells hinsichtlich der R2-Bestimmtheitsmaße der laten-
ten Variablen zeigt, dass das geforderte Mindestniveau von 0,3 ebenfalls fast durchweg
erreicht wird. Einzige Ausnahme ist das Konstrukt Aufwandsbereitschaft.

2 Für Beschreibungen der unterschiedlichen Prämissen und Vorgehensweisen einer reflektiven bzw. formati-
ven Operationalisierung s. etwa [Hu07, Ha06].
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Tabelle 2: Indikatoren und Kennzahlen zur Operationalisierung der Modellkonstrukte

0,830,93Nutzungsabsicht:

0,8456,70***0,91Es ist sehr wahrscheinlich, dass ich ein MBZS verwenden werde.

0,8495,23***0,91Ich werde auf jeden Fall einmal ausprobieren, mit einem MBZS zu bezahlen.

0,8155,10***0,90Sobald die Möglichkeit dazu besteht, werde ich ein MBZS nutzen.

Kennzahl (n = 311)

0,7660,72***0,87Meistens wenn ich von einem neuen Mobilfunkdienst höre, möchte ich diesen auch einmal
ausprobieren.

0,8698,03***0,93Ich finde Gefallen an der Vorstellung, ein MBZS zu nutzen.

0,90136,41***0,95Ein MBZS zu nutzen ist sinnvoll.

0,90141,38***0,95Ein MBZS zu nutzen ist eine gute Idee.

0,890,96Einstellung:

0,7443,71***0,86In meinem Freundeskreis bin ich gewöhnlich der Erste, der neue Mobilfunkdienste nutzt.

0,710,91Innovationsneigung:

0,7734,28***0,88Medien und Werbung empfehlen durchweg die Nutzung von MBZS.

0,8053,30***0,89In den Medien sind zahlreiche Beiträge zu finden, die positiv über MBZS berichten.

0,780,88Medial vermittelte Einflüsse:

0,6329,28***0,80Meistens wenn ich von einem neuen Zahlungsverfahren höre, möchte ich dieses auch
einmal ausprobieren.

0,7038,07***0,84In meinem Freundeskreis bin ich gewöhnlich der Erste, der neue Zahlungsverfahren nutzt.

0,8164,18***0,90Die Mehrheit meiner Freunde und Arbeitskollegen beurteilt die Verwendung von MBZS
positiv.

0,710,83Interpersonelle Einflüsse:

0,6221,95***0,78Einige meiner Freunde und Bekannte haben mir empfohlen, ein MBZS auszuprobieren.

0,88

KR
b

0,8272,31***0,91Personen, die mir wichtig sind, halten es für eine gute Idee, MBZS zu nutzen.

0,71Subjektive Norm:

22,89***

36,68***

t-Wert
a

0,55

0,74

IR
b DEV

b

0,74Die Nutzung eines MBZS ist in meinem sozialen Umfeld ein positiv besetztes Zeichen für
Fortschrittlichkeit.

0,86Personen, die mein Verhalten beeinflussen, halten es für eine gute Idee, MBZS zu nutzen

LadungReflektiv operationalisierte Konstrukte/Indikatoren

0,830,93Nutzungsabsicht:

0,8456,70***0,91Es ist sehr wahrscheinlich, dass ich ein MBZS verwenden werde.

0,8495,23***0,91Ich werde auf jeden Fall einmal ausprobieren, mit einem MBZS zu bezahlen.

0,8155,10***0,90Sobald die Möglichkeit dazu besteht, werde ich ein MBZS nutzen.

Kennzahl (n = 311)

0,7660,72***0,87Meistens wenn ich von einem neuen Mobilfunkdienst höre, möchte ich diesen auch einmal
ausprobieren.

0,8698,03***0,93Ich finde Gefallen an der Vorstellung, ein MBZS zu nutzen.

0,90136,41***0,95Ein MBZS zu nutzen ist sinnvoll.

0,90141,38***0,95Ein MBZS zu nutzen ist eine gute Idee.

0,890,96Einstellung:

0,7443,71***0,86In meinem Freundeskreis bin ich gewöhnlich der Erste, der neue Mobilfunkdienste nutzt.

0,710,91Innovationsneigung:

0,7734,28***0,88Medien und Werbung empfehlen durchweg die Nutzung von MBZS.

0,8053,30***0,89In den Medien sind zahlreiche Beiträge zu finden, die positiv über MBZS berichten.

0,780,88Medial vermittelte Einflüsse:

0,6329,28***0,80Meistens wenn ich von einem neuen Zahlungsverfahren höre, möchte ich dieses auch
einmal ausprobieren.

0,7038,07***0,84In meinem Freundeskreis bin ich gewöhnlich der Erste, der neue Zahlungsverfahren nutzt.

0,8164,18***0,90Die Mehrheit meiner Freunde und Arbeitskollegen beurteilt die Verwendung von MBZS
positiv.

0,710,83Interpersonelle Einflüsse:

0,6221,95***0,78Einige meiner Freunde und Bekannte haben mir empfohlen, ein MBZS auszuprobieren.

0,88

KR
b

0,8272,31***0,91Personen, die mir wichtig sind, halten es für eine gute Idee, MBZS zu nutzen.

0,71Subjektive Norm:

22,89***

36,68***

t-Wert
a

0,55

0,74

IR
b DEV

b

0,74Die Nutzung eines MBZS ist in meinem sozialen Umfeld ein positiv besetztes Zeichen für
Fortschrittlichkeit.

0,86Personen, die mein Verhalten beeinflussen, halten es für eine gute Idee, MBZS zu nutzen

LadungReflektiv operationalisierte Konstrukte/Indikatoren

Kennzahl (n = 311 )

Wahrgenommenes Risiko: Meiner Meinung nach …

0,43n.s.0,04ist die Nutzung eines MBZS mit einem höheren finanziellen Risiko verbunden als die Nutzung einer EC- oder
Kreditkarte.

2,36***0,24ist die Nutzung eines MBZS mit einem höheren Betrugsrisiko verbunden als die Nutzung einer EC- oder Kreditkarte.

0,79n.s.0,05besteht das Risiko, dass es zu wenig Verkäufer gibt, bei denen ich mit MBZS bezahlen kann.

0,32n.s.0,02besteht das Risiko, dass MBZS aufgrund fehlender Netzabdeckung oder entladener Batterie des Endgerätes
unzuverlässig funktionieren.

0,73n.s.0,06besteht das Risiko, dass bei der Nutzung von MBZS persönliche Informationen ohne mein Wissen mißbraucht werden
könnten.

0,88n.s.0,07hätte die Nutzung eines MBZS negative Auswirkungen auf die Meinung meiner Freunde und Verwandten über mich.

4,10***0,37passt die Nutzung eines MBZS nicht zum Bild, das ich von mir selbst habe.

3,59***0,48besitzen die zur Abwicklung von Zahlungen erforderlichen Kenntnisse und Fähigkeiten.

2,44***0,43sind vertrauenswürdige Unternehmen.

Vertrauen: Mobilfunknetzbetreiber …

1,68**

2,09**

2,06**

t-Wert

0,25kennen ihre Kunden.

0,33kümmern sich um ihre Kunden.

0,36sind ehrlich.

GewichtFormativ operationalisierte Konstrukte/Indikatoren

Kennzahl (n = 311 )

Wahrgenommenes Risiko: Meiner Meinung nach …

0,43n.s.0,04ist die Nutzung eines MBZS mit einem höheren finanziellen Risiko verbunden als die Nutzung einer EC- oder
Kreditkarte.

2,36***0,24ist die Nutzung eines MBZS mit einem höheren Betrugsrisiko verbunden als die Nutzung einer EC- oder Kreditkarte.

0,79n.s.0,05besteht das Risiko, dass es zu wenig Verkäufer gibt, bei denen ich mit MBZS bezahlen kann.

0,32n.s.0,02besteht das Risiko, dass MBZS aufgrund fehlender Netzabdeckung oder entladener Batterie des Endgerätes
unzuverlässig funktionieren.

0,73n.s.0,06besteht das Risiko, dass bei der Nutzung von MBZS persönliche Informationen ohne mein Wissen mißbraucht werden
könnten.

0,88n.s.0,07hätte die Nutzung eines MBZS negative Auswirkungen auf die Meinung meiner Freunde und Verwandten über mich.

4,10***0,37passt die Nutzung eines MBZS nicht zum Bild, das ich von mir selbst habe.

3,59***0,48besitzen die zur Abwicklung von Zahlungen erforderlichen Kenntnisse und Fähigkeiten.

2,44***0,43sind vertrauenswürdige Unternehmen.

Vertrauen: Mobilfunknetzbetreiber …

1,68**

2,09**

2,06**

t-Wert

0,25kennen ihre Kunden.

0,33kümmern sich um ihre Kunden.

0,36sind ehrlich.

GewichtFormativ operationalisierte Konstrukte/Indikatoren
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Tabelle 2: Indikatoren und Kennzahlen zur Operationalisierung der Modellkonstrukte (Forts.)

0,47n.s.0,08zeitlich etwas länger dauernde Zahlungsvorgänge als bei einer Zahlung mit Bargeld oder Karte zu akzeptieren.

0,54n.s.0,10eine einmalige Anmeldegebühr in Höhe von 2 Euro zu bezahlen.

2,76**0,45mit einer EC-Karte vergleichbare Nutzungskosten von ca. 5 Euro pro Jahr zu bezahlen.

3,21***0,51mich vor der Nutzung bei dessen Betreiber anzumelden.

1,87**0,34zusätzliche Software auf mein Mobiltelefon zu laden.

0,75n.s.0,11ein neues Mobiltelefon zu erwerben.

Aufwandsbereitschaft: Um ein MBZS nutzen zu können, bin ich prinzipiell bereit …

1,56*0,19ich Beträge über 50 Euro bezahlen kann.

0,82n.s.0,10ich Beträge zwischen 5 und 50 Euro bezahlen kann.

3,70***0,41ich Beträge bis 5 Euro bezahlen kann.

3,64***0,42ich im beweglichen Präsenzhandel (z.B. Taxi, Pizzaservice) bezahlen kann.

1,29*0,20ich im stationären Präsenzhandel (z.B. Kaufhaus, Restaurant) bezahlen kann.

0,33n.s.0,04ich Zahlungen an Privatpersonen (z.B. zum anteiligen Begleichen einer Restaurantrechnung) tätigen kann.

0,63n.s.0,07ich im Distanzhandel/Internet bezahlen kann.

1,47**0,16ich mobil bezogene Inhalte (z.B. Klingeltöne, Musikdownloads, Parkgebühren) bezahlen kann.

1,91**0,24ich an Automaten (z.B. Fahrscheine, Zigaretten oder Getränke) bezahlen kann.

Zahlungssituation: Von einem MBZS erwarte ich, dass ...

3,52***0,18es einfach zu bedienen ist.

1,75**0,12ich einen monatlichen Höchstbetrag angeben kann, den ich maximal ausgeben möchte.

1,10n.s.0,07Zusatzleistungen angeboten werden, die mit der Zahlungstransaktion gekoppelt sind (z.B. Bonusprogramme).

0,03n.s.0,00ich mir jederzeit einen Überblick über die von mir getätigten MBZS-Zahlungen verschaffen kann.

3,26***0,24ich Zahlungen bis zu sechs Wochen nach der Transaktionseinleitung stornieren kann.

0,64n.s.0,04ich den Bezahlvorgang wesentlich schneller als mit EC- oder Kreditkarten durchführen kann.

3,66***0,17ich es anstelle einer Kreditkarte benutzen kann.

7,24***0,33ich es anstelle von Bargeld benutzen kann.

6,17***0,24ich es anstelle einer EC-Karte benutzen kann.

5,59***0,23es von vielen Verkäufern akzeptiert wird.

Kennzahl (n = 311)

Involvement:

4,77***0,31MBZS interessieren mich nicht so sehr, weil ich mit den verfügbaren elektronischen und traditionellen Möglichkeiten der
Bezahlung zufrieden bin.c

2,70***0,20MBZS finde ich nicht wichtig, weil ich keine Veranlassung sehe, zu einem neuen Zahlungssystem zu wechseln.c

5,82***0,39Meiner Meinung nach sind Mobiltelefone für die Abwicklung von Zahlungsvorgängen ungeeignet.c

6,21***0,40MBZS interessieren mich, weil ich die Möglichkeit mit Handys mehr als nur zu telefonieren, spannend finde.

Leistungsmerkmale: Von einem MBZS erwarte ich, dass ...

5,26***0,23ich rund um die Uhr damit bezahlen kann.

2,78***0,13ich im Ausland damit bezahlen kann.

3,24***0,35ist die Nutzung eines MBZS insgesamt mit einem hohen Risiko verbunden.

2,58***0,20wäre die Nutzung eines MBZS mit einem Verlust an Bequemlichkeit verbunden, da ich viel Zeit mit dem Überprüfen von
Transaktion oder der Korrektur von Zahlungsfehlern verbringen würde.

0,74n.s.

0,30n.s.

t-Wert
a

0,06besteht das Risiko, dass aufgrund von mir selbst oder dem MBZS verursachten Übertragungsfehlern falsche Zahlungs-
daten (z.B. Betragssumme, Kontonummer) verarbeitet werden.

0,03besteht das Risiko, dass unberechtigte Personen mit meinem Mobiltelefon bezahlen, falls ich es verliere oder es mir ge-
stohlen wird.

GewichtFormativ operationalisierte Konstrukte/Indikatoren

0,47n.s.0,08zeitlich etwas länger dauernde Zahlungsvorgänge als bei einer Zahlung mit Bargeld oder Karte zu akzeptieren.

0,54n.s.0,10eine einmalige Anmeldegebühr in Höhe von 2 Euro zu bezahlen.

2,76**0,45mit einer EC-Karte vergleichbare Nutzungskosten von ca. 5 Euro pro Jahr zu bezahlen.

3,21***0,51mich vor der Nutzung bei dessen Betreiber anzumelden.

1,87**0,34zusätzliche Software auf mein Mobiltelefon zu laden.

0,75n.s.0,11ein neues Mobiltelefon zu erwerben.

Aufwandsbereitschaft: Um ein MBZS nutzen zu können, bin ich prinzipiell bereit …

1,56*0,19ich Beträge über 50 Euro bezahlen kann.

0,82n.s.0,10ich Beträge zwischen 5 und 50 Euro bezahlen kann.

3,70***0,41ich Beträge bis 5 Euro bezahlen kann.

3,64***0,42ich im beweglichen Präsenzhandel (z.B. Taxi, Pizzaservice) bezahlen kann.

1,29*0,20ich im stationären Präsenzhandel (z.B. Kaufhaus, Restaurant) bezahlen kann.

0,33n.s.0,04ich Zahlungen an Privatpersonen (z.B. zum anteiligen Begleichen einer Restaurantrechnung) tätigen kann.

0,63n.s.0,07ich im Distanzhandel/Internet bezahlen kann.

1,47**0,16ich mobil bezogene Inhalte (z.B. Klingeltöne, Musikdownloads, Parkgebühren) bezahlen kann.

1,91**0,24ich an Automaten (z.B. Fahrscheine, Zigaretten oder Getränke) bezahlen kann.

Zahlungssituation: Von einem MBZS erwarte ich, dass ...

3,52***0,18es einfach zu bedienen ist.

1,75**0,12ich einen monatlichen Höchstbetrag angeben kann, den ich maximal ausgeben möchte.

1,10n.s.0,07Zusatzleistungen angeboten werden, die mit der Zahlungstransaktion gekoppelt sind (z.B. Bonusprogramme).

0,03n.s.0,00ich mir jederzeit einen Überblick über die von mir getätigten MBZS-Zahlungen verschaffen kann.

3,26***0,24ich Zahlungen bis zu sechs Wochen nach der Transaktionseinleitung stornieren kann.

0,64n.s.0,04ich den Bezahlvorgang wesentlich schneller als mit EC- oder Kreditkarten durchführen kann.

3,66***0,17ich es anstelle einer Kreditkarte benutzen kann.

7,24***0,33ich es anstelle von Bargeld benutzen kann.

6,17***0,24ich es anstelle einer EC-Karte benutzen kann.

5,59***0,23es von vielen Verkäufern akzeptiert wird.

Kennzahl (n = 311)

Involvement:

4,77***0,31MBZS interessieren mich nicht so sehr, weil ich mit den verfügbaren elektronischen und traditionellen Möglichkeiten der
Bezahlung zufrieden bin.c

2,70***0,20MBZS finde ich nicht wichtig, weil ich keine Veranlassung sehe, zu einem neuen Zahlungssystem zu wechseln.c

5,82***0,39Meiner Meinung nach sind Mobiltelefone für die Abwicklung von Zahlungsvorgängen ungeeignet.c

6,21***0,40MBZS interessieren mich, weil ich die Möglichkeit mit Handys mehr als nur zu telefonieren, spannend finde.

Leistungsmerkmale: Von einem MBZS erwarte ich, dass ...

5,26***0,23ich rund um die Uhr damit bezahlen kann.

2,78***0,13ich im Ausland damit bezahlen kann.

3,24***0,35ist die Nutzung eines MBZS insgesamt mit einem hohen Risiko verbunden.

2,58***0,20wäre die Nutzung eines MBZS mit einem Verlust an Bequemlichkeit verbunden, da ich viel Zeit mit dem Überprüfen von
Transaktion oder der Korrektur von Zahlungsfehlern verbringen würde.

0,74n.s.

0,30n.s.

t-Wert
a

0,06besteht das Risiko, dass aufgrund von mir selbst oder dem MBZS verursachten Übertragungsfehlern falsche Zahlungs-
daten (z.B. Betragssumme, Kontonummer) verarbeitet werden.

0,03besteht das Risiko, dass unberechtigte Personen mit meinem Mobiltelefon bezahlen, falls ich es verliere oder es mir ge-
stohlen wird.

GewichtFormativ operationalisierte Konstrukte/Indikatoren

a) * = signifikant mit 10%iger Irrtumswahrscheinlichkeit, ** = signifikant mit 5%iger Irrtumswahrscheinlichkeit, *** = signifikant mit 1%iger Irrtums-
wahrscheinlichkeit, n.s. = nicht signifikant (Irrtumswahrscheinlichkeit für einseitigen t-Test).

b) IR = Indikatorreliabilität, KR = Konstruktreliabilität, DEV = Durchschnittlich erfasste Varianz.
c) Um eine einheitliche Ausrichtung der Indikatoren zu erzielen, wurden die Antwortstufen dieses Indikators vor der empirischen Auswertung

rekodiert.
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Insgesamt offenbaren die Berechnungen leichtere Schwächen des Modells bei der Erklä-
rung der Aufwandsbereitschaft durch die Nutzungsabsicht, wobei eine abschließende
Bewertung allerdings insofern erschwert wird, als dass bislang keine Vergleichsstudien
vorliegen, in denen diese Wirkungsbeziehung untersucht wurde. Angesichts der Neuar-
tigkeit und Komplexität des Konstrukts sowie des hochsignifikanten Pfadkoeffizienten
soll der niedrige R2-Wert jedoch nicht zur Ablehnung des Gesamtmodells führen. Be-
merkenswert ist der mit 65% hohe Anteil der erklärten Varianz für die Nutzungsabsicht.
Gängige Akzeptanzmodelle weisen für dieses Konstrukt in der Regel, bei einer teilweise
deutlich höheren Zahl an Antezedenten, ein deutlich geringeres R2 von typischerweise
ungefähr 40% auf [Ve03]. Die Erklärungskraft des Modells kann somit als sehr gut be-
wertet werden.

Abbildung 1: Pfadkoeffizienten, Effektstärken und Bestimmtheitsmaße (n = 311)

Die den Einfluss einer erklärenden latenten Variable auf die zu erklärende latente Vari-
able widerspiegelnde Effektstärke ist am stärksten zwischen interpersonellen Einflüssen
und subjektiver Norm (f2 = 0,66), Einstellung und Nutzungsabsicht (f2 = 0,38), wahrge-
nommenen Risiko und Involvement (f2 = 0,36) sowie Vertrauen und wahrgenommenen
Risiko (f2 = 0,15). Die geringste Wirkung weisen die medial vermittelten und die inter-
personellen Einflüsse auf das wahrgenommene Risiko (f2 = 0,00) sowie die Zahlungssi-
tuation auf das wahrgenommene Risiko auf (f2 = 0,02).
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Zusammenfassend kann aus den Ergebnissen das folgende Resümee gezogen werden:
Den höchsten Bestätigungsgrad weisen die Hypothesen zu einer Wirkung zwischen
Einstellung und Nutzungsabsicht (H1), interpersonellen Einflüssen und subjektiver Norm

(H6), Risiko und Involvement (H10) sowie Vertrauen in Mobilfunknetzbetreiber und

wahrgenommenem Risiko (H11) auf. Die Hypothese H2 eines Zusammenhangs zwischen

Nutzungsabsicht und Aufwandsbereitschaft wird nur schwach bestätigt. Eine gemäß der
Hypothesen H3 und H4 von Leistungsmerkmalen und Zahlungssituation ausgehende

Wirkung auf die Einstellung wird mit einem mittleren Bestätigungsgrad nachgewiesen.
Ebenso die postulierten Beziehungen zwischen subjektiver Norm und Einstellung (H5),

medial vermittelten Einflüssen und subjektiver Norm (H7), Involvement und Nutzungs-

absicht (H8) sowie Innovationsneigung und Involvement (H9). Die von den Leistungs-

merkmalen gemäß H14 sowie der persönlichen Innovationsneigung gemäß H16 aus-

gehenden Wirkungen auf das wahrgenommene Risiko werden ebenfalls mit einem mitt-
leren Bestätigungsgrad nachgewiesen. Der in der Hypothese H15 postulierte Einfluss der

Zahlungssituation auf das wahrgenommene Risiko kann aufgrund des unter der kriti-
schen Grenze von 0,2 liegenden Pfadkoeffizienten nicht bestätigt werden. Gleicherma-
ßen nicht nachgewiesen werden können Effekte der interpersonellen (H12) und medial

vermittelten Einflüsse (H13) auf das wahrgenommene Risiko.

6 Diskussion

Das wahrgenommene Risiko stellt eine zentrale Determinante für die MBZS-Akzeptanz-
bildung dar. Eine Betrachtung der Konstruktindikatoren zeigt, dass sich die Risikobeur-
teilung der Befragungsteilnehmer vor allem aus einer, auf ein sehr stark undifferenziertes
Risikoempfinden hindeutende, unspezifischen Gesamtrisikowahrnehmung sowie einer
psychologischen und einer Betrugsrisikokomponente zusammensetzt. Eine risikoredu-
zierende Wirkung geht in erster Linie vom Vertrauen in Mobilfunknetzbetreiber, der
persönlichen Innovationsneigung des Endkunden sowie den Leistungsmerkmalen des
MBZS aus.

Die deutliche Bestätigung des Wirkungspfades zwischen dem Vertrauen in Mo-
bilfunknetzbetreiber und dem wahrgenommenen Risiko belegt die Bedeutung, welche
dem Anbieter eines MBZS für die Risikowahrnehmung der Endkunden zukommen kann.
Die Befragungsteilnehmer bewerteten Mobilfunknetzbetreiber als vertrauenswürdige
Unternehmen, die auch die Kompetenz zur Abwicklung von Zahlungsvorgängen besit-
zen. Besteht zu einem Mobilfunknetzbetreiber, der einem Endkunden (z.B. aus einer
bereits bestehenden Geschäftsbeziehung) bekannt ist, eine als positiv wahrgenommene
Beziehung wird das mit dieser verbundene Vertrauen aller Voraussicht nach auf das
MBZS übertragen [Pl05].

Hinsichtlich der Leistungsmerkmale und Zahlungssituation präferieren die Befragungs-
teilnehmer MBZS, die als Ersatz von Bargeld und Karten für Bezahlungen kleinerer
Beträge bis 5 Euro an Automaten und im stationären und beweglichen Präsenzhandel
verwendet werden können.
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Angesichts dieser Ergebnisse kann vor allem MBZS-Varianten, die auf Technologien
zur drahtlosen Nahbereichskommunikation (wie etwa NFC) basieren, ein hohes Akzep-
tanzpotential zugeschrieben werden. Die in der Presse teilweise prognostizierten Er-
folgschancen von MBZS-Zahlungen zwischen Privatpersonen sind für den deutschen
Markt hingegen eher kritisch zu beurteilen. Darüber hinaus legen die Teilnehmer Wert
auf eine hohe Zahl von Akzeptanzstellen und darauf, Zahlungen gegebenenfalls stornie-
ren zu können.

Mit der Aufwandsbereitschaft wurde ein Konstrukt in die Modellbildung aufgenommen,
aus dem sich, obgleich seines eher geringen R2-Wertes, Erkenntnisse darüber ableiten
lassen, inwieweit die Nutzungsabsicht die Bereitschaft zur Übernahme monetärer und
nicht-monetärer Kosten beeinflusst. Wie die Ergebnisse zeigen, sind die Befragungsteil-
nehmer prinzipiell dazu bereit, sich vor einer MBZS-Nutzung beim Betreiber anzumel-
den. Auffällig ist, dass ein Laden von zusätzlicher Software auf das Mobiltelefon nicht
generell zurückgewiesen wird. Gering ausgeprägt sind hingegen die Bereitschaft zur
Zahlung einer einmaligen Anmeldegebühr sowie die Akzeptanz von im Vergleich zu
Bargeld- und Kartenzahlungen zeitlich länger dauernden Zahlungsvorgängen.

Bei Betrachtung der Determinanten der subjektiven Norm fällt die dominierende Wir-
kung von über interpersonelle Kanäle erhaltenen Informationen auf. Um bereits im Vor-
feld einer tatsächlichen Nutzung den interpersonellen Informationsaustausch unter den
Endkunden positiv zu beeinflussen und die Abgabe negativer Informationen zu verrin-
gern, können MBZS-Anbieter sowohl aufmerksamkeitssteigernde klassische Werbe- und
Promotionsaktionen als auch das Internet („virales Marketing“) nutzen. Darüber hinaus
besteht die Möglichkeit, vorhandene Endkunden zu kontaktieren, um diese zu motivie-
ren, durch die Verbreitung positiver Informationen Neukunden aus ihrem persönlichen
Umfeld zu werben [Ni07]. Ein wichtiger Grund für die vergleichsweise schwache Wir-
kung medial vermittelter Einflüsse dürfte darin liegen, dass MBZS-Anbieter massenme-
diale Kommunikationsinstrumente bislang kaum genutzt haben. Gleichwohl können die-
se Instrumente aber große Aufmerksamkeit generieren und wesentlich zur Akzeptanz
beitragen. Im Rahmen der Gestaltung medial vermittelter Einflüsse ist auf eine realisti-
sche und stringente Kommunikation zu achten [Pl05]. Hauptziel sollte es sein, breite
Bevölkerungsschichten über das Bezahlen mit dem Handy zu informieren, um so positi-
ven Einfluss auf die Einstellungsbildung zu nehmen. Zu empfehlen ist eine Darstellung
von konkreten Anwendungsszenarien, in denen endkundengerechte Verwendungsmög-
lichkeiten von MBZS aufgezeigt werden. Im Mittelpunkt sollten dabei klar nutzwert
orientierte Aussagen (z.B. „Bargeldersatz“) stehen.

7 Fazit

Den Ausgangspunkt des vorliegenden Beitrags bildete die Feststellung, dass für MBZS,
speziell in Deutschland, eine Diskrepanz zwischen in der Vergangenheit prognostizierten
Marktpotentialen und der derzeitigen Bedeutung in der unternehmerischen Praxis zu be-
obachten ist. Dementsprechend bestand die zentrale Zielsetzung darin, die MBZS-
Akzeptanz theoretisch und empirisch zu untersuchen und darauf aufbauend Schlussfol-
gerungen für akzeptanzfördernde Gestaltungsmaßnahmen zu erarbeiten.
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Das auf der Basis theoretischer und sachlogischer Überlegungen entwickelte Hypothe-
sengerüst wurde empirisch weitgehend bestätigt. Trotz des Versuchs, das Phänomen der
MBZS-Akzeptanz möglichst umfassend zu untersuchen, stellt jedes Modell gleichwohl
immer nur ein vereinfachtes Abbild der Realität dar. Die gewonnen Erkenntnisse unter-
liegen daher Restriktionen, die aber zugleich Anknüpfungspunkte für weitere For-
schungsaktivitäten sind. So wäre etwa, mit Blick auf eventuelle nationale Unterschieden
in den Zahlungsgewohnheiten, eine Untersuchung der Generalisierbarkeit der Befunde
anhand einer Überprüfung des entwickelten MBZS-Akzeptanzmodells mit Datensätzen
aus anderen Ländern eine mögliche Aufgabe für sich anschließende Arbeiten. Mit Blick
auf die Modellkonzeption ist zu erwähnen, dass die in der Arbeit verwendeten Vertrau-
ensindikatoren nur das Vertrauen in Mobilfunknetzbetreiber als potentielle Anbieter von
MBZS erfassen. Nicht berücksichtigt wurde das Vertrauen der Endkunden in Leistungs-
anbieter, die Zahlungen mit MBZS akzeptieren. Um eine ganzheitliche Informations-
basis für die Ableitung von Maßnahmen zur Förderung der Ausbreitung von MBZS im
Massenmarkt zu erhalten, sollten daher weiterführende Studien durchgeführt werden, in
denen Einflussgrößen der MBZS-Akzeptanz von Leistungsanbietern im Mittelpunkt
stehen. Weiterer Forschungsbedarf besteht in diesem Zusammenhang auch zur konkreten
Ausgestaltung von Kooperationsstrategien im MBZS-Markt, insbesondere zu Fragen des
Marken- und Erlösmanagements.

Zusammenfassend lässt sich feststellen, dass Bezahlen weder Selbstzweck ist noch ein
Produkt, das sich gut verkaufen lässt. Technologische Veränderungen an sich interessie-
ren die Endkunden üblicherweise nicht. Vielmehr müssen neue Produkte konkrete Ver-
besserungen oder nutzensteigernde Neuerungen anbieten. Ausschlaggebend für eine
hohe Akzeptanz auf Seiten der Endkunden sind aber nicht nur an deren Anforderungen
ausgerichtete Produktgestaltungsmerkmale sondern auch die Produkte und Dienstleis-
tungen selbst, die per MBZS erworben bzw. in Anspruch genommen werden können.
Wie die vorangegangen Ausführungen gezeigt haben, besitzen MBZS aber insbesondere
bei Präsenzzahlungen überzeugende Vorteile, die sie zu einer Ergänzung oder gar einem
Ersatz bestehender Zahlungsmöglichkeiten machen können.
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Abstract: Die Besonderheit ambienter Technologien liegt vor allem in der Daten-
ermittlung mittels Sensoren und mobiler Geräte, die in die Umgebung eingebettet
sind und die gesammelten Informationen weiterleiten und auswerten. Die Einfüh-
rung derartiger Technologien bringt häufig Akzeptanzprobleme mit sich. Ambiente
Technologien werden von den Anwendern unter anderem wegen der damit ver-
bundenen Überwachungsmöglichkeiten ihrer Tätigkeiten leicht als Eingriff in die
Intimsphäre gewertet und in der Folge häufig abgelehnt. Im vorliegenden Beitrag
werden die Wirkungszusammenhänge von Akzeptanzproblemen bezüglich ambi-
enter Technologien in deutschen Krankenhäusern mittels empirischer Daten her-
ausgearbeitet.

1 Einführung

Ambiente Systeme bieten zahlreiche Möglichkeiten zur Verbesserung der Effizienz und
Effektivität von Arbeitsprozessen in Krankenhäusern [BKR08]. Durch den Einsatz von
Sensoren bieten solche Systeme eine kontextspezifische Unterstützung aus dem Hinter-
grund. So kann ein ambientes System das Operationsteam in einem Krankenhaus bereits
bei den Operationsvorbereitungen unterstützen, indem die entsprechenden OP-Siebe auf
eine korrekte Bestückung und Vollständigkeit überprüft werden. Dies würde einen rei-
bungslosen Ablauf gewährleisten, zumal nach erfolgter Operation festgestellt werden
kann, ob Instrumente im Patienten vergessen wurden bzw. verblieben sind (vgl. z.B.
[MMM06]). Die damit verbundenen vermeidbaren Fehler führen zu über 17.000 Todes-
fällen pro Jahr in Deutschland [Sa07]. Der Einsatz moderner Informations- und Kom-
munikationstechnologien kann das Risiko für den Patienten wesentlich reduzieren.

Dennoch führt der Einsatz von Ambient Intelligence auch zu erheblichen Herausforde-
rungen. So können Sensoren, die eine Schlüsseltechnologie im Zusammenhang mit Am-
bient Intelligence darstellen, erhebliche Probleme mit sich bringen. Dies wird beispiels-
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weise beim Einsatz von Radio Frequency Identification (RFID-) Tags im Einzelhandel
deutlich. Die Kunden können zu der Auffassung gelangen, dass der Einsatz dieser Tech-
nologie einen potentiellen Angriff auf ihre Privatsphäre darstellt. Dies führt dann unter
Umständen zur Ablehnung der Produkte oder des Anbieters bis hin zu Boykotten [Sp08].
Zudem sind Akzeptanzprobleme aufgrund der möglichen Überwachung und Kontrolle
des Personals in seinem Arbeitsumfeld zu erwarten. Auch dies kann zu negativen Asso-
ziationen bzw. Ängsten und Ablehnung führen. Hinsichtlich einer erfolgreichen Einfüh-
rung und Etablierung von Ambient Intelligence steht somit die Akzeptanz derartiger
Technologien im Vordergrund. Da die Akzeptanz eng mit der wahrgenommenen Nütz-
lichkeit in Verbindung steht, lautet die Forschungsfrage des Beitrags: Bestehen beim
Einsatz ambienter Technologien zur Unterstützung von Medikationsprozessen Wirkungs-
zusammenhänge zwischen den Ängsten und Befürchtungen sowie der wahrgenommenen
Nützlichkeit und der Nutzungsintention?

Dementsprechend werden im vorliegenden Beitrag potentielle Wirkungszusammenhänge
zwischen Einflussfaktoren auf die Akzeptanz ambienter Technologien im Krankenhaus-
umfeld herausgearbeitet. Dabei gilt es zu berücksichtigen, dass es aufgrund der besonde-
ren Merkmale ambienter Systeme nicht möglich ist, die derzeit existierenden Akzep-
tanzmodelle zur Analyse zu nutzen [Sp08]. Als konkretes Anwendungsfeld wird dabei
die ambiente Unterstützung von Medikationsprozessen betrachtet.

Nach einer Einführung zum derzeitigen Stand der Forschung sowie dem Untersuchungs-
gegenstand (Kap. 2) werden das Forschungsdesign sowie die Methodik zur Datenerhe-
bung und Datenauswertung vorgestellt (Kap. 3). Darauf aufbauend werden die Ergebnis-
se unserer Untersuchung von Akzeptanzproblemen ambienter Technologien in deutschen
Krankenhäusern analysiert und strukturiert (Kap. 4). Der Beitrag schließt mit einer Zu-
sammenfassung sowie einem Ausblick auf weitere Forschungsfragen (Kap. 5).

2 Stand der Forschung

Ambiente Intelligence Systeme bzw. ambiente Systeme können in zahlreichen Anwen-
dungsbereichen unterstützend eingesetzt werden. Im Rahmen einer Studie der
EU-Kommission wurden verschiedene Bereiche identifiziert, die wesentliche Vorteile
durch den verstärkten Einsatzes von Sensoren aufweisen. Die hierbei genannten Anwen-
dungsfelder sind die Logistik, das Gesundheitswesen, öffentliche Verwaltungen oder
Produktions- und Fertigungsprozesse. Zudem werden der öffentliche Personennahver-
kehr oder Bibliotheken als Anwendungsgebiete angeführt [EU06].

Dabei werden ambiente Technologien häufig im Sinne der ursprünglichen Einführung
des Begriffs Ambient Intelligence durch die European Union’s Information Society
Technologies Program Advisory Group (ISTAG) verstanden [IS03]: Ambiente Techno-
logien sind sämtliche Informations- und Kommunikationstechnologien, die selbstständig
Informationen erfassen und verwerten können, um den Nutzer aus der Umgebung heraus
aktiv zu unterstützen. Mobile Geräte und ein hoher Grad an Vernetzung der verwendeten
Systeme und Technologien sind dabei Voraussetzung für den effizienten Einsatz ambien-
ter Technologien. Diesem Verständnis folgt auch der vorliegende Beitrag.

83

83



Im Gesundheitswesen werden komplexe Dienstleistungen erbracht, die sich in der Höhe
des möglichen Unterstützungsgrades gegenüber den anderen Anwendungsfeldern deut-
lich abheben. Somit kommt der Forschung in diesem Bereich eine wesentliche Bedeu-
tung zu. Für den Bereich Gesundheitswesen im Allgemeinen und den Einsatz ambienter
Technologien im Krankenhausumfeld im Speziellen können drei Einsatzfelder ambienter
Technologien identifiziert werden [BKR08]: medizinische Geräte, Telemedizin sowie
eine generelle Prozessunterstützung. Hinsichtlich der Verbesserung der Effizienz und
Effektivität von Arbeitsabläufen in Krankenhäusern und einer damit verbundnen Steige-
rung der Behandlungsqualität bei gleichzeitiger Reduzierung von Fehlbehandlungen
rückt die generelle Prozessunterstützung in den Vordergrund. Mögliche Einsatzgebiete
ambienter Technologien in diesem Einsatzfeld sind die Patientenidentifikation, das Pati-
entenmonitoring, die Authentifikation, die Adaptive Logistik sowie die Lokalisierung von
Objekten und Personen (vgl. z. B. [Ba03; BBA05; BBF06; Ri03; Ro05; Mo06]).

Trotz dieser vielfältigen Anwendungsbeispiele bleibt die Frage der Akzeptanz ambienter
Technologien im Krankenhausumfeld und daraus resultierender Probleme weitestgehend
unbeantwortet. Derzeit liegen keine umfassenden Untersuchungen der Akzeptanz ambi-
enter Technologien im Gesundheitswesen vor. Einzig die Akzeptanz mobiler Technolo-
gien wurde betrachtet [Ra07; Wu06]. Dabei wurde die Benutzerakzeptanz neuer Techno-
logien im Gesundheitswesen häufig unter Rückgriff auf das Technology Acceptance
Model (TAM) [Da89] bzw. TAM2 [VD00], die Theory of Planned Behavior (TBP)
[Aj91] oder die Innovation Diffusion Theory (IDT) [AP98] erhoben. Im Vordergrund
steht die Analyse der Entscheidung für oder gegen die Nutzung einer neuen Technolo-
gie, vor allem auf der Basis von Einschätzungen zur Nützlichkeit der neuen Technolo-
gien und deren Bedienungsfreundlichkeit.

Diese beiden Faktoren – wahrgenommene Nützlichkeit und Bedienungsfreundlichkeit –
sind auch für ambiente Technologien von großer Bedeutung. Sie reichen allerdings nicht
aus, um die Ablehnung oder Annäherung an diese Technologien zu erklären. Dies liegt
an den spezifischen Charakteristika ambienter Systeme, die für den Nutzer mehr oder
minder unsichtbar Daten erheben und weiterverarbeiten. Bei ambienten Systemen sind
somit Fragen hinsichtlich des Datenschutzes, des Schutzes der Privatsphäre und der
eigenen Entscheidungsfreiheit von großer Bedeutung [Sp08].

3 Forschungsdesign und Methodik

Die mit dem Einsatz ambienter Technologien verbundenen impliziten Überwachungspo-
tentiale können mithilfe klassischer Akzeptanzmodelle nicht adäquat abgebildet werden
(Kap. 2). Vor diesem Hintergrund untersuchen wir, welche Akzeptanzprobleme bezüg-
lich ambienter Technologien im Krankenhaus von besonderer Relevanz sind. Ein erster
Schritt hierzu ist herauszuarbeiten, welche Akzeptanzprobleme existieren, bevor ambien-
te Technologien implementiert werden, und ob diese Probleme einen Einfluss auf die
Absicht zur Nutzung dieser Technologie haben.

Der Untersuchung liegt ein Mixed-Methods-Ansatz zugrunde. Dabei wurden zunächst
verschiedene Akzeptanzprobleme entlang von Experteninterviews identifiziert [BKR08].
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Dieser qualitative Zugang führte zu einem tieferen Verständnis des Einsatzes ambienter
Technologie durch das medizinische Personal deutscher Krankenhäuser. Im Sinne eines
Mixed-Methods-Ansatzes (vgl. [TT02]) bilden die geführten Interviews die Grundlage
der quantitativen Erhebung. Die abgeleiteten Forschungshypothesen (Tabelle 1) werden
im Folgenden mithilfe eines Fragebogens getestet.

H1 Ängste vor neuen Technologien haben einen signifikanten Einfluss auf Überwachungsängste.

H2 Ängste vor neuen Technologien haben einen signifikanten Einfluss auf die Angst vor einer
Verschlechterung der Arbeitsbedingungen auf.

H3 Ängste vor neuen Technologien haben einen signifikanten Einfluss auf die wahrgenommene
Nützlichkeit.

H4 Ängste im Zusammenhang mit neuen Technologien haben einen signifikanten Einfluss auf
die Nutzungsintention.

H5 Überwachungsängste haben einen signifikanten Einfluss auf die Angst vor veränderten
Arbeitsbedingungen.

H6 Überwachungsängste haben einen signifikanten Einfluss auf die wahrgenommene
Nützlichkeit auf.

H7 Überwachungsängste haben einen signifikanten Einfluss auf die Nutzungsintention.

H8 Ängste vor einer Verschlechterung der Arbeitsbedingungen haben einen signifikant Einfluss
auf die wahrgenommene Nützlichkeit.

H9 Ängste vor veränderten Arbeitsbedingungen haben einen signifikant Einfluss auf die
Nutzungsintention.

H10 Die wahrgenommene Nützlichkeit hat einen signifikanten Einfluss auf die Nutzungsintention.

Tabelle 1: Übersicht der aufgestellten Forschungshypothesen

Im Vordergrund standen drei Fragenbereiche, die zu einer Ablehnung ambienter Tech-
nologien führen können, sowie zwei klassische Fragenbereiche der Akzeptanzforschung.

Ängste vor neuen Technologien: Mit diesem Konstrukt wurden jene Ängste fokus-
siert, die aus dem zunehmenden Einsatz von Technologien resultieren. Dies sind
zum einen die generelle Ablehnung bzw. ein grundsätzliches Vertrauen in Techno-
logien. Zum anderen sind es aber auch Befürchtungen, dass ambiente Technologien
die persönliche Komponente der medizinischen Behandlung negativ beeinflussen.

Ängste vor Verschlechterung der Arbeitssituation: Mithilfe dieses Konstrukts wur-
den mögliche Veränderungen innerhalb des Arbeitsumfelds bzw. der Arbeitsprozes-
se hinterfragt. Dies ist vor allem die Angst vor einem Arbeitsplatzverlust, aber auch
die Befürchtung zusätzlicher Arbeitsbelastungen. Zudem wurden Einschätzungen
hinsichtlich möglicher Einschränkungen, wie beispielsweise individueller Entschei-
dungsfreiräume, getestet.

Überwachungsängste: Hiermit wurde insbesondere auf die zuvor erwähnte Beson-
derheit ambienter Technologien eingegangen, die seitens der Anwender als Eingriff
in die Privatsphäre gewertet werden können (Kap. 2).

Wahrgenommene Nützlichkeit: Dieses Konstrukt gibt an, inwieweit das System als
nützlich und für die Berufsausübung relevant angesehen wird.
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Nutzungsintention: Die Nutzungsintention gibt an, inwieweit die Befragten bereit
sind, das System tatsächlich freiwillig zu nutzen.

Die beiden letzten Fragenbereiche wurden innerhalb unserer Erhebung gegenüber deren
Messung mithilfe klassischer Akzeptanzmodelle, wie TAM2 (Kap. 2), abgeändert. Dabei
wurde die Wahrgenomme Nützlichkeit mit dem Konstrukt der Relevanz aus dem TAM2
zusammengefasst. Zudem wurde die Nutzungsintention um das Konstrukt der Freiwillig-
keit ergänzt. Dies war im ursprünglich geplanten Design nicht vorgesehen. Allerdings
erforderte eine deutlich zu geringe Diskriminanzvalidität (Kap. 4.1) aufgrund der Korre-
lation zwischen diesen Konstrukten eine entsprechende Anpassung der Konstrukte.

Als Konkretisierung des Gegenstandsbereich Fehlbehandlungen wurde die Vermeidung
von Medikationsfehlern ausgewählt, da dieses Anwendungsszenario zahlreiche Aspekte
ambienter Prozessunterstützung wie beispielsweise die Identifikation von Menschen und
Objekten vereint und somit auch Ängste im Zusammenhang mit diesen Technologien
impliziert [BKR08]. Zudem handelt es sich um einen zentralen Behandlungsprozess in
Krankenhäusern. Als Zielpersonen für die Datenerhebung wurden Pflegekräfte ausge-
wählt, da diese oftmals für die Medikation in Krankenhäusern zuständig sind und eine
homogenere Gruppe darstellen als beispielsweise Patienten und Ärzten verschiedener
Fachrichtungen. Gegenstand des Fragebogens war somit ein Szenario, in dem der Ein-
satz ambienter Technologien in einer für Pflegkräfte typischen Arbeitssituation be-
schrieben wird: Mithilfe eines mobilen Gerätes und Sensoren wird dieser Prozess derart
unterstützt, dass zunächst geprüft wird, ob das richtige Medikament gewählt wurde.
Zudem wird festgestellt, ob die Pflegekraft für diese Tätigkeit berechtigt ist bzw. ob sie
ihr aufgetragen wurde. Abschließend wird die Medikation durch die Pflegekraft bestä-
tigt. Die entsprechenden Daten werden zu Dokumentationszwecken gespeichert, sodass
weitere Schreibarbeiten entfallen. Sollten die Faktoren Patient, Medikament und Pflege-
kraft nicht übereinstimmen erfolgt ein Alarm, der ebenfalls gespeichert wird.

Sämtliche Frageitems sind in Tabelle 2 abgebildet und wurden anhand einer siebenstufi-
gen Likert-Skala gemessen. Die Items wurden innerhalb eines Pretests geprüft. Dabei
wurde der Fragebogen von sieben Mitarbeitern des medizinischen Personals eines Kran-
kenhauses ausgefüllt und anschließend mit diesen diskutiert. Darauf aufbauend wurden
kleinere Änderungen vorgenommen, um die Verständlichkeit und somit letztendlich die
Validität zu erhöhen.

An der tatsächlichen Befragung nahmen insgesamt 113 Pflegekräfte teil, wobei 112
Fragebögen ausgewertet werden konnten. Bei den Teilnehmerinnen und Teilnehmern
handelt es sich um auszubildende Pflegekräfte von vier verschiedenen deutschen Ausbil-
dungsstätten, die sich mindestens im zweiten Lehrjahr befinden und über praktische
Erfahrung im Krankenhaus verfügen. Somit wurde sichergestellt, dass die Befragten mit
den zentralen Arbeitsabläufen eines Krankenhauses vertraut sind. Diese Form des Feld-
zuganges schränkt die Generalisierbarkeit der Ergebnisse im Vergleich zu einer Erhe-
bung bei examinierten Pflegekräften ein, da diese über eine umfassendere Berufserfah-
rung verfügen. Das durchschnittliche Alter der Teilnehmerinnen und Teilnehmer ist
21,80 Jahre. Der Anteil befragter Frauen beträgt 81,25 % (18,75 % Männer). Dieses
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Verhältnis spiegelt die Realität in Pflegeberufen wider, weshalb geschlechtsspezifische
Verzerrungen in der externen Validität der Ergebnisse auszuschließen sind.

Die Hypothesen wurden mithilfe der Partial Least Squares (PLS)-Methode getestet,
welche den sogenannten Strukturgleichungsmodellen zugerechnet wird. Der Einsatz
dieses Verfahrens erlaubt die empirische Auswertung entlang eines Messmodells und
eines Strukturmodells. Das Strukturmodell besteht aus einem Netzwerk, welches die
endogenen und exogenen Variablen in Beziehung zueinander setzt, wohingegen das
Messmodell die Konstrukte mit einer Reihe von Indikatoren verbindet [Wo74; Wo82].
Im Gegensatz zu klassischen statistischen Verfahren, wie der Faktorenanalyse oder der
Regressionsanalyse, bewertet PLS Mess- und Strukturmodell gemeinsam. Dabei wird
ein iterativer Algorithmus verwendet, der einerseits die Faktorladungen bezüglich der
Konstrukte schätzt und andererseits die kausalen Beziehungen zwischen den Konstruk-
ten bewertet [FL81]. Ein Vorteil von PLS ist, dass keine normalverteilten Werte voraus-
gesetzt werden und die Methode bei vergleichsweise kleinen Stichproben eingesetzt
werden kann. Darüber hinaus kann PLS auch zum Testen von Theorien herangezogen
werden, die sich noch in einem frühen Entwicklungsstadium befinden [Ha98]. Dabei ist
auch PLS nicht frei von Kritik. So wird insbesondere der frühe Einsatz von PLS bei zu
geringen Stichprobengrößen problematisiert [MS06]. Aus diesem Grund sind ergänzen-
de Konstrukte, wie die Teststärke heranzuziehen, um die Güte der Analyse beurteilen zu
können (Kap. 4.2).

4 Ergebnisse

Für die im Folgenden beschriebene PLS-Pfadanalyse wurde die Software SmartPLS 2
[RWW05] verwendet. Bei der Verwendung von PLS empfiehlt es sich, bei der Ergeb-
nisbetrachtung Messmodell (Kap. 4.1) und Strukturmodell (Kap. 4.2) zu unterscheiden.
Zusätzlich zu den Ergebnissen ist jeweils deren Güte zu überprüfen, um somit Rück-
schlüsse auf die Qualität der Untersuchung zu erzielen. Eine Interpretation der Ergebnis-
se erfolgt in Kap. 4.3.

4.1 Messmodell

Das der Untersuchung zugrundeliegende Messmodell ist ausschließlich reflektiv, da die
jeweiligen Angstkategorien durch die verschiedenen Frageitems abgebildet werden.
Sämtliche Pfadbeziehungen im Messmodell verlaufen daher von den latenten zu den
manifesten Variablen (Tabelle 2). So wird beispielsweise die latente Variable Ängste vor
neuen Technologien durch vier manifeste Variablen (die vier konkreten Frageitems)
erklärt. Die Zuordnung der negativen Assoziationen als Frageitems zu den latenten Vari-
ablen erfolgte in einem Pretest. Die Güte eines reflektiven Messmodells ergibt sich aus
der Konvergenz- und der Diskriminanzvalidität [Ha98], wobei sich erstere aus der Indi-
kator- und Konstruktreliabilität sowie der durchschnittlich erfassten Varianz zusammen-
setzt [FL81].
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Arith-
metisches
Mittel

Standard
Abwei-
chung

Faktor-
ladung

Ängste vor neuen Technologien

Man sollte sich besser auf Menschen verlassen als auf derartige Systeme. 3.321 1.590 0.743

Ich sehe es als problematisch an derartigen Systemen zu vertrauen. 3.532 1.686 0.790

Ein derartiges System steht im Widerspruch zu ethischen Werten. 3.866 1.901 0.735

Ich würde ungern mit noch mehr technischen Geräten zu tun haben. 4.277 1.955 0.821

Ängste vor Verschlechterung der Arbeitssituation

Ich befürchte, dass mich derartige Systeme auf Dauer ersetzen könnten. 3.712 2.124 0.606

Die Nutzung des Systems wird für mich negative Konsequenzen haben. 4.718 1.612 0.722

Ein derartiges System wird zu Überstunden führen. 4.469 1.659 0.772

Das System wird eine zusätzliche Belastung darstellen. 3.864 1.732 0.812

Überwachungsängste
Die Vorstellung, mich der Überwachung durch das System nicht ent-
ziehen zu können, bereitet mir Angst. 4.330 1.862 0.844

Es ist mir unangenehm, wenn ich nicht weiß, was aufgezeichnet wird. 3.232 1.831 0.760

Durch ein derartiges System würde ich fürchten, bloßgestellt zu werden. 4.402 2.016 0.801
Es ist mir unangenehm, dass ich die über mich gespeicherten Daten
nicht verändern kann. 4.153 1.942 0.767

Wahrgenommene Nützlichkeit
Die Nutzung eines derartigen Systems würde meine Arbeitsleistung
steigern. 4.376 1.728 0.872

Für meine Arbeit ist die Verwendung eines derartigen Systems von
hoher Relevanz. 4.643 1.565 0.829

Die Nutzung eines derartigen Systems würde mir helfen, meine Arbeit
besser zu erledigen. 4.469 1.825 0.891

Durch die Nutzung des Systems könnte das Krankenhaus produktiver
werden. 3.946 1.825 0.691

Nutzungsintention
Vorausgesetzt das System würde wie beschrieben funktionieren, würde
ich es auch nutzen. 2.847 1.861 0.900

Ein derartiges System würde ich auch freiwillig verwenden. 3.634 1.870 0.881
Es wäre nicht notwendig, dass Vorschriften das System anordnen,
damit ich es nutze. 3.846 1.846 0.591

Wenn das mobile Endgerät klein ist, würde ich es gerne mit mir führen. 3.268 2.127 0.866

Tabelle 2: Deskriptive Ergebnisse und Faktorladungen
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Die Indikatorreliabilität ergibt sich aus der Korrelation zwischen den Indikatoren und
dem Konstrukt und wird über die Faktorladungen ausgewiesen. Dabei sollten die Faktor-
ladungen den Wert 0,7 übersteigen. Faktorladungen unter 0,5 gelten als nicht akzeptabel
und sind von der Analyse auszuschließen [Ch98]. Die Konstruktreliabilität gibt an, in-
wieweit eine latente Variable durch die Indikatoren beschrieben wird. Hierbei sollte ein
Wert von mindestens 0,6 erreicht werden. Zur Bestimmung der internen Konsistenz
kann zudem Cronbachs Alpha herangezogen werden. Als Grenzwert für akzeptable
Ergebnisse gilt hierbei ein Wert größer 0,7. Allerdings wird die Verwendung von Cron-
bachs Alpha bei PLS aufgrund der nicht zwangsweise vorhandenen τ-Äquivalenz der
Indikatoren mitunter kritisiert [Ch98]. In der vorliegenden Untersuchung wurden beide
Erfordernisse zur Bestimmung der internen Konsistenz erfüllt (Tabelle 2).

Mit Hilfe der durchschnittlich erfassten Varianz (DEV) wird ermittelt, in welchem Aus-
maß die latente Variable den erklärten Varianzanteil in Relation zum Messfehler wie-
dergibt. Dabei sollte die DEV größer 0,5 sein. Um zu überprüfen, ob eine ausreichende
Diskriminanzvalidität vorliegt, schlagen [FL81] zudem vor, dass die DEV stets größer
als die größte quadrierte Konstruktkorrelation der latenten Variablen sein sollte. Wie in
Tabelle 3 dargestellt, werden diese Anforderungen erfüllt.

Cronbachs
Alpha

Konstrukt-
reliabilität DEV max. quadrierte

Korrelation
Ängste vor neuen Technologien 0,776 0,856 0,598 0,450
Ängste vor Verschlechterung
der Arbeitssituation 0,714 0,821 0,536 0,442

Überwachungsängste 0,808 0,872 0,630 0,211

Wahrgenommene Nützlichkeit 0,840 0,894 0,680 0,500

Nutzungsintention 0,831 0,889 0,672 0,500

Tabelle 3: Validitätsergebnisse des Messmodells

4.2 Strukturmodell

Varianzbasierte Ansätze wie PLS tendieren dazu, bei einer zu geringen Stichprobengrö-
ße die Faktorenladungen im Messmodel generell zu hoch und die Pfadkoeffizienten im
Strukturmodell zu niedrig zu schätzen. Zur Bestimmung der erforderlichen Stichproben-
größe sollte der zehnfache Wert der größten Anzahl von Indikatoren der komplexesten
latenten Variable oder der höchsten Anzahl von Pfaden zu einer endogenen Variablen
herangezogen werden [Ch98]. Im vorliegenden Beitrag sind bei maximal vier Indikato-
ren und maximal fünf Pfaden zu einer endogenen Variablen 40 bzw. 50 Fragebögen
erforderlich. Da stets die strengere der beiden Regeln Anwendung findet, setzt das Mo-
dell eine Stichprobengröße von mindestens 50 ausgewerteten Fragenbögen voraus.

Zusätzlich muss die Teststärke (statistical power) zur Bestimmung der erforderlichen
Stichprobengröße beachtet werden, da sonst möglicherweise signifikante Pfadkoeffizien-
ten als nicht signifikant geschätzt werden [Co88]. Hierbei wird von einem Wert von
mindestens 0,8 ausgegangen [Co88, Ha98]. Unter Verwendung von G*Power 3.0
[Fa07], einer moderaten Effektstärke von 0,15, einem α von 0,05 sowie vier exogenen

89

89



latenten Variablen erfordert das hier untersuchte Modell für eine Teststärke von 0,8 eine
Stichprobengröße von mindestens 85. Da die tatsächliche Stichprobengröße 112 beträgt
(Teststärke 0,913), ist diese Anforderung erfüllt.

Nach der Schätzung der Pfadkoeffizienten in dem Strukturmodell wurde das Bootstrap-
ping-Verfahren eingesetzt, um die korrespondierenden t-Werte zu ermitteln. Die Hypo-
thesen H1 bis H10 entsprechen dabei den Pfaden im Strukturmodell. Jede Hypothese
wird durch einen Pfadkoeffizienten determiniert, der positive und negative Werte an-
nehmen kann, sowie durch einen t-Wert. Mittels des t-Tests können die verschiedenen
Signifikanzniveaus 0,05, 0,01 und 0,001 der Ergebnisse abgeleitet werden, die dann zur
Annahme oder Ablehnung der Forschungshypothesen führen [ET93]. In Abbildung 1
sind sämtliche Pfadkoeffizienten und Signifikanzniveaus dargestellt.
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Abbildung 1: Ergebnisse des Strukturmodells
(*** = p < 0.001, ** = p < 0.01, * = p < 0.05)

Ebenso wie bei der Regressionsanalyse gibt das Bestimmtheitsmaß (R²) die Erklärungs-
kraft einer latent endogenen Variablen an. Hierbei beurteilt [Ch98] die Werte 0,67, 0,33
und 0,19 als substanziell, adäquat und gering. Diese Werte werden zur Evaluierung des
Ergebnisses herangezogen (Abbildung 1). Es zeigt sich, dass das Bestimmtheitsmaß der
Nutzungsintention substanziell ist. Die wahrgenommene Nützlichkeit und die Ängste in
Verbindung mit einer Verschlechterung der Arbeit sind als adäquat zu beurteilen. Die
Überwachungsangst kann zumindest in einem niedrigen Maß durch die Ängste vor neu-
en Technologien erklärt werden.

Um Aussagen zur Prognoserelevanz (Q²) treffen zu können, wurde zudem das Stone-
Gresser-Kriterium in Form einer Blindfolding-Prozedur angewendet [Te05]. Ein Wert
größer 0 gibt an, dass das Modell Prognoserelevanz aufweist. In dem untersuchten Mo-
dell sind die Q²-Werte für sämtliche Konstrukte größer 0.
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4.3 Interpretation der Ergebnisse

Wie aus den Ergebnissen hervorgeht, weisen sämtliche Konstrukte einen signifikanten
Einfluss auf. Alle getesteten Hypothesen (Tabelle 1) wurden bestätigt. Durch die Korre-
lationen zwischen den verschiedenen Ängsten wird deutlich, dass die Befragten ambien-
te Technologien auf verschiedenen Ebenen ablehnen. Sofern diese Abneigung gegenüber
der Technologie auftritt, spiegelt sich diese Ablehnung in den verschiedenen Ängsten
wider. Daher scheint es eine generelle Ablehnung hinsichtlich der untersuchten Techno-
logie zu geben, die die Akzeptanz erheblich negativ beeinflusst. Die Ängste in Zusam-
menhang mit neuen Technologien wurden in dem vorgestellten Modell als Ausgangs-
punkt gewählt. Personen, die Technologien generell ablehnen und diese konkret als
ethisch verwerflich empfinden, werden eher andere Ängste aufweisen als Personen, die
derartigen Technologien offen gegenüberstehen und keine ethischen Bedenken aufzei-
gen. Die Überwachungsängste verstärken wiederum signifikant die Ängste vor einer
Verschlechterung der Arbeitsbedingungen (Abbildung 1). Dies erscheint ebenfalls nach-
vollziehbar, da, sofern die permanente Überwachung am Arbeitsplatz als störend emp-
funden wird, dies für den Befragten auch eine Verschlechterung der Arbeitsbedingungen
darstellt. Allerdings ist dieser Einfluss deutlich schwächer als der Einfluss der Ängste in
Verbindung mit neuen Technologien.

Bei den Einflüssen auf die wahrgenommene Nützlichkeit und die Nutzungsintention sind
insbesondere die Vorzeichen der Pfadkoeffizienten von Interesse (Abbildung 1). Die
Ängste im Zusammenhang mit neuen Technologien sowie die Ängste vor einer Ver-
schlechterung der Arbeitssituation weisen einen signifikant negativen Einfluss auf beide
Konstrukte auf. Die Ablehnung in Form von Ängsten schlägt folglich auf die Nutzungs-
einschätzung durch und das konkrete ambiente System wird als nicht sinnvoll bzw. nicht
relevant erachtet. Ebenso weisen beide Konstrukte einen signifikant negativen Einfluss
auf die Nutzungsintention auf. Dies ist vor dem Hintergrund einer Implementierung des
Systems von erheblicher Bedeutung, da – sofern diese Ängste nicht berücksichtigt wer-
den – die Nutzungsintention verringert wird, wenn diesen Ängsten nicht entgegenge-
wirkt wird. Umgekehrt kann allerdings bei einer aktiven Reduzierung der Ängste die
spätere Nutzungsintention erhöht werden. Dieser Umstand wird durch den indirekten
Einfluss der Ängste über die wahrgenommene Nützlichkeit auf die Nutzungsintention
weiter verstärkt.

Überraschend ist jedoch der positive Einfluss der Überwachungsängste auf den wahrge-
nommenen Nutzen und die Nutzungsintention, da hier aufgrund der vorgelagerten quali-
tativen Datenerhebung ebenfalls von einer negativen Auswirkung ausgegangen wurde
[BKR08]. Allerdings scheinen hinsichtlich dieser Angst bei den Befragten die Vorteile
des Einsatzes ambienter Technologien zu überwiegen. Die Transparenz der Handlungen
und die damit verbundene Bloßstellung werden dem Ziel der Verbesserung der Medika-
tion und somit einer Steigerung der Behandlungsqualität untergeordnet. Auch dieses
Ergebnis hat erhebliche Implikationen auf die Einführung ambienter Technologien, da in
Hinblick auf diese Ängste deutlich weniger Sensibilität erforderlich ist als dies bei-
spielsweise Publikationen aus dem Endkundenbereich nahelegen (vgl. [Sp08]). Überwa-
chung stellt im Krankenhausumfeld somit keine Ursache für eine generelle Ablehnung
ambienter Technologien in diesem Anwendungsbereich dar.
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Insgesamt konnte das Modell 68,6 % der Varianz für die Nutzungsintention erklären.
Auch bei Bestimmung des korrigierten Bestimmtheitsmaßes beträgt dieser Wert noch
67,44 % und ist daher vom Erklärungsgehalt mit anderen Modellen im medizinischen
Umfeld vergleichbar, wie z. B. [WWL07]. Die negativen Assoziationen im Zusammen-
hang mit Ambient Intelligence beeinflussen die Nutzungsintention erheblich. Die wahr-
genommene Nützlichkeit zeigt einen ähnlich starken Einfluss auf die Nutzungsintention,
wie die Ängste vor einer Verschlechterung der Arbeitssituation (Abbildung 1). Aufgrund
dieser Ergebnisse erscheint es sinnvoll die Einführung und Etablierung derartiger Tech-
nologien anhand der Ergebnisse anzupassen und die negativen Assoziationen explizit zu
berücksichtigen. Zudem sollten Akzeptanzmodelle im Zusammenhang mit Ambient
Intelligence stets die Assoziationen der Nutzer berücksichtigen.

5 Zusammenfassung und Ausblick

Ziel des Beitrags war es zum einen, zu untersuchen, ob ambiente Technologien aufgrund
ihrer besonderen Charakteristika speziell angepasste Akzeptanzmodelle erfordern. Zum
anderen wurden die konkreten Wirkungsweisen der Ängste im Zusammenhang eines
konkreten Anwendungsszenarios näher untersucht. Es wurde deutlich, dass die besonde-
ren Assoziationen im Zusammenhang mit Ambient Intelligence einen erheblichen Ein-
fluss auf die Nutzungsentscheidung ausüben, der in den bisherigen Akzeptanzmodellen
nicht ausreichend berücksichtigt wurde. Derartige Assoziationen bzw. Ängste spielen bei
ambienten Technologien eine entscheidende Rolle, die bei einer nachhaltigen Einfüh-
rung zu beachten sind. Diese Ängste können negative Auswirkungen haben, wie dies bei
Ängsten in Zusammenhang mit neuen Technologien und bei Ängsten vor einer Ver-
schlechterung der Arbeitsbedingungen der Fall ist. Zudem können Überwachungsängste,
sofern diese gerechtfertigt sind, auch positive Auswirkungen auf eine freiwillige Nut-
zung haben. Als Einschränkung muss allerdings betont werden, dass diese Ergebnisse
auf Basis einer Befragung von Auszubildenden gewonnen wurden, die vergleichsweise
jung sind und eine andere Einstellung gegenüber modernen Technologien aufweisen
könnten als ältere Personen mit mehr Erfahrung. Aufgrund der fortschreitenden Techno-
logisierung wäre daher bei jüngeren Befragten eine geringere Ablehnung von Technolo-
gien zu erwarten.

Um die Akzeptanzprobleme ambienter Technologien im Krankenhausumfeld detaillier-
ter zu untersuchen, sollten in einem nächsten Schritt einzelne Einführungsprojekte in
Form von Fallstudien in diesem Bereich analysiert werden. Damit verbunden ist die
Frage, inwieweit die Ausprägungen und Wirkungsweisen in Zusammenhang mit ambi-
enten Technologien in diesem Umfeld kulturabhängig sind. Daher sollte die Forschung
auf weitere und vor allem unterschiedliche Kulturkreise ausgedehnt werden. Zudem sind
konkrete Handlungsempfehlungen zu den einzelnen Ängsten zu entwickeln, um den
Einführungsprozess zu unterstützen.
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Abstract: Dezentrale Recommender Systeme erscheinen in mobilen Szenarien
sinnvoll, wurden allerdings bisher noch kaum untersucht und erprobt. Wir haben
daher in diesem Projekt einen Ansatz zur Empfehlung von Gegenständen (Items)
auf Personal Digital Assistants (PDAs) realisiert, der ein gemeinsames Display
zusätzlich zu den PDAs einbindet. Dabei werden Bewertungsvektoren zwischen
den PDAs ausgetauscht, lokale Matrizen der Item-Ähnlichkeit errechnet und zur
Empfehlung ausgewertet. Unsere Neuerungen gegenüber existierenden Ansätzen
betreffen insbesondere die Erweiterbarkeit des Modells und die Optimierung des
auf einem mobilen Gerät erforderlichen Speicherbedarfs. Die Tauglichkeit unseres
Ansatzes wurde in einem kleinen Anwendertest evaluiert. Des Weiteren wurde die
Skalierbarkeit mit einem Standard-Datensatz im Bereich Recommender Systeme
nachgewiesen.

1 Einführung

Recommender Systeme sind ein mittlerweile etablierter Forschungsbereich der
Informatik, der auch erfolgreiche Verwendung in kommerziellen Anwendungen wie
etwa bei Amazon oder anderen Online-Shops gefunden hat. Das Ziel dabei ist es,
Empfehlungen für Produkte wie Bücher oder andere Gegenstände (engl. items) – oft auf
Basis von explizit abgegebenen Bewertungen – zu generieren. Zumeist laufen diese
Recommender Systeme zentralisiert auf einem Server ab. Eine dezentrale Speicherung
und Auswertung von Daten ohne zentralen Server verspricht jedoch einige Vorteile.
Dezentrale Recommender können auch ohne Verbindung zu einem Server eingesetzt
werden und verbessern somit die Portabilität des Systems [MKR04]. Empfehlungen
können lokal abgegeben werden, indem Benutzer, die sich in der Nähe aufhalten,
einbezogen werden. Des Weiteren wird eine Dezentralität von Recommender Systemen
in der Literatur als Möglichkeit angesehen, die Kontrolle eines Benutzers über seine
persönlichen Daten, wie etwa Bewertungen, und damit seine Privacy (Privatheit,
Datenschutz), zu verbessern (siehe z.B. [Ko07]). Dezentrale Recommender Systeme
wurde bisher jedoch vergleichsweise wenig untersucht oder in Anwendungsszenarien
getestet.
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Das hier betrachtete Szenario besteht aus Benutzern, die sich Informationen auf ihren
privaten mobilen Endgeräten, wie z.B. einem Personal Digital Assistant (PDA),
empfehlen lassen wollen. Items sollen dazu auf den PDAs personalisiert verwaltet und
angezeigt werden. Ein Beispiel wären Messebesucher, die auf ihrem PDA Informationen
zu einer Messe, wie z.B. verfügbare Ausstellungsstände, Produkte und Nachrichten
bewerten und abfragen wollen. Zusätzlich sollen in unserem System als Neuerung
gemeinsame Displays eingebunden werden die öffentlich für eine Gruppe von Personen
– die zu einem Zeitpunkt anwesenden Benutzer – Informationen darstellen.

Das Ziel dieser Arbeit ist es, ein Konzept für die Umsetzung dieses Szenarios zu
erarbeiten, zu implementieren und zu testen. Als konkretes Anwendungsbeispiel dient
die Bewertung und Empfehlung von Bildern, wobei das Konzept auch auf andere
Itemkategorien übertragen werden kann. Der Rest dieses Beitrags ist wie folgt
organisiert: Zunächst erläutern wir einige Grundlagen zu Recommender Systemen und
stellen einen existierenden Ansatz aus der Literatur im Bereich dezentrale Recommender
vor. Im folgenden Kapitel 3 werden dann der Entwurf und die Implementierung unseres
Systems mit Benutzerschnittstelle beschrieben. In Kapitel 4 diskutieren wir die
Evaluierung des Systems, die in Form eines kleinen Anwendertests sowie einer
Untersuchung zur Skalierbarkeit durchgeführt wurde. Dabei gehen wir auch auf
verwandte Arbeiten ein. Unser Beitrag schließt mit einer kurzen Zusammenfassung und
einem Ausblick.

2 Dezentrale Recommender Systeme

Wir werden in diesem 2. Kapitel zunächst eine Einführung in Recommender Systeme
allgemein geben, und einen für die Realisierung auf PDAs geeignet erscheinenden
Ansatz genauer betrachten. Dieser Ansatz dient dann als Ausgangspunkt des eigenen
Systems.

2.1 Recommender Systeme und kollaboratives Filtern

Die Grundidee von Recommender Systemen ist es, Items wie z.B. Bücher oder CDs für
einen aktiven Benutzer zu empfehlen. Dazu wird auf Basis von Informationen über den
Benutzer, die Items und ggf. weiterer Daten berechnet, inwieweit ein Item dem
Geschmack des Benutzers entspricht. Zu den Merkmalen von Empfehlungsalgorithmen
gehören neben der Empfehlungsqualität u.a. Speicher- und Laufzeitkomplexität, sowie
Anonymität und Erweiterbarkeit des Modells.

Grundsätzlich unterscheidet man individuelle und kollaborative Recommender Systeme.
Individuelle Systeme ermitteln auf Basis des Profils des aktiven Benutzers
empfehlenswerte Items. Oftmals geschieht dies mit Hilfe von Metadaten, die die Items
beschreiben – daher werden diese Systeme auch inhaltsbasierte Recommender genannt.
Zur Realisierung kann z.B. ein Regel-basiertes System eingesetzt werden, das auf Basis
von explizit ausgewählten oder implizit erlernten Benutzerprofilattributen Items
empfiehlt.
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Die zweite Recommender Kategorie ist kollaboratives Filtern (engl. collaborative
filtering, CF). Dazu werden bei der Empfehlung auch andere Benutzer berücksichtigt.
Dies erfolgt mit Hilfe von Bewertungen (engl. rating, R) der Benutzer für Items, z.B. auf
einer Skala von 1 bis 5. Als Bewertungsvektor wird dabei der Vektor aller Bewertungen
eines Benutzers bezeichnet. Bei kollaborativen Filtern gibt es wieder zwei Varianten,
nämlich speicherbasiertes (engl. auch User-based CF genannt) oder modellbasiertes
(engl. auch als Item-based CF bezeichnet) kollaboratives Filtern.

Der Empfehlungsprozess bei speicherbasiertem kollaborativen Filtern besteht
grundsätzlich aus zwei Schritten: 1. Berechnung einer Menge von k Benutzern, die in
der Vergangenheit ähnlich wie der aktive Benutzer bewertet haben (Nachbarschaft), 2.
Empfehlung von (neuen) Items für den aktiven Benutzer. Zur Nachbarschaftsberechnung
im 1. Schritt wird der Bewertungsvektor des aktiven Benutzers mit denen der anderen
verglichen. Dazu wurden in der Literatur verschiedenen Metriken vorgeschlagen, z.B.
Euklidische Distanz oder Pearson-Spearman Korrelation [AT05]. Dieses Verfahren
wertet somit die User-Item Matrix der Bewertungen aus (vgl. Abbildung 1, links). Im 2.
Schritt werden dann Items ausgewählt, die der aktive Benutzer noch nicht beurteilt hat,
die aber in seiner Nachbarschaft schon als empfehlenswert bewertet wurden.

Abbildung 1: User-Item und Item-Item Matrix

Bei modellbasiertem CF wird nicht die Ähnlichkeit der Benutzer betrachtet, sondern die
der Items [SKKR01]. Die User-Item Matrix wird also nicht zeilen-, sondern
spaltenweise ausgewertet. Ein prinzipieller Unterschied ist, dass es zunächst unerheblich
ist, für welchen Benutzer eine Empfehlung erfolgen soll, und somit die Berechnung im
Voraus erfolgen kann. Als „Modell“ dieses Verfahrens ergibt sich eine Item-Item
Matrix, wobei ein Element Si,j dieser Matrix die aus den Bewertungen berechnete
Ähnlichkeit zwischen Item i und Item j ausdrückt (vgl. Abbildung 1, rechts). Für die
eigentliche Empfehlung wird dann schließlich der Bewertungsvektor des aktiven
Benutzers herangezogen, und Items vorgeschlagen, die ähnlich zu in der Vergangenheit
positiv bewerteten Items sind.
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Zu beachten ist, dass modellbasiertes kollaboratives Filtern wenig mit individuellem,
inhaltsbasiertem Filtern gemein hat, da die Item-Ähnlichkeit nur auf Basis der
Bewertungen der Benutzer errechnet wird – Metadaten von Items spielen keine Rolle.
Modellbasiertes CF hat gegenüber Speicher-basiertem CF den Vorteil, dass die
Berechnung der Empfehlungen weitaus weniger Rechenkapazität erfordert, weil die
Item-Item Matrix als „Zwischenspeicher“ der Item-Ähnlichkeit unabhängig vom aktiven
Benutzer berechnet werden kann. Außerdem muss zum Zeitpunkt der Empfehlung nur
der Bewertungsvektor des aktiven Benutzers vorliegen, was Vorteile hinsichtlich des
Datenschutzes der persönlichen Informationen wie Bewertungen verspricht. Deshalb ist
modellbasiertes CF für eine dezentrale Realisierung auf PDAs besonders gut geeignet.

2.2 PocketLens

PocketLens [MKR04] ist ein Ansatz eines dezentralen Recommender Systems aus der
Literatur, der als Basis unseres Systems dient. Die grundsätzliche Motivation der
Entwicklung von PocketLens liegt in der Tatsache begründet, dass sich die meisten
Charakteristika eines modellbasierten Recommenders zwar bereits gut für den
dezentralen Einsatz eigenen, sich jedoch auch einige Probleme aus der Nutzung einer
Item-Item Matrix ergeben. Hierbei ist es insbesondere erforderlich, die Matrix, welche in
ihren Feldern die Ähnlichkeit jeweils zweier Items enthält, neu zu generieren, sobald
eine neue Bewertung hinzugefügt wird.

Bei diesem Vorgang ist, sofern lediglich der errechnete Ähnlichkeitswert in einem Feld
gespeichert wird, eine erneute Betrachtung aller für die Item-Item Ähnlichkeit
entscheidender Bewertungen notwendig. Dies verhindert jedoch einen umfassenden
Datenschutz, da alle Bewertungsvektoren für den Fall der Neugenerierung des
Datenmodells gespeichert werden müssten. Hinzu kommt, dass ein vollständiges
Verwerfen der bislang berechneten Distanz bei einer Erweiterung des Modells um
lediglich eine Bewertung, die Anforderungen an die genutzte Hardware erhöht.

PocketLens [MKR04] verwendet nun einen modifizierten Algorithmus zur Ermittlung
der Ähnlichkeit zweier Items, bei dem Bewertungsvektoren hinzugefügt werden können,
ohne dass alle betroffenen Felder der Item-Item Matrix vollständig neu berechnet
werden müssen. Hierzu wird in jedem Matrixfeld nicht mehr nur die ermittelte
Ähnlichkeit zweier Items gespeichert, sondern es werden die zur Berechnung
notwendigen Zwischenergebnisse abgelegt. Aufgrund der Verwendung des Cosinus-
Abstandsmaßes speichert PocketLens für jede Kombination zweier Items das
Kreuzprodukt ihrer Bewertungsvektoren sowie deren Länge separat. Hierdurch ist es nun
möglich, die Matrix um Bewertungen neuer Nutzer zu erweitern, indem ihre
Bewertungen lediglich zum zwischengespeicherten Kreuzprodukt und deren
Vektorlängen addiert werden, ohne dass das gesamte Datenmodell unter Nutzung aller
bisher verwendeten Bewertungsvektoren neu generiert werden muss.
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Zusätzlich wird bei PocketLens keine Item-Item Matrix generiert, die eine Empfehlung
für beliebige Nutzer erlaubt, sondern lediglich ein Ausschnitt dieser Matrix, der auf
einen Anwender fokussiert ist. Da der Algorithmus für die Nutzung auf mobilen Geräten
mit zumeist nur einem festen Nutzer konzipiert ist, werden Zeilen und Spalten, die für
die Empfehlung eines Items an diesen einzelnen Nutzer unerheblich sind, aus der Matrix
entfernt, was die Speicherkomplexität verbessert.

Neben dem geringeren Aufwand bei der Erweiterung der Matrix erlaubt das skizzierte
Verfahren außerdem, dass Bewertungsvektoren neuer Nutzer nach der
Modellerweiterung verworfen werden können, wodurch eine Verbesserung der
Anonymität des Recommender-Algorithmus möglich ist.

3 Entwurf und Implementierung

Auf Basis des im vorherigen Kapitel vorgestellten PocketLens Algorithmus, soll nun auf
den Entwurf und die Erweiterungen des in diesem Projekt erarbeiteten Recommenders
eingegangen werden [Mu08]. Neben dem verteilten Empfehlungsalgorithmus wird auch
erläutert, wie eine Empfehlung an eine Gruppe von Nutzern ausgesprochen werden kann
und ein Überblick über die konkrete Implementierung im Projektszenario mit
Benutzerschnittstelle geboten.

3.1 Entwurf des Recommenders auf Basis von PocketLens

Der zuvor vorgestellte PocketLens Algorithmus ist bereits zur Nutzung in verteilten
Systemen und mit weniger leistungsfähigen Endgeräten vorgesehen. Dennoch zeigt sich
bei der Konzeption eines verteilten Recommenders, dass in vielen Szenarien
Verbesserungen notwendig sind, um den sinnvollen Einsatz auf PDAs zu ermöglichen.

Zum einen lässt sich leicht erkennen, dass durch die Verwendung eines Modells
erheblich mehr Daten gespeichert werden müssen, als dies bei einem speicherbasierten
Recommender der Fall wäre. Zum anderen realisiert PocketLens zwar das einfache
Hinzufügen neuer Nutzer und ihrer Bewertungsvektoren, erlaubt es aber nicht, eine neue
Version eines Bewertungsvektors mit neuen Bewertungen oder gar Änderungen
hinzuzufügen. In einem verteilten Szenario jedoch, bei dem Benutzer regelmäßig Daten
austauschen, kann dies dazu führen, dass dem Modell ein Benutzer hinzugefügt wird, der
erst sehr wenige Items bewertet hat und alle von diesem Nutzer in der Zukunft getätigten
Bewertungen nicht mehr in das Modell einfließen.

Um den Algorithmus um die genannten Fähigkeiten zu erweitern, wurde zunächst
untersucht, in wieweit eine Optimierung des Datenmodells möglich ist und ein Konzept
entwickelt, wie veränderte Bewertungsvektoren eines bekannten Nutzers in das Modell
integriert werden können.
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3.1.1 Speicherung des Recommender-Modells

Um die Matrix von Ähnlichkeitswerten, die von PocketLens genutzt wird, möglichst
kompakt speichern zu können, wurden deren Merkmale untersucht. Hierzu wurde
PocketLens implementiert und der Aufbau der Speichermatrix beim Hinzufügen von
Daten auf die Eigenschaften Größe im Vergleich zum speicherbasierten Recommender,
Besetztheit und Doppeleinträge untersucht.

Mit zunehmender Zahl an hinzufügten Bewertungsvektoren steigt der Speicherbedarf
des Modells stark an. Die Matrix ist bereits nach dem Hinzufügen weniger Vektoren
dicht besetzt, so dass die Nutzung eines Algorithmus zur Speicherung dünn-besetzter
Matrizen keine Speicherersparnis erzielen würde. Unter den ausgefüllten Feldern
befinden sich jedoch viele Duplikate, d.h. Felder, die den exakt gleichen Inhalt haben, so
dass an dieser Stelle Speicher gespart werden kann. Ausgehend von einer dicht-besetzten
Zeigermatrix ist jeder Feldinhalt bei PocketLens zumindest 20 Byte, jeder Zeiger jedoch
lediglich 4 Byte groß, so dass für jedes doppelte Element in der Matrix eine Einsparung
von 16 Byte möglich ist, wenn lediglich Zeiger auf einzigartige Feldinhalte abgelegt
werden.

Neben der so erzielten Einsparung, kann die Definition gleicher Feldinhalte verändert
werden. PocketLens speichert Fließkommawerte für Ähnlichkeit und Vektorlänge als
Inhalt der Matrixfelder. Definiert man gleiche Felder als genau die Felder, die sich bis zu
einer bestimmten Nachkommastelle und nicht bitgenau nicht unterscheiden, ergibt sich
ein geringer Einfluss auf die Empfehlungsfindung, jedoch erhöht sich die Anzahl der
nunmehr „ungenauen“ Duplikate erheblich, so dass eine höhere Speicherersparnis
möglich ist. Kombiniert man dieses Verfahren mit einer dynamischen Anpassung der
Vergleichsgenauigkeit, können unter Verringerung der Empfehlungsqualität erheblich
größere Modelle verarbeitet werden, als dies bei einer direkten Speicherung der Fall
wäre. Die Beschreibung der Evaluierung unseres Ansatzes mit einem Standard Datensatz
im Bereich Recommender Systeme erfolgt in Kapitel 4.2. dieses Beitrags.

3.1.2 Versionierte Bewertungsvektoren

Zur Verbesserung der Erweiterbarkeit von PocketLens ist zunächst festzuhalten, dass
diese nicht auf Kosten der Anonymität erfolgen soll, d.h. es soll nicht notwendig sein,
die Bewertungsvektoren aller Nutzer vorzuhalten. Außerdem ist darauf zu achten, den
Mehrverbrauch an Speicher so gering wie möglich zu halten.
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Um die genannten Kriterien erfüllen zu können, wurde ein Algorithmus entwickelt, der
es erlaubt, den Einfluss eines Bewertungsvektors auf das Modell zurückzusetzen, ohne
dafür sämtliche in das Modell eingeflossenen Bewertungsvektoren zu kennen. Hierzu ist
es zunächst notwendig, das Konzept des Bewertungsvektors von einer Menge an Zwei-
Tupeln bestehend aus Item-Identifikator und Bewertung so zu erweitern, dass alte
Zustände des Bewertungsvektors nachvollzogen werden können. Das daraus entstandene
Konzept wird mit dem Namen „Versionierter Bewertungsvektor“ bezeichnet und ist
nunmehr eine Menge an Zwei-Tupeln, welche neben dem Item-Identifikator wiederum
eine Menge an Versionsnummern und dazugehörigen Bewertungen enthält. Die für jedes
Item enthaltenen Versions- und Bewertungspaare werden als rückwärts-verkettete Liste
realisiert, um einen schnellen Zugriff auf die aktuellste Bewertung zu ermöglichen (vgl.
Abbildung 2).

Abbildung 2: Vergleich der konkreten Ausprägung eines Bewertungsvektors und eines
versionierten Bewertungsvektors

Bei der Änderung einer Bewertung wird beim versionierten Bewertungsvektor nun
lediglich ein weiterer Eintrag in die Liste des entsprechenden Items eingefügt, so dass
alte Zustände rekonstruierbar bleiben. Fügt ein Endgerät den Bewertungsvektor eines
Benutzers zu seinem Datenmodell hinzu, so speichert es die Version des hinzugefügten
Vektors, die als Maximum alle einzelnen Versionsnummern alle enthaltener
Bewertungen definiert ist. Soll eine neue Version mit geänderten oder zusätzlichen
Bewertungen in das Modell einfließen, kann der Einfluss des zuvor in PocketLens
eingefügten, alten Vektors rückgängig gemacht werden, indem aus dem
hinzuzufügenden Vektor zunächst die alte, bereits genutzt Version errechnet, deren
Einfluss auf das Modell rückgängig gemacht und dann die aktuelle Version hinzugefügt
wird (vgl. [Mu08]).

Insgesamt ist es durch die Einführung versionierter Bewertungsvektoren möglich,
PocketLens um neue Bewertungen bekannter Nutzer zu erweitern und Änderungen an
bekannten Bewertungen vorzunehmen. Hierbei wird der erhöhte Speicheraufwand für
geänderte Bewertungen und für die Speicherung des komplexeren, modifizierten
Bewertungsvektors jeweils vom verursachenden Nutzer getragen. Insbesondere wird
hierdurch der Aufwand zur Speicherung der Ähnlichkeitsmatrix nicht erhöht und es
muss pro hinzugefügten Bewertungsvektor lediglich die genutzte Version, jedoch nicht
etwa der gesamte Bewertungsvektor oder pro modifizierten Matrix Feld ein Wert
gespeichert werden.
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Schließlich gewährleistet der skizzierte Algorithmus immer noch den gleichen Grad an
Anonymität, wie ihn auch PocketLens selbst bietet, so dass vor allem keine Speicherung
der konkreten Bewertungsvektoren jedes Nutzers notwendig ist und sich diese auch nicht
aus dem gespeicherten Modell errechnen lassen.

3.2 Vorgehensweise zur Gruppenempfehlung

In unserem Szenario soll das dezentrale Recommender System nun auch genutzt werden,
um für eine zu einem bestimmten Zeitpunkt vor einem gemeinsamen Display anwesende
Gruppe von Personen, Items empfehlen zu können. Die Gruppenbildung kommt dadurch
zustande, dass der Rechner, der das gemeinsame Display steuert, auch die
Bewertungsvektoren der anwesenden PDAs empfängt. Eine Gruppe – und damit der
gemeinsame Kontext – besteht dann aus der Menge der PDAs (beziehungsweise deren
Benutzer), die in einem Zeitfenster ihren Vektor geschickt haben und damit als aktiv vor
den Display erkannt wurden.

Für eine Empfehlung für eine Gruppe von Nutzern muss das vorgestellte, auf einen
einzelnen Nutzer bezogene Verfahren erweitert werden. Es ist insbesondere nötig, die
Repräsentation einer Gruppe mit mehreren Benutzern, die jeweils verschiedene Items
verschieden bewertet haben, derart zu modifizieren, dass diese Gruppe für den
Recommender-Algorithmus als ein kombinierter „Pseudouser“ wirkt [JS07].

Um einen kombinierten Bewertungsvektor für eine Gruppe zu erhalten, verwenden wir
die Bildung eines Mittelwertes der Bewertungsvektoren aller beteiligten
Gruppenmitglieder. Dazu wird zunächst eine Menge G aller von mindestens einem
Gruppenmitglied bewerteten Items ermittelt. Der Bewertungsvektor der Gruppe kann
dann gebildet werden, indem für jedes Element des Vektors, welches ein von mindestens
einem Gruppenmitglied bewertetes Item repräsentiert, die Bewertungen der Nutzer, die
diesen tatsächlich bewertet haben, aufsummiert und durch die Anzahl dieser Benutzer
geteilt werden. Der so erhaltene Vektor repräsentiert nun den Meinungsdurchschnitt der
Gruppe. Dieser Bewertungsvektor kann dann im vorgestellten Algorithmus genutzt
werden, um Empfehlungen zu generieren. Der Vorteil der Berechnung eines
kombinierten Bewertungsvektors für eine Nutzergruppe liegt somit darin, dass der
eigentliche Recommender-Algorithmus im Vergleich zur Empfehlung für einen
einzelnen Benutzer unverändert verwendet werden kann.

Neben der Anzeige von Empfehlungen an eine Gruppe, können auch am gemeinsamen
Display Bewertungen abgegeben werden. Dazu wird für eine anwesende Gruppe ein
neuer, anonymer, Benutzer beziehungsweise Bewertungsvektor angelegt, und
abgegebene Bewertungen diesem Benutzer zugeordnet. Erfolgen mehrere Bewertungen
in geringem zeitlichem Abstand, werden diese gemeinsam dem anonymen
Bewertungsvektor hinzugefügt. Der Bewertungsvektor wird dann – analog zum
Verhalten der mobilen Endgeräte – an alle anderen in der Nähe befindlichen Geräte
übertragen, damit auf den PDAs die Item-Item Matrizen entsprechend aktualisiert
werden können. Hierdurch ist es sowohl möglich, ohne eigenes Endgerät an der
Empfehlungsbildung der anderen, mobilen Nutzer teilzunehmen, als auch, die
Gruppenempfehlung für eine festgelegte Zeit mit zu beeinflussen.
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3.3 Implementierung

Der erweiterte Algorithmus wurde zur Generierung von Bildempfehlungen für PDAs mit
dem Betriebssystem Windows Mobile implementiert [Mu08]. Hierzu erfolgte zunächst
eine Umsetzung des in diesem Beitrag beschriebenen Recommender-Algorithmus,
welcher dann für die Empfehlung von Bildern spezialisiert wurde. Die Matrix, in der
Item-Item Ähnlichkeiten gespeichert werden, ist hierbei als Referenzmatrix auf konkrete
Feldinhalte implementiert, wobei eine Duplikatsuche und Elimination aus Gründen der
Laufzeit nicht beim Einfügen in die Matrix sondern asynchron beim Erreichen der
Speichergrenze des mobilen Endgeräts erfolgt.

Da ein möglichst realistisches Szenario abgedeckt werden sollte, wurde ein Protokoll für
den Austausch von Bewertungsvektoren entwickelt, welches lediglich eine bestehende
Verbindung in einem gemeinsamen Netzwerk voraussetzt. Konkret wurde ein auf UDP
Multicast basierendes Netzwerkprotokoll entwickelt, welches es ermöglicht auch
Datenmengen jenseits der Limitierungen für einzelne UDP Pakete auszutauschen, ohne
dabei jedoch eine Aussage über den Erfolg der Übermittelung treffen zu können.

Die Nutzung eines Multicast Protokolls bietet sich insbesondere deshalb an, weil die
Konstruktion des Algorithmus keine bidirektionale Kommunikation erfordert, und der
eigene versionierte Bewertungsvektor lediglich anderen Teilnehmern zur Verfügung
gestellt werden muss. Hat ein anderer Nutzer einen solchen Vektor empfangen, kann
dieser unabhängig von der Frage, ob eine ältere Version bereits in das Modell
eingeflossen ist oder nicht in das Empfehlungsmodell integriert werden. Für die
Speicherung des aktuellen Modellzustands sowie für den Austausch zwischen den
mobilen Geräten untereinander sowie mit dem Touchscreen Display werden die
Datenstrukturen in eine XML Repräsentation umgewandelt und mittels „bzip2“
komprimiert.

Abbildung 3: Mobile Benutzerschnittstelle
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3.4 Benutzerschnittstelle

Abbildung 3 zeigt die Benutzerschnittstelle am Mobilgerät. Angezeigt wird ein Bild mit
der Möglichkeit, dieses von 1 bis 5 (Sternen) zu bewerten, oder gegebenenfalls eine
bereits abgegebene Bewertung anzuzeigen und zu ändern. Es ist möglich in eine
„Landscape“ Ansicht zu wechseln (vgl. Abbildung 3, rechts), um die Bilder besser
betrachten zu können.

In einem Menü kann man einstellen, ob man zufällige oder empfohlene Bilder anzeigen
lassen will. Zufallsbilder sind sinnvoll, um Anfang einige Bewertungen abgeben zu
können, auf deren Basis dann neue empfohlene Items ermittelt werden können, wie oben
erläutert. Nach Auswahl der Funktion „Weiter“ wird ein weiteres Bild angezeigt. Die
Benutzerschnittstelle wurde im Hinblick auf eine möglichst einfache Bedienbarkeit
entworfen.

Als gemeinsames Display wird ein Monitor mit Touchscreen-Funktion verwendet. Dabei
wird zunächst ein für die aktuell anwesende Gruppe von Personen empfohlenes Bild
ohne Bewertungsleiste angezeigt. Berührt ein Benutzer den Touchscreen, findet ein
Moduswechsel statt und ein Benutzer kann mittels einer Bewertungsleiste – analog zu
der im mobilen Endgerät verwendeten Leiste – ein Bewertung für das Bild abgeben (vgl.
Abbildung 4). Zusätzlich werden in unserem Prototypen rechts Informationen über
aktuell als anwesende erfasste Benutzer bzw. PDAs, sowie Debug-Informationen,
angezeigt. Dies würde bei einem realen Einsatz ausgeblendet werden. Zu bemerken ist,
dass das Touchscreen Interface in unserem System keinen Server darstellt, sondern im
Wesentlichen auch nur ein Peer mit angepasster Benutzerschnittstelle ist.

Abbildung 4: Szenario mit Touchscreen Monitor
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4 Evaluierung

Das vorgestellte System wurde in einem (kleinen) Anwendertest in einem realistischen
Szenario evaluiert [Mu08]. Dieser Test soll nicht eine formale Evaluierung des Systems
darstellen, sondern die praktische Einsetzbarkeit zeigen und durch einen Fragebogen
einige Tendenzen bezüglich interessanter Fragestellungen ermitteln. Des Weiteren
wurden die Skalierbarkeit und Performance anhand eines Standard-Datensatzes für
Recommender Systeme getestet. Schließlich diskutieren wir verwandte Arbeiten.

4.1 Anwendertest

Der Anwendertest wurde mit 13 Personen und Windows Mobile PDAs von HTC und HP
durchgeführt, z.B. einem HTC P3600 PDA Phone. Als gemeinsames Display kam ein
32“ Monitor mit Touchscreen Funktionalität zum Einsatz (vgl. Abbildung 4). Die
Itemmenge bestand aus 63 vorgegebenen Bildern. Zunächst sollten die Benutzer,
Bewertungen für etwa 15-20 zufällig gewählte Bilder auf ihren PDAs abgeben.
Anschließend wurden die so generierten Bewertungsvektoren ausgetauscht, wodurch
vom Touchscreen Display ein Modell für die Gruppenempfehlung und von jedem
einzelnen Endgerät ein Modell für die persönliche Empfehlung ermittelt werden konnte.
Die so erstellten Empfehlungsmodelle wurden anschließend getestet. Hierzu betrachteten
die Benutzer zum einen jeder für sich die ihnen persönlich vorgeschlagenen, neuen
Bilder, zum anderen die in verschiedenen Gruppenkonstellationen der jeweiligen Gruppe
vorgeschlagenen Bilder. Es befand sich immer nur eine Teilmenge der Benutzer vor dem
gemeinsamen Display, die maximale gleichzeitige Gruppengröße in unserem Test war 6
Personen.

Der Test zeigte zunächst, dass die Anwendung praxistauglich ist und im dargestellten
Szenario funktionierte. Sowohl die Berechnung der Item-Item Matrix als auch die
Ermittlung der Empfehlungen lief ohne Performanceprobleme. Die Teilnehmer waren im
Anschluss an den Test aufgefordert, einen Fragebogen auszufüllen. Bei den meisten
Fragen sollte ein Teilnehmer Aussagen auf einer Skala der Übereinstimmung von −2 für
„trifft nicht zu“ bis +2 für „trifft zu“ mit Zwischenstufen beurteilen. Der verwendete
Fragebogen sowie die detaillierteren Ergebnisse sind in [Mu08] zu finden.

Zunächst wurde abgefragt, inwieweit den Testteilnehmern der Schutz ihrer persönlichen
Daten allgemein wichtig ist. Dies war mit einer mittleren Übereinstimmung von +1,38
der Fall. Außerdem wurde eine Aussage zur Beurteilung vorgelegt, ob die Nutzung eines
Bewertungsprofils zur Generierung von Empfehlungen prinzipiell einen Eingriff in die
Privatsphäre darstellt. Dabei ergab sich kein einheitliches Bild, die Tester nutzen die
ganze Bandbreite der Skala relativ gleichmäßig aus. Eine weitere Frage, ob ein
Recommender System, welches garantiert, dass die konkreten Bewertungen und Daten
nicht offengelegt werden, die Bereitschaft zur Nutzung erhöhen würde, wurde mit vielen
positiven Einschätzungen beurteilt (Mittelwert +0,92).
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Bei der Evaluierung des getesteten Systems an sich, wurde zunächst eine Beurteilung der
Dezentralität des Systems untersucht. Dabei erkannten fast alle Benutzer die Vorteile der
Unabhängigkeit von einem Server im getesteten Szenario. Zur Beurteilung der
Empfehlungsqualität könnten die Tester zunächst beurteilen, ob ihnen die
vorgeschlagenen Bilder angemessen und sinnvoll – in Bezug auf ihre Bewertungen –
erschien. Dies wurde mit einem Mittelwert von +0,54 (schwach) positiv beurteilt. Als
weitere Frage sollten die Tester dann die Empfehlungsqualität der persönlichen
Empfehlungen nach Austausch der Bewertungsvektoren begutachten. Dabei ergab sich
mit einem Mittelwert von +0,69 auch eine positive Tendenz. Im Nachhinein betrachtet
war für eine noch differenzierte Analyse der Empfehlungsqualität aus Nutzersicht unsere
Itemmenge von 63 Fotos wahrscheinlich zu homogen.

Im letzten Teil des Fragebogens konnten die Tester die Einsetzbarkeit der Anwendung
begutachten. Dabei wurden sowohl die Frage „Ein System dieser Art für die Bewertung
und Empfehlung von Bildern/Musik/Videos halte ich für sinnvoll“ wie auch „Ich könnte
mir vorstellen, ein solches System aktiv zu nutzen.“ mit einem Mittelwert von +0,92
bzw. +0,69 positiv beantwortet. Abschließend konnten die Teilnehmer noch konkrete
Anwendungsgebiete für das System angeben, dabei wurde neben „Messen“ und
„Konferenzen“ auch „Einkauf“, „Dezentrale Filesharing Netzwerke“, „Parties“ und
„Museen“ genannt.

4.2 Test der Skalierbarkeit

Neben dem praktischen Test haben wir auch die Skalierbarkeit des implementierten und
in Abschnitt 3.1. genauer erläuterten Algorithmus‘ näher untersucht. Dazu haben wir den
oft für die Evaluierung von Recommender System herangezogenen „MovieLens“
Datensatz des GroupLens Projektes (siehe http://www.grouplens.de) der University of
Minnesota verwendet [HKBR99]. Der Datensatz umfasst in der von uns benutzten
Variante 100.000 Bewertungen, die von 943 Benutzern für 1682 Filme abgegeben
wurden. Jeder Benutzer hat dabei mindestens 20 Bewertungen durchgeführt.

Das Datenmodell von PocketLens kann durch Elimination von echten Duplikaten von
einer Größe von etwa 45 Megabyte auf eine Größe von 32 Megabyte reduziert werden.
Vergleicht man die einzelnen Feldinhalte mit einer Genauigkeit von lediglich 0,05, so
reduziert sich der erforderliche Speicher auf unter 20 Megabyte, so dass der gesamte
Datensatz – verlustbehaftet – in den Speicher des PDAs geladen werden konnte.

Um eine möglichst geringe Laufzeit zu erreichen, wird eine Duplikatsuche lediglich
dann ausgeführt, wenn eine bestimmte Speicherschranke überschritten wird. Im Mittel
benötigten die Testgeräte etwa 1,5 Sekunden zum Einfügen eines Bewertungsvektors,
was das Verfahren für den skizzierten Anwendungsfall tauglich macht. Der Großteil der
Laufzeit wird hierbei für die nebenläufige Duplikatelimination benötigt, während nur ein
Bruchteil der Laufzeit auf das Einfügen eines einzelnen Bewertungsvektors entfällt.
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4.3 Verwandte Arbeiten

Neben dem ausführlichen besprochenen PocketLens gibt es einige andere Ansätze in
eine ähnliche Richtung. [BKR07] stellt ein verteiltes Recommender System vor, das eine
Partitionierung der User-Item Matrix auf Basis einer Domänen-spezifischen Aufteilung
der Items vornimmt. Es sind dazu allerdings zusätzliche Informationen über die
Anwendungsdomäne nötig. Einige Beiträge wie [WPLR06] diskutieren dezentrales
kollaboratives Filtern in Peer-to-Peer (P2P) Netzwerken, wobei allerdings keine mobilen
Peers wie PDAs berücksichtigt werden. [JRH06] bespricht einen CF Ansatz für mobile
„Media Agents“. Dabei werden den Items, wie z.B. Musik Dateien, Informationen und
Regeln in einem Profil mitgegeben. Die Items sollen dann selbstständig als Software-
Agenten interagieren und ein CF-ähnliches Verhalten simulieren.

Bezüglich der Empfehlung für Gruppen von Personen gibt [JS07] einen Überblick über
den aktuellen Stand der Forschung. Ein frühes und bekanntes Beispiel ist das
„PolyLens“ System [OCKR01], was zur Unterstützung einer Gruppe von Personen beim
gemeinsamen Kinobesuch entwickelt wurde. Dabei wird kollaboratives Filtern
verwendet. Die empirischen Untersuchungen in diesem Projekt haben gezeigt, dass
Benutzer nicht nur die Empfehlungen des Systems als wertvoll eingeschätzt haben,
sondern auch bereit waren, einen Teil ihrer Privacy für die Gruppenempfehlungen
aufzugeben [OCKR01]. PolyLens ist allerdings kein dezentrales Recommender System.
Ein mit unserem System direkt vergleichbarer und auf PDAs realisierter Ansatz ist uns
nicht bekannt.

5 Fazit

In diesen Beitrag haben wir eine Realisierung eines dezentralen Recommender Systems
für PDAs vorgestellt. Dabei haben wir insbesondere eine private Empfehlung und
Anzeige auf einem PDA mit einem gemeinsamen Display für eine Empfehlung für
Gruppen von Personen integriert. Darüberhinaus haben wir gegenüber dem existierenden
PocketLens Ansatz eine verbesserte Erweiterbarkeit durch versionierte
Bewertungsvektoren eingeführt, sowie eine Optimierung des auf einem mobilen Gerät
erforderlichen Speicherbedarfs erzielt.

Neben einem weitergehenden Praxistest unseres Systems, auch mit einer anderen
Itemmenge, sind verschiedene Erweiterungen für zukünftige Arbeiten denkbar. Zum
einen könnte die Effizienz beim Prozess der Generierung von Empfehlungen noch weiter
erhöht werden. Dazu könnten eine Speicherung relevanter Zwischenergebnisse und
Änderungsmarkierungen eingesetzt werden, um auch bei einem großen Datenmodell
oder einem sehr schwachen Mobilgerät Empfehlungen ableiten zu können. Auch kann
das Verfahren zur Ermittlung von Empfehlungen für eine Gruppe von Personen
insbesondere durch eine Prüfung weiterer Methoden zur Generierung des repräsentativen
Bewertungsvektors einer Gruppe verbessert werden.

107

107



Schließlich wäre es von Interesse, den Datenaustausch zwischen einzelnen Benutzern
weniger explizit zu gestalten und mit geeigneten Methoden, wie etwa asymmetrischen
Verschlüsselungsverfahren oder einem impliziten Austausch von Bewertungen und
Modellteilen, einen höheren Grad an Anonymität zu erreichen.
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Abstract: Neben dem klassischen Ladenverkauf hat sich insbesondere für
Konsumgüter der Verkauf von Waren über das Internet (eCommerce) als
Verkaufsweg etabliert. Der Artikel startet mit der These, dass diese Vertriebswege,
insbesondere in den kundennahen Prozessen, völlig getrennt voneinander ablaufen.
Diese These wird durch eine Feldstudie belegt. Die Anreicherung des
Ladenverkaufs durch eCommerce-Ansätze, also die bisher fehlende Integration
von traditionellem Ladenverkauf und eCommerce, wird als Blended Shopping
eingeführt, die Potenziale erarbeitet und schließlich anhand von zwei
prototypischen Implementierungen visualisiert und belegt. Der Artikel schließt mit
einem Ausblick, welche technischen wie betriebswirtschaftlichen Vorarbeiten
notwendig sind, um Blended Shopping effektiv und effizient in die Praxis bringen
zu können.

1 Einleitung

Im Konsumgüterbereich hat sich neben traditionellem Handel in den letzten Jahren
eCommerce durch die starke Verbreitung des Internet etabliert, wie wachsende Umsätze
belegen [Ro07]. Nach einer ersten Hype-Phase der Überbewertung von eCommerce
[KAS08] konnten inzwischen weitreichende Erfahrungen über Möglichkeiten und
Einschränkungen sowohl im Ladenverkauf als auch im eCommerce gewonnen werden.

Aus Forschungssicht wäre es durchaus interessant zu evaluieren, ob man durch die
Kombination beider Vertriebswege im Rahmen eines Verkaufsprozesses eines Gutes
bisher noch ungenutzte Potentiale wecken kann. Die Arbeit geht von der These aus, dass
eCommerce und traditioneller Ladenverkauf bisher organisatorisch wie technisch
getrennt betrachtet werden und belegt diese These im weiteren Verlauf. Im Rahmen
dieser Arbeit werden daher zunächst die bekannten Vertriebswege im Detail betrachtet,
um basierend darauf eine Definition für Blended Shopping, also die Anreicherung von
traditionellem Verkauf im Ladenlokal um eCommerce-Elemente, einzuführen. Mit einer
Feldstudie wird die These belegt, dass eCommcerce und Ladenverkauf bisher technisch
wie organisatorisch getrennt ablaufen, und untersucht, ob und wie mit den bisherigen
Online-Angeboten Blended Shopping realisiert werden kann.
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Aus der Feldstudie werden die aus Sicht der Autoren entscheidenden Faktoren
abgeleitet, die bisher Blended Shopping verhindern. Auf dieser Grundlage werden
Prototypen entwickelt, die die benannten Barrieren überwinden. Der Artikel schließt mit
einem Ausblick auf notwendige technische und organisatorische Maßnahmen, um
Blended Shopping effizient und effektiv einführen zu können.

2 Verkaufsmodelle

Die etablierten Verkaufskanäle - Ladenverkauf und eCommerce - unterscheiden sich in
Ausprägungen der einzelnen Verkaufsphasen (Information, Vermittlung, Verhandlung,
Vertragsabschluss, Aftersales [Me02]). In diesem Kapitel werden beide Kanäle
beleuchtet, um diese Unterschiede herauszustellen.

2.1. Ladenverkauf

Der traditionelle Handel ist der – bis vor einigen Jahren – übliche Absatzkanal im
Konsumgüterbereich [AK07]. Die Waren werden in einem Ladenlokal präsentiert, der
interessierte Kunde kann sie anfassen, an- und ausprobieren und sie stehen ihm
unmittelbar nach der Bezahlung zur Verfügung. Außerdem steht in der Regel ein
Verkäufer bereit, um Informationen zu den Produkten zu geben oder Beratungsleistung
und passende weitere Produkte aus der Produktpalette anzubieten. Dem Händler
entstehen u.a. durch das Ladenlokal, das Personal, die Lagerhaltung und die
Kassenführung Kosten. Dafür hat er die Möglichkeit, persönlichen Kontakt zum Kunden
aufzunehmen, auf den Verkaufsprozess einzuwirken und weitere Kaufanstöße zu geben
[KKB07]. Bezahlt der Kunde bar, findet der gesamte Prozess trotz eines direkten
Kundenkontakts anonym statt und es werden keine veredelbaren digitalen Kundendaten
erhoben. Strategien, um dies aufzulösen, sind etwa Kundenkarten [MB08].

Für den Kunden ist die Informationsphase relativ aufwendig. Zur Informationssammlung
müssen u. U. verschiedene, örtlich getrennte, Ladenlokale aufgesucht, Verkäufer gesucht
und Gespräche geführt werden. Es besteht jedoch eher die Möglichkeit, über die
Kaufmodalitäten zu verhandeln als beim eCommerce. Grundsätzlich geht man davon
aus, dass Ladenlokale aufgrund ihrer örtlichen Präsenz und der persönlichen Bindung
eher über einen höheren Anteil von Stammkunden [In07] verfügen als über
Laufkundschaft, d.h. Neukunden ohne wiederholte Kaufabsicht. Der traditionelle Handel
probiert mittlerweile den Einsatz moderner Technologien aus. Z.B. werden
Anwendungen getestet (etwa Mobiler Einkaufsassistent MEA im Real Future Store
[Me08], [St08]), die dem Kunden im Ladenlokal u. a. eine digitale Verkaufsberatung zur
Verfügung stellen, den selbständigen Scan von Barcodes ermöglichen und eine
schnellere und einfachere Zahlungsabwicklung versprechen. Bisher sind die getesteten
Lösungen noch nicht ausgereift und auf einen kleinen Problembereich beschränkt. Der
Erfolg solcher Neuerungen ist vor allem abhängig von der Akzeptanz durch die Kunden.
Nur wenn der Kunde vom tatsächlich vorhandenen Nutzen überzeugt werden kann, wird
er Neuerungen aufgreifen. Hier ist eine umfassende Kommunikationsstrategie [Th99]
gefragt.
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2.2. eCommerce

eCommerce wird hier verstanden als “Handel auf elektronischem Weg” [Me02], also die
digitale Durchführung von digitalisierbaren Verkaufsaktivitäten. Der Erfolg beruht u.a.
auf der weiten Verbreitung des Internet (42,7 Millionen [AR08] Nutzer in Deutschland
in 2008). Die angebotenen Waren werden per Webshop mit einer Beschreibung, häufig
illustriert durch Fotos oder neuerlich auch Videos und Animation, angeboten. Den
größten Anteil am eCommerce haben die Produktgruppen Bücher (77%),
DVD/CD/Video (52%) und Elektrogeräte (44%) [[KW08], es handelt sich also um leicht
vergleichbare und preissensible Produkte, die Kaufentscheidung erfolgt gezielt (82%)
[Mo08] und eher rational.

Eine veränderte Mediennutzung drückt sich auch in den Ansätzen des Web 2.0 [Or05]
aus. Die interaktive Gestaltung von Inhalten durch die Nutzer („user generated content“)
[GKT07] hat u. a. eine Verlagerung der Beratungsfunktion bewirkt. Kunden stellen ihre
bereits gesammelten Erfahrungen mit Produkten und Dienstleistungen im Internet
anderen (potentiellen) Kunden zur Verfügung. Es handelt sich dabei um eine Form von
Social Navigation [BWW04], die bereits von 17 Mio. Deutschen genutzt wird [Sc08a].
Einerseits wird also weniger Beratungsleistung durch den Händler nötig, was sich in den
Personalkosten niederschlägt, andererseits verliert er die Möglichkeit, Einfluss auf die
Kaufentscheidung durch eine differenzierte Produktdarstellung zu nehmen, was sich u.a.
in einer höheren Preissensibilität der Nachfrage ausdrückt.

Die hohe Preissensibilität der Kundschaft und die Preistransparenz durch Vernetzung ist
sicher ein Grund für die schwer zu etablierende Bindung des Kunden an den Webshop.
ECommerce bietet durch relativ einfach und kostengünstig zu sammelnde Kundendaten
gute Möglichkeiten, Kunden gezielt anzusprechen. Offensichtlich ist hier der Preis in
höherem Maße für die Kaufentscheidung ausschlaggebend, als beim klassischen
Ladenverkauf [Be92], [GKT07]. Der Aufbau eines treuen Kundenstamms fällt reinen
Webshops eher schwer [Th06].

2.3 Vor- und Nachteile der Kanäle bezogen auf die Verkaufsphasen

Auf der Basis der vorgestellten Verkaufskanäle, Ladenverkauf und eCommerce, werden
nachfolgend die allgemeinen Vor- und Nachteile je Kanal bezogen auf die einzelnen
Verkaufsphasen [Me02] systematisiert. Diese allgemeinen Vor- und Nachteile werden
im Rahmen der Feldstudie branchenbezogen betrachtet. Darauf aufbauend wird versucht,
die positiven Aspekte beider Vertriebswege zu integrieren, indem traditioneller Verkauf
und eCommerce miteinander kombiniert werden. Diese Kombination wird nachfolgend
als Blended Shopping eingeführt.
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TRANS-
AKTIONS-
PHASE

TRADITIONELLER VERKAUF eCOMMERCE

Information + Verkäufer kann Einfluss auf die
Kaufentscheidung nehmen
+ Anfassen / Ausprobieren möglich
+ Beratung möglich
+ Verkaufserlebnis
- aufwändige Informationssuche
- personalintensiv für den Verkäufer
- kostenintensiv (Verkaufsraum)

+ hohe Markttransparenz
+ einfache / objektive Informationssammlung
+ sehr strukturiert
+ keine personalintensive Beratung durch den
Verkäufer nötig
+ kein Raum nötig
+ user generated content-Beratung
- kein Anfassen / Ausprobieren möglich
- keine klassische Beratung
- kein kollektives Erlebnis
- Kundenpräferenzen schwer erfassbar

Vermittlung + Anfassen / Ausprobieren möglich
+ Beratung möglich
- schwer zu strukturierende
Informationen

+ breite Datenbasis steht dem Kunden zur
Verfügung
+ Beratung durch user generated content
- kein Anfassen / Ausprobieren möglich
- keine klassische Beratung

Verhandlung + persönliche Interaktion möglich
+ Spielraum für individuelle Lösungen
- personalintensiv / zeitintensiv

+ sehr standardisiert, dadurch effizient
- wenig Spielraum für individuelle Lösungen
- keine persönliche Interaktion möglich

Vertrags-
abschluss

+ für den Kunden einfach
+ Teil der Lebenserfahrung eines großen
Kundenkreises

+ digitale Prozesse
+ weniger Medienbrüche
- nicht standardisiert
- für den Kunden aufwendig
- untransparente Rechtslage
- fehlendes Vertrauen in Datensicherheit,
Sicherung der Privatsphäre

Abwicklung + für den Verkäufer einfache Übergabe
der Ware an den Käufer
+ Ware sofort verfügbar
- Ware muss vom Verkäufer lokal
vorrätig gehalten werden
- Bezahlung erfordert Kassensystem
- Kunde muss selbst für den Transport
der Ware sorgen

+ Kein Kassensystem erforderlich
+ Kunde muss die Ware nicht transportieren
+ Lagerhaltung im Zentrallager
+ Etablierte Prozesse
- Ware steht dem Kunden nicht sofort zur
Verfügung
- untransparente Rechtslage
- fehlendes Vertrauen in Datensicherheit,
Sicherung der Privatsphäre

After-Sales + Möglichkeit zur persönlichen
Nachbetreuung
- separate Erhebung Kundendaten

+ Nutzung bereits digitalisierter
Kundenkontakte
+ Nutzung digitalisierter Kundenerfahrungen
(user generated content)

Tabelle 1: Vor- und Nachteile der Absatzkanäle bezogen auf die Verkaufsphasen

3 Blended Shopping

Im vorliegenden Artikel wird die These vertreten und nachfolgend belegt, dass bisher
keine systematische Verknüpfung zwischen Ladenverkauf und eCommerce etabliert ist,
auch wenn viele größere Handelsketten mittlerweile über beide Vertriebswege verfügen.
Dabei können Kombinationen sowohl für den Händler als auch für den Konsumenten
Vorteile haben.
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Das sogenannte Multi-Channel-Verhalten der Konsumenten, also die gezielte Nutzung
eines Absatzkanals zur Kaufvorbereitung oder –anbahnung in einem anderen Kanal,
kann als grundsätzliche Bereitschaft, Verknüpfungen zwischen Verkaufskanälen zu
nutzen, interpretiert werden. So wurde in 2008 z.B. für ca. ¼ der Käufe [BH08] der
jeweils andere Kanal als kaufvorbereitende Informationsquelle genutzt. Mittlerweile
befassen sich erste Ansätze mit einer erweiterten Form des realen Einkaufs, dem
Augmented Shopping [KMO06], [LLO06], dieser Begriff ergibt sich jedoch direkt aus
der Anwendung von Augmented Reality im Rahmen des Verkaufsprozesses und stellt
somit unmittelbar auf die Nutzung von Virtual Reality-Technologien ab. Der Ansatz ist
also eher technologiegetrieben. Der vorliegende Beitrag regt aber zur Entwicklung
integrierter Konzepte zur Verknüpfung zweier bisher separater Verkaufskanäle und
somit zur ganzheitlichen Betrachtung des Verkaufsprozesses an, weshalb hier der
Begriff des Blended Shopping eingeführt wird. Unter Blended Shopping wird im
Folgenden eine effiziente und sinnvolle flexible Verknüpfung von Prozessen
verschiedener Absatzkanäle im Verkauf verstanden. Wir definieren Blended Shopping
wie folgt:

DEFINITION 1: Unter Blended Shopping wird die Durchführung der Informations-,
Vermittlungs-, Verhandlungs-, Vertragsabschluss-, Abwicklungs- und After-Sales-Phase
unter Einbezug sowohl realer Verkaufs- und Präsentationsmechanismen als auch
netzwerkgestützter Verkaufsfunktionalitäten verstanden.

Blended Shopping hat somit zwei Zielrichtungen. Einerseits geht es darum,
Informationen und Funktionen, die im Internet für eCommerce etabliert sind, auch im
Ladenlokal verfügbar zu machen und so den Kunden in der Kaufentscheidung zu
unterstützen und dem Händler zu ermöglichen, Umsatz zu generieren. Andererseits
sollen real existierende Produktpräsentationen, etwa im Schaufenster oder Showroom,
genutzt werden, Produkte haptisch und optisch zu erleben und damit den „technischen
Ansatz“ des eCommerce aufzulösen. Dabei ist zu beachten, dass wir hier mit mobilen
Einsatzszenarien zu tun haben, da der Ladenverkauf für den Konsumenten durch
Mobilität – entweder der Endgeräte oder der Benutzer [Ro05] - gekennzeichnet ist. Die
vorgestellte Definition stellt die Basis für die im folgenden Kapitel beschriebene
Feldstudie dar.

4 Feldstudie

In einer Feldstudie soll die Ausgangsthese des Artikels belegt und zusätzlich untersucht
werden, inwieweit mit den existierenden Angeboten der Händler Blended Shopping
realisiert werden kann. Für die Feldstudie sind also Unternehmen zu identifizieren, die
Konsumgüter sowohl über klassischen Ladenverkauf als auch über eCommerce – als
Voraussetzung für den Einsatz von Blended Shopping-Modellen – anbieten. Im
Einzelhandel ist in Deutschland zu beobachten, dass sich Handelsketten gegenüber
einzelnen Händlern vermehrt durchsetzen, um sich besser gegenüber Konkurrenten und
anderen Marktteilnehmern behaupten zu können [KAS08].
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Es ist davon auszugehen, dass Handelsketten am ehesten versuchen werden, auf neue
Trends im Einzelhandel zu reagieren, da sie gegenüber einzelnen Händlern überregional
oder sogar international agieren und die Entwicklung des gesamten Unternehmens im
Fokus steht [KAS08]. Aus diesem Grund werden Handelsketten für die Feldstudie
herangezogen. Die Filialen einer Handelskette sind in der Regel sehr ähnlich strukturiert,
gestaltet und ausgestattet. Das bedeutet, dass die Ergebnisse eines Filialbesuchs relativ
aussagekräftig sind in Bezug auf die grundsätzliche Ausstattung der anderen Filialen in
Deutschland. Unterschiedliche Produkte und Dienstleistungen bedingen unterschiedliche
Anforderungen an die einzelnen Verkaufsphasen [BH08] und die Gestaltung der
Prozesse , deshalb erfolgt die Betrachtung branchenbezogen. Zur besseren
Strukturierung und Übersichtlichkeit werden hier drei Branchen betrachtet. Zusätzlich
wird eine separate Handelskette als Best-Practice-Beispiel für Blended Shopping
einbezogen.

4.1 Branchenauswahl

Es wurden drei Branchen ausgewählt, in denen mehr als eine Handelskette in
Deutschland vertreten sind, die Konsumgüter sowohl über ein bundesweites Filialnetz
als auch über eCommerce anbieten. Das trifft für die Bereiche Buchhandel (Mayersche
[Ma08c], Hugendubel [Hu08], Thalia [Th08]), Drogerien (dm Drogeriemarkt [Dm08],
Rossmann [Ro08], Ihr Platz/Drospa [Ih08], Schlecker [Sc08b]) und Kaufhäuser
(Kaufhof [Ka08a], Karstadt [Ka08b]) zu. Zusätzlich zu diesen Branchen wurde der Real
Future Store als Best Practice-Beispiel für moderne Verkaufskonzepte im
Konsumgütereinzelhandel in die Untersuchung einbezogen. Im Real Future Store
werden von der Metro Handelsgruppe Neuentwicklungen aus dem Metro Future Store
am Markt getestet [Me08]. Insgesamt wurden zehn Handelsketten untersucht. Dabei
wurden die Verkaufsphasen im eCommerce und im Ladenlokal anhand von jeweils drei
unterschiedlichen Produkten untersucht, insgesamt also 60 Testkäufe durchgeführt.

4.2 Vorgehen

Die Erhebung wurde in drei Schritte durchgeführt. Im ersten Schritt wurden die
Webshops der ausgewählten Handelsketten anhand der Verkaufsphasen [Me02]
untersucht. Ausgehend von der Annahme, dass Informationen aus dem Internet beim
realen Einkaufen den Kunden unterstützen können (z.B. Wegbeschreibung), wurde im
zweiten Schritt die technische Verwendbarkeit untersucht. Dazu wurde etwa die
Nutzbarkeit der Webshops auf mobilen Endgeräten evaluiert. Es wurde die URL der
jeweiligen Handelskette auf einem Palm Treo Pro (Windows Mobile 6.1) und einem
iPod Touch (iPhone) aufgerufen und die Navigierbarkeit in einer realen
Einkaufssituation und die wahrgenommene Informationsqualität getestet. Mobile Geräte
kämen im Ladenlokal zur Anwendung, um auf Informationen oder Funktionalitäten, die
im Webshop zur Verfügung stehen, im Sinne des Blended Shopping auch im Ladenlokal
zurück greifen zu können (Gerätemobilität [Ro05]). In einem solchen Szenario können
auch weitere Informationen interessant sein, etwa genaue Standortangaben zu
bestimmten Produkten, die bei der herkömmlichen Nutzung eines Webshops keine
Relevanz besitzen.
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Im dritten Schritt schließlich wurde untersucht, welche Unterstützung in den
Ladenlokalen selbst durch stationäre Terminals zur Verfügung steht (Benutzermobilität
[Ro05]). In den Filialen wurden die einzelnen Verkaufsphasen [Me02] durchlaufen und
auf Möglichkeiten zur Vernetzung mit eCommerce auf mobilen Geräten bzw.
stationären Terminals hin untersucht.

4.2 Qualitative Auswertung

Handelsketten bieten eCommerce in unterschiedlichen Ausprägungen – von reiner
Produktpräsentation bis zu integrierten Online-Shops – an. Die für die Ausgangsthese
relevanten Resultate der Untersuchung werden nachfolgend anhand der Verkaufsphasen
(vgl. [Me02])zusammen gefasst.

4.2.1 Information, Vermittlung, Verhandlung

Über alle Branchen verteilt stellen die Handelsketten mehrheitlich detaillierte
Informationen sowohl zu ihrem Produkt- und Service-Sortiment als auch zu den Filialen
im Internet zur Verfügung. Die Überprüfung der Warenverfügbarkeit bezieht (möglich
bei 3 Buchhandlungen, 2 Drogerien, 1 Warenhaus) nicht die Bestände in den Filialen mit
ein. Dementsprechend gibt es auch nicht die Möglichkeit, vor dem Besuch der Filiale zu
überprüfen, ob die gewünschte Ware vorrätig ist oder sie zu reservieren, um sich
unnötige Wege zu ersparen. Die filialbezogene Vorratsabfrage ist beispielsweise bei
IKEA möglich [IK08]. Auch der Real Future Store nutzt diese Möglichkeiten bisher
nicht. Allerdings kann hier ein Marktplan aufgerufen werden, der beim Einkauf selbst
bei der Orientierung unterstützt (sonst noch in 1 Buchhandlung, 1 Warenhaus). Der Real
Future Store bietet die Möglichkeit eine Einkaufsliste anzulegen. Allerdings führt das
Scannen der Produkte, die in den virtuellen Warenkorb gelegt werden, um später
automatisch abrechnen zu können, nicht zu einem Abarbeiten der vorher angelegten
Einkaufsliste.

4.2.2 Vertragsabschluss, Abwicklung, After-Sales

Bestelloptionen im Webshop bieten alle untersuchten Anbieter an. Einige (2 Drogerien,
1 Warenhaus, Real Future Store) nur auf einen Teil des Sortiments beschränkt. Im
Buchhandel und in den Drogerien (für einen Teil des Sortiments) gibt es bereits einen
Verknüpfungsansatz zwischen Webshop und Filialnetz. Lieferungen bestellter Ware sind
wahlweise an eine angegebene Adresse oder in die Filialen möglich. Vereinzelt kann
auch die (Voraus-)Zahlung von Webshop-Bestellungen in den Filialen vorgenommen
werden (2 Buchhandlungen, 1 Warenhaus). Hier gibt es Ansätze, die Prozesse beider
Verkaufsformen nach den Anforderungen des Kunden auszuwählen. Unklar ist,
inwieweit das Personal über eine entsprechende Informationspolitik der Konzerne
eingebunden ist und diese Möglichkeiten gegenüber den Kunden kommuniziert. Im
Bereich After-Sales ist die Warenrückgabe – sofern die Ware nicht personalisiert ist –
bei allen Anbietern per Rücksendung möglich, allerdings werden auch hier mehrheitlich
die Filialen als Anlaufstelle für Reklamationen nicht einbezogen.
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Dabei würde dies die Möglichkeit eröffnen, z.B. Probleme bei der Nutzung zu beheben,
ohne den ganzen Kaufprozess rückabwickeln zu müssen.

4.2.3 Mobile Nutzung des eCommerce-Angebots

Zur Einbindung von eCommerce-Prozessen in den Verkauf im Ladenlokal bietet sich
neben Terminals, die in den Filialen vorgehalten werden müssen, die Nutzung mobiler
Endgeräte (internetfähige Mobiltelefone, Smartphones, etc.) an [HMN03]. Die zur
Verfügung stehende Bildschirmfläche ist im Vergleich zu stationären PC’s deutlich
kleiner und stellt besondere Anforderungen an die Gestaltung der abrufbaren Inhalte. Die
Prüfung der Nutzbarkeit der Webshops ergab, dass keine der betrachteten Handelsketten
über auf mobile Geräte angepasste Funktionalitäten verfügt. Die Webshops sind
einerseits umständlich bis kaum navigierbar und andererseits fehlen zusätzliche
Informationen, die direkt im Ladenlokal von Nutzen sein können (z.B. Übersicht über
die Warenanordnung, Unterstützung bei der Produktsuche).

4.2.4 Ladenlokal

Im dritten Schritt wurden die Ladenlokale der Handelsketten besucht. Die zur Verfügung
stehenden Terminals in der Filiale wurden aufgesucht und die gebotenen Funktionen
ausprobiert. Da die Filialen einer Handelskette in der Regel gleich aufgebaut und
ausgestattet sind, wurde jeweils eine Filiale einer Handelskette (Großraum Aachen)
besucht. Die Untersuchung ergab, dass bisher kaum Informationsterminals eingesetzt
werden und auch keine konsequente Einbindung der Webshops erfolgt. Bei der
Drogeriekette dm ist im Bereich Gesundheitsprodukte ein Terminal im Einsatz, mit dem
durch Einscannen eines Produkts Informationen eingeholt und vergleichbare Produkte
aufgerufen werden können. Auch gibt es eine symptomgesteuerte Suchunterstützung mit
entsprechender Beratungsleistung. Es findet keine Verknüpfung mit dem Webshop statt,
bei dem beispielsweise die Bewertungen der Produkte von Stiftung Warentest hinterlegt
sind. Auch ist ein Zugriff auf die Terminal-Informationen über das Internet nicht
möglich. Das Terminal ist auf Gesundheitsprodukte beschränkt, für andere
Produktgruppen gibt es keine Unterstützung. Seit vergangenem Jahr stehen in einigen
Filialen von dm auch Bestellterminals für Medikamente und Gesundheitsprodukte bereit.
Hier können Produkte mit oder ohne Rezept bei einer kooperierenden Versandapotheke
bestellt und in die Filiale oder an eine Wunschadresse geliefert werden. Die von Kaufhof
und Karstadt beschriebenen Terminals konnten nur in wenigen Bereichen getestet
werden, weil sie in den besuchten Märkten nicht vollumfänglich zur Verfügung standen.
Die Möglichkeiten beschränkten sich bei Kaufhof auf den Abruf der Payback-Konten
sowie das Einscannen von Produkten zur Preisabfrage. Eine weiterführende Nutzung wie
z.B. die Möglichkeit, das eingescannte Produkt am Terminal zu bezahlen, ist bisher nicht
implementiert. Davon unterscheidet sich der Real Future Store durch eine breite Palette
von Terminals, die entweder zum Informationsabruf für eingescannte Produkte oder zur
Analyseunterstützung etwa im Kosmetikbereich (Bestimmung des Hautbildes mit
anschließender Empfehlung entsprechender Kosmetika) zur Verfügung stehen. Zur
Einkaufsunterstützung befindet sich der Mobile Einkaufsassistent (MEA) in der
Erprobungsphase. MEA funktioniert über ein Handy mit Kamera, über die man die
Barcodes der Produkte einscannen und in einen virtuellen Warenkorb legen kann.
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Der Warenkorb im Handy kann bearbeitet und erweitert werden, zu einigen Produkten
sind weiterführende Informationen abrufbar. Der virtuelle Warenkorb kann zum
Abschluss des Einkaufs einfach per individuell produziertem Barcode an eine
entsprechende Kasse übergeben und abgerechnet werden. Die bereitstehenden
Informations- und Analyseterminals sind bisher als Insellösungen nicht z.B. mit dem
Warenkorb verknüpft. Die Ware wird separat eingescannt, um in die Schlussabrechnung
aufgenommen zu werden. Weiterhin wurde getestet, ob das Filialpersonal den eigenen
Webshop bereits in ihre Verkaufsaktivitäten integriert, etwa durch einen Verweis bei
nicht vorrätigen Artikeln in der Filiale. In den Testfällen wurde vom Verkaufspersonal
zwar angeboten, dass die Filiale die Ware ordert und zur Abholung bereit stellt (1
Buchhandlung, 1 Warenhaus). Eine Bestellung per hauseigenem eCommerce und damit
Lieferung nach Hause wurde nicht angeboten. Aus den beschriebenen Ergebnissen lässt
sich ableiten, dass Blended Shopping-Modelle bisher von acht Faktoren verhindert
werden, die im folgenden Kapitel beschrieben werden.

5 Barrieren von Blended Shopping

Abgeleitet aus den Ergebnissen der Feldstudie wird im Folgenden die These aufgestellt,
dass hauptsächlich acht Faktoren die Erschließung der Potentiale, die sich durch Blended
Shopping-Modelle ergeben, verhindern. Diese dienen als Basis zur Entwicklung der im
nächsten Kapitel vorgestellten Prototypen.

B1 Technischer Zugang: bisher sind viele Angebote nicht effizient mobil nutzbar, weil sie
keine auf mobile Geräte angepassten Funktionalitäten bieten. Zwar können die Webshops
auf mobilen Geräten aufgerufen werden, der kleinere Bildschirm und die veränderten
Eingabemöglichkeiten erschweren die Nutzung deutlich und verhindern somit den
effizienten Zugriff auf Informationen und Prozesse im Ladenlokal. Zusätzliche
Funktionalitäten über das eigentliche Webangebot hinaus können den Einkauf erleichtern.

B2 Bewusst getrennte Organisation: die Absatzkanäle Filialnetz und Webshop sind
organisatorisch voneinander getrennt. Z.B. ist häufig eine Rückgabe von per eCommerce
bestellter Ware in den Filialen des gleichen Händlers nicht möglich ist.

B3 Mitarbeiter werden nicht eingebunden: durch die organisatorische Trennung der beiden
Absatzkanäle werden die Mitarbeiter in den Filialen nicht trainiert, Absatzpotentiale zu
erkennen, die sich aus einer Verbindung mit eCommerce-Prozessen ergeben.

B4 Navigation in Kategorien: das Angebot im Webshop ist nach bestimmten Kategorien
geordnet, diese Navigation entspricht aber nicht den Suchbedürfnissen im Ladenlokal und
zieht keinen Nutzen aus der tatsächlich vorhandenen Ware (z.B. Produktcodes).

B5 Unterschiedliche Strategien hinsichtlich Preistransparenz: im Netz herrscht aufgrund der
leichten Zugänglichkeit von Informationen ein sehr hoher Grad an Preistransparenz. Im
Ladenlokal wird Preistransparenz tendenziell eher vermieden. Dabei wird übersehen, dass
die Kenntnis der Alternativen auch schnelle Kaufentscheidungen fördern kann (jetzt
kaufen und sofort mitnehmen für diesen Preis, bestellen mit Lieferfrist für jenen Preis).

117

117



B6 Fehlender Zugriff auf Datenbasis: Auf die breite Datenbasis, die im Internet zur
Verfügung steht (z.B. user generated content), hat der Kunde bisher im Ladenlokal keinen
Zugriff. Wäre eine Abfrage dieser Informationen vor Ort möglich, könnte dies eine
schnelle Kaufentscheidung unterstützen.

B7 Fehlende digitale Handlungsanweisungen, die im Internet zur Verfügung stehen und in
der Filiale abgerufen werden können: ein Vorteil in der Informationsphase beim
Ladenverkauf stellt die haptische Prüfung der Ware dar. Dieser Vorteil kann noch durch
die Beratung des Verkäufers gesteigert werden. Die Anzahl der erklärungsbedürftigen
Produkte nimmt weiter zu, die Anzahl der beratenden Verkäufer nimmt tendenziell
aufgrund des Kostendrucks aber eher ab. Stünden digitale Handlungsanweisungen zur
Verfügung, könnte der Beratungsvorteil trotzdem genutzt werden.

B8 Planvoller Einkauf wird nicht unterstützt: bei einigen Webshops ist es möglich, eine
Einkaufsliste anzulegen, die in eine Bestellung überführt werden kann. Diese Prozesse
stehen nur für Webshops zur Verfügung. Selbst das Best-Practice-Beispiel Real Future
Store bietet bisher keine integrierte Lösung an. Zwar ist es möglich, eine Einkaufsliste für
den mobilen Einkaufsassistenten (MEA) anzulegen, diese ist aber nur ein Textdokument,
automatisiertes abhaken durch das Einscannen eines Artikels ist nicht möglich.

Tabelle 2: Barrieren von Blended Shopping

6 Prototypen

Aus den in Kapitel 5 vorgestellten Barrieren wurden Szenarien entwickelt und
Studierenden mit der Aufgabenstellung vorgelegt, auf dieser Basis benutzerzentrierte
Lösungen [Ri07] zu entwickeln. Im Folgenden soll anhand von zwei im Rahmen dieser
Aufgabenstellung entstandenen Prototypen gezeigt werden, wie die ermittelten Barrieren
überwunden werden können. Beide Prototypen wurden drei Vertretern des Handels
präsentiert und anschließend von ihnen bewertet.

6.1 Prototyp 1: Schaufensterverkauf

Der erste Prototyp geht davon aus, dass ein Kunde außerhalb der Ladenöffnungszeiten
vor einem Schaufenster steht und von der Auslage zum Kauf animiert wird. Nun könnte
man unmittelbar und damit mobil die in der Ausgangsthese angenommenen eCommerce-
Angebote nutzen, um das Produkt im Internet zu bestellen und den damit verbundenen
Prozess anzustoßen. Von den oben aufgeführten Barrieren finden sich dabei vor allem
die fehlende Interaktion mit der ausgestellten Ware (B4) sowie der nicht gegebenen
Optimierung für ein Device (B1). In einem ersten Ansatz wurde versucht, die Auslage
mit QR-Codes [De08], [BA07] auszustatten und damit mobil einen Eingang in die
Shopping-Funktionalität zu finden. Dieser Ansatz wurde nach kurzen Tests verworfen,
weil die optischen Bedingungen (Reflektionen) den Einsatz vor dem Schaufenster
schwierig gestalteten. Für den angeführten Prototypen wurde hinsichtlich des letzten
Punktes konsequent eine Touchscreen-Interaktion gestaltet. Der Touchscreen wird dabei
stationär am Schaufenster eingerichtet.
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Als Navigationskonzept wurde die Anordnung der Produkte im Schaufenster gewählt
und in einer Flash Applikation dem Konsumenten präsentiert. Der Kunde kann die
gewählten Produkte direkt bestellen. Neben dem eigentlichen Produktkauf kann der
Kunde sich mit Hilfe des Terminals auch eine Erinnerungsmail senden, um später den
Einkauf digital am Rechner fortsetzen zu können.

Abbildung 1: Anwendung an einem Schaufenster

Der Prototyp belegt, dass hier weitestgehend auf Standard-Komponenten eines PHP-
basierten Webshop zurückgegriffen werden konnte und lediglich die Navigation
entsprechend des Nutzungskontextes (Auslage im Schaufenster) gestaltet werden
musste.

6.2 Prototyp 2: Web 2.0 im Ladenlokal

In einem zweiten Szenario wird davon ausgegangen, dass ein Konsumgütergeschäft
zurzeit primär von den Konsumenten genutzt wird, um einen haptischen Eindruck von
High-Tech-Produkten (etwa MP3-Player) zu bekommen. Angenommen wird, dass der
eigentliche Verkaufsprozess dann im Internet stattfindet, wo Kunden die
preisgünstigeren Angebote vermuten [EH08], [Ma08b]. Barrieren, das Geschäft im
Ladenlokal abzuschließen sind demnach die fehlende Preistransparenz (B5), der
fehlende Zugriff auf user generated content (B6) sowie der fehlenden Unterstützung
eines planvollen Einkaufs (B8).

Hierzu wurde eine iPhone-Applikation entwickelt, die es erlaubt, den Einkauf im
Ladenlokal vorzubereiten, auf Testimonials zuzugreifen und schließlich sich im Laden
zu versichern, dass das Produkt zwar (unwesentlich) teurer ist als „im Internet“ dafür
aber sofort verfügbar. Weiterhin können im Ladenlokal Reviews erstellt und eingesehen
werden.
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Abbildung 2: iPhone-Applikation für „Web2.0 im Shop“

Im Rahmen einer Evaluation in Form eines Expertenworkshops stellte sich heraus, dass
diese Lösung sowohl für den Kunden als Komfortgewinn und für den Anbieter
ökonomisches Potential bieten würde. Dies ist künftig noch genauer zu untersuchen.
Insbesondere die Schaffung der Preistransparenz war allerdings
argumentationsbedürftig, wurde letztendlich aber akzeptiert, da in der Applikation nur
gezeigt wird, wenn im Internet ein geringfügig günstigeres Angebot (Grenze vom
Händler wählbar) gefunden wird. Weiterhin wurde angeführt, dass die Mitarbeiter
intensiv auf die Situation vorbereitet werden müssen, dass Kunden gegenüber dem
Verkaufspersonal einen Informationsvorsprung haben (vgl. Barriere B3).

7 Fazit und Ausblick

Der vorliegende Artikel belegt, dass zurzeit eCommerce und der Verkauf im Ladenlokal
als getrennte Prozesse gesehen werden. Gleichzeitig konnte gezeigt werden, dass eine
Integration, insbesondere das Anreichern von realen Verkaufsszenarien um
Internetmechanismen, vielversprechend scheint. Dies wurde als Blended Shopping
eingeführt. Es wurde im Folgenden untersucht, ob sich existierende Internetangebote
eignen, um in Blended Shopping-Szenarien eingebracht zu werden und es wurden
Barrieren identifiziert, die diesen Einsatz unmöglich machen bzw. erschweren.
Schließlich wurde anhand von Softwareanwendungen gezeigt, dass diese Barrieren, da
nun bekannt, gezielt adressiert und abgestellt werden können.

Um den Nutzen von Blended Shopping zukünftig genauer quantifizieren zu können,
wird aktuell an einer Methode zur Kosten-/Nutzenanalyse (vgl. [FR08]) von Blended
Shopping-Angeboten gearbeitet. Weiterhin wird erarbeitet, in wie fern
Standardwebshops bzw. Frameworks (vgl. etwa [Ma08a]) und die dort implementierten
APIs erweitert werden müssen, um die identifizierten technischen Barrieren zukünftig
effektiv abstellen zu können.
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Abstract: Automotive Software und Services (ASS) sind zentrale
Innovationsfaktoren der Automobilindustrie und gewinnen zunehmend an
Bedeutung. In diesem Paper beschreiben wir die aktuellen Herausforderungen bei
ihrer Erstellung sowie Entwicklungstrends in der Domäne, jeweils aus Sicht der
wesentlichen Anspruchsgruppen in der Industrie auf Basis von 21
Experteninterviews. Dazu geben wir einen Überblick über bestehende Automotive
Software und beschreiben unser methodisches Vorgehen bei der Datenerhebung
und Datenauswertung. Anschließend werden aktuelle Herausforderungen und
Trends für die Zukunft anhand der gewonnenen Daten identifiziert. Als Fazit leiten
wir vier zentrale Architekturbausteine als Grundlage für die Erstellung von
Automotive Software und Services ab.

1. Einführung und Motivation

Mobile softwarebasierte Mehrwertapplikationen im Automobil, sogenannte Automotive
Software und Services [RKR07] gewinnen als Differenzierungsmerkmal bei einer
„jungen Generation“ [So08] von Kunden aktuell immer mehr an Bedeutung. Neben der
Eigenschaft der Automotive Software und Services als ein wesentliches
Differenzierungsmerkmal, sollen sie es den OEMs auch erlauben den Kunden länger zu
binden [Me04; RKR07]. Ursache dafür ist, dass 80% der Innovationen rund um das
Automobil zukünftig softwarebasiert sein werden und sich die OEMs nur noch hier
wirklich unterscheiden können [Me04]. Auch der Anteil von Software im Auto, der 2003
noch einen Umfang von 60MB hatte [Sa03], wird bis 2010 einen Umfang von 1
Gigabyte haben [Pr07]. Die Automobilhersteller befinden sich in einem
Wandlungsprozess von reinen Produzenten, die den letzten Kundenkontakt bei
Abholung des Fahrzeugs hatten, hin zu Anbietern holistischer Lösungen bei denen der
Kunde über die komplette Lebenszeit seines Fahrzeuges mit unterschiedlichen
Dienstleistungen versorgt wird [Me04]. In diesem Paper werden ausschließlich
Automotive Software und Services betrachtet, die sich im tertiären Aufgabenbereich des
Fahrzeuges [Bu03; Eh02] befinden und durch Fahrerassistenzsysteme teilweise in den
sekundären Aufgabenbereich hineinreichen. Themen der embedded Software,
beispielsweise Steuergeräte, werden explizit nicht betrachtet.
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Drahtlose Breitbandtechnologien wie UMTS und WiMAX und breit verfügbare WLAN
Netzwerke ermöglichen neue mobile Anwendungen und wecken so die Wünsche nach
und Erwartungen an mobilen Anwendungen. Neben mobilen Endgeräten, wie
Mobiltelefonen, rückt dabei nun das Auto in den Mittelpunkt. Ein Westeuropäer ist
durchschnittlich täglich über 80 Minuten mobil, den Großteil dieser Zeit verbringt er in
seinem Fahrzeug [SB06]. Fest verbaute Navigationslösungen mit GPS, die mit der
Lokalisierung einen ortsunabhängigen Dienst bereitstellen, gehören in vielen Fahrzeugen
zum Standard und werden mit Infotainmentanwendungen erweitert [Eh02]. Außerdem
werden Anwendung der Verkehrstelematik1 [NM78] eingesetzt, wie beispielsweise der
emergencyCall (eCall) bei Unfällen sowie Anwendungen, die über WLAN Daten mit
anderen Fahrzeugen oder der Infrastruktur austauschen (Car-2-Car bzw. Car-2-
Infrastructure Kommunikation). Zukünftig sollen Fahrzeuge im Sinne eines „Connected
Life“ [So08] jederzeit und ortsunabhängig mit dem Internet verbunden sein und
sämtliche webbasierten Dienste unterstützen, von der Theaterreservierung bis hin zur
Bereitstellung der aktuellen (Sport-)Nachrichten. Automotive Software und Services
sind die Innovationsfaktoren für alle Anspruchsgruppen in der Automobilbranche: „80%
aller Innovation werden aus Software bestehen.“ [Me04].

Auf den folgenden Seiten geben wir nach einer Einführung in grundlegende
Begrifflichkeiten und Zusammenhänge einen Überblick über Trends und zukünftige
Entwicklungen im Bereich Automotive Software und Services. Hierfür wird zunächst
auf das empirische Untersuchungsdesign eingegangen, die Datensammlung beschrieben
und anschließend die Ergebnisse kondensiert dargestellt. Auf der Basis der Ergebnisse
wird abschließend eine Rahmenarchitektur mit Architekturbausteinen aus den
Zukunftstrends erarbeitet, die auch als Handlungsempfehlung für Wissenschaft und
Industrie dienen soll.

2. Grundlagen und Struktur der Expertenbefragung

Ziel der Befragung ist es, den aktuellen Stand der Automotive Software und Services in
Wissenschaft und Praxis zu identifizieren, Herausforderungen und Hindernisse zu
ermitteln und Trends und Strategien für die Zukunft zu erkennen. Die
Expertenbefragung wurde bewusst als Methode gewählt, da keine Meinungen durch eine
Diskussion beeinflusst werden sollten, wie es bei der Delphi-Methode der Fall ist. In den
folgenden Abschnitten stellen wir die Grundlagen unserer Expertenbefragung vor. Das
Design und die Durchführung der Expertenbefragung basiert auf dem Modell der Phasen
der Datenerhebung von Nieschlag [NDH02], ein angesehenes Modell in der deutschen
Sozialwissenschaft. Das Modell wurde in dieser Studie so angepasst und angewandt,
damit es die Forschungsfragen und Forschungsziele umfassend beantworten kann. In
Abb. 1 ist dieses Modell dargestellt.

2.1 Methodische Grundlagen der Expertenbefragung
Die Expertenbefragung ist eine Methode der empirischen Sozialforschung, um Wissen
über ein bestimmtes Themenfeld von einem „key informant“ [Ru05] zu erlangen.

1 „Telematik“ bezeichnet die Kombinationen von Telekommunikation und Informatik
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Hierbei wird erwartet, dass der „key informant“ auch Informationen über das Wissen
und die Bestrebungen anderer Player in seinem Aufgabenbereich hat, diese einordnen
und bewerten kann. Das Interview wird als ein semi-strukturiertes Leitfadengespräch
[GL04] geführt. Dies bedeutet, dass nur wenige Fragen vor Anfang des Interviews
vorbereitet sind und der Großteil der Fragen als Reaktion auf die Antworten des
Interviewpartners formuliert wird. Diese Art des Interviews ermöglicht eine sehr hohe
Flexibilität, da weder „Frageformulierung noch die Reihenfolge der Fragen verbindlich
[sind].“ [GL04]. Außerdem werden die Experten mit Aussagen anderer Experten
konfrontiert und werden somit in eine Richtung gedrängt, die sie dann im Kontext ihres
Unternehmens weiter ausführen. Ziel des Leitfadengespräches ist es, die Gedanken und
Handlungen der verschiedenen Ansprechpartner zu identifizieren und sich einen
Eindruck über deren Strategien und deren Bestrebungen für die Zukunft zu machen.

2.2 Aufbau und Zielsetzung des Gesprächsleitfadens

Abbildung 1: Umfragedurchführung und Prozess

Quelle: in Anlehnung an [LKK07; NDH02]
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Durch ausgiebige Literaturrecherche und Internetrecherche wurden zunächst wichtige
Wissensgrundlagen zu Automotive Software und Service Engineering geschaffen.
Aufbauend darauf wurden die verschiedenen Gruppen auf Basis von Veröffentlichungen
(Papern, Presseberichten etc.) und öffentlich zugänglichen Informationen (Bewertungen
von anderen Experten, eigene Bewertung der Unternehmen) miteinander verglichen und
erste Unterschiede in deren Strategien und Vorgehensweisen identifiziert. Diese
Erkenntnisse wurden mit wissenschaftlicher Literatur [Bu03; Me04; RKR07; RMF02]
verglichen, sodass ein Gesprächsleitfaden erstellt werden konnte, der die aus der Theorie
generierten Thesen in der Befragung validiert. Bewusst wurde auf eine sehr allgemeine
Fragestellung geachtet, um Aussagen über die Bedeutung der, zum Teil bereits
vorhandenen, Ansatzpunkte in der Praxis zu erlangen. Die Expertenbefragung soll als
Mittel zur Evaluation der in der Literatur dokumentierten Ergebnisse dienen. Neben
einleitenden Fragen, über die Position und die Aufgabengebiete des Interviewpartners,
sowie einer kurzen Erläuterung des Themas, wird der wesentliche Teil des Interviews in
drei Themenblöcke gegliedert.

Der erste Themenblock beschäftigt sich mit Fragestellungen zur Definition und
Kategorisierung der Automotive Software und Services im jeweiligen Arbeitgeber. Im
zweiten Themenblock sollen Erkenntnisse über die Konkurrenz und die Wettbewerber
der Befragten gewonnen werden, indem zunächst auf eigenen Stärken und Schwächen in
der Entwicklung der Automotive Services fokussiert wurde und anschließend eine
Einschätzung über die Wettbewerber abgegeben werden sollte. Zuletzt beschäftigt sich
der dritte Themenblock mit der Zukunft der Automotive Software und Services. Hierzu
wurden die Experten nach den relevanten/wichtigen/entscheidenden Chancen der
(mobilen) Mehrwert-Applikationen in zukünftigen Diensten und in zukünftigen
Kundenwünschen in 3, 5 und 10 Jahren gefragt. Nach der abschließenden Frage, ob
etwas Wichtiges vergessen wurde, wurde das Interview nach dankenden Worten
abgeschlossen.

2.3 Auswahl, Anschreiben und Rückmeldungen der Experten

Das Ziel der Expertenbefragung ist es, ein möglichst umfassendes Bild über die
Automotive Software und Services zu gewinnen. Dazu müssen verschiedenste
Ansprechpartner befragt werden. Diese Ansprechpartner werden bezüglich ihrer Rollen
in der Industrie unterschieden: OEMs, Zulieferer, 3rd Party Organisationen (wie
Telekommunikationsanbieter) und Verbände bzw. Interessensgemeinschaften (wie
ADAC, VDI, VDA). Außerdem wird noch eine Gruppe Berater, die eine übergeordnete
Sichtweise hat, in die Befragung integriert. Basierend auf der Kategorisierung in
verschiedene Anspruchsgruppen wurden passende Ansprechpartner gesucht.
Entsprechende Kontaktinformationen wurden von Unternehmenswebseiten, auf
wissenschaftlichen Veröffentlichungen, Tagungsunterlagen etc. gesammelt und um
bestehende Kontakte aus früheren Forschungsprojekten ergänzt. Ziel der Befragung in
der ersten Ausbaustufe ist die Erfassung des deutschen Marktes, daher wurden keine
Experten außerhalb Deutschlands erfasst. An die so abgeleiteten 60 Email Adressen
wurden persönliche Einladungen verschickt. Die Anzahl der Zusagen von 20 Experten
(33%) ist außergewöhnlich hoch. Normalerweise ist die Rücklaufquote bei einem
solchen Vorgehen nicht höher als 13% [Ha98; Po99], wer eine Befragung „samt
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Die Herausforderungen in Automotive Software und Services an die Automobilindustrie
sind mannigfaltig. Die meist genannten Herausforderungen (Abb. 2) sind das Angleichen
von Entwicklungskosten (68%), das Fehlen von Synergieeffekten (63%), der
Datenschutz (44%) und die unterschiedlichen Life Cycles (38%).

Das Niveau von Kundennutzen und Entwicklungskosten bei Automotive Software und
Services muss angeglichen werden. Bei Automotive Software und Services fallen sehr
hohe Entwicklungskosten an. Ein neuer Dienst kostet die Unternehmen 60-70 Mio. Euro
an Entwicklungsgeldern [Ta08]. Diese Summe ist eine hohe Investition für einen OEM
oder Tier 1 Zulieferer und es muss erst geschafft werden, im Anschluss die 2.500-3.500
Euro teuren festeingebauten Geräte an den Kunden zu verkaufen [Ta08]. Die OEMs
haben hier in Vergangenheit sehr viel Geld verloren, weil sie zwar neue Systeme
entwickelt haben, diese jedoch nur in Fahrzeugen der oberen Mittelklasse und
Oberklasse verkaufen konnten [Tc08]. Auch hier muss unterschieden werden, was der
Kunde eigentlich will, um hohe Verkaufszahlen zu erzielen und somit die
Entwicklungskosten zu decken. Ferner will kein OEM als erster neue Dienste
entwickeln, da diese Dienste nur 3-5-Jahre geschützt werden können und dann die
Konkurrenz dieselben Dienste ohne eigene Entwicklung(-skosten) anbieten kann [Oa08].
Die Entwicklungskosten können angeglichen werden, indem die Akzeptanz der Kunden
[Tb08], diese neuen Services zu nutzen, steigt. Es muss zwischen Mehrwert und
Erwartungshaltung des Kunden unterschieden werden. Während ein ESP im Auto keinen
Mehrwert darstellt, ist ein Nachsichtassistent ein Aufpreis pflichtiges System, wobei der
Kunde selbst und persönlich entscheidet ob er dieses System will oder nicht [FS03;
Fu01; VC08; Wr05]. Die Unternehmen gehen davon aus, dass der Kunde nicht dazu
bereit ist für solche Dienste Geld auszugeben [BeB08; Ta08; Tb08; Tc08]. Hier herrscht
auch eine Diskrepanz zwischen dem, was der Kunde möchte und dem, was der
Hersteller für einen vernünftigen Preis liefern kann [Oa08]. Der Hersteller steht vor dem
Problem, „dass das gebaut werden muss, was der Kunde will, aber andererseits muss er
Dinge anbieten, wovon der Kunde noch gar nicht weiß, dass es sie gibt und er sie
braucht.“ [VC08]. Der Kunde sieht es als selbstverständlich an, dass Automotive
Software und Services im Auto kostenlos angeboten werden, so wie es bei Radiogeräten
jetzt schon ist [Oa08]. Falls der Kunde den Mehrwert dieser Dienste erkennt wird er
auch bereit sein, dafür zu zahlen.

Eine weitere Herausforderungen ist die Datensicherheit und der Datenschutz im
„Connected Car“ [So08; Tc08]. Vor allem im Bereich Car-2-Car und Car-2-
Infrastructure „stellt sich dann die Frage, wer darf mit wem, welche Daten austauschen.“
[VB08]. „Diese Technologie darf kein verlängerter Arm des Gesetzes werden.“ [VB08].
Hier muss strikt darauf geachtet werden, dass Informationen über das Fahrverhalten,
über die Geschwindigkeit etc. beim Fahrer bleiben und ausschließlich den
Verkehrsteilnehmern zugänglich gemacht werden, die diese auch benötigen und auch
berechtigt sind, diese zu verarbeiten. Wobei dieses Datenschutzproblem im europäischen
Raum noch langer Diskussionen bedarf, ist es im asiatischen Markt schon gelöst. Dies ist
jedoch ein gesellschaftliches Thema, wie mit Daten umgegangen wird [VC08]. „Das
gute Grundkonzept [von C2X] könnte durch ganz einfache psychologische Aspekte
ausgehebelt werden.“ [BeC08].
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Ein großes Problem der OEMs und der Zulieferer sind die unterschiedlichen Product
Life Cycles [Ha04; Mo06]. Es stehen sich die alteingesessenen Automobilhersteller mit
Entwicklungszyklen von 7 Jahren und die junge Branche der Diensteentwickler mit
einem Entwicklungszyklus von 6 Monaten gegenüber [BeC08; VB08]. Daraus ist
offensichtlich, dass die traditionellen Hersteller kaum noch mit Unternehmen wie Telcos
oder Drittanbieter im Navigationssektor mithalten können. Es werden technische
Entwicklungen, die gut durchdacht, funktionstüchtig und qualitativ hochwertig sind von
der weiteren Entwicklung einfach überrollt [BeC08], weil sie einfach zu lange
Entwicklungszeiten haben. Die Automobilhersteller sind auch hier zu unflexibel,
schotten sich sogar teilweise vom Markt ab und weigern sich Nachrüstlösungen
funktionstüchtig ins Fahrzeug zu integrieren [BeC08; Oa08], obwohl sie besser als die
eigenen sind.

Ein letztes Hindernis ist das Fehlen von Synergieeffekten durch firmenübergreifende
Teams. Aus Sicht vieler Interviewpartner fehlt den OEMs im Gebiet der Automotive
Software und Services die Kompetenz, die Effizienz und die Struktur, um innovative
Automotive Software und Services gewinnbringend zu entwickeln [BeA08; VC08]. Hier
hat es auch einen Paradigmenwechsel in der Automobilindustrie gegeben [Tb08]. In
Vergangenheit lag das ganze Wissen über das Auto bei den OEMs und diese haben sich
dann den Tier 1 Zulieferern geöffnet, wenn Hilfe von Nöten war. In der Gegenwart
jedoch ist es anders, das Wissen über die Automotive Software und Services liegt zum
Großteil bei den Tier 1 Zulieferern, den Telekommunikationsunternehmen und weiteren
Drittanbietern, wie beispielsweise Softwareunternehmen und die OEMs sind auf diese
Expertise angewiesen. Außerdem sind „viele Entwicklungen noch nicht zu Ende
gedacht, auch vom Geschäftsmodell her und viele OEMs turnen noch im
Experimentierstadium herum.“ [BeA08]. Viele OEMs haben noch nicht den Sinn von
Softwareentwicklung verstanden. „Man behandelt Software genauso wie Blechteile.“
[BeA08]. „Diese Größenordnung an Softwareentwicklung [passt] in einen normalen
Fahrzeugablauf schon lange nicht mehr hinein.“ [Ob08]. Die OEMs verfolgen hier seit
vielen Jahren ein „Geschäftsmodell (…), an dem sie aber festhalten (…), das aber für
neue Dienste nicht erfolgreich sein wird.“ [3rdA08]. Es werden zu viele Dinge vom
OEM selbst gemacht, sie wollen ihren Marktanteil abschöpfen und sehen sich nicht als
einen Teil des ganzen Konstrukts [3rdA08; BeA08]. „Die perfekten Lösungen, die die
OEMs suchen gibt es nicht!“ [3rdA08].

3.2 Trends

In der Automobilindustrie gibt es eine Vielzahl von Trends bezüglich des Automotive
Software & Service Engineerings. Die vier meist genannten Trends (Fehler!
Verweisquelle konnte nicht gefunden werden.3) sind eine Automotive Service
Plattform (70%), das Entwickeln neuer Vorgehensmodelle (65%), das Finden von
Normen und Standards (60%) und die Killerapplikationen Sprit sparen durch Software
(50%).
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UTMS, aufgesetzt werden. Auch über die GPS Lokalisierung können Mehrwertdienste
realisiert werden [St08; Ta08]. Der eCall ist besonders für Telekommunikationsanbieter
von Interesse wobei diese Plattform von den OEMs nicht favorisiert wird. Diese drei
Möglichkeiten stehen zurzeit nebeneinander und werden unter den Experten diskutiert,
wobei eine Relevanz von einer Automotive Service Plattform im Auto nicht zur Debatte
steht, weil die Experten hier die Zukunft sehen. Eine sehr wahrscheinliche Lösung ist die
mautbasierte Plattform, da hier schon viel Infrastruktur geschaffen wurde und das
System auch eine sehr hohe Stabilität und Sicherheit bietet. Die Verfügbarkeit ist auch
schon auf allen deutschen Autobahnen zu 100% abgedeckt und im zweiten Schritt kann
diese Infrastruktur auch auf die Bundesstraßen und die Städte erweitert werden, wie es
das japanische VICS-System in Tokio bereits ermöglicht [Vi08].

Ein weiterer Trend ist die Entwicklung von Vorgehensmodellen zur Gestaltung von
Automotive Software und Services und die Entwicklung von Werkzeugen für die
Vorgehensmodelle. Hier werden drei Themengebiete genannt. Zunächst müssen
Konzepte des Softwareengineering in der Entwicklung von Automotive Software und
Service Engineering berücksichtigt werden und Werkzeuge für die Entwicklung definiert
werden [BeA08; BeC08; Oa08; Oc08]. Die Schwierigkeit besteht darin, dass ein
Maschinenbauingenieur kein Softwareentwickler ist und sich alteingesessene Ingenieure
weigern, neue Wege zu gehen. Das zweite Themengebiet ist der Paradigmenwechseln in
der Automobilindustrie weg von der Produktorientierung „Auto“ hin zu einer
ausgeprägten Kundenorientierung [BeC08; Ob08; Oc08; Ta08; VB08; VC08]. Es muss
darauf eingegangen werden, was der Kunde wirklich wünscht und auch auf das, was er
sich leisten kann. Die Automotive Software und Services dürfen nicht mehr als Produkt
verkauft werden, sondern es müssen der Dienst und der Mehrwert für den Kunden im
Vordergrund stehen. Es darf keine gesellschaftliche Diskussion darüber entstehen, wieso
sich der eine, der es sich leisten kann, ein sichereres Auto bekommt, als der andere.
Diese Sicherheitsdienste müssen jedem Kunden kostengünstig angeboten werden können
und nur in anderen Mehrwertdiensten kann differenziert werden [3rdC08]. Das dritte
Themengebiet beschäftigt sich mit der Integration der verschiedenen Beteiligten. Bei
Automotive Software und Service Engineering müssen viele verschiedene Menschen
zusammengebracht werden um ein erfolgreiches, neues System zu entwickeln [BeA08;
BeC08; Ta08; VB08; VC08]. „Es muss über den Tellerrand hinaus geschaut werden und
hier müssen Fahrzeugtechniker, Betriebswirte, Maschinenbauer und Softwaretechniker
auch von Universitäten zusammenarbeiten.“[BeA08]. Die Kundenorientierung und die
Integration von allen Beteiligten sind zum Teil schon realisiert, wobei sich die
Einbindung von Software Engineering Konzepten noch sehr im Anfangsstadium
befindet und noch viel Arbeit bedarf.

Ein wesentlicher Trend ist auch die Findung von Normen und Standards [3rdA08;
3rdB08; 3rdC08; 3rdD08; BeA08; BeB08; BeC08; BeD08; Ob08; Ta08; Tb08; VA08;
VB08]. Es müssen einheitliche Architekturen gefunden werden, um zusammen diese
Automotive Software und Services zu gestalten. Mit AUTOSAR gab es einen Versuch,
der aber nur mehr oder weniger erfolgreich war [BeA08; Tb08]. Es besteht die Vision,
den Entwicklern eine „einheitliche API zur Verfügung zustellen, mit der sich interaktive
mobile Services im Auto […] umsetzen lassen.“ [HLK07]. Es muss eine für alle
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Zielsetzung unserer weiteren Forschung ist es deshalb, gemeinsam mit einem
Automobilhersteller ein werkzeuggestütztes Rahmenkonzept zum systematischen
Prototyping von Automotive Services zu konzipieren und zu entwickeln. Das
Rahmenkonzept selbst beschreibt die Schwerpunkte des Prototypings mit ihren
jeweiligen Anspruchsgruppen. Das Werkzeug stellt Ingenieuren eine Möglichkeit zur
Verfügung, interaktive mobile Anwendungen und Services im Auto prototypisch
umzusetzen, um diese für das Rahmenkonzept im Fahrzeug pilotieren und evaluieren zu
können. Sind diese Fragen erst beantwortet eröffnen sich viele zahlreiche Möglichkeiten
innovative, zukunftsweisende Automotive Services in großem Stil und ohne hohe initiale
Kosten umzusetzen und mit Kunden zu pilotieren.
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Abstract: This paper explores NFC based applications adequate for the use in

retail stores and analyses the influence that these could have on the prevailing

customer shopping process. It emphasizes the fact that NFC could provide

shoppers with more benefits beyond faster payments. On the one hand, NFC based

rebate coupons and loyalty cards could further accelerate the check-out process.

On the other hand, NFC devices could be used to support customers with more

information on available products. This could also reduce the customers’ need for

store personnel assistance. The paper concludes that NFC would not fundamentally

change the customer shopping process but merely support it. This research was
partially funded by the European Union through the FP6 project StoLPaN.

1 Introduction

Near Field Communication (NFC) is an emerging technology which combines

contactless smart card technology with the convenience of mobile devices. The

integration of NFC hardware e.g. into a mobile phone, enables it to emulate contactless

smart cards as well as to read from and write onto such cards. The ability to act as a

smart card makes it possible for NFC compatible phones to be used as replacement for

physical contactless cards. The majority of the trials that were conducted with NFC

technology focused on payment and ticketing applications. This means that the trial

participants were either enabled to use NFC enabled mobile phones to pay at point of

sales or to use them as electronic tickets for public transportation. This application focus

is reflected by the coverage in trade publications: NFC is, as a general rule, described as

a technology which enables the owners of compatible devices to use them for payment

and ticketing services. There are, however, other applications which can be implemented

based on this new technology. Against this background, this paper explores the NFC

based applications adequate for the use in retail stores and analyses the influence that

these applications could have on the prevailing customer shopping process.
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2 Retail Applications for NFC

In order to accomplish a first assessment of the possible uses of NFC in stationary retail,

we conducted an analysis of available industry publications pertaining to the technology.

Publications from the GSM Association (GSMA) which represents 750 mobile network

operators, the European association for standardizing information and communication

systems (Ecma), the NFC Forum, and Innovision, a company designing NFC chips were

considered [EC05,IN06,NF06,GS07]. The NFC applications most mentioned in these

industry publications were: mobile payment, mobile ticketing, the transfer of data from

one device to another, the easy pairing of devices, such as mobile phones and Bluetooth

headsets, and the download of information, such as trailers and ring tones from so called

smart posters. All in all, 14 different applications for NFC were named
1
and described,

of which five were identified as deployable for the use in retail stores: Payment, the

download of information, loyalty applications, rebate coupons, and product information.

In order to visualize how these five applications would change the way people shop,

flowcharts of prevailing customer shopping processes were generated based on site

surveys and discussions with store employees. Subsequently, the flowcharts were

amended by the different possible NFC applications in order to identify the changes

resulting from technology implementation. In order to verify the authenticity and realism

of the processes, semi-structured interviews were conducted with nine European retailers

for feedback in their regards. Five of the retailers were interviewed in their own offices

in Switzerland and Germany, three were interviewed by phone, and the ninth was

contacted by e-mail and also responded through the same channel.

While the process flowcharts were generated for apparel and footwear stores, book

stores, gas stations, pharmacies, and supermarkets, the latter will be taken as example.

The reason for the choice of the supermarket process lies in the fact that most NFC

applications would mainly help to accelerate the checkout process. As the interviews

have shown, the perception of the retail industry is, that solutions which can speed up the

checkout process seem to yield the highest potential when implemented in supermarkets.

3 The current customer shopping process

The customer shopping process in supermarkets can be summarized as follows: The

customer enters the supermarket, searches for the products he intends to buy or strolls

through the store. When a product is located, he checks if it fulfils his requirements and

makes a decision on whether or not to buy it. Optionally, the customer may ask the store

personnel for assistance in order to locate a product or to receive more detailed

information on a product he is uncertain of. This part of the shopping process is repeated

until the customer makes the decision not to look for any more products. He then

adjourns to the check-out area, where he might have to wait in line before placing his

1 mobile payment, information download, contactless loyalty cards, electronic rebate coupons, product

information, data transfer, easy device pairing, mobile ticketing, physical access control, logical access control,

health care file storage, car ignition key storage, field force solution, support of children and elders
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shopping on a counter or a conveyor belt. A cashier then scans the barcodes of all

products and informs him about the total amount that is to be paid. Optionally, the

customer can hand over coupons in order to claim rebates or his identification card for

the retailer’s loyalty program in order to collect reward points. The shopping process

ends with the customer paying for his purchases by means of cash or electronic payment.

This shopping process does not feature many technological resources that help

customers or improve their shopping experience. The only exceptions are the barcode

scanners, which improve the check out process by accelerating it and by eliminating the

need for manually capturing products, and the payment terminals which enable

customers to pay for their purchases without the need to carry large amounts of cash.

Nevertheless, 95% of the retailers consider waiting lines at their check-outs as the most

serious problem to solve in order to better service their customers [CM02]. NFC

technology could contribute to the alleviation of this problem. As the nine retailers have

stated, this problem perception is especially shared by the operators of supermarkets and

drug stores, which are very interested in accelerating the check out process. The other

retailers such as apparel and footwear store operator perceive waiting lines at the check-

out as less of a problem.

During the conducted interviews, different explanations were given concerning this

problem: Shoppers usually don’t go to supermarkets for pleasure or to treat themselves,

but to fulfil basic needs of acquiring food, beverages, and other household necessities.

Also, many customers do not go to supermarkets on their day off, but squeeze the chore

of shopping between leaving work and going home. Therefore, most customers wish to

spend as little time as possible in a supermarket. Due to the large number of products

that the average customer buys in a supermarket when compared to other stores and

owing to the requirement to have each of these products scanned by a cashier, the check-

out process in a supermarket takes up a larger amount of time than in other stores.

4 The NFC enabled customer shopping process

In section 2, five NFC applications were identified as deployable for the use in retail

stores. These applications can be split into two groups: Those that support the shoppers

while they are on the store floor on the one hand, and those that could become part of the

check out process.

The download of information and the procurement of product information constitute two

different applications of a single solution. Both applications could support shoppers on

the store floor. While the download of information generally describes the access of data

such as rebate coupons and links to web based content triggered by reading an NFC tag

embedded in a smart poster, the procurement of product information describes accessing

data after tapping such a tag embedded in a product packaging or attached to the shelf

holding the product. Both applications could be used to help shoppers to find out more

about the product that retailers have to offer and to reduce their need for assistance by

store personnel. Store personnel could also use these solutions in order to procure

information on products and thereby better serve their customers.
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The implementation of NFC based payment, loyalty applications and coupons on the

other hand could give retailers a means to accelerate parts of the check-out process. As

was stated before, the checkout process seems to yield the largest potential for an

improvement of the entire customer shopping process [CM02]. NFC devices could hold

the customers’ payment cards, loyalty cards, and rebate coupons at the same time.

Holding one NFC device up to a contactless reader could replace having to get two

plastic cards and several coupons out of a wallet or purse.

As these descriptions show, the NFC based applications would not fundamentally

change the customer shopping process, but merely support it on the store floor and in the

check out area. They also illustrate, that the majority of the promoted NFC applications

are focused on supporting the check-out share of the customer shopping process.

5 Feedback from retailers

While retailers that operate supermarkets and drug stores showed most interest in those

NFC applications that could accelerate the check-out process, the operators of apparel

stores and other specialty stores were more interested in providing customers with

information on the sales floor. As mentioned before, supermarkets have a higher

likelihood of customers being forced to wait in line at the check-out than other retail

stores. They also have a large number of customers that want to leave the store as soon

as they have gathered the products they require. On the other hand, solutions that would

require item-level tagging of products with NFC tags, such as the retrieval of product

information, sparked less interest on the part of supermarket operators. This reluctance

was justified with the low average prices of supermarket products and the low margins

of food retailers, which makes the tagging of products to expensive in the near future. In

contrast, providing customers with product information or the possibility to download

coupons by means of smart posters or shelf tags seemed to constitute an interesting

possibility. The embedded NFC tags could be used by a large number customers over a

long time period and do not have to be replaced when a product unit is sold.

Retailers operating department stores on the other hand were less interested in

accelerating their check out processes, because, in their opinion, waiting lines constitute

less of a problem in their stores than they do in supermarkets. Also, the check-out

process is a less important part of the shopping process at a department store than it is in

a supermarket. This is in part due to the smaller average number of products bought by

customers which results in shorter scanning processes. Another reason is the fact that

many customers do not just satisfy specific needs in department stores, but stroll through

the stores and enjoy the shopping experience. This means that a smaller share is in a

hurry and wishes to leave the store as soon as possible. While NFC based payment,

loyalty programs, and coupons were not rejected by these retailers, their adoption is not a

priority. Department store retailers were on the other hand very interested in NFC

solutions that could provide shoppers with information on the shop floor. The main

interest consisted in possibilities that could reduce the customers’ need to consult store

personnel. Discussed applications included the provisioning of general information about

products or their availability in the front store and the back store upon touching a NFC
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tag on a shelf or embedded in a smart poster. The possibility of tagging individual

products was also discussed. Due to the higher average price of products in department

stores, the tagging of individual products with NFC tags constitutes a more realistic

possibility to this part of the retail industry than it does to the operators of supermarkets.

6 Conclusion

NFC is a technology that enables mobile devices to emulate contactless smart cards, read

from or write to compliant RFID tags, and to communicate with each other in a peer-to-

peer mode. These abilities make it possible for such devices to be used as payment cards,

hold electronic tickets, and easily download data from tags and networks without the

need for manual interaction such as typing in URLs. The NFC applications appropriate

for the implementation in stationary retail most mentioned in industry publications are

mobile payment, loyalty applications, electronic coupons, the download of information

from smart posters, and the procurement of product information.

With the exception of barcode scanners and conventional contact based payment

terminals, the customers’ shopping process in most retail outlets does not include the use

of any technology solutions to improve the customers’ shopping experience or to

accelerate the check-out process. NFC based payment, loyalty applications and coupons

could support and accelerate the check out process. The download of information from

tags attached to smart posters, shelves, or individual products on the other hand could

make the time shoppers spend on the store floor more convenient. Interviews with nine

European retailers indicate that supermarket and drug store operators indicate a greater

interest in solutions that can accelerate the checkout process, while department store

operators are more interested in improving the shopping experience on the store floor.

This paper has shown that the implementation of NFC technology in the current

supermarket environment would not fundamentally change the customer shopping

process, but merely support it. However, the combination of NFC technology with other

current retail innovations such as mobile check-outs and self-scanning concepts could

have a stronger influence on the way in which people shop. Such concepts could

ultimately render regular check-outs unnecessary.
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1 Einleitung

Radiofrequenzidentifikation (RFID) ist gegenwärtig ein häufig diskutiertes Thema, so-
wohl in der Praxis als auch in der Wissenschaft [vgl. bspw. Übersichten bei Le09 und
LKK07]. Ein neues und bis dato in der wissenschaftlichen Forschung noch kaum be-
rücksichtigtes Einsatzgebiet für RFID-Systeme ergibt sich für den Bereich der Veranstal-
tungsorganisation, insbesondere für Messen und Konferenzen. Die RFID-Technologie
wird in diesem Umfeld wegen ihrer Eigenschaft der automatischen Identifikation (Auto-
ID) diskutiert. Werden Namensschilder oder Eintrittskarten mit RFID-Transpondern
bestückt, können anhand dieser die Besucher identifiziert werden. So sind beispielsweise
Besucherstromanalysen, Authentifizierungen oder Zutrittskontrollen effektiver durch-
führbar. Zudem kann durch den RFID-Transponder eine erhöhte Fälschungssicherheit
der Eintrittskarten realisiert werden.

Das Ziel des vorliegenden Beitrages ist zweigeteilt: So gilt es zum einen relevante Fak-
toren, die die Akzeptanz der Benutzer solcher RFID-Namensschilder und -
Eintrittskarten, also die Besucher von Messen und Konferenzen, beeinflussen könnten,
zu identifizieren. Zum anderen werden die identifizierten Einflussfaktoren bei Messe-
und Konferenzbesuchern im Rahmen quantitativer Akzeptanzstudien empirisch abge-
fragt. Die Ergebnisse aus diesen Befragungen gewähren erste Anhaltspunkte zur Ein-
schätzung der Benutzerakzeptanz.

2 Einflussgrößen auf die Benutzerakzeptanz

Die Einflussgröße wahrgenommene einfache Benutzbarkeit kann als ein grundlegender
Einflussfaktor auf die Akzeptanz von Informationstechnologien angesehen werden. Dies
wurde von Davis [Da89] in seinem Technologieakzeptanzmodell (TAM) nachgewiesen.
Davis/Bagozzi [DB89] definieren die wahrgenommene einfache Benutzbarkeit als
„…the degree to which the prospective user expects the target system to be free of ef-
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fort.” Ebenso wie die wahrgenommene einfache Benutzbarkeit wies Davis auch den
wahrgenommenen Nutzen als einen grundlegenden Einflussfaktor auf die Nutzerakzep-
tanz nach [Da89]. Den wahrgenommenen Nutzen definieren Davis/Bagozzi [DB89] als
„the prospective user’s subjective probability that using a specific application system
will increase his or her job performance within an organizational context.“ Diese Dimen-
sionen wurden von zahlreichen Autoren wegen ihres allgemeingültigen Charakters für
die Entwicklung verschiedener Akzeptanzmodelle bzw. die Durchführung verschiedener
Akzeptanzuntersuchungen übernommen. Hossain/Prybutok [HP08] nutzten diese Fakto-
ren erstmals im Kontext der RFID-Technologie. Sie stellten ein aus dem TAM abgeleite-
tes Akzeptanzmodell für die RFID-Technologie auf und verwenden darin auch die Fak-
toren wahrgenommene einfache Benutzbarkeit und wahrgenommener Nutzen.

Auch für den vorliegenden Untersuchungsgegenstand spielen die beiden Faktoren eine
Rolle. Dabei ergibt sich für den Besucher einer Messe oder einer Konferenz bei Ver-
wendung der mit RFID-Tags bestückten Eintrittskarten bzw. Namenschilder insofern ein
Nutzen, als dass beispielsweise dem Besucher einer Konferenz via Bildschirm angezeigt
werden kann, wie viele Besucher sich während eines Vortrages in einem Konferenzsaal
befinden. Desweiteren könnte der Besucher einer Messe oder einer Konferenz persönlich
auf einem im Eingangsbereich platzierten Bildschirm begrüßt werden, einem Messebe-
sucher personalisierte Informationsunterlagen zugänglich gemacht werden oder Kon-
taktdaten elektronisch an Dritte übermittelt werden. Den Aufwand, den Messe- oder
Konferenzbesucher zur Verwendung des oben aufgezählten Nutzens in Kauf nehmen
müssen, ist als die wahrgenommene einfache Benutzbarkeit zu interpretieren. Die einfa-
che Benutzbarkeit manifestiert sich in dem Umstand, dass die Besucher, um bestimmte
Mehrwerte zu aktivieren, seinen RFID-Tag an ein Lesegerät halten müssen.

Eine weitere zu berücksichtigende Einflussgröße, die zwar bislang wenig Eingang in die
wissenschaftliche Literatur gefunden hat, dafür aber in der breiten Öffentlichkeit im
Zuge der RFID-Diskussion debattiert wird, ist die Echtheitszertifizierung, die durch
RFID-Technologie ermöglicht werden kann. Beispielsweise wird in diesem Kontext in
der Praxis derzeit erprobt, winzige RFID-Tags in Geldscheine zu integrieren. In den
USA werden seit Oktober 2006 nur noch Reisepässe ausgegeben, die einen RFID-Tag
tragen, und der Pharmahersteller Pfizer nutzt die RFID-Technologie zur Echtheitszertifi-
zierung, indem er Medikamentenpackungen mit RFID-Transpondern ausstattet. Auch für
den Bereich der Organisation von Messen und Konferenzen spielt die Echtheitszertifizie-
rung eine Rolle (vgl. oben). Da die RFID-Technologie zur Fälschungssicherheit von
Eintrittskarten etc. beiträgt und diese letztendlich auch im Interesse von Besuchern ist,
soll dieser Aspekt als Einflussgröße auf die Benutzerakzeptanz für die zu Grunde liegen-
de Untersuchung berücksichtigt werden.

Wenn RFID-Tags in der Messe- und Konferenzorganisation eingesetzt werden, muss
auch die Privatsphäre berücksichtigt werden. Die Privatsphäre der Benutzer übt insofern
einen Einfluss auf die Akzeptanz aus, als das die Bewegungen und Aufenthaltsorte von
Messe- und Konferenzbesuchern mit Hilfe der RFID-Tags aufgezeichnet werden können
(vgl. oben). Dieses Tracking wird in der Literatur aus der Perspektive der Benutzer als
möglicher Eingriff in die Privatsphäre diskutiert [Jo04; OSK05; SZ04].
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Ein weiterer Faktor, der einen Einfluss auf die Benutzerakzeptanz ausüben könnte, ist
der Aspekt der Datensicherheit. So wird das von Nutzern unbemerkte Auslesen der
persönlichen Nutzerdaten auf dem RFID-Tag in der Literatur als ernstzunehmendes
Problem beschrieben [GS04; OSK05; Sm05; SZ04]. Übertragen auf den Untersuchungs-
gegenstand könnte ein Angstszenario so aussehen, dass beispielsweise die persönlichen
Daten der Messebesucher von Ausstellern unbemerkt ausgelesen werden, um diese für
ungefragte Werbezwecke zu benutzen. Aus diesem Grund soll der Faktor Datensicher-
heit auch für die vorliegende Untersuchung herangezogen werden.

Außerdem könnten gesundheitliche Bedenken der Besucher einen relevanten Einflussfak-
tor darstellen. Dieser Aspekt ist in der öffentlichen Wahrnehmung wegen der möglichen
Einwirkung der elektromagnetischen Felder auf den menschlichen Körper häufig disku-
tiert. Aus diesem Grund soll er auch in der vorliegenden Studie Berücksichtigung finden.

3 Evaluierung von Einflussfaktoren imRahmen einer quantitativen Studie

3.1 Untersuchungsdesign

Die oben identifizierten Einflussfaktoren wurden im Rahmen einer quantitativen Befragung
abgefragt. Die Zielgruppe der Befragung setzte sich zum einen aus den Besuchern der inter-
nationalen Fachkonferenz „Organic Electronics Conference and Exhibition“, die im Septem-
ber 2007 in Frankfurt stattfand, und zum anderen aus den Besuchern der internationalen
Fachmesse „MEDIA-TECH Expo“, die imMai 2008 in Frankfurt stattfand, zusammen.

Für die Erhebung im Rahmen der beiden Events wurde ein identischer Fragebogen in
englischer Sprache entworfen. Die identifizierten Einflussfaktoren wurden in Aussagen
übersetzt, die die Befragten anhand einer fünfstufigen Rating-Skala nach ihrem subjekti-
ven Empfinden bewerten sollten („trifft voll zu“ = 5 bis „trifft gar nicht zu“ = 1).

Im Rahmen eines Pre-Testes mit 8 Experten zum Thema RFID aus dem Wissenschafts-
und Unternehmensumfeld wurde der ursprüngliche Fragebogen überprüft und weiter-
entwickelt. Die endgültige Version des Fragebogens wurde Besuchern der OEC und der
MEDIA-TECH Expo vorgelegt. Da die Auswahl der Befragungsteilnehmer zufällig
erfolgte, war die Stichprobe selbstselektierend. Da zudem keine Grundgesamtheit aus-
gemacht werden konnte, kann nicht sichergestellt werden, dass die Stichprobe repräsen-
tativ ist. Insgesamt nahmen 416 Personen an der Befragung teil, von denen nach Daten-
bereinigungsmaßnahmen (ungültige Fragebögen wurden entfernt) 387 vollständig aus-
wertbare Antwortsätze für die Auswertung zur Verfügung standen.

3.2 Darstellung und Interpretation der empirischen Ergebnisse

Der arithmetische Mittelwert des Einflussfaktors wahrgenommener Nutzen zeigt eine
mittlere Ausprägung (Mittelwert (M) = 3,619; Standardabweichung (SD) = 1,123). Dem-
nach bewertet zwar eine knappe Mehrheit der Befragten die Serviceleistungen, die sich
mit Hilfe der RFID-bestückten Eintrittskarten für Messe- und Konferenzbesucher gene-
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rieren lassen, für sich als einen Mehrwert, doch sehen auch viele hierin keinen echten
Mehrwert. Da diese Leistungen weder eine echte Zeit- noch Kostenersparnis für den
Besucher einbringen, interpretieren die Skeptiker diese wohl eher als Spielereien, auf die
man im Zweifelsfall auch verzichten könnte.

Die wahrgenommene einfache Bedienung, die sich in dem Umstand für den Besucher
manifestiert, die mit RFID-Tags ausgestatteten Eintrittskarten oder Namensschilder an
Lesegeräte zu halten, um einen Besucherservice nutzen zu können, wird von den Befrag-
ten im Durchschnitt als mittelmäßig bewertet (M=3,241; SD=1,293). Dieses Ergebnis ist
als logische Konsequenz des Ergebnisses zur Einflussgröße „wahrgenommener Nutzen“
zu werten: Zwar wird der vom Besucher zu leistende Aufwand, um eine Serviceleistung
nutzen zu können, nicht wirklich als störend empfunden, aber angesichts des dabei zu
erwartenden geringen Mehrwerts der Serviceleistungen (vgl. oben) auch nicht als loh-
nenswert. Dabei ist davon auszugehen, dass die Befragten rationale Entscheidungen
fällen: Wäre der Nutzen für die Befragten ein höherer, würden die Befragten den Auf-
wand wohl eher in Kauf nehmen und damit entsprechend positiver bewerten.

Ebenso messen die Befragten der Tatsache, dass die RFID-Tags in den Eintrittskarten
zur Fälschungssicherheit beitragen, eine mittlere bis hohe Bedeutung bei (M=3,868;
SD=1,058). Aus diesem Ergebnis kann abgelesen werden, dass die Mehrheit der Befrag-
ten die Fälschungssicherheit, die in erster Linie einen Mehrwert für den Veranstalter
bedeutet, auch für sich selbst als einen Vorteil sehen.

Der Möglichkeit, dass die Veranstalter von Messen und Konferenzen ein Tracking der
Besucher mit Hilfe der RFID-bestückten Eintrittskarten realisieren könnten, wird von
den Befragten im Durchschnitt eine mittlere Bedeutung beigemessen (M=2,897;
SD=1,344). Dieses Ergebnis zeigt, dass einem nicht unbedeutenden Teil der Befragten
ein mögliches Tracking nichts auszumachen scheint. Damit wird das Ergebnis von Hos-
sain/Prybutok [HP08] widergespiegelt, die in ihrer Untersuchung zu Benutzerakzeptanz
von RFID-Systemen in unterschiedlichen Anwendungskontexten exakt denselben Sach-
verhalt abfragten und dabei zu der Erkenntnis gelangten, dass die Möglichkeit des Per-
sonentracking keinen signifikanten Einfluss auf die Akzeptanz von RFID-Systemen
ausübt. Eine mögliche Erklärung für diese Wahrnehmung mag darin liegen, wie RFID-
Systeme im Allgemeinen und im Speziellen im vorliegenden Untersuchungskontext
genutzt werden. So operieren solche Systeme meist im Verborgenen, außerhalb der
Sichtweite des Benutzers und somit außerhalb des Bewusstseins des Benutzers.

Ebenso überraschend wie das Ergebnis zur Einflussgröße „Tracking“ ist das Ergebnis
zum Faktor Datensicherheit. So schätzen die Befragten die Gefahr, dass die auf dem
RFID-Tag gespeicherten persönlichen Daten unbefugt ausgelesen werden könnten, im
Durchschnitt eher als unproblematisch ein (M=2,406; SD=1,261). Damit steht das Er-
gebnis in einem Kontrast zu den Ergebnissen von Hossain/Prybutok [HP08], die in ihrer
Untersuchung denselben Faktor abfragten. Als Erklärung hierfür ist wohl der Neuheits-
charakter der RFID-Technologie in diesem Anwendungskontext heranzuziehen. So dürf-
te den meisten der Befragten die Problematik der Datensicherheit zu diesem Zeitpunkt
noch nicht ausreichend bewusst gewesen sein. Gesundheitliche Risiken, die aus der
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Funktechnologie der RFID-Tags resultieren könnten, befürchten die Befragten im
Durchschnitt nicht (M=1,887; SD=1,059).

4 Fazit und weiterer Forschungsbedarf

Die RFID-Technologie stellt für die Durchführung von Messen und Konferenzen ein
vielversprechendes Anwendungsfeld dar, das in der wissenschaftlichen Literatur bislang
keine Berücksichtigung gefunden hat. Der vorliegende Beitrag hat die Einflussgrößen,
die potenziell auf die Besucherakzeptanz wirken, herausgearbeitet und diese im Rahmen
einer Befragung von Besuchern einer Messe und einer Konferenz bewerten lassen. Die
Ergebnisse erheben nicht den Anspruch, eine Akzeptanzmessung als solches zu sein, da
die Studie zu einem Zeitpunkt durchgeführt wurde, zu dem diese Technologie noch nicht
als etabliert bezeichnet werden konnte und der RFID-Einsatz in diesem Bereich in der
Wahrnehmung der Benutzer noch nicht ausreichend verankert war. So kann sie nur als
eine Vorstudie für eine Akzeptanzmessung dienen, aus der aber erste Tendenzen abgele-
sen werden können. Daraus ergibt sich der zukünftige Forschungsbedarf nach einer
nochmaligen, zu einem späteren Zeitpunkt durchzuführenden Akzeptanzmessung.
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