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Informatische Bildung als Verbraucherschutz fiir reflek-
tierte Handlungen in der digitalen Welt

Schulungsmoglichkeiten fiir eine reflektierte Nutzung eines Smartphones

Manuel Froitzheim', Michael Schuhen? und Timo Stentenbach®

Abstract: Im Rahmen des Aufsatzes wird die Entwicklung und Evaluierung einer Smartphone-
Simulation dargestellt, mit deren Hilfe Schiilerinnen und Schiiler fiir Handlungen in der digitalen
Welt sensibilisiert werden konnen. Im Fokus steht ein reflektierter Umgang mit personenbezoge-
nen Daten, wobei im Rahmen der Simulation die Handlungen der Lernenden analysiert werden
und anschliefend diskutiert. Durch dieses Vorgehen werden die realen Handlungen in den Mittel-
punkt gestellt und nicht nur das sozial gewiinschte Verhalten, dass ansonsten sehr oft von Anwen-
dern geduBert wird, reflektiert.
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1 Einleitung

Die JIM-Studie zum Medienumgang von Jugendlichen zwischen 12 und 19 Jahren im
Jahr 2017 zeigt, dass die Nutzung von mit dem Internet verbundenen Anwendungen fiir
Jugendliche bereits selbstverstidndlich geworden ist. 99 Prozent der Jugendlichen sind
mindestens selten online und 89 Prozent sind sogar tdglich online [FPR17]. Im Durch-
schnitt schitzen die Jugendlichen ihre tdgliche Nutzung des Internets auf 221 Minuten
pro Tag ein [FPR17] und 81 Prozent der Jugendlichen gibt an, dafiir ein Smartphone zu
verwenden [FPR17].

Innerhalb dieser tdglichen 221 Minuten, aber auch wihrend das Smartphone sich ausge-
schaltet auf dem Tisch oder in der Tasche befindet, produzieren die mit Kameras, Mikro-
fonen und verschiedensten weiteren Sensoren ausgestatteten Geréte eine Vielzahl an
Daten, wie Bilder und Videos, Tonaufnahmen, Kommunikationsstrome, Positionsdaten
und vieles mehr. Fiir Smartphone-Hersteller, Betriebssystem-Entwickler, App-Anbieter
und Werbetreibende sind diese Daten sowohl zur Verbesserung ihrer Produkte als auch
fiir die Optimierung von Produktwerbung attraktiv. Mit Hilfe von immer méchtigeren
Werkzeugen und Algorithmen lassen sich aus diesen Daten erstaunlich ausfiihrliche
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Personenprofile bilden, in denen private Informationen wie Beziehungen, Interessen und
Hobbies, Gesundheitszustand, Bewegungsprofile etc. enthalten sein konnen. Obwohl den
Verarbeitern der Daten damit tiefe Einblicke in die Privatsphire der Verbraucher mog-
lich sind, ist die Profilbildung aus den personenbezogenen Daten fiir die Verbraucher
nicht transparent, da sie keinen direkten Einblick in die Verarbeitung ihrer Daten haben.
Auch die Datenschutzgrundverordnung (DSGVO) hat die Datenverarbeitung fiir nicht
informatisch gebildete Menschen nicht wirklich verbessert.

Der Schutz vor Missbrauch dieser sensiblen Daten soll in Deutschland durch das Zu-
sammenwirken verschiedener Gesetze gewihrleistet werden. Begriindet wird dieser
Schutz durch das im Volkszédhlungsurteil [BVerfG83] als Grundrecht anerkannte Recht
auf informationelle Selbstbestimmung [Ho15], also dem Recht jedes Einzelnen iiber die
Preisgabe und Verwendung seiner personenbezogenen Daten selbst zu bestimmen. In der
Praxis wird dies meist durch eine Einwilligung des Verbrauchers umgesetzt.

Solche Einwilligungen werden alltdglich von Verbrauchern erteilt, wenn sie Apps auf
ihren Smartphones, Dienstleistungen im Internet und vieles mehr nutzen. Ziel dieses
Beitrages ist es mit Hilfe einer interaktiven simulationsgestiitzten Lerneinheit die oft
tiberfordernden und verwirrenden Einwilligungsprozesse fiir Schiilerinnen und Schiiler
verstiandlicher zu machen, und sie damit zu befihigen, souverén iiber ihre Daten verfii-
gen zu konnen bzw. sie zu sensibilisieren fiir die moglichen Gefahren, die durch die
digitale Welt entstehen.

2 Darstellung der Lerneinheit

2.1 Rahmenbedingungen

Im Rahmen des Forschungsvorhaben wurde eine Lerneinheit fiir den Einsatz in der Mit-
telstufe konzipiert. Vorrangig ist sie zur Einbettung in Unterrichtsreihen zum Thema
Verbraucherschutz im Fach Sozialwissenschaften vorgesehen, wodurch der Schwerpunkt
auch im Verbraucherschutz und der reflektierten Nutzung informatischer Systeme liegt.

Damit die Lerner ohne Gefahr, dass echte Daten abgegriffen oder tatsdchlich Apps ge-
kauft werden, die Inhalte erlernen konnen, wurde eine Simulation eines Smartphones
entwickelt. Es werden nur grundlegende Fihigkeiten in der Bedienung von Smartphones
vorausgesetzt, um die Simulationen bedienen zu konnen. Diese Fihigkeiten sollten als
gegeben zu erwarten sein, da nahezu jeder Schiiler dieser Altersgruppe ein eigenes
Smartphone besitzt [FPR17] und den Umgang damit gewohnt sein miisste. Das in der
Simulation simulierte Smartphone ist nicht als Abbild eines real existierenden Systems
gedacht, sondern eine Umsetzung der zentralen Konzepte der verschiedenen real existie-
renden Systeme.
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Jeder Schiiler sollte Zugang zu einem eigenen Computer oder Tablet haben, um die
Lerneinheit eigenstindig durchfiihren zu konnen. Jedes Geriit sollte dabei mit dem Inter-
net verbunden sein, damit es mit dem (Datenbank-)Server kommunizieren kann. Die
Simulation ist in das elektronische Schulbuch ECON EBook integriert worden, um die
Simulation in einer den Schiilern bekannten Umgebung bereitzustellen. [SF15, FS15]

3 Entwicklung der Simulation

3.1  Anforderungen und Inhalt

Ziel der Simulation ist es, die Schiiler mit realitdtsnahen Handlungssituationen zu kon-
frontieren und sie Entscheidungen treffen zu lassen, die sie im weiteren Verlauf der
Lerneinheit reflektieren. Dafiir ist es notwendig, die von den Schiilern getroffenen Ent-
scheidungen zu dokumentieren und zur Visualisierung aufzubereiten. Es muss aulerdem
moglich sein, Schiilergruppen zu bilden und die Entscheidungen der gesamten Gruppe
darzustellen, um die Schiiler zur Reflexion anzuregen und gegebenenfalls auch im Ple-
num die Unterschiede im Verhalten der Schiiler aufzuzeigen.

Die Simulation sollte sich moglichst realistisch bedienen lassen und auch optisch klar als
Simulation eines Mobiltelefons erkennbar sein. Dazu gehort auch, dass Dialoge und
Anzeigeelemente moglichst nicht abstrakt, sondern so nah wie méglich an ihren origina-
len Vorbildern orientiert sind. Da sich die verschiedenen Mobiltelefone jedoch in Grofle
und Betriebssystem unterscheiden, ist es nicht moglich ein exaktes Abbild aller Mobilte-
lefone der Schiiler zu erstellen. Stattdessen soll die Simulation die Konzepte der am
meisten verbreiteten Betriebssysteme aufgreifen und so kombinieren, dass die Parallelen
zu diesen originalen Betriebssystemen immer erkennbar sind.

Die Gestaltung der Simulation soll auch ihre Verwendbarkeit fiir andere Unterrichtsein-
heiten und Forschungsvorhaben ermdéglichen, daher muss sie moglichst unkompliziert
anzupassen und zu erweitern sein.

Die weiteren Anforderungen an die Simulation lassen sich in inhaltliche und technische
Anforderungen unterteilen. Die inhaltlichen Anforderungen ergeben sich aus den didak-
tischen Entscheidungen und den Lernzielen, die technischen Anforderungen wiederum
aus den didaktischen und inhaltlichen Anforderungen.

3.2  Inhaltliche Anforderungen

Die Simulation soll unter anderem zur Reflektion des Umgangs mit WLAN-Netzwerken
und Berechtigungen anregen. Es ist notwendig eine realistische Darstellung des Verhal-
tens eines WLAN-Netzwerkes zu simulieren. Die Schiiler miissen die Moglichkeit ha-
ben, ihr virtuelles Mobiltelefon mit verschiedenen gesicherten oder nicht gesicherten
WLAN-Netzwerken zu verbinden. Zu einer realistischen Darstellung von WLAN auf
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Mobiltelefonen gehort die Moglichkeit, das WLAN ein- und ausschalten zu konnen,
Verbindungen aufzubauen und zu trennen, sowie das Einstellen der automatischen Ver-
bindung mit gespeicherten Netzwerken. Die dafiir notwendigen Meniis sollen ihren rea-
len Vorbildern moglichst nahekommen und miissen daher auch noch weitere Einstel-
lungsmoglichkeiten, wie das Ein- und Ausschalten von Bluetooth und Flugzeugmodus
haben, da auch auf realen Mobiltelefonen viele Einstellungen gruppiert dargestellt wer-
den.

Nach dem gleichen Prinzip soll die Simulation auch auf dem Startbildschirm und in
anderen Meniis Moglichkeiten zur Interaktion bieten. Dadurch soll einerseits die bereits
erwihnte realistische Darstellung gewahrt werden und andererseits die Moglichkeit zur
Exploration gegeben werden.

Wenn die Schiiler ihr WLAN aktiviert und eine Verbindung mit einem Netzwerk herge-
stellt haben, sollen sie den App Store des Telefons aufrufen kénnen und eine App herun-
terladen konnen. Das Herunterladen der App iiber das vorher vom Schiiler ausgewéhlte
Netzwerk verkniipft die Frage der Datensicherheit im WLAN mit der des Datenschutzes
in Apps. Bevor die App heruntergeladen und installiert werden kann, muss es moglich
sein alle Berechtigungen, die die App anfordern kann einzusehen. Es muss erkennbar
sein, dass die Berechtigungen zu diesem Zeitpunkt noch nicht gewéhrt werden, sondern
lediglich fiir den Gebrauch der App spéter angefordert werden konnen.

Nach der Installation bittet die App beim ersten Offnen um mehrere Berechtigungen,
von denen mindestens eine offensichtlich fiir den Betrieb der App bendtigt wird und eine
auch abgelehnt werden kann, ohne die Funktionalitéit der App zu beeintréichtigen.

3.3  Technische Anforderungen

Um der heterogenen Ausstattung von Schulen gerecht zu werden, muss die Simulation
flexibel auf unterschiedlichen Geriten und Betriebssystemen einsetzbar sein. Die Einga-
ben der verschiedenen Schiiler miissen persistent gespeichert, kombiniert und verarbeitet
werden konnen. Dafiir ist es notwendig Identifikationsmerkmale zu definieren, mit deren
Hilfe Schiilerantworten und Entscheidungen innerhalb der Simulationen den jeweiligen
Schiilern zugeordnet werden konnen. Die Darstellung der unterschiedlichen Entschei-
dungen innerhalb einer Gruppe ist nur moglich, wenn die Gruppenzugehorigkeit fiir
jeden Schiiler eindeutig zugeordnet werden kann, daher muss ein entsprechendes Attri-
but zu jedem Schiiler abgespeichert werden konnen.

34 Rahmenbedingungen und verwendete Technologien

Die Simulation wurde als Anwendung fiir den Webbrowser entwickelt. Der Webbrowser
ermoglicht es HTML-basierte Internetseiten auf den Gerédten der verschiedenen Be-
triebssysteme gleich oder in an die jeweilige Bildschirmgrofe angepasster Version dar-
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zustellen. Diese Tatsache legt die Implementierung der Simulation als browserbasierte
Webanwendung (Web-App) nahe.

Web-Apps basieren auf dem Client-Server-Modell. Die Anwendungen miissen fiir den
Gebrauch nicht auf den lokalen Rechnern der Benutzer installiert werden, sondern befin-
den sich auf einem Webserver. Der Webbrowser (der Client im Client-Server-Modell)
ermoglicht es auf die Web-App zuzugreifen und sie auf dem jeweiligen Gerit anzuzei-
gen. Die Datenverarbeitung kann sowohl auf dem Server als auch auf dem Client statt-
finden. In die gingigen Webbrowser ist dafiir eine JavaScript-Umgebung integriert, die
Daten selbst verarbeiten und mit einem Webserver austauschen kann. Auf dem Webser-
ver wiederum lassen sich verschiedene Skriptsprachen wie PHP, Perl, Python oder Ruby
verwenden. Da die GroBe des Projektes relativ gering ist, spielt bei der Wahl der Skript-
sprache die Komplexitit ihrer Konfiguration und Nutzung die entscheidende Rolle, wes-
halb fiir die Simulation PHP verwendet wird.

Ein weiterer Vorteil der Implementierung als Web-App ist die Moglichkeit zur zentralen
Datenspeicherung auf dem Webserver. Vergleiche innerhalb von Lerngruppen sind eine
der genannten Anforderungen, die durch eine zentrale Datenbank gelost wird. Als Da-
tenbanktechnologie wird MySQL verwendet, da es sich mit geringem Aufwand auf
einem Webserver verwalten ldsst und eine leicht verwendbare Schnittstelle mit PHP
besitzt.

Auf Seite des Clients wird die Kompatibilitit mit den verschiedenen Webbrowsern
durch den Verzicht auf Browser-Plugins (wie z.B. Flash) gewihrleistet. Hier werden
lediglich HTML und CSS fiir die Anzeige und JavaScript fiir die Interaktivitit verwen-
det. Unterstiitz wird der Client dabei durch die freie, plattformunabhingige JavaScript-
Bibliothek jQuery Mobile. JQuery Mobile ermdglicht es Benutzeroberflichen zu schaf-
fen, die optisch an das Design von Betriebssystemen auf Mobiltelefonen angelehnt sind
und sich sowohl mit Maus und Tastatur als auch mit Berithrungen und Gesten auf
Touchscreens steuern lassen.

Die Visualisierung der Entscheidungen innerhalb von Gruppen wird mit der ebenfalls
plattformunabhiéngigen JavaScript-Bibliothek Highcharts ermoglicht.

Alle eingebundenen grafischen Elemente, wie Icons und Symbole, die nicht selbst er-
stellt wurden, stammen aus verschiedenen Quellen und sind mit bedingungslosen Lizen-
zen (CCO) versehen und damit frei verwendbar.
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3.5 Architektur

Das System ist aufgegliedert in drei, auf Client und Server verteilte Schichten. Die Da-
tenhaltung befindet sich vollstindig auf der Serverseite. Die Prisentation findet aus-
schlielich beim Client statt. Die Logikschicht als Bindeglied zwischen Prisentation und
Datenhaltung verteilt sich iiber Client und Server. Der Client verarbeitet die Eingaben
der Benutzer und nutzt die Serverseitige API, um datennahe Berechnungen durchfiihren
zu lassen und Daten zur Speicherung zu iibergeben, oder aus der Datenbank zu empfan-
gen.

g ©

Einstellungen Firefox

|

App Store

ADD. 1: Startseite der Simulation

4 Darstellung der entwickelten Simulation

Die entwickelte Simulation enthilt verschiedene Ansichten, durch die sich der Benutzer
navigieren kann. Zu diesen Ansichten gehoren die Startseite, die einzelnen Seiten der
Einstellungen des App Stores und die simulierten Apps ,.Firefox* als Browser und die
,Uhr. Die Navigation findet durch Klicken oder Beriihren von Icons und Schaltflichen
innerhalb der Simulation statt. Je nach Navigationsrichtung durchgefiihrte Animationen
beim Seitentibergang ermdglichen es zu erkennen, ob eine tiefere oder hohere Ebene
einer App geoffnet wurde.



Informatische Bildung als Verbraucherschutz 649

= 13:26 (1]

;’»

13:27 m = 13:28 m

WLAN Aus WLAN m:] WLAN m:]

Netzwerk wahlen Verbunden mit

Giste Netz
Offenes Netzwerk

FratzBox 7432

.)))

FratzBox 7432
Gesichert mit WPA2

Irmgards Internet
Gesichert mit WEP

Abb 2: Die WLAN Einstellungen bei ausgeschaltetem, nicht
verbundenem und verbundenem WLAN

4.1 Status- und die Navigationsleiste

Im oberen Bereich der Simulation wird eine Status-Leiste mit Symbolen fiir den Netz-
werkstatus und den Akkustand sowie eine Uhr angezeigt. Diese Status-Leiste ist in allen
Ansichten vorhanden. Die angezeigte Uhrzeit entspricht der vom Endgerit des Benutzers
vorgegebenen Uhrzeit und lduft in Echtzeit weiter. Das Symbol fiir den Netzwerkstatus
entspricht den bekannten WLAN-Symbolen und kann sich durch Benutzereingaben in
den Einstellungen verindern. Beim ersten Start der Simulation ist das Symbol ausgegraut
und mit einem kleinen Kreuz versehen, um zu zeigen, dass das WLAN nicht verbunden
ist. Schaltet der Benutzer das WLAN des simulierten Mobiltelefons aus, wird das Sym-
bol ausgegraut und durchgestrichen angezeigt.

Die Simulation beginnt mit der Anzeige eines Startbildschirms, von dem aus zu den
Apps ,.Firefox*, ,,Uhr*, dem App Store sowie zu den Einstellungen des simulierten Mo-
biltelefons navigiert werden kann. Die Navigation findet durch das Klicken bzw. Beriih-
ren der beschrifteten Icons statt. Der Hintergrund des Startbildschirms ist mit einem Hin-
tergrundbild geschmiickt.

Die erste Ansicht nach dem Offnen der Einstellungen beinhaltet einen Schalter zum Ein-
und Ausschalten des Flugmodus und Navigations-Elemente zu den Einstellungen fiir
WLAN, Bluetooth und den Einstellungen der Apps ,,Uhr* und ,,Firefox“. Der Schalter
fiir den Flugmodus ist beim Start ausgeschaltet. Wird er aktiviert, werden WLAN und
Bluetooth deaktiviert. Wird der Flugmodus wieder deaktiviert, gelangen WLAN und
Bluetooth wieder in den Zustand zuriick, in dem sie sich vor Aktivieren des Flugmodus
befanden. Eine gegebenenfalls aktive WLAN-Verbindung wird allerdings nur reakti-
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viert, wenn die automatische Verbindung fiir dieses Netzwerk ausgewihlt wurde. Wie
bei einem echten Mobiltelefon lisst sich auch in der Simulation WLAN und Bluetooth
aktivieren, wihrend der Flugmodus aktiv ist.

Durch das Auswéihlen der mit ,,Bluetooth® beschrifteten Schaltfliche wird eine neue
Ansicht gedffnet, auf der sich der Ein- und Ausschalter fiir das Bluetooth befindet. Wird
das Bluetooth eingeschaltet, wird im Bereich darunter der Schriftzug ,,Ihr Gerit ist jetzt
sichtbar als 'Mein_Phone'.* angezeigt.

Die ,Firefox“-Einstellungen erlauben es sowohl eine Suchmaschine auszuwihlen als
auch auszuwihlen, ob Webseiten beim Offnen eine Do-Not-Track-Nachricht iibermitteln
diirfen oder nicht. Dariiber wird die dazugehorige Erkldarung ,,Websites immer mitteilen,
meine Nutzeraktivititen nicht zu verfolgen“ angezeigt. Als Suchmaschinen stehen
»Google“, . Bing®, ,,Yahoo* und ,,DuckDuckGo* zur Auswahl.

Die WLAN-Einstellungen stellen das Kernstiick der Einstellungen dar. Thre Startseite
(vgl. Abb. 2) zeigt bei ausgeschaltetem WLAN nur den Schalter zum Ein- oder Aus-
schalten des WLAN an. Sobald das WLAN eingeschaltet wird, erscheint eine Liste der
Verfiigbaren Netzwerke, zu denen jeweils die Verschliisselung und die Empfangsstirke
angezeigt werden. Zur Auswahl stehen das ,,Giste Netz*, ein offenes Netzwerk mit vol-
lem Empfang, das Netzwerk ,,FratzBox7432%, gesichert mit WPA2, aber nur einem von
drei Empfangsbalken und ,,Irmgards Internet, ein mit WEP gesichertes Netzwerk mit
zwei von drei Empfangsbalken.

Durch Auswihlen eines Netzwerks gelangt der Benutzer in die néchste Ansicht, in der er
sich mit dem jeweiligen WLAN verbinden kann. Dazu befinden sich in dieser Ansicht
jeweils der Name des Netzes, ein Auswahlkasten zum automatischen Verbinden und ein
Button mit der Aufschrift ,,Verbinden®. Die beiden gesicherten Netzwerke haben aufer-
dem noch ein Feld fiir die Eingabe des Passworts. Bleibt dieses Feld leer, oder ist dort ein
falsches Passwort eingegeben, ist eine Verbindung mit dem jeweiligen Netzwerk nicht
moglich und es wird in roter Farbe der Hinweis ,,Passwort inkorrekt™ iiber dem Feld
angezeigt. Wenn das ggf. abgefragte Passwort korrekt ist, wird durch das Betitigen des
,»Verbinden“-Buttons wieder zur vorherigen Ansicht navigiert, auf der daraufhin nur noch
das Netzwerk ausgewihlt werden kann, mit dem der Benutzer gerade verbunden wurde.
Durch erneutes Auswihlen des Netzwerks gelangt der Benutzer wieder in die Ansicht, in
der er sich vorher verbunden hat. Dort befinden sich nun nur noch der Auswahlkasten
und ein Button mit der Aufschrift ,,Trennen®. Mit diesem Button wird die Verbindung
wieder getrennt und alle WLAN-Netzwerke stehen erneut zur Auswahl. Wird das
WLAN wihrend einer Verbindung zu einem Netzwerk besteht deaktiviert, wird die
Verbindung getrennt. Nach erneutem Aktivieren des WLAN wird die alte Verbindung
wiederhergestellt, falls der Auswahlkasten fiir das automatische Verbinden nicht abge-
wihlt wurde.
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4.2  Die ,Firefox“-App

Die ,,Firefox* App simuliert einen mobilen Webbrowser. Die normalerweise fiir einen
Browser essentielle Adressleiste ist ausgeblendet, da deren sinnvolle Implementierung
unverhiltnisméBig komplex fiir die Anwendungsszenarien der Simulation wére. Um den-
noch Internet-Funktionalitidt zu simulieren, besitzt sie eine Suchmaschine als Startseite.
Standardmifig ist hier ,,Google* als Suchmaschine eingestellt, in den Einstellungen
lassen sich aber auch ,,Bing*, ,,;Yahoo* und ,,DuckDuckGo* auswihlen. Die Suchma-
schine stellt ein Eingabefeld und einen Button mit der Beschriftung ,,Suchen* zur Verfii-
gung. Sucht der Benutzer nach etwas, wird im Hintergrund tiberpriift ob die Eingabe die
Buchstaben- Kombination zum Beispiel ,,Jaufta® enthilt. Ist dies der Fall, wird als Such-
ergebnis ein Treffer mit dem Inhalt ,Lauftastic - Jetzt im App Store verfiigbar* ange-
zeigt, der als Link in den App Store fungiert. Dieser Mechanismus dient als Hilfestellung
fiir Schiiler, die versuchen die App ,,Lauftastic* im Browser, statt im App Store herunter-
zuladen. Ist im Suchbegriff die Buchstaben-Kombination nicht in der Eingabe vorhanden
wird angezeigt, dass keine Ergebnisse fiir den gewihlten Suchbegriff gefunden wurden.

Wie ein realer Webbrowser funktioniert auch die simulierte App nur bei bestehender
Internetverbindung. Ist kein WLAN verbunden, zeigt der Browser die Fehlermeldung
,Server nicht gefunden* an.
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Q Q
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Abb. 3: Startseite, Suche und nicht verfiigbare App im simulierten App Store

4.3  Der App Store

Der App Store bietet die Moglichkeit neue Apps zu entdecken und auf dem simulierten
Mobiltelefon zu installieren. Auf der Startseite (Abb. 3 links) befindet sich ein Eingabe-
feld zum Suchen von Apps, eine rotierende Ansicht der neuesten Apps und App-Icons.
Alle dargestellten Apps mit Ausnahme der ,,Lauftastic* App konnen nicht gedffnet wer-
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den, an Stelle der jeweiligen Shop-Seite wird fiir diese Apps nur ein Hinweisfenster mit
der Meldung, dass die App nicht verfiigbar ist, angezeigt, wenn versucht wird, sie zu
offnen (Abb. 3 rechts). Das Suchfeld zeigt Treffer-Vorschlidge, sobald etwas darin einge-
geben wird. Hier sollen die Schiiler nach der ,Lauftastic App suchen konnen. Durch
das Auswihlen des Treffer-Vorschlags wird eine Seite mit Suchergebnissen gedffnet, auf
der unter ,,Lauftastic* auch die Apps ,,.Last Gang War* und ,.Laubzihler, jeweils mit
Hersteller und Bewertungen auf einer Skala von einem bis fiinf Sternen, angezeigt wer-
den (Abb. 3 mittig). Das Auswihlen von ,.Last Gang War* und ,,Laufzéhler fithrt zur
Anzeige des Hinweises, dass die App nicht verfiigbar ist.
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Abb. 4: Shop-Seite der ,,Lauftastic* App, mogliche
angeforderte Berechtigungen und Installation der App

Wenn ,,Lauftastic* ausgewihlt wird, 6ffnet sich die zugehorige Shop-Seite der App, auf
der eine Kurzbeschreibung, die Bewertungen, der Hinweis ,,Enthdlt Werbung® und ein
Button mit der Aufschrift ,Installieren” angezeigt werden (Abb. 4 links). Im unteren
Bereich befindet sich ein Button zum Anzeigen der anforderbaren Berechtigungen der
App. Mit einem Klick auf diesen Button 6ffnet sich ein Hinweisfenster, in dem die Be-
rechtigungen aufgelistet sind (Abb. 4 mittig). Die Berechtigungen sind in die Gruppen
Kontakte, ,,Standort*, ,,Mikrofon®, ,,Speicher* und ,,Sonstiges* unterteilt. Durch einen
Klick auf eine Gruppe o6ffnet oder schlieBt sich darunter eine Auflistung der einzelnen
Berechtigungen in dieser Kategorie.

Die Installation der App ,Lauftastic* ldsst sich durch Auswihlen der ,Installieren‘-
Schaltfliche und anschlieBendes Bestitigen des Installationswunsches starten. Der In-
stallationsprozess wird durch einen Fortschrittsbalken simuliert (Abb. 4 rechts).

Im weiteren Verlauf der Unterrichtsreihe konnen die Schiiler die App Lauftastic 6ffnen
und weitere InApp-Kéufe titigen und die Berechtigungen verindern.



Informatische Bildung als Verbraucherschutz 653

5 Visualisierung und Reflexion des Schiilerverhaltens

Die Schiiler erhalten iiber das elektronische Schulbuch Arbeitsauftrige, in denen sie zum
Beispiel eine geeignete WLAN-Verbindung herstellen sollen. Die Aufgabenstellungen
sind bewusst offen gestaltet, damit die Schiiler abwidgen miissen, welche Verbindung
geeignet ist, um zum Beispiel sicher Daten zu transferieren. Die wihrend der Bearbei-
tung durchgefiihrten Arbeitsschritte und Entscheidungen werden in einer Datenbank
gesammelt. Die in der Datenbank gesammelten Informationen zum Verhalten der Schiiler
innerhalb einer Lerngruppe konnen iiber die Server-API abgefragt und mit Hilfe der
JavaScript-Bibliothek Highcharts als beschriftete Tortendiagramme angezeigt werden.
Sie konnen als HTML-Elemente auf verschiedenen Plattformen eingebettet werden, oder
iiber eine auf dem Server verfiigbare Internetseite abgerufen werden. Diese Internetseite
ermoglicht auch die Diskussion der Ergebnisse im Unterrichtsgesprich zwischen Lehrer
und Schiilern. Im Rahmen der Reflexion wird den Schiilern die Gefahren bewusst und
auch ein Bezug zur Realitit hergestellt.

Ausgewdhites WLAN Nulzungsbedingungen / Dalenschulzbestimmungen gelesens

Ja
208 %
ausgewshlt: 10 mal
Gaste Netz

4.2% - —=

FratzBox 7432
56.5%

MNein:
50%

Abb. 5: Dynamisch generierte Tortendiagramme zur Visualisiemﬁg_des Schiilerverhal-
tens innerhalb der Simulation

6 Evaluierung

Die Simulation wurde in mehreren Lerngruppen der Jahrgangsstufe 10 in Nordrhein-
Westfalen mit insgesamt 76 Lernenden eingesetzt. Vor und nach dem Einsatz der Simu-
lation wurde jeweils ein Fragebogen zur Selbsteinschitzung und zu den Kompetenzen
von den Lernenden bearbeitet. Die Selbsteinschitzungen der Schiiler konnten innerhalb
der Simulation unter Beweis gestellt werden. Hierdurch wird auch die Differenz zwi-
schen den vorhandenen Kompetenzen und der konkreten Handlung deutlich.

Es gelang allen Schiilern, wie von ihnen selbst erwartet, eine Verbindung zu einem der
Netzwerke herzustellen. Nur 54 Prozent der Schiiler wihlten die Verbindung mit dem
sicheren Netzwerk. Die anderen Schiiler wihlten das offene, nicht gesicherte Netzwerk.
Als Grund gaben viele Schiiler in der Diskussion an, dass die Bequemlichkeit der
Hauptgrund fiir die Entscheidung war.
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Bis auf einen Schiiler waren alle Schiiler vor und nach der Unterrichtsstunde iiberzeugt
davon, eine App auf ihrem Smartphone installieren zu konnen, was die meisten auch
innerhalb der Simulation demonstrieren konnten. Lediglich vier Schiilern gelang es nicht
im entsprechenden Simulationsabschnitt die App ,,Lauftastic* zu installieren. Alle vier
hatten sich jedoch dazu entschieden die Liste der moglichen Berechtigungsanfragen
abzulehnen und daher moglicherweise ganz bewusst auf das Herunterladen der App
verzichtet. Die anderen Schiiler haben den allgemeinen Geschiftsbedingungen der App
und den geforderten Berechtigungen unreflektiert zugestimmt.

Die Fihigkeit Datenschutzeinstellungen auf einem Smartphone einzurichten ist im Ge-
samten relativ komplex. Unter anderem konnen innerhalb des Browsers und des Be-
triebssystems dariiberhinausgehende Einstellungen vorgenommen werden. Ein mogli-
cherweise positiver Hinweis ist die Tatsache, dass ein Grofteil der Schiiler das Recht
Mitteilungen zu senden, in dem Bewusstsein damit nervige Benachrichtigungen zu ver-
hindern, abgelehnt hat. Die Entscheidung den Standortzugriff zu erlauben oder zu ver-
bieten, kann jedoch nicht als Hinweis gesehen werden, da es hier keine objektiv richtige
Entscheidung gibt. Allerdings wurde aus der Befragung deutlich, dass nicht iiber die
Folgen dieser Entscheidung im Vorfeld nachgedacht wurde.

Zusitzlich zu den Handlungen innerhalb der Simulation ldsst sich mit Hilfe der Wissens-
fragen der Wissenszuwachs nach der Nutzung der Unterrichtseinheit messen. In allen
Wissensfragen zeigt sich eine deutliche Verbesserung des Wissenstandes und eine deut-
lich geringere Unsicherheit bei den Schiilern.

Die Frage, ob in einem offenen WLAN-Netzwerk alle Daten verschliisselt iibertragen
werden, beantworteten vorher 57% der Schiiler korrekt. 35% gaben an nicht sicher zu
sein und 8% beantworteten die Frage falsch. Nach der Unterrichtsstunde waren lediglich
3% unsicher, 74% beantworteten die Frage korrekt.

Ob innerhalb eines passwortgeschiitzten WLAN-Netzwerkes alle Daten verschliisselt
tibertragen werden, beantworteten vor der Unterrichtsstunde 54% der Schiiler korrekt,
14% beantworteten die Frage falsch und 32% gaben an unsicher zu sein. Nach der Un-
terrichtsstunde beantworteten 89% der Schiiler die Frage richtig, wihrend jeweils 6%
unsicher waren oder die falsche Antwort auswihlten.

Die Frage, ob unverschliisselt iibertragene Daten von allen in Reichweite liegenden
WLAN- Geriten mitgelesen und gespeichert werden konnen, beantworteten im Pretest
lediglich 35% der befragten Schiiler richtig. 30% der Schiiler hielten dies filschlicher-
weise fiir nicht moéglich und 35% der Schiiler waren sich unsicher. Im Posttest antworte-
ten 83% der Schiiler korrekt, 6% lagen mit ihrer Antwort nicht richtig und 11% waren
noch immer unsicher. Die Frage hitte jedoch auch préziser formuliert werden miissen,
da es unwahrscheinlich, aber nicht unmoglich wire, sie so zu interpretieren, dass auch
Datenfliisse iiber andere Medien, wie Kupfer- oder Glasfaserkabel gemeint sein konnten.

Ob die mit Apps gesammelten Daten unter keinen Umstidnden an Dritte, wie andere
Unternehmen oder Werbepartner weitergegeben werden diirfen, konnten vor der Unter-
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richtsstunde 32% der Schiiler richtig beantworten. 41% beantworteten die Frage falsch
und 27% gaben an unsicher zu sein. Nach der Unterrichtsstunde wussten 49% der Schii-
ler die richtige Antwort. Der Anteil der falschen Antworten sank auf 40% und der Anteil
der unsicheren Schiiler lag bei 11%.

43% der Schiiler gaben richtigerweise vor der Unterrichtsstunde an, dass Apps auch
dann nicht grundsitzlich unbedenklich sein miissen, wenn sie im offiziellen App Store
angeboten werden. 27% beantworteten diese Frage falsch und 30% konnten keine siche-
re Antwort geben. Nach der Unterrichtsstunde beantworteten 49% die Frage korrekt,
31% wihlten die falsche Antwort und 20% waren noch immer unsicher.

In der letzten Frage wurden die Schiiler gefragt, ob auf dem eigenen Mobiltelefon instal-
lierte Apps nur fiir den Nutzer selbst eine Gefahr darstellen konnen. Im Pretest antworte-
ten 30% der Schiiler mit der korrekten Antwort, 46% von ihnen antworteten mit der
falschen und 27% gaben an unsicher zu sein. Im Posttest antworteten 46% korrekt, 40%
inkorrekt und nur 14% waren noch immer unsicher.

Die ersten drei der oben vorgestellten Fragen beziehen sich auf das Thema Datensicher-
heit in WLAN-Netzwerken. Sie wurden im Zuge des Unterrichtsgespridchs nach Durch-
fiihrung des ersten Simulationsabschnittes thematisiert. In allen drei Fragen sind erhebli-
che Steigerungen im Wissensstand der Schiiler zu erkennen. Nach der Unterrichtsstunde
sind nur noch 10% der Schiiler davon iiberzeugt, dass in offenen WLAN-Netzwerken
alle Daten verschliisselt iibertragen werden.

7 Fazit

Im vorliegenden Aufsatz wurde eine Lerneinheit zum Thema ,,Datenschutz als Verbrau-
cherschutz* entwickelt und ihre Kernelemente im Schulunterricht erprobt. Ziel der Lern-
einheit ist es, die Schiiler in ihrer Rolle als Verbraucher digitaler Dienstleistungen zu
stirken, indem ihre Fahigkeit zum souverdnen Umgang mit den eigenen Daten geschult
wird. Dazu wird exemplarisch die Installation und Verwendung von Apps auf
Smartphones betrachtet und in der handelnden Auseinandersetzung mit der Simulation
eines Smartphones erforscht, wie Daten auf einem solchen Gerit gesammelt werden,
warum an diesen Daten ein kommerzielles Interesse bestehen kann und wie das Sam-
meln der Daten eingeschrinkt werden kann. Als weiterer wichtiger Aspekt zum Schutz
der eigenen Daten wird auch das Thema Datensicherheit in WLAN-Netzwerken themati-
siert.

Die Lerneinheit ist an der Lebensrealitit der Schiiler ausgerichtet, um den Schiilern die
Ubertragung des Gelernten auf reale Situationen zu vereinfachen. Durch die Integration
der Simulationen enthilt sie einen weiteren Motivationsanreiz, der in der Erprobung der
Lerneinheit von den Schiilern bestétigt wurde.



656 Manuel Froitzheim, Michael Schuhen, Timo Stentenbach

Um den moglichst flexiblen Einsatz der Lerneinheit zu ermdglichen, lassen sich die
Simulationen ohne groen Aufwand in verschiedene Lernplattformen und andere Werk-
zeuge einbetten. Zwischen den einzelnen Abschnitten befindet sich frei gestaltbarer
Raum, der es ermoglicht weitere Themen und Schwerpunkte zu integrieren und die
Lerneinheit an die jeweilige Situation anzupassen.

Die Erprobung zeigte, dass die Zielgruppe der Lerneinheit mit den Simulationen gut
umgehen und Lernerfolge erzielen konnte. Insbesondere stellt die Reflexion der eigenen
Entscheidungen in der Simulation einen wesentlichen Beitrag dar, um die Miindigkeit
der Verbraucher in der digitalen Welt in der Breite zu fordern.
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