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Abstract: In diesem Beitrag wird die Problematik der Kameraidentifikation anhand
des Sensorrauschens nach dem Verfahren von Lukas, Fridrich et.al. behandelt. Dabei
adressieren unsere experimentellen Untersuchungen drei Aspekte: Rechengenauigkeit
in zwei Implementierungsvarianten, JPEG-Kompression und Bildgroenmanipulation
(Skalierung und Ausschnittbildung). Anhand einer selbst erstellten Datenbasis werden
Auswirkungen dieser drei Aspekte auf die Erkennungsrate experimentell untersucht
und kritisch mit anderen Arbeiten verglichen. Im Ergebnis zeigen unsere Arbeiten
zum einen, dass die Erkennungsgenauigkeit sehr stark von der in der Implementierung
gewihlten Rechengenauigkeit abhidngt. Zum anderen bestitigen unsere Experimente
grundsitzlich die Erkenntnisse von Lukas et.al. und zeigen, dass das Verfahren bei
Kompression und Bildgroenmanipulationen begrenzte Robustheit aufweist.

1 Einleitung

Die Gebiete der Computer Forensik im Allgemeinen sowie der Medien Forensik im Spe-
ziellen gewinnen zunehmend an Bedeutung [1]. Durch eine stetige Weiterentwicklung der
bestehenden Hard- und Softwaresysteme werden gerade im Bereich der Bildbearbeitung
immer mehr Moglichkeiten geschaffen, Bilder auf eine sehr einfache Weise zu verdndern.
Problematisch wird es, wenn die technische Moglichkeiten dazu genutzt werden, Bilder im
Rahmen der 6ffentlichen Medien- und Presselandschaft oder gar im Zusammenhang von
Straftaten zu manipulieren. Hier miissen Moglichkeiten geschaffen werden, den Ursprung
und die Glaubhaftigkeit von Bildern zu verifizieren und deren Integritét sicher zu stellen.
Dabei liegt der Schwerpunkt u.a. bei der Verifikation eines digitalen Bildes in der Kame-
razuordnung, d.h. in dem Nachweis dariiber, mit welcher Kamera das Bild aufgenommen
wurde.

Das Ziel dieses Beitrages ist es, einen aktuell bekannten Ansatz zur forensischen Bild-
analyse, mit deren Hilfe es moglich ist, ein digitales Bild einer bestimmten Kamera zu-
zuordnen, vorzustellen und zu evaluieren. Obgleich das von uns untersuchte Verfahren
grundsitzlich auch zur Unterscheidung von Kamerainstanzen gleichen Typs geeignet, ba-
sieren unsere Experimente auf einer gegebenen Menge von Testbildern erstellt mit unter-
schiedlichen Kameratypen, wobei der Fokus unserer Untersuchungen auf drei Aspekten
liegt: 1) Auswirkung von Implementierungsvarianten hinsichtlich der numerischen Varia-
blen, sowie Detektionsgenauigkeit bei 2) JPEG Komprimierung und 3) Ausschnittbildung.



2 Vorarbeiten zur Kameraidentifikation

Im Jahr 2006 verdffentlichten Jan Lukds, Jessica Fridrich und Miroslav Goljan ein eigens
zu Identifikationszwecken entwickeltes Verfahren [2], um aus einem Digitalbild mittels
Wavelet-Transformation und digitaler Filterung ein signifikantes Rauschmuster, dhnlich
einem Fingerabdruck, zu extrahieren und auszuwerten. Im Ausgangspunkt der Betrach-
tungen wurde hierfiir das PRNU-Rauschen genauer untersucht. Neben den bekannten
Griinden fiir das Auftreten eines Rauschens, durch Inkonsistenzen im Siliziumhalbleiter
und im Herstellungsprozess, wurden weitere Ursachen wie die Lichtbrechung auf Staub-
partikeln und den Oberflachen des optischen Systems sowie die gewéhlte Zoomeinstellung
herausgefunden [3]. Zudem konnte das originale Verfahren zwischenzeitlich durch statisti-
sche Klassifikationsverfahren verbessert werden, z.B. basierend auf Maximum-Likelihood
Funktionen [4]. Neben der Analyse von Rauschmustern finden sich weitere verwandte
Ansiitze zur Kameraidentifikation, z.B. basierend auf Merkmalsvektoren [5].

3 Experimenteller Aufbau

Im Rahmen unserer Arbeiten [7] wurde nach Durchfiihrung entsprechender Vorbetrach-
tungen ein Algorithmus in Anlehnung an [2] entwickelt, mit dessen Hilfe eine Verifikation
erbracht werden kann, ob ein Bild p mit einer Kamera C' aufgenommen wurde. Dieser
Algorithmus wurde dann anhand einer neu erstellten Testdatenbasis evaluiert und die Er-
gebnisse mit denen aus [2] verglichen.

Ausgehend von den Resultaten fritherer Testreihen wurde zunichst eine neue Datenbasis
erstellt. Dabei wurde darauf geachtet, dass alle Kameramodelle ein unkomprimiertes Bild-
format wie bspw. TIFF unterstiitzten. Insgesamt wurden sechs verschiedene Kameras mit
unterschiedlichen Auflosungen ausgewihlt. Fiir eine bessere Vergleichsmdoglichkeit wur-
den anschliefend mit jeder Kamera 110 unkomprimierte Bilder mit &hnlichen Motiven
und Lichtverhiltnissen aufgenommen.

Tabelle 1 stellt eine Ubersicht der zur Erstellung der Bilddatenbank verwendeten Kamera-
modelle, sowie deren native Auflosung, Seitenverhiltnis und Bildformat dar. Da die bei-
den Modelle der Marke Canon fiir unkomprimierte Aufnahmen ein herstellerspezifisches
RAW-Format (*.CR2 / *.CRW) nutzten, wurden deren Bilder nachtriaglich mit der Soft-
ware ZoomBrowser in das TIFF-Format konvertiert.

Kameramodell native Auflosung  Seitenverhiiltnis  Bildformat
Canon EOS 20D 3504 x 2336 3:2 CR2
Canon EOS 300D 3072 x 2048 3:2 CRW
Fujifilm S5000 2048 x 1542 1024 : 771 TIFF
Olympus C-750 UZ 2288 x 1712 143 : 107 TIFF
Olympus C-2500L 1712 x 1368 214 : 171 TIFF
Panasonic DMC FZ30 3264 x 2448 4:3 TIFF

Tabelle 1: Fiir die Erstellung der Testdatenbank verwendete Kameramodelle



Bei der experimentellen Untersuchung wurden die Rauschmuster der jeweils ersten 80
Bilder der verschiedenen Kameramodelle zur Berechnung des Referenzmusters herange-
zogen, wohingegen die verbleibenden 30 Bilder als unbekannt angenommen und zur Kor-
relationsberechnung verwendet wurden. Um die optimalen Parametereinstellungen festzu-
legen, wurden erneut Berechnungen mit verschiedenen Werten fiir die in [2] eingefiihrten
Verfahrensparameter Level der Wavelet-Transformation mit Level € {2,4, 8} und Sigma-
Null mit oy € {0.5,1,5} durchgefiihrt. Dabei zeigten sich unter Verwendung von oy =
0.5 sehr schlechte Gleichfehlerraten, wohingegen die Festlegung von o auf den Wert 1
bzw. 5 fast identische Ergebnisse lieferte. Das gleiche Resultat zeigte sich bei der Wahl des
Levels der Wavelet-Transformation. Der kleinste Wert Level = 2 fiihrte zu vergleichswei-
se schlechten Gleichfehlerraten, wobei die Werte 4 und 8 sehr geringe Abweichungen im
Endergebnis zeigten. Letztendlich wurden die Parameter auf die Werte Level = 4 und
oo = 1 gesetzt. Diese Einstellung wurde auch fiir alle weiteren Experimente genutzt.

Hinsichtlich der Implementierungsvarianten wurden in unseren ersten Untersuchungen
zwei Ansitze gegeniibergestellt: ein erster Algorithmus, implementiert in der Program-
miersprache Pascal in 32 bit Ganzzahl-Arithmetik (Integer) [6], sowie eine zweite Vari-
ante implementiert durch die Autoren in Matlab Double Arithmetik (8 Byte reele Zahl,
doppelte Genauigkeit). Beide Varianten wurden dann anhand der selben Testdaten und
Parametrisierungen experimentell untersucht, wobei zunichst die Korrelationswerte beim
Vergleich aller sich ergebenden Bildpaare betrachtet wurden. Wie beispielhaft in Abbil-
dung 1 gezeigt, ergaben sich dabei grundsitzlich wie in [2] beobachtet, deutliche erhohte
Korrelationswerte bei Vergleich von Bildern, die von der selben Kamera stammen.

Ausgangsbild

Rauschen (Integer) Rauschen (Double)

Abbildung 1: Vergleich der Rauschmuster eines Bildes der Olympus C-750 im Integer- und Double-
Bereich

Bei der Klassifikation anhand des Vergleichs der ermittelten Korrelationswerte stellt sich
grundsitzlich das Problem der Falschklassifikationen ein. Dabei unterscheidet man zum
Einen in die so genannten False-Positive Klassifikationen, d.h. in unserem Fall werden bei
einem paarweisen Vergleich Bilder filschlicherweise als von dem selben Kameratyp stam-
mend zugeordnet. Zum Anderen konnen False-Negatives auftreten, d.h. zwei Bilder wer-
den, obwohl sie origindr von der selben Kamera stammen, nicht als solche erkannt. Die mit
diesen Fehlerklassen einher gehenden Fehlerraten False-Positive-Rate (FPR) und Falsen-
Negativ-Rate (FNR) sind in der Regel von einem Schwellwertparameter abhingig und
z.B. werden in Form von Fehlerratendiagrammen dargestellt. Diagramme fiir ausgewéhlte
Kameratypen in unseren Untersuchungen finden sich im Anhang zu diesem Artikel. Zum



vereinfachten Vergleich der Erkennungsgenauigkeiten in unseren weiteren Experimenten
verwenden wir als skalare Grofe die Gleichfehlerrate (engl. Equal-Error-Rate,EER), als
denjenigen Wert, bei dem sich FPR=FNR im Diagramm einstellt.

Eine Gegeniiberstellung der in unserem ersten Experiment ermittelten Gleichfehlerraten
von den Berechnungen im ganzzahligen sowie im reellen Zahlenraum kann der nachste-
henden Tabelle 2 entnommen werden. Es ist deutlich zu erkennen, dass durch die Um-
stellung der Genauigkeit von Integer auf Double bei allen Kameras unserer Datenbasis
eine klare Trennung zwischen den Korrelationswerten der kameraeigenen und den kame-
rafremden Rauschmuster bewirkt hat, da im Gegensatz zu der Ganzzahl-Implementierung
hier bei allen Berechnungen die Gleichfehlerraten den Wert ERR = 0 angenommen ha-
ben.
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Abbildung 2: Korrelationsergebnisse der Kamera Olympus C-750 mit einer Genauigkeit im Double-
Bereich

Eine Gegeniiberstellung der in unserem Experiment ermittelten Gleichfehlerraten von den
Berechnungen im ganzzahligen sowie im reellen Zahlenraum kann der nachstehenden Ta-
belle 2 entnommen werden. Es ist deutlich zu erkennen, dass die Umstellung der Genauig-
keit von Integer auf Double bei allen Kameras unserer Datenbasis eine klare Trennung zwi-
schen den Korrelationswerten der kameraeigenen und den kamerafremden Rauschmuster
bewirkt hat, da im Gegensatz zu der Ganzzahl-Implementierung hier bei allen Berechnun-
gen die Gleichfehlerraten den Wert ERR = 0 angenommen haben.

Kameramodell Integer Double
Canon EOS 20D 0.010 0
Canon EOS 300D 0.075 0
Fujifilm S5000 0 0
Olympus C-750 UZ 0.057 0
Olympus C-2500L 0.114 0
Panasonic DMC FZ30  0.019 0

Tabelle 2: Vergleich der Gleichfehlerraten EE R der neuen Datenbasis mit einer Genauigkeit im
Integer- und Double-Bereich



Aufgrund der vorgenannten Beobachtungen haben wir die weiteren Experimente beziiglich
Bildkomprimierung und Bildgré8enidnderung ausschlieBlich anhand der Implementierung
in Double-Arithmetik vorgenommen.

4 Auswirkung der JPG-Komprimierung auf die Berechnungen

In einem weiteren Experiment sollte genauer untersucht werden, welchen Einflufl die
JPEG-Komprimierung auf die Aussagewahrscheinlichkeit einer Kameraidentifizierung hat.
Das grundsitzlich eine Kamerazuordnung bei JPG-komprimierten Bildern moglich war,
zeigten bereits die Berechnungen mit den Bildern der alten Datenbasis. Auf den ersten
Blick gab es hier offensichtlich keine klare Trennung der kameraeigenen und kameraf-
remden Bilder eines Modells iiber alle Korrelationswerte im gesamten Testfeld. Betrach-
tet man jedoch nur die Modelle Olympus C5050, Sony P73 und Sony P93, deren Bilder
mit den Werten cbpp € {5, 8,8} eine dhnliche Bitrate aufweisen so wird deutlich, dass
zwischen den Korrelationswerten eine Trennung besteht. Diese ist zwar nicht so stark
ausgeprigt wie bei den Berechnungen mit den unkomprimierten Bildern der neuen Da-
tenbasis, jedoch zeigt die zwischen diesen Kameramodellen vorhandene Gleichfehlerrate
mit einem Wert von EE R = 0, dass auch bei JPG-komprimierten Bildern eine eindeutige
Kameraidentifizierung moglich ist. Die nachstehende Abbildung 3 stellt einen Auszug der
Korrelationsgrafiken in [7] dar und verdeutlich die bestehende Trennung der Korrelations-
ergebnisse zwischen den drei Kameramodellen, woraus sich der Wert EER = ( ableiten
14Rt.
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Abbildung 3: Vergleich der Korrelationsergebnisse von Kameramodellen mit einer dhnlicher Bitrate
(vlr. cbpp = 5,8, 8), die vertikal gestrichelte Linie visualisiert den von uns gewéhlten Entschei-
dungsschwellwert fiir identische Kameratypen)

Bereits in der Arbeit von Lukds et al. ist ein Experiment beschrieben, in dem das Verfah-
ren auf JPG-komprimierte Bilder angewandt wurde. Dabei musste beachtet werden, dass
von den Kameras die Parameter fiir die JPG-Komprimierung nicht bekannt waren und
somit keine vergleichbaren Bilder mit den Kameras selbst erstellt werden konnten. Des-
halb wurden die unkomprimierten Bilder unter kontrollierbaren Bedingungen mittels einer
Software einer JPG-Komprimierung in den Qualitdtsstufen 90, 70 und 50 unterzogen und
separat gespeichert. AnschlieBend wurden die Referenzmuster aus den unkomprimierten
Bildern berechnet und mit den Rauschmustern der komprimierten Bilder korreliert.



Das Experiment von Lukas et al. sollte zunédchst mittels der MATLAB-Implementierung
wiederholt werden. Hierfiir wurden alle Bilder der neuen Datenbasis mit dem Programm
XnView in den leicht abweichenden Qualititsstufen 90, 80 und 50 als JPG-komprimierte
Bilder abgespeichert. Neben der Qualititsstufe wurde im Programm der Parameter DCT-
Methode auf den Wert Langsam, der Parameter Gldattungsfaktor auf den Wert Null und
der Parameter Subsampling-Rate auf den Wert 2 x 2,1 x 1,1 x 1(Standard) eingestellt.
AnschlieBend wurde das Referenzmuster aus 80 unkomprimierten Bildern des jeweiligen
Kameramodells berechnet und mit den Rauschmustern von 30 mit den entsprechenden
Qualitdtsstufen komprimierten unbekannten Bildern korreliert. Die Ergebnisse dieser Be-
rechnungen sind in der nachstehender Tabelle 3 (linker Teil, TIF-Referenzmuster) auf-
gefiihrt.

EER (TIF-Referenzmuster) EER (JPG90-Refenzmuster)
Kameramodell JPGI90 JPG80 JPGS0 JPG90 JPG80 JPGS0
Canon EOS 20D 0 0 0 0 0 0.142
Canon EOS 300D 0 0 0 0.033 0.067 0.171
Fujifilm S5000 0 0 0 0 0 0
Olympus C-750 UZ 0 0 0 0 0 0.111
Olympus C-2500L 0 0 0 0 0 0
Panasonic DMC FZ30 0 0 0 0 0 0.053

Tabelle 3: Vergleich der Gleichfehlerraten bei JPG-komprimierten Rauschmustern

Wie anhand der Werte EER = 0 der jeweiligen Gleichfehlerraten zu erkennen, konnte
unter Verwendung eines unkomprimierten Referenzmusters iiber alle Kameramodelle und
allen JPEG-Qualititsstufen hinweg eine eindeutige Bildzuordnung vorgenommen werden.
Damit decken sich die Ergebnisse mit denen von Lukds et al. Neben dieser einfachen
Wiederholung des Experimentes sollte in einem zweiten Schritt mittels der MATLAB-
Implementierung ein weiterer Sachverhalt, der iiber die Idealbedingungen hinausgeht, un-
tersucht werden.

Da ein GrofBteil der sich im Umlauf befindlichen Kameramodelle die Funktion, Bilder
in einem unkomprimierten Dateiformat wie bspw. *.TIF oder * RAW zu speichern, gar
nicht unterstiitzen sondern simtliche Bilder einer JPEG-Kompression unterziehen, stell-
te sich die Frage nach der Anwendbarkeit des Idenfizierungsalgorithmus beim Vergleich
solcher Kameramodelle. In einem solchen Fall liegt die Problematik in der Berechnung
des jeweiligen Referenzmusters, da hierfiir keine unkomprimierten Bilder herangezogen
werden konnen. In der Regel bieten solche Kameras jedoch die Moglichkeit, die Qualitéit
der Bilder iiber ein Menii einzustellen. Dabei werden die Qualititsstufen mit Begriffen
wie bspw. Super Fein, Fein oder Normal bezeichnet. Wo diese Begriffe auf einer Qua-
litdtsskala von 0O bis 100 genau einzuordnen sind, kann allerdings nicht gesagt werden,
da die Hersteller keine weiteren Angaben zur implementierten JPEG-Komprimierung und
insbesondere den verwendeten Quantisierungstabellen machen. Vergleicht man aber die
aufgenommenen Bilder unter Verwendung der jeweils besten Qualitétsstufe von verschie-
denen Kameras mit Bildern, die nachtriglich am Computer komprimiert wurden, so kann
den Kamerabildern in etwa ein Qualitétsfaktor von 95 zugeordnet werden.



Vor diesem Hintergrund wurde das Experiment erneut durchgefiihrt, wobei die Referenz-
muster nicht aus den unkomprimierten Bildern gewonnen wurden, sondern aus den mit
einem Qualitétsfaktor von 90 komprimierten Bildern. Hierbei wurde bewusst eine Qua-
litdt von 90 ausgewihlt, um mit einem geringen Abstand definitiv unterhalb der unteren
Grenze der besten Qualititseinstellung einer Kamera zu liegen. AnschlieBSend wurden die
neu berechneten Referenzmuster mit den Rauschmustern der verbliebenen komprimierten
Bilder korreliert. Wie an den Ergebnissen in Tabelle 3 (JPG90-Referenzmuster) zu erken-
nen, weist nur das Kameramodell Canon EOS 300D bei den Rauschmustern, welche aus
den mit einer Qualitdtsstufe von 80 bzw. 90 komprimierten Bildern gewonnen wurden, ei-
ne Gleichfehllerrate ungleich Null auf. Bei allen anderen Kameras zeigte sich das gleiche
Ergebnis wie bei den Berechnungen mit den Referenzmustern aus den unkomprimierten
Bildern. Erst im Bereich einer Qualitiitsstufe von 50 traten starke Unterschiede zwischen
den Ergebnissen der beiden Testreihen auf.

Betrachtet man die nachstehende Korrelationsgrafik, bei welcher sowohl das Referenz-
muster als auch die iibrigen Rauschmuster aus JPEG-komprimierten Bildern mit der Qua-
litdatsstufe 90 berechnet wurden genauer, so ist zu erkennen, dass fast alle Korrelations-
werte der Canon EOS 300D sehr eng beieinander liegen. Lediglich zwei Ausreillerwerte
verursachen die Gleichfehlerrate von 3.3%. Weitere Detailergebnisse fiir ausgewéhlte Ka-
meratypen finden sich im Anhang zu diesem Artikel.
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Abbildung 4: Korrelationswerte der Canon EOS 300D bei einer JPEG-Qualitétsstufe von 90

Unter Beriicksichtigung des Testumfeldes, bei dem lediglich 80 Bilder fiir die Berechnung
des Referenzmusters, 30 unbekannte Bilder und nur 6 Kameras verwendet wurden, wird
grundsitzlich das Potential des Identifikationsalgorithmus sehr deutlich. Allerdings kann
aufgrund der begrenzten Datenmenge an dieser Stelle keine hohe statistische Signifikanz
erwartet werden.



5 Skalierung und Bildausschnitte

Nachdem die Anwendbarkeit des Identifizierungsalgorithmus auf JPEG-komprimierte Bil-
der genauer untersucht worden war, sollte in einer weiteren Testreihe der Einflu} einer
zusitzlichen Skalierung sowie eines Bildzuschnittes auf die Berechnungen analysiert wer-
den. Eine erste Grundlage lieferte auch hier die Arbeit von Lukés et al. In dem darin
beschriebenen Experiment wurde die Auswirkung von Aufnahmen mit einer geringeren
Bildauflosung auf die Ergebnisse der Berechnungen am Kameramodell Canon G2 unter-
sucht. Hierbei ging man dem Sachverhalt nach, dass viele Kameramodelle neben der vol-
len (nativen) Auflosung auch kleinere Bildformate unterstiitzen. In einem solchen Fall wer-
den die Bilder innerhalb der Kamera meist mit einer kleineren Skalierung in komprimier-
ter Form abgespeichert. Im Ergebnis der Korrelation zwischen 84 Rauschmustern, welche
aus separat aufgenommenen Bildern mit einer verringerten Auflosung von 1600 x 1200
Pixeln berechnet wurden, und 6 unkomprimierten Referenzmustern von Kameramodellen
mit einem gleichen Seitenverhiltnis konnte bei fast allen Bilder eine eindeutige Kamera-
zuordnung verzeichnet werden.

Im Gegensatz zu dem exemplarischen Test von Lukds et al. mit nur einer einzelnen Kame-
ra sollte mit Hilfe der MATLAB-Implementierung eine Testreihe iiber alle Bilder durch-
gefiihrt werden. Dabei stand auch bei diesem Experiment die Praxistauglichkeit des Ver-
fahrens im Vordergrund. In einem hypothetischen Szenario konnte beispielsweise der Nach-
weis iiber die Zugehorigkeit eines im Internet veréffentlichten Fotos zu einer bestimm-
ten Kamera zu erbringen sein. Ausgehend von dem Umstand, dass viele Bilder vor der
Veroftentlichung im Internet sowohl einer nachtriaglichen JPEG-Komprimierung als auch
einer Skalierung durch ein Computerprogramm unterzogen werden, sollte analysiert wer-
den, ob und unter welchen Rahmenbedingungen das Identifikationsverfahren verwertbare
Ergebnisse liefert. Zur Vereinfachung der Berechnungen wurde zunédchst angenommen,
dass die Bilder in ihrer Grof3e ausschlieBlich skaliert und nicht beschnitten wurden, was
ein gleiches Seitenverhiltnis zwischen den Rauschmustern und den Referenzmustern vor-
aussetzte. Unter Betrachtung der verschiedenen Kameras im Testfeld konnten somit nur
die Bilder der Canon Eos 20D und Canon EOS 300D verwendet werden, da beide Kame-
ras ein identisches Seitenverhiltnis von 3 : 2 (vgl. Tabelle 1) aufwiesen.

In Vorbereitung der Berechnungen wurden zunéchst jeweils 30 unkomprimierte Bilder
beider Kameramodelle in den Skalierungen 75%, 50% und 25% mit einer JPEG-Kompri-
mierung in der Qualitétsstufe 90 mit Hilfe des Programms XnView separat gespeichert.
Eine Auflistung der resultierenden Auflosungen findet sich in folgender Tabelle 4.

Kameramodell 100 % (nativ) 75 % 50 % 25 %
Canon EOS 20D 3504 x 2336 2628 x 1752 1752 x 1168 876 x 584
Canon EOS 300D 3072 x 2048 2304 x 1536 1536 x 1024 768 x 512

Tabelle 4: Auflosungen in den jeweiligen Skalierungsstufen

Fiir die Neuberechnung der Bilder wurde die Lanczos-Interpolation gewihlt, welche als
Standard fiir die JPEG-Komprimierung in XnView eingestellt ist und sehr gute Ergebnisse
liefert. Nach Abschluss der Vorbereitungen wurden die Rauschmuster von den skalierten



Bildern berechnet. AnschlieBend wurden die aus den nicht skalierten Bildern berechne-
ten Referenzmuster mit den skalierten Rauschmustern korreliert, wobei die Rauschmuster
vor jeder Korrelation auf die GroBe des zu vergleichenden Referenzmusters mittels einer
bilinearen Interpolation in MATLAB skaliert wurden. Ahnlich wie auch schon im Expe-
riment zur JPEG-Komprimierung kam fiir die Berechnungen sowohl das unkomprimierte
als auch das JPEG-komprimierte (Qualititsstufe 90) Referenzmuster zum Einsatz, wobei
durch letzteres auch der Fall einer Kamera ohne die Unterstiitzung eines unkomprimierten
Dateiformats simuliert werden sollte. Wie die Ergebnisse der Gleichfehlerraten in Tabelle
5 zeigen, konnten unter Verwendung des unkomprimierten Referenzmusters alle Bilder bis
zu einem Skalierungsfaktor von 0.5, was einer BildgroBe von 50% der nativen Auflésung
entspricht, eindeutig identifiziert werden. Bei einem Skalierungsfaktor von 0.25 kam es
dann allerdings zu Uberschneidungen der Korrelationswerte zwischen den kameraeigenen
und kamerafremden Bildern. Auffillig waren jedoch die Ergebnisse der Berechnungen mit
den komprimierten Referenzmustern. Hier konnten beim Modell Canon EOS 300D un-
ter Verwendung der nativ aufgelosten Rauschmuster zunéchst nicht alle Bilder eindeutig
identifiziert werden. Dieser Umstand &@nderte sich jedoch bei einer Skalierung der Bilder
mit den Faktoren 0.75 und 0.5, wo mit einem Wert von FER = 0 bei den Gleichfeh-
lerrraten wieder eine eindeutige Identifizierung aller Bilder moglich war. Offensichtlich
wurden die geringfiigig positiven Korrelationswerte der kamerafremden Bilder durch den
Interpolationsprozess bei der Skalierung stirker unterdriickt, wodurch die kameraeigenen
Rauschmuster besser zu bestimmen waren.

EER (TIF-Ref. vs. JPG90) EER (JPG90-Ref. vs. JPG90)

Kameramodell 100% 75% 50% 25% 100 % 75% 50% 25%
Canon EOS 20D 0 0 0 0.075 0 0 0 0.133
Canon EOS 300D 0 0 0 0.317 0.058 0 0 0.192

Tabelle 5: EER-Vergleich (volle Auflésung) mit komprimierten und skalierten Rauschmustern

Im zweiten Teil des Experimentes sollte das hypothetische Szenario um einen Zuschnitt
der Bilder erweitert werden. Der Grund hierfiir lag einerseits in der Tatsache, dass gera-
de im Internet viele Bilder neben einer skalierten und komprimierten Kopie oftmals nur
einen Ausschnitt des urspriinglichen Bildes darstellen. Zum anderen bestand durch das Zu-
schneiden der Bilder auf eine definierte Grofle die Mdoglichkeit auch das Seitenverhéltnis
zu beinflussen, wodurch wiederum alle Bilder des Testfeldes miteinander verglichen wer-
den konnten. Um zunichst nur den EinfluB} eines Bildzuschnittes beurteilen zu konnen,
sollten in einer ersten Testreihe alle Berechnungen mit unkomprimierten Bildern durch-
gefiihrt werden. Zu diesem Zweck wurden alle unkomprimierten Bilder der Datenbasis
auf eine Grofle von 1712 x 1284 Pixel zugeschnitten, was einem Seitenverhiltnis von 4 : 3
entspricht, und separat gespeichert. Die folgende Abbildung stellt ein GroBenvergleich
zwischen den nativen Auflosungen der jeweiligen Kameramodelle des Testfeldes und der
Zuschnitte dar.

Darauf aufbauend wurden die Rauschmuster der Kameras wie in den vorhergehenden
Experimenten aus den ersten 80 Bildern des jeweiligen Modells unter Verwendung der
zugeschnittenen Bilder berechnet. Danach erfolgte die Korrelation der neuen Referenz-



I Zuschnitt (1712 x 1284)

Olympus C750UZ (2288 x 1712)
Canon EOS 20D (3504 x 2336)
Olympus C-2500L(1712 x 1368)
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Abbildung 5: Vergleich der verschiedenen Bildgrofen

muster mit den Rauschmustern aus den pro Kamera verbliebenen 30 Bildern. Bei einer
anschlieBenden Gegeniiberstellung der Ergebnisgrafiken, wie bspw. von der in Abbildung
6 gezeigten Canon EOS 20D, konnte zwischen der Streuungswolke der Korrelationswerte
aus den Berechnungen mit den zugeschnittenen Bildern (rechter Graph) und der Streu-
ungswolke der Korrelationswerte aus den Berechnungen mit den vollaufgelosten Bildern
(linker Graph) eine nur gerinfiigige Abweichung festgestellt werden. Mit einem maxima-
len Wert von 0.02 gab es beim Vergleich der Korrelationsgrafiken iiber alle Kameras des
Testfeldes hochstens eine leichte Verschiebung der oberen bzw. unteren Korrelationsgren-
zen. Der Versuch schloss mit der Erkenntnis, dass eine Reduzierung der Pixelanzahl durch
das Beschneiden der Bilder auf ca. 2.2 Mio. Pixel, was bei der Canon EOS 20D etwa
einem Viertel der Ausgangsflidche entspricht, keinen nennenswerten Einfluf} auf den Iden-
tifizierungsalgorithmus hat. Die Charakteristik des Rauschmusters einer Kamera ist somit
schon in Teilen eines Bildes vorhanden und kann zur Identifizierung beitragen. Damit war
die Grundlage fiir den zweiten Teil des Experimentes geschaffen, in dem alle Bilder des
Testfeldes miteinander verglichen werden sollten.
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Abbildung 6: Vergleich der Korrelationen zwischen nativer und zugeschnittener Auflosung (Canon
EOS 20D)

In Abhingigkeit von den gewonnenen Erkenntnissen wurden in einem weiteren Schritt
alle unkomprimierten und zugeschnittenen Bilder mit den zuvor beschriebenen Parame-
tern, d.h. einem Skalierungsfaktor von 0.75, 0.5 und 0.25 unter Verwendung der Lanczos-
Interpolation und einer JPEG-Komprimierung in der Qualitétsstufe 90 mit dem Programm
XnView separat gespeichert. Anschlieend wurden die Referenzmuster aller Kameras so-
wohl aus 80 unkomprimierten als auch aus den komprimierten Bildausschnitten berechnet.



Diese wurden dann mit den Rauschmustern der verbliebenen 30 komprimierten Bilder kor-
reliert. Wie bereits beim Test mit der Canon EOS 20D und der Canon EOS 300D stellte
sich bei den Berechnungen der Gleichfehlerraten bis zu einem Skalierungsfaktor von 0.5
unter Verwendung des unkomprimierten Referenzmusters ein Wert von EER = 0 ein,
wobei ein Skalierungsfaktor von 0.25 eine Uberschneidung der Korrelationswerte bewirk-
te und eine Gleichfehllerate von EER # 0 implizierte. Auch bei den Berechnungen mit
den komprimierten Referenzmustern zeigten sich dhnliche Ergebnisse wie in Tabelle 5.
Mit einer Skalierung der Bildausschnitte auf 100% konnte lediglich bei 3 Kameramodel-
len eine eindeutige Identifizierung fiir alle Bilder durchgefiihrt werden. Dabei erhohte sich
die Anzahl der Kameras mit einer berechneten Gleichfehlerrate von EER = 0 unter Ver-
wendung der Rauschmuster mit einem Skalierungsfaktor von 0.5 und 0.75 deutlich auf
5 bzw. sogar alle 6 Modelle. Alle Ergebnisse dieser Berechnungen sind in nachstehender
Tabelle 6 gegeniibergestellt.

EER (TIF-Ref. vs. JPG90) EER (JPG90-Ref. vs. JPG90)
Kameramodell 100% 75% 50% 25% 100% 75% 50% 25%
Canon EOS 20D 0 0 0 0.143 0 0 0 0.167
Canon EOS 0 0 0 0.288 0.06 0 0.01 0.213
300D
Fujifilm S5000 0 0 0 0.027 0 0 0 0.006
Olympus C-750 0 0 0 0.238 0.011 0 0 0.162
Uz
Olympus C- 0 0 0 0.224 0 0 0 0.221
2500L
Panasonic DMC 0 0 0 0.272 0.013 0 0 0.274
FZ30

Tabelle 6: EER-Vergleich (1712 x 1284 Ausschnitt) mit komprimierten und skalierten Rauschmus-
tern

Dieses Experiment wurde mit den Resultaten beendet, dass der Identifizierungsalgorith-
mus nicht nur bei Bildausschnitten sondern auch bei skalierten Bildern bzw. Bildausschnit-
ten erfolgreich angewandt werden kann. Dariiber hinaus wurde deutlich, dass eine geringe
Skalierung der Rauschmuster besonders unter Verwendung von JPEG-komprimierten Re-
ferenzmustern zu einer Verbesserung der Korrelationsergebnisse bzw. einer Erhohung der
Aussagewahrscheinlichkeit beziiglich der Kamerazugehorigkeit fiihrt.

Weitere Details zu diesen Ergebnissen finden sich fiir ausgewihlte Kameratypen im An-
hang zu diesem Artikel.

6 Zusammenfassung

Das Verfahren aus [2] zur Kamera-Sensorforensik wurde einer genaueren experimentel-
len Analyse in zwei Implementierungsvarianten und auf Basis einer eigenen Datensamm-
lung unterzogen. AbschlieBend ldsst sich festhalten, dass die Verifikation eines Bildes
im forensischen Sinne grundsitzlich durch die Rauschmusteranalyse von digitalen Bil-



dern durch das vorgestellte Verfahren durchfiihrbar ist. Dabei zeigt das Verfahren sogar
eine gewisse Unempfindlichkeit gegeniiber bildverarbeitenden MaBnahmen, wie zum Bei-
spiel das Zuschneiden, Skalieren und Komprimieren des zu untersuchenden Bildes. In
dieser Hinsicht stiitzen unsere Beobachtungen die Erkenntnisse der Vorarbeiten. Unsere
Untersuchungen hinsichtlich der Implementierungsvarianten zeigen allerdings auch, dass
bei einer anwendungsnahen Implementierung sorgfiltig auf die Rechengenauigkeit geach-
tet werden muss, da in unserem Fall die Ganzzahlimplementierung zu erheblich héheren
Falscherkennungsraten fiihrte. Fiir eine bessere Einstufung des Verfahrens hinsichtlich der
statistischen Signifikanz der experimentellen Ergebnisse miissen jedoch weitere Experi-
mente durchgefiihrt werden. Hierfiir muss zunéchst die Datenbasis erheblich ausgebaut
werden. Ein erster, sehr vielversprechender Schritt in diese Richtung wurde in z.B. in [9]
unternommen.
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von Frau Prof. Jana Dittmann fiir die Unterstiitzung und die Bereitstellung der Implemen-
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Abbildung 7: Olympus C-2500L / Canon EOS 300D - JPG90 vs. JPG90, 100%, Ausschnitt
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Abbildung 8: Olympus C-2500L / Canon EOS 300D - JPG90 vs. JPG90, 50%, Ausschnitt
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Abbildung 9: Olympus C-2500L | Canon EOS 300D - JPG90 vs. JPG90, 25%, Ausschnitt




