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Abstract: Der vorliegende Beitrag stellt die Entwicklumgd Einfuhrung einer
Software zur Unterstitzung kollaborativer Reflexion am Arbeitsplatz Dahei
wurden schon wéahrend friher Entwicklungsphasen Datenschutzfragen wial Ra
eingerdumt und im weiteren durch enge Einbindung verschiedéteure, etwa
durch Workshops und Fragebdgen, versucht theoretische Konespirigacy By
Design in den agilen Softwareentwicklungsprozess einzubinden.

1 Einleitung

Wesentlicler Bestandteil vieler Anwendungen im Netz ist es heutzutage, Inhalte mit
anderen teilen und kommentieren zu kénnen. Etwas zu teilen bedeutetraifieh
Seite sich den Risiken auszusetzen etwas einer anderen Person gegeisheyepen
ohne sicher zu wissen, wie diese mit den Informationen umgehen @legathzeitig

birgt esaber auf der anderen Seite auch die Chance, etwas voneinander zu thefnen u
gemeinsam Ideen zu entwickeln. Die Vorteile des Austauschs vohrirfgen gibt es
dabei nicht nur im privaten Rahmen, sondern auch am Arbeitsplatz. Bt der
Austausch von, wahrend der Arbeit gemachten, Erfahrungen geaneinsamen
Reflexion der Aufgaben genutzt werden und bestenfalls sowohl den prbegss als
auch das Erleben des Prozesses angenehmer gestalten. Dabei bietet insbesondere d
computergestiitzte Austausch, der Gber das undokumentierte Gesprach fieeoder

auf dem Buroflur hinausgeht, auch Gefahren - sowohl fideimehmer/innen als auch

fur die sie beschaftigenden Organisationen.

Der vorliegende Beitrag beschreibt die Entwicklung einer Software zur Untersil
kollaborativer Reflexioh deren Ziel es ist Angestellten, insbesondere im
Gesundheitswesen, Mdglichkeiten bereit zu stellen, um Erfahrungen Uber di¢ Arb

! Die hier beschriebene Forschung ist Teil des von der Bisdpen Kommission im Rahmenprogramm 7
geforderten Projekts ,,MIRROR*. Weitere Informationen sind unter http://www.mirror-project.eu verfugbar.
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auszutauschen und gemeinsam Vorschlage zu erarbeiten mit denen diefiirbkbét
Seiten besser gestaltet werden kann.

Bei der Entwicklung und Einfuhrung der Software wurde besondéfert auf den

Schutz der informationellen Selbstbestimmung aller Beteiligten und die Sicherheit der
durch das System verarbeiteten Daten gelegt, unter anderem, weil diese als besondere
Faktoen zur Nutzungsmotivation identifiziert wurden. Der Beitrag beschreibt das
Vorgehen bei dem der Fokus auf der Nutzung von Modellen des privaissign und

dem Einsatz von Methoden der partizipativen und agilen Software Entwicldgn

Bei der entwickelten Software handelt es sich um eine webbasierte Anwedieg,
Nutzer/innen- im ersten Einsatz Arztinnen und Arzte einer Klinik und Pflegekréfte i
einem Heim fur Demenzkranke erlaubt Erfahrungen, die sie in Gesprachen mit
Angehorigen von Patienten gemacht haben, zu dokumentieren und dieselenen zu

teilen (Prilla et al., 2012). Uber die Unterstiitzung der gemeinsamen Dskussd
Reflexion erlaubt die Software den Nutzer/innen Erkenntnisse zu abstrahieren, zu
dokumentieren und mit den einzelnen Erfahrungsbenichi verkniipfen. Dabei ist es in
dem Prozess von zentraler Bedeutung, dass die Kommunikation nichhle®sist in

der Anwendung, sondern zusatzlich in Workshops und regelmal&jeangen
stattfindet.
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Abbildung 1: Modell der beteiligten Rollen, Aktionen und Datentypas Datenschutzsicht
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2 Beteiligte Rollen und Risiken

Im Rahmen der Ideen- und Konzeptentwicklung haben sich neelmteressensgruppen
herauskristallisiert, die auf der einen Seite unterschiedliche Anforderungerie an d
Software haben und fir die auf der anderen Seite eine Abschatzung der
Datenschutzrisiken durchgefiihrt werden muss. Eine Ubersicht zeigt Afdpildu

Die Nutzerinnen und Nutzer sind die im Fokus der Softwareentwicklungtende
Gruppe. Neben den funktionalen Anforderungen bezuglich des komkE@isatzes der
Software, etwa welche Selbsteinschatzungsfragen am meisten Sinn machée died
Software mdglichst gut mit den bereits bestehenden Anwendungen zusarbeéen
kann, stelen bei unterschiedliche Datenschutzfragen im Mittelpunkt. Einerseits, der
Schutz vor nicht abgesprochener Leistungs- und Verhaltenskontrolle diemcoder die
Vorgesetzi. Andererseits aber auch die Unterstitzung bzw. Abbildung bestehender
Vertrauensbeziehungen und Hierarchien die den Schutz vor Missbrauch dediaten
Kolleg/innen verhindern sollen - positiv formuliert: die Ermdglichuagakt die
Kolleg/innen in den Reflexionsprozess einzubeziehen, mit denen erbesten
durchgefiihrt werden Ien.

Aus der Sicht deOrganisation in der die Software eingesetzt werden soll ergaben sich
in der Analyse zwei Schwerpunktthemen. Erstens sind die Informatidieerdie
Angestellten zur Reflexion der eigenen Arbeit festhalten aus Sicht der i€xti@m
kritische Unternehmensdaten. Dem lag die Annahme zu Grunde, dass sidiotlienen
Daten auf Vorgange beziehen die innerhalb der Organisation stattfindewou allen
Dingen auch— mdglicherweise kritische- Missstdnde innerhalb der Organisation
dokumentieren. Obwohl die Software nicht in die Infrastruktur Gedchaftsprozesse
eingreifen sollte, war es aus Sicht der Befragten von hoher Wichtigkeit, dadassie
selbe Datensicherheitsniveau erfillt wie alle anderen Anwendungen im Untemehme
auch. In dem Krankenhaus fiir den der erste Prototyp entwickelt westind etwa die
Sorge, dass die unerwiinschte Veroffentlichung von etwaigem espiofellem
Verhalten der Arztinnen und Arzte, potenzielle Grundlage fiir Klagen gegen das
Krankenhaus sein kénnte, z.B. wenn ein Arzt in der Anwendokgrdentiert, sich in
einem Angehdrigengesprach nicht souveran verhalten zu haben. Kvitisde daher
auch die Frage vom Einsatz der Software auf mobilen Geréten betrachtet. Inslgesonder
fir eigene Geréte sollten die Anforderungen an den Schutz der Daten a@edam
besonders hoch seinBring Your Own Devicé-Policies).

Die letzte Gruppe die aus einer Datenschutzperspektive von der Software betroffen ist,
sind Dritte Uber die etwas festgehalten wird. Im Falle des Krankenhauses also Patienten
und deren Angehdrige. Es sollte mdglichst sichergestellt werden, dase kein
personenbezogenen Daten Uber diese in der Software festgehalten werden. Im Falle
personenbeziehbarer Informationen missen diese pseudonymisiert.werden
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3 Anforderungen an die Software

3.1 Aligemeine Anforderungen

Um die informationelle Selbstbestimmung der Nutzer/innen méglichst gut #tzeoh
wurde die Anwendung nach den Prinzipien des privacy by design gegthiéich wie

bei Fragen der Datensicherheit kann so verhindert werden, dass eine
datenschutzfreundliche Systemgestaltung erst am Ende eines Entwspkbaesses
diskutiert wird (vgl. [Si05]) und wichtige Designentscheidungen nicht rmefikehrbar

sind In der Literatur werden Richtlinien fur privacy by design meist auferein
abstrakteren Ebene beschrieben (vgl. etwaO9 @ a01],[Sch10]). Sie enthalten vor
allem Vorschlage, die auf der einen Seite den/die Nutzer/in und seinefihre
Informationelle Selbstbestimmung in den Fokus riicken, etwa durch dimuBest von
Freiwilligkeit, der Notwendigkeit explizierter Einwilligung und der Durchsetzwon
Betroffenenrechten (vgl. auch [Bi07]) wie das Recht auf Auskuilfer die
gespeicherten Daten. Auf der anderen Seite legen sie besonderen Wert darauf, dass die
Prinzipien moglichst frih in den Software-Entwicklungsprozessen cksiditigt
werden. Wie genau das geschehen kann bleibt allerdings im Detail (villadazu
[Sp09] und Ansatze von [@W], [Gu11]). Aus den verschiedenen verfugbaren Anséatzen
hat sich fir unsere Entwicklung dabei ein Mix als produktiv und umsetzbar
herausgestellt. Die folgenden Prinzipien wurden beim Systemdesign bettrach

1. Daten Minimierung: Welche Informationen sind tatsachlich notwendige Ein
Entscheidung die gerade in agilen Entwicklungsprozessen schwierig zu
beantworten ist. Das schlief3t mit ein, dass bei einem (Forschungs-)prototypen
zu Beginn nicht Kklar ist, welche Informationen notwendig und nitzlioth sim
kollaborative Reflexion zu unterstlitzen

2. Informierte Einwilligung: Insbesondere am Arbeitsplatz ist die informierte un
freiwillige Einwilligung schwierig zu erreichen (vgl. dazu neben anderen
[Bel]], [CIO5]). Uns war es wichtig, dass an mdoglichst vielen Stellen eine
Einwilligung (explizit wie implizit) notwendig ist. Etwa bei der Registrierung
aber auch bei einzelnen Prozessschritten.

3. Privacy by default: Auch bei auf Kollaboration ausgelegten Anwendungen
sollten personenbezogene Informationen standardmafig nicht geteilt werden.

4. Awareness und Transparenz: Ziel muss es sein, den Nutzer/innen mdglichst
transparent zu machen welche Informationen wo fur wen verfugbarksied.
sind Abwagungen gegeniber einfacher Handhabung und Ubersichtlichkeit
notwendig.

5. Anonymitat und Pseudonymitdt: Um auch Kritik, die fir einen

Reflexionsprozess sehr produktiv sein kann [Wo08] zu erladodite die
Nutzung der Anwendung zumindest pseudonym und gegebenenfalls anonym

2063



maoglich sein. Insbesondere Informationen (ber unbeteiligte Dritte sollten
anonymisiert werden.

6. Loschung: Beim Design der Anwendung aber auch Datenhaltung sollte
sichergestellt werden, dass ein Léschen moglich ist, ohne z.B. Datensmukture
durch geldscht Abhangigkeiten zu zerstéren.

3.2 Erhebung spezifischer Anforderungen

Im Rahmen eines Privacy Impact Assessments (PIA) wurde bewmitsStart der
Entwicklung der Anwendung eine Umfragen-basierte Studie mit den potentiellen
Nutzern/innen durchgefuhrt (vgl. [Dell]). Die Vorabbefragung hatte zvele:Z
Erstens sollte ein Uberblick tiber die Aufmerksamkeit fur Datenschutzprolbleinten
potentiellen Nutzer/innen erhoben werden. Dabei war der Unterschied zwischen
generellen Bedenken und den Folgen flur das tatséchliche Handeln vonebesond
Interesse. Zweitens sollte erhoben werden in wie weit die Teilnehmer/innen ihren
Organisationen und Kollegen vertrauen und bereit sind personenbezogenaliBstm
anzuvertrauen. Da der Arbeitskontext noch die =zusatzliche Komponente des
Abhéngigkeitsverhaltnisses zwischen Arbeitnehmer/innen und eit§dber/innen
beinhaltet war das Ziel der Befragung mdglichst frih auf mégliche Prebldin
letztlich auch zu einer geringen Akzeptanz fuhren kénnten, aufmerkseverdan.

Die Fragebogenstudie wurde mit 134 Teilnehmer/innen in finf unterschiedliche
Organisationen durchgefilhrt, von denen Zwspater auch die hier vorgestellte
Anwendung nutzen. Der Fragebogen enthielt insgesamt 27 Fragen diefgigh atven
beschriebenen Themenfelder bezogen. Zu den Ergebnissen zahlte sdassridere in

den Organisationen die im Gesundheitswesen angesiedelt sind einhgkés
Bewusstsein fir und Sorge um Datenschutzfragen existierte. Gleichzaitigin gutes
Vertrauensklima zwischen den Teilnehmer/innen und ihren Kolleg/ilmzwn den
Arbeitgeber/innen und Vorgesetzen feststellbar. Fir das weitere Vorgehen war dies
awch deshalb relevant, weil die Studie einen Zusammenhang zwischen dem Vertraue
gegeniber Kolleg/innen und der Bereitschaft persénliche Informationerhmeit izu
teilen, nachweisen konnte. Zudem war eine der gréRten Sorgen der Teilfiehen,

dass die Informationen, die Sie in das System eintragen, von den Abgeitgnen
missbraucht werden kdénnten (unauthorized secondary use).

Auch wenn das Vertrauen unter den Kolleg/innen und in die Arbeitgeber/innen
nachweisbar gut ist, ist es notwendig die Ergebnisse in Anforderuagéie Software

zu Ubersetzen. Insbesondere da Vertrauen in Beziehungen einen dynar@isarekter

hat und die Sorge um Missbrauchspotential groR3 ist, wurde bei der Eotwgcder
Anwendung Wert auf die folgenden Punkte gelegt:

— Die Daten sollten nachweisbar vor dem unautorisierten Zugriff ddecidie
Arbeitgeber/in und Vorgesetze geschitzt sein. Dies macht den Einsatz von
Verfahren aus ddbatensicherheitnotwendig.

2Von den zwei Organisationen haben 110 (79 und 3pRen an der Umfrage teilgenommen.
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— Transparenzmalinahmen sollten sicherstellen, dass die Nutzer/innen
nachvollziehen konnen wer Zugriff auf die von ihnen hinterlegten
Informationen hat. Ziel dieser Malinahmen sollte es auch sein, dass Vertrauen
in die Anwendung zu erhéhen.

— Da die personliche Sorge um die eigenen Daten zwischen den einzelnen
Fragebogenteilnehmer/innen stark schwankte sollte die Anwendung in hohem
MaReanpassbarsein.

Nach der Papier-basierten Vorabbefragung wurde die Software von der |deedeis
Prototypen in einem iterativen Verfahren entwickelt und regelméRig rmit d
Nutzer/innen diskutiert. In drei Workshops mit Nutzer/innen wurderiggsh und dann
Prototypen entwickelt und evaluiert, um daraus Anforderungen an disvasef
abzuleiten. Entsprechend des auch explorativ angelegten Forschungsprajektend
Rahmen fur @ Entwicklung bildet, wurde ein agiler Ansatz bei der
Softwareentwicklung gewahlt, bei der die Anforderungen in regelrél¥#dstéanden
neu priorisiert wurden, statt einem festen Pflichtenheft zu folgen

Zusétzlich wurden Gesprach unter anderem mit dem Betriebsrat, dem
Datenschutzbeauftragten der Klinik und der fur Datensicherheit zustandigen IT
Abteilung gefuhrt um alle in Abschnitt 1 beschriebenen Rollen und Risliskutieren

zu konnen. Hierbei wurde Konsens uUber den Nutzen und die Rechtméftigkei
Anwendung erzielt.

4 Entwicklungsprozess der Software

Die TalkReflect App (siehe Abbildung 2) hat im Wesentlichen drei Aufgaiben
Nutzer/innen zu ermdglichen Gesprache, die sie gefuhrt haben, zu dularere diese
Dokumentationen zu teilen und zu diskutieren und Ergebnisse in Relatianen z
gemachten Dokumentationen festzuhalten. Die Dokumentationen bestehen dabei aus
mehreren Teilen: Einer Verlaufsdokumentation, wie sie auch regular fir Gespréache
angefertigt wird, einer eigenen Einschatzung der Situation und kurzen
Einschéatzungsfragen die auf einer Skala von 1-10 beantwortet werdaenkdDiese

Fragen lauten z.B. “Wie haben Sie sich in der Situation gefiihlt?”, “Wie hat sich Thr
gegeniiber vermutlich gefiihlt?” und “Werden Sie das Gesprach mit 'mach Hause
nehmen'?”.
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Dvreten | i |

Ubersicht

Dokumentation
Eigene

Andere
Listen
Gemerkte

Ungelesen

Gruppen
-

Wie soll ich diese Frage am besten
beantworten?

habe ich mich wahrend des Gesprachs gefuhit?
[1=sehr schiecht . 10=sehr gui]

2

Wie hat sich mein Gesprachspartner vermutiich gefuhit?
[1=sehr schiecnt . 10=sehr gut]

Wie wahrscheinlich ist es, dass ich das Gesprach mit nach Hause n
11=ganz sicher _ 10=sicher nicht]

Abbildung 2 Screenshot der Anwendung. Links: Dokumentation eines Gespréchs. Rechts obe
Listenubersicht Uber dokumentierte Gespréche fir die Zugriff besteht. RetghtsAmsicht eines
selbst dokumentierten Gesprachs

4.1 Umsetzung des PrivacyBy-Design

Zurickgreifend auf die in Abschnitt 3 erhobenen Anforderungemdev folgende
MalRnahmen umgesetzt.

Daten Minimierung

Da zu Beginn nicht klar war, welche Informationen zur Unterstiitzung des
Reflexionsprozesses am hilfreichsten sind und zudem ein wesentlicherddreil
Eingabefelder als Freitextfelder implementiert wurden, war eine Minimierung
schwierig. Stattdessen wurde, etwa bei der Registrierung, auf optionale Fektet. ges
Einzig ein Login-Name und ein Passwort sind bei der Registrierungflightend
auszufillen. Innerhalb der Anwendung sind die Eingabefelder mehxfacindert,
erweitert und reduziert worden, vor allem mit Hinblick auf die Unterstiitzung von
Reflexion die die Erhebung von Kontextinformationen vorrausetzt. Hiedevein
Templatingsystem benutzt um fur die unterschiedlichen Anwendungsiédieiel
reduzierte Ansichten zur Verflgung stellen zu kénnen.

Einwilligung

Explizite, informierte Einwilligung fir jeden einzelnen Schritt zu fordesar nicht im
Sinne der Nutzungsfreundlichkeit. Stattdessen wurde eine explizite, papierbasierte
Einwilligung wahrend der Einfihrung der Software eingeholt, bei aeeNdtzer/innen
auch Uber den Zweck und Widerspruchsmdglichkeiten aufgeklart wuidiendings
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besteht bei diesem Vorgehen die Gefahr, dass potentielle Nutzer/innen sichtgendtig
sehen einzuwilligen, u.a. da auch haufig ein/e Vorgesetze/r bei der Engidmmwesend
war. Auf der anderen Seite verpflichtet die Einwilligung nicht zur Nutzung der
Anwendung im Nachgang, auch dariber wurden die Teilnehmer/inflermiert
Innerhalb der Anwendung selbst wurde eher auf das Prinzip der impEiiteligung
gesetzt. Durch das umgesetzte PrivBgybefault sind stets explizite Aktionen
notwendig um Daten offentlich zu machen, aiB Beitrage fir andere freizugeben. Die
Standardeinstellung sieht vor, dass ein Eintrag nur fir den oder digidgiohtbar ist.

Die Anforderung von Seiten eines Vorgesetzen, eine Art Management-Accoun
einzurichten, der alle Eintrdge automatisch lesen kénne, wurde nicht umgBsetzt.
Berechtigungskonzept sieht keine Hierarchien vor.

Ziel des Gesamtprozesses war es mdglichst wenig explizite Informationen Uber
unbeteiligte Dritte wie Patienten im System vorzuhalten, da von diesen keine explizite
Einwilligung erfragt werden kann. Bei Einfuhrungsworkshops wuedelmaRig darauf
hingewiesen. Da die Anwendung aber zur Dokumentation etwa voprdeéen
Freitextfelder vorsieht, I&sst sich dies nur schwierig kontrollieren und danwesrtung

liegt vor allem bei den Nutzer/innen. Zur Unterstitzung wurden abewdiia neben

den Eingabefeldern hinzugefiigt, die wahrend der Eingabe auf diese HrRegeisen.
Technische Losungen, wie etwa die automatische Suche nach Namen mittels
computerlinguistischer Analysen, wurden aufgrund der hohen
Implementierungskomplexitat verworfen.

Default Einstellungen

Entgegen erster Ideen gibt es keine Standardeinstellungen mit wem &inadhation

geteilt wird. Diese Standard-Einstellungen sind auch nicht von Nutzer/isekist
anderbar. Stattdessen muss fiir jeden einzelnen Fall nach dem Speichern separat d
‘Teilen' Dialog aufgerufen werden, um etwas fir andere freizugeben. Dabei kann
entweder mit einzelnen anderen Nutzer/innen geteilt werden oder mit dertgesam
Gruppe. Nicht umgesetzt wurde der Default-Wert, dass Beitrdge nur anonym gespeicher
und explizit der eigenen Person zugeordnet werden missen. Stattdessdmeikann
Speichern jedes Beitrags zwischen anonym und personenbezogen gewddit \Rézse

kann auch im Nachhinein geandert werden.

Die Anwendung erlaubt es nur die Textteile von Dokumentationen zu teilen. Die
Selbsteinschatzungen, die den emotionalen Zustand der Nutzer/innereitpumigt des
Gespréchs festhalten sollen, sind nicht Teil der Dokumentationen undd@&reamauch
nach dem Teilen nicht einsehbar. Die Entscheidung wurde damit begriohakes,
erhebliches Kontextwissen notwendig ist, um die auf einen Zahlemeduzierte
Information etwa Uber die eigene Gefiuihlslage, bewerten zu kénnen. Stattsiesssie

eher als Erinnerungsanker fur diejenigen gedacht, die die Anwendung ouotzesich

nach einiger Zeit an einen Fall zuriickerinnern wollen und gegefadis dann auch zu
einer anderen Einschatzung kommen kdénnen.
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Awareness und Transparenz

Sowohl in der Einzelansicht einer Dokumentation als auch in der Ubeistighéindig
sichtbar wer, bzw. wie viele Nutzer/innen auf eine Dokumentation zugreifemeko
Unter der Dokumentation selbst sind die Nutzer/innen namentlich oder mitoRgeud
aufgefuhrt. Innerhalb der Anwendung gibt es auf3erdem mehistemansichten welche
unter anderem die von dem/der Nutzer/in selbst angefertigten Dokumentationen
auflisten, so dass sich leicht herausfinden lasst wie viele InformatiomeBystem
hinterlegt sind. Uber die technischen Rahmenbedingungen, wie den Speiaolen

die Nutzer/innen wahrend der Einflhrung hingewiesen ebensoiaWldlichkeiten
genauere Nachfragen an den Support zu richten.

Anonyme und Pseudonyme Nutzung

Es steht den Nutzer/innen frei sich mit einem Pseudonym zu registriéoemendige
Daten zur Registrierung sind nur ein Benutzer/innenname ein Passworkeinnd
Registrierungsschliissel, der fir die Zuordnung des Accounts eu @irganisation
notwendig ist.

Im Laufe der Entwicklung gab es auch den Wunsch Kommentare uathigatationen
anonym speichern zu kénnen. Das ist mdglich, aber natirlich lassesadegn kleinen
Gruppen anhand der Sprache oft der oder die Autor/in identifizieren. Walkei s
andererseits im Krankenhauskontext, insbesondere bei der Beschreibungleoneal

sehr &hnlicher Sprachduktus herausbildet was eine Zuordnung erschwert.
Nichtsdestotrotz lasst sich Anonymitét so nicht sicherstellen.

Nicht-autorisierte Zweitnutzung

Auf organisatorischer Ebene wurden mehrere MalRnahmen ergrifierdem Problem

der nicht-autorisierten Zweitnutzung (unauthorized secondary use)gegrien, was in

der Vorabstudie als groRte Sorge der Nutzer/innen identifiziert wurde. Die oben
beschriebenen Transparenz, Awareness und Anonymitatsfunkticaxgen dazu bei,
dass eine ungewollte Preisgabe von Informationen an Dritte, wie etwa dem/r
Oberarzt/arztin, innerhalb der Anwendung vorgebeugt wird. Zudem istgkceine
einmal getatigte Freigabe riickgéngig zu machen und so den Zugiififte auch im
Nachgang einzuschranken. MalRnahmen zur Zweckbindung der Datemsadtémn auf
organisatorischer Ebene installiert. Die Vereinbarung mit dem Betriebsrat besagt etwa,
dass die Daten ausschlieBlich zur Fortbildungszwecken verwendet werdem. durf
Zudem sieht das Gruppenkonzept vor, dass die Freigabe von Daterirmentsalb der
Station einem kleinen Kreis von Personen zugangig gemacht wird.

Auf der Ebene der Infrastruktur wurde das Hosting vom Forschungspart
Ubernommen, um zu verhindern, dass sich auf Grund interner Mddiitnesse etwa
Administratoren Zugang zu den Datenbanken verschaffen.
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Nichtdestotrotz bestehen weitere Szenarien der nichtautorisierten Zweckentfremdung,
etwa durch rauskopieren von Texten aus dem Browser in andere Anvgemdoder
Einsichthahme in Fallen in denen sich ein/e Benutzer/in nicht ausgeloggt hat.

5 Erfahrungen

Die TalkReflect App befindet sich in einer frihen Phase der Langzeitevaluation.
Zusatzliche Anforderungen werden nur noch im geringen Mal3e umgeaetat. wurde

sie in zwei unterschiedlichen Anwendungskontexten (Klinik und Pfleggheggesamt

8 Wochen testweise eingesetzt und evaluiert. Die Anwendungsgruppen bestanden aus
jeweils ca. 10 Personen die auf einer Station bzw. in demselben Heiriftigsebaren.

Datenschutz-Features sind nur bei einer kleinen Zahl von Fallen merkbar relevant

Wie auch schon die Vorabuntersuchung vermuten liel3, gibt es keinektedir
Zusammenhang zwischen den vorab geaufRerten Datenschutzbedehkien Nintzung

von Datenschutzfreundlichen Funktionen wie dem anonymen vertffemtlicion
Kommentaren oder den Mdglichkeiten fur jeden Beitrag spezielle Leseberechtigunge
zu vergeben. Wihrend sich in der Befragung ein durchschnittlich recht hoher “Privacy
Concern”, insbesondere in der Klinik, ermitteln lie3, schlagt sich das in der Nutzung
nicht sichtbar nieder. In der Regel registrieren sich die Nutzer/innen mih iNlemen
oder einem leicht zuzuordnenden Kirzel, Beitrdge werden nicht-anonyassteund
meist mit allen anderen Nutzer/innen geteilt. Nichtsdestotrotz wurde in den Heedbac
betont, dass es den Nutzer/innen wichtig ist, dass die Funktionen Zuig\ey stehen.
Statistische Auswertungen zur Nutzung der Funktionen sind allerdingsnackt
Abschluss des Langzeittest mdglich. Bisher wurde die Anwendung vor ilkleinen
Gruppen genutzt, in denen alle Nutzer/innen sich persénlich bekannt dbid.
Notwendigkeit von Funktionen, wie dem anonymeerdffentlichen von Nachrichten,
ergibt sich in der Regel auch nicht in der Breite, sondern zeigt siclallemn in—
wesentlich seltenerenkritischen Situationen.

Usability vs. Datenschutz

Bereits nach den ersten Tests hat sich gezeigt, dass es faeschon klassische -
Diskrepanz zwischen den Anforderungen einer komfortablen NutzungdemdEinsatz
maoglichst Datenschutzfreundlicher Funktionen gibt. So gab es schbnkoezer Zeit

von Seiten der Nutzer/innen den Wunsch, dass es moglich sein mussaplirikot
einen Beitrag sofort mit allen anderen Nutzer/innen zu teilen, statt alle einzeln
auszuwahlen. Mit der Einflhrung einer Gruppenverwaltung entstandenweltere
Fragen wie etwa, ob alle Beitrdge die fir eine Gruppe sichtbar sind, auchigkmjen
zuganglich sein sollten, die spater der Gruppe hinzugefligt werden.
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Prioritdt von Datenschutzanforderungen sinkt im Laufe des Projekts

Weitere Probleme betreffen nicht nur die technische Umsetzbarkeit sonderaliauch
Frage nach der Organisation des Entwicklungsprozesses. Wahrend einige
Entscheidungen, wie die Clientseitige Verschlisselung auf Grund der hohen
Komplexitdt und des hohen Anfangsaufwands, schon frih verwaviede, stehen
weitere Anforderungen an die Datensicherheit noch aus. Einen besseren Schutz d
Infrastruktur und Sicherstellung der Verflugbarkeit auf der Ebene vore®ennd
Backups ist noch genauso umzusetzen wie Funktionen in der Anmggrdia etwa das
nachweisbare Loschen von Eintrdgen ermdglichen. Allerdings versaii@binnerhalb

der Entwicklungszyklen die Prioritat von datenschutz- und datensichéaitdlichen
Anforderungen immer weiter zugunsten von erweiterten Nutzungsfuektiamd
einfacheren Bedienkonzepten

6 Zusammenfassung

Der vorliegende Beitrag beschreibt die Entwicklung einer webbasierten Anwendung zu
Unterstiitzung kollaborativer Reflexion am Arbeitsplatz. Da die Idee des gemeimsa
Lernens durch Reflexion vorrausetzt, dass die Nutzer/innen Inhalte miemtailen,

war die Berlcksichtigung verschiedener Perspektiven bei der Entwgckbmzentraler
Bedeutung. Dabei wurde auf bekannte Prinzipien des PrivBgy Design
zuriickgegriffen, um mdoglichst friihe Anforderungen zuwiskeln und umzusetzen, die
die informationelle Selbstbestimmung der Nutzer/innen unterstttzen.

Der Schwerpunkt der Entwicklung lag dabei auf der Umsetzung von sestnaksn
Anforderungen die aus der Literatur, sowie einer Nutzer/innen-Befragemglbitet
wurden. Dabei zeigte sich in der Abschlussevaluation, dass Privacy By Design
alltagstauglich ist, und gerade in einem agil durchgefiihrten Projekt dart) dass
Datenschutzrelevante Anforderungen frith umgesetzt werden miissen, dmgezung
spéater merklich komplexer und gleichzeitig niedriger priorisiert sein kann.
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