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Abstract: In dieser Arbeit werden beliebige kombinatorische Fehler mit Hilfe eines Fehlergraphen
modelliert. Die Knoten des Fehlergraphen sind n-Tupel mit g-dren Komponenten. Zwei Knoten v und
v sind durch eine Kante von v nach v/ verbunden, wenn das Wort v durch einen Fehler in das Wort
V' verfilscht werden kann. Sollten die Fehler mit bekannten Wahrscheinlichkeiten oder Hiufigkeiten
auftreten, kann dies durch gewichtete Kanten der Fehlergraphen modelliert werden. Es wird gezeigt,
wie ein optimaler fehlererkennender Code mit m > 1 Priifbits und k = n — m Datenbits mit einem
Fehlergraphen bestimmt werden kann. Fiir kleine » und m konnen optimale Losungen berechnet
werden, fiir groBere Blockldngen wird eine effiziente Heuristik vorgeschlagen. Als Beispiel wur-
den Retention- und Program-Interference-Fehler in Multi-Level NAND-Flash-Speicherzellen mo-
delliert, fiir die mit Hilfe der vorgestellten Heuristik fehlererkennende Codes bestimmt wurden. Die
neuen Codes wurden mit fehlererkennenden Codes fiir unidirektionale Fehler mit einer beschrankten
Auslenkung und mit linearen Blockcodes mit Hilfe experimenteller Ergebnisse verglichen.
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1 Einfithrung

In dieser Arbeit wird dargestellt, wie m > 1 optimale Priifbits eines fehlererkennenden
Codes fiir ein beliebig vorgegebenes Fehlermodell bestimmt werden konnen. Fehler wer-
den durch einen Fehlergraphen modelliert, in dem die Knoten aus g-dren Worten bestehen.
Zwei Knoten v und v, sind in dem Fehlergraphen durch eine Kante von v; nach v, ver-
bunden, wenn ein Fehler des Fehlermodells das Wort v in das Wort v, verfilscht. Dieses
auf Graphen basierte Fehlermodell erlaubt es, alle kombinatorischen Fehler, die durch
unterschiedliche Fehlerursachen ausgelost werden konnen, auszudriicken. Fehlerauftritts-
wahrscheinlichkeiten konnen den entsprechenden Kanten als Kantengewichte zugeordnet
werden.

Fiir ein gegebenes Fehlermodell werden m > 1 Priifbits eines fehlererkennenden Codes
mit Hilfe eines Graphen-basierten Algorithmus bestimmt, der durch Entfernen von Knoten
die Kantengewichte bzw. die Anzahl der verbleibenden Kanten minimiert. Da die Kanten
unterschiedliche Fehler des Fehlermodells entsprechen, ist die Fehlerauftrittswahrschein-
lichkeit der verbleibenden nicht erkennbaren Fehler nach dem Bestimmen der optimalen
Priifbits minimal. Es wird weiterhin beschrieben, wie fiir einen bereits gegebenen fehler-
erkennenden Codes zusitzliche Priifbits bestimmt werden konnen.
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Die Arbeit ist wie folgt gegliedert. In Abschnitt 2 werden Fehlergraphen eingefiihrt und
es wird dargestellt wie verschiedene Arten von Fehlern ausgedriickt werden kénnen. Ab-
schnitt 3 stellt dar wie Fehlergraphen genutzt werden um fehlererkennende Codes oder m
zusitzliche Priifbits fiir einen bereits gegebenen Code zu bestimmen. Um auch gréBere
Blockldngen zu bewiltigen wird eine Heuristik eingefiihrt, die eine m-stellige Boolesche
Priifbitfunktion bestimmt. Als mogliche Anwendung der vorgestellten Methode werden
in Abschnitt 4 fiir multi-level Flash-Speicherzellen und Retention-Fehler neu bestimmte
fehlererkennende Codes mit bereits bekannten Codes verglichen. Abschnitt 5 schlief3t die
Arbeit mit einer Zusammenfassung ab.

2 Fehlergraph

In diesem Abschnitt wird beschrieben, wie Fehler in Fehlergraphen modelliert werden
konnen. Die Knoten des Fehlergraphen sind n-dre Worter. Wenn es einen Fehler gibt, der
das Wort v in das Wort v/ verfilscht, dann wird der Knoten v mit einer gerichteten Kante
von v nach v/ verbunden. Tritt ein Fehler mit einer Wahrscheinlichkeit p auf, so hat die
Kante von v nach v/ das Gewicht p. Unter der Annahme, dass es fiir alle Fehler e, die v in
V' veriindern auch Fehler gibt, die v/ in v verfilschen, ist der Fehlergraph ungerichtet.

Viele Codes wurden zur Korrektur und Erkennung von asymmetrische und unidirektiona-
len Fehler mit einer beschriankten Auslenkung veroffentlicht [Cal0], [KBE11], [MK12],
[EBE13]. Die hiufigste Anwendung fiir diese Codes ist die Fehlerkorrektur und Fehler-
erkennung in multi-level Flash-Speicherzellen [KBE11], [MK12]. Derartige Speicherzel-
len haben mehrere Schwellenwerte fiir Spannungen und somit verschieden programmier-
bare Speicherzustinde. Ein unidirektionaler Fehler mit einer beschrinkten Auslenkung
verdandert den programmierten Wert einer Speicherzelle um einen bestimmten absoluten
Betrag in eine Richtung, zunehmend oder abnehmend. Bei asymmetrischen Fehlern mit
einer beschriankten Auslenkung werden hingegen nur Fehler betrachtet, bei denen im Vor-
aus schon bekannt ist, ob die Fehler den Wert der Speicherzellen bis zu einem absoluten
Betrag erhdhen oder absenken.

In Abb. 1 wird ein Fehlergraph fiir 2 multi-level Speicherzellen und asymmetrischen Feh-
lern der maximalen Auslenkung / = 1 gezeigt. Dabei werden in den Knoten die moglichen
Speicherzustinde abgebildet. Jede Speicherzelle kann mit 2 Bits programmiert werden und
dadurch die Werte 0 (00), 1 (01), 2 (10) und 3 (11) abspeichern. Der Speicherzustand wird
durch die Anzahl der Elektronen in der Speicherschicht definiert. Es gibt hauptséchlich
zwei Methoden, die benutzt werden um die programmierte Ladung in den multi-level Spei-
cherzellen in binidre Werte abzubilden. Sie sind in Tab. 1 dargestellt. Die erste Methode

Tab. 1: Multi-level Flash-Speicherzellen und deren Speicherzustinde

i rofite

Gespeicherte Elektronen ]j%l:znaitj inzahl
Binires Encoding ‘ 11 ‘ 10 ‘ 01 ‘ 00
Gray Encoding | 10 | 11 | o1 | 00
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Abb. 1: Fehlergraph fiir zwei multi-level Speicherzellen mit asymmetrischen Fehlern mit einer be-
schrinkten Auslenkung / =1

benutzt den Gray-Code. Beim Gray-Code unterscheiden sich zwei aufeinander folgende
Speicherzustinde einer Speicherzelle in nur einem Bit. Wenn man diese Methode benutzt,
stellt man sicher, dass eine kleine Verinderung in der Ladungsmenge einer Speicherzelle
sich nur in einer kleinen Anzahl von Bit-Fehlern im abgespeicherten Wert auswirkt. Die
zweite Methode, das sogenannte bindre Encoding aus Tab. 1, zdhlt die Schwellwerte einer
multi-level Speicherzelle beginnend mit der hdchsten Anzahl an gespeicherten Elektronen
als 0. Verliert eine Speicherzelle iiber einen lingeren Zeitraum eine geringe Anzahl an
Elektronen so verédndert sich bei dieser Methode der abgespeicherte Wert ebenso nur um
einen kleinen Betrag. Sind zum Beispiel zwei multi-level Speicherzellen mit dem Wert
(0,0) programmiert, so halten sie die maximale Anzahl an Elektronen in den Speicher-
zellen. Tritt ein Fehler mit einer beschrinkten Auslenkung / = 1 auf, so kdnnen die Spei-
cherzellen in die Werte (0,1), (1,0) oder (1,1) verfilscht werden. Dabei verliert im ersten
Fall, bei dem der Speicherzustand (0,0) in den Zustand (0, 1) verfilscht wird, die zweite
Speicherzelle gespeicherte Elektronen, und der Fehler wird im Fehlergraphen aus Abb. 1
durch die Kante abgebildet, die den Knoten (0,0) mit (0,1) verbindet. Werden nun alle
asymmetrischen Fehler mit einer Auslenkung / = 1 betrachtet, wenn die Speicherzellen
mit den Werten (0,0) programmiert wurden, so sind aus dem Fehlergraphen aus Abb. 1
und den drei Kanten, die vom Knoten (0,0) ausgehen, die drei moglichen Fehleriibergéinge
ersichtlich.

Werden anstatt asymmetrischen Fehlern nun unidirektionale Fehler betrachtet, so werden
aus den gerichteten Kanten aus Abb. 1 ungerichtete Kanten. Da fiir jeden Fehler, der einen
Speicherzustand um die Auslenkung [ = 1 erhoht, wir nun auch den Fehler betrachten,
der den Speicherzustand um die Auslenkung / = 1 absenkt. Erhéhen wir die Auslenkung
auf / = 2, kommen zu den Kanten aus Abb. 1 noch zusitzlich die Kanten aus Abb. 2 hin-
zu. Das jetzt betrachtete Fehlermodell beschreibt ein fehlerhaftes auf- oder entladen von
Flash-Speicherzellen um bis zu zwei Stufen. Die schligt sich in dem grafisch dargestell-
ten Fehlergraphen so nieder, dass nicht nur bestimmte Nachbarknoten durch Fehlerkanten
verbunden sind, wie in Abb. 1, sondern dass die Kanten iiber einen Knoten hinweg zwei
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Abb. 2: Fehlergraph mit zusétzlichen Kanten fiir unidirektionale Fehler mit einer beschrinkten Aus-
lenkung [ =2

Speicherzustinde miteinander verbinden, wie in Abb. 2. Dabei modellieren Kanten, die
von oben nach unten, bzw. von au3en nach innen verlaufen einen Ladungsverlust in den
Speicherzellen und Kanten die von unten nach oben, bzw. von innen nach auflen verlaufen
eine Ladungszunahme.

Eine ausfiihrliche Analyse von einem multi-level NAND-Flash-Speicherchip machte deut-
lich, dass Retention-Fehler von den programmierten Speicherzustinden der Flash-Zellen
abhingen [Cal2]. Retention-Fehler sind Fehler, bei denen sich der abgespeicherte Wert
einer Flash-Zelle iiber die Zeit verindert. Normalerweise geschieht dies, wenn die pro-
grammierte Ladung einer Speicherzelle mit der Zeit iiber Leckstrome entweicht. Eine an-
dere Fehlerart sind die Program-Interference-Fehler. Sie sind nach den Retention-Fehlern
die am haufigsten vorkommende Fehlerart [Cal2]. Program-Interference-Fehler treten auf,
wenn der Speicherzustand einer Zelle sich verandert, wihrend eine Nachbarzelle beschrie-
ben wird. Dies geschieht durch kapazitive Kopplungseffekte der Nachbarzellen beim Pro-
grammieren auf die Speicherzelle, die den Schwellwert verdndern. Durch die kleiner wer-
denden StrukturgréBen und geringeren Abstiinden zwischen den Zellen wird dieser Effekt
zunehmend dominant.

Fiir die in [Cal2] betrachteten Chips betrigt die Wahrscheinlichkeit von Retention-Fehlern
mit ausgeschalteter Fehlerkorrektureinheit (ECC) nach 3 Jahren Betrieb und nach 3.000
Programmier- und Loschzyklen ungefihr ¢ ~ 10~ und die hiufigsten Retention-Fehler
sind 00 — 01,01 — 10,01 — 11 und 10 — 11 mit einer relativen Verteilung aller Retention-
Fehler von 46%, 44%, 5% und 2%. Die Program-Interference-Fehler besitzen nach dem-
selben Betrieb die Auftrittswahrscheinlichkeit von ungefihr g ~3,5-10~7 und die hiufigs-
ten Program-Interference-Fehler sind 11 — 10, 10 — 01, 10 — 00, 11 — 01 und 01 — 00
mit einer relativen Verteilung aller Program-Interference-Fehler von 70%, 24%, 2,2%,
1,5% und 0,4%. Wenn wir annehmen, dass die Fehlerrate von Flash-Zellen statistisch un-
abhingig ist und die programmierten Speicherzustinde gleichverteilt sind, konnen wir die
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Wahrscheinlichkeiten der Fehleriibergénge von Speicherzellen berechnen. Die verbleiben-
den drei Prozent der Retention-Fehler, bzw. zwei Prozent der Program-Interference-Fehler
wurden nicht genauer in der Arbeit [Cal2] spezifiziert und deshalb hier nicht weiter mo-
delliert.

Abb. 3 zeigt einen Fehlergraphen fiir 2 Flash-Speicherzellen der mit modellierten Retention-
und Program-Interference-Fehlern aus [Cal2] bestimmt wurde. Die Fehlerverteilung wird
durch gewichtete Kanten modelliert, die aufgrund der Ubersichtlichkeit durch die Linien-
breite der Kanten dargestellt wurde, wobei sie der Fehlerauftrittswahrscheinlichkeit des
dargestellten Fehlers entspricht. Der Graph stellt ausschlieBlich Retention- oder Program-
Interference-Fehler dar, eine Kombination der Fehler, also dass beispielsweise in der ers-
ten Speicherzelle ein Retention-Fehler und in der zweiten Speicherzelle ein Program-
Interference-Fehler aufgetreten ist wird in der Abb. 3 nicht dargestellt. Somit sind alle
dargestellten Fehler unidirektional und der Graph ist ein Teilgraph des Fehlergraphen fiir
unidirektionale Fehler mit einer maximalen Auslenkung von [ = 2. Ein Code der alle un-
idirektionalen Fehler mit einer maximalen Auslenkung von / = 2 erkennt oder korrigiert,
kann somit auch alle in Abb. 3 modellierten Fehler erkennen oder korrigieren. Vergleichen
wir die Gewichte der Kanten, also die Fehlerauftrittswahrscheinlichkeiten, kann man er-
kennen, dass einige Kanten mit einer Auslenkung von / = 2, z.B. zwischen den Knoten
(01,01) und (01, 11) ein groBeres Gewicht besitzen, als manche Kanten mit einer Auslen-
kung von [ = 1, wie z.B. der Fehler zwischen den Knoten (10, 10) und (11,11).

Betrachten wir nun Fehler, die beide Speicherzellen betreffen und wobei eine Speicher-
zelle einen Retention-Fehler und die Andere einen Program-Interference-Fehler aufweist,
erhalten wir den Fehlergraph aus Abb. 4. Keine Kante des Graphen aus Abb. 4, die die
modellierten Fehler darstellen, ist in dem Fehlergraphen fiir unidirektionale Fehler mit
einer maximalen Auslenkung von / = 2 enthalten. Somit werden die dargestellten Feh-
ler von einem Code, der nur unidirektionale Fehler mit einer maximalen Auslenkung
von [ = 2 erkennt oder korrigiert, nicht behandelt und somit nicht erkannt oder eventu-
ell falsch korrigiert. Die modellierten Fehlerauftrittswahrscheinlichkeiten liegen zwischen
den GroBenordnungen ¢ ~ 10~ ! und g ~ 10~ 1. Sie unterliegen somit nicht einer so brei-
ten Streuung wie die modellierten Fehler aus Abb. 3. Wie weitere Fehlerarten, wie z.B.
Bit-Flips oder Stuck-At-Fehler, durch Fehlergraphen modelliert werden konnen, wird in
[NKG15] beschrieben.

3 Bestimmung von fehlererkennenden Priifbits

In diesem Abschnitt beschreiben wir, wie zusétzliche Priifbits fiir einen fehlererkennenden
Blockcode bestimmt werden konnen. Wir betrachten zwei Fille.

1. Im ersten Fall werden m optimale Priifbits ¢y, ¢3, ..., ¢, fiir kK Datenbits uj, uy,
.., u bestimmt. Dabei nehmen wir an, dass wir 2k unterschiedliche k-Tupel co-
dieren konnen. Wenn die Priifbits ¢y, ¢2, ..., ¢, durch k-dre Boolesche Funktio-

nen fi, f2, ..., fin aus den Datenbits uy, up, ..., u; durch ¢y = fi(u,uz,...,u),

= folug,ug, ... oug)s ooy C = fm(u1,uz, . .., uy) bestimmt sind, bilden die Daten-
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‘Wabhrscheinlichkeit Fehlerart

P ~1E-5 Il Retention

~1E -6 . Program-Interference
~1E-7
~1E -8
~1E-9
~1E - 10
~1E—-11
~1E —12
~1E—-13
----- » ~1E-14
~1E-15
» ~1E-16

rrrrrrrrr > ~1E-17

— ~1E-18

Abb. 3: Fehlergraph fiir multi-level Flash-Speicher mit unidirektionalen Retention- und Program-Interference-Fehler
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‘Wahrscheinlichkeit

~1E - 11
~1E —12
~1E—-13
~1E - 14
~1E-15

Abb. 4: Fehlergraph fiir multi-level Flash-Speicher mit kombinierten Retention- und Program-Interference-Fehler
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bits mit den entsprechenden Priifbits uy, us, ..., u, c1, 2, ..., ¢, ein Codewort des
Codes C. Dabei ist der Code C optimal, wenn die Anzahl nicht erkennbarer Feh-
ler oder die Summe der Fehlerauftrittswahrscheinlichkeiten von nicht erkennbaren
Fehlern minimal ist.

2. Im zweiten Fall nehmen wir an, dass die Bits (vi, vo, ..., v,y) durch zusitzliche
Priifbits gegeniiber Fehlern geschiitzt werden sollen. Dazu nehmen wir weiterhin an,
dass die Bits (v, va, ..., v, ) bereits Codeworter eines gegebenen fehlererkennenden
Codes C,,; sind. Durch Hinzufiigen von m optimalen zusétzlichen Priifbits ¢y, ¢3,
..., ¢y sollen die Fehlererkennungseigenschaften des Codes C,,; verbessert werden.
Die zusitzlichen Priifbits werden durch die Funktionen ¢; = g1(vi,va,...,Vy), 2 =
2 W1,va, )y oo Cm = 8m(Vi,va, ... V) fir (v, va, ..., V) € Cpye bestimmt.
Dabei kann der Code C,,,, als duBerer Code betrachtet werden [Fo66], [Bo98]. Sind
die Priifbits ¢y, ¢, ..., ¢, durch Boolesche Funktionen bestimmt, so bilden die Bits
(V1, V2, «vvs Wy, €1,y €2y «..y Cpy) ein Codewort des neu zu bestimmenden inneren
Codes Cjy,.

Betrachten wir zunichst den ersten Fall und nehmen an, dass ein initialer Fehlergraph mit
allen 2" moglichen n-dren bindren Knoten gegeben ist, in dem Fehler sowohl in den Daten
als auch in den zu bestimmenden Priifbits modelliert sind.

Fiir ein gegebenes Datenwort u = (uy, uy, ..., u;) bezeichnen wir die Menge aller Knoten
mit den gleichen Datenbits u und verschiedenen Priifbits als Equal-Data-Nodes

ED(uj,up,. .. ux) :={(vi,va,. .., Viem) EV |ug =vi,up =vo, ..o, up = v}

wobei V der Knotenmenge des Fehlergraphen entspricht. Fiir einen initialen Fehlergra-
phen besteht die Menge ED(u) aus 2™ unterschiedlichen Wortern mit 2" unterschiedli-
chen Werten fiir die mogliche Priifbitbelegung.

Fiir jeden Knoten v = (u, ¢) = (uy, up, ..., g, ¢1, €2, ..., C;y) eines Fehlergraphen ist die
Menge der komplementiren Knoten CV (v) definiert durch

CV(u,c) :=ED(u)\ {(u,c)}.

Fiir initiale Fehlergraphen besteht die Menge von komplementédren Knoten eines Knotens
v aus allen 2™ — 1 Knoten, die dieselben Datenbits haben wie der Knoten v aber unter-
schiedliche Priifbits aufweisen.

Um einen fehlererkennenden Code C zu bestimmen, wird fiir jedes Datenwort u ein Kno-
ten v € ED(u) als Codewort v € C ausgewiihlt und alle komplementiren Knotenv' € CV (v)
werden aus dem Fehlergraphen entfernt. Wenn zum Beispiel der Knoten (uq, ua, ...,

ug, 1,0, ..., 0) aus dem Fehlergraphen als Codewort ausgewéhlt wird, erhalten wir die
Priifbitfunktion 1 = f; (M], u, ..., l/lk), 0= fz(l/ll, Uy, ..., uk), ...,0= fm(ul, u, ..., Mk).
Um die Booleschen Funktionen fi, fa, ..., f;; vollstindig zu bestimmen muss fiir jedes

Datenwort u ein Knoten als Codewort ausgewéhlt werden.

Dies kann auf (2”‘)2k verschiedene Arten erfolgen. Fiir kleine k und m, m -2 < 64, ist es
moglich, alle Fille zu betrachten und dann den besten oder optimalen Code zu bestimmen.
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Fiir groBere k und m wurde eine Heuristik entwickelt. In jedem Schritt des Algorithmus
wird mit Hilfe einer Bewertungsfunktion ein Knoten als Codewort ausgewéhlt und 2 — 1
Knoten werden aus dem Fehlergraphen entfernt.

Die Heuristik weist jedem Knoten v = (u,c¢) € V ein Gewicht weight(v) zu, welches aus
der Summe der Kantengewichte eines Knotens v besteht, die zu dem Knoten v des ak-
tuellen Fehlergraphen fiihren oder vom Knoten v ausgehen und nicht Knoten der Menge
ED(u) enthalten. Ist der Graph nicht gewichtet, so wird jede Kante mit dem Gewicht 1
gezihlt. Wird ein Knoten v = (u,¢) € ED(u) als Codewort des Codes C ausgewihlt, so
verbleiben die Kanten, die mit v und Knoten aufierhalb von ED(u) verbunden sind un-
veridndert. Aber alle komplementiren Knoten v € CV (1) werden zusammen mit ihren
Kanten aus dem aktuellen Fehlergraphen entfernt. Um den am besten geeigneten Knoten
als Codewort auszuwdhlen, fithren wir den Rang eines Knotens ein

rank(v) := < Z weight(v’)) —weight (v).

VeCV (v)

Die Summe iiber alle komplementiren Knoten v € CV(v) beschreibt die Reduzierung
der Gewichte, die durch das Entfernen aller komplementiren Knoten CV (v) entsteht und
der Rang rank(v) beriicksichtigt dabei noch die durch die Auswahl verbleibenden Kanten
im verdnderten Fehlergraphen. Stellen die Kanten die Fehlerauftrittswahrscheinlichkei-
ten dar, so beschreibt der Rang rank eines Knotens v die durch Auswahl des Knotens v
zusitzlich gewonnene Fehlererkennungswahrscheinlichkeit minus der Wahrscheinlichkeit
das zusitzliche Fehler nicht erkannt werden.

Die Heuristik wihlt in jedem Schritt einen Knoten v mit einem maximalen Rang rank(v)
als Codewort aus und entfernt seine komplementiren Knoten CV (v). In jedem Schritt wird
ein neues Codewort des Code C bestimmit, so dass nach 2% Schritten der Code C vollstindig
ermittelt ist.

Zum Beispiel sind in Abb. 3 fiir das Datenwort 01 die Equal-Data-Nodes ED(01) =
{(01,00), (01,01), (01,10), (01,11)}. Die komplementiren Knoten des Knoten (01,01)
sind CV(01,01) = {(01,00), (01,10), (01,11)}. Das Gewicht der Retention-Fehler, die
den Knoten (01,01) betreffen wird berechnet durch

weight(01,01) =2,12E —9+1,25E —6+1,1E—5+2,2E — 10+ 1,94E —9
+2,5E —11+2,2E—10+1,15E —5
=2,3754525E — 5

und der Rang des Knotens ist

rank(01,01) = ( weight(v)) —weight(01,01)

ve{(01,00),(01,10),(01,11)}
=2,375225E — 5+2,3752118E — 5+2,3750322E — 5 —2,3754525E — 5
=4,7500165E — 5.
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Alle Ringe, die in unserem Beispiel durch die Retention-Fehler des Fehlergraphen aus
Abb. 3 betrachten, sind in Tab. 2 aufgefiihrt.

Tab. 2: Knotenridnge der Retention-Fehler des initialen Fehlergraphen aus Abb. 3

Knoten v (00,00) (00,01) (00, 10) (00,11)
rank(v)  2,30002E —5 2,30000E —5 2,30043E —5 2,30045E —5
Knoten v (01,00) (01,01) (01,10) (01,11)
rank(v)  4,75047E —5 4,75002E —5 4,75050E —5 4,75086E —5
Knoten v (10,00) (10,01) (10,10) (10,11)
rank(v)  2,30043E—5 2,30002E —5 2,30006E —5 2,30038E —5
Knoten v (11,00) (11,01) (11,10) (11,11)

rank(v)  3,50068E —6  3,50004E —6 3,50006E —6 3,50058E — 6

Entsprechend der Heuristik hat nach Tab. 2 der Knoten v = (01, 11) den maximalen Rang
und wird demzufolge als Codewort ausgewihlt. Seine komplementiren Knoten CV (01,11) =
{(01,00), (01,01), (01,10)} wie auch alle Kanten die mit einem komplementiren Knoten
CV(01,11) verbunden sind, werden aus dem Fehlergraphen entfernt. Als Ergebnis entsteht

1,15003E - 5

1,14999E - 5

1,25E - 6

1,20002E - 5 1.20000E - 5 1,20000E - 5
1.15001E - 5

1,15E - 5

~1,14997E - 5 ~2,37503E — 5 ~9,99981E — 6

~2,49834F — 6 2,25002E - 6 2,25001E - 6 2,25019E - 6

1.25E - 6 1.25E - 6

Abb. 5: Gewichteter Fehlergraph nachdem der Knoten (01, 11) als Codewort ausgewihlt wurde

der in Abb. 5 dargestellte Fehlergraph, bei dem die neu berechneten Rénge iiber und un-
ter den Knoten abgebildet sind. Nun hat der Knoten v = (10, 10) den groBten Rang und
wird deshalb als Codewort gewéhlt. Anschlieend entfernt der Algorithmus alle Kanten
die mit den komplementiren Knoten CV(10,10) = {(10,00), (10,01), (10,11)} verbun-
den sind und die komplementiren Knoten CV (10, 10) selbst aus dem aktuellen Fehler-
graphen. In dem resultierenden Fehlergraphen hat der Knoten (00,00) den maximalen
Rang rank(00,00) = 1,15003E — 5 und wird als Codewort gewéhlt. Nachdem alle kom-
plementiren Knoten CV(00,00) = {(00,01), (00,10), (00,11)} und die mit den Kno-
ten verbundenen Kanten entfernt wurden, ergibt sich der in Abb. 6 dargestellte Fehler-
graph. Der Fehlergraph aus Abb. 6 fiihrt dazu, dass die Knoten (11,01) und (11,00) beide
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0

—5,00004E — 7

1,1IE-5 1,15E -5
01,11 »( 11,11 e 11,10 )= 11,01 ) 11,00
1,25E - 6 5E -7

1,25E -6 7,50004E — 7 7,50004E — 7 1,75000E - 6 1,75000E — 6

1,25E -6

Abb. 6: Gewichteter Fehlergraph nachdem der Knoten (00,00) als Codewort ausgewihlt wurde

einen maximalen Rang von 1,75000E — 6 besitzen und wir einen der Knoten als Codewort
wihlen konnen. Nachdem ein Knoten als Codewort ausgewihlt wurde und seine komple-
mentédren Knoten und die mit deren Kanten vom Fehlergraphen entfernt wurden, erhalten
wir einen fehlererkennenden Code z.B. C = {(00,00), (01,11), (10,10), (11,00)} bei dem
die Priifbitfunktionen f; und f vollstindig bestimmt sind.

Der zweite Fall ist dhnlich, mit dem Unterschied, dass nur Fehler betrachtet werden, die
ein Codewort des inneren Codes C;, in ein Codewort des inneren Codes C;,, verfilschen.
Fehler die durch den duBleren Code erkannt werden, konnen vom initialen Fehlergraphen
durch Entfernen der Knoten (v1, vy, ..., vy, c1,¢2,. . ., ¢p) bei denen die ersten n’ Bits nicht
einem Codewort des duBleren Codes v & C,,, entsprechen nicht weiter betrachtet werden.
Die Implementierung des Algorithmus wird in [NKG15] beschrieben.

4 Fehlererkennung fiir Multi-Level NAND-Flash-Speicher

In diesem Abschnitt werden Codes, die mit der vorgestellten Heuristik erzeugt wurden, mit
bereits bekannten fehlererkennenden Codes verglichen. Als beispielhaftes Anwendungs-
gebiet betrachten wir multi-level NAND-Flash-Speicher mit Retention- und Program-Inter-
ference-Fehler die anhand von experimentellen Ergebnissen modelliert wurden [Cal2].
Der Fehlergraph fiir zwei Speicherzellen setzt sich aus den Graphen aus Abb. 3 und Abb. 4
zusammen. Das Fehlermodell wurde am Ende des Abschnitts 2 beschrieben.

Unidirektionale und asymmetrische fehlererkennende Codes fiir Speicherzellen, die mehr
als g > 2 Werte speichern koénnen, werden mit Hilfe des Restklassenrings Z/qZ definiert.
In praktischen Anwendungen werden hauptsiichlich die Werte ¢ = 2¢ mit a € {2,3} be-
nutzt. Die Codes besitzen normalerweise ganzzahlige Blockldngen mit K = k/a Daten-
zellen und M = m/a redundante Priifbitzellen. Es wird das bindre Encoding von Tab. 1
benutzt um die gespeicherten Elektronen von Flash-Speichern zu interpretieren. Es wird
demzufolge ein bindres Codewort v = (uy, up, ..., U, €1, €2, ..., Cpy) Mit k Datenbits
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und m Priifbits mit dem Restklassenring Z/2°Z interpretiert, so dass wir Codewoérter der
FormV = (Ul, Uy, ..., Uk, Cy,Cy, ..., CM) mit Uy, U, ..., Uk, C1,Cs, ..., Cy € Z/ZaZ
betrachten.

Der optimale systematische fehlererkennende Code fiir unidirektionale Fehler in Z/gZ
benotigt [log, K (g — 1) + 1] Priifsymbole und wird durch

K
c= Z (g—1-U))
i=1
berechnet, wobei Uy, Uy, ..., Ux € Z/q7Z den abgespeicherten Werten der Datenzellen
entsprechen und die Priifsymbole Cy, C,, ..., Cys die g-dre Reprisentation von ¢ darstellen

[BP82]. In dem beschriebenen Fall von g = 22 wird fiir K = 1 Datenzelle eine redundante
Speicherzelle fiir die Priifbits benétigt. Fiir K < 5 Datenzellen werden zwei redundante
Zellen benétigt um alle unidirektionalen Fehler erkennen zu kénnen. Wenn wir fiir mehr
als K > 5 Datenzellen M = 2 Priifsymbole benutzen mochten, empfiehlt sich der Code mit
den Priifsymbolen

K
c= (Z(q—1—U,~)> mod ¢. (1)

Der Code erkennt bis zu t = 72 — g asymmetrische Fehler mit einer maximalen Auslen-
kung / [EBE13]. Wir mochten zunichst Codes mit einer redundanten Speicherzelle ver-
gleichen. Diese Codes sollen die am hiufigsten vorkommenden Retention- und Program-
Interference-Fehler in Flash-Speichern erkennen. Demzufolge konnen wir zwei Priifbits
oder ein Priifsymbol im Restklassenring Z /47 definieren. Den Konstruktionsverfahren in
[BP82] und [EBE13] folgend, kénnen wir ein Priifsymbol durch

K
c= (Z(3—U,-)> mod 4 (2)

i=1
bestimmen und es zur Fehlererkennung nutzen.

Eine andere Methode um multi-level Flash-Speicher zu schiitzen ist, das Gray-Encoding
aus Tab. 1 einzusetzen um die Menge der gespeicherten Elektronen in Speicherzellen zu
interpretieren und mit einem linearen Blockcode die Fehlererkennung umzusetzen. Der
lineare fehlererkennende Code sollte Fehler erkennen, die eine geringe Anzahl von Bit-
Fehlern aufweisen. Mit m = 2 Priifbits kann der Code mit

Cl=uU1PuryPuzd... Duy

Cr=uQuz Bus®... Dup_ 3)
fiir die Datenbits uy, up, ..., u; bestimmt werden. Das Priifbit ¢; entspricht hierbei der
Gesamtparitit und die XOR-Summe von c; enthilt ein Bit aus jeder Flash-Zelle. Der Co-

de kann somit alle Fehler erkennen, die nur eine Speicherzelle betreffen oder Fehler die
mehrere Speicherzellen betreffen und eine ungerade Anzahl an Bits verfilschen.

Die zwei oben aufgefiihrten Verfahren werden in Tab. 3 mit den experimentellen Ergeb-
nissen der in Abschnitt 3 vorgeschlagenen Heuristik verglichen. Dabei ist die Tab. 3 in drei
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Tab. 3: Die Fehlererkennung von verschiedenen Codes fiir Multi-Level NAND-Flash-Speicher mit Retention- und Program-Interference-Fehlern

Codewortlénge (n) 4 6 8 10 12 14
# modellierten Fehler 153 2.133 28.305 370.269 4.822.713 62.732.133
Fehlerwahrscheinlichkeit pro Wort 2,0069E — 4 3,0102E —4 4,0134E —4 5,0165E —4 6,0195E —4 7,0224E —4
Wahrsch. eines nicht modellierten Fehlers 6,0133E -6 9,0199E — 6 1,2027E -5 1,5033E -5 1,8040E —5 2,1046E —5
# Datenzellen (K) 1 2 3 4 5 6
Erkannte Fehler 98,039% 96,906% 96,283% 96,088% 95,696% 95,406%
Heuristik Wabhrsch. der Erkennung 1,9468F — 4 2,9200E —4 3,8931E —4 4,8640F — 4 5,8354E —4 6,8009E — 4
Wahrsch. von nichterkannten Fehlern | 1,0963E —11 | 2,6273E —10 | 3,4741E—9 2,1708E —7 3,7157E -1 1,0973E — 6
Erkannte Fehler 94,771% 94,374% 93,937% 93,800% 93,766% 93,755%
Unidirektional ~ Wahrsch. der Erkennung 1,9468E —4 2,9200E — 4 3,8931E —4 4,8662F —4 5,8391E —4 6,8119E —4
Wahrsch. von nichterkannten Fehlern | 3,0015E —11 | 6,4497E —11 | 1,2899E —10 | 2,1506E — 10 | 3,2272E —10 | 4,5198E — 10
Erkannte Fehler 95,425% 94,327% 93,913% 93,803% 93,766% 93,755%
Linear Wahrsch. der Erkennung 1,9468E — 4 2,9200E —4 3,8931E —4 4,8661E —4 5,8390E —4 6,8117E —4
‘Wahrsch. von nichterkannten Fehlern | 8,9907F — 11 2,3687E —9 5,1636E —9 9,0318E -9 1,3973E —8 1,9987E —8
# Datenzellen (K) 1 2 3 4 5
Erkannte Fehler 99,953% 99,855% 99,774% 99,766% 99,733%
Heuristik Wahrsch. der Erkennung 2,9200E —4 3,8931E —4 4,8662F —4 5,8391E —4 6,8119E —4
Wabhrsch. von nichterkannten Fehlern 2,7367E — 12 | 4,8717E —12 | 4,9343E — 11 | 4,2058E — 11 | 4,8925E — 11
Erkannte Fehler 99,625% 99,576% 99,538% 99,529% 99,527%
Unidirektional ~ Wahrsch. der Erkennung 2,9200E —4 3,8931E —4 4,8662F —4 5,8391E —4 6,8119E —4
Wabhrsch. von nichterkannten Fehlern 7,5029E — 12 | 1,1421E—11 | 2,2839E —11 | 3,8062E —11 | 5,7087E — 11
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Abschnitte gegliedert. Der erste Abschnitt beschreibt die modellierten Fehler, im zweiten
Abschnitt werden die drei unterschiedlichen Codes mit einer redundanten Speicherzelle
verwendet und im unteren Teil der Tabelle werden zwei redundante Speicherzellen zur
Fehlererkennung genutzt.

Die erste Zeile fiihrt die Blocklidnge n des Codes in Bits auf, entsprechend umfasst ein
Codewort n/2 Speicherzellen. In der néchsten Zeile kann man die Anzahl der modellier-
ten Fehler finden. Dabei entspricht ein Fehler einer Kante im Fehlergraphen. Ein solcher
Fehler ist das Ergebnis, wenn sich eine oder mehrere Speicherzellen unbeabsichtigt auf-
oder entlddt. In der dritten Zeile der Tab. 3 wird die Wahrscheinlichkeit aufgefiihrt, dass
ein Retention- oder ein Program-Interference-Fehler innerhalb eines Codeworts aufgetre-
ten ist. Da die Arbeit [Cal2] drei Prozent der Retention- und zwei Prozent der Program-
Interference-Fehler nicht weiter spezifiziert, wird in der nédchsten Zeile die Wahrschein-
lichkeit, dass ein nicht modellierter Fehler auftritt aufgelistet. Die ersten vier Zeilen der
Tab. 3 beschreiben also das benutzte Fehlermodell und in unserem Falle den initialen
Fehlergraphen.

In den folgenden drei Zeilen (5, 6, 7) werden die experimentellen Ergebnisse der neuen
fehlererkennenden Codes beschrieben, die mit Hilfe der vorgestellten Heuristik erzeugt
wurden. Die erste Zeile zeigt wie viele der modellierten Fehler mit Hilfe der Heuristik er-
kannt werden konnen. In der ndchsten Zeile wird die Wahrscheinlichkeit, dass ein Fehler
aufgetreten ist und erkannt werden kann aufgefiihrt. Und in der letzten Zeile der Fehlerer-
kennungsergebnisse der beschriebenen Heuristik wird die Wahrscheinlichkeit dargestellt,
dass ein Retention- oder Program-Interference-Fehler auftritt und nicht durch den vorge-
schlagenen Code erkannt werden kann. Der fehlererkennende Code fiir unidirektionale
Fehler, der fiir eine redundante Speicherzelle durch die Gleichung (2) bestimmt wird, wird
in Tab. 3 als Unidirektional bezeichnet und seine Ergebnisse werden in den Zeilen 8, 9 und
10 aufgefiihrt. Die Ergebnisse der linearen Codes sind in den Zeilen 11, 12 und 13 aufge-
listet, dabei wird die Menge von Elektronen einer Speicherzelle mit Hilfe des Gray-Codes
interpretiert und mit dem biniren fehlererkennenden Code aus den Gleichungen (3) wer-
den Fehler erkannt. Im unteren Abschnitt der Tabelle wird die Gleichung (1) aus [EBE13]
fiir die Codes zur Erkennung unidirektionaler Fehler genutzt und mit Codes verglichen,
die mit Hilfe der in dieser Arbeit vorgestellten Heuristik erstellt wurden.

Tab. 3 zeigt, dass die auf unidirektionale Fehler spezialisierten Codes in vielen Fillen die
kleinste Wahrscheinlichkeit aufweisen, dass ein modellierter Fehler nicht erkannt werden
kann. Die mit der vorgestellten Heuristik bestimmten Codes konnen hingegen die grofite
Anzahl der modellierten Fehler erkennen, was aus den Prozenten der erkannten Fehler
ersichtlich ist. Wenn wir die ganze Tabelle in Augenschein nehmen, konnen wir erkennen,
dass fiir alle untersuchten Codes die Wahrscheinlichkeit, dass ein nicht modellierter Fehler
auftritt um GroBenordnungen hoher ist, als die Wahrscheinlichkeit, dass ein modellierter
Fehler auftritt und nicht erkannt werden kann.
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5 Zusammenfassung

In dieser Arbeit wurde gezeigt, wie Fehler durch Fehlergraphen addquat beschrieben wer-
den konnen. Als Anwendungsbeispiel wurde das unidirektionale Fehlermodell mit be-
schriankter Auslenkung einem Fehlermodell gegeniibergestellt, dass aus experimentellen
Ergebnissen fiir multi-level Flash-Speicher nach [Cal2] abgeleitet wurde.

Es wurde demonstriert, wie das Bestimmen von Priifbits eines optimalen fehlererkennen-
den Codes mit Hilfe eines einfachen graphentheoretischen Algorithmus erfolgen kann, der
die Anzahl von Kanten in einem Fehlergraphen minimiert. Zur Berechnung der Priifbits
fiir groBere Blocklangen wurde eine effiziente Heuristik bestimmt.

Ein ausfiihrlicher Vergleich der Fehlererkennungseigenschaften von bekannten Codes und
den neu bestimmten Codes wurde fiir Retention- und Program-Interference-Fehler in multi-
level NAND-Flash-Speicherzellen durchgefiihrt. Es wurde gezeigt, dass ein Fehlergraph
fiir unidirektionale Fehler mit der maximalen Auslenkung / = 2 nicht alle Fehler fiir multi-
level Flash-Zellen abdeckt. Es erwies sich, dass das in der Literatur verwendete Feh-
lermodell von unidirektionalen Fehlern mit beschriankter Auslenkung nur einen Teil der
hiufig auftretenden Retention- und Program-Interference-Fehler nicht addquat modelliert.
Experimentell konnte gezeigt werden, dass die in der Arbeit verwendeten Codes zur Er-
kennung von unidirektionalen Fehlern auch zur Erkennung von Retention- und Program-
Interference-Fehlern geeignet sind.
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