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MÈoglichkei en de Modellie ng on Fehle n in
MLC-Fla h-Speiche n d ch Fehle g aphen

GÈn he Nieû1 Thoma Ke n Michael GÈo el1

Ab ac : In die e A bei e den beliebige kombina o i che Fehle mi Hilfe eine Fehle g aphen
modellie . Die Kno en de Fehle g aphen ind n-T pel mi q-Èa en Komponen en. Z ei Kno en nd
0 ind d ch eine Kan e on nach 0 e b nden, enn da Wo d ch einen Fehle in da Wo
0 e fÈal ch e den kann. Soll en die Fehle mi bekann en Wah cheinlichkei en ode HÈa ®gkei en
a f e en, kann die d ch ge ich e e Kan en de Fehle g aphen modellie e den. E i d ge eig ,
ie ein op imale fehle e kennende Code mi m ≥ 1 P Èfbi nd k = n−m Da enbi mi einem

Fehle g aphen be imm e den kann. FÈ kleine n nd m kÈonnen op imale LÈo ngen be echne
e den, fÈ g Èoûe e BlocklÈangen i d eine ef® ien e He i ik o ge chlagen. Al Bei piel -

den Re en ion- nd P og am-In e fe ence-Fehle in M l i-Le el NAND-Fla h-Speiche ellen mo-
dellie , fÈ die mi Hilfe de o ge ell en He i ik fehle e kennende Code be imm den. Die
ne en Code den mi fehle e kennenden Code fÈ nidi ek ionale Fehle mi eine be ch Èank en
A lenk ng nd mi linea en Blockcode mi Hilfe e pe imen elle E gebni e e glichen.

Ke o d : Fehle modellie ng, Fehle modell, Fehle e kenn ng, Fla h, MLC, Code

1 EinfÈh ng

In die e A bei i d da ge ell , ie m ≥ 1 op imale P Èfbi eine fehle e kennenden
Code fÈ ein beliebig o gegebene Fehle modell be imm e den kÈonnen. Fehle e -
den d ch einen Fehle g aphen modellie , in dem die Kno en a q-Èa en Wo en be ehen.
Z ei Kno en 1 nd ind in dem Fehle g aphen d ch eine Kan e on 1 nach e -
b nden, enn ein Fehle de Fehle modell da Wo 1 in da Wo e fÈal ch . Die e
a f G aphen ba ie e Fehle modell e la b e , alle kombina o i chen Fehle , die d ch
n e chiedliche Fehle achen a gelÈo e den kÈonnen, a d Ècken. Fehle a f i -
ah cheinlichkei en kÈonnen den en p echenden Kan en al Kan enge ich e geo dne
e den.

FÈ ein gegebene Fehle modell e den m ≥ 1 P Èfbi eine fehle e kennenden Code
mi Hilfe eine G aphen-ba ie en Algo i hm be imm , de d ch En fe nen on Kno en
die Kan enge ich e b . die An ahl de e bleibenden Kan en minimie . Da die Kan en
n e chiedliche Fehle de Fehle modell en p echen, i die Fehle a f i ah chein-
lichkei de e bleibenden nich e kennba en Fehle nach dem Be immen de op imalen
P Èfbi minimal. E i d ei e hin be ch ieben, ie fÈ einen be ei gegebenen fehle -
e kennenden Code Èa liche P Èfbi be imm e den kÈonnen.
1 Uni e i Èa Po dam, AG Fehle ole an e Rechnen, A g -Bebel-S . 89, 1448 Po dam,
{nie ,mgoe el}@c . ni-po dam.de
In®neon Technologie AG, Am Campeon 1-1 , 855 9 Ne bibe g, homa .ke n@in®neon.com
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Die A bei i ie folg gegliede . In Ab chni e den Fehle g aphen eingefÈh nd
e i d da ge ell ie e chiedene A en on Fehle n a ged Èck e den kÈonnen. Ab-
chni ell da ie Fehle g aphen gen e den m fehle e kennende Code ode m
Èa liche P Èfbi fÈ einen be ei gegebenen Code be immen. Um a ch g Èoûe e

BlocklÈangen be Èal igen i d eine He i ik eingefÈh , die eine m- ellige Boole che
P Èfbi f nk ion be imm . Al mÈogliche An end ng de o ge ell en Me hode e den
in Ab chni 4 fÈ m l i-le el Fla h-Speiche ellen nd Re en ion-Fehle ne be imm e
fehle e kennende Code mi be ei bekann en Code e glichen. Ab chni 5 chlieû die
A bei mi eine Z ammenfa ng ab.

Fehle g aph

In die em Ab chni i d be ch ieben, ie Fehle in Fehle g aphen modellie e den
kÈonnen. Die Kno en de Fehle g aphen ind n-Èa e WÈo e . Wenn e einen Fehle gib , de
da Wo in da Wo 0 e fÈal ch , dann i d de Kno en mi eine ge ich e en Kan e
on nach 0 e b nden. T i ein Fehle mi eine Wah cheinlichkei p a f, o ha die
Kan e on nach 0 da Ge ich p. Un e de Annahme, da e fÈ alle Fehle e, die in
0 e Èande n a ch Fehle gib , die 0 in e fÈal chen, i de Fehle g aph nge ich e .

Viele Code den Ko ek nd E kenn ng on a mme i che nd nidi ek iona-
len Fehle mi eine be ch Èank en A lenk ng e Èoffen lich [Ca1 ], [KBE11], [MK1 ],
[EBE1 ]. Die hÈa ®g e An end ng fÈ die e Code i die Fehle ko ek nd Fehle -
e kenn ng in m l i-le el Fla h-Speiche ellen [KBE11], [MK1 ]. De a ige Speiche el-
len haben meh e e Sch ellen e e fÈ Spann ngen nd omi e chieden p og ammie -
ba e Speiche Èande. Ein nidi ek ionale Fehle mi eine be ch Èank en A lenk ng
e Èande den p og ammie en We eine Speiche elle m einen be imm en ab ol en
Be ag in eine Rich ng, nehmend ode abnehmend. Bei a mme i chen Fehle n mi
eine be ch Èank en A lenk ng e den hingegen n Fehle be ach e , bei denen im Vo -
a chon bekann i , ob die Fehle den We de Speiche ellen bi einem ab ol en
Be ag e hÈohen ode ab enken.

In Abb. 1 i d ein Fehle g aph fÈ m l i-le el Speiche ellen nd a mme i chen Feh-
le n de ma imalen A lenk ng l = 1 ge eig . Dabei e den in den Kno en die mÈoglichen
Speiche Èande abgebilde . Jede Speiche elle kann mi Bi p og ammie e den nd
dad ch die We e ( ), 1 ( 1), (1 ) nd (11) ab peiche n. De Speiche and i d
d ch die An ahl de Elek onen in de Speiche chich de®nie . E gib ha p Èachlich

ei Me hoden, die ben e den m die p og ammie e Lad ng in den m l i-le el Spei-
che ellen in binÈa e We e ab bilden. Sie ind in Tab. 1 da ge ell . Die e e Me hode

Tab. 1: M l i-le el Fla h-Speiche ellen nd de en Speiche Èande

Ge peiche e Elek onen klein e
An ahl

g Èoû e
An ahl

BinÈa e Encoding 11 1 1

G a Encoding 1 11 1
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0, 0

1, 10, 1 1, 0

2, 21, 20, 2 2, 1 2, 0

3, 32, 31, 30, 3 3, 2 3, 1 3, 0

Abb. 1: Fehle g aph fÈ ei m l i-le el Speiche ellen mi a mme i chen Fehle n mi eine be-
ch Èank en A lenk ng l = 1

ben den G a -Code. Beim G a -Code n e cheiden ich ei a feinande folgende
Speiche Èande eine Speiche elle in n einem Bi . Wenn man die e Me hode ben ,
ell man iche , da eine kleine Ve Èande ng in de Lad ng menge eine Speiche elle
ich n in eine kleinen An ahl on Bi -Fehle n im abge peiche en We a i k . Die
ei e Me hode, da ogenann e binÈa e Encoding a Tab. 1, Èahl die Sch ell e e eine

m l i-le el Speiche elle beginnend mi de hÈoch en An ahl an ge peiche en Elek onen
al . Ve lie eine Speiche elle Èbe einen lÈange en Zei a m eine ge inge An ahl an
Elek onen o e Èande ich bei die e Me hode de abge peiche e We eben o n m
einen kleinen Be ag. Sind m Bei piel ei m l i-le el Speiche ellen mi dem We
( , ) p og ammie , o hal en ie die ma imale An ahl an Elek onen in den Speiche -
ellen. T i ein Fehle mi eine be ch Èank en A lenk ng l = 1 a f, o kÈonnen die Spei-
che ellen in die We e ( ,1), (1, ) ode (1,1) e fÈal ch e den. Dabei e lie im e en
Fall, bei dem de Speiche and ( , ) in den Z and ( ,1) e fÈal ch i d, die ei e
Speiche elle ge peiche e Elek onen, nd de Fehle i d im Fehle g aphen a Abb. 1
d ch die Kan e abgebilde , die den Kno en ( , ) mi ( ,1) e binde . We den n n alle
a mme i chen Fehle mi eine A lenk ng l = 1 be ach e , enn die Speiche ellen
mi den We en ( , ) p og ammie den, o ind a dem Fehle g aphen a Abb. 1
nd den d ei Kan en, die om Kno en ( , ) a gehen, die d ei mÈoglichen Fehle Èbe gÈange
e ich lich.

We den an a a mme i chen Fehle n n n nidi ek ionale Fehle be ach e , o e den
a den ge ich e en Kan en a Abb. 1 nge ich e e Kan en. Da fÈ jeden Fehle , de einen
Speiche and m die A lenk ng l = 1 e hÈoh , i n n a ch den Fehle be ach en,
de den Speiche and m die A lenk ng l = 1 ab enk . E hÈohen i die A lenk ng
a f l = , kommen den Kan en a Abb. 1 noch Èa lich die Kan en a Abb. hin-
. Da je be ach e e Fehle modell be ch eib ein fehle haf e a f- ode en laden on

Fla h-Speiche ellen m bi ei S fen. Die chlÈag ich in dem g a® ch da ge ell-
en Fehle g aphen o niede , da nich n be imm e Nachba kno en d ch Fehle kan en
e b nden ind, ie in Abb. 1, onde n da die Kan en Èbe einen Kno en hin eg ei
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0, 0

1, 10, 1 1, 0

2, 21, 20, 2 2, 1 2, 0

3, 32, 31, 30, 3 3, 2 3, 1 3, 0

Abb. : Fehle g aph mi Èa lichen Kan en fÈ nidi ek ionale Fehle mi eine be ch Èank en A -
lenk ng l =

Speiche Èande mi einande e binden, ie in Abb. . Dabei modellie en Kan en, die
on oben nach n en, b . on a ûen nach innen e la fen einen Lad ng e l in den
Speiche ellen nd Kan en die on n en nach oben, b . on innen nach a ûen e la fen
eine Lad ng nahme.

Eine a fÈh liche Anal e on einem m l i-le el NAND-Fla h-Speiche chip mach e de -
lich, da Re en ion-Fehle on den p og ammie en Speiche Èanden de Fla h-Zellen
abhÈangen [Ca1 ]. Re en ion-Fehle ind Fehle , bei denen ich de abge peiche e We
eine Fla h-Zelle Èbe die Zei e Èande . No male ei e ge chieh die , enn die p o-
g ammie e Lad ng eine Speiche elle mi de Zei Èbe Leck Èome en eich . Eine an-
de e Fehle a ind die P og am-In e fe ence-Fehle . Sie ind nach den Re en ion-Fehle n
die am hÈa ®g en o kommende Fehle a [Ca1 ]. P og am-In e fe ence-Fehle e en a f,
enn de Speiche and eine Zelle ich e Èande , Èah end eine Nachba elle be ch ie-

ben i d. Die ge chieh d ch kapa i i e Koppl ng effek e de Nachba ellen beim P o-
g ammie en a f die Speiche elle, die den Sch ell e e Èande n. D ch die kleine e -
denden S k g Èoûen nd ge inge en Ab Èanden i chen den Zellen i d die e Effek
nehmend dominan .

FÈ die in [Ca1 ] be ach e en Chip be Èag dieWah cheinlichkei on Re en ion-Fehle n
mi a ge chal e e Fehle ko ek einhei (ECC) nach Jah en Be ieb nd nach .
P og ammie - nd LÈo ch klen ngefÈah q ⇡ 1 −4 nd die hÈa ®g en Re en ion-Fehle
ind ! 1, 1! 1 , 1! 11 nd 1 ! 11mi eine ela i en Ve eil ng alle Re en ion-
Fehle on 4 %, 44%, 5% nd %. Die P og am-In e fe ence-Fehle be i en nach dem-
elben Be ieb die A f i ah cheinlichkei on ngefÈah q⇡ ,5 ·1 − nd die hÈa ®g -
en P og am-In e fe ence-Fehle ind 11! 1 , 1 ! 1, 1 ! , 11! 1 nd 1!
mi eine ela i en Ve eil ng alle P og am-In e fe ence-Fehle on %, 4%, , %,
1,5% nd ,4%. Wenn i annehmen, da die Fehle a e on Fla h-Zellen a i i ch n-
abhÈangig i nd die p og ammie en Speiche Èande gleich e eil ind, kÈonnen i die
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Wah cheinlichkei en de Fehle Èbe gÈange on Speiche ellen be echnen. Die e bleiben-
den d ei P o en de Re en ion-Fehle , b . ei P o en de P og am-In e fe ence-Fehle

den nich gena e in de A bei [Ca1 ] pe i® ie nd de halb hie nich ei e mo-
dellie .

Abb. eig einen Fehle g aphen fÈ Fla h-Speiche ellen de mi modellie en Re en ion-
nd P og am-In e fe ence-Fehle n a [Ca1 ] be imm de. Die Fehle e eil ng i d
d ch ge ich e e Kan en modellie , die a fg nd de ÈUbe ich lichkei d ch die Linien-
b ei e de Kan en da ge ell de, obei ie de Fehle a f i ah cheinlichkei de
da ge ell en Fehle en p ich . De G aph ell a chlieûlich Re en ion- ode P og am-
In e fe ence-Fehle da , eine Kombina ion de Fehle , al o da bei piel ei e in de e -
en Speiche elle ein Re en ion-Fehle nd in de ei en Speiche elle ein P og am-
In e fe ence-Fehle a fge e en i i d in de Abb. nich da ge ell . Somi ind alle
da ge ell en Fehle nidi ek ional nd de G aph i ein Teilg aph de Fehle g aphen fÈ
nidi ek ionale Fehle mi eine ma imalen A lenk ng on l = . Ein Code de alle n-
idi ek ionalen Fehle mi eine ma imalen A lenk ng on l = e kenn ode ko igie ,
kann omi a ch alle in Abb. modellie en Fehle e kennen ode ko igie en. Ve gleichen
i die Ge ich e de Kan en, al o die Fehle a f i ah cheinlichkei en, kann man e -

kennen, da einige Kan en mi eine A lenk ng on l = , .B. i chen den Kno en
( 1, 1) nd ( 1,11) ein g Èoûe e Ge ich be i en, al manche Kan en mi eine A len-
k ng on l = 1, ie .B. de Fehle i chen den Kno en (1 ,1 ) nd (11,11).

Be ach en i n n Fehle , die beide Speiche ellen be effen nd obei eine Speiche -
elle einen Re en ion-Fehle nd die Ande e einen P og am-In e fe ence-Fehle a f ei ,
e hal en i den Fehle g aph a Abb. 4. Keine Kan e de G aphen a Abb. 4, die die
modellie en Fehle da ellen, i in dem Fehle g aphen fÈ nidi ek ionale Fehle mi
eine ma imalen A lenk ng on l = en hal en. Somi e den die da ge ell en Feh-
le on einem Code, de n nidi ek ionale Fehle mi eine ma imalen A lenk ng
on l = e kenn ode ko igie , nich behandel nd omi nich e kann ode e en -
ell fal ch ko igie . Die modellie en Fehle a f i ah cheinlichkei en liegen i chen
den G Èoûeno dn ngen q⇡ 1 −11 nd q⇡ 1 −15. Sie n e liegen omi nich eine o b ei-
en S e ng ie die modellie en Fehle a Abb. . Wie ei e e Fehle a en, ie .B.
Bi -Flip ode S ck-A -Fehle , d ch Fehle g aphen modellie e den kÈonnen, i d in
[NKG15] be ch ieben.

Be imm ng on fehle e kennenden P Èfbi

In die em Ab chni be ch eiben i , ie Èa liche P Èfbi fÈ einen fehle e kennenden
Blockcode be imm e den kÈonnen. Wi be ach en ei FÈalle.

1. Im e en Fall e den m op imale P Èfbi c1, c , . . . , cm fÈ k Da enbi 1, ,
. . . , k be imm . Dabei nehmen i an, da i k n e chiedliche k-T pel co-
die en kÈonnen. Wenn die P Èfbi c1, c , . . . , cm d ch k-Èa e Boole che F nk io-
nen f1, f , . . . , fm a den Da enbi 1, , . . . , k d ch c1 = f1( 1, , . . . , k),
c = f ( 1, , . . . , k), . . . , cm = fm( 1, , . . . , k) be imm ind, bilden die Da en-
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Abb. : Fehle g aph fÈ m l i-le el Fla h-Speiche mi nidi ek ionalen Re en ion- nd P og am-In e fe ence-Fehle
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bi mi den en p echenden P Èfbi 1, , . . . , k, c1, c , . . . , cm ein Code o de
Code C. Dabei i de Code C op imal, enn die An ahl nich e kennba e Feh-
le ode die S mme de Fehle a f i ah cheinlichkei en on nich e kennba en
Fehle n minimal i .

. Im ei en Fall nehmen i an, da die Bi ( 1, , . . . , n0) d ch Èa liche
P Èfbi gegenÈbe Fehle n ge chÈ e den ollen. Da nehmen i ei e hin an,
da die Bi ( 1, , . . . , n0) be ei Code Èo e eine gegebenen fehle e kennenden
Code Co ind. D ch Hin fÈgen on m op imalen Èa lichen P Èfbi c1, c ,
. . . , cm ollen die Fehle e kenn ng eigen chaf en de Code Co e be e e den.
Die Èa lichen P Èfbi e den d ch die F nk ionen c1 = g1( 1, , . . . , n0), c =
g ( 1, , . . . , n0), . . . , cm = gm( 1, , . . . , n0) fÈ ( 1, , . . . , n0) 2Co be imm .
Dabei kann de Code Co al Èa ûe e Code be ach e e den [Fo ], [Bo98]. Sind
die P Èfbi c1, c , . . . , cm d ch Boole che F nk ionen be imm , o bilden die Bi
( 1, , . . . , n0 , c1, c , . . . , cm) ein Code o de ne be immenden inne en
Code Cin.

Be ach en i nÈach den e en Fall nd nehmen an, da ein ini iale Fehle g aph mi
allen n mÈoglichen n-Èa en binÈa en Kno en gegeben i , in dem Fehle o ohl in den Da en
al a ch in den be immenden P Èfbi modellie ind.

FÈ ein gegebene Da en o = ( 1, , . . . , k) be eichnen i die Menge alle Kno en
mi den gleichen Da enbi nd e chiedenen P Èfbi al Eq al-Da a-Node

ED( 1, , . . . , k) := {( 1, , . . . , k+m) 2V | 1 = 1, = , . . . , k = k}
obei V de Kno enmenge de Fehle g aphen en p ich . FÈ einen ini ialen Fehle g a-

phen be eh die Menge ED( ) a m n e chiedlichen WÈo e n mi m n e chiedli-
chen We en fÈ die mÈogliche P Èfbi beleg ng.

FÈ jeden Kno en = ( , c) = ( 1, , . . . , k, c1, c , . . . , cm) eine Fehle g aphen i die
Menge de komplemen Èa en Kno enCV ( ) de®nie d ch

CV ( ,c) := ED( )\{( ,c)}.
FÈ ini iale Fehle g aphen be eh die Menge on komplemen Èa en Kno en eine Kno en
a allen m− 1 Kno en, die die elben Da enbi haben ie de Kno en abe n e -
chiedliche P Èfbi a f ei en.

Um einen fehle e kennenden Code C be immen, i d fÈ jede Da en o ein Kno-
en 2ED( ) al Code o 2C a ge Èahl nd alle komplemen Èa en Kno en 0 2CV ( )
e den a dem Fehle g aphen en fe n . Wenn m Bei piel de Kno en ( 1, , . . . ,

k, 1, , . . . , ) a dem Fehle g aphen al Code o a ge Èahl i d, e hal en i die
P Èfbi f nk ion 1= f1( 1, , . . . , k), = f ( 1, , . . . , k), . . . , = fm( 1, , . . . , k).
Um die Boole chen F nk ionen f1, f , . . . , fm oll Èandig be immen m fÈ jede
Da en o ein Kno en al Code o a ge Èahl e den.

Die kann a f ( m)
k

e chiedene A en e folgen. FÈ kleine k nd m, m · k  4, i e
mÈoglich, alle FÈalle be ach en nd dann den be en ode op imalen Code be immen.
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FÈ g Èoûe e k nd m de eine He i ik en ickel . In jedem Sch i de Algo i hm
i d mi Hilfe eine Be e ng f nk ion ein Kno en al Code o a ge Èahl nd m−1

Kno en e den a dem Fehle g aphen en fe n .

Die He i ik ei jedem Kno en = ( ,c) 2 V ein Ge ich eigh ( ) , elche a
de S mme de Kan enge ich e eine Kno en be eh , die dem Kno en de ak-
ellen Fehle g aphen fÈh en ode om Kno en a gehen nd nich Kno en de Menge

ED( ) en hal en. I de G aph nich ge ich e , o i d jede Kan e mi dem Ge ich 1
ge Èahl . Wi d ein Kno en = ( ,c) 2 ED( ) al Code o de Code C a ge Èahl , o
e bleiben die Kan en, die mi nd Kno en a ûe halb on ED( ) e b nden ind n-
e Èande . Abe alle komplemen Èa en Kno en 0 2 CV ( ) e den ammen mi ih en
Kan en a dem ak ellen Fehle g aphen en fe n . Um den am be en geeigne en Kno en
al Code o a Èahlen, fÈh en i den Rang eine Kno en ein

ank( ) :=

 
Â

02CV ( )

eigh ( 0)

!
− eigh ( ).

Die S mme Èbe alle komplemen Èa en Kno en 0 2 CV ( ) be ch eib die Red ie ng
de Ge ich e, die d ch da En fe nen alle komplemen Èa en Kno en CV ( ) en eh nd
de Rang ank( ) be Èck ich ig dabei noch die d ch die A ahl e bleibenden Kan en
im e Èande en Fehle g aphen. S ellen die Kan en die Fehle a f i ah cheinlichkei-
en da , o be ch eib de Rang ank eine Kno en die d ch A ahl de Kno en
Èa lich ge onnene Fehle e kenn ng ah cheinlichkei min de Wah cheinlichkei

da Èa liche Fehle nich e kann e den.

Die He i ik Èahl in jedem Sch i einen Kno en mi einem ma imalen Rang ank( )
al Code o a nd en fe n eine komplemen Èa en Kno enCV ( ). In jedem Sch i i d
ein ne e Code o de CodeC be imm , o da nach k Sch i en de CodeC oll Èandig
e mi el i .

Z m Bei piel ind in Abb. fÈ da Da en o 1 die Eq al-Da a-Node ED( 1) =
{( 1, ), ( 1, 1), ( 1,1 ), ( 1,11)}. Die komplemen Èa en Kno en de Kno en ( 1, 1)
ind CV ( 1, 1) = {( 1, ), ( 1,1 ), ( 1,11)}. Da Ge ich de Re en ion-Fehle , die
den Kno en ( 1, 1) be effen i d be echne d ch

eigh ( 1, 1) = ,1 E−9+1, 5E− +1,1E−5+ , E−1 +1,94E−9
+ ,5E−11+ , E−1 +1,15E−5

= , 545 5E−5

nd de Rang de Kno en i

ank( 1, 1) =

 
Â

2{( 1, ),( 1,1 ),( 1,11)}
eigh ( )

!
− eigh ( 1, 1)

= , 5 5E−5+ , 5 118E−5+ , 5 E−5− , 545 5E−5

= 4, 5 1 5E−5.
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Alle RÈange, die in n e em Bei piel d ch die Re en ion-Fehle de Fehle g aphen a
Abb. be ach en, ind in Tab. a fgefÈh .

Tab. : Kno en Èange de Re en ion-Fehle de ini ialen Fehle g aphen a Abb.

Kno en ( , ) ( , 1) ( ,1 ) ( ,11)
ank( ) , E−5 , E−5 , 4 E−5 , 45E−5

Kno en ( 1, ) ( 1, 1) ( 1,1 ) ( 1,11)
ank( ) 4, 5 4 E−5 4, 5 E−5 4, 5 5 E−5 4, 5 8 E−5

Kno en (1 , ) (1 , 1) (1 ,1 ) (1 ,11)
ank( ) , 4 E−5 , E−5 , E−5 , 8E−5

Kno en (11, ) (11, 1) (11,1 ) (11,11)
ank( ) ,5 8E− ,5 4E− ,5 E− ,5 58E−

En p echend de He i ik ha nach Tab. de Kno en = ( 1,11) den ma imalen Rang
nd i d dem folge al Code o a ge Èahl . Seine komplemen Èa en Kno enCV ( 1,11)=
{( 1, ), ( 1, 1), ( 1,1 )} ie a ch alle Kan en die mi einem komplemen Èa en Kno en
CV ( 1,11) e b nden ind, e den a dem Fehle g aphen en fe n . Al E gebni en eh

00, 00

00, 01

10, 1000, 10 10, 01 10, 00

11, 1110, 1101, 1100, 11 11, 10 11, 01 11, 00

1,15003E− 5

1,14999E− 5

1,15001E− 5

−1,14997E− 5 −2,37503E− 5

1,20000E− 51,20000E− 51,20002E− 5

−9,99981E− 6 2,25019E− 62,25001E− 62,25002E− 6−2,49834E− 6

1,15E− 5

1,1E− 5

2,3E− 10

1,25E− 6

5E− 7
9,2E− 11

1,15E− 5

5E− 7
9,2E− 11

1,1E− 5

5E− 7
8,8E− 11

1,25E− 6

1E− 11

5E− 7

5E− 7

4E− 12

1,15E− 5 1,15E− 51,1E− 5

1,25E− 6

1,1E− 5

1,25E− 6

5E− 7 5E− 7

Abb. 5: Ge ich e e Fehle g aph nachdem de Kno en ( 1,11) al Code o a ge Èahl de

de in Abb. 5 da ge ell e Fehle g aph, bei dem die ne be echne en RÈange Èbe nd n-
e den Kno en abgebilde ind. N n ha de Kno en = (1 ,1 ) den g Èoû en Rang nd
i d de halb al Code o ge Èahl . An chlieûend en fe n de Algo i hm alle Kan en

die mi den komplemen Èa en Kno en CV (1 ,1 ) = {(1 , ), (1 , 1), (1 ,11)} e b n-
den ind nd die komplemen Èa en Kno en CV (1 ,1 ) elb a dem ak ellen Fehle -
g aphen. In dem e l ie enden Fehle g aphen ha de Kno en ( , ) den ma imalen
Rang ank( , ) = 1,15 E− 5 nd i d al Code o ge Èahl . Nachdem alle kom-
plemen Èa en Kno en CV ( , ) = {( , 1), ( ,1 ), ( ,11)} nd die mi den Kno-
en e b ndenen Kan en en fe n den, e gib ich de in Abb. da ge ell e Fehle -
g aph. De Fehle g aph a Abb. fÈh da , da die Kno en (11, 1) nd (11, ) beide
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00, 00

10, 10

11, 1101, 11 11, 10 11, 01 11, 00

0

−1,25E− 6

−5,00004E− 7

1,75000E− 61,75000E− 67,50004E− 7−7,50004E− 7

5E− 7

4E− 12

1,15E− 5

1,25E− 6

1,1E− 5

1,25E− 6

5E− 7

Abb. : Ge ich e e Fehle g aph nachdem de Kno en ( , ) al Code o a ge Èahl de

einen ma imalen Rang on 1, 5 E− be i en nd i einen de Kno en al Code o
Èahlen kÈonnen. Nachdem ein Kno en al Code o a ge Èahl de nd eine komple-

men Èa en Kno en nd die mi de en Kan en om Fehle g aphen en fe n den, e hal en
i einen fehle e kennenden Code .B.C = {( , ), ( 1,11), (1 ,1 ), (11, )} bei dem

die P Èfbi f nk ionen f1 nd f oll Èandig be imm ind.

De ei e Fall i Èahnlich, mi dem Un e chied, da n Fehle be ach e e den, die
ein Code o de inne en Code Cin in ein Code o de inne en Code Cin e fÈal chen.
Fehle die d ch den Èa ûe en Code e kann e den, kÈonnen om ini ialen Fehle g aphen
d ch En fe nen de Kno en ( 1, , . . . , n0 ,c1,c , . . . ,cm) bei denen die e en n0 Bi nich
einem Code o de Èa ûe en Code 62Co en p echen nich ei e be ach e e den.
Die Implemen ie ng de Algo i hm i d in [NKG15] be ch ieben.

4 Fehle e kenn ng fÈ M l i-Le el NAND-Fla h-Speiche

In die em Ab chni e den Code , die mi de o ge ell en He i ik e e g den, mi
be ei bekann en fehle e kennenden Code e glichen. Al bei pielhaf e An end ng -
gebie be ach en i m l i-le el NAND-Fla h-Speiche mi Re en ion- nd P og am-In e -
fe ence-Fehle die anhand on e pe imen ellen E gebni en modellie den [Ca1 ].
De Fehle g aph fÈ ei Speiche ellen e ich a den G aphen a Abb. nd Abb. 4

ammen. Da Fehle modell de am Ende de Ab chni be ch ieben.

Unidi ek ionale nd a mme i che fehle e kennende Code fÈ Speiche ellen, die meh
al q > We e peiche n kÈonnen, e den mi Hilfe de Re kla en ing Z/qZ de®nie .
In p ak i chen An end ngen e den ha p Èachlich die We e q = a mi a 2 { , } be-
n . Die Code be i en no male ei e gan ahlige BlocklÈangen mi K = k/a Da en-
ellen nd M = m/a ed ndan e P Èfbi ellen. E i d da binÈa e Encoding on Tab. 1
ben m die ge peiche en Elek onen on Fla h-Speiche n in e p e ie en. E i d
dem folge ein binÈa e Code o = ( 1, , . . . , k, c1, c , . . . , cm) mi k Da enbi

1455



GÈn he Nieû e al.

nd m P Èfbi mi dem Re kla en ing Z/ aZ in e p e ie , o da i Code Èo e de
Fo m V = (U1, U , . . . , UK , C1, C , . . . , CM) mi U1, U , . . . , UK , C1, C , . . . , CM 2 Z/ aZ
be ach en.

De op imale ema i che fehle e kennende Code fÈ nidi ek ionale Fehle in Z/qZ
benÈo ig logq K(q−1)+1 P Èf mbole nd i d d ch

c =
K

Â
i=1

(q−1−Ui)

be echne , obei U1, U , . . . , UK 2 Z/qZ den abge peiche en We en de Da en ellen
en p echen nd die P Èf mboleC1,C , . . . ,CM die q-Èa e Rep Èa en a ion on c da ellen
[BP8 ]. In dem be ch iebenen Fall on q = i d fÈ K = 1 Da en elle eine ed ndan e
Speiche elle fÈ die P Èfbi benÈo ig . FÈ K  5 Da en ellen e den ei ed ndan e
Zellen benÈo ig m alle nidi ek ionalen Fehle e kennen kÈonnen. Wenn i fÈ meh
al K > 5 Da en ellen M = P Èf mbole ben en mÈoch en, emp®ehl ich de Code mi
den P Èf mbolen

c =

 
K

Â
i=1

(q−1−Ui)

!
mod q . (1)

De Code e kenn bi = q
l − q a mme i che Fehle mi eine ma imalen A len-

k ng l [EBE1 ]. Wi mÈoch en nÈach Code mi eine ed ndan en Speiche elle e -
gleichen. Die e Code ollen die am hÈa ®g en o kommenden Re en ion- nd P og am-
In e fe ence-Fehle in Fla h-Speiche n e kennen. Dem folge kÈonnen i ei P Èfbi
ode ein P Èf mbol im Re kla en ing Z/4Z de®nie en. Den Kon k ion e fah en in
[BP8 ] nd [EBE1 ] folgend, kÈonnen i ein P Èf mbol d ch

c =

 
K

Â
i=1

( −Ui)

!
mod 4 ( )

be immen nd e Fehle e kenn ng n en.

Eine ande e Me hode m m l i-le el Fla h-Speiche chÈ en i , da G a -Encoding
a Tab. 1 ein e en m die Menge de ge peiche en Elek onen in Speiche ellen
in e p e ie en nd mi einem linea en Blockcode die Fehle e kenn ng m e en. De
linea e fehle e kennende Code oll e Fehle e kennen, die eine ge inge An ahl on Bi -
Fehle n a f ei en. Mi m = P Èfbi kann de Code mi

c1 = 1⊕ ⊕ ⊕ . . .⊕ k

c = 1⊕ ⊕ 5⊕ . . .⊕ k−1 ( )

fÈ die Da enbi 1, , . . . , k be imm e den. Da P Èfbi c1 en p ich hie bei de
Ge am pa i Èa nd die XOR-S mme on c en hÈal ein Bi a jede Fla h-Zelle. De Co-
de kann omi alle Fehle e kennen, die n eine Speiche elle be effen ode Fehle die
meh e e Speiche ellen be effen nd eine nge ade An ahl an Bi e fÈal chen.

Die ei oben a fgefÈh en Ve fah en e den in Tab. mi den e pe imen ellen E geb-
ni en de in Ab chni o ge chlagenen He i ik e glichen. Dabei i die Tab. in d ei
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M
od
el
lie

ng
on

Fe
hl
e
n
in
M
L
C
-F
la
h-
Sp
ei
ch
e
n
d

ch
Fe
hl
e
g
ap
he
n Tab. : Die Fehle e kenn ng on e chiedenen Code fÈ M l i-Le el NAND-Fla h-Speiche mi Re en ion- nd P og am-In e fe ence-Fehle n

Code o lÈange (n) 4 8 1 1 14

# modellie en Fehle 15 .1 8. 5 . 9 4.8 . 1 . .1

Fehle ah cheinlichkei p o Wo , 9E−4 , 1 E−4 4, 1 4E−4 5, 1 5E−4 , 195E−4 , 4E−4

Wah ch. eine nich modellie en Fehle , 1 E− 9, 199E− 1, E−5 1,5 E−5 1,8 4 E−5 ,1 4 E−5

# Da en ellen (K) 1 4 5

E kann e Fehle 98, 9% 9 ,9 % 9 , 8 % 9 , 88% 95, 9 % 95,4 %

He i ik Wah ch. de E kenn ng 1,94 8E−4 ,9 E−4 ,89 1E−4 4,8 4 E−4 5,8 54E−4 ,8 9E−4

Wah ch. on nich e kann en Fehle n 1, 9 E−11 , E−1 ,4 41E−9 ,1 8E− , 15 E− 1, 9 E−

E kann e Fehle 94, 1% 94, 4% 9 ,9 % 9 ,8 % 9 , % 9 , 55%

Unidi ek ional Wah ch. de E kenn ng 1,94 8E−4 ,9 E−4 ,89 1E−4 4,8 E−4 5,8 91E−4 ,8119E−4

Wah ch. on nich e kann en Fehle n , 15E−11 ,449 E−11 1, 899E−1 ,15 E−1 , E−1 4,5198E−1

E kann e Fehle 95,4 5% 94, % 9 ,91 % 9 ,8 % 9 , % 9 , 55%

Linea Wah ch. de E kenn ng 1,94 8E−4 ,9 E−4 ,89 1E−4 4,8 1E−4 5,8 9 E−4 ,811 E−4

Wah ch. on nich e kann en Fehle n 8,99 E−11 , 8 E−9 5,1 E−9 9, 18E−9 1, 9 E−8 1,998 E−8

# Da en ellen (K) 1 4 5

E kann e Fehle 99,95 % 99,855% 99, 4% 99, % 99, %

He i ik Wah ch. de E kenn ng ,9 E−4 ,89 1E−4 4,8 E−4 5,8 91E−4 ,8119E−4

Wah ch. on nich e kann en Fehle n , E−1 4,8 1 E−1 4,9 4 E−11 4, 58E−11 4,89 5E−11

E kann e Fehle 99, 5% 99,5 % 99,5 8% 99,5 9% 99,5 %

Unidi ek ional Wah ch. de E kenn ng ,9 E−4 ,89 1E−4 4,8 E−4 5,8 91E−4 ,8119E−4

Wah ch. on nich e kann en Fehle n ,5 9E−1 1,14 1E−11 , 8 9E−11 ,8 E−11 5, 8 E−11
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Ab chni e gegliede . De e e Ab chni be ch eib die modellie en Fehle , im ei en
Ab chni e den die d ei n e chiedlichen Code mi eine ed ndan en Speiche elle
e ende nd im n e en Teil de Tabelle e den ei ed ndan e Speiche ellen
Fehle e kenn ng gen .

Die e e Zeile fÈh die BlocklÈange n de Code in Bi a f, en p echend mfa ein
Code o n/ Speiche ellen. In de nÈach en Zeile kann man die An ahl de modellie -
en Fehle ®nden. Dabei en p ich ein Fehle eine Kan e im Fehle g aphen. Ein olche
Fehle i da E gebni , enn ich eine ode meh e e Speiche ellen nbeab ich ig a f-
ode en lÈad . In de d i en Zeile de Tab. i d die Wah cheinlichkei a fgefÈh , da
ein Re en ion- ode ein P og am-In e fe ence-Fehle inne halb eine Code o a fge e-
en i . Da die A bei [Ca1 ] d ei P o en de Re en ion- nd ei P o en de P og am-
In e fe ence-Fehle nich ei e pe i® ie , i d in de nÈach en Zeile die Wah chein-
lichkei , da ein nich modellie e Fehle a f i a fgeli e . Die e en ie Zeilen de
Tab. be ch eiben al o da ben e Fehle modell nd in n e em Falle den ini ialen
Fehle g aphen.

In den folgenden d ei Zeilen (5, , ) e den die e pe imen ellen E gebni e de ne en
fehle e kennenden Code be ch ieben, die mi Hilfe de o ge ell en He i ik e e g

den. Die e e Zeile eig ie iele de modellie en Fehle mi Hilfe de He i ik e -
kann e den kÈonnen. In de nÈach en Zeile i d die Wah cheinlichkei , da ein Fehle
a fge e en i nd e kann e den kann a fgefÈh . Und in de le en Zeile de Fehle e -
kenn ng e gebni e de be ch iebenen He i ik i d die Wah cheinlichkei da ge ell ,
da ein Re en ion- ode P og am-In e fe ence-Fehle a f i nd nich d ch den o ge-
chlagenen Code e kann e den kann. De fehle e kennende Code fÈ nidi ek ionale
Fehle , de fÈ eine ed ndan e Speiche elle d ch die Gleich ng ( ) be imm i d, i d
in Tab. al Unidi ek ional be eichne nd eine E gebni e e den in den Zeilen 8, 9 nd
1 a fgefÈh . Die E gebni e de linea en Code ind in den Zeilen 11, 1 nd 1 a fge-
li e , dabei i d die Menge on Elek onen eine Speiche elle mi Hilfe de G a -Code
in e p e ie nd mi dem binÈa en fehle e kennenden Code a den Gleich ngen ( ) e -
den Fehle e kann . Im n e en Ab chni de Tabelle i d die Gleich ng (1) a [EBE1 ]
fÈ die Code E kenn ng nidi ek ionale Fehle gen nd mi Code e glichen,
die mi Hilfe de in die e A bei o ge ell en He i ik e ell den.

Tab. eig , da die a f nidi ek ionale Fehle pe iali ie en Code in ielen FÈallen die
klein e Wah cheinlichkei a f ei en, da ein modellie e Fehle nich e kann e den
kann. Die mi de o ge ell en He i ik be imm en Code kÈonnen hingegen die g Èoû e
An ahl de modellie en Fehle e kennen, a a den P o en en de e kann en Fehle
e ich lich i . Wenn i die gan e Tabelle in A gen chein nehmen, kÈonnen i e kennen,
da fÈ alle n e ch en Code die Wah cheinlichkei , da ein nich modellie e Fehle
a f i m G Èoûeno dn ngen hÈohe i , al die Wah cheinlichkei , da ein modellie e
Fehle a f i nd nich e kann e den kann.
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5 Z ammenfa ng
In die e A bei de ge eig , ie Fehle d ch Fehle g aphen adÈaq a be ch ieben e -
den kÈonnen. Al An end ng bei piel de da nidi ek ionale Fehle modell mi be-
ch Èank e A lenk ng einem Fehle modell gegenÈbe ge ell , da a e pe imen ellen
E gebni en fÈ m l i-le el Fla h-Speiche nach [Ca1 ] abgelei e de.

E de demon ie , ie da Be immen on P Èfbi eine op imalen fehle e kennen-
den Code mi Hilfe eine einfachen g aphen heo e i chen Algo i hm e folgen kann, de
die An ahl on Kan en in einem Fehle g aphen minimie . Z Be echn ng de P Èfbi
fÈ g Èoûe e BlocklÈangen de eine ef® ien e He i ik be imm .

Ein a fÈh liche Ve gleich de Fehle e kenn ng eigen chaf en on bekann en Code nd
den ne be imm en Code de fÈ Re en ion- nd P og am-In e fe ence-Fehle in m l i-
le el NAND-Fla h-Speiche ellen d chgefÈh . E de ge eig , da ein Fehle g aph
fÈ nidi ek ionale Fehle mi de ma imalen A lenk ng l = nich alle Fehle fÈ m l i-
le el Fla h-Zellen abdeck . E e ie ich, da da in de Li e a e ende e Feh-
le modell on nidi ek ionalen Fehle n mi be ch Èank e A lenk ng n einen Teil de
hÈa ®g a f e enden Re en ion- nd P og am-In e fe ence-Fehle nich adÈaq a modellie .
E pe imen ell konn e ge eig e den, da die in de A bei e ende en Code E -
kenn ng on nidi ek ionalen Fehle n a ch E kenn ng on Re en ion- nd P og am-
In e fe ence-Fehle n geeigne ind.
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