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Abstract: Der Ausbau derzeitiger Stromnetze zum intelligenten Stromnetz der
Zukunft (,,Smart Grid“) stellt fir die Doméne Energie einen massiven Umbruch
dar. Bei der Realisierung des Smart Grid spielen Eingebettete Systeme eine zentra-
le Rolle. Zum einen werden sie zukiinftig wesentliche Aufgaben der Steuerung von
Energieerzeugung und -verbrauch ibernehmen.

Zum anderen kommt ihnen eine bedeutsame Rolle bei der Interaktion zwischen
den am Smart Grid beteiligten Einheiten zu. Nicht zuletzt ermdglicht erst der Ein-
satz leistungsfahiger Eingebetteter Systeme die Ausschopfung vielféltiger Ge-
schiftspotenziale mit neuen Produkten und Dienstleistungen sowie innovativen
Geschéftsmodellen.

Bisher liegen nur wenige Erfahrungen bei der Entwicklung von Systemen mit ver-
gleichbarer Komplexitit vor. In Folge dessen miissen bereits initiale Analyseschrit-
te im Requirements Engineering solcher Systeme mit besonderer Sorgfalt durchge-
fithrt werden, um mdglichst prizise Anforderungen fiir die weiteren Entwicklungs-
stufen dieser Systeme formulieren zu kdnnen.

Der vorliegende Beitrag gibt einen Uberblick iiber aktuelle Entwicklungen in der
Domine Energie hinsichtlich des Smart Grid und leitet daraus zukiinftige Heraus-
forderungen fiir das Requirements Engineering ab.

1 Einleitung

Eingebettete Systeme sind schon heute ein wesentlicher Bestandteil von technischen
Systemen in der Energiedoméine und haben bisher typischer Weise klar definierte und
abgegrenzte Aufgaben z. B. bei der Steuerung und Regelung von Kraftwerken oder in
Energienetzen ibernommen.

Die aktuellen Entwicklungen in der Domine Energie lassen jedoch darauf schlief3en,
dass die Anforderungen an die Leistungsfdhigkeit von Eingebetteten Systemen im ener-
giewirtschaftlichen Kontext zukiinftig deutlich steigen werden.

' Diese Arbeit wurde teilweise gefordert durch das Projekt SPES2020, gefordert durch das Bundesministerium
fiir Bildung und Forschung (BMBF), Forderkennzeichen 011S08045(L[V).
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1.1 Entwicklung der Domiine Energie zum Smart Grid

Seit einigen Jahren zeichnet sich in der Energiedoméne ein massiver Umbruch hin zum
HIntelligenten Stromnetz oder ,,Smart Grid“ ab. Der Begriff des Smart Grid [RWE10]
steht fiir eine Aufriistung des bestehenden Netzes, um den steigenden Herausforderun-
gen an eine auch in Zukunft sichere und effiziente Stromversorgung gerecht zu werden.

Die Entwicklung wird durch eine Reihe von politisch, 6konomisch und 6kologisch moti-
vierten Zielen getrieben, welche insbesondere auch unmittelbaren Einfluss auf die zur
Steuerung des zukiinftigen Stromnetzes eingesetzte Informations- und Kommunikations-
technologie haben werden. So wird zur Erfiillung von Klimaschutzzielen und einer damit
verbundenen nachhaltigen und ressourcenschonenden Energieversorgung bereits seit
einigen Jahren der Ausbau der Erneuerbaren Energien wie bspw. Windenergie, Photo-
voltaik und Biogas verstirkt vorangetrieben. Dies fiihrt dazu, dass die Energieerzeugung
neben den bestehenden GroBkraftwerken zunehmend auch von kleineren dezentralen
Einheiten tibernommen wird. Dariiber hinaus wird ein effizienterer Umgang mit Energie
angestrebt. Dies erfordert zum einen eine hohere Transparenz beim Energieverbrauch
und zum anderen einen optimierten Einsatz elektrischer Gerite.

Aus diesen Entwicklungen erwachsen neue Herausforderungen fiir Funktion und Einsatz
Eingebetter Systeme, die zukiinftig sowohl zur Steuerung als auch zur Information und
Kommunikation im Smart Grid eingesetzt werden. Hohere Anforderungen an die Steue-
rungsfunktion Eingebetteter Systeme ergeben sich vor allem daraus, dass der Energie-
markt durch die zunehmende Einspeisung aus Erneuerbaren Energien erheblich volatiler
wird und damit eine verstirkte Angleichung des Erzeugungs- und Abnahmeverhaltens
erforderlich macht. Dariiber hinaus sollen Eingebettete Systeme die gezielte Steuerung
elektrischer Verbraucher ermoéglichen, in dem bspw. ein Wischetrockner in einem
Haushalt erst zu einem Zeitpunkt aktiviert wird, zu dem der Strom besonders giinstig ist.

Die Herausforderungen hinsichtlich der Informations- und Kommunikationsfunktion von
Eingebetteten Systemen manifestieren sich unter anderem darin, dass der Energiever-
brauch einzelner oder mehrerer Aggregate im Haushalt zukiinftig {iber eine nahezu kon-
tinuierliche Messung transparenter wird und damit Energieeinsparpotenziale weitaus
besser ermittelt werden konnen, als dies heute der Fall ist. Des Weiteren eroffnen sich
nicht nur fiir Energieversorger sondern auch fiir andere (neue) Anbieter bisher ungeahnte
Moglichkeiten, neue Produkte im Markt zu platzieren oder mit innovativen Geschéfts-
modellen zusitzliche Erlospotenziale zu erschlieen. So kénnen Energieversorger bspw.
zeitvariable Tarife anbieten.

Mittels Eingebetteter Systeme - z. B. als Smart Meter - erhalten die Verbraucher Preis-
signale fiir einen zeitlich giinstigen Energieverbrauch und damit einen Anreiz, Energie
dann zu verbrauchen, wenn diese besonders giinstig ist. Wenn die Informations- und
Kommunikationstechnologie dariiber hinaus auch in der Lage ist, angeschlossene elekt-
rische Verbraucher automatisch zu aktivieren oder zu deaktivieren, iibernimmt diese
wiederum auch eine wichtige Steuerungsfunktion und trigt zu dem gewlinschten Aus-
gleich von Energieeinspeisung und -entnahme bei.
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Nicht zuletzt ergeben sich durch die gezielte Nutzung der vielféltigen Moglichkeiten
leistungsfahiger Eingebetteter Systeme neue Geschiftsmodelle. So kénnen sich zukiinf-
tige Marktakteure bspw. durch intelligente Verkniipfung von Smart Meter- und Smart-
Home-Technologien zusétzliche Geschiftspotenziale erschlieBen. Ebenso ist es denkbar,
durch Ausschépfung der umfangreichen Mdoglichkeiten zur Informationsgewinnung und
-aufbereitung als eine Art ,Informationsbroker” im Energiemarkt aufzutreten und basie-
rend auf den verfiigbaren Informationen neue Dienstleistungen anzubieten.

Erst der Einsatz entsprechend leistungsfahiger Eingebetteter Systeme schafft die techni-
schen Voraussetzungen, die zunehmend anspruchsvolleren Steuerungs-, Informations-
und Kommunikationsaufgaben im Smart Grid zu realisieren und entsprechende Mehr-
werte durch neue Geschiftsmodelle zu generieren. Damit tragen Eingebettete Systeme
nicht zuletzt auch zur Umsetzung der ehrgeizigen politischen, 6konomischen und 6kolo-
gischen Ziele bei.

1.2 Fokus dieses Beitrags: Requirements Engineering

Bereits jetzt zeichnet sich ab, dass das Smart Grid eine extreme Komplexitit aufweisen
wird, die mit anderen Systemen nur schwer vergleichbar ist. Bisher liegen nur wenige
Erfahrungen bei der Entwicklung von Systemen mit vergleichbarer Komplexitdt vor.
Daher miissen bereits initiale Analyseschritte im Requirements Engineering solcher
Systeme mit besonderer Sorgfalt durchgefiihrt werden, um mdglichst prazise und umfas-
sende Anforderungen fiir die weiteren Entwicklungsschritte formulieren zu kénnen.

Aufgrund dieser Komplexitit und der geringen Erfahrungen auf diesem Gebiet unter-
sucht dieser Beitrag wesentliche Merkmale des Smart Grid und leitet daraus Herausfor-
derungen ab, die sich insbesondere fiir das Requirements Engineering ergeben.

2 Komplexitit des Smart Grid

Die Komplexitit des Smart Grid ergibt sich im Wesentlichen aus drei Faktoren: Die
hohe Anzahl an beteiligten Einheiten, das anfallende Informationsvolumen und die zu-
nehmend dezentrale Energieerzeugung mit Erneuerbaren Energien.

2.1 Hohe Anzahl an beteiligten Einheiten

Betrachtet man eine typische Stadt mit 100.000 Haushalten, so ist in jedem Haushalt
dieser Stadt ein konventioneller Stromzéhler verbaut. Ein Smart Grid in dieser Stadt
wiirde bedeuten, dass jeder dieser Stromzihler durch einen intelligenten Stromzahler und
damit durch ein Eingebettetes System ersetzt wiirde. Daraus ergeben sich in dieser Stadt
alleine in den Privathaushalten 100.000 Eingebettete Systeme. Die Stromzdhler in den
Gewerbe- und Industriebetrieben sind in diese Zahl noch nicht eingerechnet. Wiirde man
diese Betrachtung auf ganz Deutschland erweitern, so ergdben sich noch wesentlich
hohere Zahlen. Die Anzahl der Privathaushalte in Deutschland belduft sich aktuell auf
ca. 40 Mio. (Stand 2009 [St11]). Wiirde man in ganz Deutschland ein Smart Grid mit
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intelligenten Stromzéhlern realisieren, wéiren damit auch 40 Mio. Eingebettete Systeme
in einem solchen Netz aktiv. Mit dieser Groenordnung ist das Smart Grid von der An-
zahl der beteiligten Einheiten vergleichbar mit dem Internet. Das Smart Grid weist aller-
dings zwei wesentliche Unterschiede zum Internet auf:

- Im Smart Grid findet primér eine 1:n Kommunikation statt, d.h. viele intelligente
Stromzéhler kommunizieren mit wenigen zentralen Einheiten der Energieversor-
ger. Im Internet findet eine n:m Kommunikation statt, d.h. Einheiten kommuni-
zieren untereinander.

- Im Smart Grid sind die beteiligten Einheiten im Wesentlichen permanent aktiv
und kommunizieren mit den zentralen Einheiten. Im Internet sind nicht immer al-
le beteiligten Einheiten permanent aktiv, da die Internetnutzer nicht kontinuierlich
im Netz aktiv sind und nicht alle Internetseiten durchgehend angefragt werden.

2.2 Informationsvolumen

Aus der zuvor beschriebenen Groenordnung der beteiligten Einheiten ergibt sich unmit-
telbar der zweite Komplexititsfaktor: das Informationsvolumen. Jeder intelligente
Stromzahler sammelt kontinuierlich Verbrauchsdaten, die in der Regel an die Energie-
versorger libertragen werden. Die aktuell in der Energiedoméne diskutierten Zeitinterval-
le der gemessenen Verbrauchsdaten bewegen sich im Bereich von wenigen Minuten.

Nimmt man fiir eine Beispielrechnung ein Intervall von 15 Minuten an, so wiirden pro
Tag und pro Haushalt (4 x 24 =) 96 Messzeitpunkte fiir die Verbrauchsdaten anfallen.
Hochgerechnet auf die in Abschnitt 2.1 angefiihrte Stadt wiirden pro Tag 9,6 Mio. Mess-
zeitpunkte anfallen. Bei einer Grof3e von 1 Kilobyte pro Datensatz ergidben sich daraus
ca. 10 Gigabyte Daten pro Tag. Dieses Datenvolumen muss durch Kommunikationsnet-
ze libertragen und ausgewertet sowie an geeigneter Stelle (im Allgemeinen beim Ener-
gieversorger) flir einen definierten Zeitraum gespeichert werden.

2.3 Erneuerbare Energien und dezentrale Energieerzeugung

Den Erneuerbaren Energien wie bspw. Windkraft und Photovoltaik wird in der Energie-
doméne ein hohes Potenzial zugesprochen [UE11]. Windkraft bzw. Photovoltaik sind
jedoch von der verfiigbaren Menge an Wind resp. der Sonneneinstrahlung abhingig.
Wenn der Anteil dieser Energiequellen an der Energieversorgung zunimmt, wachst au-
tomatisch der Einfluss aktueller Wetterbedingungen auf die Energieversorgung. Damit
steigt gleichzeitig die Volatilitdt im Netz.

Daher miissen unvorhersehbare Wetterereignisse (bspw. Regenwetter oder starker Wind)
bei der Planung der Energieversorgung beriicksichtigt werden und ausreichend Reserve-
kapazititen (bspw. Speicherkraftwerke) oder schnell zu-/ abschaltbare Lasten vorgehal-
ten werden, um nicht prognostizierte Ausfille oder kurzfristig entstehende Uberkapaziti-
ten bei den Erneuerbaren Energien zu kompensieren. Neben den Erneuerbaren Energie-
quellen aus Wind und Sonne stehen mit Biogasanlagen und Blockheizkraftwerken weite-
re zahlreiche kleinere Energiequellen zur Verfiigung, die ihren Beitrag zur gesamten
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Energieversorgung leisten. Die Steuerung solcher kleineren Anlagen birgt jedoch Prob-

leme:

Energiequellen sind teilweise nicht schaltbar: Erneuerbare Energiequellen, wie
bspw. Photovoltaikanlagen liefern Energie, wenn die Sonne scheint. Wenn die
Sonne nicht scheint, wird keine Energie geliefert. Des Weiteren ist die Produktion
elektrischer Energie unter Umsténden ein Abfallprodukt (bspw. in Blockheiz-
kraftwerken (BHKW)), und ein Abschalten der Energiequelle ist nicht moglich,
da die Lieferung des Hauptprodukts des Kraftwerkes (bspw. Wérme) fiir eine
dritte Partei notwendig ist (Warme gefithrtes BHKW).

FEigentiimer verfolgen Gewinnmaximierung: Viele Quellen von Erneuerbaren
Energien sind nicht im Eigentum der Energieversorger. Die Photovoltaikanlage
auf dem Dach gehort bspw. dem Hausbesitzer oder das Blockheizkraftwerk auf
dem Gelédnde einer Fabrik gehort dem Fabrikbesitzer. Die Vergiitung der Eigen-
tiimer dieser Anlagen erfolgt typischer Weise nach der abgenommenen oder ein-
gespeisten Energiemenge. Damit geht in der Regel das Interesse des Eigentiimers
einher, dass die Anlage mdglichst kontinuierlich Energie liefert und nicht abge-
schaltet wird. Zudem verpflichtet das Erneuerbare-Energien-Gesetz (EEG) den
Netzbetreiber zu einer vorrangigen Abnahme von Energiemengen aus EEG-
Erzeugung

Ausgleich von unkontrolliertem Ausfall von Energiequellen: Erneuerbare Ener-
giequellen konnen aus unterschiedlichen Griinden unvorhersehbar ausfallen,
wenn bspw. bei einer Biogasanlage der Gasvorrat erschopft ist oder wenn der
Generator auf Grund mangelnder Wartung ausfillt. Ein effizientes Steuerungssys-
tem muss in der Lage sein, solche ungeplanten Ereignisse durch geeignete MafB-
nahmen auszugleichen.

2.4 Herausforderungen fiir das Requirements Engineering

Fiir das Requirements Engineering ergeben sich aus der hohen Anzahl an beteiligten
Einheiten sowie aus dem groBen Informationsvolumen die folgenden Herausforderun-

gen:

Analyse von Wechselwirkungen: Auf Grund der hohen Anzahl beteiligter Einhei-
ten konnen unerwartete Emergenzeffekte entstehen, die zu unerwiinschtem Sys-
temverhalten fithren (bspw. Uberlastung von Teilsystemen). Mogliche Folgen aus
Emergenzeffekten miissen durch geeignete Requirements Engineering-Techniken
erkannt und entsprechend beriicksichtigt werden.

Beriicksichtigung von technischen und dkonomischen Aspekten: Das Beispiel der
Steuerung auch kleinerer dezentraler Energieerzeuger/ -einspeiser zeigt, dass
technische und 6konomische Interessen der beteiligten Partner einander wider-
sprechen konnen. Techniken zur Ermittlung von Anforderungen miissen daher
insbesondere die Integration von technischen und dkonomischen Interessen be-
rlicksichtigen.
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- Anforderungen an die Skalierbarkeit: Requirements Engineering-Techniken miis-
sen dediziert auf die Ermittlung von Skalierbarkeitsanforderungen abzielen, damit
die entwickelten Eingebetteten Systeme in der notwendigen Groflenordnung ope-
rieren konnen. Diese Arten von Anforderungen sind insbesondere fiir den Ent-
wurf und die technische Auslegung von Systemen im Smart Grid notwendig.

- Validierung von Anforderungen in Bezug auf die Skalierbarkeit: In Bezug auf die
Validierung von Anforderungen muss fiir Systeme im Smart Grid gepriift werden,
ob definierte Anforderungen auch in Systemen erfiillt werden konnen, welche die
zuvor beschriebene Groflenordnung aufweisen. Als Beispiel fiir eine solche An-
forderung kann das Zeitintervall herangezogen werden, in dem die Verbrauchsda-
ten an den Energieversorger iibermittelt werden.

3 Rahmenbedingungen in der Doméne Energie

In der Doméne Energie sind zwei wesentliche Rahmenbedingungen zu beachten: Erstens
ist das Energienetz ein massiv rdumlich verteiltes System aus Einheiten, die zweitens
eine lange Lebensdauer und hohe Zuverlassigkeit aufweisen miissen.

3.1 Massive raumliche Verteilung des Systems

Das bestehende Stromnetz zeichnet sich bereits jetzt durch eine massive rdumliche Ver-
teilung der beteiligten Einheiten aus. Diese Verteilung bezieht sich nicht nur auf Kraft-
werke, dezentrale Einspeiser wie bspw. Photovoltaikanlagen, Umspannwerke und Ver-
teilstationen sondern insbesondere auch auf die in der Flache in groBer Zahl vorhande-
nen Stromzihler.

Im zukiinftigen Smart Grid ist davon auszugehen, dass die Anzahl beteiligter Einheiten
und damit die massive rdumliche Verteiltheit weiter zunehmen wird. Betrachtet man
bspw. die Stromzihler, welche sukzessive durch Smart Meter ersetzt werden sollen,
bedeutet dies, dass Wartungs- und Instandsetzungsarbeiten nach Installation aus be-
triebswirtschaftlichen Griinden kaum noch manuell vor Ort durch einen Techniker/
Dienstleister wahrgenommen werden koénnen. Hieraus ergeben sich unter anderen die
folgenden Konsequenzen:

- Die Installation der Eingebetteten Systeme muss mit maximaler Effizienz erfol-
gen, damit der Aufwand fiir die Realisierung eines Smart Grid iiberhaupt méglich
ist.

- Eingebettete Systeme wie der intelligente Stromzahler miissen nach der Installa-
tion moglichst zuverldssig und stdrungsfrei arbeiten.

- Physikalische Anpassungen der Systeme durch einen Techniker/ Dienstleister
kadmen auf Grund des Aufwands und der Kosten kaum in Frage.

- Auch Anderungen der Software, bspw. Fehlerbehebungen oder das Ergiénzen
neuer Funktionalitdten miissen iiber geeignete Kommunikationsnetze und wei-
testgehend automatisch erfolgen.
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3.2 Lebensdauer und Zuverlissigkeit der Systeme

Konventionelle Stromzihler, wie sie in deutschen Haushalten verbaut sind, haben eine
typische Lebensdauer von 20 bis 30 Jahren innerhalb derer sie storungsfrei arbeiten. Die
lange Lebensdauer ist nicht zuletzt auf Grund der in Abschnitt 3.1 erwdhnten massiven
riumlichen Verteiltheit ein wesentlicher Wirtschaftlichkeitsfaktor dieser Gerite. Uber-
tragt man die Anforderung an die Lebensdauer (20 bis 30 Jahre) auf das Smart Grid und
bspw. den intelligenten Stromzihler, ergeben sich hieraus unter anderem die folgenden
Konsequenzen:

- Die technischen Bauteile miissen {iber einen Zeitraum von 20 bis 30 Jahren feh-
lerfrei funktionieren.

- Die physikalischen Schnittstellen zum Stromnetz sowie zum Informations- und
Kommunikationsnetz (welches der Ubertragung von Information zum Stroman-
bieter dient) konnen kaum/ gar nicht angepasst werden.

- Die Hardware-Ressourcen der Einheiten (CPU, Speicher, etc.) miissen so dimen-
sioniert sein, dass sie nicht nur die Funktionalititen von heute mit angemessener
Performanz umsetzen konnen, sondern auch Funktionalititen umsetzen konnen,
die in 10 oder 20 Jahren erdacht und entwickelt werden.

- Die Software der Einheiten muss derart flexibel entworfen und entwickelt wer-
den, dass auch zukiinftig erdachte und entwickelte Funktionen in die bestehende
Software integriert werden kdnnen.

3.3 Herausforderungen fiir das Requirements Engineering

Fiir das Requirements Engineering ergeben sich aus der massiven raumlichen Verteilung
sowie der geforderten Lebensdauer und Zuverldssigkeit der Systeme die folgenden Her-
ausforderungen:

- Anforderungen zur Beriicksichtigung der rdumlichen Verteiltheit: Bei der Ermitt-
lung von Anforderungen muss beriicksichtigt werden, dass die zu entwickelnden
Systeme nach der Installation nur mit groem Aufwand durch einen Techniker/
Dienstleister erreicht und manuell modifiziert werden kdnnen.

- Anforderungen fiir die ndichsten 20 bis 30 Jahre: Bei der Ermittlung von Anforde-
rungen an Eingebettete Systeme im Smart Grid muss beriicksichtigt werden, dass
auch Anforderungen definiert werden, die zwar heute noch nicht zwingend rele-
vant sind, aber innerhalb der nachsten 20 Jahre relevant werden konnten. Umge-
kehrt muss bei der Ermittlung die Frage gestellt werden, ob Anforderungen auch
noch in 20 Jahren relevant sein werden.

- Anforderungen an eine Lebensdauer von bis zu 30 Jahren: Bei der Ermittlung
von Anforderungen muss ebenfalls der Faktor beriicksichtigt werden, dass Einge-
bettete Systeme die angestrebte Lebenserwartung von bis zu 30 Jahren erfiillen.
Dieser Faktor bezieht sich sowohl auf die Hardware als auch auf die Software der
Eingebetteten Systeme.
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- Validierung in Bezug auf eine lange Lebensdauer und auf Zuverldssigkeit: Anfor-
derungen an Eingebettete Systeme miissen dahingehend tberpriift werden, ob
diese Anforderungen einer langen Lebensdauer der Systeme entgegenstehen oder
sich negativ auf die Zuverldssigkeit auswirken.

Insgesamt ist zu beriicksichtigen, dass im Smart Grid neben dem eigentlichen Stromnetz
ein zweites Netz aufgebaut wird - das Informations- und Kommunikationsnetz (IKT-
Ring). Dies fiihrt dazu, dass vollig neue Steuerungs- und Kontrollvorgénge stattfinden
werden, welche das Stromnetz selbst nicht destabilisieren diirfen.

4 Datenschutz und Sicherheit im Smart Grid

Aus den technischen Moglichkeiten zur Gewinnung von Daten im Smart Grid ergibt sich
unmittelbar die Frage nach dem Datenschutz und der Sicherheit bzw. dem Schutz vor
Missbrauch.

4.1 Datenschutz

Die Informationen, die ein intelligenter Stromzahler an den Energieversorger iibertragt,
bestehen im Wesentlichen aus der aktuellen Uhrzeit und dem aktuellen Stromverbrauch.
Es ist beabsichtigt, diese Informationen zukiinftig mehrfach pro Stunde zu {ibertragen
und fiir Abrechnungs- und ggf. weitere Zwecke sowie zur Erstellung von Lastprofilen zu
nutzen (siehe Abschnitt 1.1). Basierend auf diesen Informationen lassen sich unter ande-
rem folgende Aussagen iiber einen einzelnen Haushalt ableiten [Bi09]:

- Transparenz iiber die Lebensweise in einem Haushalt: Aus dem Lastprofil eines
Haushalts kann abgeleitet werden, wann Nachtruhe in einem Haushalt herrscht.
Das Lastprofil zu dieser Zeit bleibt fiir den Zeitraum der Nachtruhe auf einem
konstant niedrigen Niveau, da nur die dauerhaft eingeschalteten Elektrogerite
(bspw. Kiihl- oder Gefrierschrank) Energie verbrauchen.

- Auskunft iiber die Nutzung von elektrischen Gerdten: Es kann bspw. abgeleitet
werden, ob und wann im Haushalt (elektrisch) gekocht wird oder wann der Fern-
seher lauft. Die Benutzung eines Elektroherdes ist sehr deutlich im Lastprofil er-
kennbar, da ein Elektroherd im Betrieb eine sehr hohe Energieleistung benétigt.

- Auskunft iiber Abwesenheitszeiten im Haushalt: Ein langer Zeitraum an geringer
Last tiber mehrere Tage hinweg deutet darauf hin, dass im Haushalt niemand an-
wesend ist. Analog deutet eine regelméBig geringe Last tagsiiber darauf hin, dass
im Haushalt tagsiiber niemand zu Hause ist.

4.2 Sicherheit
Aus den erhobenen Daten in Verbindung mit den technischen Moglichkeiten im Smart

Grid erwachsen Risiken des Datenmissbrauchs [Fil0]. So sind unter anderem folgende
Missbrauchsszenarien denkbar:
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4.3

Lastprofil zeigt den giinstigsten Zeitpunkt fiir eine Einbruch: Wenn das Lastprofil
eines Haushalts einem Dritten zugédnglich gemacht wird, kann er daraus mogliche
Zeitpunkte und Dauer einer Abwesenheitszeiten der Haushaltsmitglieder ableiten,
um so den besten Zeitpunkt fiir einen Einbruch zu ermitteln.

Abschalten der Energie in einem Haushalt von aufen: Durch die geplanten Steue-
rungsmoglichkeiten von elektrischen Geriten (siche Abschnitt 1.1) kann ein Drit-
ter die Energie in einem Haushalt komplett abschalten und damit bspw. eine
Uberwachungsanlage in einem Haus auBer Funktion setzen, um einen Einbruch
zu erleichtern.

Sabotage der Stromversorgung in Teilnetzen: Erlangt ein Dritter Zugang zu den
Steuerungsmoglichkeiten intelligenter Stromzéhler, bspw. in einer ganzen Stadt,
so konnte das Energienetz dieser Stadt durch gezieltes Ein- und Ausschalten einer
Vielzahl elektrischer Gerite iiberlastet und damit schlimmstenfalls die Energie-
versorgung dieser Stadt auler Funktion gesetzt werden.

Herausforderungen fiir das Requirements Engineering

Die angefiihrten Beispiele zeigen, dass Datenschutz und Sicherheit essenzielle Themen
im Smart Grid sind. Zwar sind personenbezogene Daten zur Steuerung des Netzes nicht
notwendig.

Vielmehr reichen pseudomysierte und kumulierte Werte aus, so dass ein direkter Riick-
schluss auf individuelle Lastginge entféllt. Dennoch ergeben sich unter Datenschutz-
und Sicherheitsaspekten unter anderen die folgenden Herausforderungen fiir das Requi-
rements Engineering:

Datenschutzbedarf erkennen: Techniken zur Erhebung von Anforderungen miis-
sen insbesondere den Schutz sensibler Daten im Smart Grid gewéhrleisten, da in-
telligente Stromzdhler iiber weitaus mehr Moglichkeiten der Datengewinnung
und -aufbereitung verfiigen als bislang eingesetzte Gerite.

Sicherheitsanforderungen identifizieren: Requirements-Engineering-Techniken
miissen darauf abzielen, Anforderungen zu erheben, die die Sicherheit im Smart
Grid gewibhrleisten. Insbesondere muss darauf abgezielt werden, mogliche Miss-
brauchsszenarien friihzeitig zu identifizieren und Anforderungen zu entwickeln,
um den Missbrauch von Smart-Grid-Technologien zu verhindern.

Missbrauchspotenzial minimieren: Techniken zur Validierung von Anforderun-
gen miissen darauf abzielen, ein mdgliches Bedrohungspotenzial zu identifizie-
ren, das von einer definierten Anforderung ausgeht, bspw. konnte gepriift werden,
ob eine Datenanforderung im Smart Grid fiir Missbrauchszwecke genutzt werden
kann oder ob eine funktionale Anforderung die Sicherheit im Smart Grid geféhr-
det.
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5 Zusammenfassung

Die Aufriistung der Energienetze in Richtung Smart Grid erfordert zunehmend den Ein-
satz leistungsstarker, umfassend vernetzter Eingebetteter Systeme fiir eine effiziente
Nutzung zukiinftiger Smart-Technologien. Eingebettete Systeme erfiillen dabei zum
einen eine wesentliche Steuerungsfunktion zum Ausgleich von Energieerzeugung und -
verbrauch. Zum anderen nehmen sie umfassende Aufgaben der Information und Kom-
munikation zwischen den im Smart Grid aktiven Einheiten wahr.

Der Beitrag fokussiert auf die zukiinftigen Herausforderungen fiir das Requirements
Engineering zur Entwicklung und Beherrschung Eingebetteter Systeme in der Doméne
Energie. Zu den wesentlichen Herausforderungen, welche in diesem Beitrag diskutiert
wurden, zdhlt die Komplexitét des zukiinftigen Smart Grid. Diese ist mit der Komplexi-
tdt anderer Systeme nur schwer vergleichbar. Weitere Herausforderungen resultieren aus
der massiven rdumlichen Verteilung sowie den Anforderungen an Lebensdauer und
Zuverlassigkeit zukiinftiger Eingebetteter Systeme. SchlieBlich muss sich das Require-
ments Engineering den besonderen Herausforderungen an Datenschutz und Sicherheit
im Smart Grid stellen.

Nicht zuletzt entscheidet die zielfithrende Umsetzung datenschutzrechtlicher sowie si-
cherheitstechnischer Aspekte bei der Entwicklung und Implementierung von Eingebette-
ten Systemen iiber Akzeptanz oder Reaktanz der ,,Smart“-Technologien und der damit
einhergehenden vielfdltigen Moglichkeiten neuer Produkte oder innovativer Geschifts-
modelle im Smart Grid.
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