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Ein risiko-orientiertes statistisches Software-Testverfahren 

B. Krzykacz, Garching 

Zusammenfassung 

Der vorliegende Beitrag befaßt sich mit einem sta­

tistischen Software-Testverfahren unter dem Ge­

sichtspunkt des Risikos. Risiko ist definiert als der 

Erwartungswert des durch Softwareversagen beding­

ten Verlustes im künftigen betrieblichen Einsatz. 

Das Testverfahren liefert statistische Konfidenzaus­

sagen über dieses Risiko; es ermittelt 

a) eine obere Konfidenzgrenze für das Risiko zum 

Konfidenzniveau von (z.B. )95% 

b) die Anzahl der durchzuführenden Testläufe, die 

notwendig sind, um eine vorgegebene obere Kon­

fidenzgrenze für das Risiko einzuhalten. 

Abstract 

This paper introduces a statistical software test 

procedure with respect to risk. Risk is defind as 

the expected lass due to software failure in real 

operation. The main results of the procedure are 

some confidence statements about the risk; it evalu­

ates 

a) an upper (e.g. 95%) confidence bound for the 

risk 

b) the smallest number of test cases required in 

order to verify some specified figure r to be the 

upper condidence limit for the risk. 

1 . Einführung 

Die meisten statistischen Software-Testverfahren be­

fassen sich mit der Berechnung oder Abschätzung 

bestimmter Software-Zuverlässigkeitskenngrößen wie 

MTTF ( =mittlere Zeitdauer bis zum Versagen), 

MTBF (=mittlere Zeitdauer zwischen Versagensfällen), 

Versagensrate, Versagenswahrscheinlichkeit pro 

Anforderung, Anzahl der Fehler im Programm, usw. 

(vgl. [1],[2] und Schrifttum darin). 

Diese Verfahren berücksichtigen in ihrer ursprüng­

lichen Form weder die Möglichkeit unterschiedlicher 

Bewertung von Programmfehlern noch die Möglich­

keit unterschiedlicher Folgen und Auswirkungen von 

Programmversagen im betrieblichen Einsatz. 

Der vorliegende Beitrag befaßt sich daher mit einem 

statistischen Software-Testverfahren unter dem Ge­

sichtspunkt des Risikos. Risiko ist hier definiert als 

der Erwartungswert des durch Softwareversagen 

bedingten Verlustes. Es setzt sich zusammen aus 

den Wahrscheinlichkeiten für Programmversagen und 

den Verlusten (gemessen in geeigneten Einheiten) 

die durch Programmversagen verursacht werden. 

Der Test gehört zu den sog. geschichteten Testver­

fahren, bei welchen der Eingabedatenraum in Teil­

mengen (=Schichten) zerlegt wird und die Eingabe­

daten für die durchzuführenden Testläufe aus 

diesen Schichten in geeigneter Weise zufällig ausge­

wählt werden. 

In diesem Beitrag erfolgt die Zerlegung des Eingabe­

datenraums in Schichten nach dem sog. Verlustpro­

fil und die Zufallsauswahl der Testläufe nach dem 

sog. geschichteten Auswahlverfahren [3,S.318-334]. 

Das Ziel unserer Betrachtungen ist die Ermittlung 

a) einer oberen Konfidenzgrenze für das Risiko zum 

Konfidenzniveau von (z.B.)95%. 

b) der Anzahl der durchzuführenden Testläufe, die 

notwendig sind, um eine vorgegebene obere Kon­

fidenzgrenze für das Risiko einzuhalten. 

2. Grundlegende Bezeichnungen, Definitionen und 

Annahmen 

Der Eingabedatenraum für das zu testende Programm 

wird in folgender Weise in Schichten zerlegt: 

Es seien L1, L2 , ... , LK alle möglichen Verluste (ge­

messen in geeigneten Einheiten, z.B. DM) die infol­

ge eines Programmversagens im Betrieb entstehen 

können. Die Schicht h ist definiert als die Menge 
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aller Eingabedaten die im Falle vom Programmversa­

gen zum Verlust Lh führen, h=1, ... , K. 

Auf diese Art wird der gesamte Eingabedatenraum 

vollständig in dispunkte Teilmengen (=Schichten) 

zerlegt. 

K = Anzahl der Schichten. 

Sei nh die Wahrscheinlichkeit für die Schicht h, 

d. h. die Wahrscheinlichkeit dafür, daß im betrieb­

lichen Einsatz Eingabedaten aus dieser Schicht 

ausgewählt werden. 
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3. Das Testverfahren 

Sei H eine über der Menge {1, ... , K} definierte dis­

krete Zufallsgröße mit p(H=h)=ph (h=1, ..• K);d.h. H 

ist die Zufallsgröße, die die Schicht h mit der 

Wahrscheinlichkeit ph auswählt. 

Der Test wird in zwei Schritten durchgeführt: 

1) Eine Schicht wird gemäß der Verteilung von H 

zufätlig ausgewählt (Zufallsauswahl nach der Be­

deutung der Schichten) 

Annahme: Die Zahlen L1, ... , LK und n1, ... ,nK 2) Ein Testfall aus der zuvor ausgewählten Schicht 

seien bekannt. wird ausgeführt. Die lnputdaten für diesen Test-

fall werden gemäß der Verteilung im Betrieb aus 

In analoger Weise zur Definition des Anforderungs- dieser Schicht entnommen. 

profils, bezeichnet man (L1, ... ,LK), (n1, ... ,nK) 

als Risikoprofil des zu testenden Proqramms. Die beiden Schritte werden n mal unabhängig von-

Sei Ph definiert durch einander wiederholt. 

K 

L L· lt'· 
i-• 1 " " 

ph ist bekannt, da Lh und 1.th als bekannt vorausge­

setzt wurden. ph heißt "Bedeutung der Schicht h", 

da es interpretiert werden kann als Anteil der 

Schicht h an den zu erwartenden Verlusten im Falle 

von Programmversagen. 

Sei ph die Wahrscheinlichkeit für Programmversagen 

in Schicht h, d.h. ph = Wahrscheinlichkeit aus der 

Schicht h Eingabedaten gemäß dem Anforderungspro­

fil auszuwählen, die zum Versagen führen. 

ph ist konstant und wird nicht als bekannt angenom­

men. 

Sei L der Verlust, der durch Programmversagen 

verursacht wird. L ist eine diskrete Zufallsgröße 

und kann nur die Werte O, L1, L2, ... , LK annehmen. 

Das Risiko r des zu testenden Programms ist defi­

nirt als Erwartungswert EL von L, d.h. 

r = EL 

Es ist leicht zu zeigen, daß r dargestellt werden 

kann durch 

Da die Wahrscheinlichkeiten p1, ... pK unbekannt 

sind, muß das Risiko r als eine feste aber unbekann­

te Konstante betrachtet werden. 

Als Ergebnis des Testverfahrens werden die beiden 

Zahlen 

n: Anzahl sämtlicher durchgeführter Programmläufe 

k: Anzahl derjenigen Programmläufe, die zum Versa-

gen geführt haben 

bestimmt. 

4. Konfidenzaussagen für das Risiko 

Nach der Durchführung dieses Testverfahrens las­

sen sich einige nützliche Konfidenzaussagen für das 

Risiko r formulieren. 

1) Die obere Konfidenzgrenze 10 _95 für das Risiko r 

zum Konfidenzniveau von (z.B. 95%) lautet: 

A 
r M, 

( ~ ) (kt1) Ft>.95 (l(kt4),l(n-k)) 
- LL.Tt' 

""~ " h (n-k) + (k+1)F CZ(ktif) l(n-k)) 
o.,s ' 

wobei 

n = Anzahl der durchgeführten Testläufe 

k = Anzahl der Testläufe die zum Versagen ge­

führt haben 

F O. 95 ( ... , ... ) = 95%-Quanti I der F-Verteil ung 

mit (2(k+1), 2(n-k)) Freiheits­

graden. 

2) Im wichtigen Spezialfall k=O, d.h. wenn kein ein­

ziger der Testläufe zum Programmversagen ge­

u rtnat:0autet die obere 9S-FKcinr1denzgrenze 

für das Risiko 
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für großen, z.B. n~100. 

3) Wenn a priori anzunehmen ist, daß während des 

gesamten Tests kein Versagen beobachtet werden 

wird, d.h. k=O sein wird, kann man die erforder­

liche Testanzahl n so angeben, daß eine vorgege­

bene 95%-Konfidenzgrenze ';' eingehalten wird. 

lh 0.0!i 
n = 

.., 
lh(1-_!_) 

fLll"" 
/i•,f " 

l. 
K 

"' L L lt' falls ~ ~ lis.f J, " r 

5. Beweis der Konfidenzaussagen 

ad 1): 

Sei H1, H2,... eine Folge von unabhängigen und 

wie H verteilten Zufallsgrößen. Hi bezeichnet die 

Nummer der Schicht, die für den i-ten Testlauf zu­

fällig ausgewählt wird; p(Hi=h)=ph. Für eine vorge­

gebene Schicht h sei x<h) die Zufallsgröße, die das 

Ergebnis eines Tests mit lnputdaten aus dieser 

Schicht bezeichnet, d.h. 

falls Programmversagen eintrat 

sonst 

Da die Eingabedaten gemäß dem Anforderungsprofil 

ausgespielt werden, gilt: 

Sei Yi die Zufallsgröße, die das Testergebnis des 

i-ten Testfalls bezeichnet, d. h. 

falls im Testfall Nr Versagen eintritt 

sonst 
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Die Wahrscheinlichkeit für Programmversagen beim 

i-ten Test lautet: 

:: 

= 

Die Anzahl Y aller fehlerhaften Programmläufe ist 

eine Zufallsgröße und wird ·dargestellt durch 

l'I 

y = L Y: 
i=-'1 \, 

Da Y 1, ... , Y n stochastisch unabhängig sind, hat Y 

eine Binomialverteilung mit den Parametern n und 

[3,S.167), d.h. 

K 

Y ~ "B~n ( n ; p = L p" f ) 
l,:,f " 

Nach der Durchführung des Tests und der Beobach­

tung von Y (z.B. Y=k die Anzahl der Versagensfäl­

le), kann man die 95%-Konfidenzgrenze p0 _95 für p 

nach der Formel 

A 

Po.,s- = 
(k+-f) Fo.,s-(l(k+.f}, l(n-k)) 

(n-k) + (k+i} Fo_,s-(2.(l(·t-f), 1.(h-1<)) 

angeben [3,S.224]. 

Da p durch r wie folgt ausgedrückt werden kann 

K K L1i'IT"" 

Da für den Testfall Nr l die Schicht vorrc1v-~z-•'"'f,___aH-11s~---p_= ____ ~~JJL~:::_J-,r F: L· "'lf-.-. _p~h_= ______ _ 
i.~f L \. 

größe Hi festgelegt wird, gilt die Darstellung: 

i = 1, ... ,n 
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erhält man die gewünschte Konfidenzgrenze für r: 

( ~ ) (k+1) Fo.,s-( ... , ... ) 
= f--•• Li. 1r., 

., ., (11-k) + (lcd}F0_,5 ( ... , ... ) 

ad 2): 

Falls k=0, so gilt: 
F"u.,s: ( 2. ,J.f'I} 

Nach [3,S.225] gilt außerdem: 

X~ F(:Z.,ln) > Z:= 11 ~X ~ Bettt(1,n), tlh.: 

hat die Zufallsgröße X eine F-Verteilung mit (2,2 n) 

Freiheitsgraden, so hat Z = .2L eine Beta-Verteilung 
n+X mit den Parametern (1,n). 

Da Z eine monoton wachsende Funktion in X ist 

(über dem Intervall (Q,cx,)), berechnet sich das 

95%-Quantil z0 _95 von Z aus z0 _95 = x 0 _95 , wobei 

x 0 . 95 das 95%-Quantil von X ist. n+x0. 95 

Da die Verteilungsfunktion von Z durch 

gegeben ist, errechnet sich das 95%-Quantl z0 _95 
von Z durch Auflösung der Gleichung 

t'I 
1 - ( 1 - 2 0.' s) :. o. 9 5' 

Daraus folgt: 

Damit ist 

-3 
Da e ~ 0.05: 

für 9roße n 

>- 1 - !!/ö.os z .1 
n 
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ad 3): 

Die gesuchte Anzahl n der benötigten Programmläufe 

bekommt man durch Auflösung der Gleichung 

nach n und Anwendung der Näherungsformel 

ln(1-x) ~ x für kleine Werte von x, sowie über das 

Ergebnis von 2). 

6. 

1. 

2. 

3. 

Abschließende Anmerkungen 

Setzt man L1 = L2 = ... = LK=1, so erhält man 

das geschichtete Testverfahren nach der 

Versagenswahrscheinlichkeit (partition testing). 

Setzt man K=1 und L1 = 1 so erhält man das 

gewöhnliche Testverfahren (black box testing) 

nach der Versagenswahrscheinlichkeit. 

Die Anzahl Nh der Testfälle für jede Schicht 

h=1, ... , K ist eine Zufallsgröße. Offensichtlich 

ist die gemeinsame Verteilung von N1, ... , N K 

eine Polynomialverteilung mit den Parametern 

n, P1, ... ,pK. 

Die zu erwartende Anzahl E(Nh) der Testfälle 

für die Schicht h lautet deshalb 

L tr. 
E(W) = f n = ~ l'l 

h h L L.~. ~-· " ... 

4. Die hier formulierten Konfidenzaussagen über 

das Software-Risiko machen nur von den 

Ergebnissen der statistischen Testfälle Gebrauch. 

Eventuell zuvor durchgeführte deterministische 

Testfälle oder Verifikationsversuche müssen 

unberücksichtigt bleiben. Es erscheint daher 

sinnvoll, Erfahrungen und Ergebnisse aus frü­

heren Testphasen zu quantifizieren und in die 

statistischen Aussagen einzubeziehen. Für das 

vorliegende Testverfahren kann dies geschehen 

durch Anwendung des Bayes'schen Satzes mit 

einer zuvor geeignet gewählten a priori Vertei­

lung vom Beta-Typ [4,S.175]. 
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