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Ein risiko-orientiertes statistisches Software-Testverfahren

B. Krzykacz, Garching

Zusammenfassung

Der vorliegende Beitrag befaBt sich mit einem sta-
tistischen Software-Testverfahren unter dem Ge-
sichtspunkt des Risikos. Risiko ist definiert als der
Erwartungswert des durch Softwareversagen beding-
ten Verlustes im kiinftigen betrieblichen Einsatz.
Das Testverfahren liefert statistische Konfidenzaus-

sagen Uber dieses Risiko; es ermittelt

a) eine obere Konfidenzgrenze flir das Risiko zum
Konfidenzniveau von (z.B.)95%

b) die Anzahl der durchzufliihrenden Testldufe, die
notwendig sind, um eine vorgegebene obere Kon-
fidenzgrenze flir das Risiko einzuhalten.

Abstract

This paper introduces a statistical software test
procedure with respect to risk. Risk is defind as
the expected loss due to software failure in real
operation. The main results of the procedure are
some confidence statements about the risk; it evalu-

ates

a) an upper (e.g. 95%) confidence bound for the
risk

b) the smallest number of test cases required in
order to verify some specified figure r to be the
upper condidence limit for the risk.

1. Einflihrung

Die meisten statistischen Software-Testverfahren be-
fassen sich mit der Berechnung oder Abschdtzung
bestimmter Software-ZuverlassigkeitskenngréBen wie

MTTF (=mittlere Zeitdauer bis zum Versagen),

MTBF (=mittlere Zeitdauer zwischen Versagensfallen),

Versagensrate, Versagenswahrscheinlichkeit pro
Anforderung, Anzahl der Fehler im Programm, usw.

(vgl. [1],[2] und Schrifttum darin).

Diese Verfahren berlicksichtigen in ihrer urspriing-
lichen Form weder die Mdglichkeit unterschiedlicher
Bewertung wvon Programmfehlern noch die Méglich-
keit unterschiedlicher Folgen und Auswirkungen von
Programmversagen im betrieblichen Einsatz.

Der vorliegende Beitrag befaBt sich daher mit einem
statistischen Software-Testverfahren unter dem Ge-
sichtspunkt des Risikos. Risiko ist hier definiert als
der

Erwartungswert des durch Softwareversagen

bedingten Verlustes. Es setzt sich zusammen aus
den Wahrscheinlichkeiten flir Programmversagen und
den Verlusten (gemessen in geeigneten Einheiten)

die durch Programmversagen verursacht werden.

Der Test gehdrt zu den sog. geschichteten Testver-
fahren, bei welchen der Eingabedatenraum in Teil-
mengen (=Schichten) zerlegt wird und die Eingabe-
daten flur die durchzuflihrenden Testlaufe aus
diesen Schichten in geeigneter Weise zufillig ausge-

wahlt werden.

In diesem Beitrag erfolgt die Zerlegung des Eingabe-
datenraums in Schichten nach dem sog. Verlustpro-
fil und die Zufallsauswahl der Testldufe nach dem

sog. geschichteten Auswahlverfahren [3,5.318-334].

Das Ziel unserer Betrachtungen ist die Ermittlung

a) einer oberen Konfidenzgrenze flir das Risiko zum
Konfidenzniveau von (z.B.)95%.

b) der Anzahl der durchzufiihrenden Testldufe, die
notwendig sind, um eine vorgegebene obere Kon-
fidenzgrenze flir das Risiko einzuhalten.

2. Grundlegende Bezeichnungen, Definitionen und

Annahmen

Der Eingabedatenraum flir das zu testende Programm
wird in folgender Weise in Schichten zerlegt:

Es seien Li, Lgr,...,LK alle méglichen Verluste (ge-
messen in geeigheten Einheiten, z.B. DM) die infol-
ge eines Programmversagens im Betrieb entstehen

kénnen. Die Schicht h ist definiert als die Menge
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aller Eingabedaten die im Falle vom Programmversa-

gen zum Verlust Lh fihren, h=1,...,K.

Auf diese Art wird der gesamte Eingabedatenraum
vollstindig in dispunkte Teilmengen (=Schichten)
zerlegt.

K = Anzahl der Schichten.

Sei U die Wahrscheinlichkeit fir die Schicht h,
d.h. die Wahrscheinlichkeit daftir, daB im betrieb-
lichen Einsatz dieser Schicht

Eingabedaten aus

ausgewahlt werden.

Die
seien bekannt.

Annahme: Zahlen L1""’LK und Tyreee Ty

In analoger Weise zur Definition des Anforderungs-
'ILK)I (n1l--~an)

als Risikoprofil des zu testenden Programms.
Sei Ph definiert durch

profils, bezeichnet man (L1,..

_ LTy
2 o hh
2L,

(=1

£h

Ph ist bekannt, da Lh und n als bekannt vorausge-
setzt wurden. Ph heiBt "Bedeutung der Schicht h",
da
Schicht h an den zu erwartenden Verlusten im Falle

es interpretiert werden kann als Anteil der

von Programmversagen.

Sei Ph die Wahrscheinlichkeit flir Programmversagen
in Schicht h, d.h. Py = Wahrscheinlichkeit aus der
Schicht h Eingabedaten gemaB dem Anforderungspro-
fil auszuwdhlen, die zum Versagen fiihren.

Ph ist konstant und wird nicht als bekannt angenom-
men.
Sei

verursacht wird. L

L der Verlust, der durch Programmversagen
ist eine diskrete ZufallsgréBe
L

und kann nur die Werte 0,L1,L2,... annehmen.

K

Das Risiko r des zu testenden Programms ist defi-
nirt als Erwartungswert EL von L, d.h.
EL

r =

Es st
kann durch

leicht zu zeigen, daB r dargestellt werden

K

2

h=1

r=EL= L™ P,
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3. Das Testverfahren

Sei H eine Uber der Menge {1,...,K} definierte dis~
krete ZufallsgréBe mit p(H=h)=ph (h=1,...K);d.h. H
die die Schicht h mit der
Wahrscheinlichkeit Ph auswahlt.

ist die ZufallsgroBe,

Der Test wird in zwei Schritten durchgefihrt:

1) Eine Schicht wird gem3B der Verteilung von H
zufdllig ausgewdhlt (Zufallsauswahl nach der Be-
deutung der Schichten)

2) Ein Testfall aus der zuvor ausgewihlten Schicht
wird ausgefiihrt. Die Inputdaten flr diesen Test-
fall werden gemdB der Verteilung im Betrieb aus
dieser Schicht entnommen.

Die beiden Schritte werden n mal unabhingig von-
einander wiederholt.

Als Ergebnis des Testverfahrens werden die beiden

Zahlen

n: Anzahl sdmtlicher durchgefiihrter Programmiiufe

kK: Anzahl derjenigen Programmldufe, die zum Versa-
gen gefihrt haben

bestimmt.

4. Konfidenzaussagen fir das Risiko

Nach der Durchflihrung dieses Testverfahrens las-
sen sich einige niitzliche Konfidenzaussagen fiur das
Risiko r formulieren.

1) Die obere Konfidenzgrenze ?0 95 flir das Risiko r
zum Konfidenzniveau von (z.B. 95%) lautet:

(k+1) Fogs (2(k+1),2(n-k))

K
Yoa5 = (Z Lhmh)

hed (n=k) * (k+1)F (2(k+4),2(n-k))
0.95

wobei

n = Anzahl der durchgefiihrten Testlaufe

k = Anzahl der Testldufe die zum Versagen ge-

flihrt haben

FO.QS (...,...) = 95%-Quantil der F-Verteilung
mit (2(k+1), 2(n-k)) Freiheits-
graden.

2) Im wichtigen Spezialfall k=0, d.h. wenn kein ein-

ziger der Testldaufe zum Programmversagen ge-

Da die Wahrscheinlichkeiten Pqr---Pk unbekannt
sind, muB das Risiko r als eine feste aber unbekann-
te Konstante betrachtet werden.

fihrt hat,
fiir das Risiko

A K n
Fogs = (“ZML,,T,‘) ( 1- W)

lautet die obere 95%-Konfidenzgrenze
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fir groBe n, z.B. n2100.

3) Wenn a priori anzunehmen ist, daB wihrend des
gesamten Tests kein Versagen beobachtet werden
wird, d.h. k=0 sein wird, kann man die erforder-
liche Testanzahl n so angeben, daB eine vorgege-
bene 95%-Konfidenzgrenze ?’eingehalten wird.

ln 0.05
n =
Ln<4—— Kr \)
E{Lhwh
3 - d
-~ EL&’R‘ falls ¥« ZMLHTF,,

5. Beweis der Konfidenzaussagen

ad 1):

Sei H1, H2""
wie H verteilten ZufallsgroBen. Hi bezeichnet die
Nummer der Schicht, die flir den i-ten Testlauf zu-
féallig ausgewdhlt wird; p(Hi=h)=ph. Fir eine vorge-
gebene Schicht h sei X(h) die ZufallsgréBe, die das

eine Folge von unabhdngigen und

Ergebnis eines Tests mit Inputdaten aus dieser
Schicht bezeichnet, d.h.
X(h) = { 1 falls Programmversagen eintrat

0 sonst

Da die Eingabedaten gemdB dem Anforderungsprofil
ausgespielt werden, gilt:

(h) _ 4y =
p(X =1) =p,

Sei Yi die ZufallsgroBe, die das Testergebnis des
i-ten Testfalls bezeichnet, d.h.

Yi ={‘I
0

~Da flr den Testfall Nr i die Schicht von der Zufalls=
grofe Hi festgelegt wird, gilt die Darsteliung:

falls im Testfall Nr i Versagen eintritt

sonst

Yi=>((Hi) i=1,...,n
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Die Wahrscheinlichkeit fiir Programmversagen beim
i-ten Test lautet:

= p(x™Md )

i
M=
-

(X"<4/ b= h) plH=n)

1

it

p(¥-1) p(H-5)

Die Anzahl Y aller fehlerhaften Programmliufe ist
eine ZufallsgréBe und wird ‘dargestellt durch

Y = i Y(,
=1

Da Y1,...,Yn stochastisch unabhingig sind, hat Y

eine Binomialverteilung mit den Parametern n und

K

p= hZ=4 P, Cn [3,5.1671, d.h.

K
Y ~ an(n; P: ,,Zﬁphfh)

Nach der Durchfiihrung des Tests und der Beobach-
tung von Y (z.B. Y=k die Anzahl der Versagensfal-
le), kann man die 95%-Konfidenzgrenze Pg.g5 fUr p
nach der Formel

(k+1) Fogs(2(k+1),2(n-kK))

(n-k) + (ks 1) F, o (2(k+1), 1(n-k))

~
Po.gs =

angeben [3,S5.224].
Da p durch r wie folgt ausgedriickt werden kann

L,m,

K

K
AT

i<q

1

= ——— . r

p—4 K i
Z LL";

1
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erhidlt man die gewlinschte Konfidenzgrenze fir r:

K
A~ A
ro,gs - (Z L ) PO,?S

hat h R

1

1}

) (ks1) Fogs (... )

hh ] (n-k) + (k+4)FQ95(...,...) .

K
(ZLn‘
he1

ad 2):
E
Falls k=0, so gilt: ?0.95 = 0';5(2"2'“)
h+ Foas(2)2n)

Nach [3,5.225] gilt auBerdem:

X~ F(2,1n) > Z::Z'i—(Y ~ Beta(4,n) | dh.:

hat die ZufallsgroRe X eine F-Verteilung mit (2,2 n)
Freiheitsgraden, so hat Z = _X eine Beta-Verteilung

mit den Parametern (1,n). n+X

in X ist
berechnet sich das

Da Z eine monoton wachsende Funktion
(Uber (0,%)),

[ N = s
95%-Quantil zy g5 Von Z aus 2 95 X0 95 ¢ wobei

n*Xo.95

dem Intervall

X0 95 das 95%-Quantil von X ist.

Da die Verteilungsfunktion von Z durch

_ —- _ n
Fz(z)—1 (1-2)

gegeben ist, errechnet sich das 95%-Quantl

%0.95
von Z durch Auflésung der Gleichung

1= (1-244) = 095
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be 1-o0s =~ 2

ad 3):
Die gesuchte Anzahl n der bendtigten Programmlaufe
bekommt man durch Auflésung der Gleichung

K h
F= (;?:, LhTrh) (1- o0s)

nach n und Anwendung der Naherungsformel

In(1-x) & x flr kleine Werte von x, sowie lber das
Ergebnis von 2).

6. AbschlieBende Anmerkungen

1. Setzt man L
das

1=L2=...

geschichtete

= LK=1, so erhalt man

Testverfahren nach der
Versagenswahrscheinlichkeit (partition testing).

2. Setzt man K=1 und L1 = 1 so erhdlt man das
gewdhnliche Testverfahren (black box testing)
nach der Versagenswahrscheinlichkeit.

3. Die Anzahl N_ der Testfdlle flr jede Schicht

h
h=1,...,K ist eine ZufallsgrdBe. Offensichtlich
ist die gemeinsame Verteilung von N1"“’NK
eine Polynomialvekteilung mit den Parametern

n, P—];---IPK-
Die zu erwartende Anzahl E(Nh) der Testfille
flir die Schicht h lautet deshalb

L, m
Daraus folgt: E(Nk] = 5’;\" = f“ h p
) n -“Lami
20.95 = 1= Foo0s ‘
Damit ist 4. Die hier formulierten Konfidenzaussagen Uber
N K ~ das Software-Risiko machen nur wvon den
"0,95 = (’?_:1 Lh";‘) P0.95 Ergebnissen der statistischen Testfédlle Gebrauch.
K Eventuell zuvor durchgefiihrte deterministische
= (Z l__‘\mh) 20 95 Testfdlle oder Verifikationsversuche missen
h=1 unberiicksichtigt bleiben. Es erscheint daher
- (ZK. L ) (1_ h 005') sinnvoll, Erfahrungen und Ergebnisse aus fri-
h=1 h h : heren Testphasen zu quantifizieren und in die
statistischen Aussagen einzubeziehen. Fir das
vorliegende Testverfahren kann dies geschehen
Da e_3g», 0.05: durch Anwendung des Bayes'schen Satzes mit

1 - —3— fur grofe n

einer zuvor geeignet gewdhiten a priori Vertei-
lung vom Beta-Typ [4,5.175].
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