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Abstract: Die Abkiirzung ECRYPT steht fuir ,,European Network of Excellence in
Cryptology”. Das Netzwerk ist ein Zusammenschluss von ca. 180 europdischen
Forschern in Industrie und Wissenschaft. Das Projekt, in dessen Mittelpunkt
Forschungen auf dem Gebiet der Kryptographie und der digitalen Wasserzeichen
steht, wird von der Europidischen Union iiber einen Zeitraum von vier Jahren
gefordert. In dieser Arbeit werden die Ziele von ECRYPT zusammengefasst und
exemplarisch zwei Forschungsvorhaben von ECRYPT auf dem Gebiet der
Multimedia-Sicherheit vorgestellt.

1 ECRYPT - Projektziele

Kryptologie und digitale Wasserzeichen konnen als Herzstiicke aktueller Konzepte der
Computer- und Netzwerksicherheit verstanden werden. Die grundlegenden Methoden
werden zum Beispiel zur Identifizierung von Daten und Benutzern, fir Digitale Signa-
turen, im Digital Rights Management (DRM), fiir inhaltsbasiertes Suchen oder zum Fail-
schungsnachweis eingesetzt. Diese Techniken haben eine Vielzahl von Anwendungen,
welche von E-Business, M-Business, E-Voting und On-line Bezahlsystemen bis hin zu
kabellosen Netzen reichen. Wir finden heute Kryptologie in unseren GSM Mobiltele-
fonen, in Kreditkarten, in unserer Browsersoftware, in WLAN Verbindungen, und man-
che Européer finden kryptographische Techniken bereits in ihren Ausweisdokumenten.

ECRYPT orientiert sich an den strategischen Zielen des IST Work Programme 2.3.1.5
“Towards a global dependability and security framework”. Da Kryptologie und
Wasserzeichen inzwischen interdisziplindre Forschungsgebiete darstellen, befasst sich
ECRYPT speziell auch mit den Wechselwirkungen dieser Techniken. Die wesentlichen
Ziele von ECRYPT sind:

o Stirkung der europdischen wissenschaftlichen und industriellen Forschung auf dem
Gebiet der Kryptologie und der digitalen Wasserzeichen.

o Stiarkung und Integration der Forschung in Kryptologie und im Bereich digitaler
Wasserzeichen; Biindelung der Aktivititen durch den Aufbau so genannter Virtual
Laboratories, die die Forschungsaktivitidten strukturieren und gewinnbringend
zusammenfiihren sollen.

o Erzielt werden soll ein verbessertes Verstdndnis des Standes der Technik in Theorie
und Praxis, um die theoretischen Grundlagen zu erweitern, sichere Algorithmen und
Protokolle zu entwerfen sowie effiziente Implementierungen (niedrigere Kosten,
hohe Performanz) zu entwickeln.
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Die Forschungsaktivitdten innerhalb von ECRYPT gliedern sich in fiinf Virtual Labs,
die sich mit symmetrischer und asymmetrischer Kryptographie, Protokolldesign und
-analyse, Implementierungsfragen sowie digitalen Wasserzeichen beschiftigen. Eine de-
taillierte Beschreibung der einzelnen Virtual Labs kann auf der Homepage von ECRYPT
(www.ecrypt.eu.org) gefunden werden. Wir stellen im Folgenden das WAVILA Lab ge-
nauer vor, welches sich mit digitalen Wasserzeichen beschiftigt. Unter einem digitalen
Wasserzeichen versteht man ein transparentes, nicht wahrnehmbares Muster, welches in
ein Datenmaterial (Bild, Video, Audio, 3D-Modell), meist unter Verwendung eines ge-
heimen Schliissels, eingebracht wird. Dieses Muster wird dazu benutzt, applikations-
abhingige textuelle Information (wie etwa den Urheber eines Medienobjekts) zu co-
dieren. Digitale Wasserzeichen haben in den letzten Jahren einen enormen Aufschwung
erlebt und spielen in DRM Systemen eine bedeutende Rolle.

Erstaunlicherweise fehlt es aber bei digitalen Wasserzeichen oft an systematischen Si-
cherheitsanalysetechniken und ausgereiften Protokollen, wie man sie aus der Krypto-
graphie kennt. Eine Hauptzielsetzung von WAVILA ist es deshalb, Werkzeuge und
Techniken zu entwickeln, die die Sicherheit von Wasserzeichen abschitzbar machen.
Aufbauend auf diesen Erkenntnissen sollen verbesserte Algorithmen mit einem wohlde-
finierten Sicherheitsniveau entwickelt werden. Zudem stehen Implementierungsaspekte
im Vordergrund, um eine effiziente und sichere Umsetzung in praktischen Systemen zu
garantieren. Innerhalb von WAVILA existieren mehrere Arbeitsgruppen, die sich unter
anderem mit theoretischen Grundlagen, Aspekten des Protokolldesigns sowie der Analy-
se und Verbesserung bestehender Wasserzeichenverfahren befassen. Aus der Vielzahl
dieser Forschungsthemen werden im Folgenden exemplarisch zwei Arbeiten herausge-
griffen, die im Rahmen von ECRYPT an der Universitit Magdeburg in Zusammenarbeit
mit dem Fraunhofer IPSI sowie der TU Miinchen durchgefiihrt werden.

2 Evaluierung von Wasserzeichen

In der Arbeitsgruppe ,,Practical Systems* innerhalb von WAVILA werden Methoden zur
Evaluierung digitaler Wasserzeichen untersucht, die deren Qualitdt aufgrund von realis-
tischen Anwendungsszenarien bewerten. Die Ergebnisse der Evaluation konnen einer-
seits die Vor- und Nachteile einzelner Algorithmen aufzeigen, andererseits aber auch fiir
Vergleichszwecke herangezogen werden. Das Advanced Multimedia and Security Lab
(AMSL) der Universitit Magdeburg beschiftigt sich mit der Evaluation von Audio-
Wasserzeichen. Grundsitzlich gibt es bei der Evaluierung verschiedene Ansitze, die von
naiven Verfahren (wie die Verwendung von analog-digital Wandlern) bis hin zum Ein-
satz komplexer, vielschichtiger Testroutinen reichen. Inzwischen sind mehrere Werk-
zeuge verfiigbar, die eine Sammlung von spezifischen Angriffen auf digitale Wasserzei-
chen bereitstellen, um deren Robustheit zu bestimmen. Beispiele dafiir sind StirMark
(www.petitcolas.net/fabien/watermarking/stirmark), OPTIMARK (www.optimark.com),
CHECKMARK (www.checkmark.com), CERTIMARK (www.certimark.org), OpenWa-
termark (www.openwatermark.org) oder WET (www.datahiding.org). Bei den genannten
Evaluierungsumgebungen wird oftmals der Fokus auf Bilder gesetzt.

In den Arbeiten von AMSL stehen Audiowasserzeichen im Vordergrund. Auf der Ba-
sis von ,,StirMark for Audio® (SMBA, amsl-smb.cs.uni-magdeburg.de), das von der
Gruppe AMSL mit entwickelt wurde, wird der Einfluss bestimmter Angriffe sowie An-
griffsparameter auf Audiowasserzeichen untersucht. SMBA stellt eine Sammlung von
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verschiedenen Angriffen bereit, welche jeweils kleine Verdnderungen am Audiosignal-
verlauf vornehmen. Ein eingebettetes Wasserzeichen wird durch diese Veridnderung
ebenfalls modifiziert und somit geschwicht oder zerstort. Aus diesen Veridnderungen am
Datenmaterial lassen sich Schliisse iiber sicherheitskritische Wasserzeichenparameter
(wie etwa Robustheit oder Transparenz) ziehen.

SMBA [DSZL04] geht dabei wie folgt vor: In eine originale Audiodatei wird mit
einem Wasserzeichenverfahren eine Information eingebettet. Dann wird die markierte
Datei mit SMBA angegriffen, wobei entweder die Angriffe einzeln ausgefiihrt oder re-
kursiv miteinander verkniipft werden konnen. Anschlieend wird versucht die eingebette-
te Information aus der resultierenden Datei wieder auszulesen. SMBA fiihrt derzeit we-
der eine Analyse des Audioinhaltes noch eine psychoakustische Untersuchung [LDS03]
durch. Der Angriff wird somit gleichermallen auf den gesamten Audioinhalt angewandt.

Aufgabe eines Teilprojekts von WAVILA ist es, einerseits die Angriffsroutinen per-
formanter zu gestalten, um Tests iiber eine groe Anzahl von Wasserzeichenverfahren
und iiber eine groBe Anzahl von Testmaterial fiihren zu kdnnen, und andererseits die An-
griffsparameter zu optimieren. Ein weiterer Schwerpunkt liegt in der Untersuchung des
Einflusses des Inhalts des Audiomaterials (Musik, Sprache, Gerdusche oder entspre-
chende Mischformen) auf die Angriffsparameter. In [LHDO4] finden sich dazu erste
Ergebnisse fiir Musik und Sprache. In unseren Untersuchungen stellten wir fest, dass die
Art des Audiomaterials wesentlichen Einfluss auf den Erfolg bestimmter Angriffe hat.
Wird dies beachtet, konnen einerseits die Angriffe zukiinftig effektiver gestaltet werden.
Andererseits kann SMBA selbst hinsichtlich seiner Laufzeit optimiert werden.

Die gewonnenen Resultate spielen ebenfalls in der Entwicklung von neuartigen
Wasserzeichen eine entscheidende Rolle. Parametrisiert man das Einbettungsverfahren
eines Wasserzeichenalgorithmus entsprechend des Datenmaterials, so kann man etwa
optimal auf das Auftreten von Stille oder eines schmalbandigen Frequenzverlaufs rea-
gieren und damit spezifische Angriffe durch entsprechendes Design abwehren.

3 Sicherung der Integritit von Medien durch digitale Wasserzeichen

Die Verfiigbarkeit von méchtiger Bildbearbeitungssoftware erlaubt eine einfache Mani-
pulation an Bildern oder Videosequenzen auf jedem aktuellen Industrie-PC. Obwohl die
Fortschritte in der Bildbearbeitung verschiedene Applikationen (wie beispielsweise den
Videoschnitt am PC) erst ermoglichen, stellen sie prinzipiell die Vertrauenswiirdigkeit
und Beweiskraft von digitalen Bildern sowie von Videosequenzen stark in Frage. Bei-
spielsweise gibt es keine Garantie, dass ein (Beweis-)Foto ein exaktes Abbild der Reali-
tat darstellt, da es prinzipiell durch Bildverarbeitungssoftware modifiziert worden sein
konnte. Ahnliche Probleme stellen sich etwa bei Videosequenzen aus Uberwachungs-
kameras, digitalisierten amtlichen Dokumenten sowie bei digitalisierten Zahlscheinen
und Vertrdgen. Traditionell wurde dieses Problem durch den Einsatz von digitalen Signa-
turen geldst, die jedoch separat von der Mediendatei gespeichert werden mussten.

Die Verfligbarkeit von ausgereiften digitalen Wasserzeichenalgorithmen erlaubt es
nun, digitale Signaturen direkt in ein Medienobjekt zu codieren, um dessen Integritdt und
Authentizitdt sicherzustellen. Da in diesem Fall das Medienobjekt selbst alle Informa-
tionen in sich tragt, die zur Verifikation seiner Integritit bendtigt werden, kdnnen der-
artige Integrititstests leicht in bestehende Softwaresysteme eingebettet werden.
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Im Rahmen von WAVILA wurde ein Authentifikationsverfahren fiir digitale Medien
entwickelt, das auf digitalen Signaturen und auf ,,fragilen invertierbaren” Wasserzeichen
beruht [DSF02, KaDi04, DKSV05]. Diese spezielle Klasse von Wasserzeichen ist einer-
seits nicht robust gegen Modifikationen des Medienobjekts, erlaubt jedoch andererseits
die restlose Entfernung eines Wasserzeichens aus einem unmodifizierten Medienobjekt.
Durch die Fragilitit werden Modifikationen an den Mediendaten erkannt; die Invertier-
barkeit ermoglicht die Verifikation der eingebetteten Signatur.

Das Verfahren arbeitet dabei wie folgt. Um ein Medienobjekt O zu signieren, wird in
einem ersten Schritt festgestellt, welche Anderungen sich durch Einbringung eines
Wasserzeichens im Objekt ergeben werden. Wir bezeichnen jene Teile von O, die sich
durch das Finbetten des Wasserzeichens potentiell dndern konnen mit O,, den Rest mit
O;p. Um die unbefugte Rekonstruktion des Originals zu verhindern, wird O, mit symme-
trischer Kryptographie verschliisselt. Danach wird die digitale Signatur S=SIG(Os|E
(O.4)) berechnet und die Zeichenkette O4|S als Wasserzeichen in O eingebettet. Diese
Operation erzeugt das authentifizierte Medienobjekt O'.

Um die Authentizitdt und Integritit eines Objekts O’ nachzuweisen, wird zuerst das
Wasserzeichen vollstindig aus O’ entfernt, d.h. es wird analog zur Einbettung das Objekt
O' in seine Teile O’y und O'p zerlegt. Falls O' mit dem vorgestellten System signiert war
und O' nicht verindert wurde, hat O'sx die Form O4|S. Aus dieser Information lésst sich
das Original O rekonstruieren, in dem man den Teil O’y von O durch den rekonstruierten
Teil O, ersetzt. Mit Kenntnis des Originals O kann schliellich die Korrektheit der Signa-
tur S verifiziert werden.

Das vorgestellte Verfahren kann sowohl fiir kleine Medienobjekte als auch fiir Video-
und Audiostrome implementiert werden und ist (relativ zu den klassischen krypto-
graphischen Annahmen) beweisbar sicher. Im Falle von Video- und Audiostromen wird
das Authentifikationsschema blockweise auf den Medienstrom angewendet. Zudem kann
es leicht in bestehende Multimedia-Anwendungen integriert werden, da der Integritétstest
ginzlich von der restlichen Anwendung getrennt ist.
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