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Vorwort

Die Gesellschaft fiir Informatik e.V. (GI) vergibt gemeinsam mit der Schweizer Informa-
tik Gesellschaft (SI), der Osterreichischen Computergesellschaft (OCG) und dem German
Chapter of the ACM (GChACM) jihrlich einen Preis fiir eine hervorragende Dissertati-
on im Bereich der Informatik. Hierzu zihlen nicht nur Arbeiten, die einen Fortschritt in
der Informatik bedeuten, sondern auch Arbeiten aus dem Bereich der Anwendungen in
anderen Disziplinen und Arbeiten, die die Wechselwirkungen zwischen Informatik und
Gesellschaft untersuchen. Die Auswahl dieser Dissertationen stiitzt sich auf die von den
Universitdten und Hochschulen fiir diesen Preis vorgeschlagenen Dissertationen. Jede die-
ser Hochschulen kann jedes Jahr nur eine Dissertation vorschlagen. Somit sind die im
Auswahlverfahren vorgeschlagenen Kandidatinnen und Kandidaten bereits ,,Preistriager*
ihrer Hochschule.

Die 29 Einreichungen zum Dissertationspreis 2013 belegen die zunehmende Bedeutung
und auch die Bekanntheit des Dissertationspreises. Wie jedes Jahr wurden die vorgeschla-
genen Arbeiten im Rahmen eines Kolloquiums im Leibniz-Zentrum fiir Informatik Schloss
Dagstuhl von den Nominierten vorgestellt. Fiir die Mitglieder des Nominierungsausschus-
ses war das personliche Zusammentreffen mit den Nominierten der Hohepunkt der Aus-
wahlarbeit, und fiir die Nominierten hat das Kolloquium sicher eine Reihe neuer Erfah-
rungen und wissenschaftlicher Kontakte geboten. Das wissenschaftlich sehr hohe Niveau
der Vortrédge, die regen Diskussionen und die angenehme Atmosphire in Schloss Dagstuhl
wurde von allen Teilnehmerinnen und Teilnehmern des Kolloquiums sehr begriifit.

Wie in jedem Jahr fiel es dem Nominierungsausschuss sehr schwer, eine einzige Disser-
tation auszuwihlen, die durch den Preis besonders gewiirdigt wird. Mit der Présentation
aller vorgeschlagenen Dissertationen in diesem Band wird die Ungerechtigkeit, eine aus
mehreren ebenbiirtigen Dissertationen hervorzuheben, etwas ausgeglichen. Dieser Band
soll zudem einen Beitrag zum Wissenstransfer innerhalb der Informatik und von den Uni-
versititen und Hochschulen in die Bereiche Technik, Wirtschaft und Gesellschaft leisten.

Die beteiligten Gesellschaften zeichnen Herrn Dr. Markus Anton Steinberger fiir seine
hervorragende Dissertation ,,Dynamic Resource Scheduling on Graphics Processors® mit
dem Dissertationspreis 2013 aus.

Neuartige, parallele Hardware erfordert eine vollstindige Anpasung der darauf ablaufen-
den Algorithmen. Herr Steinberger entwickelt ein neues Programmiermodell, das sich sehr
gut fiir die Beschreibung paralleler Probleme eignet und gleichzeitig die Nutzung von
gemischten parallelen Architekturen ermdglicht. Das Modell integriert die Speicherver-
waltung mit einer dynamisches Arbeitsverteilung und fiihrt in mehreren Anwendungsbe-
reichen zu Losungsstrategien, die um Groflenordnungen effizienter sind als der bisherige
Stand der Forschung.

Mit dieser Preisverleihung wiirdigen die beteiligten Gesellschaften — die Gesellschaft fiir
Informatik e.V. (GI), die Schweizer Informatik Gesellschaft (ST), die Osterreichische Com-
putergesellschaft (OCG) und das German Chapter of the ACM (GChACM) — eine her-
ausragende wissenschaftliche Arbeit, in der zwei, seit vielen Jahren offene Probleme mit
neuen, bahnbrechenden Ideen elegant gelost werden.



Ein besonderer Dank gilt dem Nominierungsausschuss, der sehr effizient und konstruk-
tiv zusammengearbeitet hat. Bei Frau Julia Koppenhagen und Herrn Christoph Wernhard
mochte ich mich fiir die Unterstiitzung bei der Entgegennahme der vorgeschlagenen Dis-
sertationen, fiir die Organisation des Kolloquiums sowie fiir die Zusammenstellung und
Anpassung der Beitriage an das Format der GI-Edition Lecture Notes in Informatik (LNI)
bedanken. Fiir die finanzielle Unterstiitzung des Nominierungskolloquiums sei den betei-
ligten Gesellschaften gedankt. Die Gastfreundlichkeit und die hervorragende Bewirtung in
Dagstuhl trugen zum Erfolg des Kolloquiums bei, wofiir ich mich an dieser Stelle ebenfalls
herzlich bedanke.

Steffen Holldobler
Dresden im September 2014
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Symmetrische und effiziente Synthese*

Riidiger Ehlers

ruediger.ehlers@uni-bremen.de
Universitdt Bremen

Abstract: Bei der reaktiven Synthese wird der Prozess der Konstruktion eines reakti-
ven Systems vereinfacht, indem dieses anhand einer formalen Spezifikation automa-
tisch erzeugt wird. Trotz der offensichtlichen Vorteile dieses Konzeptes gegeniiber der
manuellen Konstruktion eines reaktiven Systems erzeugen aktuelle Syntheseansitze
noch zu unstrukturierte Losungen nach zu langer Rechenzeit, so dass reaktive Synthe-
se noch nicht als Teil aktueller Systementwurfsvorgehensmodelle etabliert ist.

Die Dissertation ,,Symmetrische und effiziente Synthese* behandelt sowohl das
Problem der mangelnden Struktur als auch die zu verbessernde Effizienz der reakti-
ven Synthese. Zuerst wird die Synthese symmetrisch strukturierter Systeme betrach-
tet, welche dadurch, dass sie aus mehreren Instanzen desselben Prozesses bestehen,
bessere Eigenschaften haben. Es werden Systemarchitekturen mit entscheidbaren und
unentscheidbaren symmetrischen Syntheseproblemen charakterisiert. Fiir eine grofie
Klasse von Architekturen wird ein komplexititstheoretisch optimaler Synthesealgo-
rithmus vorgestellt.

Zur Erhohung der Effizienz der reaktiven Synthese wird ein aktueller Syntheseal-
gorithmus, der seine praktische Anwendbarkeit bereits unter Beweis gestellt hat, um
eine Klasse von unterstiitzten Systemeigenschaften erweitert, ohne dass er seine Ef-
fizienz verliert. Diese Erweiterung erlaubt auch die Synthese robuster Systeme, die
sogar in unerwarteten Umgebungen geeignetes Verhalten zeigen. Aulerdem wird der
ACTL n LTL Syntheseansatz vorgestellt, der die Effizienz des bereits erprobten Syn-
thesealgorithmus in eine weit expressivere Spezifikationslogik tibertrégt.

1 Einleitung

Da Fehler in sicherheitskritischen reaktiven Systemen gravierende Auswirkungen haben
konnen, wird formalen Methoden, die die Korrektheit eingebetteter Systeme sicherstellen
konnen, eine grole Bedeutung beigemessen. Ein reaktives System ist eine Datenverar-
beitungseinheit, die in jedem Schritt ihrer Berechnung ein Eingabedatum einliest und ein
passendes Ausgabedatum erzeugt. Die Berechnung terminiert nicht, d. h. das System hat
keinen Zeitpunkt, zu dem die Berechnung abgeschlossen ist. Beispiele fiir solche Systeme
sind Ampelsteuerungen, Steuerungseinheiten in Luft- und Landfahrzeugen sowie Maschi-
nensteuerungen. Da das System nicht-terminierend ist, befasst sich die Spezifikation des-
selben mit dessen Verhalten wihrend der Laufzeit, anstatt Bedingungen iiber die Ausgabe
bei Berechnungsabschluss anzugeben.

Der meistverbreitete Ansatz zum Sicherstellen der Korrektheit reaktiver Systeme ist Ve-
rifikation, bei dem der Korrektheitsbeweis eines Systems erbracht wird, nachdem dieses

*Englischer Titel der Dissertation: “Symmetric and Efficient Synthesis”



12 Symmetrische und effiziente Synthese

konstruiert wurde. Verifikation beseitigt jedoch nicht die inhdrente Schwierigkeit, korrekte
Systeme zu konstruieren und bietet deshalb nur eine unbefriedigende Losung. Zur Losung
dieses Problems wurde der Ansatz der reaktiven Synthese vorgeschlagen, welcher es dem
Ingenieur/der Ingenieurin eines reaktiven Systems erlaubt, sich auf die Beschreibung der
Spezifikation zu konzentrieren, von welcher die Systemimplementierung dann automa-
tisch erzeugt wird. Ausgehend von der ersten Formulierung des Syntheseproblems fiir
reaktive Systeme durch Church [Chu62] wurde in den letzten 40 Jahren eine Vielzahl von
Spezifikationsformalismen und passenden Synthesemethoden entwickelt.

Trotz des Fortschritts der Forschung auf dem Gebiet der Synthese und der Attraktivitit
des Konzeptes ist dessen Einfluss auf die Praxis des Systementwurfs momentan eher als
gering einzustufen. Fiir diese Diskrepanz gibt es eine Reihe von Griinden. Einer davon ist,
dass die Qualitdt automatisch erzeugter Implementierungen im Allgemeinen vergleichbar
mit der manuell erzeugter sein soll, und somit eine dhnliche Verstidndlichkeit, Wartbar-
keit und technische Umsetzbarkeit haben soll. Aktuelle Synthesealgorithmen garantieren
jedoch nicht, Implementierungen mit diesen Eigenschaften zu berechnen, und es zeig-
te sich, dass die Algorithmen dies auch in der Praxis nicht tun. Weil jedoch diese Qua-
litdtseigenschaften schwer zu formalisieren sind, ist es am vielversprechendsten anzuse-
hen, stattdessen Anforderungen an die Struktur der zu synthetisierenden Systeme in den
Syntheseprozess aufzunehmen, die diese Eigenschaften implizieren.

Orthogonal zum Aspekt der Struktur synthetisierter Systeme ist die Frage der Skalier-
barkeit des Syntheseprozesses. Aufgrund der hohen Komplexitit des Syntheseproblems
wurde von vielen Wissenschaftlern die Idee der Synthese als inpraktikabel verworfen.
Beispielsweise wurde fiir Linearzeitlogik (LTL, [Pnu77]) als Spezifikationssprache ge-
zeigt, dass das zugehorige Syntheseverfahren eine doppelt-exponentielle Zeitkomplexitét
hat. Dennoch zeigen die vergangenen Jahre ein Wiederaufleben des Interesses an reaktiver
Synthese. Der Hauptgrund hierfiir ist die Beobachtung, dass viele Spezifikationen in der
Praxis entweder eine simple Struktur oder eine simple Losung haben. Dies widerspricht
der Komplexititsanalyse nicht: Die doppelt-exponentielle Zeitkomplexitit ist tatsdachlich
nur ein Zeichen dafiir, dass der Spezifikationsformalismus es erlaubt, kompakte Spezi-
fikationen zu schreiben, dessen kleinste Implementierungen doppelt-exponentiell in der
Lénge der Spezifikation grof sind. Wenn wir annehmen, dass solche Spezifikationen nicht
als Eingabe fiir ein Syntheseverfahren verwendet werden, konnen Losungstechniken an-
gewandt werden, die auf die praktisch relevanten Spezifikationsfille optimiert sind.

Die Syntheseansitze, die dieser Idee folgen, konnen grob in zwei Forschungsrichtungen
unterteilt werden. Die erste dieser Richtungen befasst sich mit der Effizienzverbesserung
der Synthese fiir vollstindiges LTL. Dabei betrachtet sie eine Vielzahl von Techniken, wie
z. B. solchen, die auf dem Losen von Paritétsspielen basieren [SSROS8], bishin zu Ansétzen
wie Bounded Synthesis [FSO7]. In der zweiten Forschungsrichtung wird die volle Expressi-
vitdt von LTL gegen die Moglichkeit der Optimierung auf ein wohlgewihltes Subfragment
von LTL eingetauscht, um die Skalierbarkeit der Synthese substanziell zu verbessern. Die-
ser Ansatz schrinkt die Menge der Spezifikationen, die betrachtet werden konnen, ein.
Trotzdem gibt es eine gro3e Zahl praktischer Anwendungen, in denen Implementierungen
mit ihm erfolgreich synthetisiert wurden (z.B. [BGI*T07, OTMW11]). Dies zeigt, dass ei-
ne gute Auswahl der Spezifikationslogik es erlaubt, ein passendes Syntheseverfahren zu
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entwickeln, welches die Effizienz und Expressivitit in der Spezifikation, die in praktischen
Anwendungen benétigt wird, kombiniert.

Die Doktorarbeit ,,.Symmetrische und effiziente Synthese* beschreibt neue Resultate und
Techniken, die sowohl das Problem der ungeniigenden Struktur synthetisierter reaktiver
Systeme angehen als auch die Skalierbarkeit aktueller Syntheseverfahren fiir praktische
Spezifikationen verbessern. Dariiber hinaus enthilt der Einfiihrungsteil der Arbeit eine
problemorientierte Einfithrung in das Gebiet der reaktiven Synthese und eine Beschrei-
bung eines modernen Syntheseansatzes, einschlieflich der vollstindigen Herleitung und
Motivation fiir dessen Komponenten. Dieser Einfiihrungsteil ist in sich abgeschlossen und
damit auch fiir reine Lehrzwecke geeignet.

2 Symmetische Synthese

Struktur in reaktiven Systemen kann viele Formen haben. So kann ein System kompakt
durch ein kurzes Programm oder durch einen Schaltkreis geringer Tiefe dargestellt wer-
den. In der bestehenden Literatur finden sich Syntheseverfahren zum Erzeugen explizit re-
préasentierter Systeme mit wenigen Zustdnden [FS07], kleiner Schaltkreise [EKH12] und
auch verteilter Systeme [PR90], bei denen ein reaktives System aus mehreren Subsyste-
men besteht, die durch eine vordefinierte Kommunikationsstruktur die Spezifikationen in
Kooperation erfiillen.

In all diesen Arbeiten wurden jedoch keine Eigenschaften iiber die interne Struktur der
Losungsteile betrachtet. So priferieren Ingenieure z. B. symmetrische Systeme, d.h. Im-
plementierungen, die aus multiplen Instanzen derselben Subimplementierung bestehen.

Die symmetrische Implementierbarkeit reaktiver Systeme ist eine klassische Forschungs-
frage der Informatik. Das Philosophenproblem, bei dem eine Menge von n Philosophen
sich bei der Benutzung ebensovieler Besteckteile koordinieren miissen, ist das wohl be-
kannteste Szenario in welchem man sich fiir die symmetrische Implementierbarkeit einer
Spezifikation interessiert. Fiir ein reaktives System, welches einen kontinuierlichen Ein-
gabestrom liest und gleichzeitig einen Ausgabestrom erzeugt, bedeutet eine symmetrische
Implementierung, dass alle Subkomponenten parallel und zur selben Zeit laufen. Symme-
trische Systeme sind oft einfacher zu handhaben als monolithische Systeme, da die Sym-
metrieanforderung garantiert, dass das System ohne zentrale Koordinationskomponente
auskommt. Aulerdem sind symmetrische Systeme typischerweise einfacher zu warten als
andere verteilte Systeme, da sie weniger Komponenten haben und oft auch einfacher zu
verstehen, da die Komponenten in einer Art und Weise agieren miissen, die eine zentrale
Koordination unnotig machen. Zuguterletzt sei angemerkt, dass es spezielle Verifikations-
algorithmen gibt, die Symmetrie in zu verifizierenden Systemen ausnutzen konnen, so dass
Symmetrie hilfreich fiir die Zertifizierung von Systemen ist.

Bei dem bereits genannten Philosophenproblem ist das Interesse an symmetrischer Im-
plementierbarkeit von eher theoretischer Natur. Es ist jedoch allgemein bekannt, dass es
keine synchrone symmetrische Implementierung fiir die Philosophen gibt, bei der diese
nicht verhungern, was die inhdrenten Beschriankungen symmetrischer Implementierungen
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Abbildung 1: Grafische Darstellung der symme- Abbildung 2: Eine einfache rotationssymmetri-

trischen S2 Architektur sche Architektur.

zeigt. Um diese zu vermeiden, wurde eine breite Palette von Techniken zum Brechen der
Symmetrie entwickelt. Typischerweise wird dies durch die Ausfiihrung eines verteilten
Algorithmus erreicht, nach dessen Terminierung ein Prozess als Koordinationsprozess be-
stimmt worden ist (auch ,leader election’ genannt).

Die Forschung auf dem Gebiet der Symmetriebrechung ist gewissermaflen sehr pessi-
mistisch, da sie dadurch motiviert ist, dass einige Anwendungen Symmetriebrechung
bendtigen. Dies trifft jedoch nicht auf alle Anwendungen zu. Das Einsparen des Symme-
triebrechungsschrittes hat viele Vorteile. Beispielsweise benotigen Algorithmen zur Sym-
metriebrechung Kommunikationsverbindungen zwischen den Prozessen, die bei symme-
trischen Implementierungen oft nicht nétig sind. Dariiber hinaus verzogert die Wahl ei-
nes Koordinationsprozesses die Verfiigbarkeit der Prozesse fiir deren Hauptaufgabe und
vergroBert deren Implementierung. Daher sind Systemimplementierungen, die ohne Sym-
metriebrechnung auskommen, im Allgemeinen vorzuziehen. Dies wirft die Frage auf, mit
welchen Methoden man fiir eine Anwendung eines verteilten Systems erkennen kann, ob
Symmetriebrechnung iiberhaupt notig ist.

2.1 Ergebnisse

Die Doktorarbeit ,,Symmetrische und effiziente Synthese® beinhaltet die erste griindliche
Analyse des Problems der Synthese symmetrischer Systeme. Die erste Kernfrage in die-
sem Kontext ist, welche symmetrische Architekturen entscheidbare Syntheseprobleme auf-
weisen. Eine Architektur definiert, mit welchen Signalen die Teilkomponenten, welche je-
weils z. B. als Mealy- oder Moore-Maschinen dargestellt werden konnen und auch Prozes-
se genannt werden, interagieren konnen. Auerdem legt sie fest, wie die Ein- und Ausgabe
des Gesamtsystems auf die Prozesse verteilt ist.

Abbildung 1 zeigt eine einfache Beispielarchitektur mit zwei Prozessen. Das symmetri-
sche Syntheseproblem stellt sich in diesem Fall wie folgt dar: Gegeben ist eine Spezifi-
kation iiber r, s, ..., y, 2, die das gewiinschte Verhalten des Gesamtsystems reprisentiert.
Gesucht ist eine Prozessimplementierung, die die Eingabesignale a, b und c liest, auf die
Ausgabesignale e, f und g schreibt und sicherstellt, dass das Gesamtsystem die Spezifika-
tion erfiillt, wenn die Implementierung fiir beide Prozesse der Architektur verwendet wird.
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Die Architektur wird als fest angenommen und ist nicht Teil der Eingabe des Synthesepro-
blems. Dies erlaubt es uns, zwischen Architekturen mit entscheidbaren und unentscheid-
baren symmetrischen Syntheseproblemen zu unterscheiden.

Leider ist schon die sehr einfache S2 Architektur in Abbildung 1 fiir alle Spezifikations-
formalismen von praktischer Relevanz unentscheidbar. Dies kann gezeigt werden, indem
die Synthese fiir eine andere Architektur ohne Symmetriebedingung, in der die Prozes-
se somit unterschiedliche Implementierungen haben kénnen, und fiir die von Pnueli und
Rosner die Unentscheidbarkeit des Syntheseproblems gezeigt wurde [PR90], auf die sym-
metrische Synthese fiir die S2 Architektur reduziert wird. Die Archiektur von Pnueli und
Rosner bezieht ihre Unentscheidbarkeit von der Tatsache, dass die beiden Prozesse die
Eingabe fiir den jeweiligen anderen Prozess nicht lesen konnen. Durch geschickte Kodie-
rung in der Spezifikation kann dies im symmetrischen Fall dadurch simuliert werden, dass
die Prozesse nicht wissen, ob sie der erste oder der zweite Prozess der Kette sind.

Das Unentscheidbarkeitsergebnis kann dann fiir den Fall, dass die Prozesse jeweils nur ein
Eingabe- und Ausgabesignal haben, generalisiert werden, indem die Werte der Signale se-
rialisiert werden. Die Dissertation zeigt auch, wie dies mit nicht-zdhlenden Spezifikations-
logiken wie z. B. LTL durchgefiihrt werden kann. Dadurch haben im Endeffekt alle Archi-
tekturen, die interne Kommunikation zwischen den Prozessen haben, ein unentscheidbares
symmetrisches Syntheseproblem. Da jedoch eine der Motivationen fiir symmetrische Syn-
these das Einsparen ebensolcher Prozesskommunikation ist, stellt sich die Frage nach den
verbleibenden Fillen.

Tatsdchlich hat eine grofie Klasse von symmetrischen Architekturen ohne interne Prozess-
kommunikation ein entscheidbares Syntheseproblem fiir alle praktisch relevanten Spezi-
fikationslogiken. In diesen so genannten rotationssymmetrischen Architekturen erhalten
alle Prozesse die komplette Eingabe an das Gesamtsystem, jedoch in individuell rotierter
Form. Abbildung 2 zeigt ein einfaches Beispiel. Architekturen von dieser Form erlauben
die prizise Charakterisierung der Attribute derjenigen Berechnungsbdume, die das Verhal-
ten eines rotationssymmetrischen Gesamtsystems darstellen, als sogenannte Symmetrieei-
genschaft. Ein Berechnungsbaum beschreibt die Menge der moglichen Berechnungen ei-
nes reaktiven Systems. Der Baum verzweigt beziiglich der Eingabe an das System, von der
wiederum die Ausgabe des Systems abhédngen kann, mit dem die Knoten des Baumes mar-
kiert sind. Das Kernresultat, das die Synthese fiir rotationssymmetrische Gesamtsysteme
erlaubt, ist die Dekomposition der Symmetrieeigenschaft in zwei Teile:

1. Die Bedingung, dass das zu synthetisierende System nicht spontan die Symmetrie
durch seine Ausgabe bricht

2. Die Evaluation der Systemspezifikation und ihrer rotierten Versionen nur entlang
normalisierter Eingabeworte an das System

Beide Bedingungen sind notwendig und fiir reaktive Systeme mit endlichem Zustands-
raum, die wir bei der Synthese anstreben, auch hinreichend. Die erste Bedingung kann
relativ leicht in einen reaktiven Syntheseprozess eingebettet werden, da sie z.B. in LTL
beschrieben werden kann. Die zweite Bedingung wird durch Modifikation der Baumau-
tomaten, die in Syntheseprozessen typischerweise verwendet werden, implementiert. Im
Fall einer positiven Realisierbarkeitsantwort durch den Synthesealgorithmus ist dann nur
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noch ein Nachbearbeitungsschritt der Implementierung erforderlich. In diesem wird das
Systemverhalten fiir nicht-normalisierte Eingabestrome durch Rotationen des Systemver-
haltens fiir normalisierte Eingabestrome ersetzt. Die Zeitkomplexitit des Syntheseverfah-
rens fiir rotationssymmetrische Systeme ist exponentiell in der Anzahl der Prozesse fiir
alle verbreiteten Spezifikationsformalismen. Eine Komplexitétsanalyse, die zeigt, dass der
Algorithmus optimal ist, komplettiert die Betrachtung der symmetrischen Synthese.

3 Effiziente Synthese

Schon die ersten Losungen zum Problem der reaktiven Synthese erlauben es, sehr expres-
sive Spezifikationsformalismen zu verwenden [BL69]. Die hohe Komplexitit des Syn-
theseproblems fiir eben diese Formalismen motiviert jedoch die Betrachtung schwécherer
Spezifikationslogiken, die sich besser fiir effiziente Synthesealgorithmen eignen.

Unter denjenigen Anséitzen, die in diese Klasse fallen, ist Generalised Reactivity(1) Syn-
these [PPS06], welche typischerweise als GR(1) Synthese abgekiirzt wird, die wohl meist-
verbreitete. In diesem Kontext besteht die Spezifikation aus Annahmen und Garantien.
Erstere beschreiben die Eigenschaften der Umgebung des zu synthetisierenden reakti-
ven Systems, welche als gegeben angenommen werden kdnnen. Letztere beschreiben die
gewiinschten Systemeigenschaften. Um eine niedrige Komplexitdt des Syntheseprozes-
ses zu erreichen, sind die erlaubten Formen der Annahmen und Garantien, verglichen mit
der Temporallogik LTL, in welcher diese klassischerweise formuliert werden, syntaktisch
eingeschriankt. Eine Vielzahl von Arbeiten zeigt jedoch, dass es moglich ist, unter die-
sen Einschrinkungen erfolgreich Systeme mit praktischer Relevanz zu synthetisieren (sie-
he z.B. [BGIT07, WITM10, OTMW11]). Leider hat der GR(1) Syntheseansatz dennoch
zwei substanzielle Einschrinkungen: ungeniigende Expressivitdt und die Notwendigkeit
zur Prdsynthese.

3.1 Ergebnisse

Obwohl viele Eigenschaften in Spezifikationen praktischer reaktiver Systeme als Kom-
bination von Eigenschaftstypen, die bei der GR(1) Synthese verwendet werden konnen,
darstellbar sind, trifft dies auf eine wichtige Klasse von Spezifikationsteilen nicht zu:
Stabilititseigenschaften. Diese beschreiben, dass ab einem beliebigen Zeitpunkt der
Ausfiihrung eines reaktiven Systems eine gegebene einfache Subeigenschaft immer erfiillt
sein muss. Ein Beispiel hierfiir ist die Bedingung, dass ein reaktives System nur am An-
fang seiner Ausfiihrung eine endliche Anzahl von Reaktionsfristen auf bestimmte Stimuli
verpassen darf, d.h., ab einem beliebigen Zeitpunkt ein Normalbetriebszustand erreicht
1st.

Im Rahmen der Doktorarbeit ,,Symmetric and Efficient Synthesis* wurde eine Erweiterung
des GR(1) Syntheseverfahrens entwickelt, welche die Menge der erlaubten Eigenschaften
in den Annahmen und Garantien um Stabilititseigenschaften ergénzt. Die Erweiterung
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behilt diejenigen Attribute der GR(1) Synthese bei, die dessen effiziente Implementie-
rung erlauben. Dies ist zum einen die Reduktion des Syntheseproblems auf das Losen
von Paritétsspielen mit einer konstanten Anzahl an Farben und einer Spielgrofie, die nur
exponentiell in der Anzahl der Propositionen in der Spezifikation ist. Zum anderen ist
dies die Moglichkeit einer symbolischen Losung dieses Spiels, z. B. mit binédren Entschei-
dungsdiagrammen (BDDs). Dariiber hinaus wird gezeigt, dass jede weitere substanzielle
Erweiterung der unterstiitzten Eigenschaftsklassen fiir die Annahmen und Garantien dazu
fiihren wiirde, dass diese Vorteile der GR(1) Synthese verloren gingen (sofern P#NP gilt).

Stabilitdtseigenschaften komplettieren den GR(1) Syntheseansatz, dessen Erweiterung
den Namen generalisierte Rabin(1) Synthese erhielt, auf zwei Arten. So charakterisieren
Wongpiromsarn et al. [WTM10] die Eigenschaftstypen, die in Robotikanwendungen fiir
die Annahmen und Garantien benotigt werden. Stabilititseigenschaften waren die letzte
Klasse, die bei der GR(1) Synthese noch fehlte. Dariiber hinaus ist die Spezifikations-
klasse mit der Erweiterung um Stabilitdtseigenschaften nun unter Hértung abgeschlossen.
Hierbei wird eine Systemspezifikation in eine neue Spezifikation iibersetzt, die dafiir sorgt,
dass sich das zu synthetisierende System im Falle der Verletzung der gemachten Annah-
men in einer robusten Art und Weise verhalten muss, d.h., nach kurzer Zeit wieder in
den Normalbetriebszustand zurtickkehren muss. Dies ist in unvorhergesehenen Betriebs-
bedingungen von Relevanz, da normalerweise keine Bedingungen an das Verhalten des
reaktiven Systems gestellt werden, die nach Verletzung der Annahmen gelten miissen.

Neben der Erweiterung des GR(1) Syntheseansatzes um Stabilititseigenschaften wurde
im Rahmen der Doktorarbeit auch die Frage behandelt, wie dem Problem der Prdsynthese
begegnet werden kann. Dieser Begriff beschreibt die Aktivitit, Spezifikationsteile in die
von der GR(1) Synthese benétigte spezielle syntaktische Form zu iiberfiihren. Es hat sich
gezeigt, dass es fiir die Effizienz des Syntheseverfahrens von grofler Relevanz ist, wie
genau eine Spezifikation in diese Form iiberfiihrt wird. Als Konsequenz hieraus wird dieser
Schritt typischerweise per Hand ausgefiihrt.

Dieser manuelle Schritt steht im starken Gegensatz zum Grundanspruch der Synthese, die
Konstruktion von reaktiven Systemen vollstindig zu automatisieren. Zur Behebung die-
ses Defizits wurde im Rahmen der Doktorarbeit der ACTL n LTL Syntheseansatz entwi-
ckelt. Kernidee ist es, als Annahmen und Garantien alle Eigenschaften zuzulassen, deren
Erfiillung in einem Berechnungsbaum sowohl in der Temporallogik ACTL (Computation
Tree Logic ohne existenzielle Pfadquantoren) als auch in LTL darstellbar sind. Wie von
Maidl [Mai00] gezeigt wurde, sind dies genau diejenigen Eigenschaften, die als universel-
le sehr schwache Biichiautomaten repréasentiert werden konnen.

Der Vorteil der Darstellung von Spezifikationen als universelle sehr schwache Automa-
ten ist, dass diese effizient in symbolisch représentierte Synthesespiele iibersetzt werden
konnen. Dadurch sind sie gut als Zwischenebene fiir Spezifikationen in einer geeigneten
Logik und Synthesespielen geeignet. Um die Vorteile dieses Automatentyps in praktischen
Syntheseansitzen zu nutzen, bedarf es jedoch eines Verfahrens, um aus einer geeigneten
Spezifikationssprache in Automaten des Typs zu iibersetzen. Maidl [MaiO0] zeigte fiir
ACTL, wie dies funktioniert. Fiir praktische Anwendungen ist eine Linearzeitlogik jedoch
wesentlich besser geeignet. Ein entsprechender Algorithmus hierzu war bisher noch unbe-
kannt und wurde im Rahmen der Dissertation entwickelt.
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Abbildung 3: Grafische Darstellung zweier Anwendungen, fiir die reaktive Steuerungseinheiten
symmetrisch implementiert werden konnen.

Die resultierende Konstruktion stellt auch den ersten Algorithmus dar, um eine Formel
in LTL nach ACTL zu iibersetzen, wann immer dies moglich ist. Eine Konstruktion fiir
die Riickrichtung [CD88] wird mittlerweile in vielen Vorlesungen iiber formale Methoden
gelehrt — nur die Hinrichtung war noch ungelost. Mit den Resultaten zur ACTL n LTL
Synthese wurde diese Liicke nun geschlossen.

4 Zusammenfiihrung und experimentelle Evaluation

Die Resultate zur symmetrischen Synthese, zur generalisierten Rabin(1) Synthese und zur
ACTL n LTL Synthese, die im Rahmen der Doktorarbeit erzielt wurden, konnen einzeln
verwendet werden, aber insbesondere auch in Kombination. Dies erlaubt zum Beispiel die
effiziente Synthese robuster Systeme mit Annahmen und Garantien in ACTL n LTL.

Zur Evaluation der praktischen Nutzbarkeit der in der Dissertation vorgestellten Verfah-
ren wurden diese in Kombination anhand von zwei Fallstudien bewertet. Abbildung 3
stellt diese grafisch dar. Es handelt sich im ersten Fall um ein Ampelsystem, das Sensoren
fiir wartende Autos besitzt, sowie um einen Rotationssortierer, der Pakete mit Hilfe eines
permanent rotierenden Verteiltisches in die jeweils richtigen Ausgangsrutschen schieben
muss. Beide Fallstudien sind natiirliche Anwendungsgebiete fiir symmetrische Systeme.

Die Experimente zeigen, dass die Anwendung symmetrischer Synthese auch Einblick
in die inhdrenten Eigenschaften eines verteilten Systems bietet. Beispielsweise zeigt
sich beim Ampelsystem, dass es ausreichend ist, dass Symmetrie partiell gebrochen
wird, damit das System dessen Funktion erfiillen kann. Alle durchgefiihrten Experimente
benotigen hochstens ein paar Minuten auf aktuellen Rechnern und zeigen somit die prak-
tische Anwendbarkeit der vorgestellten Techniken.
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5 Zusammenfassung und Ausblick

Die Dissertation ,,Symmetrische und effiziente Synthese* stellt Losungen fiir die schnel-
le und automatische Synthese strukturierter reaktiver Systeme vor. Zur Verbesserung der
Struktur synthetisierter Systeme wird das Problem der symmetrischen Synthese betrachtet
und fiir eine grof3e Klasse von Architekturen gelost. Der Synthesealgorithmus besitzt eine
optimale Zeitkomplexitit. Fiir Architekturen, die Kommunikation zwischen den Prozes-
sen enthalten, wird hingegen bewiesen, dass diese ein unentscheidbares Syntheseproblem
aufweisen.

Zur Verbesserung der Effizienz der reaktiven Synthese wird ein effizienter Synthesean-
satz, der seine Anwendbarkeit schon mehrfach unter Beweis gestellt hat, der aber nicht
alle in praktischen Anwendungen niitzlichen Spezifikationsteilarten unterstiitzt, um Sta-
bilitidtseigenschaften erweitert. Dies erlaubt insbesondere die Synthese robuster Systeme,
die sich auch dann noch sinnvoll verhalten, wenn die in der Spezifikation gegebenen An-
nahmen iiber die Umgebung des Systems verletzt werden. Die Expressivititserweiterung
um Stabilititseigenschaften ist die nachweisbar substanziell letztmdgliche, ohne dass die
guten Eigenschaften des Algorithmus verloren gehen (sofern P#NP gilt).

Dariiber hinaus wird im Rahmen der Dissertation gezeigt, wie der Kodierungsprozess einer
Spezifikation in eine Form, die von effizienten und vergleichsweise einfachen Synthese-
algorithmen verwendbar ist, automatisiert werden kann. Dabei werden alle Eigenschaften
in Spezifikationen unterstiitzt, die sowohl in der Temporallogik LTL, als auch in ACTL
geschrieben werden konnen. Die Anwendung der resultierenden universellen sehr schwa-
chen Automaten in Synthesespielen ist einfach und erlaubt die Benutzung symbolischer
Berechnungstechniken.

Die Resultate iiber die symmetrische und effiziente Synthese reaktiver Systeme werden
durch zwei Fallstudien komplementiert, in welchen die neu entwickelten Techniken in
Kombination angewandt werden. Dariiber hinaus enthélt die Dissertation eine abgeschlos-
sene leicht zugédngliche Finfiihrung in das Gebiet der reaktiven Synthese, welche auch
ohne Betrachtung der erzielten Forschungsergebnisse von Interesse ist.

Neben der Erweiterung des Wissens iiber Methoden und Konzepte der reaktiven Synthese
gibt die Dissertation auch einen Ausblick auf zukiinftige Forschung auf dem Gebiet: Sie
zeigt, dass nichtreguldre Eigenschaften zu synthetisierender Systeme, wie hier die Sym-
metrieeigenschaft, durch Dekomposition dieser Eigenschaften in den Syntheseprozess in-
tegriert werden konnen. Weiterhin zeigt sie, dass durch geschickte Wahl eines Automa-
tenmodells als Zwischenreprisentation fiir die Spezifikation in der Synthese Effizienz und
Expressivitidt kombiniert werden konnen. Das in der Dissertation verwendete Automaten-
modell ist z.B. sehr gut geeignet, um neuartige Reprisentationen fiir Spielpositionsmengen
wihrend der Synthesespiellosung zu untersuchen und somit die Syntheseeffizienz in der
Zukunft weiter zu erhohen. Schlieflich gibt die Dissertation einen Ausblick auf zukiinftige
Losungen zur Synthese von Systemen hoher Qualitdit, die sowohl auf algorithmischer Mo-
difikation der Spezifikation basieren, als auch auf der Anwendung von Techniken, die eine
fundamentalere Anderung des Synthesealgorithmus erfordern.
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Abstract: Die Zeitreihenprognose ist eine wichtige Analysetechnik fiir eine Vielzahl
von Anwendungsgebieten. Prognosen werden dabei oft von fachfremden Nutzern auf
groflen, multidimensionalen Datensitzen angefragt, die eine geringe Antwortzeit er-
warten. Aktuelle Datenbanksysteme unterstiitzen jedoch gar nicht oder nur sehr einge-
schrinkt Prognoseverfahren, sodass Prognosewerte manuell von Experten in dedizier-
ten Softwareumgebungen berechnet werden miissen. Im Rahmen dieser Dissertation
stellen wir einen neuartigen Ansatz vor, der die Integration der Zeitreihenprognose in
ein relationales Datenbanksystem verfolgt. Mittels SQL konnen Nutzer ohne statis-
tische Vorkenntnisse deklarative Prognoseanfragen stellen, die dann transparent und
automatisch vom Datenbanksystem verarbeitet werden. Dabei diskutieren wir Opti-
mierungstechniken fiir drei verschiedene Arten von Prognoseanfragen: Ad-hoc An-
fragen, wiederkehrende Anfragen und kontinuierliche Anfragen. Alle Optimierungs-
ansitze reduzieren die Ausfiihrungszeit von Prognoseanfragen und gewihrleisten eine
hohe Prognosegenauigkeit.

1 Einleitung

Die Zeitreihenprognose ist seit langer Zeit ein wichtiger Bestandteil der Forschungsland-
schaft und bietet immer noch viele offenen Forschungsfragen [GHO06]. Die Prognose zu-
kiinftiger Daten ist in einer Vielzahl von Anwendungsgebieten unverzichtbar, zum Bei-
spiel bei der Produktionsplanung, der Regulierung intelligenter Stromnetze oder im Online
Marketing Bereich. Die Nutzung von Prognosetechniken ermdglicht es, vorausschauend
zu agieren, anstatt nur auf vergangene Ereignisse zu reagieren.

In der Vergangenheit wurde die Zeitreihenprognose von hoch qualifizierten Experten mit
langer Erfahrung im Unternehmen oft manuell in dedizierten, statistischen Programmen
durchgefiihrt. In den letzten Jahren kdnnen wir einen Paradigmenwechsel beobachten, der
nicht nur die Zeitreihenprognose sondern generell komplexe statistische Verfahren betriftt.
Traditionelle Datenbanksysteme miissen immer grofer werdende Datenmengen verarbei-
ten, die kontinuierlich aus einer Vielzahl von Datenquellen generiert werden. Diese Ent-
wicklung bietet nicht nur grofle Herausforderungen sondern auch vielfiltige Moglichkeiten

*Englischer Titel der Dissertation: “Forecasting in Database Systems”
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hinsichtlich der Analyse komplexer Datenbestinde in Echtzeit. Folglich beinhaltet die Da-
tenanalyse in modernen Datenbankmanagementsystemen mehr und mehr komplexe statis-
tische Methoden, die weit iiber klassische Roll-Up und Drill-Down Operationen hinaus-
gehen. Dabei werden Prognosewerte oft von Nicht-Mathematikern und Nicht-Statistikern
abgefragt, die sich nicht mit Aufgaben wie der Auswahl oder der Schitzung des Progno-
semodells beschéftigen mochten. Auf der anderen Seite miissen Prognosewerte aber auch
automatisiert und génzlich ohne menschliches Eingreifen berechnet werden konnen, bei-
spielsweise bei der Regulierung intelligenter Stromnetze.

Diverse Forschungsgruppen und kommerzielle Datenbankanbieter beschéftigen sich mit
der Integration von statistischen Verfahren wie der Zeitreihenprognose in klassische Da-
tenbankmanagementsysteme. Jedoch verfolgen die meisten existierenden Verfahren einen
Black-Box Ansatz und versuchen, die Anderungen am Datenbanksystem so minimal wie
moglich zu gestalten, beispielsweise durch die Verwendung benutzerdefinierter Funktio-
nen (UDFs) [CDD"09] oder die Verkniipfung des Datenbanksystems mit externen, sta-
tistischen Programmen [GLW™11]. Zwar sind derartige Ansitze einfacher zu realisie-
ren, jedoch entgehen ihnen vielfiltige Optimierungsmoglichkeiten. Weiterhin erfordern
die meisten existierenden Ansétze immer noch die explizite Erstellung und Nutzung von
Modellen, und ignorieren damit das Konzept deklarativer Datenbankanfragen.

Im Rahmen der Dissertation [Fis14] stellen wir einen Ansatz vor, der eine vollstindige In-
tegration der Zeitreihenprognose in ein traditionelles, relationales Datenbanksystem ver-
folgt. Eine enge Kopplung zwischen dem Datenbanksystem und den statistischen Progno-
semethoden sorgt fiir Konsistenz zwischen Modellen und Daten, und erhoht sowohl die
Nutzbarkeit als auch die Effizienz des Prognoseprozesses. Im Gegensatz zu sogenannten
Flash-Back Anfragen, die eine vergangene Sicht auf die Daten ermdglichen, unterstiitzen
wir Flash-Forward Anfragen. Mittels SQL konnen Nutzer ohne statistische Vorkenntnisse
deklarative Prognoseanfragen stellen, die dann transparent und automatisch vom Daten-
banksystem verarbeitet werden.

Im folgenden Kurzbeitrag zur Dissertation gibt Abschnitt 2 zunzichst einen Uberblick iiber
die Grundlagen der Zeitreihenprognose. Abschnitt 3 stellt dann die konzeptionelle Ar-
chitektur unseres Gesamtsytems, des Flash-Forward Datenbanksystems (F°DB), genauer
vor. Die Abschnitte 4 bis 6 diskutieren unterschiedliche Komponenten und Optimierungs-
techniken von F?’DB. AbschlieBend fassen wir das Erreichte in Abschnitt 7 zusammen.

2 Grundlagen der Zeitreihenprognose

Die Prognose von Zeitreihen basiert auf einem generalisierten modellbasierten Prozess,
aus diesem wir Anforderungen an und architektonische Umsetzungsmdglichkeiten fiir ein
Prognosesystem ableiten kdnnen [FL14].

Modellbasierter Prognoseprozess Eine Zeitreihe bezeichnet eine zeitliche Folge von
Beobachtungen in dquidistanten Zeitabstinden. Die Zeitreihenprognose beschéftigt sich
mit der Schitzung neuer, bisher ungesehener Beobachtungen, sogenannter Prognosewer-
te, fiir zukiinftige Zeitpunkte. Der Prognosehorizont beinhaltet dabei das gesamte Intervall
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vom aktuellen Zeitpunkt bis zu einem gegebenen zukiinftigen Zeitpunkt. Zur Berechnung
der Prognosewerte werden im Allgemeinen modellbasierte Prognosemethoden eingesetzt,
die die historische Entwicklung der Zeitreihe in einem Prognosemodell abbilden. Weit
verbreitete und oft eingesetzte Vertreter von Prognosemethoden sind beispielsweise das
exponentielle Glitten und die ARIMA-Modelle [BJR08]. Die modellbasierte Zeitreihen-
prognose besteht aus drei wesentlichen Grundschritten. Der erste Schritt, die Modellerstel-
lung, beinhaltet die Definition der relevanten Variablen, der Prognosemethode sowie die
Schitzung der Modellparameter. Fiir die Parameterschitzung sind dabei oft aufwendige
Optimierungsverfahren erforderlich, sodass dieser Schritt die zeitaufwéndigste Kompo-
nente bei der modellbasierten Prognose darstellt. Ein einmal erstelltes Modell kann nun
wiederholt und kostengiinstig fiir die Berechnung der Prognosewerte verwendet werden
(Modellnutzung). Treffen neue Zeitreihenwerte im System ein, ist gegebenfalls eine Mo-
dellwartung erforderlich. Dies beinhaltet zum einen eine Evaluierung des vorhandenen
Modells und zum anderen eine Anpassung des Modells an die neuen Zeitreihencharakte-
ristiken, die oft eine komplette Neuschitzung der Modellparameter nach sich zieht.

Systemanforderungen Die Zeitreihenprognose ist eine wichtige Analysetechnik fiir ei-
ne Vielzahl von Anwendungsgebieten. Damit sollte ein System, das sowohl den vorge-
stellten Prognoseprozess als auch typische Applikationsanforderungen unterstiitzt, gewis-
se Voraussetzungen erfiillen. Zunichst miissen weit verbreitete Zeitreihenprognosemetho-
den fiir die Modellerstellung verfiigbar sein. Weiterhin ist eine generische Schnittstel-
le wiinschenswert, die es ermdglicht, beliebige, dominenspezifische Prognosemethoden
zum System hinzuzufiigen. Eine einfache und deklarative Anfragesprache erlaubt es je-
dem Nutzer, auch ohne statistisches Hintergrundwissen Prognosen zu berechnen. Echt-
zeitanforderungen (z.B. weniger als eine Sekunde im Online Werbebereich) auf groBen
multidimensionalen Daten erfordern eine effiziente Erstellung von Prognosemodellen. Da
aber gerade dies sehr zeitaufwiéndig ist, sollten Mechanismen zur Speicherung und Wie-
derverwendung von Prognosemodellen zur Verfiigung gestellt werden, moglichst auch fiir
andere Anfragen und Nutzer. Schlussendlich ist eine automatisierte Wartungsumgebung
erforderlich, die Prognosemodelle transparent an neue Zeitreihencharakteristiken anpasst
und die teure Modellwartung nur bei Bedarf ausfiihrt.

Architektonische Umsetzung Existierende Ansitze zur Umsetzung statistischer Verfah-
ren in Datenbankmanagementsystemen konnen in (1) externe Verfahren, (2) partielle Inte-
grationsverfahren und (3) vollstiandige Integrationsverfahren klassifiziert werden. Externe
Verfahren nutzen dedizierte statistische Programme (Matlab, R) und unterstiitzen dabei
eine Vielzahl komplexer Prognosemethoden. Allerdings ist ein Export der Daten aus der
Datenbank notwendig, es gibt keine Moglichkeit, deklarative Prognoseanfragen zu stel-
len und auch keine Mechanismen zur Speicherung, Wiederverwendung und automatisier-
ten Wartung von Prognosemodellen. Partielle Integrationsansiitze [CDDT09, GLW*11]
gehen einen Schritt weiter und bieten eine eingeschrinkte Integration der Zeitreihenpro-
gnose an. Jedoch wird hier der Prognoseprozess oft als Black-Box Ansatz innerhalb einer
benutzerdefinierten Funktion oder eines R-Skriptes betrachtet, womit keine effiziente Op-
timierung, Wiederverwendung und Wartung von Modellen moglich ist. Vollstandige Inte-
grationsanséitze, wie beispielsweise MauveDB [DMO06], schlagen bereits eine vollstandige
Integration von statistischen Modellen als native Datenbankobjekte vor und bieten bei-
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Abbildung 1: Flash-Forward Datenbanksystem F>DB

spielsweise auch Wartungsmechansimen an. Existierende Ansitze adressieren die Zeitrei-
henprognose dabei jedoch nicht oder nur sehr eingeschriankt und erfordern weiterhin die
explizite Spezifikation eines Modells in einer Anfrage.

3 Konzeptionelle Systemarchitektur

Basierend auf den vorgestellten Systemanforderungen und den Limitierungen existieren-
der Ansitze erfolgte im Rahmen der Dissertation die Konzeption und prototypische Um-
setzung eines Gesamtsystems mit dem Namen F>DB (Flash-Forward Datenbanksystent)
[FRL12a, FDST12], welches eine vollstindige Integration der modellbasierten Zeitrei-
henprognose in ein relationales Datenbanksystem realisiert. Der Prototyp wurde dabei auf
Basis des frei verfiigbaren Datenbanksystems PostgreSQL entwickelt. Die wesentlichen
konzeptionellen Komponenten von F°DB sind in Abbildung 1 dargestellt.

Zeitreihen stellen eine spezielle Sicht auf die Daten dar und koénnen mittels beliebiger
Anfragen auf den klassischen Datenbanktabellen erstellt werden, dhnlich wie bei klassi-
schen Sichten. Prognosemodelle werden als native Datenbankobjekte in einem gemeinsa-
men Modellpool abgelegt. Ein Modellindex sichert das schnelle Auffinden existierender
Modelle fiir eintreffende Prognoseanfragen und Einfiigeoperationen.

Die Verarbeitung deklarativer Prognoseanfragen erfordert zunichst die Erweiterung der
Anfrageverarbeitung cines traditionellen Datenbanksystems. Die Anfragespezifikation et-
kennt neue prognosespezifische Schliisselworter und iiberfiihrt die Anfrage in einen in-
ternen, logischen Anfragebaum. Ausgehend von der initialen Analyse der Prognoseantra-
ge ergeben sich zwei grundsitzliche Pfade zur Anfrageverarbeitung. Auf der einen Seite
konnen neue Prognosemodelle zur Laufzeit erstellt werden, wobei die Modellerstellung im
Rahmen der Anfrageausfiihrung mittels neuer physischer Prognoseoperatoren umgesetzt
ist. Der Ad-hoc Optimierer hat dabei die Aufgabe, die Laufzeit und den Prognosefehler
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derartiger Ad-hoc Prognoseanfragen zu minimieren. Auf der anderen Seite kdnnen exis-
tierende Modelle aus dem Modellindex geladen und fiir die Berechnung der Prognose wie-
derverwendet werden. Neben der Anfrageverarbeitung ergeben sich Anderungen bei der
Verarbeitung von Einfiigeoperationen, da nun eine Wartung der materialisierten Prognose-
modelle notwendig ist. Dazu miissen die von einer Einfiigeoperation betroffenen Modelle
im Modellindex gesucht, evaluiert und bei Bedarf angepasst werden. Daraus ergibt sich
die Frage, welche Modelle im Modellindex abgelegt werden sollten, um zum einen die
Wartungskosten zu minimieren, zum anderen aber eine moglichst effiziente und genaue
Wiederverwendung zu ermoglichen. Basierend auf einer gegebenen Anfragelast schligt
der Konfigurationsadvisor eine moglichst optimale Konfiugration von Modellen fiir den
Modellpool vor. Eine letzte Komponente, der Subskriptionsdienst, ermoglicht die einma-
lige Registrierung kontinuierlicher Prognoseanfragen. Neu eintreffende Zeitreihenwerte
fiihren dann zu automatischen Notifikationen an den Subskribenten.

4 Verarbeitung und Optimierung von Ad-hoc Prognoseanfragen

In diesem Abschnitt diskutieren wir zunéchst die Grundlagen der Verarbeitung und Opti-
mierung von Ad-hoc Prognoseanfragen.

Spezifikation und Ausfiihrung von Prognoseanfragen Prognoseanfragen werden mit-
tels eines einfachen Schliisselwortes AS OF spezifiziert, welches den Prognosehorizont
bestimmt [FRL12a]. Eine einfache Prognoseanfrage kdnnte beispielsweise Verkaufspro-
gnosen fiir Telefone im nichsten Monat abfragen:

SELECT orderdate, quantity

FROM facts

WHERE pgroup = 'phones'

GROUP BY orderdate

AS OF now () + interval '3 months'

Das SQL Konstrukt AS OF ist dabei bereits Teil des SQL:2011 Standards und wurde
bis jetzt verwendet, um eine Sicht auf die Daten in der Vergangenheit zu ermoglichen
(Flash-Back Anfragen). In unserem System ist es nun moglich, mit dem selben Sprach-
konstrukt eine Sicht auf die zukiinftigen Daten abzufragen (Flash-Forward Anfragen).
Optionale zusitzliche Schliisselworte ermdglichen die Spezifikation von abhéngigen und
unabhingigen Variablen oder der Prognosemethode.

Analog zur klassischen Anfrageverarbeitung wird die Prognoseanfrage in einen inter-
nen, logischen Anfragebaum transformiert, wofiir wir einen neuen, logischen Progno-
seoperator eingefiihrt haben. Auf physischer Ebene wird der logische Prognoseoperator
durch zwei wesentliche, physische Operatoren reprisentiert - den Operator zur Model-
lerstellung und den Operator zur Modellnutzung. Die entwickelten Operatoren sind da-
bei unabhingig vom eigentlichen Prognoseverfahren und nutzen vordefinierte Funktio-
nen einer generischen Schnittstelle. Diese erlaubt es Datenbankadministratoren, beliebige
dominenspezifische Prognosemethoden in F>DB zu integrieren.

Im Gegensatz zur klassischen Anfrageverarbeitung sind Prognosewerte allerdings per se
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ungenau. Dies fiihrt zu einer neuen Semantik bei der Restrukturierung und Optimierung
von Anfragepldanen. Unterschiedliche Anfragepldne beeinflussen nicht nur die Laufzeit
sondern auch die Genauigkeit des Anfrageergebnisses. Im Rahmen der Dissertation ha-
ben wir deshalb sowohl exakte als auch approximative Restrukturierungsregeln untersucht,
neue Kostenmodelle fiir die physischen Operatoren eingefiihrt und spezielle stichproben-
basierte Optimierungstechniken fiir zwei Gruppen von Prognoseanfragen entwickelt.

Stichprobenbasierte Anfrageoptimierung Stichprobenverfahren fiihren zu einer Reduk-
tion der zu verarbeitenden Datenmenge und wurden in einer Vielzahl von Bereichen er-
folgreich angewandt. Im Falle von Prognoseanfragen nutzen wir Stichprobenverfahren auf
zwei verschiedene Arten: vertikales Sampling und horizontales Sampling. Beide Verfah-
ren haben zum Ziel, die Datenmenge und damit die Anfragelaufzeit mit keinem oder nur
sehr geringem Genauigkeitsverlust zu reduzieren. Vertikales Sampling adressiert Aggre-
gationsanfragen, die eine aggregierte Prognose iiber eine Vielzahl von Einzelzeitreihen be-
rechnen [FRL12b]. Die Verwendung von Einzelmodellen ist dabei oft sehr teuer, ein Mo-
dell iiber die aggregierte historische Zeitreihe liefert eine geringere Genauigkeit. Vertikales
Sampling verwendet stattdessen nur eine Stichprobe der Einzelmodelle und gewinnt die
Prognose durch eine Hochrechnung der Einzelprognosen. Spezielle Stichprobenschitzer,
die auf den historischen Entwicklungen der Zeitreihen basieren, stellen eine hohe Genau-
igkeit selbst bei kleinen StichprobengréBen sicher. Horizontales Sampling reduziert die
Linge historischer Zeitreihen in Gruppierungsanfragen mit dem Ziel der Beschleunigung
der Modellerstellung. Dazu erfolgt eine Analyse der optimalen Linge fiir eine kleine, aus-
gewihlte Anzahl von Zeitreihen. AnschlieBend wird der aktuelle Plan neu parametriert,
sodass fiir spitere Zeitreihen im Plan eine kiirzere Historie verwendet werden kann.

Evaluierung Im Rahmen der Evaluierung haben wir sowohl den Laufzeitgewinn der
vollstindigen Datenbankintegration der Zeitreihenprognose gegeniiber alternativen Inte-
grationsansétzen als auch die Vorteile der vorgeschlagenen Optimierungsverfahren un-
tersucht. Um moglichst unterschiedliche Anfragecharakteristiken abzubilden, haben wir
dafiir den klassischen TPC-H Benchmark angepasst. Dies erforderte zum einen Anpas-
sungen bei der Datengenerierung, sodass Zeitreihendaten anstatt zufélliger Werte erstellt
werden, und zum anderen Anpassungen bei der Anfragegenerierung, sodass Prognose-
anfragen anstatt historischer Anfragen an das Datenbanksystem gesendet werden. Die
Evaluierung zeigte eine signifikante Laufzeitreduzierung der vollstindigen Integration ge-
geniiber der externen Ausfiihrung von Prognoseanfragen beziehungsweise partiellen Inte-
grationsansitzen. Eine weitere Verbesserung der Laufzeit wurde durch die vorgestellten
stichprobenbasierten Optimierungstechniken erreicht.

S Materialisierung von Prognosemodellen

Die Vorauswahl und Materialisierung von Prognosemodellen ermdéglicht es, sowohl die
Laufzeit als auch die Genauigkeit von Prognoseanfragen weiter zu reduzieren. Dabei ist
unser Ziel, die deklarative Verarbeitung von Prognoseanfragen beizubehalten, wofiir wir
zunidchst einen Mechanismus fiir die transparente Wiederverwendung und Wartung von
Prognosemodellen benétigen.
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Wiederverwendung und Wartung von Prognosemodellen Die Materialisierung von
Modellen wird durch zwei neue Datenstrukturen unterstiitzt. Ahnlich zu klassischen Da-
tenbankindexen werden physische Prognosemodelle (Modellparameter und -zustand) in
einem Modellpool gespeichert. Zur schnellen Identifikation passender Modelle haben wir
einen Modellindex entwickelt, der komplett im Hauptspeicher gehalten wird [FRBL10].
Ein Priadikatenindex indexiert dabei atomare Prédikate, welche dann zu beliebigen Anfra-
geausdriicken verkniipft werden. Einmal erstellte und indizierte Modelle werden automa-
tisch und transparent fiir Prognoseanfragen verwendet. Ein Suchalgorithmus findet hierbei
wihrend der Anfrageoptimierung passende Modelle fiir eine gegebene Anfrage. Wird kein
passendes Modell gefunden, muss zur Laufzeit ein neues Modell erstellt werden, welches
dann im Modellindex abgelegt wird und damit zukiinftigen Anfragen zur Verfiigung steht.
Neu eintreffende Daten erfordern die Wartung der Prognosemodelle. Hierbei ist erneut
eine Suche im Modellindex erforderlich, um die betroffenen Modelle zu identifizieren.
Nach der Aktualisierung des Modellzustandes (interne Historie) erfolgt eine Evaluierung
des Modells, um die Notwendigkeit einer Modellwartung festzustellen. Dafiir haben wir
unterschiedliche Evaluierungsstrategien in F?DB integriert. Zeigt die Evaluierung, dass
eine Neuschitzung der Modellparameter erforderlich ist, dann wird das Modell markiert
und bei der nachsten Referenzierung durch eine Anfrage gewartet.

Optimierung von Modellkonfigurationen Zeitreihen in typischen Datenbanksystemen
sind entlang einer Vielzahl von Dimensionen und Aggregationsebenen organisiert, auf de-
nen traditionelle Anfragen mit Drill-Down und Roll-Up Operationen arbeiten. Die Erstel-
lung und Wartung eines Modells fiir jede einzelne Zeitreihe ist extrem aufwindig und
kaum praktikabel. Analog zu materialisierten Sichten konnen Ableitungsschemata genutzt
werden, um Modelle einzusparen, beispielsweise durch Aggregation von Prognosewerten.
Allerdings und damit im Gegensatz zu materialisierten Sichten haben derartige Ablei-
tungsschemata Einfluss auf die Genauigkeit der Prognosen. Interessanterweise kann die
Genauigkeit sogar durch Ableitungen erhoht werden. Beispielsweise haben empirische
Studien gezeigt, dass bei verrauschten Zeitreihen, Modelle auf hoherer Aggregationsebene
zu bevorzugen sind, wihrend niedrige Aggregationsebenen zu einer hoheren Genauigkeit
bei sehr regelmiBigen Zeitreihen fiihren konnen. In der Dissertation haben wir dazu ein
verallgemeinertes Ableitungsmodell konzeptioniert, das die Ableitung einer Zielzeitreihe
aus einer beliebigen Anzahl von Quellzeitreihen erlaubt.

Konfigurationsadvisor Basierend auf diesem Ableitungsmodell bestimmt der Konfigu-
rationsadvisor fiir eine gegebene Anfragelast eine moglichst optimale Konfiguration von
Modellen [FBL11, FSHL13]. Eine Modellkonfiguration besteht dabei aus einer Menge
von Modellen und einer Menge von Ableitungsschemata, die beschreiben wie die Mo-
delle zur Anfrageverarbeitung zu nutzen sind. Ziel des Konfigurationsadvisors ist nun
zum einen die Maximierung der Prognosegenauigkeit fiir die gegebene Anfragelast und
zum anderen die Minimierung der dafiir notwendigen Modelle, d.h. der Modellwartungs-
kosten. Wihrend die Modellkosten einfach zu berechnen sind, ldsst sich die Genauigkeit
nicht mathematisch bestimmen. Hier miissen Modelle zunichst erstellt und empirisch eva-
luiert werden. Gerade bei grolen Datensétzen ist die Erstellung aller Modelle und die
Uberpriifung aller moglichen Ableitungsschemata allerdings kaum praktikabel.

Der Konfigurationsadvisor arbeitet deshalb nach einem iterativen Prinzip (Abbildung 2).
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Er erhilt als Eingabe den aktuellen Datensatz, reprisentiert als Zeitreihenhypergraph, und
die Anfragelast. Nach der Erstellung einer Initialkonfiguration (Vorbereitung) wird ei-
ne iterative Prozesskette ausgefiihrt. Basierend auf Heuristiken, sogenannten Indikatoren,
wird in jeder Iteration eine Menge von Modellen ausgewahlt (Kandidatenauswahl) und fiir
diese empirisch die Genauigkeit fiir die gegebenen Anfragen bestimmt (Evaluierung). Am
Ende jeder Iteration werden die aktuellen Genauigkeiten und Wartungskosten der Modell-
konfiguration ausgeben (Ausgabe), sodass ein automatischer oder manueller Abbruch des
Advisors erfolgen konnte. Diverse Parameter (zum Beispiel die Reduktion der Kandida-
tenanzahl oder Ableitungsmoglichkeiten) erlauben die Skalierung des Advisors auch fiir
grofere Datensitze (Aktualisierung). Die Evaluierung auf realen und synthetischen Daten
zeigte, dass der Advisor effizient und auch auf grofien Datensitzen eine Modellkonfigura-
tion mit hoher Genauigkeit und geringen Wartungskosten berechnet.

6 Subskriptionshasierte Prognoseanfragen

Abschliefend erweitern wir Prognoseanfragen um kontinuierliche Aspekte, die es ciner
Applikation ermoglichen, Anfragen einmalig im F?DB System zu registrieren [FKK T 12,
FBLP12]. Dies erlaubt es Applikationen kontinuierliche Prognoseergebnisse zu erhalten
und ermoglicht es, diese weiter zu verarbeiten. Ein wichtiger Anwendungsbereich sind bei-
spielsweise intelligente Stromnetze, so genannte Smart Grids. Hier ist eine kontinuierliche
Balancierung von Energienachfrage und -angebot notwendig, wofiir kontinuierlich Notifi-
kationen mit neuen Prognoseergebnissen an die Applikation verschickt werden miissen.

Eine subskriptionsbasierte Prognoseanfrage registriert sich am Datenbanksystem mit ei-
nem Prognosehorizont und einer Fehlergrenze. Das Datenbanksystem schickt nur dann
neue Notifikationen, wenn der Prognosehorizont ausgeschopft ist oder eine signifikante
Abweichung von der Fehlergrenze festgestellt wurde. Aufgabe des Subskriptionsdienstes
ist dabei die Optimierung derartiger Notifikationen zur Reduktion der Kommunikations-
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und Applikationskosten. Dazu besteht die Moglichkeit, auch mehr Prognosewerte als ge-
fordert, das heilit einen groBeren Prognosehorizont, zu versenden. Dies hat den Vorteil,
dass der Prognosehorizont ldnger giiltig bleibt und damit weniger Notifikationen versendet
werden miissen. Auf der anderen Seite zeigen sehr lange Prognosehorizonte einen héheren
Prognosefehler, womit eine schnellere Uberschreitung der Fehlergrenze zu befiirchten ist.

Die Grundlage zur Bestimmung des optimalen Prognosehorizontes bildet ein Kostenmo-
dell, welches die Verarbeitungskosten der Applikation abbildet. Weiterhin unterscheiden
wir drei verschiedene Optimierungsansitze, die basierend auf dem entwickelten Kosten-
modell und der historischen Zeitreihe einen festen Prognosehorizont, variable Prognose-
horizonte fiir verschiedene Zeitscheiben sowie eine dynamische Anpassung des Progno-
sehorizontes berechnen. Die abschlieBende Evaluierung zeigte einen geringen Aufwand
der Optimierungsansitze, eine signifikante Reduktion der Applikationskosten sowie die
Giiltigkeit des Kostenmodells auf realen Datensitzen.

7 Zusammenfassung

Wir haben einen Ansatz zur vollstindigen Integration der Zeitreihenprognose in ein Daten-
bankmanagementsystem vorgestellt. Deklarative Prognoseanfragen ermdglichen dabei die
einfache Abfrage von Prognoseergebnissen und erfordern keine statistischen Kenntnisse
des Nutzers. Prognoseergebnisse werden direkt in der Datenbank berechnet und verarbei-
tet, und konnen mit anderen Quelldaten verkniipft werden (z.B. mittels Join-Operatoren).
Analog zu klassischen Indexstrukturen werden Prognosemodelle als native Datenbankob-
jekte unterstiitzt. Dies erlaubt die transparente Speicherung, Wiederverwendung und War-
tung von Prognosemodellen. Zusammenfassend haben wir im Rahmen dieser Dissertation
ein neuartiges Flash-Forward Datenbanksystem entwickelt und viele weitere interessante
Forschungsmoglichkeiten eroffnet. Zukiinftige Forschungsarbeiten konnten beispielswei-
se neue Anfrageoptimierungstechniken integrieren, die Parallelisierung von Prognoseope-
ratoren betrachten oder die Online Wartung von Modellkonfigurationen untersuchen.
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Abstract: Der Schlaganfall ist eine der hiufigsten Todesursachen und Hauptgrund fiir
schwere Behinderungen in Deutschland. Moderne Bildgebungstechniken ermoglichen
eine prizise 3D-Abbildung der Gefdanatomie und der zeitlichen Blutflussdynamik
bzw. der Perfusion, was die Basis fiir Diagnose, Therapie sowie fiir die bildgestiitz-
te Forschung darstellt. Die Begutachtung dieser immensen Bilddaten kann allerdings
zeitintensiv und auch sehr komplex sein. In der hier zusammengefassten Dissertation
wurden Algorithmen und Methoden entwickelt, die es erlauben mehre 3-dimensionale
und zeitaufgeloste Bildsequenzen eines Patienten computergestiitzt und kombiniert zu
analysieren und visualisieren. Dieses ermdglicht nicht nur die patientenspezifische
Struktur der Blutgefifle zu segmentieren und quantitativ auszuwerten, sondern auch
den entsprechenden Blutfluss im Gefdl und Gehirngewebe. Neben der Moglichkeit ei-
ner direkten Verwendung in der Diagnostik, wurden die entwickelten Methoden auch
bereits in mehreren klinischen Studien eingesetzt.

1 Einfiihrung

Der zerebrale Schlaganfall ist weltweit eine der Haupttodesursachen und ein Hauptgrund
fiir neurologische Defizite [DFMDO08]. Es wird geschitzt, dass jeder zwanzigste Erwach-
sene in seinem Leben einen Schlaganfall erleiden wird [FLBCP09]. Die alternde Bevolke-
rung wird voraussichtlich zu einem weiteren Anstieg der Inzidenz zerebraler Schlaganfille
fiihren. Daher wird der optimalen Behandlung von Schlaganfallpatienten zukiinftig eine
noch groflere Bedeutung zukommen, als das schon zurzeit der Fall ist.

Ungefihr 72% aller zerebralen Schlaganfille zidhlen zu den ischdmischen Schlaganfillen
[TDM™01]. Hierbei kommt es zu dem Verschluss einer Arterie, was zu einer partiellen
bis hin zu einer vollstindigen Einschrinkung der zerebralen Perfusion in den versorgten
Gehirnarealen fiihrt. Im Gegensatz dazu werden ca. 20% aller Schlaganfille durch eine
akute Blutung aus einem Blutgefifl aufgrund einer zerebralen GefdBerkrankung, wie zum
Beispiel Aneurysmen und arteriovendse Malformationen, hervorgerufen [TDMT01]. In
beiden Fillen ist eine genaue Analyse der zerebralen Gefdanatomie notwendig, um ei-
ne bestmogliche Diagnose, Therapieentscheidung, Intervention und Nachuntersuchung zu

*Englischer Titel der Dissertation: “Model-Based Analysis of Cerebrovascular Diseases Combining 3D and
4D MRA Datasets”
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ermoglichen. Dariiber hinaus bietet ein detailliertes Verstidndnis des zerebralen Blutflusses
auf makrovaskuldrer Ebene und/oder der mikrovaskuldren Perfusion weitere Vorteile fiir
viele Fragestellungen in der klinischen Praxis.

Ein fundiertes Wissen iiber diese Aspekte kann zum Beispiel aus Magnetresonanztomo-
graphie (MRT) Bildsequenzen extrahiert werden. Ein typischer MRT Datensatz, der so-
wohl hochaufgeloste 3D als auch zeitaufgeloste (4D) Bildsequenzen enthilt, fiihrt jedoch
auch zu einer immensen Masse an Daten, die in der klinischen Praxis durch Arzte visuell
analysiert werden muss. Eine genaue Diagnose ist daher nicht nur sehr zeitaufwindig, son-
dern auch fehleranfillig. Computergestiitzte Analysemethoden eines solchen MRT Daten-
satzes konnten nicht nur die Diagnose selbst verbessern, sondern auch die Zeit, die hierfiir
benotigt wird, verringern.

Aus methodischer Sicht sind hierbei drei Probleme von besonderer Bedeutung, die im
Fokus dieser Arbeit stehen: Die automatische Segmentierung der zerebralen Blutgefille,
die Analyse der Himodynamik auf Basis von zeitaufgelosten MRT Datensétzen sowie die
kombinierte Analyse und Visualisierung von zerebralen Geféfen und Himodynamik.

2 Methoden
2.1 GefiBsegmentierung

In der Vergangenheit wurde eine Vielzahl automatischer Segmentierungsmethoden zur
Extraktion von zerebralen Gefidflen aus rdumlich hochaufgelosten 3D Magnetresonanzan-
giographie (MRA) Datensitzen vorgestellt. Fiir eine detaillierte Ubersicht zu GefiBseg-
mentierungsansitzen sei an dieser Stelle auf die Arbeit von Lesage et al. [LABFL09]
verwiesen. Die meisten dieser Methoden fiihren jedoch dazu, dass die Ergebnisse einen
Kompromiss zwischen ausreichender Prizision bei der Detektion von kleinen oder von
pathologischen Gefillen darstellen.

Aus diesem Grund wurde im Rahmen der Promotionsarbeit ein mehrstufiges Segmen-
tierungsverfahren entwickelt, das in der Lage ist, sowohl kleine als auch pathologische
Blutgefidfle mit hoher Prizision zu segmentieren. In einem ersten Schritt wird hierbei
das Gehirngewebe mittels eines graphenbasierten Ansatzes aus einem 3D MRA Daten-
satz extrahiert [FSFT09], um in den folgenden Schritten eine Ubsersegmentierung von
nicht-zerebralen Strukturen zu verhindern. Im zweiten Schritt werden dann Intensitts-
und Vesselness-Werte mittels Fuzzy Logik kombiniert [FSRFT11], wobei der Vesselness-
Parameter [SNST98] die lokale Ahnlichkeit zu einer tubuliren Struktur quantifiziert, was
insbesondere eine verbesserte Darstellung kleiner Gefdle ermoglicht. Die nicht-lineare
Kombination von Intensitiits- und Vesselnesswerten mittels Fuzzy-Logik hat den Vor-
teil, dass in den hieraus resultierenden Parameterbildern sowohl pathologische als auch
kleine Gefidle im Vergleich zum Hintergrund hervorgehoben werden. Im dritten Schritt
des mehrstufigen Segmentierungsverfahrens wird das Gefdllsystem aus diesem Fuzzy-
Datensatz mittels einer Level-Set Methode extrahiert, welche unter Zuhilfenahme der
Richtungsinformation aus dem Vesselnessfilter eine verbesserte Gefiaf3segmentierung er-
laubt [FSRF* 12a]. Hierdurch wird insbesondere erméglicht, dass die interne Energie nicht
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Abbildung I: Vier ausgewihlte Schichten aus einem 31> MRA Dalensalz von einem Patienten mit
einer arteriovendsen Malformation (A-1J) und das korrespondierende 31> Oberflichenmodell des
segmentierten Gefilsystems (19).

dic Level-Set Evolution in kleine Gefaie verhindert. Trotz dieser Adaption weisen dic re-
sulticren Segmenticrungen immer noch Unterbrechungen von Gefiien, insbesondere von
schr diinnen BlutgefdBen, auf. Diese werden im letzten Schritt des vorgestellten Segmen-
ticrungsansatzes korrigiert [FSRE' 12b]. Hierfiir werden zundchst alle GefaBenden in der
vorhandenen Gefillsegmentierung bestimmt, die dann unter Verwendung des Dijkstra-
Algorithmus im dreidimensionalen Raum zu anderen bereits segmentierten Getilen ver-
bunden werden. Die extrahierten Pfade werden mittels eines Level-Set Ansatzes an die
Gefiabgrenzen expandiert und diese dann mit der urspriinglichen Gefasegmentierung kom-
biniert.

2.2 Analyse der Himodynamik und Perfusion

Die automatische Segmentierung der zerebralen Geléfie kann zum Beispiel (iir eine ober-
flachenbasierte 3D-Visualisierung verwendet werden, was eine intuitive 3D-Darstellung
des Gefilisystems erlaubt (siche Abb. 1). Eine solche Darstellung beinhaltet jedoch noch
keine Information iiber die Hamodynamik, welche aber hdaufig von Interesse fiir die Dia-
enostik ist.

Fiir diesen Zweck miissen zusitzlich zu den raumlich hochaufgelosten MRA Datensitzen
noch zeitaufgeldste 3D-Magnetresonanzangiographicn analysiert werden, welche die zeit-
liche Dynamik des Kontrastmittels darstellen. In der Vergangenheit wurde cine Viclzahl an
Parametern beschrieben, die sich auf Basis von zeitlichen Kontrastmittelkurven bestimmen
lassen. Ein Parameter, der hierbei von generellem Interesse fiir dic Analyse des Blutflusses
sowohl auf makrovaskulirer Ibene als auch der Perfusion ist, ist der Time-to-Peak (T'TP)
Parameter. Typische Kontrastmittelkurven weisen jedoch nicht nur Rauschartefakte und
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Rezirkulationen des Kontrastmittels auf, sondern bestehen auch nur aus diskreten Mess-
punkten, weshalb die direkte Bestimmung des TTP-Parameters hiufig zu ungenau ist. Um
dieses Problem zu vermeiden, wurden in der Vergangenheit mehrere parametrische Mo-
delle, wie zum Beispiel das Gamma Variate Model [TSWM64] oder das Local Density
Random Walk Model [BJVRT86], vorgestellt, die vor der Parameterbestimmung an die
diskreten Kurven angepasst werden (siche Abb. 2). Diese Modelle machen jedoch sehr
starke Annahmen iiber die Form von typischen Kontrastmittelkurven, die im Falle von ze-
rebralen GefdBkrankheiten hdufig nicht mehr zutreffend sind. Deshalb wurde im Rahmen
dieser Arbeit das Model der referenzbasierten Kurvenanpassung zur Analyse der Himody-
namik entwickelt [FFR ™ 11]. Hierbei wird eine patientenindividuelle Referenzkurve direkt
aus dem zeitaufgelosten MRA Datensatz extrahiert und dann fiir die Kurvenanpassung
verwendet. Genauer gesagt werden hierfiir in einem ersten Schritt n Kontrastmittelkurven
zufillig aus dem zeitaufgelosten MRA Datensatz extrahiert und hieraus mittels iterativer
Kurvenanpassung eine Referenzkurve generiert. Nach einer B-Spline Approximation der
Referenzkurve, um eine Abtastung unterhalb der zeitlichen Auflosung der Bildakquisi-
tion zu ermoglichen, wird der Referenz-TTP bestimmt. In einem folgenden Schritt wird
die generierte Referenzkurve unter Beriicksichtigung von Zeitverzogerung und Dispersion
des Kontrastmittels, an jede Kontrastmittelkurve in dem zeitaufgelosten MRA Datensatz
angepasst. Der TTP Wert fiir jede einzelne Kontrastmittelkurve kann durch Transformati-
on des Referenz-TTP entsprechend der Optimierungsparameter aus der Kurvenanpassung
bestimmt werden.

Intensitat

Abbildung 2: Beispiele fiir parametrische himodynamische Modelle, die an eine diskrete zeitliche
Kontrastmittelkurve (schwarz gepunktet) aus einem zeitaufglosten MRA Datensatz angepasst wur-
den: Gamma Variate Model (rot), Local Density Random Walk Model (blau), Log-Normal Model
(orange) und die referenzbasierte lineare Kurvenanpassung (lila).

2.3 4D Blutflussvisualisierung

Die himodynamische Analyse reduziert den zeitaufgelosten MRA Datensatz auf eine drei-
dimensionale TTP-Parameterkarte. Hierdurch wird zwar eine quantitative Auswertung der
Hiamodynamik mdglich, jedoch noch keine direkte kombinierte Analyse und Visualisie-
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Abbildung 3: Illustration des Registrierungsverfahrens.

rung des zerebralen Gefialsystems und dessen Hamodynamik. Aus diesem Grund wurde
eine neue Methode zur 4D-Blutflussvisualisierung [FFI712] entwickelt, die dieses Pro-
blem behebt. Hierbei wird der zeitaufgeloste MRA Datensatz eines Patienten zundchst
unter Verwendung einer zeitlichen Maximumintensitidtsprojektion (tMIP) auf einen 3D
Datensatz reduziert. In dem entstehenden tMIP Datensatz sind alle Gefifle unabhingig
von der Ankunftszeit des Kontrastmittels dargestellt, so dass dieser eine verbesserte Re-
eistricrung auf den entsprechend raumlich hochaufgelosten MRA Daltensatz unter Ver-
wendung einer rigiden Transformation und Maximicrung der Mutual Information Metrik
[WVA " 96] ermoglicht. Die berechnete optimale rigide Transformation wird dann dazu
verwendet, die TTP-Werte auf den hochaufgeldsten MRA Datensatz zu iibertragen und
dort farbkodiert anzuzeigen (siche Abb. 3). Dariiber hinaus kann die himodynamische In-
formation farbkodiert und auch dynamisch auf dem Oberfldchenmodell des Gefilisystems
visualisiert werden (siche Abb. 4).
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Abbildung 4: Farbkodierte statische Visualisierung des zerebralen Blutflusses aul dem 3D Ober-
flichenmodell sowie die korrespondierende 4D Blutflussvisualisierung aus verschiedenen Perspek-
tiven fir vier ausgewiihlte Zeitpunkte.
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3 Ergebnisse

Das mehrstufige Segmentierungsverfahren zur Extraktion von zerebralen Blutgefiflen wur-
de auf Basis von 10 Time-of-Flight (TOF) MRA Datensitzen von Patienten mit einer arte-
riovendsen Malformation evaluiert. Hierbei standen zu jedem TOF-MRA Datensatz manu-
elle Gefalsegmentierungen von zwei erfahrenen medizinischen Experten zur Verfiigung,
welche als Goldstandard gedient haben. Neben dem in dieser Arbeit beschriebenen mehr-
stufigen Segmentierungsansatz wurden noch vier weitere etablierte Methoden verwendet,
um die Gefille aus den MRA Datensitzen zu extrahieren. Fiir die quantitative Evalua-
tion der Segmentierungsergebnisse wurde unter anderem der Dice-Koeffizient verwen-
det: D(A,B) = %, wobei Werte nahe 1 auf eine gute Ubereinstimmung zwischen
zwei Segmentierungen hindeuten. Insgesamt konnte gezeigt werden, dass das beschriebe-
ne mehrstufige Segmentierungsverfahren in der Lage ist, die Blutgefdle mit einer mitt-
leren Genauigkeit von D = 0,806 zu segmentieren, was sogar leicht besser als die Inter-
Observer Ubereinstimmung (D =0,791) ist. Dariiber hinaus konnte nachgewiesen werden,
dass der vorgestellte mehrstufige Segmentierungsansatz zu signifikant besseren Ergebnis-
sen fiihrt als andere etablierte automatische Segmentierungsverfahren. Insbesondere zeig-
te sich, dass die entwickelte Methode zu einem groferen Anteil an segmentierten kleinen
Gefiflen fiihrt.

Die referenzbasierte Kurvenanpassung zur Analyse der Himodynamik wurde unter Ver-
wendung von Monte-Carlo Simulationen und klinischen Datensidtzen evaluiert. Im Rah-
men der Monte-Carlo Evaluation konnte nachgewiesen werden, dass der Time-to-Peak
Parameter im Vergleich zu anderen Kriterien am besten geeignet ist, um die Ankunfts-
zeit des Kontrastmittelbolus zu bestimmen. Es konnte weiterhin gezeigt werden, dass bei
Verwendung dieses Parameters die referenzbasierte Kurvenanpassung die Genauigkeit der
Time-to-Peak Abschitzung in zeitlichen Kontrastmittelkurven mit niedrigen Signal-zu-
Rausch Verhiltnissen im Vergleich zu den anderen etablierten Modellen um bis zu 59%
verbessern kann. Im Rahmen einer weitergehenden klinischen Analyse konnte dariiber
hinaus nachgewiesen werden, dass eine zeitliche Auflésung von 1.5 Sekunden ausreichend
ist, um die zerebrale Himodynamik zu analysieren [FIMT 12]. Hierdurch ist es méglich,
die ortliche Auflosung der zeitaufgelosten MRA Datensitze im Vergleich zu den bisher
verwendeten 4D MRA Datensitzen, die mit einer zetilichen Auflésung von 0.5 Sekunden
aufgenommen wurden, deutlich zu steigern.

Die 4D Blutflussvisualisierung wurde auf Basis von 31 Datensétzen von Patienten mit ei-
ner arteriovendsen Malformation klinisch evaluiert [IFR T 13]. Hierbei konnte demonstriert
werden, dass die 4D Blutflussvisualisierung zu einer guten Inter-Rater Ubereinstimmung
fiihrt. Gleichzeitig wurde auch eine hohe Ubereinstimmung der klinischen Bewertungen
auf Basis von den 4D Visualisierungen und denen auf Basis von 2D digitalen Subtraktions-
angiographien, welche den Goldstandard in der Klinik darstellen, festgestellt. Insgesamt
zeigte sich, dass die 4D Blutflussvisualisierung eine zuverlissige, intuitive und schnelle
klinische Begutachtung der Anatomie und Hamodynamik erlaubt.
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Abbildung 5: Abbildung der Benutzungsoberfliche von dem entwickelten Softwareprogramm An-
ToNIa

4 Diskussion

Die entwickelten Bildverarbeitungsmethoden wurden in das Softwareprogramm AnToNIa
(Analysis Tool for Neuroimaging Data) implementiert, das ebenfalls im Rahmen dieser
Arbeit entstandenen ist. Dieses Softwaretool wurde in einem stark interdisziplindren For-
schungsumfeld in direkter Kooperation mit den lokalen Kliniken fiir Neuroradiologie und
Neurologie entwickelt und verfiigt iiber eine intuitiv verwendbare Benutzungsoberfliche
(siehe Abb. 5). Neben der 4D-Blutflussvisualisierung wurde die Software bereits fiir eine
Vielzahl von klinischen Studien eingesetzt. So wurde das Programm zum Beispiel fiir die
Analyse der Auswirkung unterschiedlicher anatomischer Risikofaktoren fiir eine Ruptur
einer arteriovendsen Malformation auf die zerebrale Himodynamik [IFS™12] verwendet
sowie fiir eine computergestiitzte Segmentierung und angiographische Charakterisierung
von arteriovendsen Malformationen eingesetzt [FIGT 13]. Im Bereich von Aneurysmen hat
sich insbesondere die Gefdl3segmentierung als niitzlich erwiesen und wurde zum Beispiel
als Grundlage fiir eine verbesserte 3D-Vermessung von Aneurysmen [GFB™13] verwen-
det. Weiterhin wurde unter Verwendung der entwickelten Methoden ebenfalls der Ein-
fluss himodynamischer Modelle auf die Tissue-at-Risk Quantifizierung bei ischdmischen
Schlaganfillen [FKT*13] untersucht und ein neues Konzept zur Identifikation von Pati-
enten mit ischdmischem Schlaganfall, die sich innerhalb eines 4,5 Stunden-Fensters nach
Symptomauftritt befinden, vorgestellt und in einer groen multi-zentrischen Studie evalu-
iert [CBF*13].
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Zusammenfassend hat sich gezeigt, dass das mehrstufige Segmentierungsverfahren zur au-
tomatischen Extraktion von GefiBstrukturen und die himodynamische Analyse wertvoll
fiir die klinische Anwendung sind und das Fundament fiir viele weitere Forschungsprojek-
te legen, die letztendlich zu einem tieferen Verstdndnis und einer verbesserten Behandlung
von zerebralen Gefia3erkrankungen fithren konnen.
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Abstract: Synchrone Programmiersprachen eignen sich besonders zur Beschreibung
von reaktiven Systemen, also von Systemen die in stindiger Interaktion mit ihrer Um-
gebung stehen. Dabei abstrahieren sie in einer Reaktion von der Berechnungszeit und
nehmen an, dass Ausgaben unmittelbar nach den Eingaben verfiigbar sind. Auch wenn
diese Annahme Herausforderungen an die spitere Implementierung stellt, bietet die-
se Beschreibung auch einige Vorteile. Die Abstraktion ermoglicht beispielsweise eine
wohldefinierte parallele Komposition, und durch die formal definierte Semantik sind
diese Sprachen sehr gut handhabbar fiir formale Verifikationstechniken.

Die existierenden Sprachen haben dabei den Nachteil, dass die parallele Kompo-
sition nur strukturell und nicht zeitlich moglich ist. Jede Reaktion eines Systems oder
Moduls synchronisiert sich jeweils mit den Reaktionen der anderen Module, auch
wenn keine Interaktion stattfindet. Diese Arbeit betrachtet die Erweiterung impera-
tiver synchroner Sprachen durch Takthierarchien, welche es erlauben, zusitzlich zu
den Reaktionen weitere Abstraktionsebenen einzufiihren. Eine Reaktion kann dabei
in kleinere logische Schritte unterteilt werden, die wiederum Reaktionen eines ande-
ren Moduls sind. Dies erlaubt die Komposition von Modulen auf zeitlicher Ebene und
fiihrt weitere Beschreibungsmoglichkeiten ein.

1 Einleitung

Man braucht heute nicht mehr viele Worte dariiber zu verlieren, dass eingebettete Syste-
me eine immer grofler werdende Rolle spielen und fiir immer mehr Aufgaben eingesetzt
werden. Spezielle Anforderungen wie Funktionalitét, Korrektheit, aber auch die Einhal-
tung der Entwicklungs- und Produktionskosten werden an sie gestellt. Auch der Begriff
der reaktiven Systeme, welche in stindiger Interaktion mit ihrer Umgebung stehen, hat
sich etabliert und die genannten Anforderungen treffen oft auch auf sie zu. Stindige In-
teraktion bedeutet dabei, dass die Reaktion des Systems schnell genug sein muss, um den
Anforderungen der Anwendung zu geniigen.

Durch die Verteilung der Systeme als auch durch die speziellen Anforderungen wurden
neue Beschreibungsformalismen, sogenannte Berechnungsmodelle (Models of Computa-
tion (MoC)) [Jan04], entwickelt um diesen Gegebenheiten Rechnung zu tragen. Dabei fo-
kussieren sich Berechnungsmodelle auf spezielle Eigenschaften des Systems. Generell un-

*Englischer Titel der Dissertation: ,,Clock Refinement in Imperative Synchronous Languages™
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terscheiden sie sich im Verstindnis wie und wann Berechnungen angestofen werden und
wie Kommunikation, speziell zwischen parallelen Teilen, stattfindet. Entwickler konnen
sich dabei auf diese Eigenschaften des System konzentrieren.

Eines dieser Berechnungsmodelle ist das synchrone Berechnungsmodell [Hal93, BCE*03],
welches Systeme idealisiert betrachtet und annimmt, dass Ausgaben zeitgleich mit der
Verfiigbarkeit der Eingaben produziert werden. Diese Eigenschaft, oft auch als perfek-
te Synchronitdt bezeichnet, fiihrt zur wohldefinierten, deterministischen Komposition von
Systemen, da die Kommunikationszeiten ignoriert und sdmtliche fiir die Berechnungen re-
levanten Teile (in der Annahme) zeitgleich ausgefiihrt werden. Diese Sichtweise wird im
Ubrigen auch bei der Entwicklung synchroner Schaltkreise angewendet und konzentriert
sich hier auf die eigentliche Funktion, ignoriert aber die Gatterlaufzeiten. Zusétzlich muss
sichergestellt werden, dass in jeder Reaktion (jedem Moment) des Systems, die Berech-
nung der Ausgaben schnell genug erfolgt, um der Anwendung Rechnung zu tragen.

Es existieren die unterschiedlichsten Sprachen, welche das synchrone Berechnungsmodell
implementieren. Auf der einen Seite sind hier die datenflussorientierten Sprachen wie
LUSTRE [HCRP91] und SIGNAL [GLB87] zu nennen, auf der anderen Seite steht bei
den Sprachen ESTEREL [BC85] und QUARTZ [Sch09] der Kontrollfluss im Vordergrund.
Dariiber hinaus sollten die graphischen Varianten wie Statecharts [HP85] fiir den Kon-
trollfluss und Scade [BCE1 03] fiir den Datenfluss nicht unerwihnt bleiben.

Der Inhalt der hier vorgestellten Dissertation [Gem13] beschreibt die Erweiterung der kon-
trollflussorientieren Sprache QUARTZ mit Takthierarchien. Diese Takthierarchien erlauben
es, zusdtzlich zu den bereits existierenden Modulhierarchien, zeitliche Abstraktion direkt
in der Sprache zu beschreiben. Damit wird auf der einen Seite die Wiederverwendbarkeit
gefordert, auf der anderen Seite aber auch ein neues Programmiermodell eingefiihrt, zu
dem es bisher noch keine Sprache gab.

Diese Zusammenfassung ist wie folgt strukturiert: Kapitel 2 fiihrt in die synchrone Sprache
QUARTZ ein, bevor die eigentliche Spracherweiterung in Kapitel 3 motiviert und informell
vorgestellt wird. In Kapitel 4 werden die Herausforderungen dieser Arbeit dargestellt und
in Kapitel 5 anschlieBend die Niitzlichkeit anhand eines Beispiels demonstriert. Kapitel 6
schlieB3t die Darstellung ab.

2 Synchrone Sprache QUARTZ

Die imperative synchrone Sprache QUARTZ [Sch09] basiert auf dem synchronen Berech-
nungsmodell und stellt die Grundlage fiir die in der Dissertation entwickelte Erweiterung
dar. Die Sprache selbst wird hier anhand des Beispielprogramms in Abbildung 1 (a) ein-
gefiihrt. Das Beispiel zeigt ein Modul mit zwei Eingaben (a, b), zwei Ausgaben (x, y)
und der lokalen Variablen z. Durch die pause-Anweisung wird ein Schritt bzw. eine Re-
aktion des Moduls beendet. Dabei werden in jedem Schritt neue Eingaben durch die Um-
gebung an das Modul iibergeben und neue Ausgaben berechnet. Die Werte bleiben fiir
den kompletten Schritt konstant; Variablen haben also genau einen Wert pro Schritt. Die-
se Annahme ist die grundlegende Eigenschaft synchroner Sprachen und erlaubt u.a. die
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module M(mat ?a,?b,x,V)

{

nat z; 1 2 3 4 5 6
loop { Eingaben a 2 5 1 ! 2 2
X =3 o b |5 2 1 3 4 1
next (z) = b;
11: pause; st T F F F F F
X =yt oz Markierungen 11 F T F F T F
if(a > 4) { 12| F F T F F F
y = b; 13|F F F T F T
12: pause;
} lokale Variable Z ‘ 0 5 5 3 3 3
13: pause; Ausgaben ® 2 7 7 1 5 2
} =3 o vy |0 2 2 2 2 2
}
(a) Quelltext von Modul M (b) Beispielhafte Ausfiihrung

Abbildung 1: Beispielmodul M

deterministische Komposition von Modulen, aber auch deterministisches Abbrechen oder
Anhalten von Modulen.

Die Variablenwerte einer beispielhaften Ausfithrung des Moduls M sind in Abbildung 1 (b)
dargestellt. Der pause-Anweisung wird, zumindest in der Literatur, oft eine Markierung
vorangestellt, da sie eine wichtige Rolle bei der Ubersetzung spielt. Die Markierung stellt
dabei einen Zustand des Kontrollflusses dar. Im ersten Schritt werden alle Anweisun-
gen bis zum Erreichen der ersten pause-Anweisung mit Markierung 11 zeitgleich aus-
gefiihrt. Dabei wird der Variablen x der Wert 2 zugewiesen und die verzégerte Zuweisung
next (z) = b weist der Variablen z den aktuellen Wert von b im ndchsten Schritt zu.
Der zweite Schritt der Ausfiihrung beginnt bei der pause-Anweisung, an der der erste en-
dete, und verlduft bis zum Erreichen der nichsten pause-Anweisung mit Markierung 12
(da der if-Zweig betreten wird). In diesem zweiten Schritt wird y der Wert von b zuge-
wiesen, aber auch der Wert von y zur Berechnung des Wertes von x verwendet. Nachdem
jede Variable genau einen Wert in einem Schritt hat, kann das nur der gleiche Wert sein, der
fiir beide Zuweisungen verwendet wird, auch wenn, der Wert vor der eigentlichen Zuwei-
sung im Quelltext erscheint. Dies ist eine logische Konsequenz der synchronen Annahme
und auch wenn sie in diesem Fall kiinstlich wirkt, kann sie bei der parallelen Ausfiihrung
von Modulen sehr niitzlich sein.

Neben den im Beispiel gezeigten Moglichkeiten, bietet die Sprache QUARTZ weitere An-
weisungen um den Programmablauf zu steuern. Eine Ubersicht der grundlegenden Anwei-
sungen ist in Abbildung 2 gegeben. Die parallele Ausfiihrung erlaubt es, Programmteile
oder ganze Module nebenlédufig auszufiihren. Dabei erfolgt die Ausfiihrung immer schritt-
weise: jeweils ein Schritt jedes parallelen Fadens wird synchron ausgefiihrt. Durch die
eindeutige Zuordnung von Variablenwerten zu Schritten ist die Ausfiihrung determinis-
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Beenden eines Schrittes 1: pause
direkte Zuweisung x = T

verzogerte Zuweisung next (x) = T
bedingte Ausfilhrung if (o) ... else
lokale Deklaration {«a x; ...}
Schleife do ... while (o)
parallele Ausfiihrung { ... } || { ... }
Abbruch der Ausfilhrung [weak] [immediate] abort ... when (o)
Anhalten der Ausfilhrung [1: weak] [immediate] suspend ... when (o)

Abbildung 2: QUARTZ-Anweisungen

tisch. Die Anweisung zum Abbruch kann die Ausfiihrung jeweils zum Anfang oder zum
Ende (Schliisselwort weak) eines Schrittes beenden. Das weitere optionale Schliisselwort
immediate gibt an ob der Abbruch bereits im initialen Schritt geschehen kann.

Die Semantik der Sprache QUARTZ ist formal mittels struktureller operationaler Semantik
(SOS) beschrieben. Die Korrektheit der existierenden Ubersetzung ist beziiglich dieser Se-
mantik verifiziert worden und diese iibersetzt Programme in ein einfaches Zwischenformat
welches keine komplexen Kontrollflussanweisungen mehr enthilt. Ausgehend von diesem
Zwischenformat werden Codegeneratoren eingesetzt, um Programme in Software (z.B. die
Sprache C) oder in Hardware (z.B. die Sprache VERILOG) zu iibersetzen. Die Ubersetzung
und die Codegeneratoren werden allerdings auch vor einige Herausforderungen gestellt,
auf die spéter eingegangen wird.

3 Erweiterung der Sprache QUARTZ

Die Erweiterung der Sprache QUARTZ wird anhand eines einfachen Beispiels in Abbil-
dung 3 illustriert. Zu sehen ist eine Implementierung des euklidischen Algorithmus zur
Berechnung des groBten gemeinsamen Teilers (ggT) zweier Zahlen. Das Modul auf der
linken Seite ist in QUARTZ ohne Verwendung der Erweiterung implementiert. Im ersten
Berechnungsschritt werden die gegebenen Eingaben den beiden lokalen Variablen zuge-
wiesen, mit deren Hilfe in den folgenden Schritten der ggT berechnet und schlielich als
Ausgabe wieder zur Verfiigung gestellt wird. Dabei sind die entsprechenden Eigenschaften
der Sprache zu beachten, nimlich dass pro Schritt neue Eingaben vorhanden und auch neue
Ausgaben nach auflen sichtbar sind. Dies bedeutet auch, dass die einzelnen Berechnungs-
schritte nach auBlen hin sichtbar sind. Die beispielhafte Berechnung in Abbildung 4 (a)
illustriert dies: Das Ergebnis ist erst im sechsten Schritt fiir die Umgebung sichtbar. Diese
Tatsache macht die Wiederverwendung des gezeigten Moduls schwierig, da sich die Um-
gebung bzw. das aufrufende Modul an das zeitliche Verhalten anpassen muss. Eingangs
wurde allerdings auch die zeitliche Abstraktion gerade bei synchronen Sprachen hervor-
gehoben. Diese Eigenschaft ist hier also nicht konsequent umgesetzt.
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module GCD1 (nat ?a, ?b, !'gcd) module GCD2 (nat ?a, ?b, !gcd)
{ {
clock (C1l) ¢{

nat x, vy; nat x, y;
X = a; X = a;
y = b; y = b;
while (x > 0) { while(x > 0) {
if (x >= vy) if (x >= vy)
next (x) = x-y; next (x) = x-y;
else else
next (y) = y—-x; next (y) = v—-x;
1: pause; 1: pause(Cl);
} }
gcd = vy; gcd = vy;
}
} }
(a) Original (b) Erweiterung

Abbildung 3: ggT-Implementierungen

Das Beispiel in Abbildung 3 (b) zeigt den gleichen Algorithmus, nur verwendet dieses
Modul die QUARTZ-Erweiterung. Das neue Schliisselwort clock erlaubt es, lokal einen
neuen Takt zu definieren, auf dem die Schritte zur Berechnung des ggT ausgefiihrt wer-
den. Diese Unterschritte sind also nicht nach auflen hin sichtbar, sondern nur der gesamte
Berechnungsschritt, der erst am Ende des Moduls endet. Mit Hilfe des lokalen Taktes
konnen also Schritte in Unterschritte unterteilt werden. Das Berechnungsbeispiel in Ab-
bildung 4 (b) illustriert das Verhalten. Wihrend die Eingaben fiir den gesamten (du3eren)
Berechnungsschritt ihre Giiltigkeit behalten, verindern sich die lokalen Variablen mit je-
dem Schritt des lokalen Taktes. Die lokalen Variablen sind auf einem schnelleren Takt
definiert als die Variablen an der Schnittstelle des Moduls. Das Ergebnis der Berechnung
hat auch fiir den gesamten Schritt nur einen giiltigen Wert und die Umgebung nimmt die
gesamte Berechnung als einen einzigen Schritt war.

Das sehr einfach gehaltene Beispiel zeigt die grundlegende Idee der Erweiterung. Jedoch
konnen die Taktdeklarationen generell beliebig geschachtelt werden. Dabei bilden sie eine
Baumstruktur, da es jeweils nur einen nédchst hoheren Takt geben kann. Ein Designziel
der Erweiterung war es, das synchrone Modell auf jeder dieser Ebenen zu erhalten. Dies
bedeutet, dass Variablen, die auf einer Taktebene definiert sind, auch fiir jeweils diesen
Takt konstant bleiben, auch wenn sich Variablen, die auf niedrigeren Takten definiert sind,
wihrend eines solchen Schrittes 6fter dndern konnen. Dies wurde auch durch das ggT
Beispiel gezeigt. Wenn ein Schritt eines Taktes beendet wird, d.h. der Kontrollfluss des
Programms eine pause-Anweisung des Taktes erreicht, werden auch alle darunterliegen-
den Taktschritte beendet. Dies ist auch eine logische Konsequenz, um die Abstraktion auf
jeder Schicht zu erhalten.
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|1 2 3 4 5 6 |1 2 3 4 5 6
a |7 71 71 71 71 7 a |7
b |3 3 3 3 3 3 b | 3
st | T F F F F F st | T F F F F F
1 |F T T T T T 1 F T T T T T
x |7 4 1 1 0 x |7 4 1 1 0
y |3 3 3 2 1 y |3 3 3 2 1
gecd| 0 0 0 0 0 1 gcd | 1

(a) Original (b) Erweiterung

Abbildung 4: Beispielhafte Ausfiihrungen der ggT-Implementierungen

Neben der Erweiterung des Verhaltens aller vorhandenen QUARTZ-Anweisungen wie bei-
spielsweise der abort-Anweisung, ist speziell die parallele Ausfiihrung hervorzuheben.
Es ist nun moglich, neue unabhdngige Takte in den parallelen Faden zu definieren, die
dann unabhéngig voneinander ausgefiihrt werden konnen:

clock(cl) {...} || clock(c2) {...}

Eine Synchronisation findet nur dann statt, wenn beide Seiten eine pause-Anweisung er-
reichen, die einem gemeinsamen Takt angehort. Die lokal definierten Unterschritte sind
dagegen fiir die jeweils andere Seite nicht sichtbar. Speziell dieses Konstrukt erlaubt es,
die Ausfiihrungszeit, d.h. die Anzahl der eigentlich benétigten Schritte, eines Modules zu
verstecken. Es erlaubt somit die zeitliche Komposition und fordert die Wiederverwend-
barkeit, erhilt dabei aber auch das synchrone Berechnungsmodell mit all seinen Vorteilen.
Ahnliche Konstrukte sind bereits in der synchronen Datenflusssprache SIGNAL mdglich,
allerdings betrachtet diese Arbeit dieses Konzept auf Basis einer kontrollflussorientierten
synchronen Sprache.

4 Herausforderungen

Im Kapitel 2 wurden bereits die Herausforderungen der Sprache z.B. fiir die Ubersetzung
erwihnt, auf welche hier im Kontext der Erweiterung eingegangen werden soll. Spezi-
ell diese Themen mussten erneut fiir die Erweiterung gelost werden und beinhalten die
urspriinglichen Losungen als Spezialfall.

Die Tatsache, dass jede Variable genau einen Wert in einem Schritt besitzt, fiihrt dazu,
dass die Abhingigkeiten, welche Variablen fiir die Berechnung einer anderen bendtigt
werden, von Bedeutung sind. Diese Abhingigkeiten werden in einer kontrollflussbasier-
ten Sprache wie QUARTZ durch die Bedingungen des Programmablaufs ergéinzt. So kann
beispielsweise die Ausfiihrung einer Anweisung durch eine if-Bedingung eingeschridnkt
sein und die Variablen, die zur Auswertung der Bedingung bendtigt werden, in einem
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parallelen Faden berechnet werden. Solche Abhingigkeiten entstehen oft durch die par-
allele Komposition und sind bei normalen Programmen in der Regel einfach zu 16sen,
miissen aber generell von Compiler und Codegerneratoren beachtet werden. Dieser Aspekt
wird als Kausalitit bezeichnet: die Abhédngigkeiten miissen sich, entweder statisch zum
Ubersetzungszeitpunkt oder dynamisch zur Laufzeit, auflésen lassen.

Ein zweiter wichtiger Aspekt imperativer synchroner Sprachen sind lokale Deklaratio-
nen, also Variablen, die einen eingeschrinkten Sichtbarkeitsbereich haben und bei Betre-
ten dessen jeweils neu initialisiert werden. Durch Schleifen kann es allerdings passieren,
dass dieser Sichtbarkeitsbereich in einem Schritt verlassen und in demselben auch wieder
betreten wird. Ein Teil der Anweisungen bezieht sich also auf die alte Variable, wihrend
ein anderer Teil mit dem Wert der neuen Variablen ausgefiihrt wird. Fiir die Analyse der
Abhingigkeiten miissen also mehrere Inkarnationen derselben Variablen betrachtet wer-
den. Die Anzahl ist hier aber durch die Schachtelungstiefe der Schleifen beschrinkt. Die-
ses Problem 15st der Compiler bei der Ubersetzung in das Zwischenformat und muss fiir
die Codegeneratoren nicht erneut betrachtet werden. Betroffene Anweisungen und Varia-
blen werden als schizophren bezeichnet.

Fiir die Erweiterung war es im ersten Schritt notig, die formale Semantik, die fiir die Spra-
che QUARTZ definiert ist, auf die neuen Taktdefinitionen zu erweitern. Da hierbei das
komplette Ausfithrungsmodell verdndert wird, reichte es dazu nicht aus, SOS-Regeln fiir
die neuen Anweisungen zu erginzen. Vielmehr muss jede Anweisung die Untertakte be-
achten und aus diesem Grund wurden die SOS-Regeln fiir die Erweiterung weitestgehend
neu geschrieben. Viele Regeln, sowie die generelle Struktur der Regeln sind allerdings
dhnlich geblieben. So hat es sich bewihrt, die SOS-Regeln in zwei unterschiedliche Men-
gen einzuteilen, die Reaktionsregeln und die Transitionsregeln. Erstere 16sen durch suk-
zessives Anwenden die Abhdngigkeiten zwischen den Variablen auf und bestimmen deren
Werte fiir den aktuellen Schritt. Dabei fiihren sie mit nur teilweise vorhandenem Wissen
iiber die Variablenwerte das Programm aus und versuchen neue Informationen tiber andere
Variablen zu erhalten. Als Beispiel sei hier wieder die if-Anweisung zu nennen, bei der,
solange die Variablen zur Auswertung der Bedingung noch unbekannt sind, keine Aussage
dariiber getroffen werden kann, ob der eine oder andere Zweig ausgefiihrt werden soll. Auf
der anderen Seite fiihren die Transitionsregeln anschliefend einen Schritt des Programms
mit Hilfe der vorher bestimmten Variablenwerten aus. Die Anwendung der Regeln wurde,
wie auch in der bisherigen Sprache, in einem Simulationsalgorithmus zusammengefasst,
um die Ausfiihrung des Programms zu beschreiben. Neu hinzugekommen ist neben der
Entscheidung, wann Variablen ihren Wert behalten und wann sie einen neuen bekommen
konnen, die Frage welcher Unterschritt als ndchstes ausgefiihrt werden soll. Durch die
parallelen unabhingigen Untertakte ist diese Entscheidung nicht eindeutig. Allerdings ist
eine Erkenntnis an dieser Stelle, dass die Reihenfolge der Ausfiihrung keinen Einfluss auf
das iibergeordnete Verhalten hat: Das Gesamtverhalten bleibt deterministisch.

Der zweite Schritt fiir die Erweiterung war die Ubersetzung der neuen Sprachkonstrukte
in das Zwischenformat. Wie schon bei der Semantik konnte sich diese Anderung nicht
nur auf die neuen Anweisungen beziehen, sondern erstreckt sich durch den kompletten
Algorithmus und fiihrte auch zur Erweiterung des Zwischenformats, welches nun mit ver-
schiedenen Takten und deren Abhingigkeiten umgehen muss.
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CO =Cblock
Cvalue
Cbhit Cvec
D Gl:)l:gggg:en Dequantisierung [— DeZigZag IDCT N
. 1T
Huffman- Quantisierungs-
Tabelle(n) tabelle(n)

Abbildung 5: Taktgrenzen des JPEG-Dekoders

Der letzte Schritt in der Kette bildet die Ubersetzung aus dem Zwischenformat in eine Ziel-

sprache. In der Arbeit wurde dazu die Ubersetzung in eine Hardware-Beschreibungssprache
betrachtet. Die Ubersetzung wird in zwei unterschiedlichen Teilen beschrieben. Der eine

bildet den funktionalen Kern ab, also das Verhalten, das durch das Programm vorgegeben

ist. Wie aber schon im Absatz iiber die Semantik erwihnt wurde, kann es Freiheiten in

der Ausfiihrung der Untertakte geben. Dieser Teil wird in einen Scheduler ausgelagert und

kann auf mehrere Weisen implementiert werden, so lange er sich an bestimmte, durch das

Programm gegebene Abhingigkeiten, hélt. Damit ist, wie bei der Semantik, der Determi-

nismus des Gesamtsystems sichergestellt.

5 Evaluierung

In der Dissertation wurde die Ubersetzung aus dem Zwischenformat in eine Hardwarebe-
schreibungssprache erldutert. Diese wurde anschliefend benutzt, um die Spracherweite-
rung anhand von Beispielen zu evaluieren. Eines dieser Beispiele ist ein JPEG-Dekoder,
der ohne und mit der neuen Spracherweiterung implementiert wurde, um die Ergebnisse
zu vergleichen.

Das Datenflussmodell des Dekoders ist in Abbildung 5 illustriert. Entscheidend ist bei
der Darstellung, dass der Datenaustausch zwischen den Modulen mit unterschiedlicher
Frequenz geschieht und auch von den Eingaben selbst abhingig ist. Beispielsweise ist
nicht festgelegt, wie viele Bit mittels Huffman-Tabelle dekodiert werden und auch nicht
wie viele einzelne Werte daraus resultieren. Die einzelnen Werte werden anschlieend zu
einer Tabelle der GroBe 8x 8 zusammengesetzt und mittels IDCT weiterverarbeitet. Die
umschlieBenden Kisten illustrieren die Takte, die in den entsprechenden Modulen sichtbar
sind. So wird beispielsweise in jedem Schritt des Taktes Cb1lock ein Datenwert zwischen
dem DeZigZag-Modul und dem IDCT-Modul ausgetauscht. Lokal wird der Takt Cvec
verwendet, um die interne Berechnung der IDCT nach aufen hin unsichtbar zu machen.
Somit zeigt das Beispiel zwei Dinge: Zum einen werden Takte zur Synchronisation und
zum Datenaustausch verwendet, zum anderen wird von der lokalen Berechnung durch die
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Takte abstrahiert. Dieses Verhalten wire in der urspriinglichen Sprache ohne explizites
Programmieren dieser Eigenschaften nicht moglich gewesen.

6 Zusammenfassung

Die hier vorgestellte Dissertation erweitert die synchrone Sprache QUARTZ um Takthier-
archieen, mochte allerdings nicht beliebige Komplexitit zulassen, sondern die Merkmale
der synchronen Sprache selbst auf jeder dieser Ebenen erhalten. Das vorgestellte Konzept
zieht sich durch den kompletten Entwicklungsablauf der Sprache QUARTZ und behandelt
die formale Definition der Semantik, das Ubersetzen in ein Zwischenformat und die Co-
degenerierung. AbschlieBend wurden Beispiele gegeben, die zeigen, dass sich die neuen
Konzepte durchaus praktisch nutzen lassen und eine sinnvolle Erweiterung der Sprache
QUARTZ darstellen.
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Abstract: Diese Kurzfassung der Dissertation gibt eine Stand-der-Technik-Analyse
eines effizienten Video-on-Demand Systems. Unter effizient verstehen wir in diesem
Zusammenhang einerseits die Optimierung des Speicherverbrauchs am Server als auch
die Minimierung von Verzégerungen beim Ausliefern an Verbraucher, die durch Ska-
lierung und Verschliisselung des Videomaterials zur sicheren Ubertragung entstehen.
Zusitzlich stellen wir theoretische und praktische Uberlegungen an, wie man ein effizi-
entes und sicheres System mittels Wavelet-basierter Videocodecs verwirklichen kann.

1 Einleitung

Durch die weite Verbreitung von Breitbandinternet im Heim und im mobilen Bereich wer-
den Video-on-Demand (VoD) und Streamingsysteme immer beliebter. Konsumenten von
VoD wollen diese Systeme iiberall nutzen, Stichwort “ubiquitous computing”, von Smart-
phones mittels 3G-Verbindung bis zu Heimkinosystemen iiber Breitbandinternet. Dies ver-
langt von VoD-Anbietern dass Videos in diverser Form gespeichert werden, also in ver-
schiedener Auflosung und Qualitit, angepasst an das jeweilige Endgerit und die mogliche
Verbindungsgeschwindigkeit. In weiterer Folge bedeutet das einen gesteigerten Speicher-
verbrauch und damit hohere Kosten fiir Anbieter.

Fiir dieses Problem gibt es eine Losung, den Universal Multimedia Access (UMA), [VCEO3].
Gemeint ist damit, dass ein Video auf eine Art gespeichert wird, die eine Adaption an die
eventuellen Anforderungen eines Benutzers aus dem gleichen Quellmaterial erlaubt. Da-
mit wird der benétigte Speicherbedarf gesenkt und die Moglichkeit gewihrleistet, auf neue
Anforderungen einzugehen die im Ursprungssystem nicht vorgesehen waren.

Der Nachteil dieser Systeme ist die benotigte Rechenleistung zur Adaption der Videos. Al-
lerdings fiihrt dies nicht zu einem Flaschenhals beim Anbieter, da moderne Netzwerktech-
nologien erlauben, diese Adaption Just-in-Time (JIT), also erst an der letztmoglichen Stel-
le im Netzwerk, zu erledigen. Durch diese multimedia aware network elements (MANE),
[KKRHOS], ist theoretisch sogar eine Einsparung der Bandbreite beim Anbieter moglich,
da verschiedene Endnutzer mit einem einzigen Strom seitens des Anbieters bedient werden

*Englischer Titel der Dissertation “Visual Evaluation, Scaling and Transport of Secure Videos” [Hof13]
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konnen, indem die Adaption JIT im Netzwerk ausgefiihrt wird.

Waveletbasierte Video Codecs sind durch ihre inhédrente Skalierbarkeit gut fiir diese An-
wendung geeignet und bieten die gleiche Qualitidt wie herkdmmliche Video-Codecs. Der
Motion Compensated Embedded Zero Bit Codec (MC-EZBC), [CW04, WGWO04], ist ein
moderner Video-Codec der auf Wavelets basiert und damit den Anforderungen von UMA
grundsitzlich gentigt.

Die Losung fiir das UMA-Problem einfach einen Waveletbasierten Codec zu verwenden
klingt offensichtlich, wird aber vorerst dadurch verhindert, dass MANEs und die dazu-
gehorigen Netzwerkprotokolle nur standardisierte Formate, nimlich H.264, verstehen. Zu-
sitzlich wollen Anbieter von VoD Systemen auf eine sichere Art mit ihren Endnutzern
kommunizieren, um Piraterie zu vermeiden, was eine JIT-Skalierung im Netzwerk aus-
schlief3t, da die MANES vollen Zugriff auf das tibertragene Video zur Adaption benétigen.

In der kumulativen Dissertati-
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entwickelt und evaluiert werden.

Da eine detaillierte Beschreibung der Methodologien den Rahmen des Artikels bei weitem
iibersteigen wiirde, beschrianken wir uns darauf, zu jedem der obig gestellten Fragen einen
Uberblick iiber die aktuellen Verfahren zu geben und unseren Beitrag zu umreifen. Damit
sich der geneigte Leser zu jedem Gebiet vertiefen kann werden wir ausfiihrlich auf die
Literatur verweisen.

Abbildung 1: Ubersicht iiber ein VoD-Setup mit Darstellung
der Fragestellungen (und Probleme), die in einem solchen
System auftreten.

2 Wavelet-basierte Videocodecs und existierende Transporttechnolo-
gien

2.1 Videokodierung und UMA

Herkommliche Videokodierung zielt auf eine bestimmte Auflosung und Bitrate ab. Die
Kodierung erfolgt hauptséchlich durch Ausnutzung von Redundanzen im Bildbereich und
Ahnlichkeiten von zeitlich nahe beisammen liegenden Bildern. Wenn ein VoD-Anbieter
nun mehr als eine Zielplattform bedienen will, z.B., Heimkino mit 1080p Auflésung, re-
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gulidre Fernseher mit PAL-Auflosung und Handys mit 720p, dann muss fiir jede Zielplatt-
form ein Video, das explizit dafiir kodiert ist, gespeichert werden. Serverseitig fiihrt das
zu einem nicht unerheblichen Mehraufwand an Speicherplatz. Eine Losung fiir dieses Pro-
blem wire das Prinzip des UMA, welches nur ein skalierbares Ursprungsvideo speichert
und aus diesem fiir jede Zielanwendung ein angepasstes Video extrahieren kann.

Der derzeitige Standard fiir Videokodierung, H.264/AVC [ISOO05, ITUO7], ist nicht skalier-
bar und daher fiir UMA nicht geeignet. Es gibt jedoch eine Erweiterung von H.264/AVC
die skalierbar ist, nimlich H.264/SVC [ITU12, SMWO07]. Es gibt jedoch einen Nachteil
bei der Nutzung von H.264/SVC als Ursprungsvideo. Es erlaubt nimlich nur Skalierung
auf Ziele, die beim Erstellen des Ursprungsvideos explizit eingestellt wurden. Damit ist
es insofern nicht zukunftssicher, als dass neue Zielanwendungen entweder nicht optimal
bedient werden konnen, oder eine neu Kodierung aller Ursprungsvideos nach sich zieht.
Zusitzlich entstehen durch weitere mogliche Zielanwendungen zusitzliche Speicherkos-
ten. In Folge konnen auch Leitungskapazititen nicht optimal genutzt werden, da ein Teil
der Leitung fiir unnétige Skalierung verschwendet wird.

Eine Alternative zu H.264/SVC sind Waveletbasierte Videokodierungsverfahren. Diese
nutzen ebenso wie H.264 die rdumlichen und temporalen Redundanzen in einem Video
aus. Durch die Kodierung mittels Wavelets sind sie allerdings automatisch skalierbar.
Zwar gibt es bei der rdumlichen und zeitlichen Skalierung eine Einschrinkung auf dya-
dische Faktoren, dafiir ist die Qualitidtsanpassung stufenlos moglich. In unseren Arbeiten
haben wir den MC-EZBC von Woods et al. [WGWO04] verwendet. Durch die Art der Ko-
dierung ist also sichergestellt, dass Ursprungsvideos zukunftssicher gespeichert werden
konnen. Zudem kann mit der stufenlosen Qualitdtsanpassung sichergestellt werden, dass
die verfiigbare Kapazitit eines Ubertragungskanals optimal genutzt werden kann.

Es bleibt noch die Frage zu klidren, ob der MC-EZBC grundsitzlich eine vergleichba-
re Qualitit wie H.264 liefert. Lima et al. [LMAT07] haben Waveletbasierte Codecs mit
H.264/AVC verglichen und kamen zum Schluss, dass zwischen beiden Codecs keine grofen
Qualitdtsunterschiede merklich sind. Da wir die Waveletbasierten Codecs anstelle von
H.264/SVC verwenden wollen, haben wir dies gesondert getestet [HSU09]. Wir haben
festgestellt, dass es bei einer geringen Anzahl von Skalierungszielen fiir H.264/SVC kei-
nen merklichen Qualitédtsunterschied festzustellen gibt. Erhoht man allerdings die Anzahl
von Skalierungszielen, verringert sich bei gleichbleibendem Speicherverbrauch die Qua-
litdt von H.264/SVC gegeniiber dem MC-EZBC. Wir konnen also festhalten, dass fiir
UMA die Waveletbasierten Codecs von Vorteil sind, da sie bei gleichem Speicher Ver-
brauch optimale Leitungsnutzung erlauben und zukunftssicher sind.

2.2 Transport von Waveletbasierten Videos

Die Nutzung von Wavelets als Codec fiir VoD-Systeme hat allerdings auch Nachteile,
namlich die Tatsache, dass die Hardware und Software fiir den Transport der Videos durch
das Netzwerk und fiir die Skalierung auf dem Standard (H.264) aufbaut. Es gibt dies-
beziiglich auch einiges an Literatur, sowohl fiir den Transport [WHP07, Apo06] als auch
fiir die Skalierung [KKH10, TPP0O8, KKRHO8].
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Um das System optimal zu gestalten, geht es allerdings nicht nur um den Transport der
Videos, sondern auch um die Skalierung im Netzwerk. Dadurch kann man die Kanalka-
pazitét besser nutzen, indem man die Skalierung ins Netzwerk verschiebt und nur dann
skaliert wenn es tatsichlich notig ist. Beispielsweise kann die Kanalkapazitét bei drahtlo-
sen Anwendungen schwanken, z.B. durch die Anzahl der Benutzer in einer Funkzelle. In
diesem Fall ist es moglich, ein Video bis zum Ubergang auf den drahtlosen Kanal mit der
maximal moglichen Qualitét zu schicken. Die Anpassung an die aktuelle Kapazitit kann
dann auf dem Zugriffspunkt erfolgen, um dem Anwender immer die optimale Qualitét
zu liefern. Damit die Skalierung im Netzwerk passieren kann miissen die MANEs eine
Information geliefert bekommen, die beschreibt, wie die gelieferten Daten aufgebaut sind.

Eine Art, die gelieferten Daten zu beschreiben ist, einen parallelen Datenstrom zu ver-
wenden, der die Videodaten beschreibt. Die standardisierte Weise dies zu tun basiert auf
MPEG-21 “Digital Item Adaptation” [ISO07] und wird passenderweise als “generic Bit-
stream Syntax Description” (gBSD) bezeichnet [PHH03]. In [HU09a] haben wir ein Be-
schreibungsmodell entwickelt, mit dem sich ein auf Waveletbasiertes Video mittels gBSD
gut beschreiben lidsst. Zudem haben wir untersucht, wie gut dieses in der Praxis verwend-
bar ist. Das Problem mit gBSD ist, dass die GroBe der Beschreibung linear mit der Anzahl
der Skalierungspunkte steigt. In einem Anwendungsfall, in dem eine feingranulare Skalie-
rung nétig ist, etwa das Beispiel zur drahtlosen Ubertragung von oben, kann gBSD deshalb
nicht effizient verwendet werden.

Eine andere Option ist die standardisierte Art zum Transport von Multimediadaten zu
verwenden, ndmlich das “Real-time Transport Protocol” (RTP) [SCFJ03] und das ‘“Re-
al Time Streaming Protocol” (RTSP) [SRL98], welches wiederum auf RTP basiert. Fiir
H.264/AVC gibt es durch [WHS105] eine Beschreibung wie RTP und RTSP zu nut-
zen sind. Kuschnig et al. [KKRHO8] haben diese Beschreibung auf H.264/SVC erwei-
tert. Grundsitzlich funktioniert dass, indem ein H.264/SVC Strom in “network abstraction
layer units” (NALUs) aufgebrochen wird und diese als Basis fiir die Skalierung auf den
MANESs verwendet werden. Wenn wir also eine Moglichkeit finden kénnen, einen Wave-
letbasierten Strom in solche NALUs zu zerlegen, die beziiglich Skalierung die gleichen
Eigenschaften aufweisen wie vergleichbare H.264/SVC-NALUS, so konnen wir die beste-
hende Hard- und Software fiir diese Art des Transports nutzen. In [HHK*11] haben wir
eine solche Zerlegung auf Basis des MC-EZBC erzeugt. Allerdings ist sie so allgemein,
dass sie mit kleineren Anpassungen fiir alle Waveletbasierten Strome nutzbar ist. Zudem
haben wir Untersuchungen zur Effizienz angestellt, die zeigen, dass der Aufwand fiir diese
Art des Transports und der Skalierung geringer ist als die Nutzung von gBSD.

3 Sichere Methoden fiir Ende-zu-Ende Verbindungen mit Skalierung
3.1 Datenverschliisselung

Die traditionelle Art der Verschliisselung basierend auf der Arbeit von Shannon [Sha49]
wiirde eine sichere Ende-zu-Ende Verbindung erlauben. Da fiir die Skalierung zumindest
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die Beschreibungsdaten im Klartext erhalten werden miissen, kann damit im Netzwerk
keine Skalierung vorgenommen werden. Eine Variante die in diesem Fall iiblicherweise
Anwendung findet, lautet selektive Verschliisselung. Dabei wird nicht der gesamte Daten-
strom verschliisselt sondern nur ausgewihlte Teile. Ublicherweise werden Beschreibungs-
daten im Klartext belassen und nur die Bilddaten verschliisselt. Allerdings haben sich in
diesem Zusammenhang und im Kontext von “digital rights management” (DRM) noch
andere Arten der selektiven Verschliisselung etabliert. Man unterscheidet grob nach dem
Anwendungsfall von DRM folgende Methoden:

Strenge Sicherheit wird oft auch als “message privacy” Sicherheit (MP security) bezeich-
net. Formell heift MP-Sicherheit, dass aus dem verschliisselten Strom keine Riickschliisse
auf den Klartext gezogen werden kénnen [BRRS09]. Im Falle von MC-EZBC-Daten konn-
ten wir zeigen [HU10a], dass bereits die Beschreibungsdaten ausreichen, um Riickschliisse
zu ziehen. Es kann hier also nur mit traditioneller Verschliisselung eine strenge Sicherheit
gewdhrleistet werden.

Inhaltssicherheit ist eine Aufweichung der strengen Sicherheit. Es wird erlaubt, dass Be-
schreibungsdaten rekonstruiert werden diirfen. Allerdings diirfen bei der Inhaltssicherheit
die Inhaltsdaten, also bei Video etwa das Bildmaterial, nicht in einer Art und Weise rekon-
struierbar sein die eine Erkennung der Inhalte erlaubt [SU12].

Hinreichende Sicherheit bezeichnet eine Art der Verschliisselung, die es durchaus er-
laubt, Inhaltsdaten teilweise zu rekonstruieren. Allerdings wird gefordert, dass ein Miss-
brauch der Daten verhindert wird. Dies geschieht iiblicherweise dadurch, dass die Inhalts-
daten nur auf eine Art rekonstruiert werden konnen welche die Qualitét der Daten extrem
verringert [SU10]. Im Falle von Videos reicht es iiblicherweise, die Qualitdt soweit zu
mindern dass ein Konsum der Daten schlecht bis gar nicht moglich ist.

Transparente Sicherheit ist eine Art von hinreichender Verschliisselung bei der aller-
dings eine Mindestqualitit gefordert wird. Anders als bei hinreichender Sicherheit, wo es
nur darum geht, die Qualitit hinreichen zu verringern, will man bei transparenter Sicher-
heit die Qualitdt nur in einem bestimmen Mall vermindern. Das Ziel der transparenten
Sicherheit ist es tiblicherweise eine Vorschau mit niederer Qualitidt zu geben, die mit dem
korrekten Schliissel auf eine hohe Qualitét zuriickgefiihrt werden kann [LCO7].
Beziiglich der Sicherheit dieser selektiven Verschliisselungsverfahren, speziell im Zusam-
menhang mit Shannons Arbeit, hat Lookabaugh et al. [LS04] gezeigt, dass die Sicherheit
gewihrleistet ist.

In [HUOQ9b] haben wir fiir MC-EZBC-basierte Videos ein Verschliisselungsverfahren ent-
wickelt, welches die Bilddaten verschliisselt und damit fiir hinreichende und transparente
Sicherheit geeignet ist. In [HU10a] haben wir untersucht, ob es sich auch fiir Inhaltssicher-
heit eignet und feststellen miissen, dass temporale Information die Sicherheit in dieser Hin-
sicht kompromittiert. Wir haben eine Erweiterung fiir das Verschliisselungsverfahren aus
[HUO9b] entwickelt, welches Inhaltssicherheit erlaubt. Zudem haben wir zeigen konnen
dass keine Form der selektiven Verschliisselung fiir MC-EZBC-basierte Videos eine stren-
ge Sicherheit gewihrleisten kann.
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3.2 Kanalverschliisselung

Eine andere Form der sicheren Ende-zu-Ende Verbindung kann erreicht werden, indem
man unverschliisselte Daten {iber einen sicheren Kanal versendet. Dafiir gibt es einen
auf RTP basierenden Standard namens “Secure Real-time Transport Protocol”, der in
[BMN™04] definiert ist. Dabei wird ein sicherer Kanal aufgebaut und die Daten werden
dariiber versendet. Das zieht nach sich, dass an jeder Stelle im Netzwerk, die auf die Daten
zugreift, der Schliissel bekannt sein muss. Das heif3t nicht nur, dass das Schliisselmanage-
ment zu einem Problem wird, sondern auch, dass jede Stelle im Netzwerk, die auf den
Datenstrom zugreift, ein potentielles Angriffsziel ist.

Im Gegensatz zur selektiven Verschliisselung der Daten muss auBlerdem der Datenstrom
komplett entschliisselt und wieder verschliisselt werden, wenn auf die Daten zugegrif-
fen wird. Dadurch entstehen einerseits zeitliche Verzégerungen bei der Auslieferung der
Daten und andererseits steigen die Hardwareanforderungen an die MANESs, die die Last
der Ent- und Verschliisselung tragen. In [HHK ™ 11] haben wir Messungen angestellt, die
sowohl Latenz als auch Hardwareanforderungen von Kanal- und Datenverschliisselung
vergleichen. Die Messungen haben klar ergeben, dass auf Basis der Effizienz die Kanal-
verschliisselung der Datenverschliisselung unterlegen ist.

4 Visuelle Evaluierung und Sicherheit

Bei der visuellen Evaluierung von Bildinhalten geht es darum, die Qualitit zu bestimmen,
in der ein Konsument das Bildmaterial wahr nimmt. Das ist einerseits bei der Kompres-
sion wichtig, spielt aber auch bei der selektiven Verschliisselung, bei Inhalts-, hinreichen-
der und transparenter Verschliisselung eine Rolle. Optimalerweise wird die Qualitit direkt
durch Befragung von Menschen ermittelt. Es gibt dafiir Standards, wie das zu gesche-
hen hat. Die wichtigsten sind die Empfehlungen der ITU, speziell die “Methodology for
the subjective assessment of the quality of television pictures” [ITU02] und “Audiovisual
quality in multimedia services” [ITU96]. Dabei werden Laborbedingen spezifiziert, etwas
Bildschirmauflosung, der Abstand zum Bild, die Dauer der Anzeige und Beleuchtung.
Zusitzlich wird die Anzahl der Testsubjekte auf mindestens fiinfzehn festgelegt. Der da-
durch entstehende Zeit- und Kostenaufwand ist schon fiir kleine Testreihen recht hoch.

Ublicherweise wird anstelle der Testreihen mit menschlichen Betrachtern dazu iibergegan-
gen, Bildmetriken zu verwenden. Diese bilden das menschliche Sehvermogen ab und wer-
den auch als objektive Metriken bezeichnet. Entwickelt werden diese Bildmetriken mit der
Hilfe von Datenbanken, die eine Vielzahl von Bildern mit unterschiedlichen Verinderungen
und Verzerrungen enthalten, zusammen mit Messwerten durch menschliche Betrachter
laut ITU-Empfehlung. Die Verdnderungen der Bilder unterscheiden sich von Datenbank
zu Datenbank, enthalten aber iiblicherweise typische Arten der Kompression, z.B. JPEG
oder JPEG2000, und hdufig auftretende Verdnderungen wie Rauschen, Unschirfe oder
Kontrastinderungen. Typische Vertreter solcher Datenbanken sind die “LIVE Image Qua-
lity Assessment Database” [SWCB] und “Tampere Image Database” [PBET08, PLZ09].

Typischerweise werden Bildmetriken verwendet, die sowohl eine schnell Evaluierung er-
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lauben als auch annihernd dem menschlichen Sehen entsprechen. Die am weitesten ver-
wendet Bildmetrik ist immer noch der Signal-Rausch-Abstand [Lia09], da diese Metrik
einfach zu implementierten und schnell anzuwenden ist. Allerdings ist von dieser Metrik
auch bekannt, dass sie das menschliche Sehen nur schlecht abbildet [HTG08, HU10b].
Daher werden in letzter Zeit immer Ofter Metriken verwendet, die besser dem mensch-
lichen Sehen entsprechen, aber immer noch schnell anwendbar sind. Typische Vertreter
dieser Kategorie sind SSIM [WBSS04] und NICE [DR09]. Obwohl es bessere Bildme-
triken gibt, etwa VIF [SB06] oder CPA1 [CPA10], werden diese vergleichsweise selten
verwendet, weil sie kompliziert und sehr langsam sind. Um die Evaluierung weiter zu op-
timieren, haben wir in [HU11] eine Bildmetrik entwickelt die besser dem menschlichen
Sehen entspricht als SSIM und NICE. Die Leistung ist am ehesten mit der CPA1 vergleich-
bar. Dabei ist die Metrik allerdings schneller als SSIM und NICE.

Diese Bildmetriken sind generell gut geeignet, wenn es um hohe Qualitit geht, die haupt-
sdchlich bei Kompression oder Bildbearbeitung interessant ist. Allerdings eignen sie sich
weniger, wenn die Qualitdt merklich nachlésst, wie es etwa bei hinreichender oder trans-
parenter Verschliisselung der Fall sein kann. Wir haben in [HU10b] gezeigt, dass die
normale Leistung einer Metrik nicht fiir niederqualitatives Bildmaterial gilt. In [HU13]
haben wir eine Methodologie fiir die Evaluierung von Sicherheitsmetriken vorgestellt
und herkommliche Metriken evaluiert. Dabei hat sich herausgestellt, dass nur die VIF
annihernd die Leistung bringt, die man von einer Sicherheitsmetrik erwarten wiirde.

S Zusammenfassung

Wir haben die Fragestellung behandelt in welchen Gebieten Probleme bei Video-on-De-
mand Systemen auftreten die auf Wavelet-basierte Videokompression aufbauen. Zu den
gefundenen Themengebieten haben wir ein Ubersicht iiber derzeitige Standards gegeben
und Losungen fiir die gefundenen Probleme prisentiert.
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Abstract: Die vorliegende Arbeit fiithrt neuartige Algorithmen fiir ein zentrales Pro-
blem der Datenintegration und Datenbereinigung ein, das Finden von Paaren von En-
titdten in Datensets, welche das gleiche Realwelt-Objekt beschreiben. Sie deckt dabei
den gesamten Entity-Matching-Prozess ab, von der automatischen Erzeugung von ef-
fektiven Verkntipfungsregeln mittels genetischen Algorithmen, bis zu deren effizien-
ten Ausfuihrung. Die eingefiihrten Algorithmen tragen dazu bei den Konfigurations-
aufwand des Verkniipfungsprozesses zu reduzieren, die Genauigkeit der generierten
Links zu erhthen, sowie schlieBlich die Ausfithrung auf Einzelmaschinen oder Re-
chenclustern zu beschleuningen.

1 Einfiihrung

Ein zentrales Problem der Datenintegration und Datenbereinigung ist das Finden von Paa-
ren von Entititen in Datensets, welche das gleiche Realwelt-Objekt beschreiben. Viele be-
stehende Methoden fiir das Identifizieren solcher Paare basieren auf doménenspezifischen
Verkniipfungsregeln, die festlegen wie zwei Entititen auf Aquivalenz verglichen werden.
Allerdings ist das Schreiben solcher Verkniipfungsregeln von Hand in der Praxis aufwen-
dig und erfordert eine detaillierte Kenntnis der verwendeten Datensets. Ein weiteres wich-
tiges Problem stellt das effiziente Ausfiihren der generierten Verkniipfungsregeln dar. Ab-
bildung 1 zeigt die wichtigsten Schritte eines regelbasierten Prozesses zur Duplikaterken-
nung. Im Folgenden gehen wir fiir jeden Schritt ndher ins Detail.

Verkniipfungsregel
@) [ Erstelmg cer & Ausfuhrung der @
Verknipfungsregel Verkniipfungsregel
Referenz- Erzeugte

links I Links

Abbildung 1: Duplikaterkennung mit Verkniipfungsregeln.

*Englischer 'litel der Dissertation: “Learning Expressive Linkage Rules for Entity Matching using Genetic
Programming”
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1.1 Erstellung der Verkiipfungsregel

Bevor zwei Datenquellen verlinkt werden kénnen, muss eine Verkniipfungsregel definiert
werden, welche die Voraussetzungen angibt, die gelten miissen damit zwei Entititen ver-
linkt werden. Verkniipfungsregeln konnen entweder von einem Dominenexperten oder
einem iiberwachten Lernalgorithmus erstellt werden. Das Erstellen einer effektiven Ver-
kniipfungsregel von Hand ist ein nicht-triviales Problem und verlangt vom Autor detail-
lierte Kenntnisse iiber die Struktur der zu verlinkenden Datensitze. Wir veranschaulichen
dies am einfachen Beispiel zweier Datensitze iiber Filme. Zunéchst ist ein Vergleich der
Filme alleinig basierend auf den Filmtiteln in der Regel nicht ausreichend, da Filme mit
dem gleichen Titel tatsdchlich unterschiedliche Filme bezeichnen kénnen, die in verschie-
denen Jahren veroffentlicht wurden. Daher muss die Verkniipfungsregel zumindest die
Filmtitel sowie ihre Veroffentlichungstermine kombinieren und dabei eine geeignete Ag-
gregationsfunktion wéhlen, welche die Ahnlichkeiten beider Eigenschaften vereint. In der
Regel muss mit Unregelmissigkeiten in beiden Datensitzen gerechnet werden muss. So
konnen die Veroffentlichungsdaten des gleichen Films in verschiedenen Datenquellen um
mehrere Tage abweichen. Deshalb muss der Autor der Verkniipfungsregel auch geeigne-
ten DistanzmaBe zusammen mit adidquaten Schwellenwerten auswihlen. Die Abdeckung
aller in den Datenquellen vorhandener Heterogenititen durch die Verkniipfungsregel ist
oft schwierig und kann nur durch mehrere Iterationen erreicht werden.

1.2 Ausfithrung der Verkniipfungsregel

Die Ausfiithrung einer Verkniipfungsregel hat das Ziel alle Paare von Entititen zu identifi-
zieren, fiir welche die gegebene Regel erfiillt ist. Das Ergebnis ist eine Menge von Links,
worin jeder Link zwei Entitdten verbindet, welche laut Verkniipfungsregel dhnlich sind.

Abbildung 2 zeigt einen typischen Ausfithrungsprozess fiir zwei Datenquellen. Um zu

(o) = )
[S] = zon)

Abbildung 2: Ausfiihrung einer Verkniipfungsregel.

Erzeugung der Paarweiser -
[Vergleichspaare] ‘ [ Vergleich ] ‘

Vermeiden, dass die Verkniipfungsregel fiir jedes mogliche Paar von Entitdten ausgewer-
tet werden muss, kann zunichst eine Indizierung durchgefiihrt werden. Das Ziel der Indi-
zierung ist es Paare von Entititen herauszufiltern welche potentiell dhnlich sind um dabei
andererseits Paare die definitiv verschieden sind friih verwerfen zu konnen. Basierend auf
dem Index wird die Verkniipfungsregel nur fiir die potentiell dhnlichen Paare von Entititen
ausgewertet.

Verschiedene Indizierungsverfahren wurden entwickelt um die Effizienz des Prozesses zu
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erhohen [Chr12]. Allerdings konnen viele dieser Verfahren dazu fiihren, dass korrekte
Links durch das Indizierungsverfahren féalschlicherweise verworfen werden und damit we-
niger Links generiert werden als durch die Verkniipfungsregel vorgegeben.

Im vorigen Beispiel zweier Filmdatenbanken, konnte eine einfache Indizierungsmethode
so aussehen, dass jedem Film basierend auf seinem Erscheinungsjahr ein Index zugewie-
sen wird. In diesem Fall miissten anschliefen lediglich Filme mit dem gleichen Erschei-
nungsjahr auf Ahnlichkeit mit der Verkniipfungsregel getestet werden. Der Nachteil dieser
Methode wire allerdings der Verlust von Links zwischen Filmen, fiir welche das falsche
Erscheinungsjahr angegeben ist. Die Entwicklung von Indizierungsverfahren, welche die
Anzahl der ndtigen Vergleiche reduzieren und zugleich den Verlust korrekter Links ver-
meiden, ist ein wichtiges Forschungsgebiet.

1.3 Evaluierung

Der Zweck des Evaluierungsschritts ist es die Qualitét der Verkniipfungsregel zu bestim-
men und potentielle Fehler in den generierten Links zu finden. In der Regel erfolgt die
Uberpriifung basierend auf manuell erstellten Referenzlinks. Eine Menge von Referenz-
links besteht hierbei aus positiven Referenzlinks, welche Paare von Entitéten verkniipfen
welche nachgepriift das gleiche Real-Welt Objekt beschreiben, sowie negativen Referenz-
links, welche Paare von Entitdten verkniipfen, welche verschiedene Objekte beschreiben.

Nach der Ausfiihrung der Verkniipfungsregel, konnen mit Hilfe der Referenzlinks zwei
Arten von fehlerhaften Links identifiziert werden: Falsch positive Links, d.h. fiir einen
negativen Referenzlink wurde basierend auf der aktuellen Verkniipfungsregel ein Link er-
stellt und falsch negative Links, d.h. positive Referenzlinks fiir die kein Link generiert
wurde. Die gefundenen Fehler konnen genutzt werden um die Verkniipfungsregel zu ver-
bessern. Auf diese Weise kann die Verkniipfungsregel iterativ verbessert werden.

1.4 Vorliegende Arbeit

Die vorliegende Arbeit fiihrt neuartige Algorithmen ein, die den gesamten Prozess der Du-
plikaterkennung abdecken, von der automatischen Erzeugung von effektiven Verkniipfungs-
regeln, bis zu deren effizienten Ausfiihrung. Die folgenden Abschnitte fassen die Haupt-
beitrage zum aktuellen Stand der Forschung zusammen:

Abschnitt 2 stellt eine expressive Reprisentation fiir Verkniipfungsregeln vor, welche Re-
geln als Operatorbaum darstellt und expressiver als durch bestehende Lernverfahren un-
terstiitzte Reprisentationen ist. In Abschnitt 3 wird zunichst ein genetischer Algorithmus
vorgestellt, der Verkniipfungsregeln aus einem Goldstandard lernt, welcher aus einer Men-
ge von Paaren von Entitédten besteht, worin jedes Paar als Duplikat oder Nicht-Duplikat
gekennzeichnet ist.

Um auch Anwendungsfille abzudecken, in denen kein Goldstandard verfiigbar ist, wird
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anschlieend in Abschnitt 4 ein komplementirer Algorithmus eingefiihrt, welcher Ver-
kniipfungsregeln interaktiv lernt indem er dem Nutzer eine kleine Anzahl von Beispiel-
paaren prisentiert, welcher dieser als Duplikat oder Nicht-Duplikat kennzeichnet. Ab-
schlieBend fiihrt Abschnitt 5 ein neuartiges Indizierungsverfahren ein, welches die An-
zahl der notwendigen Vergleiche signifikant reduziert und die Ausfiihrung der gelernten
Verkniipfungsregeln auf verteilten Architekturen ermoglicht.

2 Expressive Verkniipfungsregeln

Die Aufgabe einer Verkniipfungsregel ist es, einem gegebenen Paar von Entitéten einen
Ahnlichkeitswert zuzuweisen. Um den Ahnlichkeitswert zu bestimmen, verbindet eine
Verkniipfungsregel einzelne Vergleiche. Im Laufe der Zeit wurden verschiedene Model-
le vorgeschlagen, die das Ziel haben die einzelnen Distanzen zu einem Ahnlichkeitswert
zu kombinieren. Die meisten Modelle basieren auf zwei Typen von Klassifikatoren:

o FEin linearer Klassifikator kombiniert mehrere Distanzen, indem die gewichtete Sum-
me der einzelnen Distanzen berechnet wird.Die Grofle der Gewichte reguliert hier-
bei den Einfluss eines bestimmten Vergleichs auf den Distanzwert.

e Ein schwellwertbasierter Klassifikator kombiniert verschiedene Ahnlichkeitstests
mit logischen Operatoren.Ein Ahnlichkeitstest besteht dabei aus einem Distanzmal3
und einem Schwellwert.

In der vorliegenden Arbeit wird ein Modell fiir die Représentation von Verkniipfungsregeln
vorgeschlagen welches expressiver ist als bisher verwendete Modelle und Datentransfor-
mationen enthalten kann, welche Werte vor dem Vergleich normalisieren. Das vorgeschla-
gene Modell représentiert eine Verkniipfungsregel als einen Baum der aus vier Typen von
Operatoren aufgebaut ist:

Ein Eingabeoperator gibt alle Werte eines bestimmten Attributs, beispielsweise die Adres-
se einer Person, zuriick. Ein Transformationsoperator transformiert Werte basierend auf
eine vorgegebenen Transformationsfunktion.Mehrere Transformationsoperatoren konnen
verschachtelt werden um Ketten von Transformationen abzubilden. Ein Vergleichsopera-
tor vergleicht zwei Werte mit Hilfe eines vorgegebenen Distanzmafles und einem Distanz-
schwellwert und gibt einen Ahnlichkeitswert zuriick. Ein Aggregationsoperator vereint
mehrere Ahnlichkeitswerte zu einem Ahnlichkeitswert mit Hilfe einer Aggregationsfunk-
tion, z.B. dem gewichteten Mittelwert.

Abbildung 3 zeigt eine Verkniipfungsregel um geographische Orte zu verlinken.
3 GenLink — Uberwachtes Lernen von Verkniipfungsregeln

Im vorhergehenden Abschnitt haben wir bereits gezeigt wie Verkniipfungsregeln verwen-
det werden kénnen um die genauen Bedingungen anzugeben die erfiillt sein miissen damit
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: Aggregation
Funktion = Minimum

: Vergleich : Vergleich
DistanzmaR = Levenshtein DistanzmaB = Geographisch
Schwellwert = 1 Schwellwert = 10 (km)

:Transformation :Transformation | : Eingabe I | : Eingabe |
f = Kleinschreib. | | f= Kieinschreib. Atribut = Koord. | | Attribut = Koord. |

\ : Eingabe || : Eingabe I

Attribut = Name | Attribut = Name I

Abbildung 3: Beispiel einer Verkniipfungsregel.

zwei Entititen verlinkt werden. Allerdings ist das Schreiben und die Feinoptimierung sol-
cher Verkniipfungsregeln von Hand oft schwierig und zeitaufwendig.

Eine Moglichkeit diesen Aufwand zu reduzieren, stellen Lernverfahren dar, welche Ver-
kniipfungsregeln aus bestehenden Referenzlinks generieren. Das Erstellen von Referenz-
links ist viel einfacher als das Schreiben von Verkniipfungsregeln, da es keine Vorkennt-
nisse iiber verschiedene DistanzmalBe oder das durch das vorliegende System verwendete
Modell fiir die Reprisentation von Verkniipfungsregeln erfordert. Referenzlinks kénnen
von Domain-Experten erstellt werden, indem sie die Gleichwertigkeit von einer Menge
von Paaren von Entitidten aus den Datensitzen bestitigen oder ablehnen.

3.1 Der Algorithmus

Der GenLink-Algorithmus basiert auf genetischer Programmierung. Genetische Program-
mierung ist eine Erweiterung des genetischen Algorithmus, welche urspriinglich von Cra-
mer vorgeschlagen wurde. Genetische Programmierung eignet sich fiir Probleme deren
Losungen als Baume von Operatoren dargestellt werden konnen, so wie es bei der ein-
gefiithrten Repriasentation fiir Verkniipfungsregeln der Fall ist.

Abbildung 4 veranschaulicht den allgemeinen Ablauf des GenlLink-Algorithmus. Zu Be-

Generierung der immung der
initialen Population Fitness der RegeInJ Wenn opti Regel gefunden oder

maximale Iterationen erreicht:
— Gebe beste Regel zurlick

Sonst

Entwickeln einer
neuen Population

Abbildung 4: GenLink Iterationen.
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ginn generiert GenLink eine Population von initialen Verkniipfungsregeln, welche nach
einem Zufallsalgorithmus erstellt werden. In jeder Iteration iiberpriift GenLink die Fit-
ness aller Verkniipfungsregeln in der aktuellen Population indem fiir jede Regel iiberpriift
wird wie viele der aktuellen Referenzlinks korrekt bestimmt werden. Anschlieen erzeugt
GenLink neue Population indem basierend auf einer Selektionsstrategie, welche Regeln
mit hoherer Fitness bevorzugt, Regeln aus der Population ausgewihlt werden und zu ei-
ner neuen Regel kombiniert werden. Dazu werden zwei Hauptoperationen eingesetzt: 1.
Mutation modifiziert eine einzelne Regel zufillig. 2. Crossover rekombiniert zwei Regeln
zu einer neuen Regel. Der Algorithmus ist beendet sobald entweder eine optimale Ver-
kniipfungsregel gefunden wurde oder eine vorgegebene maximale Anzahl von Iterationen
erreicht wurde.

GenLink erweitert die traditionelle genetische Programmierung in drei wichtigen Punkten:

1. Wihrend bei genetischen Algorithmen die initiale Population in der Regel vollstindig
zufillig generiert wird, verwendet GenLink ein Verfahren, welches eine initiale Po-
pulation erstellt, die nur Regeln enthilt die Eigenschaften mit dhnlichen Werten ver-
gleichen. Somit werden weniger Iterationen gebraucht um Regeln zu lernen.

2. Die meisten Algorithmen der genetischen Programmierung im Allgemeinen und
das einzige GenLink vorrausgehende iiberwachte Lernverfahren von Carvalho et
al. [dCLGdS12] verwenden einen generischen Crossover-Operator der Subtree-Cross-
over genannt wird. GenLink dagegen setzt eine Menge von spezialisierten Crossover-
Operatoren ein, worin jeder Operator nur einen Aspekt der Verkniipfungsregeln
kombiniert. Beispielweise ist ein Crossover-Operator enthalten welcher Transfor-
mationen beider Regeln kombiniert und damit Transformationsketten aufbauen kann.

3. Ein héufiges Problem von Algorithmen der genetischen Programmierung ist das
Aufbldhen der gelernten Losungen, d.h. das Entwickeln von Lésungsbdumen, die
zunehmend grésser werden, ohne dass deren Qualitéit im gleichem Maf3e zunimmt.
GenLink verwendet ein neuartiges Verfahren um ein Aufblihen der Losungen zu
verhindern, ohne dass die Qualitét der gelernten Verkniipfungsregeln leidet.

3.2 Ergebnisse

3.2.1 Evaluierung der Erweiterungen

Der vorgestellte GenLink-Algorithmus enthilt Erweiterungen des verbreiteten Algorith-
mus fiir genetische Programmierung. Der Betrag jeder der eingefiihrten Erweiterungen
wurde experimentell auf sechs Datensets aus drei verschiedenen Gebieten evaluiert:

(1) Die eingesetzte Strategie zur Generierung der initialen Population erhohte die Qua-
litdt der Verkniipfungsregeln auf Datensets mit vielen Attributen. (2) Die spezialisierten
Crossover-Operatoren erzielten auf allen sechs Datensets eine vergleichbare oder hohere
Performance als traditionelles Subtree-Crossover. (3) Die Effektivitit des eingesetzten
Verfahren um ein Aufbldhen der Regeln zu verhindern konnte ebenfalls gezeigt werden.
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3.2.2 Expressivitit der gelernten Verkniipfungsregeln

Die eingesetzte, expressive Reprisentation der Verkniipfungsregeln konnte die Performan-
ce der gelernten Verkniipfungsregeln auf allen sechs Datensets erhdhen. Dafiir zeigte sich
vorwiegend die Einbeziehung von Datentransformationen in die Regeln verantwortlich.

3.2.3 Vergleich mit bestehenden Lernverfahren

Zwei Datensets haben sich dadurch, dass sie bereits fiir die Evaluierung von mehreren
existierenden Lernalgorithmen verwendet wurden, als Benchmarkdatensets etabliert: Das
Cora Datenset [MNRSO0O0] enthilt Zitierungen fiir Publikationen aus der Cora Compu-
ter Science Datenbank fiir Forschungspublikationen. Das Restaurant Datenset [TKMO1]
enthilt Eintrdge aus dem Fodor’s and Zagat’s Restaurant Guide.

Tabelle 1 vergleicht die Qualitit der mit unterschiedlichen Verfahren gelernten Verkniipfungs-
regeln mit GenLink. GenLink konnte auf beiden Datensets eine hohere Performance erzie-

Ansatz Cora Restaurant

Lineare und schwellwertbasierte Klassifikatoren

Active Atlas [TKMO1] (not available) 99.7% accuracy
MARLIN [BMO03] 86.7% F-measure  92.2% F-measure
Genetische Programmierung

[dCLGdS12] 91.0% F-measure  98.0% F-measure
GenLink 96.6% F-measure  99.3% F-measure
Kollektive Ansiitze

[Dom04] 87.0% F-measure (not available)
[DHMO5] 95.4% F-measure (not available)
Uniiberwachte Ansiitze (Top 3)

RiMOM [WZH*10] (not available) 81% F-measure
LN2R [SNPR10] (not available) 75% F-measure

ObjectCoref [HCCQ10] (not available) 73% F-measure

Tabelle 1: Vergleich verschiedener Ansitze mit GenLink.

len als der bestehende genetische Algorithmus von Carvalho et al. [dCLGdS12]. Dariiber
hinaus konnte GenLink eine Reihe von bestehenden Lernalgorithmen die unterschiedliche
Verfahren benutzen iibertreffen.

4 ActiveGenLink — Interaktives Lernen von Verkniipfungsregeln

Der ActiveGenLink-Algorithmus kombiniert aktives Lernen (engl. active learning) mit ge-
netischer Programmierung um Verkniipfungsregeln interaktiv zu lernen. Die fiir das Ler-
nen der Verkniipfungsregel notwendigen Referenzlinks werden in Interaktion mit einem
menschlichen Experten erstellt. Abbildung 5 illustriert die drei Hauptschritte, welche ite-
rativ ausgefiihrt werden.
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Abbildung 5: Ablauf des ActiveGenLink-Algorithmus.

(1) Die Abfrage-Strategie (engl. query strategy) wihlt einen Linkkandidaten aus, fiir wel-
chen die Verkniipfungsregeln in der gelernten Population unsicher sind. (2) Ein menschli-
cher Experte markiert den ausgewihlten Linkkandidaten als korrekt oder inkorrekt woraus
ein neuer Referenzlink generiert wird. (3) Der GenLink-Algorithmus lernt eine Population
von Verkniipfungsregeln aus den aktuellen Referenzlinks.

In der Evaluierung konnten drei Eigenschaften von ActiveGenLink gezeigt werden:

e Auf allen sechs Datenset erreichte ActiveGenLink, nach dem der Nutzer maximal
50 Kandidaten manuell gekennzeichnet hat, eine vergleichbare Genauigkeit als der
tiberwachte GenLink Algorithmus auf dem gesamten Goldstandard, reduzierte also
die Anzahl der Linkkandidaten die manuell tiberpriift werden miissen erheblich.

o Auf einem groBen geografischen Datenset konnte die Skalierbarkeit von Active-
GenLink gezeigt werden. Die zwei zu verlinkenden Datensets enthielten 323.257
und 560.123 Eintrdge und ergeben damit iiber 180 Milliarden potentielle Linkkandi-
daten, welche durch die Abfrage-Strategie selektiert werden konnen. Im Durschnitt
dauerte jede Iteration etwa 1,5 Sekunden, wobei jede Iteration das Lernen einer neu-
en Verkniipfungsregel aus den aktuellen Referenzlinks, sowie das Selektieren eines
neuen Linkkandidaten durch die Abfrage-Strategie umfasst.

e Die fiir ActiveGenLink entwickelte, neuartige Abfrage-Strategie bendtigt weniger
Referenzlinks als bestehende Strategien.

5 MultiBlock — Effizientes Ausfiihren von Verkniipfungsregeln

Die Grundidee des MultiBlock-Indizierungsalgorithmus ist das Generieren eines mehr-
dimensionalen Indexes in welchem die Distanzen der Entititen zueinander beibehalten
werden, d.h. laut Verkniipfungsregel dhnliche Entititen im Index nahe beieinander liegen.
In der Evaluierung konnten drei Haupteigenschaften von MultiBlock gezeigt werden:

Effizienz: Auf einem Datenset mit Personendaten verglichen wir die Leistung von Mult-
iblock mit vier etablierten Indizierungsverfahren. Multiblock war die einzige Me-
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thode, die eine Trefferquote von 100% erreichte. Unter den Verfahren mit einer
Trefferquote von mindestens 50%, erreichte Multiblock die niedrigste Laufzeit. Auf
einem groBen geographischen Datenset verglichen wir die Leistung von Multiblock
mit dem StringMap-Verfahren, welches ebenfalls einen mehrdimensionalen Index
verwendet. Obwohl StringMap eine grofere Reduzierung der Anzahl der notwendi-
gen Vergleiche erreichen konnte, dauerte das Generieren des mehrdimensionalen
Indexes damit etwa 10-mal ldanger als der gesamte Prozess mit MultiBlock ver-
anschlagte. Multiblock reduziert die Anzahl der Vergleiche mit einem Faktor von
25.000 und war etwa 800-mal schneller als die vollstindige Auswertung aller Paare.

Effektivitit: Selbst mit komplexen Verkniipfungsregeln konnte MultiBlock die Anzahl
der notwendigen Vergleiche stark reduzieren, ohne korrekte Links auszulassen.

Skalierbarkeit: Es wurde gezeigt, dass MultiBlock mit Hilfe von MapReduce auf einem
Rechencluster ausgefiihrt werden kann. Dazu wurde MultiBlock auf einem Cluster
mit 32 Maschinen fiir ein sehr gro3es Datenset ausgefiihrt, wodurch 1 Million Links
in 15 Minuten generiert wurden.

6 Fazit

Die vorgestellte Arbeit deckt den vollstindigen Prozess der Duplikaterkennung, von der
Generierung der Verkniipfungsregel bis zu ihrer Ausfiihrung, ab. Die vorgestellten Verfah-
ren erbringen drei wichtige Beitridge zum aktuellen Stand der Forschung:

Genauigkeit: Der vorgestellte GenLink-Algorithmus verwendet genetische Programmie-
rung zusammen mit einer expressiven Reprisentation fiir Verkniipfungsregeln um
Datenquellen mit hoherer Genauigkeit zu Verlinken als bisherige Verfahren.

Aufwand: Der vorgestellte ActiveGenLink-Algorithmus reduziert den Aufwand der fiir
die Verlinkung zweier Datenquellen notwendig ist, indem er Verkniipfungsregeln
interaktiv generiert, wihrend ein menschlicher Experte eine Reihe von Linkkandi-
daten iiberpriift.

Effizienz: Das MultiBlock Indizierungsverfahren ermoglicht die effiziente Ausfiihrung
der gelernten Regeln und schlie3t somit den Duplikaterkennungsprozess ab. Mult-
iBlock ist effizienter als verglichene Indizierungsverfahren und kann auf einem Re-
chencluster ausgefiihrt werden.

Die vorgestellten Algorithmen wurden im Silk Link Discovery Framework' implemen-
tiert, wodurch ein System zur Duplikaterkennung zur Verfiigung gestellt wird, welches
den vollstindigen Duplikaterkennungsprozess unterstiitzt.

"http://silk.wbsg.de/
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Abstract: Die Kombination rekonfigurierbarer elektronischer Bausteine mit den Me-
thoden der kiinstlichen Intelligenz erschafft fiir eingebettete Systeme einen eleganten
und uniformen Ansatz zur Adaptation an Verinderungen der Umwelt, Defekte der
Hardware und Variationen in den Anforderungen an Systemressourcen. Dieses, unter
dem Begriff Evolvable Hardware bekannte Prinzip, hat auf eindrucksvolle Weise das
Entdecken neuer Entwurfsprinzipien und neuartiger sowie leistungsfihiger Losungen
fiir bestehende Ingenieursaufgaben aufgezeigt.

In dieser Arbeit prisentieren wir einen ganzheitlichen Ansatz fiir Evolvable Hard-
ware und stellen unsere Ergebnisse auf dem Gebiet des effizienten Entwurfs Boo-
lescher Schaltungen vor. Die entwickelten Methoden werden fiir die Evolution von
hardwarebasierten Mustererkennungsarchitekturen sowie Prozessoroptimierung ein-
gesetzt.

1 Das Evolvable Hardware Prinzip

Evolvable Hardware ist die immerwéhrende Optimierung eines rekonfigurierbaren Sys-
temns. Vorgestellt 1993 von Higuchi, de Garis u.a. in [HNT*93], liegt Evolvable Hardware
folgende Funktionsweise zu Grunde:

1. Basierend auf dem iterativen Zyklus eines evolutiondren Algorithmus, startet die
lebenslange Optimierung mit einem oder mehreren Baupldnen des zu adaptieren-
den Systems. In der Terminologie der evolutionidren Algorithmen wird ein Bauplan
als Genotyp oder Individuum und die Gesamtheit der Individuen als Population be-
zeichnet. Das zu optimierende System ist bereits mit einer vorher evolvierten oder
entwickelten Losung im Einsatz. Der geschilderte Ablauf wird in der Abbildung 1(a)
anhand der Adaptation eines Bildkomprimierers veranschaulicht.

2. In der nichsten Phase werden die Individuen beziiglich ihrer Leistungsfihigkeit
(Fitness) bewertet. Dazu bedarf es aktueller Messwerte, wie etwa der neusten Ka-
meraaufnahmen, wie in Abbildung 1(b) dargestellt. Mit diesen Eingabedaten kann
fiir jeden Genotyp die Kompressionsrate berechnet werden, die z.B. vom aktuellen
Ausleuchtungsgrad abhéngt (Abbildung 1(c)).

*Englischer Titel der Dissertation: “Adapting Hardware Systems by Means of Multi-Objective Evolution” [Kau13]
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Abbildung 1: Adaptiver Bildkompressor mithilfe von Evolvable Hardware.

Bei der Auswertung der Fitness gibt es einen entscheidenden Punkt: Wird die Fit-
ness auf der selben Hardware ausgewertet, die spiter auch das Individuum ope-
rativ ausfiihrt, ist auch eine Kompensation von Hardwaredefekten mdglich. Dies
liegt daran, dass ein evolutiondrer Algorithmus in seiner klassischen Ausprigung
stets die Funktionalitit einer Losung zum Ziel hat. Die innere Struktur der Losung
unterliegt dabei dem Optimierungsprozess. Verdnderungen und Fehler in den Re-
chenressourcen konnen somit implizit beriicksichtigt und kompensiert werden. Die
Auswertung der Fitness auf der Zielplattform erlaubt auch die Evolution von Losun-
gen fiir Rechenplattformen, die nur angenihert formalisiert werden kénnen und die
Schwankungen im Herstellungsprozess unterliegen. Solche Plattformen sind z.B.
rekonfigurierbare Transistor- und Operationsverstarkerbausteine.

. Nun kommen die Prinzipien der biologischen Evolution zum Zuge. Geleitet von

der Fitness, werden zielgerichtet bestehende und gute Eigenschaften verschiedener
Individuen kombiniert (das Prinzip der geschlechtlichen Fortpflanzung, Rekombina-
tion) sowie bestehende Losungen durch Hinzufiigen fundamental neuer Eigenschaf-
ten mittels zufélliger Verdnderungen des Genotyps (Mutation) sukzessiv verbessert
(Abbildung 1(d),(e)). Mit der Erzeugung einer neuen Population schliefft sich der
Optimierungszyklus eines evolutiondren Algorithmus und im néichsten Schritt kann
die Fitness der neuen Individuen bewertet werden.

Das Evolvable Hardware Prinzip eignet sich insbesondere fiir die Adaptation von Ziel-
funktionen, die eine graduelle Funktionsgiite haben. Das konnen Funktionen sein, deren
interne Struktur von der Verteilung der Eingabedaten abhéngt und Funktionen, die zwar
eine perfekte Losung besitzen, aufgrund der endlichen Ressourcen aber mit einer kleinen
und suboptimalen Realisierung auskommen miissen. Beispiele dafiir sind Mustererken-
nungsalgorithmen, Regel- und Einbahnfunktionen.
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Abbildung 2: Kompensation rascher Anderungen mithilfe multikriterieller Algorithmen.
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Abbildung 3: Cartesisches Genetische Programmieren.

Unsere Motivation fiir eine holistische Realisierung von Evolvable Hardware griindet in
der Einsicht, dass es mehrere Zeitebenen geben kann, in denen sich ein autonomes System
anpassen konnen muss. Wihrend kontinuierliche Verdnderungen mit niedrigen Verédnde-
rungsraten, iiblicherweise Verinderungen in der Systemumwelt, durch kontinuierliche Op-
timierung kompensiert werden konnen, bediirfen rasche Verdanderungen, oft Verdnderun-
gen in den Systemressourcen, prievolvierter Losungen. Um einen autonomen Betrieb des
adaptiven Systems zu gewihrleisten, konnen in diesem Fall Paretobasierte multikriterielle
evolutionidre Algorithmen eingesetzt werden. Diese konnen zur Laufzeit Losungen evol-
vieren, die verschiedenartig beziiglich der sich rasch verdndernden Zielfunktionen sind.
Ein Beispiel ist in der Abbildung 2 dargestellt. Kreise symbolisieren Losungen, die sich
beziiglich der funktionalen Qualitidt und GroBe unterschieden. Bei einer plotzlichen Re-
duktion der verfiigbaren Systemressourcen (Abbildung 2(a)) wird die gerade operative
Losung durch eine Losung ersetzt, die die neue Vorgaben einhilt (Abbildung 2(b)). Da-
nach wird der Optimierungsprozess fortgesetzt und es wird versucht, die funktionale Qua-
litat unter Ausnutzung der noch verfiigbaren Ressourcen zu maximieren (Abbildung 2(c)).

Der Fokus unserer Arbeit liegt auf digitaler Evolvable Hardware unter Verwendung von
feldprogrammierbaren Logikbausteinen (FPGA). Dazu bedarf es zunéchst einer Formali-
sierung des FPGA Berechnungsmodells. Wir verwenden hier die kartesische genetische
Programmierung (CGP) nach Miller und Thomson [MTO00], vorgestellt in Abbildung 3.
Es besteht, dhnlich einem FPGA, aus gitterartig angeordneten Funktionsblocken. Um die
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Komplexitit der Funktionsauswertung vertretbar zu halten, bildet CGP nur den kombi-
natorischen Fall ab. Dazu diirfen Funktionsblécke keine Speicher und Signalpfade keine
Zyklen enthalten. Leitungen diirfen nur Funktionselemente einer Spalte mit Funktionsele-
menten in den darauf folgenden Spalten verbinden. Die maximale Leitungsldnge [ kann
beschrinkt werden.

In FPGA basierten Systemen konnen rasche Verdnderungen durch Verianderungen in der
Auslastung des FPGAs oder durch Neuzuteilung der FPGA Ressourcen fiir die aktiven Ap-
plikationen verursacht werden. Damit sind Schaltungsgrofle und Verarbeitungsgeschwin-
digkeit Optimierungsziele, beziiglich derer verschiedenartige CGP Schaltung evolviert
werden miissen.

In dieser Arbeit haben wir uns folgenden Herausforderungen gestellt: Zunichst benotigt
das EHW Konzept einen effizienten, Paretobasierten multikriteriellen evolutioniren Algo-
rithmus (MOEA). Ein solcher Algorithmus gehort iiblicherweise zu der Familie der globa-
len Optimierer. Dazu setzen diese Algorithmen den Rekombinationsoperator ein, um ent-
fernte Bereiche des Suchraums erkunden und Informationsdrift zwischen den Individuen
realisieren zu konnen. Der Suchraum der CGP Schaltungen ist aber hochgradig nichtlinear
und begiinstigt lokale Sucher, die sich ausschlieBlich auf den Mutationsoperator verlassen.
Fiir den Einsatz Paretobasierter MOEAs fiir die Evolution von CGP Schaltungen ist somit
ein effektiver Rekombinationsoperator notwendig. Unsere Arbeiten auf diesem Gebiet so-
wie zur Verbesserung der Skalierbarkeit der Evolution von CGP Schaltungen werden im
Kapitel 2 zusammengefasst.

Des Weiteren ldsst sich die Effizienz evolutionédrer Methoden anhand synthetischer Test-
funktionen abschitzen, die tatsichliche Verwendbarkeit und Niitzlichkeit einer randomi-
sierten Heuristik ist aber nur an realen Anwendungen demonstrierbar. Aus diesem Grund
evaluieren wir im Kapitel 3 unsere Methoden an den Beispielen eines Mustererkenners fiir
Prothesensteuerungen und an der Optimierung eines Prozessorcaches.

2 Effiziente Multikriterielle Evolutionire Algorithmen fiir CGP

In diesem Kapitel fassen wir unsere Arbeiten zum CGP Rekombinationsoperator, der au-
tomatischen Akquise und Wiederverwendung von CGP Subfunktionen, der Priorisierung
von Optimierungszielen und Periodisierung von Suchalgorithmen zusammen.

2.1 Strukturbasierter CGP Rekombinationsoperator

Im CGP Modell kann eine Funktion auf verschiedene Arten kodiert werden. Z.B. ldsst
sich die Funktion po,, = (pi, AND pi,) bei geeignet gewihltem Parameter | durch jeden
der Funktionsblocke im CGP Gitter in der Abbildung 3 berechnet werden. Die rdumliche
Anordnung der Funktionsblocke, obwohl irrelevant fiir die berechnete Funktion, wird mit-
kodiert und mitevolviert und macht bei strukturellen Manipulationen einer Losung, z.B.
bei Austausch von Teillosungen, eine Revision der Abbildung der Funktion auf das CGP
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Abbildung 4: CGP Rekombination. Die Nummer in der rechten oberen Ecke eines Funk-
tionsblocks ist seine laufende Nummer. Die Nummern auf der linken Seite sind Nummern
funktional abhédngiger Blocke (z.B. grau schattiert).

Gitter notwendig. Da dieser Prozess nicht trivial ist, wurde er bisher nicht untersucht.

Mochte man nun einen Paretobasierten multikriteriellen Evolutiondren Algorithmus auf
CGP anwenden, ist die Implementierung eines Rekombinationsoperators, der fiir jede re-
kombinierte Funktion eine neue Abbildung auf das CGP Gitter berechnet, unumgéng-
lich. Um dies zu bewerkstelligen, betrachten wir nur den eindimensionalen CGP Raum
(n. = 1,1 = 00). Fiir die Rekombination wird fiir ein Elterindividuum ein Funktionsblock
(Wurzel) und die Anzahl der auszutauschenden Funktionsblocke n zufillig gewéhlt. Ei-
ne Breitensuche markiert maximal n funktional abhingige Vorgingerknoten der Wurzel
und das CGP Individuum wird so permutiert, dass die markierten Funktionsblécke einen
konsolidierten Block bilden (Abbildung 4). Das ist immer moglich und das resultierende
Individuum ist stets eine giiltige CGP Schaltung. Rekombination ist somit auf den Aus-
tausch solcher Blocke zuriickfiihrbar.

Tabelle 1: Berechnungsaufwand fiir strukturbasierten Rekombinationsoperator sowie
struktur- und altersbasierte Akquisition von Subfunktionen. Hervorgehobene Zahlen be-
deuten eine Verbesserung. 1 + 4 ES ist der Refernzalgorithmus.

1+ 4ES Rekombination Altersbasiert Strukturbasiert

absolut absolut relativ absolut relativ absolut relativ
2x2 mul 66.623 64.111 —3.8% 51.961 | —22.0% 49.052 | —26.4%
3% 3 mul 8.840.574 2.518.964 | —71.5% 6.001.917 | —32.1% | 3.638.120 | —58.9%
85% EMG 18.260 19.859 +8.8% 14.743 | —19.3% 23.855 +30.7%
95% EMG 510.147 576.988 +13.1% 314.311 | —38.4% 873.319 +71.2%

Die Auswertung des Rekombinationsoperators ist in der Tabelle 1 vorgestellt. Als Ver-
gleichsmetrik dient der Berechnungsaufwand nach Koza [Koz94] und als Testfunktionen
verwenden wir 2 X 2 und 3 x 3 Multiplizierer sowie Mustererkennungsfunktionen (EMG),
deren Evolution beim Erreichen von 85% bzw. 95% der Trainingsgiite gestoppt und als
Erfolg gewertet wird. Aus der Tabelle ldsst sich schlussfolgern, dass fiir Multiplizierer, die
viele repetitive Substrukturen besitzen, der strukturbasierte Rekombination sehr effizient
ist wogegen fiir die Mustererkennungsfunktionen, die weniger ausgeprégte innere Struktur
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aufweisen, der Operator im Vergleich zu lokaler Suche im Nachteil ist. Eine detailliertere
Auswertung ist in [Kaul3] zu finden.

2.2 Automatische Identifikation und Wiederverwendung von Subfunktionen

Die zuvor implementiere Funktion zur Extraktion funktional abhingiger Substrukturen
kann dazu verwendet werden, die Skalierbarkeit evolutionirer Algorithmen zu verbessern.
Die Idee ist es, hdufig vorkommende Substrukturen automatisch zu identifizieren und als
primitive Funktionale, Module, der Menge der erlaubten CGP Blockfunktionen hinzu-
zufiigen und wiederzuverwenden [Koz94]. Dazu haben wir unseren strukturbasierten Re-
kombinationsoperators erweitert und anhand gleicher Testfunktionen wie im vorigen Ex-
periment untersucht. Die urspriinglichen Ergebnisse werden auch in diesem Experiment
bestitigt (Tabelle 1). Die Evolution von arithmetischen Schaltungen kann deutlich verbes-
sert werden wogegen fiir Mustererkennugsfunktionen der strukturbasierte Operator wenig
effektiv bleibt.

Um auch fiir nichtarithmetische Funktionen iiber einen gut skalierbaren evolutioniren
Operator zu verfiigen, entwickelten wir ein altersbasierters Verfahren zur automatischen
Identifikation von Modulen. Dieses Verfahren geht davon aus, dass, dhnlich der Entstehung
von Organen in der biologischen Evolution, iiber viele Generationen unveriandert geblie-
bene Substrukturen implizit zum Erfolg eines Individuums beitragen. Fiir die Umsetzung
des Verfahrens bekommt jeder CGP Funktionsblock einen Zihler, der bei der Erzeugung
einer neuen Generation inkrementiert wird. Wird ein Funktionsblock dagegen von einem
Mutationsoperator verindert, wird sein Zihler auf Null gesetzt. Fiir strukturbehaftete Ziel-
funktionen, wie etwa Multiplizierer, ist die altersbasierte Modulerzeugung zwar besser
als der Referenzalgorithmus, reicht aber an die Leistung der strukturbasierten Moduler-
stellung nicht heran (Tabelle 1). Dagegen ist die altersbasierte Modulerstellung deutlich
besser als die strukturbasierte Modulerstellung und besser als der Referenzalgorithmus fiir
die Evolution von Mustererkennungsfunktionen mit wenig innerer Struktur.

2.3 Priorisierung von Optimierungszielen

Im Suchraum der CGP Schaltungen ist die Skalierbarkeit Paretobasierter MOEAs oft dra-
matisch schlechter als die Skalierbarkeit lokaler Verfahren, wie z.B. der (1+4) Evoluti-
ondrer Strategien (ES). Um die Skalierbarkeit Paretobasierter MOEAs zu verbessern, ha-
ben wir zunichst versucht, die impliziten Abhéngigkeiten der Optimierungsziele Schal-
tungsgroBe, Verarbeitungsgeschwindigkeit und funktionale Qualitéit auszunutzen, ohne da-
bei die Diversitit der evolvierten Losungsmengen zu beeintrichtigen. Dazu haben wir den
populdren Algorithmus SPEA2 [Kaul3] erweitert, indem wir den Selektionsdruck fiir die
Evolution neuer Individuen abhéngig von einer Linearkombination aller Optimierungs-
ziele gemacht und die Gewichte der Linearkombination in vorhergehenden Experimenten
bestimmt haben. Dabei blieb der Diversititsmechanismus von SPEA2 unangetastet.
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Mit diesem Ansatz lasst sich die multikriterielle Evolution von CGP Schaltungen bereits
entscheidend verbessern. Der neue Algorithmus ist nicht nur in der Lage, hdufiger Indivi-
duen mit hoher funktionaler Qualitét zu finden, sondern auch Lésungsmengen zu evolvie-
ren, die in ihrer Diversitit den Losungsmengen der Referenzalgorithmen in Nichts nach-
stehen und sogar oft besser sind [Kaul3].

2.4 Periodisierung Lokaler und Globaler Suche

Die Priorisierung von Optimierungszielen definiert eine Suchrichtung. Fiir einen univer-
selleren Optimierer, der ohne eine vorgegebene Suchrichtung verschiedenartige nicht-
dominante Losungsmengen zuverldssig finden kann, greifen wir zu der Idee der Algo-
rithmusperiodisierung. Dazu definieren wir eine Sequenz aus Algorithmen und eine Wie-
derholungsfunktion f. Die Algorithmussequenz wird zyklisch ausgefiihrt wobei die Aus-
gabepopulation eines Algorithmus in der Sequenz die Eingabepopulation des nichsten
Algorithmus wird. Abhingig von f und der Historie des Optimierungslaufs, wird ein Al-
gorithmus einmal, mehrmals oder auch gar nicht ausgefiihrt.

Bei der Periodisierung von Paretobasierten MOEAs ist zu beachten, dass die erzeugten
Losungsmengen eine innere Struktur haben. Nicht-Pareto basierte Algorithmen bediirfen
deswegen einer Anpassung. Da sich (1+4) ES als sehr effizient fiir CGP gezeigt haben,
entschieden wir uns dieses lokale Suche Verfahren fiir die Periodisierung anzupassen. Im
Folgenden unter dem Namen hybride ES (hES) gefiihrte Algorithmus fiihrt fiir jedes In-
dividuum der Eingabepopulation einen (1+4) ES Schritt aus und selektiert aus den vier
neuen Individuen und dem Elterindividuum exakt ein Individuum aus, das dominant unter
diesen fiinf Individuen ist oder beziiglich einer Ahnlichkeitsmetrik iiber alle Individuen als
moglichst verschiedenartig eingestuft wird. Um neutrale Suche zu ermoglichen, wird das
Elterindividuum nur dann in die neue Generation kopiert, wenn es strikt besser als seine
Kinderindividuen ist.

In Experimenten zeigte sich ein dhnliches Bild wie bei der Priorisierung von Optimie-
rungszielen. Die Periodisierung von lokalen und globalen Suchern ist vorteilhaft beziiglich
der Evolution von funktional qualitativen Schaltungen ohne dabei negativ fiir die Verschie-
denartigkeit der evolvierten Losungsmenge zu sein.

3 Evolvable Hardware Anwendungen

Die vorgestellten Methoden zur effizienten Evolution von CGP Schaltungen haben wir auf
Mustererkennungsalgorithmen fiir Prothesensteuerungen und Prozessorcaches angewen-
det. Beide Applikationen kénnen von Laufzeitadaption profitieren, um z.B. die Klassifika-
tionsgiite aufrechtzuerhalten oder die Ausfiihrungszeit eines Prozessors fiir neue Applika-
tionen und Datensétze zu minimieren.
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3.1 Evolvierbare Klassifizierer

In Abbildung 5 ist ein CGP basierter Ensembleklas-

sifizierer vorgestellt. Jedes Klassifikationsmodul & ]

besteht aus mehreren CGP Schaltungen, die dar- | | DD ::: D=

auf trainiert sind, fiir Eingabevektoren aus der k-ten 2 i

Kategorie eine “1” und sonst eine “0” zu berechnen. é — Entschiedung
Das Klassifikationsmodul mit der grofften Anzahl |W > L 5 2l max -
aktivierter CGP Schaltungen bestimmt das Ergeb- 1D o [ e

nis des Klassifizierers.

Fiir einen realistischen Datensatz haben wir tiber 21 e et :
Tage in 121 Sitzungen Muskelspannungen des Un- i
terarmes fiir elf Bewegungen aufgenommen. Dabei | o o [ i
haben wir fiir die Merkmalsextraktion das gleitende "
Mittel v.erwendet, da dieses .sich sehr (?fﬁzient auf Abbildung 5: CGP basierter Ensem-
einem eingebetteten System implementieren 1dsst.

bleklassifizierer.

In initialen Experimenten konnten wir beobach-

ten, dass die Klassifikationsgiite eines Mustererken-

nungsalgorithmus nachlédsst, wenn dieser nur mit den Daten der ersten Sitzungen trainiert
wird. Das macht ein periodisches Training mit aktuellen Daten notwendig. Ausgehend von
dieser Beobachtung haben wir ein Evaluationsschema festgelegt, bei dem ein Algorithmus
mit den Daten der Sitzungen (i —5, ... ,4— 1) trainiert und mit den Datensatz i ausgewertet
wird.

Die Tabelle 2 vergleicht unseren Ansatz mit den Methoden der

k-nichsten-Nachbarn, Entscheidungsbdumen, neuronalen Netzen Tabelle 2: Gemittel-
und Support Vektor Maschinen. Der Evolvable Hardware Klassi-  ter Generalisierungs-
fizierer reicht zwar nicht an die Leistung bester konventioneller fehler.

Algorithmen heran, ist aber besser als die Entscheidungsbdume.

Weiterhin konnen bei einer tatséchlichen Implementierung Eigen- Fehlerrate
schaften wie effizientes Lernen, Kompaktheit und Energieeffizi- kNN 1045

. . . DT 17.91
enz vor der absoluten (aber mindestens ausreichenden) Klassifika- MLP 1044
tionsleitung ausschlaggebend sein. SVM 9.00
In einem weiteren Experiment wurde die Laufzeitadaptionsfahig- cGp 1648

keit des EHW Klassifizierers untersucht, indem man die Anzahl

der Klassifikationsschaltungen in einem Klassifikationsmodul zur Laufzeit variierte und
den Klassifizierer neu trainierte. Man konnte dabei die Beobachtung machen, dass der
EHW Ensembleklassifizierer bereits mit sehr wenigen Klassifikationsschaltungen pro
Klassifikationsmodul sehr gut diskriminieren kann und dass mehr Ressourcen zu einer
schnelleren Wiederherstellung der Erkennungsraten fithren konnen.
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3.2 Evolvierbare Prozessorcaches

Eine Anwendung, die zunéchst nicht strikt der Definition eines Evolvable Hardware Sys-
tem entspricht, ist das Optimieren einer Cachefunktion, die Speicheradressen eines Pro-
zessors auf Cacheadressen abbildet. Fiihrt man die Optimierung zur Laufzeit oder gar
verteilt durch, entsteht ein Evolvable Hardware System das sich nicht wie bisher in der
physikalischen Welt bewegt, sondern im globalen Computernetzwerk sein Habitat hat.

Speicheradresse 4 5 21 0

[ tag blkidx [ & ]
Abbildungsfunktion valid tag data
Evolutionérer 0 T
Optimierer s 1 o
el T T T
C 1 | |
Bibliothek — ——
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m

e JL-1 2 —

Abbildung 6: Das Prinzip eines evolvierbaren Prozessorcaches.

Die Idee evolvierbarer Cachefunktionen ist in der Abbildung 6 vorgestellt. Anstatt die In-
dexbits einer Speicheradresse fiir die Indizierung innerhalb eines Caches zu verwenden,
werden die Tag- und Indexbits Eingaben einer rekonfigurierbaren CGP Schaltung, die mit-
hilfe eines evolutionédren Algorithmus optimiert wird. Die Schaltungsausgaben werden zur
Cacheindizierung benutzt.

Tabelle 3: Verbesserung gegeniiber einem konventionellen Cache in %.

bzip2 jpeg
L1 L2 L1 L2
Ausfiihrungszeit 5,84 | 795 14,31 12,96
Missrate 6,83 | 9,77 | 41,25 | 40,35
Energieverbrauch | 5,71 7,83 16,43 14,46

Wir haben die Idee der evolvierbaren Caches an den Beispielen des bzip2 Komprimierers
und des jpeg Kodierers evaluiert. Dazu haben wir in einer zyklengenauen Simulation fiir
beide Anwendungen und vorher definierte Eingabedaten fiir entweder L1I und L1D oder
L1I, L1D und L2 die Cachefunktionen evolviert und anschliefend unter Benutzung von
Testeingabedaten evaluiert. Die Speicherhierarchie des simulierten Systems bestand da-
bei aus einem Prozessor, einem L1 Instruktions- und Datencache (L1I, L1D), einem L2
Cache und dem Hauptspeicher. Die Ergebnisse sind in der Tabelle 3 zusammengefasst.
Das wichtigste Ergebniss ist, dass die evolvierten Cachefunktionen sehr gut fiir unbekann-
te Eingabedaten generalisieren. Fiir bzip2 kann die Ausfiihrungszeit und der Energiever-
brauch um nahezu 8% gegeniiber einem konventionellen System reduziert werden. Im jpeg
Fall sind es sogar mehr als 14% und 16%. Die Trefferrate eines Caches kann bei bzip2 um
9,7% und bei um bis zu 41% verbessern werden. Die evolvierten Cachefunktionen sind
im Durschnitt 13 bis 16 CGP Funktionsblocke grofl wobei der lingste Pfad bis zu vier
Funktionsblocke enthalten kann.
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4 Zusammenfassung und Ausblick

Das Ziel dieser Arbeit war die Entwicklung und Erprobung eines ganzheitlichen Konzepts
fiir Evolvable Hardware. Die wesentlichen Ergebnisse hierbei sind effiziente multikrite-
rielle Methoden fiir den automatischen Entwurf und die Optimierung Boolescher CGP
Schaltungen sowie Anwendungen, die mithilfe dieser Methoden umgesetzt werden konn-
ten und somit die Niitzlichkeit des Evolvable Hardware Ansatzes verdeutlichen.

Im Kontext dieser Arbeit konnen folgende Schlussfolgerungen gemacht werden: Das Prin-
zip der nichtdeterministischen und kontinuierlichen Adaptation eines Systems beschriankt
sich nicht nur auf autonome und adaptive eingebettete Systeme sondern kann fiir artfrem-
de Anwendungen iiberraschend neuartige und innovative Losungsansitze schaffen. Wei-
terhin kann das Evolvable Hardware Konzept im konventionellen Ingenieursbereich, trotz
berechtigter Skepsis gegeniiber nichtdeterministischer Adaptation, Losungen schaffen und
Anwendungen ermdglichen, die von traditionellen Adaptivititsansitzen nicht mit heutiger
Technologie und Materialien erreicht werden kdnnen.
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Abstract: Wie finden wir die kleinste Menge von Merkmalen, die ein bestimmtes Ver-
halten am besten beschreiben, wenn es daneben zahllose irrelevante und irrefithrende
Merkmale gibt? Als Beitrag zur Beantwortung dieser Frage haben wir die Support
Feature Machine (SFM) entwickelt — ein effektives und effizientes Verfahren zur Merk-
malsselektion in Klassifikationsproblemen. Die SFM basiert auf der Approximation
der 0-Norm des Normalenvektors der trennenden Hyperebene durch Minimierung
der 1-Norm. Am Beispiel von Datensitzen aus funktionaler Magnetresonanztomo-
grafie(fMRT) zeigen wir, dass die SFM mit wenigen Erweiterungen in der Lage ist,
motorische Bewegungen und sogar emotionale Zustinde probandeniibergreifend vor-
herzusagen. Mit der SFM haben wir eine neuartige zukunftsweisende Methode entwi-
ckelt, die fiir die zukiinftige Entwicklung von Brain Computer Interfaces eine wertvolle
Grundlage bietet.

1 Praambel

Odysseus (engl. Ulysses, griech. Oducoéac) ist der wohl beriihmteste Held der griechischen
Sagenwelt; seine abenteuerliche Heimreise nach dem Trojanischen Krieg wird in Homers
Odyssee erzihlt. Motive, Charaktere und Analogien an die Odyssee finden sich zu allen
Zeiten in vielfdltiger Form in Kunst und Literatur.

Dariiber hinaus wird der Begriff Odyssee mit einer langen Irrfahrt oder mit einer mit vielen
Schwierigkeiten verbundenen, abenteuerlichen Reise gleichgesetzt und im metaphorischen
Sinne fiir intellektuelle Herausforderungen verwendet. Nicht zuletzt passt der Begriff
als Beschreibung fiir den wissenschaftlichen Fortschritt im Allgemeinen, aber auch das
Verfassen einer Dissertation im Besonderen. Die vorliegende Odyssee hat annihernd sechs
Jahre gedauert. Ich danke all den wunderbaren Menschen — allen voran meiner Frau
Johanna — die mich auf diesem Weg umgeben und begleitet, die mein Denken nachhaltig
beeinflusst und mich gelehrt haben, die Klippen der Wissenschaft geschickt zu umschiffen.

Dariiber hinaus scheint die Odyssee — ganz im Sinne des Originals — weiter anzudauern.
Beim Schreiben dieser Zeilen hat sich wieder ein Jahr zwischen mich und die Ergebnisse

*Englischer Titel der Dissertation: The Support Feature Machine: An Odyssey in High-dimensional Spaces
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der Arbeit geschoben ohne mich losgelassen zu haben. In der Zwischenzeit habe ich ein
Unternehmen gegriindet und bin im Tagesgeschift zumeist mit Projekt- und Personalma-
nagement, Business Development und Investoren beschiftigt, aber auch mit dem Transfer
von jahrelanger Forschungsarbeit in ein marktreifes Produkt.

Die Ergebnisse dieser Arbeit haben das Potential sehr bald ebenfalls diesen Weg von der
Forschung in eine Produkt zu nehmen. Konkret lassen sich die Ergebnisse dazu nutzen, Hirn-
zustinde vorherzusagen — also Gedanken zu lesen und somit Brain-Computer-Interfaces
zu ermdglichen. Damit liefert unsere Methode nicht nur theoretische und praktische Vorteile
gegeniiber vergleichbaren Verfahren, sondern kann auch in absehbarer Zeit wirtschaftlich
genutzt werden.

2 Einleitung

In der Krebsforschung, Genomanalyse oder in den Neurowissenschaften stehen Wissen-
schaftlern und Anwendern komplexe Messgerite zur Datenaufnahme zur Verfiigung, die
meist hochdimensionale Daten erzeugen: Eine einzelne Messung kann hunderte bis Millio-
nen Merkmale liefern. Organisatorische, technische und finanzielle Rahmenbedingungen
begrenzen die Anzahl der Messungen jedoch auf einige wenige und erfordern damit spe-
zielle Methoden, um iiberhaupt valide und statistisch signifikante Vorhersagen treffen zu
konnen.

Wie finden wir die kleinste Menge von Merkmalen, die ein bestimmtes Verhalten am
besten beschreiben, wenn es daneben zahllose irrelevante und irrefiihrende Merkmale gibt?
Dies ist eine der zentralen Fragen in den Bereichen Kiinstliche Intelligenz, Maschinelles
Lernen, Neuronale Netze, Support Vector Machines und Statistik. Dieses Lernen anhand
von wenigen Beispielen mit vielen Freiheitsgraden ist auch deshalb anspruchsvoll, weil
alle relevanten biologischen und medizinischen Daten genau von dieser Art sind.

Die hier zusammengefasste Arbeit [Kle13] liefert Antworten auf Fragen aus drei Bereichen:
Zunichst vertieft sie das Verstidndnis der Andersartigkeit von hochdimensionalen Daten mit
wenigen Beispielen — dazu zeigen wir, wann und warum maschinelle Lernverfahren, wie
die Support Vector Machine (SVM), nicht in der Lage sind, valide Vorhersagen auf Basis
derartiger Daten zu machen. Wir haben die Support Feature Machine (SFM) entwickelt, eine
effektive und effiziente Methode zur Merkmalsselektion, die auf der Approximation der
0-Norm des Normalenvektors der trennenden Hyperebene durch Minimierung der 1-Norm
basiert. Die Uberlegenheit dieses Verfahrens gegeniiber Support Vector Verfahren lisst sich
sowohl theoretisch wie auch empirisch zeigen [KM11]. Mit wenigen Erweiterungen ist
die SFM in der Lage, Bewegungen und sogar emotionale Zustinde probandeniibergreifend
allein auf der Basis von funktioneller Magnetresonanztomografie (fMRT) vorherzusagen.
Mit der SFM haben wir damit eine universelle Methode zur Merkmalsselektion entwickelt,
die insbesondere zur Analyse von fMRT Daten geeignet erscheint.

Wir beginnen mit der Geometrie hochdimensionaler Daten, beschreiben die Grundziige der
Support Feature Machine und zeigen dann, welche Ergebnisse sie beim Dekodieren von
Hirnaktivitit liefert.
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3 Geometrie hochdimensionaler Daten

Basierend auf der Statistischen Lerntheorie lassen sich Konvergenz- und Fehlerverhalten
von Lernverfahren abschitzen. Voraussetzung fiir ihre Giiltigkeit sind jedoch ausreichend
grofle Datenmengen, die die zugrunde liegende Wahrscheinlichkeitsverteilung hinreichend
genau approximieren. Das Fehlen dieser Voraussetzung wird gerne als Fluch der Dimensio-
nalitdit (curse of dimensionality) bezeichnet.

Manche Eigenschaften hochdimensionaler Daten sind offensichtlich: Sie konnen weder
manuell analysiert noch in einer tibersichtlichen Form visualisiert werden; die geringe
Anzahl an Datenpunkten kann mit Sicherheit nicht die gesamte Variabilitit der Daten
abbilden; schlieBlich erfiillen selbst moderne Hochleistungsrechner selten die enormen
technischen Anforderungen beziiglich Rechenzeit und Speicherbedarf.

Daneben sind es weniger offensichtliche und damit leicht zu iibersehende Eigenschaften, die
die Auswertung erschweren: Die Geometrie hochdimensionaler Daten — wie die einzelnen
Datenpunkte im Raum zueinander angeordnet sind — entspricht nicht im Entferntesten dem,
was wir aus den uns bekannten 2-dimensionalen und 3-dimensionalen Raumen erwarten
wiirden. Zufillig gewihlte Datenpunkte beispielsweise verhalten sich in hochdimensionalen
Réiumen in einigen Aspekten zunehmend deterministisch — je groBer die Dimension desto
eher liegen sie auf den Ecken eines reguldren Simplex: sie haben zueinander den gleichen
Abstand, ebenso wie zum Ursprung und die Ortsvektoren stehen orthogonal zueinander
(distance concentration, [HMNOS]). Diese Geometrie ldsst auf Abstandsmetriken basieren-
de Lernverfahren unerwartete Ergebnisse liefern oder komplett fehlschlagen. Dies ist ein
durchaus bekanntes Verhalten, wird jedoch in den meisten Fillen ignoriert, da unbekannt
ist, wann sich zufillige endlich-dimensionale Datenmengen deterministisch wie unendlich-
dimensionale verhalten. Im Falle von Leave-one-out-Kreuzvalidierung haben wir bewiesen
[KMMMO8], dass dieses Verhalten eintritt und wir haben handliche Charakteristiken entwi-
ckelt, die erlauben, zu entscheiden, wann es eintritt. Die Beweisfithrung besitzt eine gewisse
Asthetik — mit der Annahme endlicher Datenmengen aus einem unendlich-dimensionalen
Eingaberaum ist die Support Vector Losung fiir zufillige Daten exakt bestimmbar.

Jedes Lernverfahren, das auf Berechnung von Abstdnden beruht, hat im Prinzip die gleiche
Schwiche. Allerdings wurde gezeigt, dass die Nutzung der 1-Norm oder der O-Norm als
Abstandsmal} anstatt der euklidischen Distanz zur Verbesserung beitragen kann [FWVO07].
Dies ist ein Grund, warum die in dieser Arbeit vorgestellte Support Feature Machine — die
auf 0-Norm Approximation beruht — gewisse inhirente Vorteile bringt.

Grundsitzlich steht aber die Erkenntnis im Vordergrund, dass irrelevante Merkmale ver-
worfen werden sollten, wo immer es moglich ist. Die beste Vorgehensweise wire es, diese
Merkmale von Anfang an durch intuitives Vorwissen iiberhaupt nicht einzubeziehen. Wir
haben gezeigt, dass die vC-Dimension — das wesentliche Maf} der Michtigkeit von Klassi-
fikatoren — von kombinierter Merkmalsselektion und Klassifikation immer noch grofler
ist, als wenn wir ausschlieBlich anhand der tatsidchlich relevanten Merkmale klassifizieren
wiirden [Kle13]. Dies bedeutet, dass die zu erwartenden Fehler grof3er sind.
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4 Support Feature Machine

Die Support Feature Machine als wesentlicher Beitrag der Arbeit ist eine Methode zur
Merkmalsselektion und zielt darauf ab, die kleinste Anzahl von Merkmalen zu finden, so
dass mit diesen Merkmalen eine lineare Trennung zweier Klassen ohne Fehler moglich ist
[KM10a, KM10b, KM11, KAM13]. Die SFM kombiniert Merkmalsselektion und Klassi-
fikation in ein iteratives Verfahren und minimiert das strukturelle Risiko (Structural Risk
Minimization) durch Beschrinkung der Klassifikationsfunktionen auf solche mit wenigen
Parametern (Dimensionen). Viele Verfahren zur Merkmalsselektion sind eher konservativ,
d.h. sie verwerfen ausschlieBlich Merkmale, die mit an Sicherheit grenzender Wahrschein-
lichkeit irrelevant sind. Die SFM hingegen verwirft moglichst viele Merkmale, um nur
tatsdchlich relevante {ibrig zu behalten.

Grundsiitzlich sucht die SFM eine Klassifikationsfunktion f () = sgn (w7 + b), die fiir
jeden Datenvektor & das korrekte Klassenlabel f(Z) vorhersagt. Die zu bestimmenden
Parameter w und b beschreiben die Lage einer Hyperebene. Ziel ist die Trennung beider
Klassen durch die Hyperebene wobei der Gewichtsvektor @ mdoglichst wenige von 0
verschiedene Eintrdge haben soll. Je weniger solche Eintrédge er hat, desto geringer ist die
Anzahl der relevanten Merkmale.

Die mathematische Formulierung der SFM wurde inspiriert durch die 0-Norm Support
Vector Machine von Weston [WMC*00, WEST03] mit dem Unterschied, dass sie auf
Minimierung der verwendeten Merkmale abzielt und dies nicht mit einer Maximierung des
Abstandes beider Klassen verbindet:

L. 0
Minimiere |||
mit y; (@TF +b) >0 Vi (1
und L3y (WTE +0) =1 .

wobei jedes Z; einen Datenpunkt darstellt, y; das zugehorige Klassenlabel bezeichnet (+1
oder -1), 1/ der Normalenvektor der trennenden Hyperebene ist und b ihr Bias, d.h. die
Verschiebung beziiglich des Ursprungs des Koordinatensystems.

Die Losung des nichtlinearen Optimierungsproblems lésst sich iterativ approximieren (Ab-
bildung 1, die Software ist auf unserer Webseite verfiigbar ') — die Wahl eines geeigneten
linearen Optimierers ist jedoch alles andere als trivial. Wir haben dazu die Laufzeit fiir vier
verschiedene Optimierer und zwei alternative mathematische Formulierungen empirisch
evaluiert. Abhédngig von der Anzahl der Merkmale und der Anzahl der Datenpunkte ldsst
sich das wahrscheinlich giinstigste Verfahren ablesen — fiir hochdimensionale Daten ist
das kommerzielle Optimierungswerkzeug CPLEX am geeignetsten.

Abbildung 2 zeigt die Unterschiede zwischen Support Vector Machine, Support Feature
Machine und der verwandten SVM-basierten Methode von Weston.

Die SFM lésst sich mit den von der Support Vector Machine bekannten Methoden weich
machen, also auf nicht linear trennbare Klassen erweitern [KM10a]. Dazu haben wir eine
Formulierung entwickelt, die explizit auf unbalancierte Szenarien eingeht, bei denen eine

"http://www.inb.uni-luebeck.de/tools—demos/support-feature-machine
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Eingabe : Datenpunkte &; und zugehdorige Klassenlabel y;
Ausgabe : Gewichtsvektor « und Bias b

1 Setze Z=(1,...,1)

2 repeat

3 | Minimiere || unter y; (W (Z; * 2) +b) > 0und 237" | y; (077 +b) =1
4 Setze 2 = Zx W

5 until Konvergenz

Abbildung 1: Iterativer SFM Algorithmus.

Klasse deutlich iiberreprisentiert ist. Die Repetitive SFM bezeichnet schlieBlich ihre wieder-
holte Anwendung mit dem Ziel, nach und nach Mengen von Merkmalen mit abnehmender
Relevanz zu finden [KAM13].

Experimente auf kiinstlichen und realen Daten zeigen, dass die SFM in der Tat relevante
Merkmale sehr effektiv findet und die Klassifikationsleistung signifikant gegeniiber einer
Standard SVM verbessern kann. Selbst wenn exponentiell viele irrelevante Merkmale
hinzugefiigt werden, bleibt die Klassfikationsleistung annéhernd gleich [KM10a].

5 Mindreading

In den kognitiven Neurowissenschaften haben sich in den letzten Jahren zunehmend Metho-
den etabliert, die basierend auf neuronaler Aktivitit — gemessen iiber invasive Methoden,
Elektroenzephalografie (EEG) oder funktionale Magnetresonanztomografie (fMRI) — neuar-
tige Anwendungen wie Brain-Computer Interfaces, Neuromarketing oder Liigendetektoren
ermdglichen [Hay11]. Die zu 16senden Herausforderungen reichen von informationstheore-
tischen Betrachtungen (wieviel Information wird durch neuronale Aktivitit transportiert)
iiber methodische (wie ldsst sich diese Information extrahieren) bis hin zu praktischen
Anforderungen (wie lassen sich die erforderlichen Gerite bezahlbar machen und minia-
turisieren). Umso erstaunlicher ist es, dass multivariate Lernverfahren erst seit Kurzem
iiberhaupt zur Analyse in Betracht gezogen werden; klassischerweise werden noch immer
univariate voxelweise Statistiken verwendet (wie z.B. [FHW195]), obwohl bekannt ist,
dass das Gehirn Informationen in komplexeren Strukturen verarbeitet. Die SFM bietet als
inhédrent multivariate Methode die Voraussetzung, um tatsdchlich neue Erkenntnisse iiber
die Verarbeitungskapazitéit des menschlichen Gehirns zu erlangen.

Die grundlegenden Betrachtungen der SFM haben die Annahme bestitigt, dass sie in der
Lage ist, zwei Klassen mit der geringsten Anzahl von Merkmalen zu unterscheiden. Thre
Anwendung auf Hirndaten zielt nun auf die folgenden Fragen ab: Wie gut lassen sich
Hirnzustidnde grundsitzlich unterscheiden? Wie viele Voxel sind mindestens notwendig, um
funktionale Hirnzusténde zu unterscheiden und wie grof3 sind die Regionen, die Information
tragen? Wie viele Voxel tragen relevante Information und welches sind die am wenigsten



86

Die Support Feature Machine: Eine Odyssee in hochdimensionalen Riumen

N 1 1
b | |
~ 1 1
AN O . O
o © Q ©) Q
" e 5 o)
@ "N\ %\ O @ . O
o b Q o YpxQ
@ |\ A @ |\ A
\\ O\\ \\ O\\
o| © o| ©
I I A
: : .
1 1
(a) Beliebige Losung (b) Support Vector Machine
\\\ : :
° | P ° e\ 9 °
(@) Y ‘\ O h \\ O
e e | oo O
© Y b X o b 2
O \\\ ’U7 \\\ O \\\ \\\
Y ! \ Q
o| ¢ o| ©
I I h
1

(c) Support Feature Machine

(d) Westons Methode

Abbildung 2: Lineare Klassifikatoren. Der Datensatz (Klasse +1/weif3 vs. Klasse -1/grau) ist linear
trennbar — jede Gerade, die ausschliefSlich in der grauen Region verliuft und deren Gewichtsvektor w
in Richtung der positiven Klasse zeigt, ist eine giiltige Losung z.B. der Klassifikator (a). Der Support
Vektor Klassifikator (b) trennt die Klassen so, dass sie maximalen Abstand zueinander haben. Er ist
eindeutig beschrieben durch die Support Vektoren (markiert durch zusitzliche Kreise), die alle den
gleichen Abstand zur Entscheidungsgrenze haben. Im Gegensatz dazu minimiert die Support Feature
Machine (c) die Anzahl der Merkmale — in diesem Fall reicht ein Merkmal (x-Achse) aus, um beide
Klassen zu trennen. Die Losung ist nicht eindeutig; sie kann leicht horizontal verschoben werden,
ohne dass sich der Trainingsfehler dndern wiirde. Fiir diesen Datensatz liefert die SvVM-basierte
Methode von Weston (d) die gleiche Losung wie die Standard SVM und ist damit nicht in der Lage,

die minimale Anzahl von Merkmalen zu finden.
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Abbildung 3: Univariate Statistik und Support Feature Machine liefern konsistente Ergebnisse bei der
Unterscheidung von einfacher motorischer Hirnaktivitdt. Signifikante Voxel (rot, voxel-weiser #-Test,
p < 0.001 entspricht 2.5% aller Voxel) und relevante Voxel (griin, repetitive SFM, 2.5% aller Voxel)
iiberlappen sich in groBen Teilen (gelb). Wie zu erwarten, liegen die ausgewihlten Voxel hauptséchlich
im Gyrus praecentralis und im Gyrus postcentralis (Motorcortex und somatosensorischer Cortex).

relevanten Voxel? Welche zeitlichen Muster lassen sich beobachten? Welche ortliche
Auflosung ist mindestens erforderlich, um Hirnzustinde zu unterscheiden?

Unseren Experimenten liegen zwei fMRT Datensitze zugrunde: Einer bestehend aus Daten
motorischer Hirnaktivitit beim Driicken eines Kopfes mit rechtem oder linkem Daumen (12
Probanden, 2 Klassen (rechts/links), 4 Datenpunkte je Klasse und Proband, 50989 Merkma-
le) und einer mit affektiver Hirnaktivitit beim Empfinden von Emotionen (6 Probanden, 5
Klassen (Freude/Trauer/Furcht/Ekel/Arger), 8 Datenpunkte je Klasse und Proband, 41642
Merkmale). Ein Datenpunkt repréisentiert die Aktivitidt im gesamten Gehirn; ein Voxel
entspricht einem Merkmal. Die Daten wurden mit den tiblichen in den Neurowissenschaften
verwendeten Werkzeugen vorbereitet (SPM5, Wellcome Department of Imaging Neuros-
cience, London, UK). Alle Vorhersagen wurden stets probandeniibergreifend getroffen,
d.h. die Testdaten enthielten jeweils ausschlieflich Messungen eines Probanden, dessen
Daten nicht in den Trainingsdaten enthalten waren (Leave-one-participant-out cross valida-
tion).

Im Falle motorischer Hirnaktivitit ist die SFM in der Lage, dhnliche Regionen wie die
iiblicherweise verwendeten univariaten Statistiken zu erkennen und erlaubt zusitzlich den
Informationsgehalt zu quantifizieren. Bereits zwei Merkmale — also zwei Hirnvoxel der
GroBe 3 x 3 x 3 mm — reichen aus, um eine Klassifikationsrate von iiber 96% zu erzielen.
Weiterhin konnten wir beobachten, dass bis zu 35% des Gehirns Informationen tragen, mit
denen unterschieden werden kann, ob die Person einen Knopf mit dem linken oder dem
rechten Daumen driickt (siehe Abbildung 3, [KAM13]).

Die SFM als multivariate Methode kann dariiber hinaus auf komplexe affektive Hirnzu-
stinde angewendet werden, bei denen univariate Methoden nicht die mehrdimensionalen
Abhingigkeiten zu dekodieren vermogen. Unsere Experimente zeigen, dass dies tatsédchlich
der Fall ist — Emotionen lassen sich vorhersagen, die Fehlerraten variieren jedoch stark;
Freude scheint die am besten messbare Emotion zu sein; die SFM bendétigt fiir die Klassifi-
kation von Freude vs. Trauer nur 4 Merkmale/Hirnvoxel um eine Klassifikationsrate von
77% zu erreichen. Weiterhin lédsst sich mit der SFM zeigen, dass affektive Informationen
iiber grofle Bereiche des Gehirns verteilt und redundant vorliegen (siche Abbildung 4). Fiir
manche Paare von Emotionen enthilt fast das gesamte Gehirn Informationen, um sie zu
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Abbildung 4: Hirnregionen, die eine Unterscheidung von Freude/Trauer (rot) und Furcht/Trauer
(griin) ermdglichen. Uberlappende Regionen sind gelb. Fiir beide Paar sind nur die 2.5% relevantesten
Merkmale gezeigt.

unterscheiden. Dariiber hinaus verbessert sich die Separierbarkeit von Emotionen, je linger
ein Proband sich in diesem Zustand befindet. Gleichzeitig erhoht sich die Redundanz der
affektiven Information [KAM13].

Zur genaueren Untersuchung dieser Redundanz haben wir die Experimente mit Hirndaten
geringerer Ortlicher Auflosung wiederholt (und dabei ein Methode aus der Bildverarbeitung
basierend auf der Gauss-Pyramide angewandt, die ebenfalls im Rahmen dieser Arbeit
entwickelt wurde [KTB11]). Selbst auf zweifach unterabgetasteten Hirndaten (< 700 Voxel)
lassen sich Emotionen mit anndhernd gleicher Performance wie auf den Originaldaten
unterscheiden; bei motorischer Aktivitit reichen sogar weniger als 100 Voxel aus.

Diese Ergebnisse sind umso beeindruckender, wenn man die méglichen Fehlerquellen
betrachtet: Die Rohdaten bestehen aus wenigen Messungen einiger weniger Probanden; in
der Vorverarbeitung werden die Hirndaten zwar auf ein Standardhirn registriert, individu-
elle Unterschiede in der Hirnstruktur kénnen dadurch aber nicht vollstindig kompensiert
werden; auch die Support Feature Machine kann durch Ausreiler beeinflusst werden und
liefert nicht notwendigerweise die optimale Losung. Selbst unter diesen Bedingungen ist
die SFM in der Lage, Hirnaktivitit mit hoher Genauigkeit zu dekodieren und ermittelt eine
hohe Redundanz der Information. Damit nehmen wir an, dass der wahre Informationsgehalt
sogar noch grofer, verteilter und redundanter sein kann, als von unseren Experimenten
vorhergesagt.

6 Ausblick

Hochdimensionale Raume haben derartig ungiinstige Eigenschaften, dass ihre Erforschung
einer Odyssee gleicht — dennoch lassen sich bei Kenntnis und unter Beriicksichtigung
dieser Eigenschaften sehr wohl Methoden entwickeln, die trotzdem die relevanten Merkmale
extrahieren und valide Vorhersagen treffen konnen.
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Theoretisch und experimentell haben wir gezeigt, dass die Support Feature Machine we-
sentlich besser als andere Verfahren geeignet ist, in hochdimensionalen Daten anhand
weniger Beispiele relevante Merkmale zu bestimmen. Dabei zeichnet sich die SFM nicht nur
dadurch aus, tatsdchlich die relevanten Merkmale mit hoher Wahrscheinlichkeit zu liefern,
sondern auch dadurch, dass sich ihre Vorteile gegeniiber anderen Verfahren beweisen lassen.
Angewandt auf fMRT Daten stellt sich heraus, dass affektive Information im menschlichen
Gehirn rdumlich verteilt und mit einem hohen Grad an Redundanz gespeichert ist. Trotz
weniger Messungen und groBer individueller Varianz ist die SFM in der Lage, motorische
Bewegungen und sogar Emotionen zu dekodieren.

Das Potential der SFM als universelle Methode zur Merkmalsextraktion er6ffnet nun For-
schungsansitze in eine Vielzahl von Richtungen: Wie kann die SFM weiter verbessert
werden? Wie kann die Korrektheit der ermittelten Merkmale erhoht werden? Lasst sich die
Laufzeit durch andere lineare Optimierer weiter verbessern? Kann die SFM einfacher ohne
lineare Optimierer implementiert werden? Lisst sich beweisen oder widerlegen, dass die
SFM optimal beziiglich der Auswahl der Merkmale ist? Lassen sich mit der SFM tatséchlich
neue Erkenntnisse iiber die Informationsverarbeitung im menschlichen Gehirn erzielen oder
lassen sich nur schon bekannte Fakten bestitigen? Wie lassen sich die Erkenntnisse durch
alternative Methoden bestitigen? Kann die SFM auch komplexere zeitabhingige Gedanken
lesen? Ist Gedankenlesen iiberhaupt eine wiinschenswerte Technologie und was sind die
ethischen Gefahren einer derart mental invasiven Methode?

Ungeachtet dieser theoretischen Uberlegungen schreitet die Entwicklung von portablen
Brain-Computer Interfaces fort — bisher fast ausschlieBlich basierend auf EEG Daten,
wobei die Anzahl der Elektroden und damit das Auflosungsvermogen duBerst beschriankt ist
(das Emotiv Headset besitzt z.B. 14 Elektroden). Portable MRT Scanner existieren allenfalls
im Prototyp-Stadium, hitten aber deutlich hohere Ortsauflosung. Portable Devices (Smart-
phones, Tablets) sind bereits allgegenwirtig; Wearable Interfaces (Google Glass, Oculus
Rift) machen rasante Fortschritte und werden in wenigen Jahren ebenfalls allgegenwirtig
sein; Brain-Computer Interfaces sind dann der néchste logische Schritt. Wir sehen die SFM
als einen wesentlichen Beitrag, die methodischen Voraussetzung zu schaffen, um derartige
Geriite in wenigen Jahren Wirklichkeit werden zu lassen.
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Abstract:

In diesem Beitrag werden neue Ansitze zur Spezifikation von gleichungssystem-
basierten Modellen vorgestellt, die in einer neuen Modellierungsumgebung mit dem
Namen MOSAIC umgesetzt wurden. Der Grundgedanke ist es dabei, die Beschreibung
der Modelle in einer Form vorzunehmen, wie sie in Fachbiichern und Artikeln vorge-
funden wird. Dies schliet Betrachtungen iiber ausdruckstarke und eindeutige mathe-
matische Notationen und die moglichen dokumentationsorientierten Speicherformate
ein. Mit Hilfe von automatischer Code-Generierung konnen die Modelle schlieBlich
in unterschiedlichen numerischen Umgebungen eingesetzt werden. Durch den Fokus
auf die Darstellung der Modelle in der Literatur oder Dokumentation wird ein neuer
Ansatz der Modularisierung ermdoglicht. Sowohl bei der Modularisierung als auch bei
der Verwendung der Modelle durch Code-Generierung steht die gemeinsame Nutzung
und Wiederverwendung der Modelle und Modellteile im Vorderund. Die entwickel-
te Modellierungsumgebung ist als Internetanwendung implementiert und erlaubt die
zentralisierte Zusammenarbeit von vierschiedenen Standorten aus.

1 Einleitung

Die hier zusammengefasste Arbeit [Kun13] entstand innerhalb des Exzelenz-Clusters Uni-
Cat (www.unicat.tu-berlin.de). Die interdisziplindre, interkulturelle und ortlich verteilte
Zusammenarbeit innerhalb dieses Forschungsprojekts ist stellvertretend fiir eine moderne
Art des Teamworks in der heutigen globalisierten Welt. Daher wurde die Verbesserung der
Modellierungswerkzeuge hinsichtlich der Zusammenarbeit zu einem Teil der Forschungs-
aufgabe.

In mathematischen Modellen der Verfahrenstechnik spielen Systeme aus algebraischen
Gleichungen und Differentialgleichungen eine bedeutende Rolle. Die Grundlage bilden

*Englischer Titel der Dissertation: “Modular Model Specification on the Documentation Level — Concepts
and Application in a Web-Based Modeling Environment”
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dabei in der Regel die Erhaltungssitze von Masse, Energie und Impuls sowie Zustandsglei-
chungen, Teilmodelle fiir Stoffeigenschaften und vieles mehr. Diese Gleichungssysteme
miissen aufgrund ihrer Gro3e numerisch geldst und daher in einer geeigneten Program-
miersprache implementiert werden. Nun stellt das Gleichungssystem mit den darin ver-
wendeten, besonders auf das gegebene Problem zugeschnittenen Formeln den eigentlichen
Wissenschatz dar, den es einerseits zu erhalten und - im Falle von 6ffentlicher Forschung
- zu verbreiten gilt. Die Beschreibung des Modells in mathematischen Formeln in einer
Spezifikation oder einer Veroffentlichung (also auf der Dokumentationsebene) ist daher
von groBer Bedeutung. Dagegen ist das implementierte Modell fiir den Austausch wenig
geeignet, unter anderem da es spezifisch fiir nur eine Plattform, d.h. genau eine Kombina-
tion aus Programmiersprache und numerischer Umgebung geschrieben wurde. Auch fiir
den Erhalt des Wissensschatzes sind implementierte Modelle langfristig ungeeignet, da sie
an den Lebenszyklus der Plattform gebunden sind [FLM98]. Das in der Dokumentations-
ebene korrekt und vollstindig beschriebene Modell ist demnach der wichtigere Wissen-
strager. Nichtsdestoweniger ist die fehlende, falsche oder unvollstindige Dokumentation
ein kontinuierlich diskutiertes Thema [Gas78, FLM98, KM09]. Die Erarbeitung der Mo-
delle direkt auf der Dokumentationsebene in Verbindung mit Code-Erzeugung garantiert
eine fehlerfreie Programmierung und zugleich vollstindige und korrekte Dokumentation.
Gleichzeitig entfallen dabei die manuelle Programmierung sowie die fortlaufende Aktua-
lisierung der Dokumentation.

Die Wiederverwendbarkeit von Modellen ist von groBer Bedeutung fiir die Produktivitét.
Die Code-Genierung fiir verschiedene Plattformen auf Basis der dokumentierten Glei-
chungssysteme ist ein wesentlicher Anwendungsfall der Wiederverwendung. Im Model-
lierungsprozess bezieht sich die Wiederverwendung dariiber hinaus auf die Zugénglichkeit
zu Teilmodellen sowie auf die Verwendung von vollstandigen Modellen in unterschiedli-
chen Kontexten [BD06]. Die Beschreibung der Modelle auf der Dokumentationsebene
muss daher mit einem Modellierungskonzept einhergehen, das diese beiden Anforderun-
gen erfiillt. Dies schlieit die Definition von Teilmodellen und den bestmoglichen Zugriff
auf diese ein.

Vier Interessengebiete Aus diesen Betrachtungen lassen sich vier Interessengebiete ab-
leiten:

1. Spezifikation der Modelle auf der Dokumentationsebene, d.h. Beschreibung der Mo-
delle in einer mathematischen symbolischen Notation, welche eindeutig hinsichtlich
ihres mathematischen Inhalts und gleichzeitig ausdriicklich fiir die direkte Verwen-
dung in Artikeln, Handbiichern usw. geeignet ist. Dies geht iiber die in der Regel
nicht iibertragbaren Notationen, welche in Computer-Algebra-Software verwendet
werden, hinaus und schlieit eine Betrachtung der verwendbaren Speicherformate
(z.B. Markup-Sprachen und Formate der Echtbilddarstellung (WYSIWYGQG)) ein.

2. Entwickeln eines stark modularen Modellierungskonzepts, welches die Verwendung
herkommlicher Schnittstellen zwischen Modulen vermeidet und stattdessen Techni-
ken anwendet, die im Umgang mit Biichern, Artikeln, usw. vorgefunden werden.



Stefan Kuntsche 93

3. Code-Erzeugung zur Verwendung der Modelle in den existierenden leistungsfahigen
Sprachen und Software-Werkzeugen, wobei eine groitmogliche Abdeckung der Pro-
grammiersprachen angestrebt wird.

4. Einbetten der oben genannten Techniken in eine webbasierte Modellierungssoftwa-
re, welche die zentralisierte Zusammenarbeit iiber das Internet oder - im Falle von
Industrieunternehmen - das Intranet unterstiitzt

Diese Punkte wurden im Rahmen der Dissertation bearbeitet. Auf Punkte 1 bis 3 wird in
den folgenden Abschnitten niher eingegangen.

2 Eindeutige Modelldefinition auf der Dokumentationsebene
2.1 Problemstellung und Ziel

Die grundsitzliche Zielstellung dieses Abschnittes ist es, Gleichungen in Dokumenten
zu speichern, die gleichzeitig als Dokumentation dienen, und aus diesen Gleichungen
den Quellcode fiir die numerische Losung des Problems zu generieren. Die verwende-
te symbolische Notation soll ausdrucksstark sein. Insbesondere soll ein Variablenname
Zeichen in verschiedenen Positionierungen enthalten konnen, z.B. 70L7;V. Neben toolspezi-
fischen Ansitzen (MathCad, Mathematica, MapleSim,[Sam72, KKG92]) gibt es Ansitze
in denen spezielle Datenformate als Trager des mathematischen Inhalts verwendet wer-
den (z.B. Content-MathML, OpenMath), wobei die visuelle Darstellung nicht im Vorder-
grund steht und je nach verwendeter Visualisierungsmethode auch uneindeutig sein kann
[KB06, SW06]. Im Gegensatz dazu existieren die Speicherformate der Dokumentations-
ebene, zu denen hier Markup-Sprachen wie Latex oder WY SIWYG-Formate wie DOCX
zusammengefasst werden. Allerdings sind diese Formate grundsétzlich nicht fiir die Spei-
cherung mathematischen Inhalts vorgesehen.

Die Fragestellung ist, ob und unter welchen Bedingungen eine Ablage und Ubertragung
von mathematischem Inhalt in Speicherformaten der Dokumentationsebene moglich ist.

2.2 Konzept

Im Fokus des hier vorgeschlagenen Ansatzes steht die Eindeutigkeit der symbolischen
Notation, mit folgender Hypothese: Wenn der mathematische Inhalt durch einen Ausdruck
korrekt und eindeutig angezeigt wird, dann ldsst sich dieser Inhalt aus der Darstellung
mit Hilfe einer Maschine ermitteln. Allerdings sind weder die gebriuchlichen noch die in
Standardwerken ([Int09, BSMMO7]) definierten Regeln fiir diesen Schritt eindeutig genug.
Der hier verfolgte Ansatz geht daher tiber das zusétzliche Einfithren von Notationsregeln.
Abgesehen von der Notation spielen die Fahigkeiten der Speicherformate eine wichtige
Rolle. Fiir dieses Zusammenspiel wurde ein theoretisches Rahmenwerk erstellt bestehend
aus:
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1. Charakterisierung der im Rahmenwerk behandelten Notationen
. Spezifikation der fiir die Definition von Notationen notwendigen Punkte
. Bedingungen fiir die Notationen

. Bedingungen fiir die Speicherformate

| S B ]

. Beiweise, in denen Punkte 1 bis 4 als Voraussetzungen gelten und die folgendes
zeigen:

e Es ist moglich, den mathematischen Inhalt aus einem Ausdruck zu ermitteln
der in einem Speicherformat der Dokumentationsebene abgelegt ist.

e Der Inhalt des Ausdrucks bleibt bei der Ubetragung zwischen verschiedenen
Speicherformaten erhalten, wenn die Darstellung erhalten bleibt. Dies gilt ins-
besondere auch dann, wenn der mathematische Inhalt des Ausdrucks bei der
Ubertragung nicht beriicksichtigt wird (kein Parsen).

2.3 Anwendung

Die in der vorgestellten Modellierungsumgebung verwendete mathematische Notation wur-
de so entwickelt, dass sie die Bedingungen fiir Notationen der obigen Systematik erfiillt
(Punkt 3).

Um die Ubertragbarkeit des mathematischen Inhalts zwischen Speicherformaten der Do-
kumentationsebene zu veranschaulichen wurde folgender Test vorgenommen: Zunéchst
wurden Gleichungen in verschiedenen Speicherformaten der Dokumentationsebene er-
zeugt (unter anderem Gleichung (1)). Diese wurden dann iiber mehrere Schritte in andere
Speicherformate iibertragen (vgl. Abbildung 1).

Vii Dy
L,V _ 1 0,7,% (1)

Jst .
. D

MathML  LaTeX MosaicLatex MosaicMathML

OO —O =[]

Program code

MS Word 2007

Abbildung 1: Ubertragungsschritte zwischen Speicherformaten der Dokumentationsebene

Der mathematische Inhalt wird nur in Ubertragungsschritt (3-4) ausgewertet ! . Alle ande-
ren Ubertragungsschritte sind nur auf die korrekte Ubertragung der Darstellung ausgelegt.

'Die in Abb. 1 erwihnten Sprachen MosaicLatex und MosaicMathML sind giiltige Untermengen der Spra-
chen Latex und MathML im Prisentations-Markup. Sie wurden fiir die Anwendung in der Modellierungsumge-
bung MOSAIC entwickelt, um die Komplexitit der Eingabeverifikation und des Parsens zu reduzieren.
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Fiir Schritt (1-2) wurde die unabhiéngige Software MathParser [WW04] verwendet, Schrit-
te (2-3) und (5-3) beruhen auf dem Ersetzen der fiir die Darstellung relevanten Muster von
Zeichenfolgen. Die Erzeugung der Gleichungen erfolgte in unabhingiger, auf die Dar-
stellung fokussierter Software: Firemath [Bon12] (MathML im Présentations-Markup),
MathType (LaTeX) und Microsoft Word 2007. Die Ubertragung verlief fiir die getesteten
Formeln fehlerfrei, sodass der mathematisch korrekte Programm-Code erzeugt werden
konnte (4-6).

Die Verwendung unabhéngiger, darstellungsorientierter Werkzeuge unterstreicht dabei fol-
gendes:

e Wird eine eindeutige Notation verwendet, dann kann die visuelle Darstellung von
Formeln als Trédger des mathematischen Inhalts verwendet werden.

e Die Erhaltung des Inhalts ist unabhdngig vom Speicherformat der Dokumentations-
ebene.

e Die Ubertragung des Inhalts zwischen Speicherformaten ist unabhiingig von der
verwendeten Software, sofern die visuelle Darstellung korrekt iibertragen wird.

e Der Lebenszyklus des Inhalts ist daher losgeldst von dem der erzeugenden oder
tibertragenden Software sowie der Speicherformate.

3 Ein modulares Modellierungskonzept mit hohem Wiederverwen-
dungsgrad

Das Modellierungskonzept verfolgt zwei Hauptziele: Erstens soll ein hoher Wiederver-
wendungsgrad erreicht werden und zweitens soll sich die Modellspezifikation an der Pri-
sentation in beschreibenden Dokumenten wie Artikeln und Biichern orientieren.

Ein hiufig angewandtes Mittel zur Erhohung des Wiederverwendungsgrades ist die Er-
zeugung von Modellbausteinen [FLM98]. Fiir den Fall der hier betrachteten Gleichungs-
systeme ist das kleinst-mogliche Element die Gleichung. Fiir Programmiersprachen ist
eine derart hohe Granularitit keineswegs ratsam, da die notwendige Verbindung durch
Modulschnittstellen oder zusitzliche triviale Gleichungen einen hohen Aufwand bedeuten
wiirde. Auf der Dokumentationsebene ergibt sich jedoch ein anderes Bild: Gleichungen
konnen einem System zugeordnet werden, wenn sie die gleiche Namenskonvention ver-
wenden. Diese Namenskonvention spiegelt sich in der Nomenklatur wider, welche die Va-
riablen erklédrt und den Leser gleichzeitig bei der korrekten Anwendung der Gleichungen
unterstiitzt. Daraus ergeben sich zunéchst folgede Grundprinzipien:

e Gleichungen werden einzeln definiert und abgelegt.

— Die Definition erfolgt in mathematischer symbolischer Notation.

— Die Menge der Variablen wird automatisch auf der Grundlage der Unterscheid-
barkeit der Variablennamen ermittelt.
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o Gleichungssysteme werden als eine Menge von zu verwendenden Gleichungen de-
finiert.

— Die Definition erfolgt als Menge von Referenzen auf Gleichungen oder andere
Gleichungssysteme (d.h. es werden keine Gleichungen neu definiert).

— Die Menge der Variablen in einem Gleichungssystem ist die Vereinigungsmen-
ge der in den referenzierten Gleichungen enthaltenen Variablen.

— Die Verkopplung der Gleichungen ergibt sich aus aus der Vergleichbarkeit von
Variablennamen, auf die nun niher eingegangen wird.

Auf der Ebene der Dokumentation bestehen Variablennamen héufig aus einer Kombinati-
on von Zeichen, deren Bedeutung einer Systematik folgt, die in einer Nomenklatur erklirt
wird, z. B. p(I;Y mit p - Druck, o - Referenz, 7 - i-te Komponente, usw. Diese Vorgehens-
weise wird im vorgestellten Modellierungskonzept berticksichtigt. Die Elemente von Va-
riablennamen sind in Abb. 2 dargestellt. Da Variablennamen auf der Dokumenationsebene
nur dann sinnvoll vergleichbar sind, wenn sie die gleiche Nomenklatur verwenden, wird
diese als modulares Modellelement eingefiihrt, welches die Beschreibung der verwende-
ten Zeichen enthilt und gleichzeitig als notwendiges Kriterium fiir die Vergleichbarkeit
wie folgt herangezogen wird.

Base name [1] LYV — Superscripts [0,n]
?

pL "4
0,i,] 0,i=2,j=6
Subscript [0,1] o ad - Indices [0,n]

Abbildung 2: Links: Elemente von Variablennamen in MOSAIC, rechts: Instanz eines generischen
Variablennamens

e Nomenklaturen werden unabhingig definiert und abgelegt.

o Jede Gleichung und jedes Gleichungssystem muss eine Nomenklatur referenzieren,
die alle im System enthaltenen Variablennamen vollstindig beschreibt.

e Variablennamen werden genau dann als ,gleich’ betrachtet, wenn sie sich auf die
gleiche Nomenklatur beziehen und die gleichen Namenselemente enthalten.

e Um Gleichungssysteme verbinden zu konnen, die verschiedene Nomenklaturen re-
ferenzieren, werden Konnektoren verwendet. Ein Konnektor ist ein weiteres modu-
lares Modellelement, welches die Gleichsetzung von Variablennamen spezifiziert.

Auf der Ebene der Dokumentation ist es iiblich Gleichungen allgemein darzustellen, wie
z.B. die Komponentenbilanz einer Kolonnentrennstufe:

Fj-zji+ Ljvr - @i+ Vier g = Ly -2 + Vi g @
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In Gleichung 2 sind ¢ und j generische Indizes, die fiir Komponenten und Stufen stehen.
Die tatsédchliche Anzahl von Gleichungen und Variablen, die durch Gl. 2 reprisentiert wer-
den, steht erst fest, nachdem die Anzahl der Stufen und der Komponenten (also die Maxi-
malwerte der Indizes) festgelegt wurden?. Diese typische Form der allgemeinen Beschrei-
bung wird im vorgestellten Modellierungskonzept unterstiitzt. Um die Wiederverwendbar-
keit zu erhalten, werden die Maximalwerte der Indizes dabei nicht im Gleichungssystem
festgelegt, da jeder verschiedene Satz von Maximalwerten einen eigenen Anwendungsfall
fiir ein gegebenes Gleichungssystem darstellt.

Mit Hilfe der oben genannten Prinzipien lassen sich zusammengehorige, verkoppelte Sétze
von Gleichungen definieren. Zu einer vollstindigen Problemdefinition fehlen noch die
Klassifikation der Variablen und die Wertvorgabe, d.h. die Einordnung der Variablen in
Design und Iterations- bzw. Zustandsvariablen sowie die Festlegung der fiir das Problem
geltenden Werte. Fiir einen gegebenen Satz von Gleichungen lassen sich damit verschie-
dene numerische Probleme definieren. Im Sinne der Wiederverwendbarkeit wird dieser
Informationsbaustein daher nicht im Gleichungssystem sondern als modulares Modellele-
ment (, VariableSpecification’) gehalten.

Die fiir die Problemdefinition notwendigen modularen Modellelemente werden im Model-
lelement *Evaluation’ zusammengefiihrt, welche folgende Informationen enthilt:

e Referenz auf ein Gleichungssystem,

e Spezifikation der Maximalwerte der im referenzierten Gleichungssystem enthalte-
nen generischen Indizes,

e Referenz auf eine ,VariableSpecification’, welche die Klassifikation und die Werte
der Variablen enthilt.

Auf Grundlage dieser Problembeschreibung kann der Anwender Programmcode fiir die
von ihm bevorzugte numerische Umgebung erzeugen und dann das Problem 16sen.

4 Code-Generierung
4.1 Konzept

Die auf der Ebene der Dokumentation vorliegende Modellinformation (siehe Abschn. 2
und 3) dient als plattformunabhingiges Modell fiir die Code-Generierung. Der verwendete
Ansatz verlduft analog zu dem der modellgetriebenen Architektur [MMO3]. Dabei werden
plattformspezifische Modelle aus plattformunabhingigen Modellen generiert. Die fiir die
Transformation notwendige Information wird separat in Plattformmodellen gehalten.

Die vorgestellte Modellierungsumgebung unterstiitzt die folgenden Gleichungssystemty-
pen: Nichtlinear algebraisch (NLE), gewohnliche Differentialgleichungssysteme (ODE),

2Dabei werden Instanzen der Gleichungen und Variablen erzeugt, vgl. Abb. 2 rechts
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Systeme aus gewohnlichen Differentialgleichungen und nichtlinearen algebraischen Glei-
chungen (DAE). Die fiir die Beschreibung solcher Probleme entwickelten Sprachen ver-
arbeiten dabei grundsitzlich die gleichen Modellinformationen. Daher reduziert sich die
Code-Erzeugung auf die Ausgabe der fiir die jeweilige Sprache korrekten Syntax zur Pro-
blemdefinition und das Einsetzen der modellspezifischen Informationsbestandteile. Die
korrekte Ubertragung der algebraischen Ausdriicke beruht dabei auf den Regeln zur Ein-
deutigkeit der symbolischen Notation (vgl. Abschnitt 2).

4.2 Umsetzung

Die Ablage der Modellelemente erfolgt in XML und MathML. Fiir die Darstellung und
interne Verarbeitung der mathematischen Ausdriicke wird MosaicMathML verwendet,
welches das Auswerten des mathematischen Inhalts erleichtert. MosaicMathML ist ei-
ne giiltige Untermenge von MathML im Prisentations-Markup, was die Anzeige der ab-
gelegten Ausdriicke durch existierende Softwarepakete ermoglicht. Die spezifischen Er-
weiterungen in MosaicMathML beinhalten lediglich Designregeln innerhalb des giiltigen
MathML.

Der fiir dieses Projekt verwendete Code-Generator und die Plattformmodelle wurden in
Java implementiert.’ Zu den Zielplattformen zihlen C++/BzzMath [MDBFP09], C/GSL,
Matlab, Scilab, Aspen Custom Modeler, GAMS, gPROMS und C++/sDACL [BKWAG11].

Da der zu erzeugende Code das Hauptanliegen des Anwenders ist, beinhaltet der vorge-
stellte Ansatz zusitzlich die Moglichkeit, Plattformmodelle frei und ausschlieBlich auf der
Grundlage der Kenntnis des Ziel-Codes zu definieren. Dafiir wurde ein Benutzerinterface
entwickelt, das es erlaubt, die Ubersetzung aller Grundelemente zu beeinflussen und diese
anschlieBend nach Bedarf zusammenzusetzen. Die so erstellten Plattformmodelle werden
in XML abgelegt und stehen wie jedes andere Modellelement zur geteilten Nutzung, Kopie
und Bearbeitung zur Verfiigung.

S Beispiel

Ein im Exzelenz-Cluster UniCat entwickelter Reaktor [JGAG™'10] wurde in der vorge-
stellten Modellierungsumgebung modelliert. Der fiir die Spezifikation der Gleichungen
verwendete Latex-Code ist hier eingebunden:

d Cf At Di s pcirqt

T :ri'w'ﬁ_ﬁ'(cf_ci)' " 3)
dC’f B Di . . pcirc,t

dl _5?(01_01) s (4)

3 Auf die Verwendung von XSLT wurde verzichtet, da mit Java (worin die gesamte Modellierungsumgebung
geschrieben ist) eine méchtige und flexible Sprache fiir die Aufgabe der Transformation zur Verfiigung steht.



Stefan Kuntsche 99

Es wurde Programm-Code mit den vordefinierten Plattformmodellen fiir C++/BzzMath,
Matlab und Aspen Custom Modeller erstellt. Der Code stellt jeweils eine vollstdndige Pro-
blembeschreibung dar und ist ohne manuelle Eingriffe lauffahig. Der Code in C++/Bzz-
Math wurde direkt auf dem Modelierungsserver ausgefiihrt. Die Simulationsresultate sind
in Abb. 3 dargestellt.

Soknn of o egeatnn sysiem T o o =

Abbildung 3: Plots der Simulationsergebnisse in MOSAIC, Matlab, und Aspen Custom Modeler.

6 Zusammenfassung

Bei der Implementierung mathematischer Modelle stellen die individuelle fachliche Spe-
zialisierung einerseits und die Unterschiede zwischen den je nach Anwender und An-
wendungsfall variierenden numerischen Werkzeugen andererseits Grenzen auf. Die vor-
liegende Arbeit hatte das Ziel, diese Grenzen zu iiberwinden. Die entwickelte webbasierte
Modellierungssoftware MOSAIC hat ihren Anwenderkreis gefunden und wird derzeit am
Institut fiir Dynamik und Betrieb technischer Anlagen der TU-Berlin weiterentwickelt;
derzeit sind iiber 300 Nutzer registriert.

Diese Arbeit entstand innerhalb des Exzelenz-Clusters UniCat und war geférdert durch
die DFG.
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Abstract: Ein beriihmter Satz von Courcelle besagt, dass jedes MSO-definierbare Pro-
blem auf Graphen beschrinkter Baumweite in Linearzeit gelost werden kann. Obwohl
dies erklért, warum sich viele Graphprobleme auf solchen Graphen effizient 16sen
lassen, scheitern in der praktischen Umsetzung von Courcelles Satz die herkomm-
lichen Verfahren am bendtigten Speicherbedarf, der sehr schnell die Grenzen dessen
iibersteigt, was wir in der Praxis handhaben konnen. In dieser Arbeit stellen wir einen
neuen Ansatz vor, der auf modelltheoretischen Spielen basiert. Mit Hilfe dynamischer
Programmierung auf der Baumzerlegung wird in Linearzeit ein Spiel aufgebaut, in
welchem sich schnell testen ldsst, ob die Formel auf dem Eingabegraphen erfiillt ist.
Eine Reihe von Experimenten legt nahe, dass unser Ansatz fiir manche Problemstel-
lungen als Alternative zur ganzzahligen linearen Optimierung in Betracht kommt.

1 Einfiihrung

Im Jahr 1990 hat Courcelle bewiesen [Cou90], dass jedes Graphproblem, das sich in Mo-
nadischer Priadikatenlogik zweiter Stufe (MSO) ausdriicken lésst, auf Graphen mit be-
schriankter Baumweite in Linearzeit 16sbar ist. Dieses Ergebnis wurde wenig spiter auf vie-
le weitere MSO-definierbare Probleme erweitert, darunter eine gro3e Klasse von Aufzihl-
ungs- und Optimierungsproblemen [ALS91, CM93]. Beispiele sind etwa die klassischen
Probleme VERTEX COVER, INDEPENDENT SET, DOMINATING SET oder 3-COLORABI-
LITY.

Die Baumweite [Hal76, RS86] eines Graphens ist eine ganzzahlige Zahl, die im Wesentli-
chen beschreibt, wie dhnlich ein Graph einem Baum ist: Biume und Wilder haben Baum-
weite eins, Gitter der Grofle n x n haben Baumweite n; ein vollstindiger Graph mit n Kno-
ten hat Baumweite n — 1. Ein Graph mit Baumweite & ldsst sich rekursiv in kleinere Gra-
phen zerlegen, die ebenfalls nur Baumweite k& haben. Eine solche Baumzerlegung kann
algorithmisch berechnet werden. Probleme lassen sich hiufig effizient 16sen, wenn wir die
in der Baumzerlegung beschriebene Struktur ausnutzen und dynamische Programmierung
verwenden. Viele Instanzen aus der tiglichen Praxis haben eine kleine Baumweite. Bei-
spielsweise ist die Baumweite der Kontrollflussgraphen von C-Programmen ohne goto
hochstens sechs [Tho98]; fiir Java [GMTO02] und Ada [BBS04] gibt es dhnliche Schran-

*Englischer Titel der Dissertation: “Fast algorithms for decomposable graphs”
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ken. Auch Schienen- oder andere Verkehrsnetze haben in der Regel eine kleine Baumwei-
te. Viele weitere Beispiele finden sich in [Bod93, Bod98, BK08b], auf die wir auch fiir die
formalen Definitionen verweisen.

Den Satz von Courcelle nennen wir auch ein Meta-Theorem, weil er nicht nur einige ver-
einzelte Probleme, sondern direkt eine ganze Klasse von Problemen betrifft. Es gilt jedoch
gemeinhin als bekannt, dass der Satz von Courcelle nicht unmittelbar zu einem effizienten
Algorithmus fiihrt, der in der Praxis auch tatsédchlich nutzbar ist. Beispielsweise schreibt
Niedermeier [Nie06] in seinem bekannten Werk iiber parametrisierte Algorithmen:

It must be emphasized, however, that the now described methodology is of pu-
rely theoretical interest because the associated running times suffer from huge
constant factors and combinatorial explosions with respect to the parameter
treewidth. [...] After establishing fixed-parameter tractability in this way, as
a second step one should then head for a concrete, problem-specific algorithm
with improved efficiency [Nie06, p. 169f].

Ahnliche Aussagen von weiteren Autoren findet man mitunter in [GPW 10b, Gro99]. Dies
hat unter anderem die folgenden zwei Griinde: Erstens wird im Standardbeweis von Cour-
celles Satz ein endlicher Baumautomat konstruiert, der die Baumzerlegung genau dann ak-
zeptiert, wenn die Formel auf dem Eingabegraph erfiillt ist. Zwar ist die Konstruktion eines
endlichen Baumautomaten aus einer MSO-Formel in der Theorie sehr gut verstanden — in
der Praxis jedoch bleibt dies eine herausfordernde Aufgabe wegen des Problems der ,,Zu-
standsexplosion, siehe z.B. [KMSO01, Mar06]. Zweitens gibt es unter der Voraussetzung
P # NP riesige untere Schranken [FG04] fiir die Konstanten in der Laufzeitabschétzung,
so dass bessere Laufzeiten im Allgemeinen auch iiberhaupt nicht méglich sind. Damit ist
die Automatenmethode — zumindest im Hinblick auf die Laufzeitanalyse — beweisbar die
effizienteste Moglichkeit.

2 Stand der Forschung

In der Praxis konzentriert man sich daher hauptsichlich darauf, der Platzproblematik bei-
zukommen. Dementsprechend betreffen viele der “implementation secrets” [KMSO01] der
bekannten MONA-Software [KMO1] den Speicherbedarf, etwa die Darstellung der Au-
tomaten durch BDDs oder die Einfiihrung sogenannter guides. Mochte man jedoch die
Baumautomaten nach dem Satz von Courcelle konstruieren, scheitert dies selbst bei vie-
len Trivialproblemen an dem dafiir benotigten Platzbedarf — und zwar unabhingig davon,
ob man die Algorithmen selbst implementiert oder bestehende Software wie MONA oder
Autowrite [Dur02, Dur05] dafiir verwendet, vgl. [Kep05, Sog08, GPW10b, GPW10a,
Mar06, CD12, CE12].

Als Abhilfe schlagen Courcelle und Durand [CD10a, CD10b, CD11, CD12] vor, die pro-
blematische Potenzmengenkonstruktion zu vermeiden, indem nicht-deterministische an-
stelle deterministischer Baumautomaten verwendet werden und indem Quantorenwechsel
in der Formel verboten werden (existentielles Fragment von MSO). Dem damit verbunde-
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nen Verlust an Ausdrucksstirke der Logik soll teilweise entgegengewirkt werden, indem
fiir hdufig verwendete Konstrukte (etwa fiir Zusammenhang oder fiir Mengen und Par-
tionen) vordefinierte Pridikate zur Verfiigung stehen. Desweiteren ist die von ihnen ver-
wendete Software Aut owrite in der Lage, die Transitionen des Automaten wihrend der
Simulation “on-the-fly” zu berechnen, so dass keine vollstindige Reprisentation des Au-
tomaten im Speicher vorgehalten werden muss. Stattdessen werden sie nur implizit durch
eine kleine Anzahl ,,Meta-Regeln™ dargestellt und die jeweils moglichen Transitionen in
jedem Schritt daraus abgeleitet. Durch eine syntaktische Erweiterung kann Autowrite
auch Entscheidungsprobleme 16sen, bei denen eine Zahl Teil der Eingabe ist. Leider ist bis-
her keine Implementierung fiir Baumzerlegungen verfiigbar (verwendet wurde stattdessen
das Mal} der Cliquenweite), durchgefiihrte Experimente [CD10b, CD10a, CD12, CE12]
deuten jedoch darauf hin, dass ihre Vorgehensweise durchaus Potential hat, wenn man
nicht auf die volle Ausdrucksstirke von MSO angewiesen ist.

Einen vollig anderen Weg schlagen Gottlob, Pichler und Wei [GPW10b, GPW10a, Pic11]
vor, deren urspriingliche Motivation in der Antwortmengenprogrammierung (Answer Set
Programming) liegt: Anstatt einen Baumautomaten zu konstruieren, beschreiben sie eine
Ubersetzung der MSO-Formel in ein Datalog Programm, in dem nur monadische Pridikate
verwendet werden (Monadic Datalog). Ahnlich wie die ganzzahlige Optimierung ist Da-
talog schon seit Jahren Gegenstand intensiver Forschung, so dass bereits eine Reihe hoch-
optimierter, nachweisbar praxistauglicher Software zur Verfiigung steht, deren Stirke man
so nutzen kann. Experimente, die in verschiedenen Arbeiten zu verschiedenen Problem-
stellungen durchgefiihrt wurden [GPW10b, GPW10a, JPW09, JPRWO08], zeigen, dass der
Umweg iiber Datalog in der Tat praktikabel sein kann. Leider steht bisher noch keine
Implementierung einer automatischen Ubersetzung der MSO-Formeln in ein Datalog-
Programm zur Verfiigung, und so wurden die Datalog-Programme fiir obige Experimente
von den Autoren von Hand geschrieben. Daher bleibt auch offen, ob die nach [GPW10b]
automatisch generierten Programme dhnlich effizient 16sbar sind.

3 Ein spieltheoretischer Ansatz

In dieser Arbeit schlagen wir einen neuen Ansatz vor, der auf einem modelltheoreti-
schen Spiel basiert, das unter dem Namen Model-Checking-Spiel bekannt ist, vgl. [Hin73,
Gra07, Grall]. Das hier vorgestellte Verfahren funktioniert fiir MSO auf beliebigen Struk-
turen, wobei nicht nur Entscheidungsprobleme gelost werden konnen, sondern wie in
[CMO3] auch eine grole Anzahl Optimierungs- und Aufzihlungsprobleme.

Das Model-Checking-Spiel 4 = ¥4 (¢, G) wird jeweils fiir eine MSO-Formel ¢ und einen
Graphen G = (V, E) gespielt. Es gibt zwei Spieler, den Verifizierer und den Falsifizie-
rer. Der Verifizierer mochte nachweisen, dass die Formel auf dem Graphen erfiillt ist, der
Falsifizierer mochte das Gegenteil beweisen. Das Spielbrett ist ein gerichteter, azyklischer
Graph, dessen Positionen (v, ) jeweils aus einer MSO-Formel ¢ und einer Variablenbe-
legung « bestehen. Von jeder Position (¢, «) gibt es eine Menge von Kanten zu Nachfol-
gepositionen (¢', o’), jeweils mit einer Unterformel ¢/’ von ) samt passender Variablen-
belegung «’. Ist beispielsweise ¢ = VX1, dann gibt es fiir jedes U C V eine Kante
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von (¢, o) nach (¢, a[X/U]), wobei «[X /U] bedeutet, dass in o nun die Variable X der
Formel mit dem Wert U belegt wurde. Ist beispielsweise aber ¢ = 1)1 V 12, dann gibt es
von (1, ) zwei ausgehende Kanten zu (11, &) und (2, ). Von Positionen mit atoma-
ren Formeln gibt es keine ausgehenden Kanten. Das Spiel beginnt in (i, ), wobei € die
leere Variablenbelegung ist. In jeder Position darf genau einer der beiden Spieler ziehen
und eine Nachfolgeposition anhand einer ausgehenden Kante auswihlen — bei universellen
Formeln (A, V) der Falsifizierer, bei existentiellen Formeln (V, 3) der Verifizierer. Da der
Spielgraph azyklisch und gerichtet ist, endet das Spiel nach einer endlichen Anzahl von
Schritten in einer Position (¢, ), wobei 1 eine atomare Formel ist. Wenn nun die Formel
mit der Variablenbelegung « auf G erfiillt ist (kurz G |= 9[a]), gewinnt der Verifizierer,
ansonsten der Falsifizierer. Nun kann man durch Induktion iiber den Formelaufbau zei-
gen, dass ¢ auf G genau dann erfiillt ist, wenn der Verifizierer eine Gewinnstrategie fiir
das Spiel 4 (¢, G) hat. Fiir weiterfiihrende Informationen verweisen wir auf die Literatur,
z.B. [Grd07, Gral 1].

Ist das Spiel ¢ gegeben, kann man effizient testen, welcher der beiden Spieler eine Ge-
winnstrategie hat, vgl. [Grd07, Gril1]. Jedoch ist die Darstellung von ¢ bis zu exponenti-
ell groBer als die Darstellung von ¢ und G. Es ist fiir uns daher nicht sinnvoll, 4 = (G, ¢)
zu konstruieren. Zu jedem Model-Checking-Spiel ¢ gibt es allerdings ein dquivalentes
Spiel 4’ konstanter GroBe. Hier seien & und &’ dquivalent, wenn gilt, dass der Verifizie-
rer genau dann eine Gewinnstrategie fiir ¥’ hat, wenn er eine fiir & hat. Wenn G |= ¢[¢]
gilt, ist ein dquivalentes Spiel zu ¢ (¢, G) beispielsweise das Spiel, welches nur die Posi-
tion (true, €) enthilt.

Unser Ziel ist es nun, dieses Spiel ¢’ zu konstruieren. Ignorieren wir fiir einen Augenblick
einmal die Laufzeit und Platzbedarf, kann man dazu prinzipiell wie folgt vorgehen: Wir
verwenden dynamische Programmierung auf der Baumzerlegung, die ohne Beschrinkung
der Allgemeinheit eine gewisse Form hat, die wir ,,nett“ nennen. Zu jedem Knoten ¢ der
Baumzerlegung sei V; die Menge der Knoten in GG, die unterhalb von ¢ in der Baumzerle-
gung vorkommen. Dann sei G; = G[V;] der entsprechende induzierte Untergraph von G,
der die gleiche Baumweite wie G hat. Die dynamische Programmierung beginnt in den
Blittern ¢ der Baumzerlegung, auf denen die G[V;] nur konstante Grofe haben — damit ist
es moglich, das Spiel 4, = ¥ (¢, G;) in konstanter Zeit zu konstruieren. Fiir innere Knoten
der Baumzerlegung wird das Spiel 4, = ¥ (¢, G¢) nun aus den bereits konstruierten Spie-
len der Kindsknoten von t konstruiert. Ist beispielsweise ¢ ein Knoten der Baumzerlegung,
in welchem die Untergraphen G; und G, verschmolzen werden, geht man grob gesagt so
vor, dass fiir jede Position in ¢; zwei bestimmte Positionen aus ¢; und ¥, auch geeignet
miteinander verschmolzen werden. In der Wurzel ¢ der Baumzerlegung gilt G = G; und
somit ¢ = %,. Nun testen wir, welcher der beiden Spieler eine Gewinnstrategie hat und
erzeugen das gesuchte Spiel ¢’ mit nur einer einzigen Position — entweder (true, €) oder
(false,€).

Wenn G ein Graph mit beschrinkter Baumweite ist, soll dieses Verfahren aber in Li-
nearzeit moglich und zudem auch noch praxistauglich sein. Dazu fiihren wir zwei Ver-
besserungen im Verfahren ein, die in [KLR11] bzw. [LRS11] erstmalig vorgestellt wur-
den. Die erste Verbesserung besteht im Zusammenfassen von dquivalenten Positionen im
Spiel. Die genaue Definition ist sehr technisch, deshalb mochten wir es bei einem ein-
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fachen Beispiel zur Veranschaulichung belassen: Wenn u,v,w € V drei Knoten mit
{u,v} € F und {u,w} € E sind, dann kann die Formel adj(x,y) diese Knotenpaare
nicht voneinander unterscheiden. Auch im Spiel sind aus Sicht der Spieler die Positio-
nen (adj(z,y), e[x/u,y/v]) und (adj(z,y), e[x/u, y/w]) dquivalent, da in beiden Fillen
der Verifizierer gewinnen wird. Diese Positionen kdnnen also zu einer gemeinsamen Po-
sition zusammengefasst werden, ohne den Ausgang des Spiels zu beeinflussen. Fassen
wir sukzessive alle dquivalenten Positionen zusammen, erhalten wir irgendwann ein zu ¢
dquivalentes Spiel Z reduzierter GroBe. In einem gewissen Sinne verhilt sich das Spiel Z
damit zu ¢ so wie der Bisimulationsquotient eines Transitionssystems zum urspriinglichen
Transitionssystem (siehe z.B. [BK08a]). Wir konnen nun zeigen, dass die GroBe von #
ausschlieBlich von ¢ und der Baumweite abhingt — sind Baumweite und Formel Kon-
stanten, hat & also konstante GroBe. Bereits allein durch diese erste Verbesserung des
Verfahrens ist es moglich, einen spieltheoretischen Beweis fiir den Satz von Courcelle
zu fithren [LRS11]. Dieses Verfahren ist allerdings noch nicht praktisch anwendbar: Die
GroBe von Z entspricht den bekannten unteren Schranken fiir Courcelles Theorem [FG04]
und ist ein exponentieller ,,Turm*, dessen Hohe von der Formel abhiingt.

Die zweite Verbesserung besteht darin, Positionen aus dem Spiel zu entfernen, wenn klar
ist, dass diese sowieso niemals besucht werden oder durch eine dquivalente Position er-
setzt werden konnen. Ist beispielsweise die Formel JvVu1), und hat der Falsifizierer eine
Gewinnstrategie, sobald im Spiel die Position p’ = (Vui), ) erreicht wird, dann wird der
optimal spielende Verifizierer ausgehend von der Position p = (JvVut), o) niemals auf
p’ ziehen, es sei denn, er verliert bei allen Nachfolgepositionen von p. In beiden Fillen
konnen wir nun Positionen aus dem Spiel entfernen: Entweder 16schen wir p’ ersatz-
los, oder wir ersetzen p durch die dquivalente Position (false, o’); nicht mehr erreichbare
Nachfolgepositionen werden anschlieend ebenfalls entfernt.

Im Verlauf der dynamischen Programmierung ist es jedoch mit dem einfachen Model-
Checking-Spiel von oben nicht moglich, zu entscheiden, welche Positionen entfernt wer-
den konnen, da die Spiele (p, G) und (p, G[U]) fiir einen Teilgraphen G[U] von G nicht
notwendigerweise dquivalent sind — man betrachte etwa die Formel 3z(z = ) und U = ().
Daher fiihren wir eine Erweiterung des klassischen Model-Checking-Spiels ein, in wel-
chem es moglich ist, in der Variablenbelegung o Platzhalter zu lassen, die in der dynami-
schen Programmierung erst spiter belegt werden sollen. In diesem Spiel & = & (¢, G¢)
gibt es nun auch die zusitzliche Moglichkeit, dass das Spiel unentschieden endet, nimlich
genau dann, wenn in einer Position (¢, &) die Formel eine Variable verwendet wird, die
in o nicht belegt ist.

Wir kénnen nun zeigen, dass gilt: Wenn fiir einen Knoten ¢ der Baumzerlegung einer
der beiden Spieler eine Gewinnstrategie fiir &; hat, dann hat er auch eine Gewinnstra-
tegie fiir 4. Wir nennen dies daher auch ,.frihe Determinierung”. Da diese Eigenschaft
beweisbar auch fiir jede Position des Spiels &; gilt, sind wir bereits im Knoten ¢ der Baum-
zerlegung in der Lage, Positionen (¢, «) von &; zu entfernen bzw. durch (false, ) oder
(true, ) zu ersetzen und so die GroBe des Spiels &; erheblich zu verkleinern. In der
Wurzel der Baumzerlegung schlieBlich entfernen wir alle Positionen mit Platzhaltern in
der Variablenbelegung. Dadurch werden alle verbleibenden Positionen in &; determiniert,
so dass wir schlieBlich das gesuchte Spiel ¢’ mit der einzigen Position (true,e) bzw.
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Abbildung 1: Laufzeiten (in Sekunden) unserer MSO-Software fiir Gitter variabler Breite bei fester
Anzahl Knoten sowie variabler Anzahl Knoten bei fester Breite.

@' = (false, ) erhalten. In diesem konnen wir den Gewinner des Spiels schnell bestim-
men und die Losung ausgeben.

Wenn wir diese beiden Techniken miteinander kombinieren, wird in jedem Knoten ¢ der
Baumzerlegung ein Spiel &/ betrachtet, welches nur konstante GroBe hat. Die gesamte
Laufzeit des Verfahrens ist daher linear in der Groe der Baumzerlegung und auch des Ein-
gabegraphens. Im Allgemeinen sind die Konstanten in der Laufzeitabschitzung wegen der
bekannten unteren Schranken wieder riesig — fiir konkrete Probleme kénnen wir jedoch be-
weisen, dass die Laufzeit unseres allgemeinen Verfahrens der Laufzeit spezieller Algorith-
men fiir Graphen mit Baumweite w erstaunlich nahe kommt: Fiir MINIMUM VERTEX CO-
VER ist diese beispielsweise O (2% poly(w)n) gegeniiber den O(2%n) des speziellen Al-
gorithmus [AP89]. Fiir 3-COLORABILITY ist sie O (3" poly(w)n) gegeniiber den O(3*n)
aus [AP89]. Beides ist unter einer bestimmten komplexititstheoretischen Annahme so-
gar bis auf den kleinen polynomiellen Faktor poly(w) optimal [LMS11]. Fiir MINIMUM
DOMINATING SET hat unser Algorithmus eine Laufzeit von O(5* poly(w)n). Dies ist
nicht optimal, allerdings nutzen sowohl der O (3" poly(w)n)-Algorithmus aus [VRBR09]
als auch der O(4*n)-Algorithmus aus [AN02] eine spezielle Monotonie-Eigenschaft von
Dominierungsproblemen aus, die fiir MSO-definierbare Probleme in der Regel nicht gilt.

4 Experimente

Das hier vorgestellte Verfahren wurde von uns in C++ implementiert und unter dem Na-
men Sequoia als Open-Source-Software verdffentlicht!. Um seine Praxistauglichkeit zu
ermitteln, haben wir sie in einer Reihe von Experimenten mit IBM ILOG CPLEX [CPL]
verglichen, einer bekannten kommerziellen Software fiir die ganzzahlige und lineare Pro-
grammierung. Verwendet wurde CPLEX Academic Research Edition 12.4.0.0. Eine kleine
Auswahl der Ergebnisse zeigen die Abbildungen 1 und 2 sowie Tabelle 1.

Werfiigbar auf https: //github.com/sequoia-mso
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Abbildung 2: Laufzeiten (in Sekunden) von CPLEX fiir MINIMUM DOMINATING SET, alle Instan-
zen gegeniiber den dichter besetzten Teilgraphen (Kantenwahrscheinlichkeit p > 0.9) von Gittern
mit ungefihr 1000 Knoten bei variabler Breite. Bei der Mehrheit der diinnbesetzten Gittern war be-
reits die LP-Relaxation optimal oder nahezu optimal. Das Problem wird deutlich schwerer auf dicht-
besetzten Instanzen: Obwohl CPLEX sogar beim Erreichen von potentiell nicht-optimalen Losungen
bei einem verbleibenden integrality gap von 5% stoppen durfte, bendtigt CPLEX deutlich mehr Zeit
auf diesen Instanzen als unsere MSO-Software.

Sequoia CPLEX
Graph Grofie  Bw. Zeit Losung Zeit Losung  gap
Hannover, klein 673 8 3" 319 Time-Out 327 41%
Hannover, grof§ 956 9 9" 376 Time-Out 385 42%
Berlin 2599 11 197”7 1259 Time-Out 1342 35%

Tabelle 1: Laufzeiten fiir das MINIMUM CONNECTED DOMINATING SET-Problem auf drei Gra-
phen, die aus echten Schienennetzen erzeugt wurden. Grdfse: Anzahl der Knoten; Bw.: Baumweite
der Instanz; Losung: beste gefundene Losung innerhalb der angegebenen Zeit; gap: das verbleibende
integrality gap von CPLEX; das Time-Out ist nach 43 200 Sekunden (12 Stunden).

5 Fazit

In dieser Arbeit haben wir einen neuartigen Beweis fiir den Satz von Courcelle beschrie-
ben, der zu einem allgemeinen und praxistauglichen Verfahren fiir Graphprobleme auf
Instanzen kleiner Baumweite fiihrt. Uberraschenderweise kann die von uns entwickelte
Software sogar mit bestehenden kommerziellen Losungen mithalten, wenn es Optimie-
rungsprobleme auf Graphen mit kleiner Baumweite zu 16sen gilt. Der immense Fortschritt
in anderen Bereichen wie das Losen von Entscheidungsproblemen Boolscher Formeln
oder der Logikprogrammierung stimmt uns zuversichtlich, dass durch weitere Forschung
und neue Ideen die Geschwindigkeit von MSO-Model-Checking-Software noch deutlich
weiter gesteigert werden kann.
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Abstract: Die hier dargestellten neuen Methoden zur Klassifikation hochdimensiona-
ler molekularbiologischer Daten werden beziiglich ihrer theoretischen Eigenschaften
und ihrer Praxistauglichkeit untersucht. Eine wichtige Eigenschaft in diesem Zusam-
menhang ist die Interpretierbarkeit der Klassifikationsmodelle und deren Moglichkeit
neue Hypothesen datengetrieben zu generieren. Weitere Aspekte sind die oftmals ge-
ringe Anzahl von Lernbeispielen (small sample size) und die Anforderung daraus sinn-
volle Schliisse zu ziehen.

1 Einleitung

In ihrer urspriinglichen Bedeutung ist die Tatigkeit der Klassifikation ein allgegenwértiger
Bestandteil des tdglichen Lebens und der wissenschaftlichen Disziplinen. Sie ist der Vor-
gang, einem Objekt, anhand von Sinneseindriicken oder Messungen eine vorher bekannte
Kategorie, eine Klasse oder eine Bedeutung zuzuweisen. Die Klassifikation erlaubt es da-
mit, eine Situation genauer einzuschitzen und geeignet auf diese zu reagieren.

Nach welchen Kriterien Objekte einzustufen sind, muss zuvor erlernt werden. Sind bereits
von Anderen Entscheidungsregeln angelegt worden, konnen wir diese nutzen, insofern wir
in der Lage sind, sie zu interpretieren oder Schlussfolgerungen aus ihnen zu ziehen. Die
Voraussetzungen dafiir sind allerdings nicht immer gegeben. Speziell in friihen Jahren ste-
hen uns die notwendigen sprachlichen Fihigkeiten noch nicht zur Verfiigung. Das Erlernen
von Begriffen geschieht hier anhand von Beispielen. Dies kann z.B. mit Hilfe eines Lehrers
geschehen, der die Bedeutung eines Begriffs oder einer Kategorie kennt (iiberwachtes Ler-
nen). Er prisentiert dem Lernenden mehrere Beispiele und Gegenbeispiele. Der Lernende
selbst versucht nun, die Bedeutung des Begriffs von diesen Beispielen zu abstrahieren. Ist
kein Lehrer zugegen, kann der Lernende die Beispiele nur nach ihrer Ahnlichkeit oder Dis-
tanz gruppieren (uniiberwachtes Lernen). Ob die gefundenen Gruppen mit der gesuchten
Bedeutung iibereinstimmen, muss allerdings im Nachhinein tiberpriift werden.

Unsere Fahigkeit, Objekte zu klassifizieren, ist stark an unsere Wahrnehmung gekoppelt.
Sind Objekte oder deren Datenreprisentation nicht fiir die menschlichen Sinne geeignet,

*Englischer Titel der Arbeit: Sparse and Robust Classification methods for High-Dimensional Data-
sets [Laul3]
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fallt es uns schwer, eine korrekte Einteilung zu treffen. In diesem Fall werden die Ob-
jekte tiber technische Messungen beschrieben und das Erlernen einer Entscheidungsregel
automatischen Lernverfahren iiberlassen.

Aus Sicht der Informatik zihlt die Klassifikation zu den grundlegenden Aufgabenstellun-
gen des maschinellen Lernens und ist im weiteren Sinne eine Disziplin der Neuroinforma-
tik, der Statistik oder der kiinstlichen Intelligenz. Thre relativ gute Charakterisierung macht
die Klassifikationsaufgabe zudem zu einem modelhaften Szenario fiir andere Lernaufga-
ben, wie etwa dem Bewegungs- und Handlungslernen oder dem Reinforcement Lernen.

Der vermehrte Einsatz von automatischen Klassifikationsverfahren zeigte, dass sich die
Verfiigbarkeit und Art der Daten in verschiedenen Disziplinen stark unterscheiden kénnen.
Vorhandene Algorithmen konnten nicht ohne Weiteres in jedem Szenario angewandt wer-
den. Eine besondere Rolle spielen dabei Daten, deren Dimensionalitidt n grofer ist als die
Anzahl der Trainingsbeispiele m (m < n). Hier konnen klassische Techniken, wie etwa
das Schitzen von Verteilungen, instabil werden. Verstirkt werden diese Effekte in Frage-
stellungen, bei denen nur im geringen Umfang Trainingsbeispiele zur Verfiigung stehen
(m < n). In diesen Szenarien reichen die Daten meist nicht mehr aus, um herkdmmliche
Klassifikationssysteme zu adaptieren.

Der Rest dieses Artikels ist wie folgt organisiert. Die nédchsten zwei Abschnitte sollen
einen Einblick in die analysierten Daten (Abschnitt 2) und die mathematische Formulie-
rung des Klassifikationsproblems geben (Abschnitt 3). Die Themen, die im Rahmen der
Arbeit behandelt worden sind, werden in Abschnitten 4, 5 und 6 aufgefiihrt und in Ab-
schnitt 7 zusammengefasst.

2 Molekularbiologische Daten

Ein Modell fiir den Fall (m < n) stellen Fragestellungen aus dem Bereich der molekularen
Medizin und Biologie dar. In diesem Feld ist es von Interesse, auf Basis von molekularen
Messungen Unterschiede zwischen biologischen Phinotypen zu diagnostizieren oder den
Verlauf von Krankheiten zu prognostizieren. Untersucht wird dabei das Verhalten von Zell-
oder Gewebetypen. Dieses wird iiber die Anzahl und Art der Proteine bestimmt, die sich
in einer Zelle befinden. Das biologische Programm, das die Produktion der Proteine ver-
anlasst, ist in der DNA der Zellkerne abgelegt. Es wird iiber Botenmolekiile, so genannten
mRNA-Molekiile, an die Produktionsorganellen, die Ribosome, iibermittelt. Dieser Infor-
mationsfluss ist als das zentrale Dogma der Molekularbiologie bekannt geworden.

Transkription Translation
EE——

DNA mRNA ————— Protein

Eine Implikation des Dogmas ist es, dass die Konzentration verschiedener Proteine auch
indirekt tiber die Konzentration der mRNA Molekiile gemessen werden kann. Die Analyse
solcher molekularbiologischer Daten ist heutzutage geprégt von so genannten Hochdurch-
satzverfahren. Sie erlauben es, mehrere tausend Genexpressionslevel simultan zu messen.
Die Idee dabei ist es, einen moglichst vollstindigen Uberblick iiber alle Aktivititen in
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einer Zelle zu erhalten. Je nach verwendeter Technologie konnen hier mehrere zehn- bis
hunderttausende simultane Messungen aus einer Probe entnommen werden.

Im Gegensatz dazu ist die Anzahl der zur Verfiigung stehenden Beispiele oft sehr gering.
Die Generierung von Beispielen und die Verifizierung von Phinotypen sind oft mit hohen
finanziellen und zeitlichen Kosten verbunden. Zudem konnen Beispiele fiir medizinisch
relevante Klassen (z.B. Krankheiten) sehr selten sein. Gesammelte Datensitze sind oft das
Ergebnis von nationalen oder internationalen Studien. Eine grobe Schlagzahl sind in 100
Beispiele, die fiir eine Fragestellung zur Verfiigung stehen.

3 Klassifikation

Die Idee des iiberwachten Lernens ist auf verschiedene Art und Weise in automatische
Lernverfahren umgesetzt worden. Das hiufigste Lernschema ist dabei das des indukti-
ven Lernens. Hier geht man davon aus, dass von Anfang an eine fixe Trainingsmenge
Str = {(%4,yi)}™, aus m Beispielen x; € X und den dazugehohrigen Klassenlabels
y; € Y vorliegt. Die Beispiele werden als Vektoren aus Messungen x = (a:(l), e ,x("))T
aufgefasst. Die Trainingsmenge wird dazu genutzt einen Klassifikator ¢ : & — ) mit
Hilfe eines Lernalgorithmus [ an die aktuelle Aufgabenstellung anzupassen

1S, C) s c € C. M

Es wird hierbei zuvor festgelegt, aus welcher Funktionen- oder Konzeptklasse C ein Klas-
sifikator zu wihlen ist. Die Konzeptklasse bestimmt strukturelle Eigenschaften eines Klas-
sifikators. Unter anderem trigt sie maBgelblich dazu bei, wie flexibel sich ein Klassifikator
an seine Trainingsdaten anpassen kann. Die Flexibilitit eines Modells héngt von der Di-
mensionalidt n und Anzahl m der Trainingsdaten ab. Thomas Cover zeigt zum Beispiel,
dass im Falle (m < n) linearen Klassifikatoren mit fast sicherer Wahrscheinlichkeit in der
Lage sind, beliebig gelabelte Beispiele zu trennen [Cov65].

Generalisierungssleistung. Die wichtigste Eigenschaft eines Klassifikators ist seine Fi-
higkeit, die Klassenzugehorigkeit von neuen unbekannten Beispielen korrekt vorherzusa-
gen (Generalisierungsleistung). Diese kann stark von seinen Leistungen auf den Trainings-
daten abweichen. Ist ein Klassifikationsmodell zu flexibel, kann es einen Trainingsdatens-
satz sehr leicht per Zufall separieren. Die gewonnenen Erkenntnisse sind allerdings nicht
auf weitere Beispiele iibertragbar (Uberanpassung).

Die Generalisierungsleistung wird daher mit Hilfe einer unabhingigen Testmenge Sie
geschitzt. Ist nichts iiber die Wichtigkeit oder die Wahrscheinlichkeit der einzelnen Klas-
sen bekannt, ist die Fehlerrate R, ein MaB, das hiufig fiir die Abschitzung der Klassi-
fikationsleistung verwendet wird

Remp(ca Ste) = To

| te|

D oy (@)

(x,y)E€Ste
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Im Fall (m < n) stehen oft nicht geniigend Beispiele zur Verfiigung, um sowohl eine
Trainings- als auch eine Testmenge einer geeigneten Grofe bereitzustellen. In diesem Fall,
wird die Leistung eines Klassifikators in Re- oder Subsampling Experimenten geschitzt.
Ein Beispiel dafiir ist die » x f Kreuzvalidierung. Die Daten werden hierfiir in f gleiche
Teile aufgeteilt. Davon werden f — 1 Teile zum Trainieren des Klassifikationsmodells
verwendet. Auf dem letzten Teil wird die Leistung des Klassifikators getestet. Der Vorgang
wird fiir alle f Konstellationen wiederholt, so dass eine Fehlerschitzung iiber den ganzen
Datensatz erfolgt. Die Kreuzvaliderung wird auf r Permutationen der Daten wiederholt
um moglichen systematischen Fehlern zu entgegenzuwirken.

Interpretierbarkeit. Ein weiteres Giitekriterium kann die Interpretierbarkeit eines Klas-
sifikators sein. Ist es moglich, Informationen aus einem trainierten Klassifikationsmodell
abzuleiten, kann der Klassifikator selbst dazu beitragen, Eigenschaften der Daten besser
zu charakterisieren oder Hypothesen zu generieren. Im Fall von molekularbiologischen
Daten konnten dies Hinweise auf Ursachen einer Krankheit oder Ansatzpunkte fiir neue
Medikamente sein. Ein weiters Beispiel ist die Identifizierung von Datenpunkten, die an
der Schwelle zur Entstehung eine Krankheit stehen [SK02]. Ob und wie ein Klassifikator
interpretierbar ist, hingt von seiner Struktur ab. Wichtige Schritte sind hierbei die Merk-
malsauswahl eines Klassifikators oder die Wahl reprisentativer Prototypen.

4 Konzeptklassen

Eine Moglichkeit komplexere Entscheidungsregeln zu entwickeln ist es, sie aus einfachen
Basisklassifikatoren zusammenzusetzen. Man spricht in diesem Zusammenhang von ei-
nem Ensemble aus Klassifikatoren £ = {ce}legzll, dessen Vorhersagen mittels einer Fusi-
onsarchitektur oder Ensembleentscheidung h kombiniert werden

h(ci1(x),...,ce(x)) =Y 3)

Ein Beispiel sind Abstimmungsverfahren, bei denen jeder Basisklassifikator fiir eine der
zur Auswahl stehenden Klassen stimmt. Diese Art der Entscheidungsregeln umfasst Kon-
zepte wie etwa den einfachen Mehrheitsentscheid oder die Einstimmigkeitsentscheidung
(logischen Konjunktion). Im Rahmen der Arbeit wurden Abstimmungsverfahren aus ver-
schiedenen Basisklassifikatoren entwickelt und analysiert [KLLP11, LK14].

Schwellwertklassifikatoren (STC): Der STC stellt einen der am einfachsten zu inter-
pretierenden Klassifikatoren dar. Er trifft seine Entscheidung, indem er eine ausgewihlte
Messung () mit eine Schwellwert ¢ vergleicht

C(X) = H[ZE(7> >t] .
Diese Entscheidung ist unabhéngig von allen anderen Messungen. STCs sind nicht in der
Lage, komplexere Entscheidungsgrenzen abzubilden. In [KLLP11] wurden sie im Ver-
band von groferen Voting-Ensembles analysiert. Es zeigte sich, dass die Leistung von
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Mehrheitsentscheide aus wenigen STCs vergleichbar ist mit denen von komplexere Klas-
sifikatoren. Einheitsentscheide aus STCs erwiesen sich als gut geeignet fiir Aufgaben mit
unbalancierten Klassenverhiltnissen.

Die Struktur der so entstandenen Klassifikatoren erlaubte die Entwicklung von Daten-
kompressionsschranken. Diese kdnnen dazu genutzt werden, schon wihrend des Trai-
nings eines Klassifikators Schranken fiir dessen spéteren Fehler zu erhalten. Sie geben
zudem eine Leitlinie fiir den Entwurf von Klassifikatoren vor: Erhalten zwei Klassifika-
toren des gleichen Typs im Training den gleichen Fehler, wird derjenige, der auf weni-
ger Beispielen oder Messungen beruht, mit hoher Wahrscheinlichkeit eine geringere Feh-
lerwahrscheinlichkeit aufweisen. Diese Leitlinie wurde in weitergehenden Arbeiten ver-
folgt LMMH14, LMK12].

Fold-Change-Klassifikatoren (FCC): Im Rahmen der Arbeit wurde der FCC als Al-
ternative zum STC vorgestellt [LK14]. Im Gegensatz zum Schwellwertvergleich des STC
werden beim FCC zwei Merkmale eines Datenpunktes z(*) und 2/) miteinander vergli-
chen
c(x) = H[w<i)>amm]~

Als Entscheidungskriterium verwendet der Klassifikator das Verhiltnis (Fold-Change) der
beiden Messungen. Im biologischen Kontext entspricht dies dem Vergleich zweier Kon-
zentrationen zweier unterschiedlicher Molekiile. Obwohl Fold-Change-Klassifikatoren fiir
den Einsatz in Ensembles gedacht waren, zeigen schon einzelne trainierte Modelle ver-
gleichbare oder bessere Klassifikationsleistungen als wesentlich komplexere Modellklas-
sen. Eine obere Schranke fiir die Fehlerwahrscheinlichkeit von FCCs und deren Ensembles
konnte mit der Hilfe von Datenkompressionsansitzen gesetzt werden.

Die Konzeptklasse der FCC ist invariant gegen die globale Skalierung von Datenpunkten
und wird von dieser weder im Training noch bei der Vorhersage beeinflufit. Diese Eigen-
schaft kann auf Ensembles aus FCCs iibertragen werden. Durch diese Eigenschaft ist er
robuster gegen storende globale Effekte, wie etwa Labor- oder Standortunterschiede. Ef-
fekte dieser Art konnen zum Beispiel bei klinischen multizentrischen Studien auftreten.

5 Merkmalsselektion

In Falle von hochdimensionalen Daten ist eine initiale Auswahl von geeigneten Messun-
gen ein hiufig verwendeter Vorverarbeitungsschritt [GGNZ06]. Diese Merkmalsselektion
kann entweder implizit durch die gewihlte Konzeptklasse C oder den gewihlten Lernal-
gorithmus ! vorgegeben sein oder explizit durch ein allgemeines Selektionsverfahren f
erfolgen

f:CxS—icZ={ieN"="j <ipg,1<ip<n} 4)

Die Merkmalsauswahl wird hierbei durch einen geordneten und wiederholungsfreien In-
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dexvektor i = (iy,...,45)7 dargestellt. Der eigentliche Klassifikator wird spéter nur auf
den Messungen (2(*), ... z(?»))T arbeiten. Eine Merkmalsselektion verringert nicht nur
die Dimensionalitit der Daten, sondern kann gleichzeitig dazu genutzt werden, tiberfliissige
und verrauschte Messungen auszusortieren. Die gewidhlten Merkmale konnen Hinweise
auf Eigenschaften der einzelnen Klassen geben.

Unabhiénging von dem gewihlten Methode muss eine Merkmalsselektion immer als Be-
standteil des Trainings eines Klassifikators angesehen werden. Wird eine Merkmalsse-
lektion félschlicher Weise auf allen zur Verfiigung stehenden Trainings- und Testdaten
ermittelt, wird implizit Wissen iiber die Testdaten weitergegeben. Dies kann zu einer
Uberschitzung der Generalisierungsleitung eines Klassifikators fiihren.

Gleiches gilt fiir den Einfluss gewihlter Merkmale. Werden die Merkmale zuvor auf den
gleichen Daten gewihlt, kann deren Nutzen zum Beispiel nicht durch eine Kreuzvalidie-
rung auf diesen Daten bestimmt werden. Die Merkmalsselektion muss hier auf jeder Trai-
ningsmenge neu durchgefiihrt werden. Pro Einzelexperiment kann dies zu unterschiedli-
chen Auswabhlen fiihren, was die Interpretation der Ergebnisse erschwert [EDZDO06].

Stability Score: Im Rahmen der Arbeit wurde einen MafBzahl entwickelt, die es erlaubt,
die Moglichkeit einzuschitzen, durch eine gewéhlte Merkmalselektionsmethode biolo-
gisch relevante Ergebnisse zu erhalten [LMK13]. Grundlage dafiir ist die Stabilitdt der
gefundenen Merkmalsselektionen. Ist eine Messung fiir eine Einstufung relevant, sollte
sie stabil in allen Einzelexperimenten gefunden werden. Verbessert sie dagegen nur durch
Zufall die Klassifikationsleistung, sollte dies nur in wenigen Féllen moglich sein. Fiir ein
vorgegebenes Profil von Messungen bedeutet das, dass die meisten Messungen eher sel-
ten oder gar nicht gewéhlt werden sollten, wéihrend einige wenige in allen Experimenten
verwendet werden.

Der Stability Score S lédsst sich fiir eine gewihlte Merkmalsanzahl 7 und ein gewéhltes
Setting aus R Einzelexperimenten wie folgt berechnen

R
_ 1 2 (5)
Sstab = ﬂé] [ 5

(@)

Hierbei ist a;;* die Anzahl der Merkmale, die in j Experimenten gewihlt worden sind

ag) = ‘{SS) =jli e 1,...,n}‘ mit SS) =|iellr=1,...,R}| (6)

und I,. die Indexmenge des rten Experiments. Fiir den Score konnte bewiesen werden,
dass er monoton mit einer zunehmenden Stabilitdt der Merkmale wichst. Der komponen-
tenweise Aufbau des Scores erlaubt zudem eine genauere Inspektion der Stabilitit einer
Merkmalsselektionsmethode und deren Visualisierung.

Fiir die finale Einstufung eines Klassifikationsmodels ist die Stabilitédt der Merkmalsselek-
tion nur eine sekundire Eigenschaft, die in Relation zur erreichten Klassifikationsleistung
gesehen werden muss. Die genaue Gewichtung der beiden Ziele ist oft nicht direkt ersicht-
lich, sodass sie mit der Hilfe von Algorithmen zur Mehrzieloptimierung eingestellt werden
muss [MLMK12].
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6 Selektion von Beispielen

Leistung und Interpretierbarkeit eines Klassifikators hdangen nicht allein von seiner finalen
Entscheidungsgrenze ab. Auch die Vorgénge wihrend des Trainings konnen Riickschliisse
iiber die zugrundeliegenden Daten geben. Schwierigkeiten bei der korrekten Einstufung
eines Trainingsbeispiels konnen Hinweise auf eine falsche Zuordnung oder verrauschte
Proben sein. Diese Art der Information bezieht sich stirker auf Datenpunkte als auf ein-
zelne Messungen. Sie legt es nahe den Trainingsprozess durch eine Beispiel- oder Label-
selektion zu beeinfluen.

6.1 Prototyp-basierte Klassifikatoren

Ein Klassifikationschema, das eine hohe Interpretierbarkeit der Datenpunkte zulésst, ist
das der prototyp-basierten Klassifikatoren. Diese Verfahren wihlen eine Menge von Pro-

totypen P = {(x, yl)}llzll aus, die sie fiir représentativ fiir den gegebenen Datensatz
halten. Werden diese Prototypen direkt aus der Trainingsmenge gewihlt P C Sy, konnen
diese Datenpunkte iiber ihren Nutzen charakterisiert werden. Prototyp-basierte Verfahren
bestimmen die Klassenzugehorigkeit eines neuen Datenpunktes v, indem sie ihn mit den
Prototypen in einer vorher definierten Nachbarschaft A/ (v, P) vergleichen. Der neue Da-
tenpunkt wird der Klasse zugeordnet, die am héufigsten in dieser Nachbarschaft vertreten
ist

c(v,P) = argmax |{y|(x,y) € N(v,P)}]. @)
yey

Ein Beispiel aus dieser Gruppe ist der k£ Nichste Nachbar Algorithmus (k-NN) [FH51].
Dieser Klassifikator benutzt alle gegebenen Trainingsbeispiele als Prototypen P = S,
Die Klasse eines weiteren Datenpunktes wird {iber die k& néchstliegenden Prototypen be-
stimmt. Eine Eigenschaft dieser Methode ist es, dass alle Trainingsdatenpunkte als gleich-
wichtig angesehen werden. Mogliche Ausreifler, verrauschte oder falsch klassifizierte Bei-
spiele konnen das Klassifikationsergebnis genauso beeinflussen wie besonders gut geeig-
nete Prototypen. Die Klassifikationsleistung kann dadurch verringert werden. Im Rah-
men der Dissertation wurden zwei Modifikationen dieses Algorithmus vorgeschlagen,
die versuchen, die Anzahl der Prototypen auf geeignete Weise zu reduzieren [LMMH14,
LMK12].

Predictive Hubs & Nearest Neighbor (PH-k£-NN): Der erste Algorithmus selektiert sei-
ne Prototypen (Hubs) anhand eines neu entwickelten Optimierungskriteriums [LMMH14].
Es setzt die Qualitét der einzelnen Hubs mit der Gesamtleistung des Klassifikators in Be-
ziehung. Die Qualitit eines Hubs wird dabei iiber seinen Einfluss auf benachbarte Daten-
punkte bestimmt. Befindet er sich in der Nachbarschaft vieler gefdhrdeter Datenpunkte der
gleichen Klasse, ist sein Einfluss forderlich. Ist er umgeben von Datenpunkten der anderen
Klasse, ist sein Einfluss schidlich. Die Klassifikationsleistung der Hubs wird iiber ein neu
entwickeltes Giitemal} bestimmt. Bewertet wird der Anteil der korrekt klassifizierten Bei-
spiele aus der Menge der nicht selektierten Beispiele. Je weniger Hubs gewihlt wurden,
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desto groBer kann dieser Anteil werden. Dieses Giitemal} erzeugt einen Selektionsdruck,
der zur Ausdiinnung des Datensatzes fiihrt.

Die Experimente mit PH-k-NN zeigen eine Auffilligkeit des Klassifikators. Die selektier-
ten Hubs sind keineswegs prototypisch fiir ihre Klassen. Sie sind in der Nidhe der Entschei-
dungsgrenzen zu finden und nicht in homogenen oder dichten Gebietes ihrer Klasse. Das
Ergebnis legt nahe, dass echt prototypische Datenpunkte nur bis zu einem gewissen Grad
in der Lage sind, eine Entscheidungsgrenze zu modellieren. Zur genaueren Bestimmung
sind auffillige ,,Anti-Prototypen” notwendig, die die Eigenschaften der Randregionen ge-
nauer charakterisieren.

Representative Prototype Sets (RPS): Dieser Ansatz ist experimenteller als PH-k-
NN [LMKI12]. In ihm wird jede Klasse durch einen einzelnen Prototypen dargestellt.
Dieser kann aus allen gegebenen Trainingsbeispielen seiner Klasse gewéhlt werden. Im
Sinne der oben erwihnten Datenkompressionsschranken stellt der RPS-Klassifikator den
einfachsten aller prototyp-basierten Klassifikatoren dar. Er erzeugt einfachere Entschei-
dungsebenen und ist damit weniger flexibel. Von seinen Moglichkeiten her ist der RPS-
Klassifikator eher fiir den Einsatz in Ensembles gedacht. Es konnte jedoch experimentell
gezeigt werden, dass schon Kombinationen aus wenigen Klassifikatoren die Leistung von
komplexeren Modellen erreichen konnen [LMK12].

Der RPS-Klassifikator hat Eigenschaften, die es ihm ermoglichen, Datenpunkte auf eine
neue Art und Weise zu interpretieren. Die Anzahl aller moglichen Klassifikatoren ist re-
lativ klein und kann deshalb komplett aufgezéhlt werden. Ein einzelner Datenpunkt kann
nun dadurch beschrieben werden, wie er sich in allen moglichen Klassifikatoren als Pro-
totyp verhilt. Dieses Profil kann nun mit denen der anderen Datenpunkten seiner Klasse
verglichen werden. Auf diese Weise konnen Ausreifler, Untergruppen oder besonders gut
geeignete Datenpunkte erkannt werden. Es wurde ein Darstellungsschema entwickelt, das
es erlaubt, diese Eigenschaften visuell zu erfassen.

6.2 Halbiiberwachtes Lernen:

Uberwachtes und uniiberwachtes Lernen konnen als Eckpunkte einer ganzen Reihe von
Lernschemata angesehen werden. Dazwischen befinden sich Verfahren, die sowohl be-
kannte (zugeordnete) Trainingsbeispiele S; = {(x,y)}™, als auch unbekannte (nicht

zugeordnete) Trainingsbeispiele i/ = {xz}z’gg’il verwenden [CSZ06].
(S, U,C) = ceC ®)

Solches halbiiberwachtes Lernen stammt aus Anwendungsbereichen, in denen die Daten-
erhebung sehr leicht zu bewerkstelligen ist, der Labelprozess hingegen sehr zeit- oder
kostenintensiv sein kann. In diesem Fall, stehen meist ausreichend Trainingsbeispiele zur
Verfiigung. Die Klassenzugehorigkeit ist allerdings nur von sehr wenigen Beispielen be-
kannt (|S;| < [U]).

Genexpressionsdaten stellen fiir diese Methoden in zweifacher Hinsicht eine Herausfor-
derung dar, da sowohl die Gesamtanzahl der Beispiele als auch die Anzahl der bekannten
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Klassenzuordnungen kleiner ist als in den iiblichen Anwendungsgebieten. Nichtsdesto-
trotz scheinen halbiiberwachte Verfahren fiir gewisse prognostische Fragestellungen ge-
eigneter zu sein. Liegt ein langer Zeitraum zwischen den Messungen und der einer Diagno-
se (z.B. friihes oder spites Rezidiv) konnten die entsprechenden Studien friiher analysiert
werden.

Als Teil der Arbeit wurden ein Resampling-Experiment fiir halbiiberwachte Lernverfah-
ren entwickelt [LSK11] und eine vergleichende Studie auf Genexpressiondaten durch-
gefiihrt [LSSH14]. Die Art der Experimente erlaubte die Simulation unterschiedlicher
Verhiltnisse von gelabelten zu ungelabelten Daten. Unter den in der Studie getesteten
Kandidaten konnten drei Algorithmen identifiziert werden, die trotz der geringen Anzahl
von Trainingsbeispielen eine hohe Klassifikationsleistung erlaubten.

Von theoretischer Seite ist es iiberraschend zu sehen, dass die untersuchten Klassifikatoren
ihre besten Ergebnisse nicht in den Experimenten mit dem hochsten Labelanteilen erzielt
haben. Das zufillige Weglassen von Klassenlabels konnte konsistent zu einer Verbesse-
rung der Klassifikationsleistung fiihren. Ein néchster Schritt wire hier die Beantwortung
der Frage, ob dieser Effekt durch ein gezieltes Weglassen von Klassenlabels rekonstruiert
oder verbessert werden kann.

7 Zusammenfassung

Eine hohe Dimensionalitit gepaart mit einer niedrigen Kardinalitit stellen eine Herausfor-
derung fiir herkommliche Klassifikationsmodelle dar. Wihrend die hohe Dimensionaliét
den Suchraum fiir geeignete Entscheidungsgrenzen vergrof3ert, verringert eine niedrige
Kardinalidt die Moglichkeit, sich an vorhandenen Beispielen zu orientieren oder zu eva-
luieren. In der molekuarbiologischen Diagnostik ist jedoch eine gute Interpretierbarkeit
der Klassifikatoren von hochster Wichtigkeit. Die hier vorgestellten Klassikationsmodelle
zeichnen sich durch eine grofe Einfachheit und Interpretierbarkeit aus. Sie konnen von
medizinischen und biologischen Experten auf ihre Plausibilitit gepriift oder zur Hypo-
thesengenerierung herangezogen werden. Ihre strukturellen Eigenschaften erlauben ei-
ne theoretische Abschitzung ihrer Generalisierungsleistung mittels Datenkompressions-
schranken. Unterstiitzt werden diese eher theoretischen Ergebnisse durch deren sehr gute
Klassifikationsleistung in den durchgefiihrten empirischen Studien.
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Abstract: Hochdurchsatz-DNA-Sequenzierung hat in den letzten Jahren die biologi-
sche und medizinische Forschung revolutioniert. Gestiegene Datenmengen und vollig
neue Arten der Sequenzierung haben auch zu neuen Herausforderungen in der Infor-
matik gefiihrt. Wir beschreiben hier Algorithmen und Methoden aus vier verschie-
denen Gebieten der Hochdurchsatzsequenzierung. Es geht hierbei um das Entfernen
von Verunreinigungen durch Adaptersequenzen, eine effiziente Methode um Methy-
lierungsmuster in DNA zu entdecken, um eine neuartige Methode zum interaktiven
Aufspiiren von krankheitsverursachenden Mutationen und schlie3lich um eine Reduk-
tion von Sequenzierfehlern durch einen neuen Alignment-Algorithmus.

1 Einfiihrung

Eine auch heute noch gebriauchliche Methode zur DNA-Sequenzierung wurde bereits 1977
vorgestellt [SNC77] und iiber die Jahre so verbessert, dass 2001 die Sequenz des mensch-
lichen Genoms verdffentlicht werden konnte [LLB101]. Die Sanger-Seqenzierung liefert
bis zu ca. 1000 Basen pro DNA-Fragment, allerdings zu vergleichsweise hohen Kosten:
Das Humangenom mit seinen drei Milliarden Basen konnte nur durch eine internationa-
le Anstrengung, die Milliarden von Dollarn kostete, sequenziert werden. Sequenzierungs-
gerite der zweiten Generation, die Hochdurchsatzsequenzierungsmethoden nutzen, kamen
wenige Jahre spiter auf den Markt [MEA'05]. In ihnen laufen die Reaktionen hochpar-
allel und miniaturisiert ab, sodass die Kosten pro Base drastisch reduziert werden. Sie
veridnderten und verdndern die biomedizinische Forschung daher grundlegend. Die rasan-
te Entwicklung hilt immer noch an und das 1000-Dollar-Genom ist in Reichweite.

Damit einhergehend kamen aber auch vollig neue informatische Probleme. Zum einen
macht das schiere Datenvolumen immer effizientere Algorithmen erforderlich: Ein typi-
scher Lauf des im Jahr 2013 aktuellsten Sequenziergerits der Firma [llumina produziert
600 GB pro Woche. Sequenzierzentren, in denen dutzende von Geriten parallel betrieben
werden, miissen proportional mehr bewéltigen. Zum anderen erfordert die spezielle Art
der Daten die Entwicklung neuer Verfahren, denn die neuen Gerite liefern zwar Milliar-

*Englischer Titel der Dissertation: “Algorithms and Tools for the Analysis of High-Throughput DNA Sequen-
cing Data”
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den von Sequenzen gleichzeitig, aber jeder dieser sogenannten Reads ist sehr kurz, typi-
scherweise nur 100 Basen, und mit einer im Vergleich zur Sanger-Sequenzierung hohen
Fehlerrate von — je nach Technologie — bis zu 1% behaftet.

Die hier zusammengefasste Dissertation [Mar13] liefert einen entscheidenden Beitrag da-
bei, vier der durch die neuen Technologien auftretenden Probleme zu 16sen. Zuerst widmen
wir uns dem Problem, eine durch den Sequenzierungsprozess bedingte haufig vorkommen-
de Verunreinigung der Reads durch sogenannte Adaptoren zu entfernen. Erst hierdurch
werden die Daten in nachfolgenden Schritten nutzbar. Als zweites geht es um das Read
Mapping, d.h. darum, die Reads durch fehlertolerante Textsuchalgorithmen in einem Re-
ferenzgenom wiederzufinden, wobei wir uns jedoch auf einen speziellen und biologisch
wichtigen Anwendungsfall konzentrieren, in dem die DNA vor der Sequenzierung ei-
ner chemischen Veridnderung unterzogen wurde, um zusétzliche Informationen iiber ihren
Aufbau zu erhalten. Die chemischen Verdnderungen fiihren zu bestimmten Basenerset-
zungen, die das Read Mapping verkomplizieren, aber mit einer neuen von uns vorgeschla-
genen Datenstruktur beriicksichtigt werden konnen. Im dritten Abschnitt zeigen wir, wie
ein System aussehen kann, mit dem die Forschung in der Humangenetik stark vereinfacht
werden kann, wenn es unter anderem darum geht, die Ursachen fiir seltene Krankheiten
zu finden oder auch die Mutationen zu identifizieren, die in einem menschlichen Tumor
auftreten. Zum Schluss geht es wieder zuriick zu den Grundlagen des Sequenzierens und
wir beschreiben ein vollig neues Verfahren, um Fehler in Sequenzierungsdaten zu behe-
ben, die von Geriten stammen, welche nach dem Prinzip der Flowgramm-Sequenzierung
arbeiten.

Molekularbiologische Grundlagen Das Erbgut in jeder biologischen Zelle ist in Form
von DNA gespeichert, die als Doppelstrang vorliegt. Die beiden Stringe sind jeweils Ket-
tenmolekiile, welche aus den vier Bausteinen Adenin, Cytosin, Guanin und Thymin (A, C,
G, T) aufgebaut sind, wobei sich immer A mit T und C mit G des jeweils anderen Strangs
verbinden (Basenpaare). Die Informationen liegen somit redundant vor, da sich die Ba-
senabfolge des einen Strang aus dem anderen ableiten ldsst. Einzelne Abschnitte der DNA
(Gene) werden von der Zelle ausgelesen und in Proteine iibersetzt, die alle moglichen
Funktionen im Organismus iibernehmen.

2 Entfernen von Adaptersequenzen

Zur Sequenzierung wird die zunéchst einstriangig vorliegende DNA im Laufe des Sequen-
zierungsprozess schrittweise zu einem Doppelstrang ergédnzt (sieche Abb. 1). Die dabei
jeweils eingebauten Basen werden detektiert und resultieren im Read, der somit eine Zei-
chenkette iiber dem Alphabet 3 = {A, C, G, T} ist. Dieser Prozess ist mit Fehlern behaf-
tet und typische Fehlerraten von 1% oder mehr miissen in den Algorithmen beriicksichtigt
werden. Beim Sequenzieren von derart kurzen Molekiilen, dass sie die fest vorgegebe-
ne Readldange nicht ausnutzen, erscheinen die Sequenzen der fiir den Sequenzierprozess
notwendigen Adaptersequenzen als Teil des Reads und miissen entfernt werden. Solche
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AGGTT
TCCAATTA GTTCCT

AGGTTAAT CAAGGA
TCCAATTA GTTCCT

Abbildung 1: Vor und nach dem Sequenzierungsprozess. Die schwarzen Buchstaben gehdren zum
Adapter, die konturierten gehoren zum uns interessierenden DNA-Fragment. Oben: Das zum Se-
quenzieren vorbereitete DNA-Molekiil wurde mit Hilfe des Adapters AGGTT innerhalb des Gerits
auf einer Oberfliche befestigt. Unten: Nach Abschluss des Sequenzierprozesses ist der DNA-
Doppelstrang vollstindig aufgebaut. Der Read lautet AAT... CAAGGA und schlieft somit die Ad-
aptersequenz mit ein.

kurzen Molekiile konnen z. B. microRNA-Molekiile sein, welche in der Zelle genutzt wer-
den um Genexpression zu regulieren.

Das sich ergebende und von uns definierte Adapter Trimming Problem ist eine Variante
des bereits von Gusfield [Gus97] beschriebenen Problems, fehlertolerant Uberlappungen
zweier Zeichenketten zu finden und kann prinzipiell mit semiglobalen Alignment geldst
werden. Herausforderungen bestehen in den nétigen Anpassungen: Zum einen gibt es nicht
nur den beschriebenen Typ von Adaptoren, sondern mindestens drei weitere. Zum anderen
gilt es eine Hochstfehlerrate als Parameter zuzulassen.

2.1 Hochstfehlerrate

Ein semiglobales Alignment zwischen dem Read FRAGMENTADOPT und der Adapterse-
quenz ADAPTER kann so veranschaulicht werden:

ADAPTER
F1X] ]
FRAGMENTADOPT

Da eine Substitution vorliegt (Insertionen und Deletionen sind ebenso moglich) und fiinf
Basen des Adapters betroffen sind, ist die Fehlerrate » = % Problematisch ist nun, dass
eine Minimierung der Fehlerrate immer zu Alignments mit null Fehlern fithren wiirde,
in denen sich die Sequenzen aber nicht iiberlappen. Bisher wurde in semiglobalen Ali-
gnments daher die Summe der Punkte, die fiir Substitutionen, Ubereinstimmungen, Inser-

tionen und Deletionen vergeben wurde, maximiert. Problematisch hierbei ist, dass diese
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Punkte ohne tiefere Bedeutung sind und die Ergebnisse daher nicht intuitiv verstidndlich
sind. Wir verdndern daher das Optimierungskriterium folgendermalen: Betrachte zu allen
erlaubten Uberlappungen alle optimale Alignments und nimm dann unter denjenigen, de-
ren Fehlerrate unter der vorgegebenen Hochstfehlerrate liegt, dasjenige mit der hochsten
Anzahl Ubereinstimmungen. Der zugehorige Algorithmus kann mit einigen Verbesserun-
gen Adaptoren der Linge m in Reads der Léinge n in Zeit O(nem) finden, wobei ¢ die
Hochstfehlerrate ist. Dieser Ansatz, so konnen wir zeigen, funktioniert in der Praxis aus-
gesprochen gut und wurde in der Form des sehr erfolgreichen Programms cutadapt' der
Bioinformatik-Gemeinschaft zur Verfiigung gestellt.

Weitere in der Dissertation betrachtete Aspekte sind u. a. theoretische Uberlegungen zu
Sensitivitit und Spezifizitit und eine Erweiterung des Algorithmus auf sogenannte Color-
space-Reads, in denen die Zeichen eines Reads als “Farben” 0, . . . , 3 kodiert sind, die aber
jeweils von zwei aufeinanderfolgenden Basen im DNA-Molekiil abhéingen.

3 Bisulfit-Read-Mapping

Manche Basen der DNA sind chemisch so modifiziert, dass an ihnen eine CHs-Gruppe
heftet; sie sind methyliert. In Wirbeltier-DNA, also auch menschlicher, konnen nur Cyto-
sine vor Guaninen (auch CpG genannt) methyliert sein. Die Methylierung hat fiir die Zelle
eine wichtige Funktion, denn es gibt Bereiche in der Nihe von Genen, in denen CpGs
besonders héufig auftreten, genannt CpG-Inseln, die als Schalter fungieren: Ist eine Insel
methyliert, so wird das zugehorige Gen inaktiviert. Auf diese Weise konnen die Zellen
eines mehrzelligen Organismus, die ja alle die gleiche DNA enthalten, dennoch ganz un-
terschiedlich ausgeprigt sein. Zum Beispiel kénnen so in Leberzellen andere Gene als in
Nervenzellen aktiv sein.

Um Methylierungsmuster herauszufinden, wird die DNA vor dem Sequenzieren chemisch
mit (Natrium-)Bisulfit behandelt. Dies fiihrt zu einer vom Methylierungszustand abhédngi-
gen Verdnderung im Read: Unmethylierte C werden zu T umgewandelt und methylierte
C bleiben unverindert. Durch den Vergleich zur Referenz kann dann festgestellt werden,
welche Basen methyliert waren.

Wenn ein Referenzgenom bekannt ist, werden Reads (evtl. nach Entfernen der Adapto-
ren) im allerersten Verarbeitungsschritt fehlertolerant ihrer Position in der Referenz zu-
geordnet. Dies wird auch Read Mapping genannt und es existieren verschiedene Algo-
rithmen, die das Problem 16sen [LD09]. Als wir DNA-Methylierung in menschlichen X-
Chromosomen untersuchten [ZMB™09], gab es keine zuverlissigen Algorithmen, um bi-
sulfitbehandelte Reads aus Hochdurchsatzexperimenten zu mappen. Wir haben daher eine
neue Datenstruktur entwickelt, die beim Mappen alle derartigen Bisulfit-Ersatzungsregeln
beriicksichtigen kann. Zum Mappen nutzt unser Algorithmus den Seed-and-extend-Ansatz:
Zuerst werden kurze, exakte Ubereinstimmungen zwischen Referenz und Read gefunden
(seeds), die dann in einem zweiten Schritt fehlertolerant auf den vollen Read erweitert
werden (extend). Beide Phasen werden von uns an die Bisulfit-Regeln angepasst.

"https://github.com/marcelm/cutadapt/
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Um kurze Ubereinstimmungen zu finden, erweitern wir den ¢-Gramm-Index. Ein solcher
Index zu einem Text s ist eine Funktion, die alle Zeichenketten der Linge ¢ auf die Liste
ihrer Vorkommen in s abbildet. Implementiert wird der Index als 49 Arrays, was spei-
cheraufwiindig ist, aber O(1) Zugriff auf jedes Vorkommen garantiert. Unsere Bisulfit-
q-Gramm-Index ist eine Erweiterung, die die Frage beantwortet: Gegeben einen String
der Linge ¢, wo kommt dieser in der Referenz s vor unter der Annahme, dass Bisulfit-
verdnderungen durchgefiihrt worden? Wird beispielsweise TTG (mit ¢ = 3) gesucht, so
werden auch Positionen, die TCG lauten, zuriickgeliefert. Aber auch: Wird nach CAG ge-
sucht, so werden nur Positionen zuriickgeliefert, an denen TAG steht, denn ein C, welches
nicht vor G steht, ist nie methyliert und wird daher immer in T umgewandelt. Erschwe-
rend kommt hinzu, dass die DNA nach der Bisulfitbehandlung kopiert wird und dadurch
aufgrund der Doppelstringigkeit der DNA letztendlich auch Ersetzungen der Form G—A
auftreten konnen, wenn das G nach einem C steht. Auch diese Form von Ersetzungen
sowohl den Fall, dass die Bisulfitbehandlung unvollstindig war und somit teilweise gar
keine Ersetzungen vorkommen, wird von dem neuen Index behandelt, indem die Bisulfit-
behandlung bei der Indexerstellung simuliert wird. Auch fiir die Erweiterung der kurzen
Treffer miissen Anpassungen vorgenommen werden und wir zeigen, dass dies besonders
effizient mit einem bitparallelen Algorithmus moglich ist, wenn die DNA als Binérstring
dargestellt ist, in dem je zwei Bits eine Base kodieren.

In der Dissertation wird weiterhin untersucht, wie viele unterschiedliche Strings der Linge
n es gibt, die aus Bisulfitbehandlung herriihren. Es ldsst sich zeigen, dass die Anzahl die-
ser Bisulfitstrings ndherungsweise 1.19 - 3.3" ist. Eine weiterer Aspekt ist die Frage, ob
sich der Index komprimieren ldsst, da insbesondere auch die Bisulfitvariante den Speicher
erhoht. Wir konnen zeigen, dass eine Platzreduktion von 25% ohne Verlust von Laufzeitef-
fizienz moglich ist.

4 Exomsequenzierung

Das Exom ist der Teil des Genoms, der aus allen exprimierten Sequenzen besteht, also ver-
einfacht gesagt aus allen Genen. Das Exom macht mit ca. 50 Mio. Basen nur ca. 2% des
menschlichen Genoms aus, ist aber der Teil, in dem sich Mutationen am stirksten auswir-
ken. Ein groBer Teil der Erbkrankheiten und Tumorarten entstehen durch Verdnderungen
im Exom. Exomsequenzierung besteht darin, vor dem Sequenzieren das Exom aus der
vorliegenden Gewebeprobe zu extrahieren. Da es durch den so reduzierten Sequenzierauf-
wand moglich ist, zu gleichen Kosten mehr Exome und somit Patienten zu untersuchen,
hat dieses Vorgehen in letzter Zeit an besonderer Bedeutung gewonnen [NTRT09].

Wir stellen hier eine neue Methode zur effizienten Analyse von Exomen vor, die in der
Software Exomate® implementiert wurde. Das Ziel solch einer Analyse ist es iiblicherweise,
die kranhkeitsverursachenden Mutationen zu finden. Im einfachen Fall ist nur ein Gen be-
troffen, bei Tumoren sind es mehrere, deren Zusammenspiel zur Erkrankung fiihrt. Die
Schwierigkeit besteht darin, dass es immer tausende bis zehntausende Varianten zwischen

Zhttps://bitbucket.org/marcelm/exomate
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der untersuchten Probe und dem Referenzgenom gibt, die aber nicht schédlich sind, son-
dern durch die natiirlichen, normalen Unterschiede zwischen Individuuen begriindet sind
(Haarfarbe etc.). Es ist daher elementar, geschickte Filterungsstrategien einzusetzen. Diese
Strategien miissen jedoch fiir jede Studie angepasst werden, wobei es von Vorteil ist, wenn
die Mediziner oder Genetiker, die die Studie durchfiihren, dies direkt und interaktiv im
Webbrowser tun konnen. Exomate besteht daher aus drei Teilen: Einem Pipeline-Modul,
einer Datenbank und einer Weboberfléache.

Pipeline. Das Pipeline-Modul von Exomate iibernimmt alle nétigen Berechnungen, um
von den Rohdaten, also den Reads, zu zuverldssigen Mengen von Varianten zu gelan-
gen. Hier sind mehrere Zwischenschritte erforderlich, u. a. Read Mapping, Entfernen von
doppelten Sequenzen (PCR-Duplikate) und Rekalibrierung der Qualititswerte, die mit je-
der Base verkniipft sind. Die Pipeline geht hierbei nach den Best practices des GATK-
Framework [DBP ™ 11] vor und ruft Standardprogramme auf. Die Schritte sind jedoch voll-
stindig automatisiert, sodass alle gefundenen Varianten einer Probe am Ende automatisch
in die Datenbank eingetragen werden. Hier findet nur sehr schwache Filterung statt, um
keine Sensitivitidt zu verlieren. Jede Variante ist mit mehreren Qualitidtswerten versehen,
die dabei helfen zu beurteilen, ob die Variante reell ist oder evtl. von systematischen Se-
quenzierfehlern verursacht wurde.

Datenbank. Die Postgres-Datenbank enthélt zum einen Metadaten iiber Familien, Pati-
enten und sequenzierte Proben. Erfasst werden z. B. Datum des Sequenzierlaufs, Name des
Sequenziergerits, Statistiken zur Qualitit, welche Krankheit mit einer Probe verkniipft ist
und das Geschlecht des Patienten. Patienten werden anhand von anonymen Bezeichnern
identifiziert, wobei die Zuordnung zwischen Patient und Bezeichner nicht im System ge-
speichert ist.

Den weitaus grofleren Teil der Datenbank machen aber die Varianten selbst aus, die aus
zwei Quellen kommen: Sequenzierte Proben und 6ffenliche Datenbanken, wie z. B. dbS-
NP. Die sequenzierten Proben stammen auch von gesunden Kontrollpatienten und dienen
zusammen mit den dbSNP-Varianten der Filterung. Alle Varianten haben eine eindeutige
Identifikationsnummer y und in der Liste aller Varianten wird nur gespeichert, dass Patient
x Variante y hat. Dies ist eine Form der Normalisierung, die hier eine besonders schnel-
le Filterung ermdglicht, da der Datenbank-Server im Grunde nur Mengenoperationen auf
Mengen von Identifikationsnummern durchfiihren muss. Die Varianten selbst sind in einer
separaten Tabelle gespeichert und beschreiben jeweils Chromosom, Koordinate auf dem
Chromosom und die genaue Veridnderung, also z. B. ,,Chr. 6, 157 406 006, C—T".

Weboberfliche. Die Weboberfliche dient im Gegensatz zu anderen Systemen nicht nur
der Anzeige von Tabellen, sondern enthilt einen entscheidenden Teil der Intelligenz des
Systems, die wie erwihnt hauptsichlich im geschickten Filtern der Varianten besteht. Uber
die Python-Bibliothek SQLalchemy? ist es moglich, auf vergleichsweise einfache und les-
bare Art aufwidndige SQL-Abfragen automatisch erstellen zu lassen, die dariiberhinaus

3hitp://www.sqlalchemy.org/
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Gene Sample  Transcripts Nucleotide Codon Amino acid Type Region Quality  Location
1 ARID1A M024 001,201,002, more C—T CGA->TGA R—* Nonsense Coding 75.19 1:27106354
2 ARID1B Mo026 201,203,009, more C—T CGA—->TGA R—* Nonsense Coding 37.98 6:157406006
3 SMARCB1 Mo21 005, 001,002,003 G— A CGG—CAG R—Q Missense Coding 22479  22:24176330

Abbildung 2: Diese von Exomate gelieferte Ergebnistabelle zeigt alle Mutationen in von uns un-
tersuchten Coffin-Siris-Patienten (eine seltene Erbkrankheit), die nach dem Filtern von nicht re-
levanten Mutationen iibrig bleiben. Fiir jede Mutation wird u.a. der Genname und Chromoso-
menposition angegeben, welche Nukleotidverdnderung im Detail aufgetreten ist und welche Ami-
nosdureveranderung herbeigefiihrt wurde.

noch dynamisch sind, das bedeutet zum Beispiel, dass in einer Version der Abfrage ein
JOIN durchgefiihrt wird und in der anderen nicht. Auf diese Art werden Filter, die von
uns mit einem LEFT OUTER JOIN realisiert wurden, an- und abgeschaltet. Neben der
wichtigsten Einstellung, welche Proben untersucht werden sollen, beeinflussen weitere
Parameter die Suche: Schwellwerte fiir verschiedenste Qualitdtswerte, welche dbSNP-
Varianten gefiltert werden sollen, ob auch synonyme Varianten angezeigt werden sollen
(diese verdndern normalerweise das entstehende Protein nicht), welche Gene von Interes-
se sind, welche Proben ausgefiltert werden sollen usw. Eine beispielhaftes Ergebnis ist in
Abb. 2 zu sehen.

5 Flowgramm-Alignment

Die Sequenziergerite der Firmen 454 Life Sciences und Ion Torrent liefern ihre Rohdaten
als Flowgramme, aus denen dann die Reads in der gewohnten Darstellung als Zeichenket-
te iiber dem DNA-Alphabet gewonnen werden. Um die bei der Konversion enstehenden
Fehler zu verringern, ist es sinnvoll, direkt mit den Flowgrammen zu arbeiten. 454 und Ion
Torrent detektieren nicht einzelne Basen, sondern messen die Linge von Homopolymeren,
also Laufe identischer Basen. Diese Langenmessung ist fehlerbehaftet. Ein einzelner Flow
ist ein Paar (c, f) € ¥ x R, wobei wir dies als ¢/ schreiben und f als Intensitiit bezeich-
nen. Ein Flowgramm ist eine Sequenz von Flows. Wird beispielsweise das DNA-Molekiil
TTCGG sequenziert, so ist ein mogliches gemessenes Flowgramm T2-329-1¢c0-9G1-9,

Ublicherweise werden die reellwertigen Intensititen gerundet, um eine normale Zeichen-
kette zu erhalten. Dies fiihrt zu Informationsverlust: Zum Beispiel werden sowohl C3-°° als
auch ¢*49 zu cccc, obwohl sie beim Vergleich mit einer Referenz, an der CCC steht, an-
ders bewertet werden sollten. Ein dhnliches Problem gibt es, wenn C*4° und c*-5° einmal
zu CCCC und einmal zu CCCCC werden. Hier geht die Information verloren, dass beide
Intensititen sehr dhnlich sind. Statt also Flowgramme erst zu Strings zu konvertieren, um
dann Standard-Alignment-Algorithmen zu nutzen, um sie gegen eine Referenz zu alignie-
ren, ist es vorteilhaft, die Flowgramme ohne Informationsverlust direkt an die Referenz
zu alignieren. Hierfiir wurden bereits Verfahren vorgeschlagen [VIZLO0S], die aber entwe-
der die Referenz in ein kiinstliches Flowgramm oder den Read in ein Flowgramm/String-
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Abbildung 3: In diesem Flowgramm-Alignment-Graph ist ein Pfad eingezeichnet, der fiir ein
mogliches Flowgramm-Alignment steht. Der Ubersichtlichkeit halber sind nur die tatsdchlich
gewihlten Kanten eingezeichnet, nicht alle moglichen.

Hybrid konvertieren, wodurch sie nicht in der Lage sind, alle Arten von Verdnderungen
korrekt zu modellieren. Unsere Methode ist hingegen ein direktes Alignment zwischen
Flowgramm und Referenz und reduziert so die durch das Runden verursachten Sequen-
zierfehler.

Die Idee ist, jeden Flow mit einem Teilstring der Referenz zu paaren, wobei die Kon-
katenation aller Teilstrings die Referenz ergibt und einzelne Teilstrings leer sein diirfen
(¢). AuBlerdem diirfen Teilstrings der Referenz mit einem ,,Gap*“(—) gepaart werden. Ein
Flowgramm-Alignment sieht beispielsweise so aus (auch in Abb. 3 zu sehen):

1.0 a21 cl1 22 3.1 201 c2.7 c0-2
T | AA | ¢ | GG | A | ITGT | ¢ | CC | ¢

Es sind also alle Arten von Verinderungen darstellbar: T3-! aligniert an TGT enthilt einen
Substitution; C!-! aligniert an ¢ ist eine Insertion und der Gap aligniert an A ist eine De-
letion. Wie andere Alignments auch lésst sich ein Flowgramm-Alignment als ein Pfad in
einem Alignment-Graphen darstellen (sieche Abb. 3). Jeder Knoten in Spalte ¢ (Randkno-
ten ignorierend) hat eine Kante zu seinem linken Nachbarn und zu allen Knoten 1,.. .,
in der Zeile dariiber. Es stellen sich nun zwei Fragen: Wie kann ein optimales Alignment,
also der optimale Pfad gefunden werden und welche Scorefunktion sollte fiir die Kanten
gewdhlt werden?

Optimaler Pfad. Der optimale Pfad lasst sich, wie in reguldren Alignments auch, durch
dynamische Programmierung finden, indem an jedem Knoten iiber den Score des Vor-
gingers plus den Score entlang der Kante zum Vorginger maximiert wird.
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Kantenscore. Ein Kantenscore muss bewerten, wie gut ein Flow zu einem Teilstring der
Referenz passt, also z. B. T3 zu TGT. Genau genommen sind hier zwei unterschiedliche
Prozesse involviert: Zum einen gibt es Unterschiede zwischen der Referenz und der zu
untersuchenden Probe, die dazu fiihren, dass ein Homopolymer entsteht. In diesem Bei-
spiel wurde (augenscheinlich) aus TGT so TTT. Zum anderen gibt es Messfehler bei der
Intensitidtsmessung. Hier ist also die Messung von 3.1 statt 3.0 zu bewerten. Wir setzen
daher den Score aus zwei Termen Se¢q;; Und Speasure ZUSAMMeEN.

Sedit 1st der Score fiir ein Alignment des Teilstrings der Referenz an ein Homopolymer ei-
ner vorgegebenen Linge £. Ein Alignment erfordert normalerweise quadratische Laufzeit,
aber aufgrund der speziellen Struktur des Problems konnen wir eine geschlossene Formel
fiir diesen Teilscore angeben, sodass er sich effektiv in O(1) berechnen lésst. Simeasure 1St
der Score, der die Messung bewertet und wir lernen die Scorefunktion, wie auch schon
Vacic et al. [VJZLO08], aus vorliegenden, zuverldssigen Alignments (log-odds-Scores).

Entscheidend ist noch ein weiteres Detail: Die tatsdchliche Liange ¢ des Homopolymers ist
nicht bekannt, so muss also auch z. B. die Moglichkeit beriicksichtigt werden, dass TGT
mit einer Deletion zu TT wurde (/ = 2) und dann mit Intensitit 3.1 gemessen wurde.
Dies erfordert fiir eine einzelne Scoreberechnung theoretisch eine Maximierung iiber alle
moglichen Lingen ¢. In der Dissertation konnen wir zeigen, dass sich dies mit wenig
Speicherbedarf einfach vorberechnen lisst, sodass ein einzelner Kantenscore dennoch in
O(1) berechnet werden kann.

Wir konnen schlieBlich zeigen, dass mit unserer neuen Methode des direkten Flowgramm-
Alignment die Sequenzierfehlerrate im Vergleich zu der naiven Rundungsmethode deut-
lich sinkt.

6 Abschlussbemerkungen

Bioinformatik-Forschung ist ein Feld der Informatik, in dem die Niitzlichkeit fiir die Pra-
xis besonders im Vordergrund steht, also letztlich ob mit einer neuen Methode Fragen
der Biologie besser oder eventuell iiberhaupt erst beantwortet werden konnen. Diese Ar-
beit hilt sich an diesen Grundsatz und neben einer soliden theoretischen Grundlage der
Algorithmen wurde auf gute Benutzbarkeit der Implementierung geachtet. Insbesondere
Exomate und cutadapt haben sich im praktischen Einsatz bewihrt, letzteres ist weltweit in
vielen Bioinformatik-Gruppen im praktischen Einsatz.
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Abstract: Geometrischen Formen haben sich zu einem unverzichtbaren Kernbestandteil
in einer Vielzahl von Anwendungsgebieten entwickelt. Hierzu zéhlen die digitale
Entwicklung und Fertigung industrieller Produkte sowie Anwendungen in der Medizin,
Architektur und der Unterhaltungsindustrie, um nur einige Beispiele zu nennen. Das
Forschungsfeld der Geometrieverarbeitung beschiftigt sich als Teilgebiet der Informatik
mit der effektiven computergestiitzten Verarbeitung von geometrischen Formen.

In der vorgestellten Dissertation werden neue Losungen fiir offene Probleme der
Geometrieverarbeitung iiber kontinuierliche Beschreibungen mit Hilfe von Vektorfel-
dern vorgeschlagen und untersucht. Die Arbeit gliedert sich dabei in zwei Teile: Im
ersten Teil werden Vektorfelder zur effektiven Manipulation von geometrischen For-
men genutzt. Dabei werden kontinuierliche Deformationen sowohl zur interaktiven
Modellierung als auch zur Optimierung von geometrischen Formen genutzt. In dem
zweiten Teil der Dissertation werden Vektorfelder nicht mehr zur Reprisentation von
Deformationen genutzt. Stattdessen werden sie als Stromungsfelder interpretiert, die
charakteristische geometrische Formen, wie beispielsweise Stromfliachen, definieren,
und zur Visualisierung dieser komplexen Vektorfelder genutzt werden.

Die in diesem Artikel vorgestellte Dissertation [Mar13] wurde von der Fakultit fiir
Informatik der Universitit Magdeburg angenommen und die vorgeschlagenen Beitrige
in begutachteten internationalen Konferenzbinden und Zeitschriften veroffentlicht.

1 Einleitung

Jahrzehntelang wurden Medien ausschlieBlich von Text dominiert. Danach wurde das
Konzept der Multi-Media in Form von Bildern, Tonen und Videos eingefiihrt. Erst kiirzlich
haben sich Modelle fiir geometrischen Formen von Objekten zu einer wichtigen neuen Form
von digitalen Medien entwickelt. Digitale Représentationen von geometrischen Formen sind
allgegenwirtig. Ihre Relevanz fiir eine Vielzahl von wirtschaftlichen Anwendungsbereichen
steigt stetig an. Beispielsweise tragen anspruchsvolle Methoden auf Basis geometrischer
Daten im industriellen Design dazu bei Produkte zu verbessern und gleichzeitig deren
Kosten zu senken. Auf die gleiche Weise beruhen ganze wissenschaftliche Teilbereiche,
wie bspw. die Visualisierung oder die computergestiitzte Medizin, mafgebliche auf der
Erforschung verschiedener Objektreprisentationen von realen oder simulierten Geometrien
fiir die Entdeckung und Entwicklung neuer wissenschaftlicher Erkenntnisse.

Die Bedeutung von geometrischen Formen ist eng mit der Notwendigkeit von entspre-
chenden Algorithmen und Datenstrukturen verbunden, die fiir deren effektive Verarbeitung
erforderlich sind. In der Informatik studiert der Bereich der digitale Geometrieverarbei-
tung als Teilgebiet der Computergrafik Methoden fiir die Verarbeitung von geometrischen
Formen, die sowohl effizient als auch skalierbar sind. Die numerische Verarbeitung von
geometrischen Formen bildet den Kern der geometrischen Modellierung. Eine Vielzahl an

*Englischer Titel der Dissertation: “Shapes in Vector Fields — Methods for Continuous Deformations and
Surface-based Flow Visualizations”
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effektiven Methoden sind bspw. fiir die Erfassung, Analyse und Speicherung von geometri-
schen Formen bekannt [BKP110].

Die in diesem Artikel vorgestellte Dissertation [Mar13] befasst sich mit der Manipulati-
on von geometrischen Formen, d.h. mit der zielgerichteten Modifikation der Geometrie
von Formen. Modifikationen konnen dabei entweder interaktiv durch den Benutzer zur
persistenten Modellierung von Formen genutzt werden, oder zur Optimierung von Formen
durch automatische Methoden, die keine Nutzerinteraktion benétigen. Die Modellierung
von Formen ist ein klassisches und gleichzeitig sehr anspruchsvolles Problem in der digita-
len Geometrieverarbeitung, da die oftmals komplexen Deformationsmethoden interaktiv
ausgefiihrt und hinter intuitiv zu bedienenden Nutzerschnittstellen verborgen sein miissen.
Auf der anderen Seite ist die Optimierung von Formen in der Regel ein Offline-Prozess, der
jedoch ein noch hoheres Maf3 an Robustheit und Genauigkeit der Losung garantieren muss.

Die Manipulation von Formen ist eng verbunden mit ihren digitalen Reprisentationen und
dem verwendeten Deformationsparadima. Geometrische Formen werden typischerweise als
Punktmengen interpretiert und in Abhingigkeit der vorhandenen Daten und der beabsich-
tigten Anwendung représentiert, wobei explizite und implizite Formreprésentationen am
iiblichsten sind. Unabhéngig von der Formreprisentationen ist das verwendete Deformati-
onsparadima: Klassischerweise werden Deformationen als Abbildungen der Form (oder
deren Umgebenen Raum) auf eine deformierte Variante modelliert, wobei diese Deforma-
tionen in einem einzelnen Schritt berechnet werden. Lineare und nichtlineare Methoden
dieses “Einzelschritt”’-Paradigmas sind gut erforscht.

Im Kontrast klassischen Einzelschritt-Modellen werden in diese Arbeit kontinuierliche
Manipulationen studiert, d.h. Abbildungen der Formen, die durch eine kontinuierlich para-
metrisierte Familie von Deformationen reprisentiert sind. Bis jetzt haben kontinuierliche
Deformationen wenig Aufmerksamkeit in der Forschung erhalten, obwohl eine Reihe
von klassischerweise schwierigen nichtlinearen Problemen, wie bspw. die Berechnung
von volumenerhaltenden Deformationen, in diesem Framework sehr natiirliche Lésungen
besitzen. Ein eleganter Weg um kontinuierliche Deformationen zu definieren ist die Ver-
wendung von Vektorfeldern, die die Deformationen durch Integration der Formen entlang
dieser Geschwindigkeitsfelder leiten. Im Rahmen der Dissertation werden Vektorfeld-
basierte Deformationen von explizit und implizit definierten Formen studiert und sowohl
zur Modellierung als auch zur Optimierung von geometrischen Formen eingesetzt. Es wird
gezeigt, wie mit Hilfe der neu entwickelten Methoden Losungen bisher offener Proble-
me der geometrischen Modellierung erhalten werden konnen und die Qualitit bisheriger
Deformationsansitze noch weiter gesteigert werden kann. Kontinuierliche Deformationen
sind der Schwerpunkt des ersten Teils dieser Dissertation, in dem sowohl neue Vektorfeld-
Energien und korrespondierende Typen von Deformationen als auch neue Anwendungen
fiir kontinuierliche Deformationen vorgestellt werden.

In der Regel sind Vektorfelder von kontinuierlichen Deformation nicht von vornherein
gegeben, sondern miissen auf eine problemspezifische Weise berechnet werden, etwa um
moglichst wenig Verzerrung zu induzieren. Dariiber hinaus kann das abstrakte Vektorfeld-
Konzept zudem noch weitere Typen von Feldern beschreiben: Vektorfelder eignen sich bspw.
besonders gut zur Reprisentation der Geschwindigkeitsfelder von komplexen Stromungen.
Die Analyse der Eigenschaften dieser Stromungsfelder ist von besonderem Interesse fiir
verschiedenen wissenschaftlichen Disziplinen, etwa im Maschinenbau. Im Gegensatz zum
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Abbildung 1: Kontinuierliche Vektorfeld-basierte Deformation. Eine kleine Griffregion (+) wird
kontinuierlich entlang einer vom Benutzer vorgegebene Leitkurve c(¢) bewegt, wihrend der Rand
() der Oberfldche fixiert bleibt. Fir jeden Integrationsschritt zum Zeitpunkt ¢ ist die aktuelle Ober-
flaichengeometrie und die erzwungenen Vektoren (o) gegeben, wihrend das iibrige Vektorfeld (o)
berechnet werden muss, bspw. durch eine globale Energieminimierung.

ersten Teil der Dissertation sind Stromungsfelder entweder gemessen bzw. simuliert. Insbe-
sondere sind sie a priori fiir die Analyse gegeben und werden im Zuge dessen nicht, wic
im ersten Teil der Arbeit, modifiziert. Als Teilgebiet der Computergrafik konzentriert sich
die Stromungsvisualisierung auf die Berechnung von abstrakteren und charakteristischeren
Reprisentationen von Stromungsfeldern um die Analyse von komplexen Flussphdnomenen
zu vereinfachen. Unter den verschiedenen Typen von Stromungsvisualisierungen beruhen
die Geometrie-basierten Methoden auf geometrischen Formen zur Visualisierung von Fluss-
eigenschaften. Im Allgemeinen sind diese Formen durch die Stromungsfelder definiert.
Durch Vektorfelder definierte geometrische Formen werden im zweiten Teil der Dissertation
untersucht. Dabei wird gezeigt, wie bekannte Methoden aus dem verwandten Gebiet der
Geometrieverarbeitung zur Verbesserung von Geometrie-basierten Strémungsvisualisierun-
gen eingesetzt werden kdnnen.

In den folgenden Abschnitten werden die wissenschaftliche Hauptbeitrige der vorgestellten
Dissertation kurz erldutert und mit anschaulichen Beispielen illustriert.

2 Vektorfeld-basierte Manipulation Geometrischer Formen

Im Rahmen des ersten Teiles der vorgestellten Dissertation werden kontinuierliche De-
formationen fiir verschiedene Typen von geometrischen Formen und fiir verschiedene
Manipulationsziele entwickelt. Die wichtigsten Beitrage werden im Folgenden dargestellt.

2.1 Generalisierte Vektorfeld-Energien

Jede Vektorfeld-basierte Deformation wird iiber eine kontinuierliche Raumzeit-Integration
einer initialen geometrischen Form beschrieben. Abbildung 1 illustriert dieses Konzept. In
der Regel werden Vektortelder hierfiir durch globalen Energieminimierungen berechnet
und mit Hilfe von numerischen Verfahren integriert (siche bspw. [SBBG11a]).

In Abhéngigkeit der spezifischen Formrepréisentation und des konkreten Modellierungspro-
blems werden verschiedene Typen von Vektorfeldern benotigt: Hierfiir wird im Rahmen
der Dissertation e¢ine Familie generalisierter Vektorfeldenergien eingefiihrt, die Appro-
ximationen von isometrischen, konformen, sowie volumenerhaltenden kontinuierlichen
Deformationen von planaren und volumetrischen Formen ermoglicht [MRT13]. Diese
generalisierte Energie ist die erste Formulierung plastischer kontinuierlicher Deformatio-
nen in der Modellierung, die das gesamte Spektrum an geometrischen Deformationen
beschreiben kann. Interessanterweise kann diese Energie tiber einen einzelnen Freiheits-
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Abbildung 2: Kontinuierliche Deformationen verschiedener Formreprisentationen. (a) Isometrische
und konforme Deformationen von 24 Formen [MRT13]. (b) [sometrische Deformationen von volu-
metrischen 3d Korpern [MRT13]. (¢) Isometrische Deformationen von Oberflichen [MRT12]. (d)
Volumenerhaltende Deformationen von Isoflachen [MRT10].

arad parametrisiert werden und unterstiitzt dariiber hinaus inhomogene und anisotrope
Materialeigenschaften. Im Kontrast zu elastischen Deformationen klassischer Einzelschritt-
Verfahren miissen keine globalen nichtlinearen Optimicrungen ausgefiihrt werden, da sich
dic Vektorfeldoptimicrungen als globale lincare Probleme formulicren lassen. Durch dic
Finfithrung des neuen Konzeptes der Energicglattheit wird eine hohe Qualitédt der Deforma-
tionen erreicht, die selbst modernste nichtlineare Standardverfahren tibertreffen kann. Um
Interaktivitdat und Skalierbarkeit zu gewihrleisten werden dariiber hinaus grofie Teile der
Berechnungen parallelisiert auf der Grafikkarte (GPU) ausgetiihrt. Abbildung 2 (a) zeigt
Beispiele fiir planare isometrische und konforme 2d Deformationen und Abbildung 2 (b)
zeigt ein Beispiel einer isometrischen Deformation eines volumetrischen 3d Korpers. Pla-
nare Formen werden dabei durch Netze von Dreiecken und volumetrische Korper durch
Netze von Tetraedern diskretisiert.

2.2 Isometrische Deformationen von Oberfliichen

Uber die generalisierten Vektorfeldenergien lassen sich Deformation hoher Qualitéit berech-
nen. Ungliicklicherweise unterstiitzt dic mathematische Formulierung dieser Energien nur
planare und volumetrische Formen, jedoch keine Deformationen von Oberfldchen. Da durch
Netze von Dreiecken diskretisierte Oberflichen von besonderer praktischer Bedeutung
sind wird in der Dissertation eine neue Energie vorgeschlagen, die auch diesen Typ von
geometrischer Form unterstiitzt. Diese Energie beschreibt den wichtigen isometrischen
Deformationstyp indem Vektorfelder optimiert werden, die lokal so nah wic moglich zu
starren Transformationen sind und global cine glatte Variation besitzen [MRT12]. Wie
zuvor bedarf es nur lincarer Minimicrungen um global optimale Vektorfelder zu erhalten.
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Abbildung 3: Optimierung von Formreprisentationen und Geometrieverarbeitungsmethoden. (a)
Kontinuierliche Deformationen werden zur Korrektur von artefakibehafteten Posen (e) genutzt:
die korrigierte Pose () ist [rei von Selbstiiberschneidungen [MRE ™ 11]. (b) Ein generischer und
problemsperzifischer linearer Regularisierungsansarz erhoht die Effektivitat einer Vielzahl von Geo-
metrieverarbeitungsmethoden. Beispielsweise konnen Artefakte in etablierten und weit verbreiteten
ARAP Deformationen und in konformen .SCM Paramelrisierungen verhindert werden [MRT14].

Die Berechnungen konnen wieder durch die GPU parallelisiert werden, wobei sich der vor-
geschlagene gencrische Ansatz zum parallclisierten Aufsctzen der lincaren Systeme auch
zur Beschleunigung anderer zellbasierter Verfahren anwenden ldsst, bspw. [iir Simulations-
methoden basierend auf finiten Elementen, Die Qualitdt der Ergebnisse kann lineare sowic
nichtlineare State-of-the-Art Methoden durchgangig tibertrelfen (vl [BPGKO6, BSOS]).
Abbildung 2 (¢) zeigt Beispicle fiir isometrische Oberflichendeformationen, die durch diese
Fnergicformulicrung crhalten werden.

2.3  Volumenerhaltende Deformationen von Isofléichen

Dic zuvor beschricbenen kontinuierlichen Deformationen unterstiitzen nur explizit defi-
nicerte planare und volumetrische Formen sowic Oberflachen. Fir viele Probleme in der
Computergrafik sind jedoch implizit definierte Formen besser geeignet, bspw. cignen sich
Isoflachen, die als Isokonturen eines Skalarfeldes definiert sind, besonders zur Rekonstruk-
tion von gescannten Oberfldchen. Auch gegentiber klassischen Deformationsverfahren, die
in der Regel nur eine einzelne Isofldche manipulieren kémnen, haben Vektorfeld-basierte
Deformationen eine Reihe von Vorteile fiir diesen Formtyp: Im Rahmen der Dissertation
wird cine neue Deformationsmethode vorgeschlagen, die unter Verwendung von global di-
vergenzfreien Vektorfeldern garantieren kann, dass sich das eingeschlossene Volumen einer
Isoflache nicht dndert [IMRT10]. Dies gilt nicht nur fiir cine ¢inzelne Isofldche, sondern fiir
Jede in dem Volumen vorhandene Isofldche. Da viele gebrauchliche Materialien ihr Volu-
nicn unter Deformationen approximativ erhalten ist die Eigenschaftt der Volumenerhaltung
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geeignet plausible Deformationen zu beschreiben. Dariiber hinaus kann die Erhaltung der
Topologie jeder Isofliche garantiert werden. Da die genutzten divergenzfreien Vektorfelder
unabhingig vom zugrundeliegenden Skalarfeld sind kann zudem ein neu entwickeltes, sehr
effizientes und genaues Integrationsschema namens “riickwérts-Lagrangian Integration”
verwendet werden. Dieses wird durch die GPU parallelisiert ausgefiihrt und garantiert
damit Interaktivitit der Deformationen. Zudem konnen Isoflichen-Diskretisierungen hoher
Qualitit jederzeit durch eine Offline-Rekonstruktion berechnet werden. Experimentelle
Ergebnisse belegen die theoretisch gezeigten Eigenschaften der Volumen- und Topologie-
erhaltung selbst fiir extreme Deformationen. Abbildung 2 (d) zeigt ein Beispiel fiir eine
volumenerhaltende Isoflichendeformation des Stammes eines gescannten Bonsai-Baumes.

2.4 Posen-Korrektur durch Raumzeit-Integration

Eine Vielzahl von Modellierungsmethoden nutzt Beispieldaten in Form von verschieden
deformierten Posen ein und desselben Objektes um neue Ergebnisse abzuleiten (siehe bspw.
[FB11]). Die Effektivitdt dieser Verfahren leidet jedoch stark unter Posen mit geometrischen
Inkonsistenzen, z.B. in Form von lokalen Selbstiiberschneidungen. Da Posen eine feste
paarweise Konnektivitit besitzen miissen konnen keine Standardverfahren zur Korrektur
der Artefakte eingesetzt werden, da diese die Konnektivitidt modifizieren wiirden. Dieses
offene Problem der Modellierung kann dabei elegant durch einen Vektorfeld-basierten
Ansatz gelost werden indem eine grundlegende Eigenschaft von integrations-basierten
Systemen ausgenutzt wird: Die Fronten von Pfadlinien schneiden sich zu keinem Zeitpunkt
in Raumzeit. In der Dissertation erlaubt dies die Formulierung des ersten deformations-
basierten Ansatzes zur Optimierung von Artefakten in Posendatenbanken, der Konnektivitét
nicht modifiziert [MRFT11]. Dazu wird ein Raumzeit-Vektorfeld so an die Geometrie
gefittet, dass Integration der Referenzpose in diesem Feld korrigierte Posen beschreibt,
die frei von geometrischen Artefakten sind. Die korrigierten Posen werden dabei nur
lokal modifiziert um frei von Selbstiiberschneidungen zu sein und reproduzieren global die
originale Posengeometrie. Abbildung 3 (a) zeigt das Ergebnis einer automatischen Korrektur
einer Pose eines Lowenmodells, das initial eine hohe Anzahl an Selbstiiberschneidungen
aufweist. Technisch werden die Raumzeit- Vektorfelder dabei durch 4-dimensionale radiale
Basisfunktionen (RBFs) reprisentiert, deren Berechnung zum einen durch Auslagerung
von Operationen auf die GPU beschleunigt wird. Zum anderen wird zusitzlich ein neues
Selektionsschema fiir RBF-Zentren vorgestellt, welches eine hohere Konvergenzrate und
numerische Stabilitdt im Vergleich zu bisherigen Standardverfahren bietet. Gekoppelt mit
einer neuen Formulierung fiir die Aktualisierung der Faktorisierungen der linearen RBF-
Systeme ergibt sich so ein neuer generischer RBF-basierter Approximationsansatz, der
effizient und effektiv ist. Dieses Schema eignet sich dabei nicht nur zur Vektorfeld-basierten
Posenkorrektur sondern ist zur Approximation beliebiger hochdimensional verstreuter
Daten einsetzbar.

2.5 Geglittete Energien fiir die Geometrieverarbeitung

Eine Grofiteil an Methoden der Geometrieverarbeitung beruht auf dem Prinzip der Energie-
minimierung: Problemspezifische Energien werden so formuliert, dass Minimierer dieser
Funktionale die gesuchten global optimalen Losungen der Probleme sind. Oftmals kom-
men dabei quadratische Energien zum Einsatz, die zu effizient zu berechnenden linearen
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Optimierungsproblemen fiihren. Einige Beispiele sind die Berechnung von Einzelschritt-
Deformationen verschiedener Formtypen, Parametrisierungen von Oberflichen oder die
oben beschriebenen Vektorfeld-basierten kontinuierlichen Deformationen.

Vieler dieser Methoden generieren dabei Resultate, die in der Nihe
der Nutzerbedingungen Artefakte wie Diskontinuititen der Losungen
aufweisen, da dic Energien in der Regel keine Glattheitseigenschaf-
ten beschreiben (siche Einschub rechts). Doch selbst wenn Glattheit
der Losungen iiber Standardregularisierungen in der Optimierung er-
zwungen wird konnen viele der Artefakte nicht korrigiert werden,
da diese Art von Regularisierung unabhingig von der konkret opti-
mierten Energie ist. Um dieses sehr allgemeine und weitgreifende
Problem der Geometrieverarbeitung zu 16sen wird im Rahmen der Dissertation die erste
generische Regularisierung vorgeschlagen, die nicht auf der Glittung der Losung, son-
dern auf der Glittung der optimierten Energie selbst beruht [MRT14]. Diese neue Form
von Regularisierung ist daher dirckt abhéngig von der betrachteten Energie, sie ist somit
problemspeczifisch. Fiir eine Vielzahl von verschiedenen Problemen kann dabei die Effek-
tivitit dieses einfachen aber michtigen Konzeptes demonstriert werden. Abbildung 3 (b)
zeigt mit problemspezifischen Regularisierungen optimierte Ergebnisse von planaren und
Oberflachen-basierten Deformationen etablierter nichtlinearer as-rigid-as-possible (ARAP)
Deformationen und konformen least-squares conformal maps (LSCM) Parametrisierun-
gen (siche [LPRMO02, LZX108]). Dabei ist diese Form der linearen Regularisierung sehr
einfach und generisch zu implementieren und zeigt keine signifikanten Steigerungen der
Laufzeiten. In vielen Fillen weist sie die gleiche Qualitit komplexer zu berechnender
nichtlinearer Regularisierungen auf und kann diese oftmals sogar iibertreffen. Da diese
Eigenschaften der vorgestellten generischen Regularisierung potentiell die Eftektivitdt eines
Grofteils der etablierten Geometrieverarbeitungsmethoden (und die Methoden weiterer
Forschungsfelder, die Energieminimierungen zur Problemldsung nutzen) erhhen kann ist
sie eine der wichtigsten Beitrige der vorgestellten Dissertation.

3 Vektorfeld-basierte Definition Geometrischer Formen

Nachdem im ersten Teil der Dissertation Manipulationen von Formen durch Vektorfelder
betrachtet wurden fokussiert sich der zweite Teil der Arbeit auf Probleme der Stromungs-
visualisierung in denen geometrische Formen durch Vektorfelder definiert werden. Im
Folgenden werden die wichtigsten Beitrige zur Stromungsvisualisierung zusammengefasst.

3.1 Poisson-basierte Methoden fiir Oberflichen-basierte Stromungsvisualisierung

Geometrie-basierte Ansitze der Stromungsvisualisierung nutzen unterschiedliche Typen
von integrierten geometrischen Formen verschiedener Dimensionalitét, darunter Partikel, In-
tegralkurven sowie Integralfldchen. Auf Grund ihrer hoheren intrinsischen Dimensionalitét
kann bereits eine geringe Anzahl von Integralflichen selbst komplexe Stromungsphino-
mene gut beschreiben. Integralfiachen in stationdren Stromungen werden Stromflichen
genannt. Klassischerweise werden sic aus dem Vektorfeld extrahiert in dem sie von defi-
nierenden Saatkurven aus entlang des Feldes integriert werden. Nutzer konnen Saatkurven
manipulieren um interessante Stromflichen zu selektieren. Leider ist jedoch gerade die
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(b

(a)

Abbildung 4: Oberflichen-basierte Flussvisualisierung. (a) Uber Poisson-basierte Deformationen
werden interaktiv Oberfldchen positioniert, die entlang oder orthogonal zum I1luss ausgerichtet
sein konnen. Orthogonale Fliichen (e) eignen sich besonders zur Definition von Saatstrukturen (e)
von exakt integrierten Geometrien (e) (oben). Poisson-basierie Parametrisierungen ermoglichen
sudem effiziente illustrative Visualisierungen (unten) [MSRT13b]. (b) Die Einfithrung des ersten
elobalen und differentialgeometrischen Qualitéiitsmafes fiir Stromflichen ermdglicht dariiber hinaus
die vollkommen awtomatische Selektion [IMSRT13a].

Sclektion von reprasentativen Stromflachen cine zeitaufwiandige und mithsame Aufgabe,
da di¢ Integration der I'ldchen nur schwer vorherzusagen ist.

Um Nutzer bei der interaktiven Selektion von Stromflachen zu unterstiitzen wird daher in
der Dissertation die erste Extraktionsmethode fiir Strom-ausgerichteten Flachen vorgeschla-
aen, dic nicht wice klassische Ansétze integrations-basiert ist. Stattdessen wird ¢in neuer
deformations-basierter Ansatz zur Iixtraktion Strom-ausgerichteter Flachen vorgeschlagen
[MSRT13b]: Nutzer kénnen direkt mit ganzen Fldchen interagieren, die sich automatisch
deformieren und interaktiv an der lokalen Stromung ausrichten. Erstmalig werden dabei
aus der Geometrieverarbeitung wohlbekannte Poisson-basierte Problembeschreibungen
auf Probleme der Stromungsvisualisierung angewendet. Mit diesen Techniken kémnen
sowohl klassische Stromflidchen als auch i.A. nicht integrierbare Strom-orthogonale Flichen
extrahicrt werden, die sich besonders zur Definition von Saatstrukturen cignen. Dariiber
hinaus werden mit dem gleichen Poisson-basierten Framework effizient Parametrisicrun-
gen von Stromfldchen berechnet, die illustrative Visualisierungen der Stromung aul der
Flache ermoglichen. Abbildung 4 (a) zeigt Beispicle fiir intcraktiv positionicrte strom-
ausgerichtete Flachen in verschiedenen komplexen Stromungsdatensétzen sowic Ergebnisse
fir parametrisicrungs-basicrte illustrative Stromungsvisualisicrungen.
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3.2 Automatische Globale Selektion von Stromflichen

Die zuvor beschriebenen Poisson-basierten Methode vereinfachen die manuelle Explora-
tion von Stromungen. Dieses interaktive Verfahren wird nun durch einen neuen Ansatz
komplementiert, der erstmals eine vollkommen automatische Selektion von global charak-
teristischen Stromflachen erlaubt. Die automatische Selektion von Stromfldchen ist ein
wichtiges jedoch bis dahin ungelostes Problem der Visualisierung, welches bspw. die unbe-
aufsichtigte Analyse von simulierten Stromungen ermdglicht. Dieses Problem ist komplex,
da der Raum der moglichen Stromfldchen extrem grof} ist und bis dahin kein Selektionskri-
terium fiir relevante Stromflachen in der Literatur existierte. Im Rahmen der Dissertation
wird daher das erste differentialgeometrische Qualititsmafes fiir Stromfldchen eingefiihrt,
das auf Wahrnehmungseigenschaften der Fldchen und der in ihnen verlaufenden Strémung
basiert [MSRT13a]. Differentialgeometrische Ansitze sind in der Geometrieverarbeitung
weit verbreitet, wurden jedoch bis jetzt sehr selten zur Losung von Visualisierungsproble-
men eingesetzt. Fiir verschiedenste Datensitze kann gezeigt werden, dass dieses Maf} deren
charakteristischen Stromfldchen beschreibt. Zur Optimierung wird auf Grundlage dieses
Selektionskriteriums eine globale Diskretisierung des Raumes der moglichen Stromflidchen
vorgestellt, die durch einen globalen gewichteten Graphen repréisentiert wird. Dadurch
konnen Saatkurven durch simple Pfade in dem globalen Graphen dargestellt werden. Die
Diskretisierung des Suchraumes wird von einem neuen Selektionsalgorithmus zur globalen
Optimierung der Saatkurve der global optimalen Stromflidche genutzt, der die Losung dieses
NP-schweren Problems dabei durch simulierte Abkiihlung approximiert. In Abbildung 4 (b)
werden fiir verschiedene Datensitze automatisch selektierte charakteristische Stromflachen
gezeigt. Diese automatisch selektierten Stromfldchen sind sehr dhnlich zu von Visualisie-
rungsexperten manuell selektierten Flachen, was die Relevanz der erzielten Ergebnisse
bekraftigt.

4 Zusammenfassung

Die vorgestellte Dissertation hat eine Reihe von Beitrigen auf den Gebieten der geo-
metrischen Modellierung und der Stromungsvisualisierung geleistet. Im Kern wird die
Beziehung zwischen geometrischen Formen und Vektorfeldern untersucht. Daraus wurden
eine Reihe von neuen Ansétzen fiir offene Probleme beider Disziplinen entwickelt, indem
etablierte Konzepte eines Bereiches erfolgreich zur Losung offener Fragen des anderen
Bereiches iibertragen werden konnten: Hierzu zihlen zum einen der integrations-basierte
Ansatz zur Beschreibung kontinuierlicher Deformation verschiedener geometrischer For-
men, wobei planare, volumetrische, Oberflachen- und Isoflaichen-Deformationen sowie
Vektorfeld-basierte Korrekturen von Posen vorgeschlagen wurden. Zum anderen wurden
erstmalig etablierter Deformationsverfahren und differentialgeometrische Konzepte zur
Flachen-basierten Stromungsvisualisierung angewendet. Dies hat erstmals Poisson-basierte
interaktive Explorationen von Stromungen sowie Qualitdtsmafle zur automatischen Selekti-
on von Stromfldchen ermoglicht. Dariiber hinaus wurde mit dem generischen Konzept der
Energieregularisierung eine einfache aber méchtige Technik vorgestellt, die erfolgreich zur
Verbesserung einer Vielzahl von etablierten Methoden der Modellierung eingesetzt worden
ist und auf Grund seiner Universalitét auch in anderen Disziplinen anwendbar ist.
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Abstract: Soziale Web-Anwendungen sind dank mobiler Internetzugangsgerite fester
Bestandteil des tiglichen Lebens geworden. In vielen Lebensbereichen kommunizie-
ren und interagieren Anwender dieser Applikationen digital und hinterlassen Daten-
spuren in den Datenbanken und Logdateien der beteiligten Server. Aus diesen Da-
tenspuren lassen sich explizit hergestellte, aber auch implizit angesammelte Netz-
werkstrukturen extrahieren, welche im Rahmen dieser Arbeit als Evidenznetzwerke
bezeichnet werden.

Im ersten Teil der Arbeit wird mit der Social Distributional Hypothesis eine kau-
salitdtsneutrale Arbeitshypothese als Grundlage der Nutzung von Evidenznetzwerken
zur Analyse von Beziehungsstrukturen in Anwendungen des Social Web vorgestellt.
Basierend auf dieser Arbeitshypothese wird ein Verfahren zur relativen Bewertung von
Nutzergruppen in solchen Web-Anwendungen erarbeitet und evaluiert.

Im zweiten Teil der Arbeit wird schlieBlich gezeigt, wie sich die Analysewerkzeu-
ge des ersten Teils nutzen lassen, um Beziehungen zwischen Vornamen aus solch ange-
sammelten Datenspuren zu analysieren. Es wird vorgestellt, wie sich die so erlangten
Vornamensstrukturen zur Implementierung einer Vornamenssuchmaschine verwenden
lassen und personalisierte Vornamensempfehlungssysteme realisiert werden konnen.

1 Einleitung

Einhergehend mit der Entwicklung und zunehmenden Verfiigbarkeit des Internets, hat sich
die Art der Informationsbereitstellung und der Informationsbeschaffung deutlich gedndert.
Die einstmalige Trennung zwischen Publizist und Konsument wird durch kollaborative
Anwendungen des sogenannten Web 2.0 aufgehoben, wo jeder Teilnehmer gleichsam In-
formationen bereitstellen und konsumieren kann. Zudem kénnen Eintridge anderer Teilneh-
mer erweitert, kommentiert oder diskutiert werden. Mit dem Social Web treten schlie8lich
die sozialen Beziehungen und Interaktionen der Teilnehmer in den Vordergrund. Dank
mobiler Endgerite konnen zu jeder Zeit und an nahezu jedem Ort Nachrichten verschickt
und gelesen werden, neue Bekannschaften gemacht oder der aktuelle Status dem virtuellen
Freundeskreis mitgeteilt werden.

Damit findet ein immer groferer Teil des tiglichen Lebens digital statt und wird durch ent-
sprechende Applikationen des Social Web begleitet und aufgezeichnet. “We live our life in
the network” schrieben hierzu David Lazer et al., als sie Computational Social Science als

*Englischer Titel der Dissertation: “Relatedness in Evidence Networks”



142 Beziehungsstrukturen in Evidenznetzwerken

neuen interdisziplindren Wissenschaftszweig zwischen Sozialwissenschaften und Infor-
matik proklamierten [LPA™09]. Im Kern der Computational Social Science stehen die ag-
gregierten Daten, welche beim Betrieb sozialer Webapplikationen in Form von Datenbank-
eintrdgen und digitalen Spuren innerhalb der Logdateien von beteiligten Servern anfallen.
Lazer et al. sehen in diesen Daten die Moglichkeit, ein umfassendes Bild des Einzelnen,
sowie Dynamiken von Gesellschaften zu analysieren und zu verstehen [LPA*09]. Hierbei
gilt es, Fragestellungen der Sozialwissenschaften und Methoden der Informatik zusam-
menzufiihren, einhergehend mit einem Paradigmenwechsel der Wissenschaftsmethodik,
von der hypothesengetriebenen zur datengetriebenen Forschung [CGB*12, CKK13]. In
diesem Kontext leistet diese Arbeit einen methodischen Beitrag zur Nutzbarmachung der
im Social Web angesammelten Daten.

2 Die “Social Distributional Hypothesis”

Im ersten Teil der Arbeit wird untersucht, ob beobachtete Interaktionsmuster, welche aus
implizit angesammelten Datenspuren abgeleitet sind, Riickschliisse auf Beziehungsstruk-
turen zwischen Anwendern einer sozialen Webapplikation zulassen und greift mit Homo-
phily [MSLCO1] ein grundlegendes Konzept der Soziologie auf.

Homophily bezeichnet dabei das in vielen Bereichen beobachtete Phinomen, dass Men-
schen dazu neigen, mit solchen anderen in Beziehung zu treten, die als “dhnlich” wahr-
genommen werden. Prominente Ausprigungen von Homophily basieren auf Wohlstand,
sozialem Status, Alter — aber auch komplexeren Ahnlichkeiten, wie z.B. gemeinsamen
politische Ansichten oder moralischen und religiosen Wertevorstellungen. Verschiedene
Erkldrungsansitze untersuchen Homophily und greifen dabei auf psychologische und so-
ziale Theorien zuriick [MCO03].

Da bei Untersuchungen auf implizit angesammelten Daten ein expliziter Versuchsaufbau
im Nachhinein nicht moglich ist, sind kausale Riickschliisse im Allgemeinen nich zuldssig.
Die in dieser Arbeit vorgestellte Social Distributional Hypothesis dient als kausalitdtsneu-
trale Arbeitshypothese zur Nutzung von implizit angesammelten Interaktionsdaten. Diese
Arbeitshypothese baut auf dem Konzept der Distributional Hypothesis [Har54, MRO1] aus
der Linguistik auf, welche besagt, dass Worter mit dhnlichen Verteilungsmustern (Syntax)
in der Tendenz eine dhnliche Bedeutung (Semantik) haben, dass also z.B. zwei Worter,
welche hdufig gemeinsam in Sétzen verwendet werden, wahrscheinlich eine verwandte
Bedeutung haben.

Die Social Distributional Hypothesis wendet diesen Ansatz auf beobachtete Interaktionen
zwischen Nutzern in sozialen Webapplikationen an und postuliert, dass sich Nutzer mit
dhnlichen Interaktionscharakteristiken in der Tendenz auch &dhnlich sind. Damit stellt die
Social Distributional Hypothesis einen Zusammenhang zwischen Interaktionsmustern in
sozialen Webapplikationen und semantischen Beziehungen zwischen den beteiligten Nut-
zern her.
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(a) Soziale Grundgesamtheit (b) Follower Graph (c) Re'lweet Graph

Abbildung 1: Beispiel fiir eine soziale Grundgesamtheit mit entsprechenden Evidenznetz-
werken in Twitter, insbesondere dem Follower-Graph und dem ReTweet-Graph.

Evidenznetzwerke Die Arbeit verfolgt dabei einen graphentheoretischen Ansatz und
baut somit aut Konzepte der Sozialen Netzwerkanalyse aus der Soziologie und Complex
Networks aus der Physik auf. Hierzu werden Evidenznetzerke zur formalen Untersuchung
(implizit) beobachteter Interaktionen zwischen Nutzern einer sozialen Webapplikation ein-
gefiihrt, motiviert durch die Annahme, dass ecin beobachtetes Interaktionsnetzwerk als
Stichprobe einer zugrundeliegenden sozialen Grundgesamtheit aufgefasst werden kann.

Abbildung 1 zeigt hierzu ein exemplarisches Beispiel fiir eine fiktive Nutzermenge Bob,
Ken, Larry und Eddie '. In diesem Beispiel sind fiir die betrachteten Nutzer die rea-
len Bezichungsrelationen “sind Geschwister”, “sind befreundet” und “sind Arbeitskolle-
gen” angegeben (Abb. 1a). Innerhalb eines Beobachtungszeitraums werden Followship-
Beziehungen > bzw. ReTweets * in Twitter aufgezeichnet (Abb. 1b bzw. Abb. 1¢). Fiir die
verschiedenen realen Bezichungen werden in den betrachteten Netzwerken Interaktionen
unterschiedlicher Ausprigung beobachtet. So werden z.B. fiir Bob und Larry entsprechend
ihrer Geschwisterbezichung bidirektionale Interaktionen sowohl im Follower-Graph, als
auch im ReTweet-Graph beobachtet. Die Freundschaftsbeziehung zwischen Bob und Ken
dagegen spiegelt sich jedoch nur im ReTweet-Graphen wider. Genauso konnten Interak-
tionen zwischen Benutzern beobachtet werden, welche in keiner bekannten Beziehung
zueinander stehen. In diesem Sinne wird ein beobachtetes Interaktionsnetzwerk als eine
Stichprobe der zugrundeliegenden sozialen Grundgesamtheit aufgefasst.

Zur Unterstiitzung der Social Distributional Hypothesis werden verschiedene Interakti-
onsnetzwerke aus Twitter 4, Flickr > und BibSonomy © untersucht und in Relation zu se-
mantischen Bezichungen zwischen Nutzern gestellt. Exemplarisch zeigt Abbildung 2 das
Ergebnis zur Untersuchung des Zusammenhangs zwischen Interaktionshiufigkeit in Bib-
Sonomy und einem semantisch motivierten AhnlichkeitsmaB der jeweiligen Nutzerpaare.

IDie Nutzernamen sind frei erfunden und wurden mittels der im zweiten 'leil der Arbeit vorgestellten Vorna-
menssuchmaschine Nameling ausgewhlt.

2In ‘I'witter kann ein Nutzer tiber eine Follower-Relation den Status-Updates eines anderen Nutzers “folgen”,
d.h. iiber neue Fintrige informiert werden.

3Ein Re'lweet in Twitter ist eine (in Ausziigen) wiedergegebene Status-Nachricht eines anderen Nutzers.

4http://twitter.com

Shttp ://flickr.com

Shttp://www.bibsonomy.orqg
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Abbildung 2: Zusammenhang zwischen Interaktionshiufigkeit und Ahnlichkeit von Nut-
zern in BibSonomy: Je mehr Informationen eines anderen Nutzers angeklickt wurden,
desto dhnlicher sind sich in der Tendenz die beteiligten Nutzerpaare.

Konkret zeigt die Abbildung Ergebnisse fiir den Click-Graphen in BibSonomy. Dieser
enthilt eine gerichtete Kante von Nutzer u zu Nutzer v, falls v mit der Maus auf einen
Eintrag von v in BibSonomy geklickt hat 7. Zur Bestimmung der Ahnlichkeit zwischen
zwei Nutzern in BibSonomy werden Nutzer anhand der von Thnen verwendeten Schlag-
worte (Tags) dargestellt. Hierzu wird ein Nutzer u durch einen m-dimensionalen Vektor
# € IN™ représentiert, wobei m der Anzahl der verschiedenen in BibSonomy verwende-
ten Schlagworte bezeichnet und u; komponentenweise angibt, wie hidufig der Nutzer u das

i-te Schlagwort verwendet hat (i = 1, ..., n). Als MaB fiir die Ahnlichkeit zwischen zwei
Nutzern u und v wird die Kosinus-Ahnlichkeit
COS(u, v) 1= o = 2y Uil

ol /S (wa)2 /o (v:)?

zwischen deren entsprechenden Vektorrepriasentationen verwendet, motiviert durch ent-
sprechende Verwendung der Kosinus-Ahnlichkeit im Bereich Distributional Semantics fiir
Tagging-Systeme [CBHSOS].

In Abbildung 2 wird die durchschnittliche paarweise Kosinus-Ahnlichkeit relativ zur Inter-
aktionshaufigkeit (d.h. wie oft hat Nutzer w auf Eintréige eines anderen Nutzers v geklickt)
dargestellt, wobei die Interaktionshéufigkeiten in Bins mit exponentiell wachsender Bin-
GroBle zusammengefasst wurden, bedingt durch die Heavy-tailed-Verteilung der Interakti-
onshdufigkeiten. In der Abbildung zeigt sich die Tendenz, dass eine gesteigerte Interakti-
onshiufigkeit in BibSonomy mit einer htheren Nutzerdhnlichkeit einhergeht.

In Abbildung 3 wird schlieBlich fiir BibSonomy’s Click-Graphen der Zusammenhang zwi-
schen der Ahnlichkeit von Interaktionscharakteristiken und der Ahnlichkeit von Nutzern

"In BibSonomy verwalten Nutzer Internet-Lesezeichen sowie Publikationsmetadaten und stellen diese an-
deren Nutzern zur Verfiigung. Ein Nutzer kann in BibSonomy z.B. per Mausklick Publikationsdetails anzei-
gen [BHJT10].
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Abbildung 3: Zusammenhang zwischen der Ahnlichkeit von Interaktionscharakteristiken
und Ahnlichkeit von Nutzern in BibSonomy: Je dhnlicher sich zwei Nutzer strukturell im
betrachteten Interaktionsnetzwerk sind, desto dhnlicher sind sich in der Tendenz die betei-
ligten Nutzerpaare. Betrachtet wurden die gewichteten Varianten der Kosinus- Ahnlichkeit
COS Jaccard-Koeffizient JAC [BYRN199] und PageRank mit Priiferenz PPR [HISSO06b].

anhand deren strukturellen Ahnlichkeit im entsprechenden Evidenznetzwerk betrachtet.
Dabei wird die strukturelle Ahnlichkeit von Nutzern anhand von Nachbarschaftsbasierten
MaBen (Kosinus-Ahnlichkeit bzw. Jaccard-Ahnlichkeit der entsprechenden Spalten in der
Adjazenzmatrix des Graphens) sowie der PageRank-Ahnlichkeit mit Priferenz [HISS06b]
bestimmt, welche durch die globale Graphstruktur beeinflusst ist. Auch bestitigt sich eine
positive Korrelation zwischen der strukturellen Ahnlichkeit im Click-Graphen sowie der
semantisch motivierten Tag-Ahnlichkeit von Nutzern in BibSonomy.

Bewertung von Nutzergruppenstrukturen Die Social Distributional Hypothesis dient
als Arbeitshypothese zur Unterstiitzung der Analyse von Beziehungsstrukturen zwischen
Nutzern, basierend auf beobachteten Interaktionsdaten. Dabei ist die Untersuchung und
Bewertung von Benutzergruppen (Communities) [MAB™'11] von besonderer praktischer
Relevanz, da in vielen Fillen eine Referenz zur Beurteilung der Giite einer Einteilung von
Nutzern in Gruppen fehlt [FCO7].

Hierzu wird ein methodischer Ansatz zur vergleichenden Bewertung von verschiedenen
Benutzergruppenmodellen vorgestellt und ausfiihrlich analysiert. Die Grundidee des vor-
gestellten Ansatzes basiert auf der Bewertung einer Benutzergruppe relativ zur Community-
Struktur innerhalb eines beobachteten Interaktionsnetzwerks, wie in Abbildung 4 sche-
matisch dargestellt: Ist eine Einteilung der Nutzermenge einer Anwendung des Social
Web gegeben (z.B. als Ergebnis der Anwendung eines Inhaltsbasierten Clusterverfahrens
auf Merkmalen der Nutzer, wie z.B. die Tag-Clouds der Nutzer in BibSonomy), so wird
dies als Graph-Clustering eines Evidenznetzwerks iibertragen, welches aus Daten des lau-
fenden Betriebs der betrachteten Anwendung extrahiert wurde. Die Giite dieses Graph-
Clusterings wird anhand etablierter Mafle zur Bewertung von Communitystrukturen in
Graphen, insbesondere Modularity [New(06] bestimmt.
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Abbildung 4: Illustration des Ansatzes zur Bewertung von Nutzergruppen mit Hilfe von
Evidenz-Netzwerken

3 Onomastik 2.0

Im zweiten Teil werden die gleichen methodischen Ansitze der Untersuchungen zur So-
cial Distributional Hypothesis auf Fragestellungen eines weiteren nicht-technischen Fach-
gebiets, der Namenforschung, tibertragen. Die Namenforschung ist eine interdisziplinire
Wissenschaft [Ziell], eingebettet zwischen Sprachwissenschaften, Soziologie und Psy-
chologie. Dabei ist die Untersuchung der Enwicklung und Verbreitung von Personen-
namen eine klassische Problemstellung der Namenforschung. Aus methodischer Sicht
unterscheidet sich dabei die Untersuchung von historischen Entwicklungen und Zusam-
menhéngen von der Untersuchung akrueller Entwicklungen und deren Einflussfaktoren.

Mit den Daten des Social Web steht der Namenforschung eine neue Basis zur Verfiigung,
die es ermdglicht, zeitliche und rdumliche Dynamiken von Namen in Echtzeit zu beob-
achten und auszuwerten. Aktuelle Entwicklungen, die sich ansonsten nur schwer aus der
Beobachtung heraus belegen lassen, konnen nun messbar gemacht und quantifiziert wer-
den.

Auch zur Untersuchung von Namensbeziehungen wird ein graphentheoretischer Ansatz
verfolgt. Hierzu werden, basierend auf gesammelten Daten aus Wikipedia und Twitter, Na-
mensbeziehungsnetzwerke konstruiert und analysiert. In Anlehnung an die Distributional
Hypothesis, werden Kookkurrenznetzwerk fiir Vornamen erzeugt, basierend auf gemein-
samen Vorkommen in Sitzen in Artikeln der Wikipedia, bzw. in Tweets in Twitter. Fiir die
Untersuchungen zu Namensbeziehungsnetzwerken, werden fiir Wikipedia die Englische,
Deutsche und Franzdsische Sprachvariante separat betrachtet.

Strukturelle Beziehungen zwischen Namen in diesen Netzwerken werden mit semanti-
schen Ahnlichkeiten zwischen Namen in Relation gesetzt. Eine semantische Ahnlich-
keit zwischen Vornamen wird dabei basierend auf der Kategorisierung von Vornamen in
Wiktionary ® bestimmt, insbesondere werden Vornamen als binire Vektoren dargestellt,
deren Komponenten jeweils einer moglichen Kategorie in Wiktionary entsprechen und
angeben, ob ein Name in Wiktionary enstprechend kategorisiert wurde. Die Ahnlichkeit

8http://www.wiktionary.org
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Abbildung 5: Vergleich verschiedener MaBe fiir strukturelle Ahnlichkeit von Vornamen
mit deren semantischen Ahnlichkeit basierend auf der Kategorisierung von Vornamen in
Wiktionary.

zwischen Namen wird dann wieder als (ungewichtete) Kosinus-Ahnlichkeit zwischen den
entsprechenden Kategorie-Vektoren berechnet.

Hierzu zeigt Abbildung 5 die Ergebnisse fiir verschiedene MaBe struktureller Ahnlichkeit
in den Kookkurrenznetzwerken aus Wikipedia und Twitter im Vergleich zu dem oben be-
schriebenen MaB fiir semantische Ahnlichkeit zwischen Vornamen. Insbesondere fiir die
ungewichtete Jaccard-Ahnlichkeit, sowie der gewichteten Kosinus-Ahnlichkeit zwischen
der Nachbarschaft von Vornamen im Wikipedia-basierten Kookkurrenznetzwerk zeigt sich
eine positive Korrelation mit der betrachteten semantischen Ahnlichkeit von Vornamen. In
den aus Twitter extrahierten Vornamensnetzwerken lassen sich dhnliche Korrelationen be-
obachten, jedoch weniger stark ausgepragt und stabil.

Zusitzlich wird eine semantische Ahnlichkeit von Stiddtenamen basierend auf der paar-
weisen geographischen Distanz betrachtet. Im Ergebnis zeigt sich ein Zusammenhang
zwischen Struktureller Ahnlichkeit von Namen in Wikipedia-basierten Netzwerken und
den betrachteten semantischen Namensihnlichkeiten.

Im Rahmen der Arbeit wurden diese Ergebnisse praktisch in Form der Vornamensuchma-
schine Nameling ° [MS12] umgesetzt, welche es erlaubt, gezielt nach passenden Vorna-
men zu suchen und in einer personlichen Favoritenliste zu verwalten. Diese Favoritenliste
kann auch mit Freunden geteilt werden, um z.B. gemeinsam nach einem Namen fiir das
eigene Kind zu suchen.

Zusitzlich werden aus Wikipedia extrahierte Attribute von Namen angezeigt und zur Na-
vigation zur Verfiigung gestellt, um z.B. nach allen skandinavischen Vornamen zu suchen.
Weiterhin werden popularititswerte basierend auf Auszdhlungen von Twitter, Wikipedia
und den eigenen Zugriffsstatistiken angezeigt (siche Abbildung 6).

Shttp://nameling.net
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Abbildung 6: Benutzerinterface von Nameling bei der Suche nach dem Namen “Oskar”.

Tabelle 1: Ahnliche Namen fiir den Vornamen “Kevin”, berechnet auf Wikipedias Kook-
kurrenznetzwerk (links) und basierend auf den Nutzungsdaten in Nameling (rechts).

Wikipedia Nameling
Tim Chantal
Danny Justin
Jason Jaqueline
Jeremy Sky

Nick Chantalle

Innerhalb der ersten sechs Monate wurde Nameling von iiber 35.000 Anwendern genutzt.
Die dabei angefallenen Nutzungsdaten werden im Rahmen dieser Arbeit ausgewertet und
in Bezichung zu den betrachteten Namensbezichungsnetzwerken gesetzt. Insbesondere
wird dabei untersucht, in wie weit die betrachteten strukturellen AhnlichkeitsmaBe fiir
Namen dem Suchverhalten der Nutzer entsprechen und wie mehrere Namen zu einem
Suchvektor verkniipft werden kénnen. Zwar kann dabei festgestellt werden, dass einzelne
AhnlichkeitsmaBe bessere Ergebnisse etzielen, jedoch sind die erreichten Ergebnisse im
Sinne der im Bereich Information Retrieval tiblichen Malle sehr niedrig.

Dies deutet an, dass Nutzer einer Vornamensuchmaschine nicht entsprechend semantisch
Klar definierter Ahnlichkeiten von Vornamen (wie sie sich aus Wikipedia ergeben) su-
che, sondern entsprechend personlicher Priferenzen. Hierzu zeigt Tabelle 1 exemplarisch
die ahnlichsten Vornamen zu “Kevin”, basierend auf Wikipedias Kookkurrenznetzwerk
sowie basierend auf einem Vornamensnetzwerk welches aus den Nutzungsdaten in Name-
ling extrahiert wurde. Wihrend entsprechend der Wikipedia-basierten Ahnlichkeit weitere
im amerikanischen Sprachraum verbreitete, kurze méannliche Vornamen aufgelistet wer-
den, besteht die Nameling-basierte Liste aus sowohl englischen und franzosischen, so-
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wie minnlichen und weiblichen Vornamen. Jedoch besteht zwischen diesen semantisch
verschiedenen Vornamen ein Zusammenhang, entsprechend der sozio-onomastischen As-
soziation von Vornamen im Deutschen Sprachraum des betrachteten Beobachtungszeit-
raums.

Entsprechend werden personalisierte Vornamensempfehlungen als neues Anwendungsge-
biet fiir Empfehlungssysteme vorgestellt. Hierzu werden zunéchst grundlegende Evaluie-
rungsprotokolle definiert, welche darauf abzielen, unterschiedliche Aspekte der Qualitit
von Vornamensempfehlungssystemen zu untersuchen. Verschiedene etablierte Empfeh-
lungssysteme werden angewendet, evaluiert und verglichen. Zusitzlich wird mit Name-
Rank ein neues Empfehlungsverfahren als Adaption des am Fachgebiet Wissensverarbei-
tung der Universitit Kassel entwickelten FolkRanks [HISS06a] vorgestellt und bewertet.
Im Vergleich zu den anderen betrachteten Verfahren zeigt NameRank einen guten Kom-
promiss zwischen Laufzeiteigenschaften und Empfehlungsgiite.
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Abstract: Computergenerierte Bilder haben sich ldangst zu einem festen Bestandteil
unseres alltdglichen Lebens entwickelt. Neben Computerspielen und Filmen sind syn-
thetische Bilder auch ein wesentlicher Bestandteil von Illustrationen in Zeitschrif-
ten und Plakaten - meist ohne, dass wir es bewusst wahrnehmen. Die Qualitit er-
zeugter Bilder hingt dabei maBgeblich von der verwendeten Geometriebeschreibung
der zugrunde liegenden 3D Umgebungen ab. Unterteilungsflachen (Subdivision Surfa-
ces) haben sich hierbei aufgrund ihrer besonderen Oberflacheneigenschaften als sehr
niitzlich erwiesen. Letztendlich haben sich Unterteilungsflichen wegen hochwerti-
ger Resultate - speziell in der Filmbrache - als absoluter Industriestandard durchge-
setzt und kommen heutzutage in nahezu allen Produktionen zum Einsatz. Ein gra-
vierender Nachteil ist allerdings die Komplexitit zugrunde liegender Berechnungen,
was entsprechend lange Rechenzeiten zur Folge hat. In dieser Dissertation befassen
wir uns mit Algorithmen, welche die Auswertung dieser Oberflichen um mehrere
GroBenordnungen beschleunigen. Dadurch konnen hochwertige Filminhalte binnen
weniger Millisekunden auf handelsiiblichen Computern dargestellt werden und so-
mit in Echtzeitanwendungen, wie Spielen, eingesetzt werden. Die Ergebnisse dieser
Arbeit wurden unter anderem im Rahmen des OpenSource Projekts OpenSubdiv in
Zusammenarbeit mit Pixar Animation Studios veroffentlicht und finden bereits brei-
te Anwendung in der Industrie, wie zum Beispiel in der Modellierungssoftware von
Branchenprimus Autodesk (z.B. Maya, Mudbox) und anderer Hersteller. Dariiber hin-
aus werden unsere Algorithmen in Computerspielen wie Call of Duty: Ghosts von
Activision verwendet, die dadurch die Oberflichenqualitit von Filmen erreichen.

Abbildung 1: Unsere Algorithmen ermoglichen es qualitativ hochwertige Filminhalte auf han-
delsiiblichen Computern in Echtzeit darzustellen. Die Abbildung zeigt wie unser adaptiver Unter-
teilungsalgorithmus das Automodell aus Pixar’s Cars in Echtzeit verarbeitet. Die Grundidee dabei
ist es, die Oberfldche - falls moglich - analytisch auszuwerten und nur dort wo es auch wirklich notig
ist, aufwindige Unterteilungen zu berechnen. Im linken Bild sehen wir die Eingabedaten, welche die
Oberfliache definieren. In der Mitte werden die adaptiven Unterteilungen dargestellt (eine Farbe je
Unterteilungslevel), und rechts sehen wir das Ergebnisbild. (©) Disney/Pixar

*Englischer Titel der Dissertation: ”Rendering Subdivision Surfaces using Hardware Tessellation” [Nie13]
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1 Einfiihrung

Computergenerierte Bilder werden immer wichtiger im alltédglichen Leben. Mit steigen-
der Relevanz erhohen sich auch die Anforderungen, die an die Bildqualitit gestellt wer-
den. Um eine moglichst wirklichkeitsgetreue Abbildung zu garantieren, benétigen Bil-
der deshalb zunehmend mehr visuelles Detail. Dieses Detail basiert dabei ma3geblich auf
der Oberflichenreprisentation der zugrunde liegenden Szenengeometrie. Wéhrend in der
Echtzeitgrafik vor allem Dreiecksnetze etabliert sind, haben sich in der Filmbrache Unter-
teilungsflichen (Subdivision Surfaces [CC78]) zu einem Industriestandard entwickelt (cf.
Abbildung 1, 2). Unterteilungsflichen bieten Grafikdesignern im Gegensatz zu polygon-
basierten Ansdtzen einen weit hoheren Grad an Flexibilitit beim Modellieren und liefern
dank ihrer Oberflicheneigenschaften sehr hochwertige Bildergebnisse.

Ein gravierender Nachteil von Unterteilungs-
flachen ist die einhergehende Rechenkom-
plexitit beim Auswerten dieser Oberflachen-
darstellung. Daher werden in Filmproduktio-
nen typischerweise teure Hochleistungsrechner
mit entsprechender Rechenleistung zur Bildge-
nerierung (Rendering) eingesetzt. In Echtzeit-
anwendungen wie Computerspielen oder Mo-
dellierungssoftware, miissen allerdings mehre-
re Bilder pro Sekunde generiert werden (min-
destens 30), was die Anwendung von hochwer-
tigen Filminhalten deutlich erschwert.

Im Rahmen dieser Dissertation haben wir da-
her Verfahren entwickelt, um Inhalte beste-
hend aus Unterteilungsflachen, in Echtzeit-
anwendungen auf handelsiiblichen Desktop-
Computern einzusetzen. Wir greifen dabei
auf die Rechenleistung moderner Grafikkar-
ten zuriick und entwickeln unsere Algorith-
men speziell fiir die massiv parallele GPU :
Prozessorarchitektur. Neben der hohen Pro- Abbildung 2: Generiertes Bild von Woo-
zessoranzahl, besitzen Grafikkarten auBerdem ¢ aus Pixar’s Toy Story mittels unserem
. . L. Verfahren. Dank unserer neuartigen Technik
eine Hardware Tessellierungseinheit, welche kénnen Bilder aus Filmszenen in unter 10
besonders beim Rendern von parametrischen  Millisekunden auf handelsiiblichen Compu-
Fldachenstiicken niitzlich ist. Der entscheidende tern gerendert werden. (©) Disney/Pixar
Vorteil der Hardware Tessellierung liegt darin,
dass die Oberflichengeometrie auf den jeweili-
gen Berechnungseinheiten ausgewertet und direkt weiterverarbeitet wird. Dadurch konnen
Oberflachen dynamisch (bzgl. der Kamera) verfeinert und resultierende Dreiecke direkt
und ohne zusitzliche Speicherzugriffe rasterisiert werden. Dies ist auf parallelen Plattfor-
men wie Grafikkarten entscheidend, da Speicherbandbreite und Latenz typischerweise die
Leistungsfahigkeit limitieren. Mit der Tessellierungseinheit lassen sich Objekte auSerdem
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sehr einfach animieren, da lediglich die Kontrollpunkte der entsprechenden Flidchenstiicke
angepasst werden miissen.

Ein entscheidender Beitrag der Arbeit ist die (parallele) Formulierung unserer Algorith-
men, welche es erlauben die Fihigkeiten der Tessellierungseinheit optimal zu nutzen.
Wir zerlegen daher Unterteilungsflachen zunéchst in einzelne Flidchenstiicke, welche an-
schlieBend vom Tessellierer verarbeitet werden. Entgegen der naiven rekursiven Defini-
tion von Unterteilungsflichen, konnen wir dadurch die Oberflache direkt auswerten, was
auf Grafikkarten weitaus schneller und speicherfreundlicher ist. Dariiber hinaus kann un-
ser Verfahren effizient hierarchisch definiertes Oberflichendetail (hierarchical edits) und
halbweiche Knicke (semi-sharp creases) benutzen und anwenden. Um feine und hoch-
frequente Oberflicheneigenschaften darzustellen, fiihren wir aulerdem eine analytische
Verschiebungsfunktion (Displacements) ein, die Oberflichennormalen implizit definiert.
Im Gegensatz zu traditionellen Reprisentationen wird dadurch der Speicherbedarf massiv
reduziert, was zu einer deutlich verbesserten Renderzeit fiihrt. Unsere Représentation er-
laubt es zudem Oberflichendetail dynamisch zu verdndern ohne zusétzliche Berechnungs-
kosten zu verursachen. Das macht unser Verfahren sowohl schneller als auch deutlich fle-
xibler - und vor allem praktikabel. Bei der Bildgenerierung werden allerdings immer noch
viele unndtige Berechnungen durchgefiihrt. Beispielsweise werden viele Fldchenstiicke
ausgewertet, obwohl sie verdeckt und nicht sichtbar sind. Um dies zu vermeiden, iden-
tifizieren wir Flidchenstiicke die zum einen von der Kamera abgewandt sind und zum
anderen durch andere Fldchenstiicke verdeckt sind [NL12]. Diese werden anschlieBend
aus der Renderliste entfernt und miissen nicht mehr weiter verarbeitet werden. Der Be-
rechnungsaufwand kann dadurch signifikant reduziert werden und Renderzeiten um ef-
fektiv die Halfte gesenkt werden. Wir befassen uns ebenso mit der Kollisionserkennung
fiir die Hardware Tessellierung in Echtzeitanwendungen [NSSL13]. Speziell bei Unter-
teilungsflichen mit Verschiebungsfunktionen und dynamischer Tessellierung ist dies sehr
anspruchsvoll. Im Rahmen dieser Kurzfassung der Dissertation legen wir allerdings den
Fokus auf das Auswerten und Anzeigen (siche Abschnitt 3) von Unterteilungsflichen, und
auf die Reprisentation von feinem Oberflachendetail (siehe Abschnitt 4).

Letztlich wurde in der zugrundeliegenden Dissertation eine umfassende Losung - beste-
hend aus zahlreichen neuartigen Algorithmen - entwickelt, um Unterteilungsflichen erst-
mals in Echtzeitanwendungen einzusetzen. Die Forschungsergebnisse bilden die Grundla-
ge von Pixar’s OpenSource Projekt OpenSubdiv und finden bereits - ein Jahr nach Verof-
fentlichung - breite Anwendung in der Industrie (z.B. Autodesk Maya & Mudbox, Call of
Duty Ghosts, etc.). Siehe Abbildungen 1, 2, 8.

2 Grundlagen: Unterteilungsflichen und Moderne Grafikhardware

Unterteilungsflichen In folgendem Abschnitt geben wir eine kurze Einfiihrung zu Un-
terteilungsflachen, um das Verstidndnis unserer Algorithmen zu erleichtern. Unterteilungs-
flachen wurden von Catmull und Clark [CC78] eingefiihrt und sind eine Verallgemei-
nerung von Tensorproduktflichen, welche eine glatte Grenzflache definieren. Wir neh-
men dabei hauptsdchlich auf Catmull-Clark Oberflichen Bezug, welche bi-kubische B-
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Splineflichen auf Topologien beliebiger Konnektivitit erweitern und ein reines Quadmesh
nach einem Unterteilungsschritt erzeugen. Neben Catmull-Clark Fldchen gibt es noch ei-
ne Vielfalt anderer Unterteilungsverfahren, die zwar von unseren Algorithmen verarbeitet
werden konnen, allerdings in der Praxis eine untergeordnete Rolle einnehmen. Die Grun-
didee von Unterteilungsflichen besteht darin, ein grobes Basismesh iterativ mittels Un-
terteilungsregeln zu verfeinern. Diese Regeln beschreiben Linearkombinationen der Kon-
trollpunkte des aktuellen Unterteilungslevels ¢, woraus sich die Kontrollpunkte des nichst
feineren Levels 7 + 1 ableiten lassen. Die glatte Grenzflidche ergibt sich nach einer unend-
lichen Anzahl von Unterteilungen und ist C'?, abgesehen von auBergewohnlichen Gitter-
punkten (Vertices mit Valenz ungleich 4), wo sie C! ist. Die zugrundeliegenden Catmull-
Clark Unterteilungsregeln sind definiert durch Flachenpunkte (f;), Kantenpunkte (e;) und
Vertexpunkte (v;) mit jeweiliger Valenz n (entsprechend in Abbildung 3 gekennzeichnet).
Die zugehorigen Regeln sind gewichtete Mittelwerte des vorherigen Unterteilungslevels:

e Flichenregel: fi*! ist der Schwerpunkt der Vertices der umgebenden Fliche,
e Kantenregel: e;“ =1+ el + f;f% + f;“),

Ladt+l - n—2_14 1 7 1 i+1
e Vertexregel: v'™" = " —=v —|—pzej+p2fj .
J J

0

. . . v
Es gibt zudem zahlreiche Erweite- ;—705\:\\\ - 0

rungen zu Catmull-Clark Flédchen, 0 LT S e ‘\of3

wie harte Kanten, halbweiche Kni- <|3//:f 7 -Q , T\>f§ \\
cke und hierarchisch definiertes Ober- | 8 s AN \
flichendetail. Diese konnen problem- [ S ——— -0
los von unseren Algorithmen verar- oé(/ // &

beitet werden, allerdings gehen wir ¢/ S~ /

hier im Rahmen dieser Kurzfassung S o 45/

nicht niher darauf ein. SN S

Moderne Grafikhardware Moder-
ne Grafikkarten sind massiv parallele

Abbildung 3: Kennzeichnung von Vertices des Basis-
meshes (Unterteilungslevel 0) um den Punkt 02 mit Va-
lenz n und des nédchsten Unterteilungslevels 1.

Prozessorarchitekturen. Sie bestehen

aus mehreren Streaming Multiprozessoren (SMs), wobei jeder SM eine eigene Vektor-
einheit ist und somit viele Daten mit gleicher Instruktion parallel verarbeiten kann, Single
Instruction, Multiple Data (SIMD). Im Rahmen dieser Arbeit verwenden wir eine NVIDIA
GTX 480, die aus 15 SMs mit einer SIMD-Breite von 32 besteht und folglich 480 Threads
parallel ausfiihren kann. Im Verhiltnis zu CPUs, wird bei GPUs weit mehr Chipfliche
fiir Berechnungseinheiten als fiir Zwischenspeicher verwendet. Dadurch steht zwar sehr
viel Rechenleistung zur Verfiigung, allerdings ist die Speicherbandbreite typischerwei-
se ein Flaschenhals. Daher ist es sehr wichtig dies im Entwurf unserer Algorithmen zu
berticksichtigen. Dies kann speziell mit der Hardware Tessellierungseinheit erreicht wer-
den, welche seit der Einfiihrung der XBox 360 auf moderner Grafikhardware verfiigbar ist.
Dabei werden einzelne Flichenstiicke (Patches) jeweils durch ein unabhingiges Set von
Kontrollpunkten definiert, parallel ausgewertet und gerendert. Die Patch Kontrollpunkte
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werden zunichst von der programmierbaren Hullshadereinheit (je 1 Thread pro Kontroll-
punkt) verwendet um sogenannte Tessellierungsfaktoren zu bestimmen (je Patchkante und
Patchinnenflache), welche die Tessellierungsdichte bestimmen. Die Hardware generiert
anschlielend fiir jeden Patch Abtastpunkte mit uv-Patchparameterwerten, an welchen die
Oberfliche ausgewertet werden muss - dies geschieht in der programmierbaren Domains-
hadereinheit. Die Herausforderung dabei ist es die Oberfliche direkt auszuwerten, was
vor allem bei Unterteilungsflichen durch die rekursive Definition sehr anspruchsvoll ist
(speziell an aulergewohnlichen Gitterpunkten).

Abbildung 4: Unser adaptives Unterteilungsverfahren angewandt auf einem Kontrollgitter mit vier
aullergewohnlichen Gitterpunkten. Wir unterteilen nur in Bereichen in welchen direkte Auswertung
nicht moglich ist; i.e., an auergewohnlichen Punkten.

3 Adaptive Unterteilung von Unterteilungsflichen auf Moderner Gra-
fikhardware

Die Grundidee adaptiver Unterteilung ist es nur dort zu unterteilen, wo es auch wirklich
notig ist. Bei Catmull-Clark Flidchen kann daher ausgenutzt werden, dass alle regulidren
Patches als bi-kubische B-Splines definiert sind. Diese konnen an beliebigen Parameter-
stellen ausgewertet und somit direkt vom Hardware Tessellierer verarbeitet werden. Alle
anderen Fldchen konvertieren wir durch sukzessives Unterteilen in (grofiteils) regulére Pat-
ches, um sie direkt auswerten zu konnen. Unser adaptives Unterteilungsverfahren, unter-
teilt daher zunéchst nicht-reguldre Regionen mittels GPGPU-Kernel. AnschlieBend wer-
den alle Teilflichen so zusammengefiigt und mit dem Hardware Tessellierer gerendert,
dass dabei keine Locher entstehen. Das Verfahren ist in Abbildung 1 visualisiert.

3.1 Datenparallele Unterteilung basierend auf Tabellen

Unterteilungsflichen konnen anhand ihrer rekursiven Definition sehr einfach auf der CPU
ausgewertet werden. Eine effiziente GPU Auswertung ist dagegen schwieriger, da Be-
rechnungen parallelisiert werden miissen und zugehorige Nachbarschaftsinformationen
benotigt werden. Um dies zu vereinfachen, nehmen wir an, dass die Konnektivitit der Un-
terteilungsflache statisch ist. Dadurch kann unser Algorithmus vorberechnete Tabellen ver-
wenden, in welchen die Unterteilungsregeln der jeweiligen Kind-Vertices beziiglich ihrer
Eltern kodiert sind. Zur Laufzeit miissen nur noch die entsprechenden Linearkombinatio-
nen mit den Vertexdaten des vorausgehenden Unterteilungslevels angewandt werden. Dazu
verwenden wir drei GPGPU-Kernel je Unterteilungslevel - jeweils fiir Fldchen, Kanten und
Vertices - die auf einem gemeinsamen Vertexpuffer arbeiten und einen Thread pro Ausga-
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bevertex ausfiihren. Die Kernel werden ausgehend vom Basismesh sukzessive ausgefiihrt.
Dadurch werden Vertexupdates entsprechend vom grobsten zum feinsten Unterteilungsle-
vel propagiert (z.B. unter Animation). In den Unterteilungstabellen sind au3erdem Fea-
tures wie zum Beispiel Meshgrenzen und halbweiche Knicke, kodiert. Fiir weiter De-
tails beziiglich des Tabellenaufbaus verweisen wir auf die entsprechende Veroffentlichung
[NLMD12]. Unsere kompakte Darstellung der Unterteilungsregeln ist das derzeit schnells-
te GPU Unterteilungsverfahren.

3.2 Feature-adaptive Unterteilung

Die uniforme Unterteilung einer Catmull-Clark Ober-
flache, wie im vorherigen Abschnitt beschrieben, kann
zwar in Echtzeit auf Grafikkarten ausgefiihrt werden, ist
jedoch relativ aufwindig. Vor allem der Speicherbedarf
wiichst exponentiell mit der Anzahl der Unterteilungsle-
vel. Um dies zu vermeiden, unterteilen wir adaptiv; das
heifit es werden r.1.ur Regionen unterteilt, die wir nicht .di- Abbildung 5: Die Patchanord-
rekt auswerten konnen. Im Falle von Catmull-Clark sind  yne um einen auBergewshnlichen
dies alle Flachen, die an einen auBlergewdhnlichen Ver-  Gitterpunkt. Parametergebiete von
tex angrenzen (irreguliirer Patch). Alle reguliren Pat- UPs sind rot, regulére VPs sind
ches sind definiert als bi-kubische B-Splineflichen und ~blau, und irregulare VPs sind griin
konnen daher direkt (ohne weitere Unterteilung) aus- (Zentrum) gekennzeichnet.
gewertet werden. Nachdem ein irreguldrer Patch unterteilt wurde, entstehen daraus vier
Kind-Flidchen. Drei davon enthalten keinen aulergewohnlichen Vertex mehr und sind dem-
zufolge regulédr und somit direkt auswertbar. Als Ergebnis der adaptiven Unterteilen er-
halten wir eine verschachtelte Anordnung von bi-kubischen Flidchen und ein sehr klei-
nes irregulidres Rest-Flachenstiick auf dem feinsten Unterteilungslevel. Wir konnen dieses
Flachenstiick zwar nicht direkt an beliebigen Parameterpositionen auswerten, allerdings
ist es moglich die Grenzflichenpositionen exakt an der Stelle des auBBergewohnlichen Ver-
tex zu bestimmen. Dafiir werden sogenannte Grenzschablonen verwendet, welche eine
Linearkombination des 1-Rings um den entsprechenden Punkt definieren.

Fiir die feature-adaptive Unterteilung verwenden wir Unterteilungstabellen wie in Ab-
schnitt 3.1 beschrieben. Die Tabellen sind allerdings wesentlich kleiner, da im Gegensatz
zur uniformen Unterteilung, nur irreguldre Patches unterteilt werden. Bei einem Modell
mit v auBergewohnlichen Gitterpunkten, und F' Patches, werden ca. 12k - v Kind-Flachen
nach k Unterteilungsleveln generiert. Bei uniformer Unterteilung sind es ca. 4* - I, wobei
F >> k. Da die reguldren bi-kubischen Flachen jeweils aus 16 Kontrollpunkten bestehen,
muss zusétzlich zum eigentlichen irreguldren Patch auch noch dessen 1-Ring mit unter-
teilt werden. Ein Beispiel einer drei-Level adaptiven Unterteilung eines Kontrollnetzes
mit vier aulergewohnlichen Gitterpunkten ist in Abbildung 4 dargestellt. Da die Kon-
nektivitit statisch ist, kann die entsprechende Logik fiir die Tabellenberechnung in einem
Vorverarbeitungsschritt auf der CPU durchgefiihrt werden, was in unserer unoptimierten
Implementierung ca. 50 Millisekunden (je nach Modell) dauert.
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(1 @ 3) “4) ®)

Abbildung 6: Es gibt fiinf verschiedene Konstellationen von Ubergangs-Patches (UPs). UPs sind
rot, der aktuelle Unterteilungslevel blau, und der nichste Level griin gekennzeichnet. Das Aufteilen
des Parametergebietes eines UPs in mehrere Teil-Patches erzwingt gleiche Linge fur gemeinsame
Kanten. Dadurch kann die Tessellierungsrate beliebig veréndert werden ohne, dass Locher entstehen.

3.3 Patchkonstruktion

Nach dem Schritt der feature-adaptive Unterteilung (siche vorigen Abschnitt), verwenden
wir die GPU hardware Tessellierung um die generierten Patches adaptiv zu triangulie-
ren und anzuzeigen. Die Anzahl der Geometrie-Abtastpunkte auf Patchkanten kann dabei
beliebig iiber die Tessellierungsfaktorn gesetzt werden. Fiir jeden Unterteilungslevel un-
terscheiden wir zwischen Voll-Patches und Ubergangs-Patches.

Voll-Patches Voll-Patches (VPs) sind Fliachen die nur mit Patches des gleichen Unter-
teilungslevels gemeinsame Kanten haben. Das kénnen sowohl regulére, als auch irregulire
Patches sein. Reguldre VPs konnen direkt von der Hardware Tessellierung verarbeitet und
als bi-kubische B-Splinefiichen gerendert werden. Durch die feature-adaptive Untertei-
lung stellen wir sicher, dass irregulidre VPs nur an den Eckpunkten ausgewertet werden
miissen (dort kann die Grenzposition berechnet werden). Das bedeutet, fiir einen gegebe-
nen Tessellierungsfaktor TF sind [log, TF'] adaptive Unterteilungsschritte notig um die
selbe Tessellierungsdichte zu erzielen. Da auf aktueller Hardware der Tessellierungsfaktor
auf 64 limitiert ist, miissen maximal 6 Schritte durchgefiihrt werden. Um die Grenzpo-
sitionen irregulirer Punkte zu bestimmen, verwenden wir einen separaten Vertexshader,
welcher die Grenzschablonen anwendet.

Ubergangs-Patches  Bei der feature-adaptiven Unterteilung in Abschnitt 3.2 stellen wir
sicher, dass generierte bi-kubische Patches nur an Flachen des selben oder um maximal
eins verschiedenen Unterteilungslevels angrenzen. Patches, welche an Fliachen des néchst
feineren Unterteilungslevels angrenzen nennen wir Ubergangs-Patches (UPs). Wir stel-
len zudem sicher, dass UPs immer regulir sind. Um Locher beim Rendern zu vermei-
den, miissen gemeinsame Kanten von benachbarten Patches an den selben Parameterpo-
sitionen ausgewertet werden. Dazu teilen wir UPs in verschiedene Teil-Patches auf und
gewihrleisten damit nahtlose Ubergénge an T-Abzweigungen. Unter Ausnutzung von Ro-
tationssymmetrie, ergeben sich fiinf verschiedene Fille (siche Abbildung 6). Jedes Teil-
Parametergebiet gehort dabei zu separaten Teil-Patches, welche allerdings alle durch die
gleichen 16 Kontrollpunkte definiert sind. Die Unterteilung hat also lediglich auf das Pa-
rametergebiet, nicht aber auf die Oberfliche, Einfluss. Durch die geschickte Anordnung
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der verschiedenen UPs werden 'T-Abzweigungen climiniert und dic ‘Tessellicrungsrate an
ecmeinsamen Kanten kann belicbig festgesetzt werden, ohne dass I.ocher entstehen. Beim
Setzen der Tessellicrungstaktorn sollte allerdings der aktuclle Unterteilungslevel beachtet
werden um cine gleichméaBige Oberflachenabtastung zu gewdhrleisten. Die verschachtel-
tc Anordnung von Patches ist in Abbildung 5 dargestellt. Generierte Bilder mit unserem
Verfahren sind in den Abbildungen 1, 2, 8 zu finden.

Abbildung 7: Feines Oberflichendetail wird mit unserer analytischen Verschiebungsfunktion sehr
effizient auf Unterteilungsbasisflichen (siehe jeweils links) hinzugefiigt. Die Renderzeiten von links
nach rechts auf einer NVIDIA GTX 480: 1.7 ms. 1.2 ms. 1.3 ms. 0.85 ms. Unter 1 MB Speicher.

4 Analytische Verschiebungsfunktionen fiir Unterteilungsflachen

Unterteilungsflachen definieren (in der Regel) eine glatte Grenzfldche, meist ohne feines
Obeflachendetail. Wir fithren daher eine Verschiebungsfunktion fiir hochfrequentes de-
tail auf Unterteilungstldchen ein. Im Gegensatz zu vorherigen Methoden ist unsere Ver-
schiebungsfunktion analytisch und kommt daher ohne zusétzlichen Speicher fiir Ober-
flachennormalen aus. Wir stellen unsere verschobene Oberfldache dar als

Slu, o) = s(u,0) + No(u, o) D, v),

wobei s(u, v) eine Catmull-Clark Flidche ist, N (u, ©) die Funktion der zugehorigen Ober-
flachennormalen, und (v, v) eine skalarwertige Oberfldchenfunktion. Dadurch, dass die
Grundfliache €7 ist, gilt fiir N.(w, ¢) folglich C''. Wir konstruieren die Verschiebungs-
funktion D(w,¢) so, dass diese ebenfalls €' ist, indem wir skalare bi-quadratische B-
Splines verwenden. Folglich ist auch f(w,v) glatt und differenzierbar - d.h. es ist ein
kontinuierliches Normalenfeld Ny («w, o) auf f(«. ¢) definiert. Fir Details zur Behandlung
aubergewohnlicher Gitterpunkte siche [NIL13].

Oberfliichenauswertung  Wir werlen die Oberfliche inklusive Verschiebungsfunktion
anhand der «, » Patchkoordinaten und der zugehérigen Flachenindizes aus. Fiir diec Catmull-
Clark Grundfldche s(w, ©) und deren Oberflachennormale V. («, ©) verwenden wir feature-
adaptive Unterteilung (siche Abschnitt 3). Die skalare Verschicbungsfunktion £)(u, v)
wird ausgewertel indem cin lokales 3 x 3 enster der bi-quadratischen B-Spline Koelfizi-
enten betrachtet wird. Datiir miissen die Patchparameter «. » in das Unterparametergebiet
(u, ) mittels eine linearen Transformation 7" gebracht werden:

a - Tlu) — u—|ul %, and o T{v) o —|v] | %
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Dadurch kann die skalare Verschiebungsfunktion ausgewertet werden

D(u,v) =) > B} (T(u)B}(T(v))ds,

i=0 j=0

wobei d; ; die ausgewihlten Koeffizienten der Verschiebungsfunktion, und B? (u) die qua-
dratischen B-Spline Basisfunktionen sind.

Um die Normale der Verschiebungsfunktion f(u,v), auszuwerten, werden deren partielle
Ableitungen bendtigt:
0 0 0] 0
%f(u, v) = %s(u, v) + %Ns(u, v)D(u,v) + Ng(u, v)%D(u7 V).
% f(u,v) folgt analog. %s(u, v) ist direkt durch die Definition der Basisfliche gege-
ben. Um die Ableitungen von N(u,v) zu bestimmen, berechnen wir zunéichst die Ablei-
tung der un-normalisierten normale N (u, v) mit der Weingarten Gleichung (£, F, G und
e, f, g sind die Koeffizienten der ersten und zweiten Fundamentalform):
0 0 fF—eG 0 el — fE
= N* - 2 4 0 2 -4
guls (V) = 5t e T et G-
% N7 (u,v) folgt analog. Durch Nachdifferenzieren bestimmen wir die normalisierten par-
tiellen Ableitungen der Normalen %Ns (u,v) und %Ns(m v), womit sich N (u,v) be-
rechnen lésst.

Das Rendern der Oberfldche kann ebenso, wie in Abschnitt 3 beschrieben, mit dem Hard-
ware Tessllierer durchgefiihrt werden. Oberflichennormalen werden auf Pixelebene aus-
gewertet, was zu sehr hochwertigen Ergebnissen fiihrt (siehe Abbildung 7).

S Zusammenfassung

Mit unseren Methoden ist es erstmals moglich Unterteilungsflachen in Echtzeitanwendun-
gen einzusetzen. Letztendlich erreichen dadurch Computerspiele und Modellierungssoft-
ware die Oberflachenqualitit die bisher nur aufwéndigen Filmproduktionen vorbehalten
war. Bereits nach kurzer Zeit der Veroffentlichung unserer Algorithmen, wurden die For-
schungsergebnisse in kommerziellen Anwendungen integriert und verwendet, wie es zum
Beispiel in Abbildung 8 zu sehen ist. Wihrend unsere Arbeit den Fokus speziell auf die
geometrischen Aspekte des Echtzeitrenderings legt, erwarten wir in den néchsten Jahren
dhnliche Fortschritte im Bereich der Beleuchtungsberechnung und Physiksimulation. Da-
durch kénnen visuell noch ansprechendere und von der Realitdt kaum noch zu unterschei-
dende Ergebnisse erzielt werden.

In dieser Kurzfassung haben wir einen kleinen Ausschnitt unserer Algorithmen vorgestellt,
die wihrend der Promotion entwickelt wurden [Niel3]. Fiir eine detaillierte Darstellung
verweisen wir auf die entsprechenden Publikationen und die Ausarbeitung der Dissertati-
on. Wir hoffen jedoch, dass wir einen kleinen Einblick in die technischen Grundlagen und
den akademischen Beitrag unserer Forschung geben konnten.
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Abbildung 8: Unterteilungsflichen im Bestseller Call of Duty: Ghosts, gerendert mit unserem
feature-adaptiven Unterteilungsverfahren. Das Drahtgittermodel und zugehorige Unterteilungslevel
sind rechts visualisiert. (©) Activision Blizzard
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Abstract: Die Automatisierung des formalen logischen Beweisens ist ein grundlegen-
des Forschungsgebiet innerhalb der Kiinstlichen Intelligenz. Der vorliegende Artikel
stellt Konnektionskalkiile vor, die zur automatischen Beweissuche in klassischer, in-
tuitionistischer und modaler Logik verwendet werden konnen. Dabei wird der Kon-
nektionskalkiil fiir klassische Logik in einer eleganten und uniformen Art erweitert.
Es werden sehr kompakte Implementierungen dieser Kalkiile vorgestellt, die zu den
leistungsfihigsten Beweissystemen in ihrer Klasse zéhlen und bereits mehrfach er-
folgreich an internationalen Wettbewerben teilgenommen haben.

1 Einleitung

Logisches Schlussfolgern ist nicht nur eine wichtige Grundlage menschlichen Handelns im
Alltag, sondern ein elementares Prinzip, das in allen wissenschaftlichen Disziplinen ange-
wendet wird. So werden zum Beispiel in der Mathematik neue Sétze und Theoreme durch
Anwendung formaler logischer Regeln aus Axiomen und bereits bekannten Sétzen herge-
leitet. Der Beweis eines Satzes oder Theorems ist dann eine Folge von logischen Schliissen.
Das Forschungsgebiet, das sich mit der Automatisierung dieses logischen Schlussfolgerns
beschiftigt, wird daher auch Automatisches Beweisen genannt. Ziel dabei ist es, den Be-
weis eines Theorems vollautomatisch durch den Computer finden zu lassen. Ein solches
Computerprogramm wird auch Beweiser genannt.

Die Sprache der Prddikatenlogik wird dabei benutzt, um Aussagen zu reprisentieren und
das logische SchlieBen iiber diese Aussagen zu formalisieren. In der Sprache der Pradi-
katenlogik werden zum Beispiel die Aussagen (a) Plato ist ein Mensch und (b) fiir alle X
gilt, wenn X ein Mensch ist, dann ist X sterblich, wie folgt formalisiert:

(a) Mensch(Plato)
(b) VX (Mensch(X ) = sterblich(X))

Aus diesen beiden Aussagen lisst sich logisch Schlussfolgern, dass (¢) Plato sterblich ist.
Die Aussage (c) ist also eine logische Konsequenz der Aussagen (a) und (b).

} = (c) sterblich(Plato).

*Englischer Titel der Dissertation: “Connection Calculi for Automated Theorem Proving in Classical and
Non-Classical Logics”.
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Das Deduktionstheorem besagt, dass sich das logische Schlussfolgern auf das Bestimmen
der Giiltigkeit einer Aussage reduzieren lésst. Eine Aussage ist genau dann giiltig, wenn sie
unabhingig davon wahr ist, welche Bedeutung den einzelnen Wortern zugewiesen wird.
Eine Aussage A ist genau dann eine logische Konsequenz der Aussagen A4, ..., A,, falls
die Aussage (A1 A ... A A,) = A giiltig ist. So ist zum Beispiel

(d) (Mensch(Plato) NN X (Mensch(X ) = sterblich(X))) = sterblich(Plato)
giiltig, das heiBt die Aussage (c¢) folgt tatséchlich logisch aus den Aussagen (a) und (b).

Die Aufgabe eines Beweisers ist es daher herauszufinden, ob eine gegebene Aussage oder
Formel giiltig ist. Da der Suchraum bei der Beweissuche bereits fiir relativ einfache Theo-
reme sehr grof ist, stellt das automatische Beweisen eine immense Herausforderung dar.
Dieses Forschungsgebiet zihlt daher zum Kerngebiet der Kiinstlichen Intelligenz.

Neben der hiaufig verwendeten klassischen Logik, gehoren die intuitionistische Logik und
die modale Logik zu den wichtigsten nicht-klassischen Logiken. Sie haben zahlreiche An-
wendungen, zum Beispiel in der Programmsynthese, der Programmverifikation, beim Pla-
nen, der Modellierung von Kommunikation und bei der Verarbeitung natiirlicher Sprache.

Die intuitionistische Logik [Dal01] stellt hohere Anforderungen an die Giiltigkeit einer
Formel und ist daher eine Einschrinkung der klassischen Logik. Die Formel

(e) Mensch(Sokrates) N —~Mensch(Sokrates)

formalisiert die Aussage Sokrates ist ein Mensch oder Sokrates ist kein Mensch und ist
in klassischer, aber nicht in intuitionistischer Logik giiltig. Die modale Logik [BBW06]
ist eine Erweiterung der klassischen Logik um die Modaloperatoren O und <, die als
“notwendigerweise” und “moglicherweise” interpretiert werden. Die giiltige Formel

(f) (B Mensch(Plato)) = (< Mensch(Plato))

formalisiert also die Aussage falls Plato notwendigerweise ein Mensch ist, dann ist er auch
maoglicherweise ein Mensch. Abhingig davon, wie die Modaloperatoren interpretiert wer-
den, gibt es nicht nur eine modale Logik, sondern eine ganze Reihe von modalen Logiken.

Wihrend die Entwicklung von effizienten Beweisern fiir klassische Logik in den letzten
Jahrzehnten groBle Fortschritte gemacht hat, steht die Entwicklung von leistungsfahigen
Beweisern fiir viele nicht-klassische Logiken noch am Anfang. Die Beweissuche in nicht-
klassischen Logiken ist erheblich schwieriger als in klassischer Logik. So ist die Beweis-
suche in klassischer Aussagenlogik bereits co-NP-volistindig, d.h. alle bekannten Algo-
rithmen haben eine exponentielle Zeitkomplexitit. Die Beweissuche in intuitionistischer
und den (meisten) modalen Aussagenlogiken ist sogar PSP ACE-vollstindig.

Die formale Beschreibung der Beweissuche dabei hidufig mit Hilfe eines Kalkiils, der aus
Axiomen und Regeln besteht. Ein Beweiser implementiert dann einen Kalkiil mit einer
Strategie, die beschreibt, in welcher Reihenfolge die Regeln bei der Beweissuche ange-
wendet werden. Bekannte Kalkiile zur Beweissuche sind zum Beispiel Sequenzenkalkiile,
Tableaukalkiile, Konnektionskalkiile, Resolutionskalkiile und instanzenbasierte Kalkiile.

Dieser Artikel ist die Zusammenfassung einer Dissertation [Ott13], in der sowohl neue
Konnektionskalkiile als auch deren Implementierung fiir die automatische Beweissuche in
klassischer Logik und wichtigen nicht-klassischen Logiken vorgestellt werden.
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2 Klausel-Konnektionskalkiile
2.1 Konnektionskalkiil fiir klassische Logik

Eine Konnektion ist ein Paar von (atomaren) Formeln der Form { A, —=A}. Zum Beispiel ist
{Mensch(Plato), ~Mensch(Plato)} eine Konnektion; Mensch(Plato) und —Mensch(Plato)
werden als Literale bezeichnet. Bei Konnektionskalkiilen [Bib87, LS01] wird die Beweis-
suche durch Konnektionen gesteuert, was eine zielgerichtete Suche ermoglicht.

Die Formeln, deren Giiltigkeit bewiesen werden sollen, miissen im Konnektionskalkiil in
Klauselform sein. Eine Formel in Klauselform hat die Form 34 ... 3z, (C1 V...V C,),
wobei jede Klausel C; die Form Ly A ... A\ Ly, hat und jedes L; ein Literal ist. In klassi-
scher Logik kann jede Formel F' in eine dquivalente Formel F” in Klauselform iibersetzt
werden, so dass F’ genau dann giiltig ist, wenn F” giiltig ist. Eine Matrix stellt ein Formel
in Klauselform als eine Menge von Klauseln {C1,...,C),} dar, wobei jede Klausel C;
eine Menge von Literalen {L1, ..., L,,} ist, und Literale der Form A bzw. —A durch A°
bzw. Al dargestellt werden; eine Konnektion hat dann die Form {A°, A'}.

Die Formel (d) aus Abschnitt 1 hat die Klauselform
X (—sterblich(Plato) vV ( Mensch(X ) A\ —sterblich(X) ) V sterblich(Plato) )

und M’ = {{Mensch(Plato)"}, {Mensch(X )", sterblich(X )*}, {sterblich(Plato)"}} ist die
zugehorige Matrix. Damit {Mensch(X )0, Mensch(Plato )1} eine Konnektion ist, muss die
Variable X durch Plato ersetzt werden. Dies wird durch eine Termsubstitution o realisiert,
d.h. 0(X) = Plato. Die Konnektion wird dann als o-komplementdir bezeichnet.

Bei der graphischen Darstellung eines Beweises im Konnektionskalkiil werden die Klau-
seln der Matrix nebeneinander, Literale jeder Klausel iibereinander angeordnet; Literale,
die eine Konnektion bilden, werden durch einen Linie miteinander verbunden. Der gra-
phische Konnektionsbeweis der Matrix M’ mit o(X ) = Plato sieht dann wir folgt aus:

Mensch(X )°

[ Mensch(Plato)" ] { sterblich(X )"

] [ sterblich(Plato)° } .

Ein formaler Klausel-Konnektionskalkiil wurde von Otten und Bibel [OB03] angegeben
und ist in Abbildung 1 dargestellt. Die Worter des Kalkiils haben die Form “C, M, Path”;
M ist eine Matrix, C und Path sind Mengen von Literalen oder € und werden als Zielklau-
sel bzw. aktiver Pfad bezeichnet. Ein Klausel-Konnektionsbeweis fiir eine Formel F' ist
eine Ableitung von €, M, ¢ im Klausel-Konnektionskalkiil, wobei M die Matrix von F ist
und jeder Zweig der Ableitung durch ein Axiom abgeschlossen ist. Die folgende Ableitung
ist ein Beweis der Matrix M’, und damit der Formel (d), im Klausel-Konnektionskalkiil.

{}, M’ {sterblich(Plato)’, Mensch(X')°} 4 {}, M, {sterblich(Plato)’} 4
{Mensch(X')°}, {{Mensch(Plato)' }, .. .}, {sterblich(Plato)°} LM {3 A
{sterblich(Plato)°}, {{Mensch(Plato)"}, {Mensch(X )", sterblich(X)'}, .. .}, {}
e, {{Mensch(Plato)'}, {Mensch(X)°, sterblich(X )}, {sterblich(Plato)’}}, e
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Axi A —_—
viom (A) N Path
C )M7 . .
Start (S) 27{} und Cs ist Kopie von C; €M
e, M, e
Reduktion (R) €, M, Path{Lo} d {Ly, Ly} ist o-komplementi
n ist o-komplementir
eduktion CU{L1} M, Path{Ly} u 1, Lo} ist o-komplementi
Co\{ Ly}, M, PathU{L C, M, Path und (5 ist eine Kopie
Extension (E) 2\{ L2} (Z E\/[l; o a von C1eEM, LoeCly,
CU{L1}, M, Pat {L1,Ls} ist o-kompl.

Abbildung 1: Der Klausel-Konnektionskalkiil fiir klassische Logik

Der Beweis der Korrektheit und der Vollstindigkeit des Kalkiils beruht auf der Matrixcha-
rakterisierung [Bib87] fiir klassische Logik. Die Beweissuche im Klausel-Konnektions-
kalkiil startet mit €, M, e und die Regeln werden analytisch, d.h. von unten nach oben,
angewendet. Falls es bei der Anwendung von Regeln oder Regelinstanzen mehrere Al-
ternativen gibt, muss durch Backtracking sichergestellt werden, dass gegebenfalls alle al-
ternative Regeln oder Regelinstanzen beriicksichtigt werden. Die Termsubstitution o wird
dabei schrittweise durch einen der bekannten Algorithmen zur Termunifikation berechnet.

2.2 Konnektionskalkiil fiir intuitionistische Logik

Um den Konnektionskalkiil fiir klassische Logik auf intuitionistische Logik zu erwei-
tern, wird jedem Literal ein Prifix zugeordnet. Ein Prdfix ist eine Zeichenkette, die aus
Prdfixvariablen und Prdfixkonstanten besteht. Er wird bestimmt durch den Kontext, in
dem das Literal in der Formel vorkommt. Eine Konnektion hat dann die Form { A(¢1)° : p1,
A(ta)! :pa}, in der die Literale den Priifix p; bzw. po haben. Aufgrund der Matrixcha-
rakterisierung fiir intuitionistische Logik [Wal90] ist diese Konnektion genau dann o-
komplementér, wenn es zusétzlich zu der Termsubstitution o eine Prdfixsubstitution o p
gibt, so dass o (t1) = or(t2) und op(p1) = op(p2). Da es fiir intuitionistische Logik kei-
ne Klauselform gibt, wird die Matrixcharakterisierung angepasst. Dazu wird die fiir klas-
sische Logik bekannte Skolemisierungstechnik auf Prifixkonstanten erweitert [Ott05].

Fiir die Formel (d) ist {{Mensch(Plato)":a,V;},{Mensch(X)*:a1 Vs a(X),sterblich(X)":
a1 VaVi}, {sterblich(Plato)O:alag}} die intuitionistische Matrix, wobei a1, az(X), a3
Prifixkonstanten und Vj, Vs, V3 Prifixvariablen sind. Der graphische intuitionistische
Konnektionsbeweis dieser Matrix mit o7 (X) = Plato, cp(V1) = as(Plato),op(V2) = ¢
(wobei e die leere Zeichenkette ist) und o ;(V3) = ag sieht dann wie folgt aus:

Mensch(X)° : a1 Vs as (X)

1,
[Mensch(Plato) .alvl] sterblich(X)lzaﬂ/éVg

[sterblich(Plato)0 taq ag]
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Axiom (A)

{}, M, Path
Co, M, ) )
Start (S) G M. und C ist Kopie von C1 €M
e, M, e
C, M, PathU{Ls: o1 Lo
Reduktion (R) athU{Ls : pa} und {Ly :p1, Lo :p2}

CU{L1:p1}, M, PathU{Ly :py}  ist c-komplementir
CQ\{LQZpg},M,PCLthU{Llipl} C, M, Path

CU{Ly:p1}, M, Path
und C}, ist ein Kopie von C1 €M, Lo:pa€Cs, {L1:p1, La:ps} ist o-kompl.

Extension (E)

Abbildung 2: Der Klausel-Konnektionskalkiil fiir intuitionistische und modale Logik

Fiir die Formel (e) ergibt sich die intuitionistische Matrix {{Mensch(Sokrates)": a1},
{Mensch(Sokrates)1 :az}}. Da es keine Substitution op gibt, die die beiden Prifixe a;
und as der Konnektion gleichmacht, ist die Formel intuitionistisch nicht giiltig.

Der formale Klausel-Konnektionskalkiil fiir intuitionistische Logik [Ott05] ist in Abbil-
dung 2 dargestellt, wobei M eine intuitionistische Matrix ist. Der Beweis des Korrektheit
und der Vollstindigkeit des Kalkiils basiert auf der angepassten Matrixcharakterisierung.
Die Prifixsubstitution op wird von einem speziellen Prdfixunifikations-Algorithmus be-
rechnet [Ott05]. Der Algorithmus berechnet aus einer Menge von Prifix-Gleichungen mit
Hilfe von Ersetzungsregeln eine minimale Menge allgemeinster Prifixsubstitutionen.

2.3 Konnektionskalkiil fiir modale Logiken

Der Klausel-Konnektionskalkiil fiir modale Logik [Ott12, BOR12] ist im Wesentlichen
identisch mit dem Kalkiil fiir intuitionistische Logik in Abbildung 2. Die Definition der
Prifixe ist nun abhiingig von den Modaloperatoren, in deren Kontext ein Literal in der For-
mel vorkommt [Wal90]. Der Kalkiil verwendet dabei die modale Matrix, in der wiederum
eine angepasste Skolemisierungstechnik benutzt wird [Ott12]. Zum Beispiel ist die moda-
le Matrix der Formel (f) aus Abschnitt 1 {{Mensch(Plato)":V}, {Mensch(Plato)’:Vs}},
wobei V; und Vs Prifixvariablen sind. Der graphische modale Konnektionsbeweis dieser
Matrix mit o p(V7) = V4 sieht wie folgt aus:

— N
[ [Mensch(Plato)1 7 ] [ Mensch(Plato)’ : V, ] ] .

Der Algorithmus zur Préfixunifikation wird angepasst und berticksichtigt nun die Erreich-
barkeitsrelation der Kripke-Semantik der gewihlten modalen Logik. Dabei wurden ent-
sprechende Algorithmen fiir die modalen Logiken D, T, S4 und S5 entwickelt [Ott12].
Eine zusitzliche Domdnen-Bedingung spezifiziert, ob konstante, kumulative oder variie-
rende Domdine betrachtet werden.
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3 Implementierung von Klausel-Konnektionskalkiilen
3.1 leanCoP fiir klassische Logik

leanCoP ist ein Beweiser fiir klassische Pradikatenlogik [OB03, Ott08] und stellt eine sehr
kompakte Prolog-Implementierung des Klausel-Konnektionskalkiils aus Abschnitt 2.1 dar.
Wihrend leanCoP 1.0 [OB03] im Wesentlichen den Basis-Kalkiil implementiert, verwen-
det leanCoP 2.0 zusitzliche Techniken, die die Beweissuche optimieren [Ott08, Ott10].
Der Quellcode des Kernbeweisers ist in Abbildung 3 dargestellt.

Lean-Prolog-Technologie ist eine Technik, die die Klauseln der gegebenen Matrix mit Hil-
fe des Pradikats 11t /3 repréisentiert und vor der Beweissuche in der Prolog-Datenbank
speichert. Die Beweissuche wird dann mit prove (I, S) gestartet; I ist die maxima-
le Linge des aktiven Pfades und wird fiir die iterative Tiefensuche benutzt, S ist eine
Menge von Optionen, um die Beweissuche zu steuern [Ott08, Ott10]. Die Start-Regel
wird in den ersten beiden Zeilen implementiert, die ndchsten beiden Zeilen realisieren die
iterative Tiefensuche. Die Reduktions- und Extensions-Regel werden durch das Pridikat
prove (C,P, I,Q,S) implementiert; C ist die Zielklausel, P ist der aktive Pfad und Q
ist die Menge der bereits bewiesenen Literale und wird fiir eine zusétzliche Lemma-Regel
verwendet. Das Axiom wird in Zeile fiinf implementiert. Die Termsubstitution wird impli-
zit durch Prolog gespeichert. Weitere Techniken sind Regularitcit (Zeile 6/7), die kontrol-
lierte Tiefensuche (Zeile 9/10), sowie ein eingeschrdinktes Backtracking (Zeile 11). Das
eingeschriankte Backtracking ist die zur Zeit effektivste Technik, um die Beweissuche im
Konnektionskalkiil zu optimieren [Ott10]. Weiterhin wird eine definitorische Klauselform-
Transformation benutzt und ein Strategie-Scheduling, das nacheinander verschiedene Stra-
tegien bei der Beweissuche anwendet [Ott08, Ott10].

Diese zusitzlichen Techniken in leanCoP 2.0 fiihren zu einer Verbesserung der Leistung
um etwa den Faktor 10° beziiglich der international etablierten TPTP-Problemsammlung.
leanCoP 2.1 gibt zusitzlich einen lesbaren Konnektionsbeweis aus.

Der komplette Beweiser mit den zusétzlichen Komponenten ist auf der leanCoP-Webseite
unter der Adresse http://www.leancop.de verfiigbar.

prove (I,S) :— \+member (scut,S) -> prove([-(#)]1,I[1,I,[1,9) ;
lit (#,C,_) —> prove(C,[-(#)1,I,[1,9).

prove(I,S) :— member (comp(L),S), I=L -> prove(l,[]) ;
(member (comp (_),S);retract(p)) -> J is I+1, prove(J,S).

prove ([1l,_,_,r_,_) .

prove ([L|C],P,I,Q,S) :— \+ (member (A, [L|C]), member (B,P),
A==B), (-N=L;-L=N) -> ( member (D,Q), L==D ;
member (E,P), unify_with_occurs_check (E,N) ; 1it (N,F,H),
(H=g —-> true ; length(P,K), K<I -> true ;
\+p -> assert (p), fail), prove(F, [L|P],I,Q,S) ),
(member (cut,sS) -> ! ; true), prove(C,P,I,[L|Q],S).

Abbildung 3: Der Quellcode des Kernbeweisers von leanCoP 2.0 fiir klassische Logik
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prove(I,S) :— ( \+member (scut,S) ->

prove ([ (-(#)):(=[1)1,101,I,1],[2,T],S) ;

lit ((#):_,G:C,_) —-> prove(C, [(-(#)):(-[1)]1,1,[],[Z,R],S),

append (R,G,T) ), check_addco(T), prefix_unify(Z).
prove(I,S) :— member (comp(L),S), I=L —-> prove(l,[]) ;

(member (comp(_),S);retract(p)) -> J is I+1, prove(J,S).
prove ([l,_,_,_, L[}, 011, ).

prove ([L:U|C],P,I,Q,[%Z,T],S) := \+ (member (A, [L:U|C]), member (B,P),
A==B), (-N=L;-L=N) -> ( member (D,Q), L:U==D, X=[], O=[] ;
member (E:V,P), unify_with_occurs_check (E,N),
\+ \+ prefix_unify([U=V]), X=[U=V], O=[] ;
1it (N:V,M:F,H), \+ \+ prefix_unify ([U=V]),
(H=g -> true ; length(P,K), K<I -> true ;
\+p -> assert(p), fail), prove(F,[L:U|P],I,Q,[W,R],S),
X=[U=V|W], append(R,M,0) ), (member(cut,S) -> ! ; true),
prove(C,P, I, [L:U|Q],[Y,J],S), append(X,Y,Z), append(J,O,T).

Abbildung 4: Der Quellcode der Kernbeweiser von ileanCoP 1.2 und MleanCoP 1.2

3.2 ileanCoP fiir intuitionistische Logik

ileanCoP ist ein Beweiser fiir intuitionistische Priadikatenlogik [Ott05, Ott08] und eine sehr
kompakte Implementierung des intuitionistischen Kalkiils aus Abschnitt 2.2. Der Quellco-
de des Kernbeweisers ist in Abbildung 4 dargestellt. Lediglich die unterstrichenen Zeichen
wurden dem Quellcode von leanCoP 2.0 in Abbildung 3 hinzugefiigt. Es wurden Prifixe
hinzugefiigt, als auch eine Préfixunifikation (prefix_unify/1), die weitere 18 Zeilen
an Prolog-Code bendtigt. Alle Optimierungen von leanCoP 2.0 wurden angepasst und in-
tegriert. ileanCoP 1.2 beweist erheblich mehr Probleme aus der TPTP-Problemsammlung
und der ILTP-Problemsammlung [ROKO7] als alle anderen Beweiser fiir intuitionistische
Logik [Ott08]. Der komplette Beweiser ist auf der ileanCoP-Webseite unter der Adresse
http://www.leancop.de/ileancop/ verfiigbar.

3.3 MleanCoP fiir modale Logiken

MleanCoP ist ein Beweiser fiir die modalen Pridikatenlogiken D, T, S4 und S5 mit kon-
stanten, kumulativen und variierenden Doméne [Ott12] und eine sehr kompakte Imple-
mentierung des modalen Kalkiils aus Abschnitt 2.3. Der Quellcode des Kernbeweisers ist
im Wesentlichen identisch mit dem fiir ileanCoP in Abbildung 4. Dabei wird die Definition
der Prifixe an die modalen Logiken angepasst. Weiterhin miissen die Priafixunifikationen
fiir die modalen Logiken D, T, S4 und S5 hinzugefiigt und die Domdinen-Bedingung
(check_addco/1) angepasst werden. MleanCoP 1.2 beweist erheblich mehr Proble-
me aus der QMLTP-Problemsammlung [RO12] als alle anderen Beweiser fiir modale Lo-
gik [BOR12]. Der komplette Beweiser ist auf der MleanCoP-Webseite unter der Adresse
http://www.leancop.de/mleancop/ verfiigbar.
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4 Der Nicht-Klausel-Konnektionskalkiil

Die fiir die Klausel-Konnektionskalkiile notwendige Transformation in Klauselform ver-
dndert die Struktur der Formel und kann dazu fiihren, dass sich die Formel deutlich ver-
groBert, was die Beweissuche erheblich erschweren kann. Dies gilt auch fiir die definitori-
sche Klauselform-Transformation [Ott10]. Der Nicht-Klausel-Konnektionskalkiil [Ott11]
hat diese Nachteile nicht, da der Kalkiil keine Klauselform benétigt und stattdessen die
originale Struktur der gegebenen Formel erhilt. Dafiir muss die Definition der Matrix ver-
allgemeinert werden. Eine Nicht-Klausel-Matrix ist eine Menge von Klauseln, wobei jede
Klausel eine Menge von Literalen und (Unter-)Matrizen ist. Zum Beispiel wird die Formel

( (Mensch(Plato) NNV X (Mensch(X) = sterblich(X)) ) =
sterblich(Plato)) N ( Mensch(Sokrates) \/ ~Mensch(Sokrates) )

durch die Nicht-Klausel-Matrix {{ {{ Mensch(Plato)'}, {Mensch(X)°, sterblich(X)'},
{sterblich(Plato)}}, {{Mensch(Sokrates)’}, {Mensch(Sokrates)' } } }} reprisentiert, die
6 Literale enthilt. Die entsprechende Klauselform enthilt mindestens 14 Literale. Der gra-
phische Nicht-Klausel-Konnektionsbeweis mit o (X ) = Plato hat die folgende Form:

/_\

0
[ Mensch(Plato)" | { Mensch(X)

sterblich(X )* } [ sterblich(Plato)° |

[ [Mensch(Sokmtes)O } [Mensch(Sokmtes)l ] ]
—_

Der formale Nicht-Klausel-Konnektionskalkiil hat das gleiche Axiom und die gleiche
Start- und Reduktions-Regel wie der Klausel-Konnektionskalkiil. Die Extensions-Regel
wird angepasst und eine Dekompositions-Regel hinzugefiigt [Ott11]. Die vereinfachte Ver-
sion des Kalkiils, bei dem Start- und Reduktions-Regel subsumiert werden, ist in Abbil-
dung 5 dargestellt. Fiir die Nicht-Klausel-Matrix M startet die Suche mit {M}, M, {}.

Der Beweis der Korrektheit und der Vollstiandigkeit des Nicht-Klausel-Konnektionskalkiils
basiert auf einer Nicht-Klausel-Matrixcharakterisierung und der Einbettung des Nicht-
Klausel-Kalkiils in den Klausel-Konnektionskalkiil [Ott11].

Axiom (A) 7{} M Path

Cs, M[C1\Cs), PathU{L,:} C, M, Path
CU{L:}, M, Path
und Cs3:=0-clauser,, (Cs), Cs ist Kopie von C1, C ist e-Klausel
von M bzgl. Path U{L;}, Cy enthilt Ly mit {L1, Lo} o-kompl.
CUCy, M, Path

Dekomposition (D) CULM, Y, M, Path und C €My
15 9

Extension (E)

Abbildung 5: Der (vereinfachte) Nicht-Klausel-Konnektionskalkiil
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5 Zusammenfassung

Formales Beweisen ist eine fundamentale Tatigkeit in der Informatik und vielen verwand-
ten Wissenschaften. Seit Frege seine Begriffsschrift [Fre79] im Jahr 1879 verdffentlicht
hat, gilt die Entwicklung von effizienten Kalkiilen zur Automatisierung des formalen Be-
weisens als eines der wichtigsten Forschungsziele innerhalb der Kiinstlichen Intelligenz.
Die Entwicklung von Kalkiilen und Beweisern hat in den letzten Jahrzehnten grof3e Fort-
schritte gemacht, und Beweiser werden heutzutage in industriellen Anwendungen, wie
etwa der Verifikation von Hard- und Software, eingesetzt.

Die vorliegende Arbeit stellt leistungsfihige Beweiser fiir klassische und einige wichti-
ge nicht-klassische Logiken vor. Alle Beweiser basieren auf einem uniformen Klausel-
Konnektionskalkiil, der durch die Verwendung von Prifixen, einer Prifixunifikation so-
wie einer erweiterten Skolemisierung auf intuitionistische und modale Logiken iibertragen
wurde. Daneben enthalten die Beweiser weitere Techniken um die Beweissuche zu opti-
mieren, darunter eine optimierte definitorische Klauselform-Transformation, Lean-Prolog-
Technologie, Regularitit und das sehr erfolgreiche “eingeschrinkte Backtracking”.

leanCoP ist der zur Zeit schnellste Beweiser, der auf einem Klausel-Konnektionskalkiil ba-
siert. Der Kernbeweiser besteht aus nur wenigen Zeilen Prolog-Code. leanCoP hat bereits
mehrfach erfolgreich an den internationalen CASC-Wettbewerben teilgenommen. Darun-
ter sind nicht nur Platzierungen unter den Top 3 der schnellsten Beweiser mit Beweisaus-
gabe, sondern auch der “Best Newcomer”-Preis fiir leanCoP 2.0 [Sut08], der dritte Preis
in der SUMO-Kategorie, die sehr gro3e Formeln enthilt, fiir leanCoP-SInE [Sut10], und
der Gewinn der arithmetischen TFA-Kategorie durch leanCoP-(2 [Sut11].

ileanCoP und MleanCoP sind die zur Zeit leistungsfdahigsten Beweiser fiir intuitionisti-
sche und modale Pridikatenlogik. Sie basieren auf leanCoP und erweitern diesen durch
das Hinzufiigen von Prifixen und einer Prifixunifikation. Die spezielle Logik wird dabei
lediglich durch das Austauschen der Unifikationskomponente bestimmt. Dadurch lassen
sich Optimierungstechniken, die bereits fiir klassische Logik benutzt werden, auf einfache
Art iibertragen. Die Benutzung einer zusétzlichen Prifixunifikation bei der Beweissuche in
nicht-klassischen Logiken dhnelt der Benutzung der Termunifikation bei der Beweissuche
in klassischer Prddikatenlogik. Dieser Sachverhalt ldsst sich wie folgt darstellen:

Prédikatenlogik = Aussagenlogik + Termunifikation ,
intuitionistische/modale Logik = klassische Logik + Préfixunifikation .

Der Nicht-Klausel-Konnektionskalkiil verallgemeinert den Klausel-Konnektionskalkiil.
Es wird lediglich die Extensions-Regel leicht angepasst und eine Dekompositions-Regel
hinzugefiigt. Dies kombiniert die Vorteile von (Nicht-Klausel-)Sequenzen- und Tableau-
kalkiilen mit der zielgerichteten Beweisfiihrung von Klausel-Konnektionskalkiilen.

Zukiinftige Arbeiten beinhalten die Erweiterung der Kalkiile und Beweiser auf weitere
nicht-klassische Logiken, wie etwa multimodale Logiken und Beschreibungslogiken, als
auch die Implementierung des Nicht-Klausel-Konnektionskalkiils und dessen Erweiterung
auf nicht-klassische Logiken. Diese Arbeiten werden weitere Belege dafiir geben, dass
Konnektionskalkiile eine solide und erfolgreiche Grundlage fiir die Automatisierung des
formalen Beweisens in klassischen und nicht-klassischen Logiken sind.
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Analyse einer praktischen fundamentalen Schranke der
anonymen Kommunikation®
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Abstract: Existierende Systeme zur anonymen Kommunikation kdnnen bei offenen
Nutzergruppen, wie sie im Internet vorherrschen, keine informationstheoretisch per-
fekte Anonymitét gewihrleisten. Daher ist es notwendig die Schranke der Anonymitét
in diesem Fall zu bestimmen. Diese Arbeit analysiert diese Schranke anhand eines
konkreten Anonymititssystems, welches Chaum Mix genannt wird. Ein Mix ist ein
System zur anonymen Netzwerkkommunikation, welches in jeder Kommunikations-
runde die Sender (Subjekte) von Nachrichten in eine Anonymitditsmenge einbettet, um
die Zuordnung zu ihren Empfingern (Attributen) zu verdecken. Anoymititsmengen
bilden die Grundlage aller Anonymititsysteme, um die Zuordnung zu sensiblen Attri-
buten zu verschleiern. Die fundamentale Schranke der Anonymitédt wird daher durch
die Schwierigkeit bestimmt aus den beobachtbaren Anonymitidtsmengen und Attribu-
ten die Zuordnungen eindeutig zu rekonstruieren. In Anlehnung an Shannons Unicity-
Distance bestimmen wir die Anonymititsschranke iiber die minimale Anzahl an An-
onymitdtsmengen, die beobachtet werden muss, um die Zuordnung eindeutig aufzude-
cken. Wir zeigen, dass diese Aufdeckung in vielen realistischen Fillen sogar effizient
berechenbar ist, obwohl sie das Losen eines NP-vollstindigen Problems erfordert.

1 Einleitung

In dieser Arbeit [Phal3] geht es um die Bestimmung (bzw. Messung) der Sicherheit von
Anonymititssystemen in Kommunikationsnetzen. Dazu analysieren wir die Schranke, ab
der die Anonymitit eines Subjekts durch ein System nicht mehr gewdhrleistet werden
kann, so dass eine Deanonymisierung moglich wird. Die Erforschung dieser Anonymitéts-
schranke und ihrer Einflussfaktoren deckt allgemeine Schwichen der Anonymititssysteme
auf und unterstiitzt daher die Entwicklung von Systemen mit hoherer Sicherheit.

Wir bestimmen die Anonymitétsschranke anschaulich anhand eines konkreten, aber ein-
fachen Anonymititssystems, das Chaum Mix [Cha81] genannt wird. Der Chaum Mix
ermoglicht die Anonymiserung der Kommunikationsbeziehung zwischen Sendern und
Empfingern von Nachrichten in einem unsicheren Netzwerk wie dem Internet. Abbil-
dung 1 skizziert das Funktionsprinzip eines Mixes, das einer Wahlurne dhnelt. In je-
der Kommunikationsrunde sammelt der Mix von b Sendern (b = 3 in Abbildung 1)
ein Datenpaket gleicher Grofle. Diese Pakete sind an den Mix adressiert und enthalten

*Englischer Titel der Dissertation: “Towards Practical and Fundamental Limits of Anonymity Protection”
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fiir diesen verschliisselt jeweils die eigentliche (mit x bezeichnete) Nachricht, sowie die
Empfingeradresse. Der Mix entfernt die Verschliisselung in den b Paketen und sortiert die
daraus entnommenen (mit x gekennzeichneten) Nachrichten alphabetisch. Die Nachrich-
ten werden in derselben Runde an die entschliisselten Empfiangeradressen weitergeleitet.
Dieser Vorgang randomisiert das Aussehen und die Reihenfolge der am Mix eingehenden
und ausgehenden Pakete. Ein beobachtender Angreifer (passiver Angreifer)! kann durch
diese MaBnahme nur die Anonymitditsmenge der Sender S’ und der Empfinger R’ beob-
achten, aber nicht wer in dieser Runde mit wem kommuniziert hat.

Sendermenge S’ Mix Empfingermenge R’
;51 sammelt lrn
|, 1 I' !
u |
1Sz | entschlusselt—>@ 172 :
\ 83 ) sortiert \ T3
\ / —V@ N /

Abbildung 1: Mix Model: Jedes Muster um eine Nachricht x ist eine Verschliisselungsebene. Mit s
bzw. r wird ein Sender bzw. Empfinger bezeichnet.

Basis Modell der Anonymititsanalyse Die Mengen (S’, R’) stellen die einzigen In-
formationen dar, die bei einer idealen Umsetzung? des Chaum Mixes in jeder Runde im
Netzwerk beobachtbar sind. Die Anonymititsschranke des Chaum Mixes ist daher fun-
damental durch die Schwierigkeit bestimmt, aus den Beobachtungen von (S, R') die
Kommunikationsbeziehungen eines Senders zu identifizieren. Daher kann ohne Beein-
trichtigung der Allgemeinheit die Ermittlung dieser Schranke auf die Analyse der Beob-
achtungen von (S’, R’) reduziert und vereinfacht werden. Sei Alice ein beliebiger Sender,
dann miissen sogar nur die Mengen (S, R') betrachtet werden, in denen Alice als Sender
in S’ vorkommt, um ihre Kommunikationsbeziehung zu deanonymisieren. Wir nennen
die Empfingermenge R’ in diesem Fall eine Observation, so dass jede Observation wie
in Abbildung 2 mindestens einen Empfinger von Alice enthilt. Zur Hervorhebung wird
ein Empfinger von Alice als ein Freund bezeichnet und mit der Variablen a adressiert,
wihrend die Variable r verwendet wird, wenn keine Unterscheidung erforderlich ist.

Erweitertes Modell der Anonymitiitsanalyse Das Basis Modell ist der initiale An-
satz fiir die Anonymititsanalyse in dieser Arbeit. Wir erweitern dieses Modell um die
Moglichkeit von fehlerhaften Observationen, welche entgegen der Erwartung des An-
greifers keine Freunde enthalten. Fehlerhafte Observation konnen entstehen, wenn z.B.
der Angreifer zu schwach ist, um die Anonymititsmengen (S, R') vollstéindig zu beob-
achten. Des Weiteren konnen sie induziert werden, wenn das Kommunikationsprotokoll

'Wir betrachten einen passiven Angreifer, weil seine Angriffe schwer erkennbar und schwer vermeidbar
sind. Angriffe von aktiven Angreifer konnen hingegen durch die CUVE [KP06] Anforderung des Chaum Mixes
erkannt werden.

2Diese schlieft Schwichen aus, die auf die Implementierung, oder zB. kryptographische Protokolle
zuriickzufiihren sind, um ausschliefilich die Anonymitétsfunktion zu bewerten.
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Scheinnachrichten vorsieht, oder Mix Varianten wie z.B. Mixmaster [DDMO03] eingesetzt
werden, die Nachrichten indeterministisch weiterleiten.

Konfiguration des Mixes Observationen Hypothesen
“ iert
generie
g zufillig bestimmt {raseeomn}
m [ 1] o
PA() {Ti17"‘?/rim}
Py ()
-
Angriff-Eingabe Angriff-Ausgabe

Abbildung 2: Anonymititsanalyse: Mit r bzw. a wird ein Empfinger bzw. ein Freund bezeichnet.
Aus Observationen werden Hypothesen fiir die moglichen m Freunde von Alice gebildet.

Wahl des Modells Die Arbeit betrachtet den Chaum Mix, weil es ein einfaches An-
onymitétssystem darstellt. Dadurch sind die Einflussfaktoren auf die Anonymititsmengen
(S’, R) iibersichtlich. Dieses vereinfacht die Analyse der Sicherheit fiir unterschiedli-
che Einstellungen der Anonymitdtsmengen. Zugleich ist der Chaum Mix die theoretische
Grundlage vieler anonymer Kommunikationssysteme [EY(09, DDO0S8], so dass auch eine
praktische Anwendung der Forschungsergebnisse begiinstigt wird.

Erwartungswert der Anonymitiitsschranke Abbildung 2 modelliert iiber die Konfigu-
ration des Mixes die Einflussfaktoren auf die Anonymitét. Damit studieren wir die erwarte-
te Wirkung beliebiger Konfigurationen auf die Anonymitétsschranke, um den Entwurf si-
chererer Systeme zu unterstiitzen. Die Konfiguration des Mixes enthilt die Gesamtzahl al-
ler moglichen Empfinger w im System (d.h. v = |{r | r kann Nachrichten empfangen}|),
die Grofle der Anonymitdtsmenge b und die Anzahl der Freunde von Alice m. Des Wei-
teren sind die Wahrscheinlichkeitsfunktionen P4(a) und Py (r) enthalten, um die Ver-
teilung der einzelnen Empfinger a,r von Alice und von den der anderen Sender in den
Observationen zu modellieren. Da das Sammeln von Nachrichten aufwendig ist, nehmen
wir an, dass in jeder Runde nur ein kleiner Teil (d.h. b < u) aller moglichen Empfénger
kontaktiert werden.

e Wir ermitteln den Erwartungswert der theoretischen Anonymitétsschranke iiber die
erwartete minimale Anzahl von Observationen, bis der Mix die Anonymitéit von
Alice nicht mehr gewihrleistet.* Diese dhnelt Shannons Unicity-Distance [Sha49].

e Zusitzlich analysieren wir den erwarteten Rechenaufwand, den diese Deanonymi-
serung erfordern wiirde. Dadurch wird ersichtlich, welche Angreifer in der Praxis
diese Ressourcen aufbringen konnen.

3Im Mixmaster wird ein Paket in einer Runde zufillig weitergeleitet, oder zuriickgehalten. Die Weiterleitung
von Paketen ist daher indeterministisch.

4Diese Schranke quantifziert wie die Unicity-Distance die Information, aber nicht den Rechenaufwand fiir
eine Deanonymisierung einer Kommunikationsbeziehung.
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Diese theoretische und praktische Analyse basiert auf dem Hitting-Set Angriff (HS-Attack)
[KP04]. Der Angriff erhilt, wie in Abbildung 2 illustriert, die Observationen als Eingabe
und leitet daraus die moglichen Hypothesen fiir die Menge der m Freunde von Alice ab.
Alice ist deanonymisiert, wenn der HS-Attack genau eine Hypothese liefert. Es wurde in
[KAPROG6] bewiesen, dass der HS-Attack die minimale Anzahl an Observationen fiir eine
Deanonymisierung bendotigt. Die erwartete minimale Anzahl an Beobachtungen, um Alice
in einer gegebenen Mix Konfiguration eindeutig zu identifizieren, entspricht dem Erwar-
tungswert der Anonymititsschranke. Allerdings erfordert der HS-Attack das Losen eines
NP-vollstindigen Problems.

1.1 Beitrag

Der Beitrag dieser Dissertation kann in drei Bereiche unterteilt werden. Erstens werden wir
den Erwartungswert der theoretischen Schranke der Anonymitit fiir ein beliebiges Subjekt,
das wir Alice nennen, durch eine geschlossene Formel approximieren. Diese Schranke ist
von der Konfiguration des Chaum Mixes abhédngig. Unsere Aprroximation zeigt, dass die
Konfiguration des Mixes fiir gewohnlich nur einen polynomiellen Einfluss auf die theore-
tische Schranke der Anonymitét hat.

Zweitens bestimmen wir anhand eines konkreten Angriffs den mittleren Rechenaufwand,
um die Freunde von Alice zu identifizieren. Dies zeigt, dass die Identifizierung fiir viele
realistische Parameter im Mittel effizient berechenbar ist, obwohl es das Losen eines NP-
vollstindigen Problems erfordert.

Drittens schlagen wir eine Erweiterung unserer Analysen auf indeterministische Mix Stra-
tegien vor, in der fehlerhafte Observationen mdglich sind. Es wird gezeigt, dass Alice
mit hoher Wahrscheinlichkeit deanonymisiert werden kann, wenn die Fehlerwahrschein-
lichkeit der Observationen unter einer bestimmten Schranke liegt. Strategien, die durch
die Induzierung fehlerhafter Observationen die Anonymitét stirken wollen, miissen daher
diese Schranke beriicksichtigen.

2 Theoretische Schranke der Anonymitiit

Die theoretische Schranke der Anonymitidt bestimmt, ab wann der Chaum Mix die An-
onymitét eines Senders nicht mehr schiitzen kann. Wir messen diese Schranke iiber die
minimale Anzahl an Observationen, die ein Angriff benétigt, um die Freunde von Alice
eindeutig zu identifizieren. Die Schranke ist theoretisch, da sie die fiir einen solchen An-
griff erforderliche Zeit- und Speicherkapazititen nicht berticksichtigt.

Sei 4H = {a1,...,a,} die Menge aller Freunde, die Alice wihrend der Observationen
des Angreifers wiederholt kontaktiert und m = | ,#| die Anzahl dieser Freunde. In der
Basis Analyse betrachten wir den Fall, dass Alice wihrend des Angriffs nur Empfianger
in 4,H kontaktiert. Diese Betrachtung wird in Kapitel 4 um fehlerhafte Observationen
erweitert.
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2.1 Hitting-Set Angriff

Wie in Abbildung 2 illustriert, bestimmt ein Angriff aus Observationen Hypothesen fiir die
Menge der Freunde von Alice. Da jede Observation mindestens einen Freund von Alice
enthilt, ist jede Hypothese ein Hitting-Set der Grole m. Ein Hitting-Set ist in unserem
Kontext eine Menge, die sich mit jeder Observation des Angreifers schneidet. Der Hitting-
Set ist ein Minimal-Hitting-Set, wenn keine echte Teilmenge davon ein Hitting-Set ist. Ein
Hitting-Set wird zum Unique Minimum-Hitting-Set (UMHS), wenn alle anderen Hitting-
Sets eine hohere Kardinalitit haben.

Der Hitting-Set Angriff (HS-Attack) [KP04] sammelt wiederholt Observationen und be-
rechnet die Hitting-Sets auf alle gesammelten Observationen, bis er ein UMHS findet.
Dieser UMHS identifiziert eindeutig die Freunde von Alice. Dieser Angriff nutzt den Um-
stand aus, dass die Sender und Empfinger in einer offenen Nutzergruppe sich fortlaufend
andern, wihrend die Observationen immer einen Freund von Alice enthalten. Bei hin-
reichend vielen Observationen wird die Menge ,H aller Freunde von Alice daher zum
UMHS in diesen Observationen®. Es wurde in [KAPRO6] bewiesen, dass der HS-Attack
die minimale Anzahl an Observationen benétigt, um die Freunde von Alice eindeutig zu
identifizieren. Das Bestimmen des Unique Minimum-Hitting-Set ist ein NP-vollstindiges
Problem [GJ90].

2.2 Approximation der Anonymitéitsschranke

Der Erwartungswert fiir die minimale Anzahl an Observationen um Alice zu deanony-
misieren ist, wie in Abbildung 2 illustriert, abhiingig von der Konfiguration des Mixes.
Neben den Parametern u, b, m enthilt diese die Wahrscheinlichkeitsfunktionen P4 (a) und
Py (r). Die Funktion P4 (a) modelliert fiir jeden Freund a die Wahrscheinlichkeit, dass
dieser von Alice kontaktiert wird. Fiir jeden mdglichen Empfinger r beschreibt Py ()
hingegen die Wahrscheinlichkeit, dass r in einer Observation vorkommt, weil es von eines
der anderen (b — 1) Sendern kontaktiert wird. Sei p der minimaler Wert von P4 (a), fiir
alle a € 4H und Py, der maximale Wert von Py (r) fiir alle moglichen Empfinger r. Sei
ferner der Zusammenhang Py = 1 — (“1)*~1 gegeben®.

Die Arbeit stellt folgende Approximation fiir den Erwartungswert der theoretischen An-
onymitédtsschranke im Bezug auf die Konfiguration des Mixes auf:

1-b
E(Tyxe) = <]1)(1nm +79)+ % lnlnm) (u—(m—l)) , )

u

wobei v ~ 0,57721 die Euler-Mascheroni Konstante ist. Dabei ist u fiir gewohnlich we-

sentlich grofler als m, so dass der letzte Faktor in (1) durch m approximiert

werden kann, so dass F(Tsx.) polynomiell ist. Daraus wird ersichtlich, dass der Chaum

SEs gibt theoretische Ausnahmefille, in der dieses nicht erfiillt ist. Z.B. wenn alle Sender immer den gleichen
Empfinger kontaktieren.
Die Herleitung kann der Dissertation entnommen werden.
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Mix die Anonymitit eines Senders nur fiir eine polynomielle Anzahl an Kommunikatio-
nen schiitzt. Anderungen an der Konfiguration des Mixes wiirden nur eine polynominelle
Wirkung auf den Erwartungswert der theoretischen Anonymititsschranke haben.

Evaluation Abbildung 3 veranschaulicht dic Anonymititsschranke fiir verschiedene
Konfigurationen des Mixes. Es vergleicht die Approximation (E(1%,..)) mit der Erwar-
teten Anzahl an simulierten Observationen, die der HS-Attack fiir die Deanonymisierung
von Alice bendtigt (HS). Die Observationen werden wie in Abbildung 2 zufillige ge-
neriert. Dabei haben wir vereinfachend eine gleichformige Wahrscheinlichkeitsfunktion
Py(r) =1 — (&1)P1 gewihlt’. Alice kontaktiert ihre Freunde nach der Zipf(m, )

Verteilung Pa(i) = =i, fiir a; € 4H, i = {1,...,m}.* Die Zipf-Verteilung dhnelt
fiir o ~ 1 der Verteilung des E-Mail Verkehrs eines Nutzers [BCFT99, AH02]. Die An-
onymititschranken in Abbildung 3 bestitigen, dass der Chaum Mix die Anonymitit nur
fiir eine relativ kleine Anzahl von Runden gewihrleistet. Im rechten unteren Bild steigt die
Anzahl der Beobachtungen exponentiell mit o Das ist kein Widerspruch zum Kapitel 2.2,
da der minimaler Wert p der Funktion P4 (¢) mit wachsendem « exponentiell abnimmt.
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Abbildung 3: Empirischer und theoretischer Erwartungswert der Anonymititsschranke: Empirisch
durch Simulation mit HS-attack (HS) und theoretisch durch Approximation (E(T5xe)).

7Es konnen auch komplexere Verteilungen fiir Py (r) betrachtet werden. Allerdings wire die mathematische

Analyse unnotig umstindlicher.
8Da Alice durch ihr Verhalten einen direkten Einfluss auf ihre Anonymitit hat, wird die Wirkung ihrer Kom-

munikation detailliert analysiert.
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3 Rechenaufwand der Deanonymisierung

Der HS-Attack und die damit ermittelte Anonymititsschranke wurde als eine rein theo-
retische Analyse betrachtet. Um ein UMHS zu identifizieren, wird ein Algorithmus ver-
wendet, der alle moglichen Hitting-Sets der GroB3e m in den gesammelten Observationen
berechnet. Wenn geniigend viele Observationen vorhanden sind, liefert dieser Algorithmus
genau ein Hitting-Set, der zugleich ein UMHS ist, vergl. [KP04]. Da es anfinglich’ (:1)
Hitting-Sets gibt, ist die Komplexitit des Algorithmus O( (:1) ), was fiir realistische Grup-
pengrofien inpraktikabel ist. Diese Dissertation stellt einen neuen Algorithmus vor, der fiir
viele realistische Konfigurationen des Mixes das UMHS effizient identifizieren kann.

3.1 ExactHS Algorithmus

In dieser Arbeit haben wir den ExactHS Algorithmus entworfen, der fiir eine gegebene
Menge an Observationen nur die Minimal-Hitting-Sets bis zu einer gegebenen Kardina-
litdt (z.B. m) berechnet. Da jedes Hitting-Set, das nicht minimal ist, eine Obermenge ei-
nes Minimal-Hitting-Sets ist, fithrt der urspriinglicher Algorithmus des HS-Attack durch
die Betrachtung aller Hitting-Sets der grole m zu einem erheblich hoheren Rechenauf-
wand. Wir beweisen in dieser Dissertation, dass es maximal 6™ Minimal-Hitting-Sets gibt
und die Worst-Case Laufzeit des ExactHS proportional dazu ist, wihrend dessen Spei-
cherkomplexitit nur linear ist. Zum Beispiel ist bei einer Mixkonfiguration mit © = 400
(v = 10000) Empféngern, einer Anonymitdtsmenge der Grole b = 10 (b = 50) bei einer
Anzahl von m = 10 (m = 20) Freunden, die Laufzeitkomplexitit des urspriinglichen
Algorithmus 109 (106'), wihrend sie beim ExactHS 10'° (1034) ist. Die Verwendung
des ExactHS, um ein UMHS zu identifizieren liefert beziiglich der minimalen Anzahl
an erforderlichen Observationen dasselbe Ergebnis, wie der urspriingliche Algorithmus
des HS-Attack. Der HS-Attack unter der Verwendung des ExactHS zur Bestimmung der
Minimum-Hitting-Sets stellt einen effizienteren Entwurf des HS-Attack dar. Daher bezie-
hen wir uns in dem restlichen Text nur noch auf die effizientere Version, wenn wir den
Begriff HS-Attack verwenden.

3.2 Mittlere Komplexitit des ExactHS

Der ExactHS ist insbesondere praktisch verwendbar, weil seine mittlere Laufzeitkomple-
xitdt in vielen Féllen signifikant geringer als seine Worst-Case Komplexitit ist. Die Dis-
sertation beweist folgende mathematische Zusammenhinge fiir die mittlere Laufzeitkom-
plexitit des ExactHS:

e Wenn die Wahrscheinlichkeit, dass ein Empfanger von irgendeinem Sender in einer
Runde kontaktiert wird, der nicht Alice ist, hGchstens ﬁ ist (d.h. Py < #), dann
ist die mittlere Laufzeitkomplexitit linear.

9Wenn noch keine Observation gesammelt wurde.
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e Wenn Py < % ist, und Alice ihre Freunde #hnlich einer Zipf(m, «) Verteilung kon-
taktiert (d.h. P4 (i) = Z;i_ial_a, fir a; € 4H,i = {1,...,m}), dann konvergiert
=1
die mittlere Laufzeitkomplexitéit mit steigendem « gegen ein Polynom. Tendenziell
fiihrt eine ungleichformige Verteilung der Nachrichten von Alice an ihre Freunde zu
einer Verringerung der mittleren Laufzeitkomplexitét.

Es wurde in der Literatur empirisch bestitigt, dass der E-Mail Verkehr und der Datenver-
kehr im Internet durch eine Zipf-Verteilung modelliert werden kann [BCFT99, AH02].
Daher ist der verbesserte HS-Attack insbesondere bei vielen realistischen Verteilungen
effizient durchfiihrbar. Zum Beispiel liegt die Worst-Case Komplexitit von ExactHS fiir
b = 50,m = 40 bei O(50°) ~ O(10°). Die in dieser Dissertation mathematisch und
simulativ'® ermittelte Komplexitit fiihrt hingegen zu den signifikant geringeren Werten in
Tabelle 1. Es ist auch erkennbar, dass mit zunehmendem « die Komplexitit weiter sinkt.

a | Theoretische Anzahl | Empirische Anzahl
0.0 1.8 x 107 1.7 x 10°
0.5 1.0 x 10° 1.5 x 10°
1.0 8.7 x 103 2 x 107
1.5 2.2 x 103 1.7 x 103

Tabelle 1: Evaluierter Mengen zur Identifizierung des UMHS durch ExactHS: Fiir Mixparameter
u = 20000, b = 50, m = 40 und Zipf(m, a) Verteilung der Nachrichten von Alice und Py < .

4 Erweiterte Analyse mit fehlerhaften Observationen

Bei der Verwendung des HS-Attack wird angenommen, dass die Observationen des An-
greifers fehlerfrei sind. Die Dissertation zeigt, dass der HS-Attack adaptiert werden kann,
um die Freunde von Alice mit einer hohen Wahrscheinlichkeit zu identifizieren, wenn
die Fehlerrate der Observationen eine bestimmte Schranke unterschreitet. Eine Observa-
tion ist fehlerhaft, wenn sie entgegen der Erwartung des Angreifers keinen Freund von
Alice enthilt. Fehlerhafte Observationen konnen durch das Senden von Scheinnachrich-
ten, oder unvollstindige Beobachtungen der Anonymititsmengen entstehen. Zum anderen
konnen diese bei Mix Varianten auftreten, die Nachrichten indeterministisch weiterleiten,
wie z.B. Pool-Mixe [DDMO03]. Bei Pool-Mixen (wie Mixmaster [DDMO03]) besteht eine
Wahrscheinlichkeit p., dass die Weiterleitung einer Nachricht auf eine spitere Runde auf-
geschoben wird. Ein Angreifer, der die Empfingermenge nur in der Runde des Pool-Mixes
beobachtet, in der Alice eine Nachricht sendet, wird daher mit der Wahrscheinlichkeit p.,
eine fehlerhafte Observation erhalten.

19Dafiir wurden entsprechend der Konfiguration des Mixes zufillige Observationen erzeugt und der HS-Attack
auf diese angewendet, bis alle Alices Freunde identifiziert wurden. Diese Simulation wurde mehrmals wiederholt,
bis 95% der Ergebnisse sich um maximal 5% vom empirischen Mittelwert unterschieden.
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Die Dissertation zeigt den folgenden Zusammenhang: Wenn die Wahrscheinlichkeit ei-
ner fehlerhaften Observation die Ungleichung

1
1—b
(%lnlnm) (w) +1

u

Per < @)

erfiillt, dann konvergiert die Wahrscheinlichkeit, dass Alices Freunde durch den HS-Attack
identifiziert werden kann, mit steigender Anzahl an Observationen gegen 1. In (2) is p der
minimale Wert der Wahrscheinlichkeitsfunktion Py (a), fira € ,H.

Die Verwendung von Pool-Mixen schiitzt somit nicht gegen den erweiterten HS-Attack,
wenn die Fehlerwahrscheinlichkeit von Observationen (2) erfiillt. Hohere Werte fiir p.,
fiihren jedoch zu stirkeren Verzdgerungen der Pakete. Allerdings konnte, selbst wenn (2)
nicht erfiillt wird, die moglichen Hypothesen fiir die Freunde von Alice durch den HS-
Attack stark einschriankt werden.

S Zusammenfassung

Diese Arbeit [Phal3] beweist, dass der Chaum Mix einen Sender im Mittel nur fiir ei-
ne polynomielle Anzahl an Kommunikationen schiitzen kann. Durch eine Verbesserung
der Effizienz des urspriinglichen HS-Attack und der Analyse der mittleren Laufzeit des
Angriffs konnen wir zeigen, dass die Deanonymisierung eines Senders (d.h. die Identifi-
zierung seiner Empfianger) in vielen realistischen Fillen sogar effizient moglich ist. Aus
diesen Ergebnissen folgern wir, dass der Chaum Mix (der deterministisch Nachrichten
weiterleitet), keinen starken Schutz gegeniiber dem HS-Attack bietet.

Wir haben den HS-Attack daher erweitert, um auch Mix Varianten betrachten zu konnen,
die indeterministisch Nachrichten weiterleiten, wie dem Pool-Mix. Dieser Indeterminis-
mus fiihrt zu fehlerhaften Observationen. Wir haben gezeigt, dass der HS-Attack die Freun-
de von Alice mit einer hohen Wahrscheinlichkeit identifizieren kann, wenn die Fehler-
rate der Observationen einen bestimmten Grenzwert unterschreitet. Wenn dieser Grenz-
wert berticksichtig wird, konnen indeterministische Mix Varianten einen besseren Schutz
vor dem HS-Attack bieten, als der Chaum Mix. Allerdings fiihrt der Indeterminismus zu
zusitzlichen Verzogerungen des Datenverkehrs und einer Aufweichung des Angreifermo-
dells, im Vergleich zum Chaum Mix. Die Verzogerung erschwert insbesondere die Er-
kennung von aktiven Angriffen, wie z.B. das Blocken von (b — 1) Nachrichten vor dem
Mix!! [Cha81, SDS03], da Verzogerungen konzeptbedingt auch im Normalfall auftreten.
Im Gegensatz dazu ermdoglicht die deterministische Arbeitsweise des Chaum Mixes die
Erkennung aktiver Angriffe durch die CUVE [KP06] Anforderungen.

Die vorliegende Arbeit zeigt die Schwichen bestehender Mix Varianten auf und motiviert
daher die Forschung, nach neuen Techniken zu suchen, die eine Balance zwischen den
genannten Vorteilen und Nachteilen herstellen.

"Wenn nur noch eine Nachricht den Mix passiert, dann ist dessen Sender und Empfinger nicht mehr anonym.
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Abstract: Die in dieser Kurzfassung beschriebene Dissertation stellt einen auf Hard-
ware basierenden Ansatz fiir die automatisierte Analyse eingebetteter Systeme vor.
Die Analyse erfolgt in Echtzeit wihrend der operativen Phase dieser Systeme und
ermoglicht es, Bugs zuverldssig zu erkennen und eine umfangreiche Fehlerdiagnose
durchzufiihren. Dieser Ansatz wurde erfolgreich am NASA Luftfahrzeug Swift erprobt.

Effiziente moderne Entwicklungstools erlauben es, hoch komplexe eingebettete Syste-
me zu entwickeln, welche zentrale Aufgaben in Komponenten der Automobilindustrie,
der Luft- und Raumfahrt, etc. iibernchmen. Die Verifikation dieser Systeme iibersteigt
dann jedoch oft dic Moglichkeiten der verfiigbarer Methoden [AO08]. Die Gefahr, dass
Bugs wihrend der Testphase unentdeckt bleiben, wird folglich grofer [JGK*11]. Ein Bei-
spiel fiir diese Gattung von Systemen ist das unbemannte Luftfahrzeug Swift [[EW10],
welches am NASA Ames Research Center entwickelt wird und fiir irdische, wissen-
schaftliche Missionen [Pan12] eingesetzt wird. Abbildung 1 zeigt eine vercinfachte Dar-
stellung, inklusive Sensoren, Aktuatoren, Flugcomputer und Kommunikationsinterface.
T — Mit dem hiaufigeren Einsatz von un-
/ { com- hihen ( P bemannten Luftfahrzeugen, Systemen
. puter messer ohne erfahrene Piloten als letzte
! I { Entscheidungsinstanz, in nationalen

| Kommunikationsinterface | L. . . .
i f f Luftrdumen und somit dicht besiedel-
Barom - Funk ) ("N ten Gebieten der EU [Eurl2] und der
Li‘;:g:r] T Lsensoren USA [Dep05] muss die Frage gestellt
T werden, wie mit Fehlfunktionen die-
Abbildung 1: Aufbau des unbemannten Lufifahr- St Luftfahrzeuge wahrend des Flug-
zeuges Swift der NASA (vereinfacht). es umgegangen wird. Der Verlust des
Luftfahrzeugs sowie eine potenticlle
Gefiahrung von Personen am Boden sind unter allen Umstédnden zu verhindern. Angesichts
der erwihnten Zunahme der allgemeinen Systemkomplexitit beschriankt sich diese Proble-
matik nicht nur auf den speziellen Fall der unbemannten Luftfahrzeuge, sondern stellt die
Informatik vor die generelle Herausforderung, neue Ansitze zu entwickeln um mit Bugs,
welche in der operativen Phase ecines Systems auftreten, geeignet umzugehen. Die hier
beschriebene Dissertation [Reil3] stellt einen solchen Ansatz fiir die automatisierte Analyse
eingebetteter Systeme vor. Die Analyse erfolgt in Echtzeit wihrend der operativen Phase
dieser Systeme und ermoglicht es, Bugs zuverlissig zu erkennen und cine umfangreiche
Fehlerdiagnose durchzufithren. Dieser Ansatz wurde am NASA Luftfahrzeug Swift erprobt.

*Englischer 'litel der Dissertation: “Analysis of Embedded Real-'lime Systems at Runtime”
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Highlight 1: Anforderungsanalyse

Die Anforderungen der angestrebten Analysekomponente ergeben sich einerseits aus den
Beschriankungen bei Speicher- und Rechenkapazitit, Echtzeitanforderungen, usw. des zu
analysierenden eingebetteten Systems [MHA*95, Men07] und andererseits aus Gesichts-
punkten einer moglichst groBflichigen Akzeptanz in der Industrie [JGK*11]:

UNOBTRUSIVENESS: Die Analysekomponente darf die wesentlichen Eigenschaften des zu
analysierenden Systems nicht verindern. Dazu gehoren die Funktionalitét, Zertifizierbarkeit,
temporale Eigenschaften, und sonstige Toleranzen wie Grofie, Gewicht, Leistungsaufnahme,
und die Telemetriebandbreite. Die Analysekomponente muss auferhalb des zu analysieren-
den Systems operieren und somit eine in sich geschlossene Implementierung ermoglichen.

RESPONSIVENESS: Die Analysekomponente muss das zu untersuchende System fortlau-
fend und regelmiBig iiberpriifen. Abweichungen von der Spezifikation miissen innerhalb
einer engen und im Vorfeld bekannten Zeitspanne abgeschlossen sein. Nur dies ermoglicht
die Einleitung von effektiven Gegenmafinahmen um im Fehlerfall Beschddigungen am
System und dessen Umwelt abzuwenden. Ein Beispiel ist die Einleitung einer koordinierten
Notlandung sobald ein Ausfall des Flugcomputers des NASA Swift festgestellt wird.

REALIZABILITY: Die Analysekomponente muss nach dem plug-and-play Prinzip funk-
tionieren und generische Schnittstellen bereitstellen um in moglichst vielen Systemen
integriert werden zu konnen. Die unterstiitzte Spezifikationssprache muss einfach in einen
bestehenden Arbeitsablauf integriert werden konnen aber auch ausdrucksstark sein, um
Echtzeitanforderungen zu formulieren. Die Analysekomponente muss flexibel und ohne
aufwendigen Kompilierungsprozess auf Anderungen in der Spezifikation reagieren konnen.

Highlight 2: Architektur zur automatisierten Analyse

Bestehende Ansitze fiir die Uberpriifung von Abliufen in einem System bedingen meist
die Instrumentierung der Hard- und/oder Software des zu priifenden Systems und einen
ressourcenintensiven Host Computer zur Ausfiihrung des Korrektheitschecks. In der Praxis
ist eine Instrumentierung jedoch schwer zu bewerkstelligen, da eingebettete Systeme oft
aus einer Vielzahl von Komponenten unterschiedlichen Ursprungs bestehen. Manche sind
zudem bereits zertifiziert oder stehen nur als Blackbox zur Verfiigung und kdnnen daher
nicht modifiziert werden. Bestehende Ansitze stehen somit im Widerspruch zu den An-
forderungen beziiglich UNOBTRUSIVENESS, RESPONSIVENESS, und REALIZABILITY.
Diese Anforderungen konnen am besten durch eine Auslegung der Analysekomponente als
Hardwareeinheit bedient werden. In Anlehnung an die vorgestellten Anforderungen wird
die entwickelte Analysekomponente als rtR2U2 bezeichnet (engl. fiir real-time, Realizable,
Responsive, Unobtrusive Unit). Abbildung 2 zeigt eine iiberblicksméBige Darstellung.
Anstelle einer Instrumentierung baut rtR2U?2 auf das passive Abgreifen aller relevanten
Informationen an bereits vorhandenen Kommunikationsinterfaces auf (z.B.: industrielle
Bussysteme wie CAN, FlexRay, PCI). Dies erlaubt das Nachriisten von rtR2U?2 in beste-
henden Systemen und die einfache Integration in neue Designs. Durch die beabsichtigte
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rtR2U2

----------------- [Gegenmafinahme] <----=----~
! [Gesundheit)
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Abbildung 2: rtR2U?2: Eine Analysekomponente fiir eingebettete Systeme.

Hardwareimplementierung von rtR2U?2 muss auf Designansitze verzichtet werden die oft
das Riickgrat von SW-Implementierungen darstellen: Schleifen und Rekursion (werden
von CAD Tool ausgerollt und resultieren in duplizierten Hardwareinstanzen), dynamischer
Speicher (Speicherplatz muss fiir Hardwaredesigns statisch festgelegt werden), sowie das
Durchsuchen von Speicherbereichen (konstante Laufzeit kann nicht garantiert werden).
Wie in Abbildung 2 dargestellt, arbeitet rtR2U2 zwei Schritten:

(i) Erfassung des Systemstatus mittels neuartigen Verifikationsalgorithmen.

Definition 1 (Systemstatus). Ein Vektor s = (s1,...,5,) mit je einem Eintrag fiir alle
n Elemente der Spezifikation. Ein Eintrag beinhaltet das Resultat der Uberpriifung des
zugehorigen Elements der Spezifikation. ]

Um der Anforderung REALIZABILITY gerecht zu werden, miissen formale Spezifikationen
in verschiedenen Ausprigungen von temporaler Logik unterstiitzt werden. Diese erlauben
es, temporale und logische Anforderungen an das zu analysierende System formal zu
definieren. Das Herzstiick dieser Komponente ist eine neuartige Familie an hoch-parallelen
Algorithmen, welche den Systemstatus im Hinblick auf die vorliegende temporale Spezifi-
kation kontinuierlich zur Laufzeit feststellen kann, siche Highlight 3.

(ii) Erfassung der Systemgesundheit mittels einer neuartigen Hardwarearchitektur zur
Auswertung von Bayes’schen Netzen.

Definition 2 (Systemgesundheit). Ein Vektor g = (g1, ..., g, ) mit je einem Eintrag fiir die
m Subsysteme des analysierten Systems. Jeder Eintrag ist eine bedingte Wahrscheinlichkeit,
welche fiir einen Systemstatus s den Gesundheitszustand eines Subsystems darstellt. m

Diese Komponente verarbeitet die Resultate der vorgelagerten Komponente zur Erfassung
des Systemstatus mit Hilfe der Theorie der Bayes’schen Statistik. Die Komponente kann
Gesundheitsmodelle auswerten, welche als Bayes’sche Netze spezifiziert wurden. Das
Bayes’sche Netz wird hierfiir einmalig in einen Graphen iibersetzt, um dann von einer
hoch-parallelen Hardwareeinheit zur Laufzeit ausgewertet zu werden, siche Highlight 4.

Highlight 3: Algorithmen zur Erfassung des Systemstatus

rtR2U2 verwendet eine Echtzeituhr als Zeitbasis. Mit jedem Tick n € Ny dieser Uhr werden
die relevanten Signale (Events in Abbildung 2) des zu analysierenden Systems abgetastet
und digitalisiert. Die temporale Abfolge dieser Signale wird als Execution e bezeichnet
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und ist eine unendliche Sequenz von Zustinden. Abbildung 3 zeigt die Resultate der
Uberpriifung des Zustandspridikats (pitch > 5°) anhand der Execution e. " & (pitch > 5°)
ist immer dann erfiillt, wenn der aktuell gemessene Pitchwinkel groBer oder gleich 5° ist,
z.B.: fiir n = 13 gilt €3 & (pitch > 5°), fiir n = 14 jedoch e'* # (pitch > 5°).

n
ene(pitch>5) LU L UL
e E |I|[374] (pltCh > 50) l—‘ | J | J \_‘

Abbildung 3: Zeitlicher Verlauf der Resultate der Uberpriifung von zwei Spezifikationen.

Neben diesen einfachen Zustandspriddikaten, erlaubt rtR2U?2 auch Spezifikationen in
einer Vielzahl von temporalen Logiken [Pnu77] (ptLTL, ptMTL, LTL und MTL) um
Echtzeiteigenschaften wie etwa harte Deadlines oder Flight Rules des Systems zu spe-
zifizieren. Ein Beispiel ist die Eigenschaft e" = [z 4] (pitch > 5°) die nur dann wahr
ist, wenn pitch > 5° in einem Intervall, welches in der Vergangenheit liegt und durch
J =[3,4] relativ zum aktuellen Zeitstempel n beschrieben wird, wahr ist. Die Semantik
dieses Operators der Logik ptMTL ist rekursiv auf einer Execution wie folgt definiert:
e"E@ypiff Vi(0 <i<n):(~(n-ieJ)ve'E ). Anhand dieser Semantik kann
die Spezifikation (3 4] (pitch > 5°) anhand der Execution e aus dem Beispiel in Abbil-
dung 3 ausgewertet werden. Es lisst sich zeigen, dass e?! & 3,47 (pitch > 5°) (weil
e'” & (pitch > 5°) und e'® = (pitch > 5°)) aber €*? ¥ F[3,4] (pitch > 5°). Fiir rtR2U2
wurden effektive Algorithmen entwickelt um solche Echtzeiteigenschaften unter den Ge-
sichtspunkten der UNOBTRUSIVENESS, RESPONSIVENESS, und REALIZABILITY zur
Laufzeit auszuwerten. Einer dieser insgesamt 13 Algorithmen wird nun kurz vorgestellt.

Algorithmus zur Auswertung des Operators [ ; ¢. Der Algorithmus zur Auswertung
von [ ¢ in Alg. 1 benétigt eine Liste von 2-Tupel von Zeitstempeln, welche wir mit I, ,
bezeichnen. Die Zeitstempel werden von der Echtzeituhr abgeleitet. Wir definieren das
Pridikat valid® (7', n, J) mit T € (No u {c0})? wie folgt

valid™ (7, n, J) = (T.7; < max(0,n - max(J))) A (T.7 > n —min(J)),
und das Pridikat feasible(7', n, J) als
feasible(T,n, J) = (T.7e - T.75 > max(J) —min(J)) v (T.7s =0 A T.7. 2 n—min(J)).
Beispiel 1 (Algorithmus fiir (15 ). Wir betrachten die zeitbehaftete Spezifikation ¢ :=
3,47 (pitch > 5°) und die Execution e in obigem Beispiel. Zum Zeitpunkt n = 0 ist
55[3,41 pich=50 leer, die Abfrage in Zeile 5 ist somit nicht erfiillt. Weil min(J) = 3, liefert
der Algorithmus true in Zeile 11 zuriick. Zum Zeitpunkt n = 3 tritt eine _I Transition des

Pridikats pitch > 5° auf, und das Element (3, co) wird zu l5s 4y pitch>50 hinzugeftigt (Zeile
3). Somit wird das Pridikat valid' in Zeile 11 wie folgt ausgewertet

validE’(lE,[SA] pich=50[1],3,[3,4]) = (3<3-4)A(00>3-3) = (false,

'Wir verwenden die Notation [[3,4] Pilch25° [¢] um das 3*® Element in lE][ 3,47 pitch250 ZU referenzieren.
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Alg. 1 Algorithmus zur Auswertung des Operators [ 7 . Anfangsbedingung I, = ().

1: At each time n € Ny:

2: if _[ transition of ¢ occurs then
3 add (n,00) to lg,

4: end if

s: if L transition of ¢ occurs and g, ,, is non-empty then

6 remove tail element (75, o0) from I,

7 if feasible((75,n — 1), n, J) then

8 add (15,n—-1)tolg, ,

9: end if

10: end if

11: return Vllifi, ¢l valid® (g, ,[k],n, J) in case n > min(.J) and true otherwise

und wir erhalten e ¥ ¢. Zum Zeitpunkt n = 4 wird Zeile 11 wie folgt ausgewertet
valid” (g, , pichsse[1],4,[3,4]) = (3<4-4)A(c024-3) = false,

und wir erhalten ebenfalls e ¥ . Dieses Resultat wiederholt sich zu den Zeitpunkten
n € [5,6]. Zum Zeitpunkt n = 7 wird Zeile 11 wie folgt ausgewertet

valid® (Iqy, piches[1],7,[3,4]) = (3<7-4)A(c027-3) = true,

und wir erhalten somit e” & . Durch eine dhnliche Argumentation erhalten wir e & ¢ fiir
n € [8,10]. Zum Zeitpunkt n = 11 tritt eine ~ L Transition des Prédikats pitch > 5° auf und
der Algorithmus ersetzt das Element (3, c0) in lE15.41 pitchz5e durch (3,10) in Zeile 8. Fiir
die Zeitpunkte n € [11,12] ist die Ausgabe des Algorithmus e” = . Zum Zeitpunkt n = 13
tritt eine _[ Transition des Pridikats pitch > 5° auf und der Algorithmus fiigt das Element
(13,00) in l@s 4y pitchzse €in. Das Pradikat valid™ ist erfiillt, daher gilt e'®> £ ¢. Zum
Zeitpunkt n = 14 tritt eine ~ L Transition des Pridikats pitch > 5° auf. Weil ZB[“] pitchz5°
nicht leer ist, wird das Priddikat feasible in Zeile 7 wie folgt ausgewertet

feasible((13,13),14,[3,4]) = (13-13>4-3)v(13=0A13>14-3) = false.

Das Element (13, 13) wird somit nicht in die lE3;5.4 pitchz5e €ingefiigt. Das Pridikat valid”
wird in Zeile 11 ausgewertet zu

valid” (Ig, , pichsse[1],14,[3,4]) = (3<14-4)A(10214-3) = false,

und wir erhalten e* # ¢. Zum Zeitpunkt n = 15 tritt eine _I~ Transition des Pridikats
pitch > 5° auf und das Element (15, 00) wird in Zeile 3 zu les 4y piten>50 hinzugefiigt.
Durch eine dhnliche Argumentation ergibt sich €™ ¥ ¢ fiir die Zeitpunkte n € [16,18].
Zum Zeitpunkt n = 19 tritt eine ~ L Transition des Prédikats pitch > 5° auf. Das Element
(15, 18) erfiillt das Pridikat feasible in Zeile 7 und somit wird (15,18) zu UE1(5,4; pitch250
hinzugefiigt. In Zeile 11 miissen nun zwei Elemente in I, ,, pitch>5°, ndmlich (3,10) und
(15, 18), iiberpriift werden. Somit erhalten wir e'? & 1, weil

valid® (Iqy,  picnsse[1], 19, [3,4]) (3<19-4)A(10219-3) = false,
valid® (Ig, ,, picnz5[2], 19, [3,4]) (15<19-4) A (18 219 -3) true.
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Korrektheitsheweise, Komplexitit, und Abbildung in Hardware. In der Dissertation
werden insgesamt 13 Algorithmen zur Auswertung aller Operatoren der unterstiitzten
temporalen Logiken vorgestellt. Damit konnen sowohl Eigenschaften tiberpriift werden
die in der Vergangenheit (relativ zum aktuellen Zeitpunkt) aufgetreten sind aber auch
Eigenschaften welche zu einem spiteren Zeitpunkt, also in der Zukunft, erwartet werden.
Fiir alle diese Algorithmen wird der Korrektheitsbeweis angetreten, eine Untersuchung
der Zeit- und Speicherkomplexitit angestellt, sowie eine effiziente Abbildung in Hardware
besprochen. Der oben vorgestellte Algorithmus wird bspw. so optimiert, dass in Zeile 11
nur ein Element aus I, ., iiberpriift werden muss, wodurch sich konstante Laufzeit ergibt.

Highlight 4: Bestimmung der Systemgesundheit

Die Komponente zur Erfassung der Systemgesundheit von rtR2U?2 verwendet den System-
status (Def. 1) um Gesundheitsmodelle auszuwerten. Die Ergebnisse dieser Komponente
sind bedingte Wahrscheinlichkeiten aus denen sich Gegenmallnahmen ableiten lassen.
Abbildung 4 (unten) zeigt die entwickelte Hardwarearchitektur zur massiv-parallelen Aus-
wertung von Gesundheitsmodellen unter Beriicksichtigung der Anforderungen an rtR2U?2.

Gesundheitsmodell
(z.B.: Abb. 5)

05, =poor| Hy=healthy 05, =good|H,=healthy

1 0 input bus

output bus
( I I I I master
computing computing computing computing computing
block 0 block 1 block ... block n—1

block n

ALU
ALT network
bus interface x/ *\ parameter (0)
/ \ / \ evidence
control unit i1 iy iy is indicator (\)
memory

Abbildung 4: Kompiliervorgang eines Gesundheitsmodells als Bayes’sches Netz in einen
Arithmetic Circuit (oben). Hoch parallele Hardwarearchitektur zur Auswertung von Ge-
sundheitsmodellen wihrend der operativen Phase des zu analysierenden Systems (unten).

instruction }

memory
memory

memory

scratchpad J
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Die Hardwarearchitektur ist darauf ausgelegt eine Graphenreprasentation von Bayes’schen
Netzen, sog. Arithmetic Circuits [Dar09], auszuwerten. Diese Graphenreprisentation wird
durch einen Kompiliervorgang aus einem beliebigen Gesundheitsmodell generiert. Aus
diesem Graphen wird dann eine Instruktionsliste II fiir die n parallelen Exekutionseinheiten
(Computing Blocks) der Architektur generiert. Die Vorteile dieses programmierbaren An-
satzes sind: Die Hardwarearchitektur wird nur einmal auf die Zielplattform (FPGA, ASIC)
synthetisiert; die Anzahl der parallelen Exekutionseinheiten ist dabei flexibel. Anderungen
an Gesundheitsmodellen bedingen keine Synthese der rtR2U?2 Hardware sondern konnen
durch eine neue Instruktionsliste II in die rtR2U2 Hardware eingespielt werden.

Highlight 5: Erprobung an einem Luftfahrzeug der NASA

Die industrielle Anwendbarkeit von rtR2U?2 wird anhand der Analyse realer Flugdaten
des unbemannten Luftfahrzeuges Swift (Abbildung 1) der NASA nachgewiesen. In dieser
Kurzfassung wird exemplarisch eine vereinfachte temporale Spezifikation erstellt um zeit-
behaftete Eigenschaften zu tiberpriifen, sowie ein Gesundheitsmodell entwickelt, welches
die Subsysteme der Hohenmessung abdeckt. In dieser Erprobung wird nachgewiesen, dass
rtR2U2, in Echtzeit und automatisch, einen Fehler in der Hohenmessung erkennt und
korrekterweise eine Fehlfunktion des Laserhohenmessers als Ursache identifiziert.

Beispiele zur temporalen Spezifikation. Fiir die Analyse der Flugdaten wurden temporale
Spezifikationen in verschiedenen Kategorien aufgestellt, hier werden zwei genannt:

(i) Physikalische Zusammenhdnge beschreiben Abhingigkeiten von Sensorgroflen, welche
aus verschiedenen Subsystemen abgegriffen werden. Ein Beispiel dafiir sind die Sen-
sorgroflen Vertikalbeschleunigung und Hohe: Eine Vertikalbeschleunigung bedingt eine
Anderung der Rate in der gemessenen Hohe. Dieser physikalische Zusammenhang wird
durch die temporale Spezifikation ¢, erfasst.

s_vertVelocity | Vertikalbeschleunigung gemessen von Inertialsensor
Signale s_baroAltitude | Flughthe gemessen von barometr. Hohenmesser
Spezifikation | ¢g, = [ (s_vertVelocity > 0.5 — rate(s_baroAltitude) > 0.27)

(ii) Flight Rules sind durch nationale oder internationale Institutionen (z.B.: part 91 of
the Federal Aviation Regulations in the USA [Fed13]) oder durch missionsspezifische
Anforderung bestimmt. Ein Beispiel dafiir ist die folgende Flugregel: Nach dem Start des
Luftfahrzeuges muss ein Hoéhe von 600 ft nach spitestens 600 Zeiteinheiten erreicht werden.
Diese Regel ist durch die temporale Spezifikation ¢, erfasst.

s-cmd | Von Bodenstation an Swift gesendeter Steuerbefehl
Signale s_laserAltitude | Flughohe iiber Grund des Laserhohenmessers
Spezifikation | ¢, = [ (s_cmd = takeoff — ©gg (s_laserAltitude > 600 ft))

Ein Beispiel fiir Gesundheitsmodelle. Das Swift bedient sich verschiedener Subsyste-
me zur Bestimmung der aktuelle Flughohe. Ein Laserh6henmesser misst die Distanz des
Luftfahrzeuges iiber Grund und ein Barometer gibt Auskunft iiber die Hohe iiber dem
Meeresspiegel. Fiir den Fall, dass eines dieser Subsysteme ausfillt, oder falsche/wider-
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Abbildung 5: Gesundheitsmodell fiir die Hohenmessungssysteme des NASA Swift.

spriichliche Informationen liefert, ist es fiir den Flugcomputer nicht méglich, die aktuelle
Hohe genau zu bestimmen. Dies stellt eine Bedrohung der Sicherheit des Swift aber auch
fiir dessen Umgebung dar. Darauf kann mit Hilfe von rtR2U?2 regagiert werden. rtR2U?2
wird dazu mit einem Gesundheitsmodell, wie es in Abbildung 5 dargestellt ist, konfiguriert.

Automatische Erkennung und Diagnose eines Ausfalls des Laserh6henmessers. Abbil-
dung 6 in Appendix A zeigt das Ergebnis einer industriellen, VHDL Register Transfer Level
Hardwaresimulation des rtR2U?2. rtR2U?2 wurde hierfiir mit den vorgestellten temporalen
Spezifikationen und Gesundheitsmodellen (siehe Abb. 5) geladen und greift Signale mit
einer Abtastfrequenz von 100 MHz von dem Kommunikationsinterface (siche Abb. 1) des
Swift ab. Die linke Abbildung zeigt die Resultate der Komponente zur Bestimmung des
Systemstatus iiber einen gesamten Flug. Die Signalverldufe zeigen interne Signale wie zum
Beispiel die Echtzeituhr (s_rtc_clk) und analoge und digitalisierte Eingangssignale von den
on-board Sensoren des Swift (Hohenmessung: s_baroAltitude und s_laserAltitude, Verti-
kalbeschleunigung: s_vertVelocity, Pitchwinkel: s_pitch, etc.). Weiters ist der zur Laufzeit
berechnete Systemstatus (z.B.: €” & g, ist das Ergebnis der Uberpriifung der Flight
Rule ¢f,) ersichtlich. Die Eingangssignale zeigen, dass wihrend des Fluges der La-
serhohenmesser ausgefallen ist (siehe Signal: s_laserAltitude). Die rechte Abbildung zeigt
einen detaillierten Ausschnitt dieser Phase des Fluges und wie rtR2U2 auf diesen Fehler
reagiert. Die Signale Pr(Hp = healthy | Sy, Sg, Ss) und Pr(H|, = healthy | Sg, Sp, Ss)
werden anhand des Gesundheitsmodells berechnet und repriasentieren den Gesundheitszu-
stand der Subsysteme Barometerhohenmesser und Laserhthenmesser. Aus diesen Signalen
zeigt sich, dass rtR2U2 diese widerspriichlichen Hohendaten unmittelbar feststellt und
korrekterweise dem Laserhohenmesser einen schlechten Gesundheitszustand attestiert,
wobei der Gesundheitszustand des Barometerhohenmessers nahezu unveréndert bleibt.

Zusammenfassung

Durch die zunehmende Systemkomplexitit aktueller eingebetteter Systeme steigt die Ge-
fahr, dass (SW/HW) Bugs trotz sorgfiltiger Validierungs- und Verifikationsanstrengungen
nicht entdeckt werden bevor diese Thren operativen Betrieb aufnehmen. Falls solche Bugs
dann, wider Erwarten, wihrend der operativen Phase auftreten, hat dies oft fatale Konse-
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quenzen — besonders bei autonom agierenden Systemen wie etwa in der Automobilindustrie
oder der Luft- und Raumfahrt. Dicse Dissertation entwickelt cinen ncuen Ansatz welcher
Bugs wihrend der operativen Phase des Systems in Echtzeit nicht nur zuverldssig erkennen,
sondern auch deren Ursache diagnostizieren kann. Dadurch kinnen gezielte Gegenmafinah-
men eingeleitet werden um einen drohenden Systemcrash zu verhindern. Dieser Ansatz
wurde erfolgreich an einem autonomen Luftfahrzeug der NASA erprobt.
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A Appendix: Hardwaresimulation
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Abbildung 6: Signalverldufe einer low-level Hardwaresimulation des rtR2U2.



Energieautarker Betrieb drahtloser Sensorknoten mit
regenerativen Energiequellen und Superkondensatoren”

Bernd-Christian Renner

Institut fiir Telematik
Technische Universitdt Hamburg-Harburg
christian.renner @tuhh.de

Abstract: Die Kombination aus Energie-Harvestern und Superkondensatoren schafft
die Voraussetzung fiir den energieautarken, dauerhaften und ununterbrochenen Betrieb
von drahtlosen Sensorknoten. Diese Dissertation schliet die Systemintegrationsliicke
zwischen Teilaspekten der Online-Energieerfassung hin zu einer umfassenden, ganz-
heitlichen Losung. Sie entwickelt eine neue Methode zur Vorhersage des Energieer-
trags und analysiert die Giite bekannter Ansitze. Sie schlidgt einen neuen Algorithmus
zur Verbrauchsanpassung vor, der einen ununterbrochenen und gleichméBigen Be-
trieb von Sensorknoten mit geringer Komplexitit und geringem Berechnungsaufwand
ermoglicht. Zur praktischen Aus- und Bewertung wird ein prototypischer Energie-
Harvester mit einem Superkondensator fiir handelsiibliche Sensorknoten entwickelt.

1 Einleitung

Die in den letzten Jahrzehnten erzielten Fortschritte in der Mikroelektronik haben die
Voraussetzungen dafiir geschaffen, Sensoren direkt mit einem Mikrocontroller und ei-
ner Funkschnittstelle in einer miniaturisierten Bauform zu integrieren. Kostengiinstige,
umfassende Sensorik erlaubt ein detailliertes, flichendeckendes Monitoring. Das Potential
dieser Technik liegt in vielen Anwendungsbereichen wie z.B. Verkehrstelematik, Anlagen-
steuerung, Umweltiiberwachung und Avionik. Das 6konomische Potential ist insbesondere
fiir Deutschland hoch, da ein GroBteil der Wertschopfungskette im Inland angesiedelt ist.
Nachdem in den vergangenen Jahren essentielle Fortschritte bei Routing-Verfahren, ener-
giesparenden Algorithmen, Fehlertoleranz und Datenaggregation erreicht wurden, muss
noch eine letzte grofle Hiirde fiir den vollkommen autarken Einsatz drahtloser Sensornetze
iiberwunden werden: eine Energieversorgung unabhéngig von Batterien zur Vermeidung
manueller Eingriffe. Diese Dissertation [Ren13] leistet einen wesentlichen Beitrag an der
Schnittstelle zwischen Hard- und Software zum autarken Betrieb drahtloser Sensornetze.

Der klassische Ansatz, die Leistungsaufnahme eines Sensorknotens durch Energiespar-
maBnahmen zu verringern, ist fiir sich genommen nicht geeignet, einen langfristigen Be-

*Englischer Titel der Dissertation: “Sustained Operation of Sensor Nodes with Energy Harvesters and Super-
capacitors”
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trieb zu erreichen. Zwar konnen optimierte Medienzugriffs- und Routing-Verfahren wie
z.B. aus [LGDJ12, URT12] die Leistungsaufnahme um ein Vielfaches reduzieren, je-
doch kann die erreichbare Betriebszeit i.d.R. lediglich von wenigen Tagen auf einige
Monate heraufgesetzt werden. Fiir langfristige Anwendungen ist jedoch insbesondere aus
o6konomischen und logistischen Griinden ein Batteriewechsel ausgeschlossen. Zur Beseiti-
gung dieser Schwachstelle bietet sich die Versorgung von Sensornetzen durch regenerative
Energiequellen (sog. Energy Harvesting), zumeist in Form von Solarenergie, an [PS05].
Der durchschnittlich erzielbare Energieertrag liegt zwar auf dem Verbrauchsniveau eines
Sensorknotens unter Ausnutzung iiblicher Energiesparmaf3nahmen, allerdings ist er signi-
fikanten zeitlichen Schwankungen und ortsabhiingigen Einfliissen unterworfen.

Die grundlegende Herausforderung definiert sich daraus, den Verbrauch jedes Sensorkno-
tens auf dessen individuellen Energieertrag abzustimmen, so dass einerseits ein ununter-
brochener Betrieb gewihrleistet und andererseits eine bestmogliche Ausnutzung des Er-
trags erreicht wird. Diese gegensitzlichen Ziele ergeben sich aus dem Netzwerkaspekt,
da Sensornetze i.A. Multihop-Netze sind—d.h. neben der Erfassung und Meldung eigener
Daten miissen auch Daten anderer Sensorknoten weiterleitet werden. Uber die Kommuni-
kation sind die Energieverbrauche der einzelnen Sensorknoten gekoppelt, weil Sender und
Empfinger mit aktivem Funkmodul aufeinander warten miissen [LGDJ12, URT12].

Wegen der a-priori unbekannten und wechselnden Funkkonnektivitidten [ZKO07] und der
durch o.g. Einfliisse schwer vorhersagbaren Energieertrige ldsst sich eine derartige Ab-
stimmung von Verbrauch und Ertrag, eine sog. Energiebudgetierung, nicht statisch und
insbesondere auch nicht vor dem operativen Einsatz eines Sensornetzes bestimmen. Sie
muss hingegen wihrend der Laufzeit durchgefiihrt und dynamisch angepasst werden. Die
Komplexitit der Aufgabenstellung ist dadurch gegeben, dass es nicht ausreichend ist, den
aktuellen Verbrauch an den aktuellen Ertrag anzugleichen. So kann sich beispielsweise
ein Sensorknoten in Zeiten ohne jeglichen Energieertrag nicht vollstindig abschalten, da
er weiterhin Messungen durchfiihren und Datenpakete weiterleiten muss.

Daher ist die Verwendung eines Energiespeichers notwendig, um Zeiten geringer oder
keiner Energieertrige zu iiberbriicken. Zu den wichtigsten Anforderungen an einen Ener-
giespeicher zidhlen dessen Langzeithaltbarkeit, insbesondere die moglichen Ladezyklen,
und die Genauigkeit bzgl. der Ladezustandsbestimmung, ein essentielles Kriterium zur
automatischen und ausfallsicheren Verbrauchsanpassung. Auflerdem sind Eigenschaften
wie ein geringer Preis und eine hohe Umweltvertrdglichkeit im Sinne des Green Com-
puting relevant. Besonders gut werden diese Eigenschaften von sog. Superkondensatoren
erfiillt ([Sam]). Thr grofiter Vorteil gegeniiber wiederaufladbaren Batterien ist dabei die
Mboglichkeit, den Ladezustand direkt liber die Spannung bestimmen zu kénnen. Allerdings
gibt es bis dato weder Langzeitstudien zum Einsatz von Superkondensatoren noch Mach-
barkeitsstudien zur ganzheitlichen Energieflussanalyse zur Verbrauchsanpassung. Wenig
untersucht ist insbesondere die erzielbare Prizision vereinfachter, generischer Modelle zur
Minimierung des manuellen Konfigurationsaufwands aus Kosten- und Effizienzgriinden.

Existierende Verfahren zur Verbrauchsanpassung fuBlen zumeist auf vergleichsweise kom-
plexen Ansitzen auf Basis von Integer Linearen Programmen (ILP). Deren Losung ist auf
der extrem ressourcenbeschrinkten Sensorknotenhardware ausgeschlossen: Sensorknoten
verfiigen iiblicherweise iiber wenige Kilobyte RAM, wenige hundert Kilobyte ROM und
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eine Taktfrequenz von wenigen Megahertz. Die Komplexitit derartiger Ansétze hinsicht-
lich ihrer Konfiguration verlangt dem Betreiber eines Sensornetzes aulerdem ein Exper-
tenwissen ab, das in der Praxis selten vorliegt. Einfachere Ansitze werden daher benétigt.

1.1 Wissenschaftlicher Beitrag der Dissertation

Im Rahmen der Dissertation werden Modelle, Methoden, Algorithmen und ein Experi-
mentalsystem fiir Sensornetze, die mit regenerativen Energiequellen betrieben werden,
entwickelt. Im Fokus steht hierbei die Praxistauglichkeit des Konzepts, um ein energie-
gewahres Verhalten und damit einen autarken, ausfallsicheren Betrieb von Sensornetzen
zu realisieren. Im Einzelnen werden die folgenden Beitrige geleistet:

e Es wird ein Konzept fiir den autarken und autonomen Betrieb von typischen, mit re-
generativen Energiequellen betriebenen Sensorknoten entwickelt. Das Konzept be-
steht aus einem umfassenden Energieflussmodell, um den Einfluss der Energiezu-
und -abfliisse auf die Energiereserve beschreiben zu konnen. Es ermdglicht die Vor-
hersage der Entwicklung der Energiereserven sowie die anwendungsorientierte Ver-
brauchsanpassung und bildet die Grundlage der Dissertation.

e Die Praxistauglichkeit des Energieflussmodels wird durch diverse Experimente un-
tersucht und mit einem in der Dissertation entwickelten Prototypen nachgewiesen.
Dabei werden insbesondere diejenigen Parameter identifiziert, die den Energiefluss
mafigeblich beeinflussen. Zur Verringerung der Komplexitit und des Konfigura-
tionsaufwands wird auBlerdem untersucht, inwieweit Vereinfachungen, eine gene-
rische Konfiguration sowie die automatische Kalibrierung zur Laufzeit die Genau-
igkeit des Modells beeinflussen. Ein zentrales Thema ist hierbei die Modellierung
des Lade- und Entladeverhaltens der verwendeten Superkondensatoren.

e Es wird eine neue Methode zur Vorhersage des Energieertrags entwickelt und ana-
lysiert. Im Gegensatz zu bestehenden Losungen zielt diese Methode auf die Erken-
nung des orts- und zeitabhingigen, quasi-periodischen Musters bei der Energiege-
winnung ab, das insbesondere bei Solarenergie vorkommt. Die neue Methode wird
mit realen Solardaten ausgewertet und mit den existierenden Methoden verglichen.

e Es wird die vorhersagebasierte Verbrauchsanpassung mit Energierichtlinien ein-
gefiihrt. Basierend auf dem Energieflussmodell wird ein Algorithmus zur Vorher-
sage der Energiereserve-Entwicklung konzipiert. Uber sog. Energierichtlinien wird
der maximale, gleichmiBige und ausfallsichere Verbrauch bestimmt. Beim Entwurf
des Algorithmus steht ein geringer Ressourcenbedarf bzgl. Speicher und Rechen-
leistung im Fokus, um einen Einsatz auf typischen Sensorknoten zu ermdglichen.

e Die entwickelten Methoden und Algorithmen werden schlieBlich fiir reale Sensor-
knoten implementiert und in einer Fallstudie evaluiert. Um ihren praktischen Nutzen
zu zeigen, wird ein einfaches aber effektives Verfahren zur Verbrauchsanpassung ei-
nes energieeffizienten Routing-Verfahrens fiir ein Multihop-Sensornetz entwickelt
und in einem mehrwochigen Feldtest ausgewertet.
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Verbrauchsmodell —>| Energiebudgetierer Konfiguration tmg Anwendung & Protokolle

Zuldssiger Verbrauch

Energiezufluss —> Energieflussmodell l«— Verbrauch

1 0

Energiereserve Grundlast & Verluste

Abbildung 1: Funktionale Blocke, Einflussfaktoren und Stellgrofen eines energiegewahren Systems.

2 Konzept

Im Folgenden wird das in der Dissertation erarbeitete Konzept zur Energiebudgetierung
bzw. Verbrauchsanpassung erldutert. Abbildung 1 fasst die beschriebenen Zusammenhinge,
Abhingigkeiten und Ansétze grafisch zusammen.

Zur erfolgreichen, d.h. ausfallsicheren und effizienten, Energiebudgetierung muss ein Sen-
sorknoten zunichst seine aktuelle und zukiinftige energetische Situation abschitzen und
bewerten. Als Grundlage hierfiir dient ein Energieflussmodell, das die verschiedenen Ener-
gieflusskomponenten umfasst und in Abschnitt 3 technisch erlautert wird. Der Energie-
zufluss entsteht durch die regenerative Energiequelle. Neben der Messung des aktuel-
len Energiezuflusses ist die Vorhersage zukiinftiger Energiezufliisse notwendig, um ei-
ne verléssliche Energiebudgetierung durchfiihren zu konnen. So kann beispielsweise der
zuldssige Verbrauch fiir Perioden geringer Zufliisse besser geplant werden, so dass der
Knoten eine hohe Funkverfiigbarkeit fiir die Datenweiterleitung im Netzwerk bei gleich-
zeitig geringer Ausfallwahrscheinlichkeit erreichen kann. Die Abschétzung der aktuellen
und zukiinftigen Entwicklung der Energiereserve ermoglicht es dem Sensorknoten, ei-
ne Risikoanalyse fiir einen moglichen Ausfall durchzufiihren sowie eine Ressourcenver-
schwendung in Form eines vollen Energiespeichers bei gleichzeitig hohem Energiezufluss
und geringem Verbrauch zu erkennen. Bei der Grundlast handelt es sich um die nicht-
steuerbaren Verbriuche des Sensorknotens. Hierunter fallen z.B. Verluste im Energiespei-
cher sowie statische Verbrduche der Ladeschaltung und der Verbrauch des Sensorknotens
im Ruhezustand. Der tatsichliche bzw. erwartete Verbrauch der auf dem Sensorknoten
ausgefiihrten Anwendung und Protokolle ist der letzte Baustein des Energieflussmodells.

Der Energiebudgetierer ist das zentrale Element zur Ermittlung und Einstellung des maxi-
mal zuldssigen Verbrauchs. Ausgehend vom Energieflussmodell und von der Vorhersage
zukiinftiger Energiezufliisse (sieche Abschnitt 4) wird der maximale Verbrauch fiir einen
bestimmten Zeithorizont, beispielsweise einen Tag, online berechnet. Hierfiir wird die
Methode der Energierichtlinien verwendet. Hierunter versteht man eine Menge an An-
forderungen an die Entwicklung der Energiereserve. Ein konkretes, in der Dissertation
untersuchtes Beispiel hierfiir ist die Anforderung, dass die Energiereserve im betrachteten
Zeithorizont einen Schwellwert nicht unterschreiten darf (vgl. Abschnitt 5).
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SchlieBlich muss der Budgetierer den ermittelten, maximal zuldssigen Verbrauch in eine
Konfiguration der Anwendung und Protokolle tiberfiihren, die in genau diesem Verbrauch
resultiert. Zu diesem Zweck dient ein aus der Anwendung bzw. den Protokollen abgelei-
tetes Verbrauchsmodell, das den Verbrauch iiber eine Menge von Parametern steuerbar
macht. Die in der Dissertation behandelte, konkrete Umsetzung fiir einen typischen An-
wendungsfall von drahtlosen Sensornetzen wird in Abschnitt 6 genauer beleuchtet.

3 Energieflussmodell

Die einzelnen Komponenten des Energieflusses drahtloser Sensorknoten wurden in der
Wissenschaft bereits untersucht. Methoden zur Online-Verbrauchsmessung wurden bei-
spielsweise in [DOTHO7, HBNH11] vorgestellt. Die Eigenschaften von Superkondensa-
toren wurden in [WMKA11] studiert. Die jeweils verwendeten Modelle sind darauf ausge-
legt, die Realitdt moglichst exakt, d.h. mit geringem Fehler, wiederzugeben. Hieraus ergibt
sich eine hohe Komplexitit sowie eine grole Menge an Parametern. Fiir den Einsatz auf
Sensorknoten sind diese Modelle damit jedoch kaum oder gar nicht geeignet. Wihrend die
hohe Komplexitit einen hohen Rechenaufwand nach sich zieht, der selbst mit den Res-
sourcen moderner Sensorknoten nicht bewiltigt werden kann, miissen die Parameter fiir
jeden einzelnen Sensorknoten bestimmt werden; zu gro§} sind die fertigungsbedingten Ex-
emplarstreuungen z.B. hinsichtlich der tatsdchlichen Kapazitit eines Superkondensators.
Fertigungstoleranzen fiihren hier zu Abweichungen von bis zu 30% [Sam]. Gleichzeitig
fiihren Alterungsprozesse zu einer Anderung der Parameter zur Laufzeit. Wihrend eine
manuelle Vermessung bzw. Konfiguration damit ausgeschlossen ist, erweist sich ein auto-
matischer Ansatz in Anbetracht der Grofle des Parameterraums als nicht praktikabel.

In der Dissertation wurde daher ein vereinfachtes Energieflussmodell entwickelt, um durch
die Eingrenzung des Parameterraums und die Reduktion der Berechnungskomplexitit ein
fiir Sensorknoten berechenbares Modell zu erhalten. Hierzu wurde angenommen, dass

der Energiezufluss mit einem einfachen Stromsensor gemessen werden kann,

der Superkondensator sich anndhernd verhilt wie ein idealer Kondensator,

der Energieverbrauch sich als Summe der Produkte von Zeit und Verbrauch pro
Hardware-Zustand berechnen lédsst und

der benétigte Spannungswandler zur Einstellung einer festen Versorgungsspannung
eine konstante und bekannte Effizienz hat.

Ferner wird angenommen, dass sich der Verbrauch der einzelnen Sensorknoten in wenige
Zustdnde zerlegen lisst und sich der Verbrauch pro Zustand zwischen verschiedenen Sen-
sorknoten nicht unterscheidet, so dass ein generisches Profil verwendet werden kann. Als
einziger Parameter verbleibt damit die tatsdchliche Kapazitit des Superkondensators.

Dieses vereinfachte Modell wurde durch praktische Experimente analysiert. Zu diesem
Zweck wurde ein Prototyp entwickelt, der in verschiedenen Konfigurationen und Szena-
rien zur Messdatenerhebung eingesetzt wurde. Es wurden Testldufe im Freien und un-
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ter Laborbedingungen durchgefiihrt, verschiedene Superkondensatoren verwendet sowie
mehrere Prototypexemplare und Sensorknoten eingesetzt. Die so erhaltenen Datensitze
wurden verwendet, um den Modellfehler zu bestimmen. Es konnte gezeigt werden, dass
das vereinfachte Modell eine gute qualitative Ubereinstimmung mit dem tatsichlichen
Energiefluss aufweist. Unter Verwendung einer in der Arbeit konzipierten Methode zur
Kapazititsbestimmung des Superkondensators lag der mittlere Fehler bei lediglich 5%.

4 Vorhersage des zukiinftigen Energieertrags

Mit dem Aufkommen der ersten Energie-Harvester fiir Sensorknoten begann die Entwick-
lung von Vorhersageverfahren der Energieertrige [AARA10]. Im Fokus der Entwicklung
stand die Pramisse geringer Komplexitit und der Verzicht auf globale Information. Letz-
teres ist dem hohen Energieverbrauch der Netzwerkkommunikation geschuldet.

Die Verfahren haben sich dabei evolutionir entwickelt und basieren auf dem gleichen
Konzept. Unter der Annahme quasi-periodischer Energieertrige—bei Solarenergie ist dies
durch den tédglichen Sonnenzyklus gedeckt—wird eine Periode in Zeitschlitze gleicher
Linge unterteilt. Die Granularitét reicht hierbei von einigen Stunden bis hin zu einigen
Minuten. Fiir jede Periode und fiir jeden Zeitschlitz wird der mittlere Energieertrag zur
Laufzeit aus diskreten Messwerten berechnet. Pro Zeitschlitz wird ein iiber die Perioden
hinweg geglitteter Wert gespeichert, der im einfachsten Fall direkt zur Vorhersage des
Mittelwertes im gleichen Zeitschlitz der folgenden Periode verwendet wird.

Derartige Verfahren sind hocheffizient, basieren jedoch auf der Annahme, dass der Ener-
gieertrag innerhalb der Zeitschlitze gleichmifig ist. Bei langen Zeitschlitzen von beispiels-
weise einer Stunde ist dies nicht gegeben. Insbesondere durch lokale Gegebenheiten, wie
z.B. Schattenwiirfe, konnen die Ertrige innerhalb eines Zeitschlitzes um ein Vielfaches
voneinander abweichen. Dies fiihrt zu einer Imbalance zwischen erwartetem (konstanten)
und tatséchlichem (schwankenden) Energieertrag und damit zu einer schlechten Vorhersa-
gequalitit, die wiederum negativen Einfluss auf die durchgefiihrte Verbrauchsanpassung
hat (siehe Abschnitt 5). In diesem Zusammenhang konnte in der Dissertation durch Aus-
wertung verschiedener, realer Solarenergiedatensitze gezeigt werden, dass eine Erhohung
der Schlitzanzahl nur bis zu einer gewissen Grenze zu einer Verbesserung fiihrt (bei So-
larenergie ca. 12 bis 24 Schlitze). Normale Schwankungen innerhalb kurzer Zeitintervalle
von wenigen Minuten fiihren zu Uberanpassungseffekten bei einer zu hohen Schlitzanzahl.

Aus diesem Grund wurde ein neues Verfahren entwickelt, das die Linge der einzelnen
Schlitze zur Laufzeit individuell anpasst, so dass die Fluktuation (in Form des quadra-
tischen Fehlers) innerhalb der Schlitze minimiert wird. Zunéchst wurde ein optimales
Verfahren zur Berechnung der Schlitzlingen entwickelt, dessen Komplexitit durch den
Einsatz linearer Programmierung signifikant verringert werden konnte. Diese Losung hat
sich fiir den Einsatz auf Sensorknoten jedoch als immer noch zu rechenintensiv und ener-
giehungrig erwiesen, so dass ein einfaches, adaptives Verfahren mit linearem Laufzeit-
verhalten und vernachlidssigbarem Energieverbrauch entwickelt wurde. Durch extensive
Simulationen konnte insbesondere gezeigt werden, dass das neue Verfahren bei gleicher
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Vorhersageprizision eine Halbierung der Schlitzanzahl erlaubt. Dies stellt eine Energieer-
sparnis im Sinne der Verbrauchsanpassung dar, die i.d.R. einmal je Zeitschlitz ausgefiihrt
wird. Hieriiber hinaus konnte gezeigt werden, dass das neue Verfahren das tatsidchliche
Energiemuster deutlich besser abbildet, d.h. Intervalle vergleichsweise konstanter Ener-
gieertrage wurden zuverlissig erkannt. Die Analyse hat jedoch ebenfalls ergeben, dass
durch ausschlieBlich lokales Wissen nicht in allen Fillen, d.h. insbesondere in verdnderten
Wettersituationen, eine gute Vorhersage erstellt werden kann. Der Einbezug globalen Wis-
sens war jedoch nicht Bestandteil der Dissertation, weil hierfiir zunéchst addquate und
energieeffiziente Netzwerkverteilungsalgorithmen hitten entwickelt werden miissen.

S Verbrauchsanpassung mit Energierichtlinien

Die Verbrauchsanpassung wurde im Umfeld drahtloser Sensornetze bereits von einigen
Wissenschaftlern untersucht. Wesentliche Arbeiten unter Einbeziehung von Vorhersage-
verfahren fiir den zukiinftigen Energieertrag finden sich in [MTBB10, KHZS07]. Beste-
hende Verfahren weisen jedoch mindestens einen der folgenden beiden Nachteile auf:
(i) Sie basieren auf Integer Linearen Programmen (ILPs), sind also komplex, und erfor-
dern damit einen rechenintensiven Losungsalgorithmus; (ii) sie zielen auf eine rein lokale
Optimierung ohne Beriicksichtigung des Netzwerkaspekts ab, d.h. die Verfahren forcieren
grundsitzlich einen hohen Verbrauch in Zeiten grofer Energieertrige und einen geringen
Verbrauch in Zeiten niedriger Energieertriige. In vielen Einsatzszenarien drahtloser Sen-
sornetze sollte jedoch ein gleichméBiger Verbrauch angestrebt werden, da ein wesentlicher
Anteil des Verbrauchs auf die Netzwerkkommunikation entfillt. Zu diesem Schluss, der
in der Dissertation niiher beleuchtet wird, fiihren insbesondere zwei Uberlegungen:

1. Eine zuverlissige, effiziente Funkkommunikation zwischen zwei Sensorknoten ist
nicht gewdhrleistet, wenn einer der beiden Knoten in einem aggressiven Energie-
sparmodus ist und damit wenig kommunizieren kann, wihrend der andere Kno-
ten durch einen geringen Energiesparmodus viel mehr kommunizieren konnte. Dies
trifft beispielsweise auf Sensorknoten zu, die sich auf unterschiedlichen Seiten (z.B.
Osten und Westen) eines groflen, hohen Baumes oder eines Hauses befinden.

2. Der Verbrauch eines einzelnen Knotens ist von der Kommunikation mit anderen
Knoten abhingig. So basieren energieeffiziente Kommunikationsprotokolle wie z.B.
[LGDJ12, URT12] darauf, dass der Sender aktiv (d.h. mit eingeschaltetem Funkmo-
dul) auf den Empfinger wartet. Diese Wartezeiten beeinflussen den Verbrauch so
massiv, dass sie bei der Protokollkonfiguration beriicksichtigt werden miissen. Je
weniger stabil sie sind, desto schwieriger ldsst sich der eigene Verbrauch anpassen.

In der Dissertation wurde daher ein Algorithmus entwickelt, der einerseits eine gerin-
ge Rechenkomplexitit besitzt und andererseits einen kontinuierlichen, stabilen Verbrauch
gewihrleistet. Grundlage des Algorithmus sind das Energieflussmodell und die Vorhersage
der Energieertriage, wodurch die Entwicklung der Energiereserve (in Form der Spannung
am Superkondensator) in Abhingigkeit des Verbrauchs vorhergesagt werden kann. Eine
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effiziente Umsetzung des Algorithmus wurde durch die Einfiihrung von Energieregeln er-
reicht. Bei Letzteren handelt es sich um Anforderungen an die Energiereserve im Vorher-
sagehorizont. So sollte beispielsweise eine kritische Mindestreserve nicht unterschritten
werden, um einen Ausfall des Knotens zu verhindern. In der Dissertation wurden weitere
Energieregeln vorgestellt und untersucht. Eine besondere Schwierigkeit bei dem gewihlten
Ansatz liegt darin, dass das Energieflussmodell eine nicht-lineare Differentialgleichung
ohne (bekannte) explizite Losung ist. Durch die Kombination des Newton-Verfahrens und
der binédren Suche konnte jedoch ein effizienter Losungsalgorithmus entwickelt werden.

Der Algorithmus wurde in der Dissertation mittels extensiver Simulation unter Verwen-
dung realer Solarmessdaten ausgewertet. Hierbei wurden die Ausfallsicherheit und die Ef-
fizienz hinsichtlich der maximal méglichen Solarausbeute untersucht. Es wurden verschie-
dene Energieregeln analysiert sowie unterschiedliche Vorhersagealgorithmen des Energie-
ertrags verglichen. Dabei konnte ein quasi ununterbrochener Betrieb selbst bei Einsatz
kleiner Superkondensatoren nachgewiesen werden. Au3erdem wurde der Vorteil des Ein-
satzes von Vorhersagemethoden hinsichtlich der Solarausbeuteeffizienz gezeigt.

6 Anwendungsstudie

Im letzten Teil der Arbeit wurde eine Studie der entwickelten Methoden und Algorithmen
im Kontext des pridominanten Anwendungsfalls drahtloser Sensornetze durchgefiihrt:
die Datenerfassung. Hierzu wurden alle Algorithmen fiir reale Sensorknoten sowie das
mit einem Kollegen gemeinschaftlich entwickelte, energieeffiziente Datensammelproto-
koll ORiNoCo [URT12] implementiert. SchlieSlich wurde ein einfaches aber effizientes
Verbrauchsmodell abgeleitet und eine Methode zur Konfiguration von ORiNoCo entwor-
fen, um den vom Energiebudgetierer ermittelten, maximalen Verbrauch einzustellen.

Hierbei wurde ausgenutzt, dass ORiNoCo einen opportunistischen Routing-Ansatz ver-
folgt. Anstelle fester Netzwerkverbindungen, z.B. in Form eines Routing-Baumes, werden
Datenpakete an den ersten antwortenden Knoten in Kommunikationsreichweite weiterge-
leitet, der sich néher an der Senke befindet als der Sender. Abbildung 2 zeigt zur Illustration
ein Sensornetz mit dem Ziel der Datensammlung. Der dargestellte Routing-Baum bewirkt,
dass der verbleibende Anteil des Energiebudgets von Knoten D bereits sehr gering ist, da
er alle Daten aus seinem Teilnetz (Knoten E bis M) weiterleiten muss. Geschickter wire
eine Arbeitsteilung mit Knoten C. Die gewihlte Verbrauchsanpassung erreicht in Kombi-
nation mit ORiNoCo, dass sich durch die rein lokale Anpassung der Knoten automatisch
deren Funkverhalten (d.h. die Verfiigbarkeit fiir den Nachrichtenempfang) regelt, ohne
einen Overhead in Form weiterer Kontrolldatenpakete zu verursachen. Es wird ferner er-
reicht, dass sich sich die weitergeleitete Datenmenge automatisch auf die Knoten aufteilt,
und zwar in Abhéingigkeit ihres Energieertrags und ihrer Energiereserven.

Zur Auswertung wurde ein Feldtest mit 12 Sensorknoten, jeder mit einem Solar-Harvester-
Prototyp betrieben, und einer Laufzeit von 30 Tagen durchgefiihrt. Durch die Positionie-
rung der Sensorknoten auf unterschiedlichen Seiten des Universititsgebdudes wurde si-
chergestellt, dass die Knoten zu unterschiedlichen Zeiten mit Solarenergie versorgt wur-
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B Energiebudget

« Verbliebener Anteil

Abbildung 2: Drahtloses Sensornetz mit einer Senke S. Alle Knoten verfiigen iiber unterschiedliche
Energiebudgets. Die Abbildung zeigt potentielle (gepunktete Linien) und durch ein hypothetisches,
baumbasiertes Routing-Verfahren tatsdchlich genutzte (Pfeile) Funkverbindungen.

den. Die Knoten wurden auerdem mit Superkondensatoren verschiedener Kapazititen
bestiickt, um den Einfluss inhomogener Energiereservenverteilungen auf die Funktiona-
litat der Verbrauchsanpassung zu untersuchen. Das Netzwerk hatte eine Tiefe von 3 Hops.

Es konnte gezeigt werden, dass sich das Datenvolumen von Knoten mit gleichem Unter-
baum im Netzwerk automatisch an deren energetische Situation (d.h. die Kapazitit des
Superkondensators und den durchschnittlichen Energieertrag) anpasst. Ferner wurde die
Praxistauglichkeit des Verbrauchsmodells nachgewiesen, indem der eingestellte und der
tatsdchliche Verbrauch protokolliert und miteinander verglichen wurden. Gleichzeitig wur-
de ein quasi ununterbrochener, energieautarker Betrieb beobachtet.

7 Fazit

Die im Rahmen dieser Dissertation entwickelten Modelle, Methoden und Algorithmen bil-
den eine gebrauchsfertige Losung zum energieautarken und ausfallfreien Betrieb drahtlo-
ser Sensorknoten, die sich iiber diverse Anwendungsmdglichkeiten von Sensornetzen, ins-
besondere zur Datenerfassung, erstreckt. Die Ergebnisse und Methoden sind iibertragbar
auf dhnliche Hardware und Energie-Harvester mit quasi-periodischen Energieertrigen.
Die in der Dissertation erreichte Verflechtung von Hardware und Software gewihrleistet
geringe Herstellungs-, Installations- und Wartungskosten. Die geringe Komplexitét der
entwickelten Losung zur autonomen Verbrauchsanpassung und die iiberschaubare Menge
an Parametern erleichtern den praktischen Einsatz von Multihop-Netzen. Dies ist ein ent-
scheidender Faktor zur Etablierung drahtloser Sensornetze als universal einsetzbares und
leicht handhabbares Monitoring-Instrument.
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Abstract: Die Entdeckung der statistischen Eigenschaften der Selbstéhnlichkeit und
Langzeitkorrelation im Internetverkehr hat die Annahmen und somit die Anwendbar-
keit traditioneller Modelle bzw. Leistungsbewertungsmethoden in Kommunikations-
netzen wie dem Internet in Frage gestellt. Diese Arbeit liefert obere Schranken fiir
Leistungsmetriken in Netzwerken mit langzeitkorreliertem Datenverkehr basierend
auf dem stochastischen Netzwerkkalkiil. Ein grundlegendes Resultat dieser Arbeit
beziffert den Zuwachs von Ende-zu-Ende Latenzen fiir Netzwerkpfade mit langzeit-
korreliertem Verkehr. Aulerdem werden Methoden zur abtastbasierten Schitzung der
statistischen Eigenschaften des Datenverkehrs vorgestellt. Praktische Messergebnisse
untermauern die analytischen Resultate zur Anwendbarkeit und Genauigkeit der vor-
geschlagenen Schiitzer.

1 Einleitung und verwandte Arbeiten

Die Eigenschaften der Selbstdhnlichkeit und Langzeitkorrelation im Internetdatenverkehr
konnen schwer auf traditionelle Verkehrsmodelle bzw. Leistungsbewertungsmethoden fiir
Kommunikationsnetzwerke abgebildet werden [LTWW94, FGHW99]. Approximationen
und asymptotische Resultate aus der Literatur weisen auf einen starken Einfluss der Lang-
zeitkorrelation auf die Dienstgiite hin [Nor94, FMNO0O, DO95]. Langzeitkorrelationen
“Long Range Dependence (LRD)” werden durch den sogenannten Hurstparameter H €
(0.5, 1) charakterisiert. Ein etabliertes, stochastisches Modell fiir den selbstihnlichen LRD
Internetdatenverkehr ist die Superposition aus einem linearen Prozess mit der Rate A und
einer fraktalen Brownschen Bewegung “fractional Brownian motion (fBm)” mit einem
Varianzparameter o2 und dem Hurstparameter H € (0.5,1) [Nor94]. Der entsprechen-
de, stationire Inkrementprozess Y (t) besitzt eine abklingende Autokovarianzfunktion!,
so dass cy (1) ~ H(2H — 1)o37*H=2 fiir 7 — oo gilt [Ber94]. Dies steht im Kon-
trast zur traditionellen Annahme der exponentiell abklingenden Autokovarianz fiir z.B.
Markov oder ARMA Verkehrsmodelle. Das Entstehen von Selbstidhnlichkeit und LRD im

*Englischer Titel der Dissertation: “Non-asymptotic Performance Evaluation and Sampling-based Parameter
Estimation for Communication Networks with Long Memory Traffic”
Definiert fiir Prozess Y (¢) und Abstand 7 als cy (7) := E[Y ()Y (¢t + 7)] — E[Y ()|E[Y (¢t + 7)].
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Datenverkehr wurde sowohl analytisch untersucht als auch immer wieder in Internetver-
kehrsmitschnitten festgestellt und nachemuliert [GMR09, LGD*10].

Praktische Studien, Approximationen und asymptotische Resultate deuten darauf hin, dass
sich Warteschlangensysteme im Zusammenhang mit LRD Verkehr fundamental anders
verhalten als in Verbindung mit gedédchtnislosem oder Markov Verkehr. Fiir fBm Verkehr
mit den Parameter \, 0%, H € (0.5, 1) beziffert ein prominentes Resultat die Wahrschein-
lichkeit, dass der Pufferfiillstand B an einem Bediensystem mit konstanter Kapazitit C
eine Grenze b tiberschreitet mit

1 70— \\2H p \272H
P[B>b]%exp<—w( i ) (I—H) ):zaa. (1)

Im Vergleich ist gedédchtnisloser bzw. Markov Verkehr fiir den exponentiellen Tail-Abfall
der Pufferfiillstandverteilung bekannt. Das Resultat (1) wurde als Approximation in [Nor94]
und als asymptotische Grenze fiir b — oo in [DO95] hergeleitet.

In den letzten Jahren hat sich das stochastische Netzwerkkalkiil als mathematisches Rah-
menwerk fiir die Leistungsbewertung von Kommunikationsnetzen entwickelt [Cha00,
BLP06, CBL06]. Dieses basiert auf der separaten Beschreibung von dem Datenverkehr
einerseits und dem von Netzwerkkomponenten bereitgestellten Dienst andererseits. Diese
Betrachtung fiihrt zu einer hohen Anwendbarkeit des Netzwerkkalkiils, da somit unter-
schiedliche Verkehrs- und Dienstmodelle kombiniert werden kénnen. Weiterhin ermog-
lichen Kompositionsresultate die Abstraktion von Netzwerkpfaden als ein zusammenge-
fasstes Aquivalentsystem und somit die Ausweitung der Analyse auf Ende-zu-Ende Pfade.
In dieser Arbeit wird das stochastische Netzwerkkalkiil benutzt, um nicht-asymptotische,
obere Schranken fiir Dienstgiitemetriken fiir den LRD Verkehr zu bestimmen. Es werden
Szenarien der Resourcenverteilung (Scheduling) und der Ende-zu-Ende Performanz ana-
lysiert. Die hier zusammengefassten Ergebnisse sind in [RF12, RBF13] erschienen.

Das Netzwerkkalkiil beschreibt die Beziehung zwischen den kumulativen Datenankiinften
A und Abgingen D an einem Warteschlangensystem wie in Abb. 1. Die Ankiinfte und
Abginge in einem Zeitintervall [s, t) lauten A(s,t) bzw. D(s,t) fir 0 < s < ¢. A(0,1)
wird als A(t) abgekiirzt. Angenommen werden hier verlustfreie Systeme und ein fluid Da-
tenmodell. Zeitfunktionen sind nicht-negativ, nicht-fallend, linksstetig angenommen und
gehen durch den Ursprung, z.B. 0 < A(s) < A(t),Vs < tund A(0) = 0. Bediensysteme
sind “work-conserving” und haben eine Kapazitit C. Angenommen werden Topologien
ohne zyklische Abhéngigkeiten wie z.B. in Abb. 1. Statistische, punktweise Einhiillende
sind Schranken fiir die stationdren Ankiinfte im Sinne von P [A(s,t) > E(t —s) + ] <
ep(b) [YS93]. Ankiinfte der Verkehrsklasse “Exponentially Bounded Burstiness (EBB)”
besitzen eine lineare Einhiillende E(t) = pt mit £,(b) = ¢e=% und ¢, > 0 wie z.B.
gedichtnisloser bzw. Markov Verkehr. Das Ziel der Analyse sind Leistungsschranken, die
als Dienstgiitekriterien gelten wie z.B. P [B > b] < e. Diese kann mithilfe der Lindley

Gleichung umformuliert werden als P[B > b] = P [supse[oﬂf]{A(s7 t)—C(t—s)}>b|.
Die Approximation in (1) zieht das Supremum aus dem Wahrscheinlichkeitsausdruck her-
aus und verwendet die punktweise Einhiillende der Ankiinfte. Dies fiihrt jedoch zu einer

unerwiinschten unteren Schranke fiir P[B > b]. Ein Ansatz zur Bestimmung einer oberen
Schranke fiir diesen Ausdruck basiert auf der pfadweise Einhiillenden E(t) < b+ C't, so
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Abbildung 1: Kumulative Ankiinfte A bzw. Abginge D in einem Netwerk von War-
teschlangensystemen. Ankiinfte und Abgénge sind iiber die Dienstkurve S verkniipft.
Durchgehender Verkehr A*" teilt sich Ressourcen an jedem System mit Querverkehr A°".

dass P [supse[oﬂt]{A(s,t) —C(t—s)} > b} <P [supse[w] {A(s,t) — E(t —s)} > 0]
gilt. Das Pendant zur Einhiillenden ist die statistische Dienstkurve P [D(t) <
infepo.q{A(s) + [S(t — s) — b]4+}] < eq(b) mit [2] = max{xz,0} [CBLO6]. Zur Her-
leitung von Leistungsschranken werden Einhiillende und Dienstkurven wie folgt kom-
biniert: Fiir Ankiinfte mit einer Einhiillenden P [supse[o’t]{A(s, t)y—E(t—s)}> b] <
es(b) zu einem System mit der obigen Dienstkurve gilt folgende Schranke fiir den Puf-
ferfiillstand P [B > sup,~q {E(s) — S(s)} +b] < e(b), mit £(b) = inf,cop){es(x) +
eq(b — z)} = g5 ® 4(b). Die Operation ® ist bekannt als Min-Plus Faltung [Cha00].
Abbildung 1 zeigt den Fall von durchgehendem Verkehr A**(¢) an Systemen mit Quer-
verkehr A°"(t) mit pfadweise Einhiillenden E°"(¢) und Verletzungswahrscheinlichkei-
ten 4(b). Ohne Scheduling Annahmen liefert 5'(t) = [Ct — E°"(t)], mit £,(b) eine
giiltige Dienstkurve fiir den verfiigbaren Dienst fiir den durchgehenden Verkehr A" (t).

Eine stochastische Netzwerkdienstkurve fiir eine Reihenschaltung (wie in Abb. 1) von n
Systemen jeweils mit obiger Dienstkurve ist in [CBL06] hergeleitet als S™¢(t) = S; ®
S7°®- @S, " Me(t) mit §; ¢ = S(t) — ot, den freien Ratenparameter ¢ > 0 und der
Verletzungswahrscheinlichkeit "¢ (b) = e ®e3 ®- - - €7 _; ® e, (b). Die Netzwerkdienst-
kurve basiert auf einer sogenannten pfadweisen Dienstkurve, die wie folgt definiert ist:
P [supicio ufinfacio {AGs) + [S(t — ) — o(u— 1) = b1} = DB} >0] < =2(b) mit
e?(b) = % J; ea(z)dz und 0 < s < ¢ < wu. Die Netzwerkdienstkurve bildet ein
Aquivalentsystem und erlaubt somit die Herleitung von Ende-zu-Ende Leistungsschran-
ken fiir Netzwerkpfade.

2 Problemstellung

Der erhebliche Einfluss der statistischen Eigenschaften von langzeitkorreliertem Daten-
verkehr auf die Dienstgiite begriindet die Erforschung von Methoden zur Schitzung die-
ser Eigenschaften. Traditionelle Methoden basieren auf einer vollstindigen Aufnahme des
Datenverkehrs. Abschnitt 3 zielt auf die Konstruktion von statistischen Schitzmethoden
fiir den netzweiten Einsatz ohne administrativen Zugriff auf den Datenverkehr.

Die Approximation (1) deutet darauf hin, dass LRD einen wesentlichen Einfluss auf die
Netzwerkperformanz besitzt. Eine punktweise Einhiillende fiir fBm Verkehr mit H €
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Abbildung 2: Autokovarianzinferenz aus abgetasteten LRD Prozessen fiir verschiedene
Hurstparameter H. Die Zwischenabtastzeiten sind (a) konstant, (b) Gamma bzw. (c) geo-
metrisch verteilt mit px = 0.1. Die Autokovarianz “cz Beobachtung” ist in (a) und (b)
verzerrt und in (c) nur verschoben. Die geschitzte Autokovarianz “cy Schitzer” stimmt
mit der Autokovarianz des Verkehrs “cy traffic” iiberein.

(0.5, 1) existiert in der Literatur [FMNO0]. Standardmethoden zur Konstruktion von pfad-
weise Einhiillenden verletzen die Nebenbedingungen der Herleitung von Leistungsschran-
ken fiir fBm Verkehr [Riz13]. Die Herleitung von nicht-asymptotischen, oberen Leistungs-
schranken fiir LRD Verkehr fiir Einzelsysteme und Netzwerkpfade war fiir eine gewisse
Zeit ein offenes Problem, welches durch einen neuen Ansatz in den Abschnitten 4 und 5
bewiltigt wird.

3 Abtastbasierte Schiitzung statistischer Eigenschaften des langzeit-
korrelierten Verkehrs

Im Folgenden wird ein Modell zur Schitzung von LRD Verkehrseigenschaften mittels
Abtastung prisentiert. Ein fundamentales Abtastresultat aus der Warteschlangentheorie
beweist, dass der Anteil der Poisson Ankiinfte, die ein Warteschlangensystem in einem
bestimmten Zustand erfahren, im Durchschnitt gleich dem Anteil der Zeit ist, die das Sys-
tem in diesem Zustand verbringt. Dieses Resultat ist bekannt als PASTA, “Poisson Arrivals
see Time Averages” [Wol82]. Eine Verallgemeinerung dieses Resultats ist bekannt als NI-
MASTA “Non-intrusive Mixing Arrivals See Time Averages” [BMVBO09] und bildet die
Grundlage fiir erwartungstreue, abtastbasierte Schitzer von beliebigen Momenten von Zu-
fallsvariablen.

Das Ziel dieser Arbeit ist eine stochastische Abtastung zur erwartungstreuen Inferenz der
Kovarianz des LRD Verkehrs. Das Abtastmodell ist definiert auf Basis von drei stationéren,
zeitdiskreten Zufallsprozessen, ndmlich Y (¢), X (¢) und Z(t) fiir ¢ € Ny. Der LRD Ver-
kehrsinkrementprozess Y (t) ist charakterisiert durch die Autokovarianzfunktion aus Ab-
schnitt 1. Der Abtastprozess X (t) ist ein Kronecker Delta Prozess, wobei jedes Kronecker
Delta eine erfolgte Abtastung beschreibt. Der beobachtete Prozess Z(t) ist gegeben als
Z(t) = X ()Y (t), wobei X (t) und Y (¢) unabhingig sind. Die Zeit zwischen zwei Ab-
tastwerten ist unabhéngig und identisch verteilt und charakterisiert den Abtastprozess. Die
Intensitit 1.y von Prozess (-) ist gegeben durch den Erwartungswert E [(-)]. Der Zusam-
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menhang zwischen der Autokovarianz cz(7) des beobachteten Prozesses Z(t) und der
unbekannten Autokovarianz cy (7) des Verkehrsprozesses Y (t) ist gegeben als [Riz13]

cz(1) = (ex(7) + pX) ey (7) + ex (T) 3. 2

Aus (2) is zu erkennen, dass die Wahl des Abtastprozesses einen Einfluss auf die beob-
achtete Autokovarianz hat. Dieser Einfluss ist unter bestimmten Bedingung reversibel, so
dass die Inferenz von cy (7) moglich ist.

Beispiele verschiedener Abtastprozesse mit entsprechenden Rekonstruktionsformeln fiir
die Autokovarianz des Verkehrsprozesses ¢y () sind in [RBF13] gegeben. Abbildung 2
zeigt beispielhaft die erfolgreiche Rekonstruktion der Autokovarianz aus den Beobachtun-
gen verschiedener Abtastprozesse. Das geometrische Abtasten fiihrt zu einer Skalierung
der Autokovarianzfunktion des Verkehrs, so dass z.B. der Hurst Parameter H direkt aus
der Steigung von cz(7) in Abb. 2¢ geschitzt werden kann.

Die Untersuchung des Schitzers der Autokovarianzfunktion fiir eine endliche Anzahl an
Beobachtungen T’ ergibt, dass der Schitzer asymptotisch erwartungstreu ist. Der Bias
des Schiitzers nimmt fiir steigendes 7" mit (7' — 7)?#~2 ab. Abtastprozesse, welche die
schwach-mixing Eigenschaft besitzen, liefern asymtotisch erwartungstreue Schétzer fiir
die Autokovarianz des LRD Datenverkehrs.

Eine Implementierung des geometrischen Abtastens wird in kontrollierter Umgebung ge-
testet und spiter in Internetmessungen eingesetzt [Riz13]. Das Testverfahren basiert auf
Ende-zu-Ende Latenzen injizierter Testpakete, um aus der Interaktion mit dem Datenver-
kehr auf die dominante Verkehrsautokovarianz, d.h. das grofite H, entlang des Netzwerk-
pfades zu schliefen. Dabei besteht kein direkter Zugang zum Verkehr. Ein Vergleich der
Hurstparameterschitzung sowohl bei direktem Zugang zum Datenverkehr als auch beim
Testverfahren ist auf Abb. 3a zu sehen. Hierfiir wurde Datenverkehr mit verschiedenem
Hurstparameter synthetisiert und in einer kontrollierten Testumgebung FILab [IL] getes-
tet. Abbildung 3a zeigt die erfolgreiche Schitzung des Hurstparameters sowohl bei di-
rektem Abtasten als auch unter Verwendung des Testverfahrens. Abbildung 3b zeigt den
typischen LRD Verlauf der Datenverkehrsautokovarianz bei einer Momentaufnahme auf
einem Internetpfad zu einem PlanetLab Rechner an einer US Universitit.

4 Warteschlangensystemanalyse mit langzeitkorreliertem Verkehr

In diesem Abschnitt werden obere, nicht-asymptotische Dienstgiiteschranken fiir LRD
Ankunftsverkehr an einem Warteschlangensystem hergeleitet. Der LRD Verkehr ist mo-
delliert durch einen fBm Prozess mit einem Hurstparameter H € (0.5,1), eine mittlere
Rate A > 0 und einem Varianzparameter o> > 0. Es wird ein zeitdiskretes Modell an-
genommen. Im Folgenden wird eine pfadweise Einhiillende fiir den fBm Verkehr herge-
leitet. Man betrachte die punktweise Einhiillende E(t) = At + \/—2loge,(t)ot? mit
zeitabhédngiger Verletzungswahrscheinlichkeit, die durch die Einfiihrung der freien Para-
meter 5 € (0,1 — H)andn € (0,1) als e,(t) = ntw ausgedriickt werden kann.

Theorem 4.1 (FBM Pfadweise Einhiillende). Gegeben sei fBm Verkehr charakterisiert
durch das Tripel \,0?, und H € (0.5,1). Eine pfadweise Einhiillende ist gegeben als

E(t) = M + \/—2log not+F
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Abbildung 3: (a) Hurstparameterschitzungen bei direktem Zugang zum Datenverkehr als
auch iiber das Testverfahren. (b) Beispiel einer Autokovarianzschétzung aus einer Ende-
zu-Ende Internetmessung.

I'(55)

mit der Verletzungswahrscheinlichkeit ¢, = —
28(—logn) 2P

(0,1 — H) undn € (0,1).

und den freien Parameter 5 €

Der Beweis von Theorem 4.1 ist gegeben in [Riz13]. Eine intuitive Skizze des Beweises ist
wie folgt: Es werden Chernoffs Theorem und Booles Ungleichung benutzt. Die punktwei-
se Einhiillende wird durch den Parameter ( relaxiert, so dass die punktweise Verletzungs-
wahrscheinlichkeit ,,(¢) mit ¢ abklingt. Ein Lemma in [Riz13] liefert die obere Schranke
fiir die Verletzungswahrscheinlichkeit. Die Grenzen der freien Parameter erlauben die Her-
leitung von Leistungsschranken fiir Pufferfiillstand oder Latenz. Eine Parametrisierung in
geschlossener Form ist gegeben in [Riz13].

Eine obere Schranke fiir den Pufferfiillstand an einem Bediensystem mit konstanter Ka-
pazitit C kann gefunden werden als P[B > b] < £; mite, und 3 aus Theorem 4.1. Die ent-

o 1 (o \2EHTA) b 2-2(H+B)
sprechende Parametrisierung lautet 7 = exp | —5 = (m) (m) .

Entsprechend ist die Latenz beschrinkt durch P[W > b/C] < e,. Abbildung 4a vergleicht
die Pufferfiillstandschranke zur Approximation (1) fiir ein Beispielszenario mit den Para-
meter C = 1 Gbps, A = 0.5 Gbps, 0 = A/2, und H = 0.75 und eine Zeitschlitzlinge
von 10 ps. Beide Verletzungswahrscheinlichkeiten besitzen einen Weibull-Tail. In [Riz13]
wird bewiesen, dass der Tail-Abfall beider Formulierung log-asymptotisch gleich ist.

Die Formulierung der Pufferfiillstandschranke nach der Optimierung von f liefert den
Ausdruck &, = 25 elt1oex /2r(—loge,) mit x € (3, 1). Diese rigorose, obere Schran-
ke ldsst dhnlich wie Approximation (1) aus [Nor94] folgendes ableiten: Die mittlere ver-
fiigbare Bandbreite C' — X hat einen stédrkeren Einfluss auf die Verletzungswahrscheinlich-
keit als die PuffergroBe b bei LRD Verkehr. Fiir H = 0.5, d.h. EBB Verkehr, ist der Einfluss
beider Faktoren gleich. Dieses Resultat untermauert die Bedeutung von verfiigbarer Band-
breite und unterstiitzt moderne Aufforderungen zu kleinen Routerpuffer. Abbildung 4b
vergleicht den Tail-Abfall fiir EBB und LRD Verkehr.
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(a) Pufferfiillstandschranke vs. Approximation. (b) Tail-Verhalten der Pufferfiillstandschranken.

Abbildung 4: (a) Numerisches Beispiel fiir die Pufferfiillstandschranke. (b) Ineffizienz von
groBen Puffer bei LRD Datenverkehr: Der Weibull-Tail entspricht loge ~ —K;b*>~2H
im Vergleich zu loge ~ —K>b fiir den EBB Verkehr mit den Konstanten K5, K». Die
Anderung der Bursthaftigkeit U des Markov EBB Verkehrs indert die Steigung.

Fiir Einzelsysteme mit LRD Querverkehr, wie in Abb. 1, kann eine verfiigbare Dienst-
kurve fiir den durchgehenden Verkehr als S(t) = (C' — r)t gefunden werden, wobei der
LRD Querverkehr eine affine Einhiillende E(¢) = rt besitzt. Die affine Einhiillende kann
geometrisch bestimmt werden als obere Schranke fiir die Einhiillende in Theorem 4.1
[Riz13]. Die Verletzungswahrscheinlichkeit der Dienstkurve entspricht £4(b) der affinen
Einhiillenden. Mit Hilfe dieser Dienstkurve kann im néachsten Abschnitt die Analyse auf
gesamte Pfade mit LRD Querverkehr ausgeweitet werden.

5 Netzwerkpfadanalyse mit langzeitkorreliertem Datenverkehr

Im Folgenden werden obere Dienstgiiteschranken fiir Netzwerkpfade mit LRD Verkehr
wie in Abb. 1 vorgestellt. Hierfiir wird eine Netzwerkdienstkurve durch die Faltung der
Dienstkurven der einzelnen Systeme hergeleitet. Die Netzwerkdienstkurve erlaubt die Her-
leitung von oberen Ende-zu-Ende Leistungsschranken z.B. fiir die Latenz.

Zur Bestimmung der Netzwerkdienstkurve wird eine pfadweise verfiigbare Dienstkurve
aufbauend auf Abschnitt 4 hergeleitet. Fiir ein System mit Kapazitit C und LRD Quer-
verkehr mit der affinen Einhiillenden E(t) = rt ist der Ausdruck S(t) = (C — r)t ei-

ne giiltige, pfadweise verfiigbare Dienstkurve mit Verletzungswahrscheinlichkeit £¢(b) =
L 1= )

LF(;B) b= "5 mit den freien Parameter 0€(0,C—r)und B € (0,52)

200 27 (1~(H+2p3))

und mit 9 = 55 ((r = A)/(H + B) P71/ (1 = (H + 8) P72

Im Folgenden werden n homogene Systeme angenommen. Weitere Szenarien sind in
[Riz13] beschrieben. Der durchgehende Verkehr besitzt eine affine Einhiillende mit der
Rate r*". Jedes System besitzt eine Kapazitit C' und der LRD Querverkehr wird durch
das Tripel A, 0% und H" € (0.5,1) beschrieben. Die Abkiirzungen th and cr werden
fiir den durchgehenden bzw. fiir den Querverkehr benutzt. An jedem System ¢ € [1, n] ist
eine verfiigbare Dienstkurve S;(t) = (C — r¢")t zu finden, wobei r" die Rate der affi-
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nen Einhiillenden des Querverkehrs wiedergibt. Eine Netzwerkdienstkurve im Sinne von
Abschnitt 1 ist gegeben als S™“(t) = (C — r°" — A)t mit konstantem A := (n — 1)p
und mit A € (0,C — r°") fiir die Stabilitit. Wie in Abschnitt 1 beschrieben, ergibt sich

die Verletzungswahrscheinlichkeit fiir S™¢*(¢) aus der Min-Plus Faltung als "¢ (b) =
1-(gr28) _1-(H+B)

T(35) . (n—1)%(2=%)" . _
28° inf, {n A(l?tH+2B)) + £ Blj } ,mitz € (0,b) und 8 € (O, 1-H QH).
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Die Netzwerkdienstkurve erlaubt die Herleitung von Ende-zu-Ende Leistungsschranken
wie in Abschnitt 1 dargestellt. Zum Beispiel ist eine obere Latenzschranke fiir durchge-
henden Verkehr mit konstanter Rate r* gegeben als P [W > b/(C' — 7" — A)] < e"¢(b)
mit der Stabilititsbedingung 7" + r°" + A < C. Eine direkte Erweiterung fiir durchge-
henden Verkehr mit der affinen Einhiillenden mit der Rate 7" und der Verletzungswahr-
scheinlichkeit e ist gegeben als P[W > b/(C — r" — A)] < et @ et (b).

Abbildung 5a zeigt ein numerisches Beispiel fiir Ende-zu-Ende Latenzschranken fiir durch-
gehenden Verkehr mit konstanter Rate von 250 Mbps und LRD Querverkehr mit A = 250
Mbps, 0 = A\/2 und unterschiedlichen Hurstparameter. Die Kapazitit C' betrigt 1 Gbps
und die Verletzungswahrscheinlichkeit ist festgelegt auf ¢ = 10~!2. Die freien Parameter
der Einhiillenden werden numerisch optimiert. Man erkennt, dass die End-zu-Ende La-
tenzschranken superlinear in Abhéngigkeit von der Pfadléinge n wachsen.

Das nachfolgende Theorem beschreibt den Zuwachs von Ende-zu-Ende Latenzen fiir Netz-
werkpfade mit n Systemen in Folge und LRD Querverkehr.

Theorem 5.1 (Zuwachs von Ende-zu-Ende Dienstgiiteschranken). Gegeben seien n ho-
mogene Systeme jeweils mit LRD Querverkehr mit Hurstparameter H € (0.5, 1). Ende-zu-
Ende Dienstgiiteschranken fiir den durchgehenden Verkehr skalieren fiir gleichbleibende

Verletzungswahrscheinlichkeit mit O (n (logn) =27 ) .

Der Beweis zu Theorem 5.1 ist gegeben in [Riz13]. Folgend ist eine Skizze des Bewei-
ses: Der Zuwachs ist durch den Tail-Abfall der Verletzungswahrscheinlichkeiten der ein-
zelnen, verfiigbaren Dienstkurven des Pfades charakterisiert. Diese werden fiir die Netz-
werkdienstkurve mittels der Min-Plus Faltung verkniipft. Der Einfluss des Hurstparame-
ters H des Querverkehrs ist moderat aufgrund der polylogarithmischen Komponente in
Theorem 5.1. Fiir H = 0.5 gibt Theorem 5.1 das aus der Literatur bekannte Zuwachsre-
sultat fiir EBB Verkehr wieder [CBLO06]. Abbildung 5b zeigt die Bedeutung der mittleren
verfiigbaren Bandbreite fiir Ende-zu-Ende Latenzschranken im Zusammenhang mit LRD
Querverkehr. Fiir eine festgelegte Verletzungswahrscheinlichkeit fiihrt das Halbieren der
verfiigbaren Bandbreite zur Verdoppelung der Latenzschranke w fiir H = 0.5. Dieser Zu-
sammenhang verschlechtert sich wesentlich fiir H € (0.5, 1). Dieses Beispiel untermauert
die Bedeutung von Uberkapazititen in Rechnernetzen.

6 Schliisselbeitrige

Im Rahmen dieser Arbeit wurde eine abtastbasierte Schitzmethode fiir die Langzeitkorre-
lationen des Datenverkehrs vorgestellt. Die Riickgewinnung der statistischen Eigenschaf-
ten des Verkehrs aus den zufilligen Beobachtungen wurde analytisch bewiesen. Der Ein-
fluss einer begrenzten Anzahl an Beobachtungen auf die Schitzgenauigkeit wurde quan-
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Abbildung 5: (a) Ende-zu-Ende Latenz fiir LRD Querverkehr wéchst superlinear mit der
Pfadldnge n an. (b) Der starke Einfluss der mittleren, verfiigbaren Bandbreite auf die
Dienstgiite im Zusammenhang mit LRD Querverkehr.

tifiziert. Weiterhin wurden asymptotisch erwartungstreue Schitzer fiir die Langzeitkor-
relationen des Verkehrs vorgestellt. Diese Arbeit erginzt traditionelle Schidtzmethoden
aus der Literatur durch ein Verfahren, welches Testpakete in das Netzwerk injiziert, auf
zufilligem Abtasten aufbaut und keine administrative Berechtigung an Router erfordert.
Im Gegensatz zu traditionellen Methoden, welche die statistischen Eigenschaften an ei-
nem einzelnen Router wiedergeben, ermdglicht das vorgestellte Verfahren die dominanten
Eigenschaften entlang eines untersuchten Pfades zu schitzen. Das prisentierte Verfahren
wird in einer kontrollierten Umgebung verifiziert und es werden beispielhafte Ergebnisse
einer Langzeit-Internetstudie vorgestellt.

Im Rahmen des stochastischen Netzwerkkalkiils wurden Leistungsschranken fiir Ende-
zu-Ende Latenzen in Netzwerken mit langzeitkorreliertem Datenverkehr hergeleitet. Ein
grundlegendes Resultat dieser Arbeit beziffert den Zuwachs von Ende-zu-Ende Latenzen
fiir Netzwerkpfade mit n Systemen in Folge auf O (n(log n) @ ) Vergleichbare Re-
sultate aus der Literatur sind z.B. ©(n) unter statistischer Unabhéngigkeit und ©(nlogn)
fiir EBB Verkehr. Die Ergebnisse dieser Arbeit quantifizieren den Einfluss der Langzeit-
korrelationen auf die Netzwerkperformanz. Die in geschlossener Form hergeleiteten Re-

sultate haben eine grundlegende Auswirkung auf die Dimensionierung und den Betrieb
von Kommunikationsnetzwerken.
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Abstract: Hintergrund: Der Praktik der Paarprogrammierung (PP) werden verschie-
dene Vor- und Nachteile zugeschrieben. Der weitaus tiberwiegende Teil der bisherigen
Untersuchungen der PP kommt allerdings bez. der Eigenschaften der PP zu keinem
einheitlichen Bild. Dies liegt vor allem daran, dass in diesen meist quantitativen Studi-
en der eigentliche PP-Prozess als Black Box betrachtet wird. Ziel: Mit der vorliegen-
den Arbeit wird angestrebt, den ersten entscheidenden Schritt zu einem holistischen
Verstindnis des PP-Prozesses zu erbringen und somit langfristig dabei zu helfen, die
Praktik in der Industrie zielfiihrend einsetzen zu konnen. Methode: Qualitative Analy-
se von Videoaufzeichnungen industrieller PP-Sitzungen mit Hilfe der Grounded Theo-
ry Methodology (GTM). Ergebnis: Es wird sowohl eine Forschungsmethode (Erwei-
terung der GTM) sowie ein von Regeln begleitetes Kategoriensystem zur Analyse des
Prozesses der PP bereitgestellt. Beide Teile zusammen erlauben es, in weiteren, aufein-
ander aufbauenden Studien spezielle Aspekte der PP zu analysieren und so sukzessive
zu einem Gesamtverstdndnis der PP zu kommen. Die hier vorgestellten Untersuchun-
gen wurden 2013 im Rahmen einer gleichnamigen Dissertation verdffentlicht [Sall3].

1 Einfithrung

Bei der Praktik Paarprogrammierung (PP) teilen sich zwei Softwareentwickler einen Com-
puter und somit in der Regel auch eine Tastatur und eine Maus, um zeitgleich zusammen
Artefakte (im allgemeinen Programmkode) zu bearbeiten. Die Praktik kommt hiufig, aber
keineswegs ausschlieBlich, im Rahmen agiler Softwareentwicklungsprozesse zum Einsatz.
Ihr werden unterschiedliche Vor- und Nachteile zugeschrieben. Befiirworter der PP be-
tonen folgende Eigenschaften (siehe z.B. [HDASOQ9]): 1. Erhohte Geschwindigkeit: Pro-
grammkode kann schneller entwickelt und zum Einsatz gebracht werden; 2. Verbesserte
Qualitdt: Der entwickelte Programmkode enthilt weniger Defekte; 3. Verbessertes De-
sign: Der entwickelte Programmkode ist besser entworfen und leichter lesbar; 4. Kon-
zentrierteres Arbeiten: Paarprogrammierer arbeiten konzentrierter als Soloprogrammierer;
5. Erhohte ,,Truck Number*: Jeder Teil des Kodes ist zumindest zwei Programmierern be-
kannt und kann somit zumindest von zwei Personen ohne ldngere Einarbeitungszeit kor-
rigiert oder weiterentwickelt werden; 6. Verbesserter Wissenstransfer: Die Partner lernen
voneinander in unterschiedlichen Bereichen (Arbeitsstil, Design, Kodierpraktiken, Details
von Programmiersprachen und Bibliotheken, Anforderungen, Anwendungsdoménen etc.);
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7. Grifieres Vertrauen: Paarprogrammierer haben ein hoheres Vertrauen in ihre Arbeitser-
gebnisse; 8. Hohere Zufriedenheit: Paarprogrammierer haben mehr Spaf3 an ihrer Arbeit.
Kritiker befiirchten hingegen zumindest die beiden folgenden Effekte: 1. Hohere Kosten:
Wenn ein Paar nicht doppelt so schnell wie ein einzelner Entwickler arbeitet, ist PP teurer
als die klassische Form der Programmierung mit nur einem Entwickler pro Aufgabe (So-
loprogrammierung (SP)); 2. Starke Aversionen: Einige Entwickler lehnen eine derartige
Form der Zusammenarbeit prinzipiell oder in Bezug auf bestimmte Partner ab. PP mindert
deren Produktivitdt und Motivation.

Die Annahmen iiber die Eigenschaften sowie das in den letzten Jahren allgemein hohe
Interesse an agilen Entwicklungsmethoden haben dazu gefiihrt, dass die PP zu einem be-
achteten Forschungsthema innerhalb des Software Engineerings geworden ist. Sie wurde
in einer Vielzahl von Studien zumeist quantitativ analysiert. Der eigentliche Prozess wurde
hierbei in der Regel als Black Box betrachtet, also nicht niher untersucht. Legt man die Er-
gebnisse dieser Studien nebeneinander, so ergibt sich zumeist ein heterogenes Bild: Viele
der propagierten Eigenschaften werden unterschiedlich bewertet. So benétigten beispiels-
weise die Soloprogrammierer bei Nosek [Nos98] im Durchschnitt (nicht signifikante) 41%
langer als die Paarprogrammierer, wihrend bei Arisholm et al. [AGDSO07] die Paare ,,nur*
8% schneller waren. In zwei Studien zeigte sich sogar ein negativer Effekt der PP auf
die Entwicklungsgeschwindigkeit, also eine Verlangsamung.! Dariiber hinaus liefern die
bisherigen Resultate weder (verifizierte) Erkldrungsmodelle fiir die beobachteten Effek-
te noch fiir die Diskrepanzen zwischen den Ergebnissen unterschiedlicher Studien. Auch
wurde bisher nicht versucht, eine allgemeine Theorie der PP zu erarbeiten oder Grundla-
gen fiir eine solche zu legen und somit die PP als zu erlernende Methode im Rahmen von
Softwareentwicklungsprozessen zu etablieren.

2 Zielsetzung

Betrachtet man die bisherigen Untersuchungen zur PP, kann festgehalten werden, dass der
weitaus liberwiegende Teil der Arbeiten zwar Zahlen liefert, deren Zustandekommen aber
nicht hinreichend erkldren und somit kaum einen Beitrag zur Optimierung des Einsatzes
der Praktik liefern kann. Die hier beschriebene empirische Untersuchung leistet einen ers-
ten Schritt, um diese Liicke zu schlieen. Den Ausgangspunkt bildete die Einsicht, dass
ein Verstidndnis der Wirkungsweise der PP nur erlangt werden kann, wenn in einem ersten
Schritt die interne Prozessstruktur, der sogenannte Mikroprozess [Ost06] der PP, analysiert
wird. In einer Pilotstudie zeigte sich schnell, dass der Versuch, alle relevanten Mikropro-
zesseigenschaften auf einmal bzw. zusammen zu analysieren aufgrund der Vielzahl der
potentiellen relevanten Aspekte zum Scheitern verurteilt ist (siehe hierzu auch [SPPOS]).
Das Ziel der hier beschriebenen Arbeit konnte deshalb nicht darin bestehen, eine moglichst
vollstindige Theorie des Prozesses der PP bereitzustellen, sondern musste erst einmal ins
Auge fassen, die Grundlagen fiir zukiinftige Erforschungen des Mikroprozesses der PP
zu schaffen — und zwar derart, dass sich deren Ergebnisse direkt konsolidieren lassen und

ISiehe die Metaanalyse von Hannay et al. [HDAS09] zu den Faktoren Entwicklungsgeschwindigkeit, Ent-
wicklungsaufwand/Kosten und Qualitit.
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dann auf lidngere Sicht zu einer umfassenden Theorie iiber die PP fiihren. Da hierbei nur
in sehr geringem MaB auf vorhandene wissenschaftliche Erkenntnisse iiber den Paarpro-
grammierungsprozess an und fiir sich und somit auch nicht auf Erfahrungen in Hinsicht
auf diesbeziiglich geeignete Forschungsmethoden zuriickgegriffen werden konnte, wurden
zwei Kernziele festgelegt®:

1. Entwicklung einer speziell auf die Analyse des Paarprogrammierungsprozesses zuge-
schnittenen qualitativen Untersuchungsmethode.

2. Entwicklung eines Kategoriensystems samt Anwendungsregeln — spéter zusammen Ba-
sisschicht (BS) genannt — mit dem die den Prozess der PP formenden grundlegenden Akti-
vititen der einzelnen Paarmitglieder, die sogenannten Basisaktivitciten der PP, beschrieben
bzw. konzeptualisiert werden konnen. Mit der BS sollte ein Werkzeug zur Verfiigung ge-
stellt werden, das es ermoglicht, in nachgelagerten, partiell aufeinander aufbauenden Un-
tersuchungen spezielle Aspekte des Paarprogrammierungsprozesses (z.B. den Wissens-
transfer oder den Losungsprozess) im Detail beleuchten zu konnen. Insbesondere sollte
die BS weitere Untersuchungen dadurch erleichtern, dass bei den jeweils notwendig wer-
denden Konzeptionalisierungen nicht bei Null, sprich mit einer leeren Konzeptmenge, be-
gonnen werden muss, sondern stattdessen die Moglichkeit besteht, das Kategoriensystem
— spéter Basiskonzeptmenge (BKM) genannt — oder seine Elemente auszudifferenzieren,
zu verallgemeinern, zu erweitern, zu beschneiden, zu erginzen oder zum Zweck der Ver-
besserung der theoretischen Sensibilitdt [SC90] einzusetzen. Die BKM war also von vorn
herein nicht als reines Kodierschema angelegt.

Entscheidend fiir die Herleitung war die Festlegung, dass die BS/BKM nicht unter Zu-
hilfenahme von allgemeinen Theorien oder anderen Kodierschemata postuliert, sondern
direkt aus Sitzungsdaten extrahiert werden muss. Hierdurch sollte sichergestellt werden,
dass mittels der BS/BKM nachfolgend tatsédchlich auf die PP passende Theorien entwickelt
werden konnen (siehe hierzu auch die Diskussion ,[Emergence vs. Forcing™ in [Kel05]).
Eine Kernaufgabe der Extraktion bestand also darin, empirisch begriindet zu charakteri-
sieren, was unter einer Basisaktivitidt in Hinsicht auf Inhalt und Granularitidt verstanden
werden soll. Die Entwicklung der Forschungsmethode und die Herleitung der BS gingen
zumindest zu Beginn der Untersuchungen Hand in Hand.

3 Ergebnisse

Im Weiteren werden die Ergebnisse bez. der beiden oben aufgefiihrten Ziele erortert. Hier-
bei mag es verwunderlich erscheinen, dass einer der beiden Ergebnisblocke mit dem Be-
griff Untersuchungsmethode iiberschrieben ist. Hier ist zu beachten, dass es sich keines-
wegs nur um die Beschreibung der im Rahmen der hier vorgestellten Arbeit verwende-

2Es existiert zwar eine Reihe auf die Untersuchung von Programmierarbeit bezogener Kodierschemata (z.B.
[ML99]), diese weisen aber jeweils zumindest eine der folgenden Eigenschaften auf und sind somit im Rah-
men der angestrebten Untersuchungen nur begrenzt geeignet: i) Keine Ausrichtung auf die Analyse dialogischer
Kommunikation oder die PP an und fiir sich. ii) Riickgriff auf Schemata aus anderen Bereichen, deren Eignung
oder Angemessenheit fiir das hier angestrebte Ziel nicht per se offensichtlich ist. iii) Ausrichtung auf qualitativ-
quantitative Studien. iv) Eingeschrinkte Ausrichtung auf Teilaspekte der PP.
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ten Methode handelt, sondern um die Erorterung eines Verfahrens fiir zukiinftige, sich
ergidnzende bzw. aufeinander aufbauende Untersuchungen der PP.

3.1 Untersuchungsmethode

Den Kern der entwickelten Analysemetho-
de bildet die qualitative Untersuchung von
Audio-/Videoaufzeichnungen von Paar-
programmierungssitzungen (sieche Abbil-
dung 1) mittels der Grounded Theory Me-
thodology (GTM) nach Strauss und Cor-
bin [SC90]3. Mit der Wahl der GTM, die
im Kern ein exploratives Vorgehen vor-
sieht, wurde der Tatsache Rechnung ge-
tragen, dass zu Beginn kaum Erkenntnisse
vorlagen, die sich direkt auf den Mikropro-
zess der PP beziehen. Der GTM wurden
Abbildung 1: Aufbau der analysierten Videos —nachf;lem erste Analysev.ersuche zeigten,
aus drei miteinander synchronisierten Teilen: dass die Gefahr besteht, in den komple-
1. Desktop des Rechners, an dem das Paar arbeitet, Xen Videodaten verloren zu gehen — vier
2. Webcam-Video der Entwickler (unten links) neu entwickelte Praktiken zur Seite ge-
und 3. wahrend der Sitzung aufgezeichneter Ton.  ¢e]it. Erste Versionen der Praktiken wur-
den 2007/2008 veroffentlicht [SPPOS].

1. Blickwinkel auf die Daten: Durch die Verwendung eines sogenannten Blickwinkels
lasst sich die bei einer GTM-Untersuchung notwendigerweise offene Forschungsfrage
strukturiert formulieren. Er hilft somit dabei, wihrend der Untersuchung interessieren-
de besser von weniger interessierenden Phiinomenen unterscheiden zu konnen. Uber den
Blickwinkel auf die Daten werden drei Aspekte festgelegt: Die Ausrichtung des Interes-
ses, die Art der iiberhaupt zu beriicksichtigenden Phidnomene sowie der Ergebnistyp der
Untersuchung (bei dem es sich nicht immer notwendigerweise um eine Theorie handeln
muss). Der Blickwinkel muss explizit als etwas Vorldaufiges angesehen und im Laufe einer
Untersuchung regelmaBig hinterfragt werden.

Der zu Beginn der Herleitung der BS festgelegte Blickwinkel [Sall3, S. 122 ff] besagte,
dass die den Prozess der PP formenden grundlegenden Aktivititen der einzelnen Paar-
mitglieder zu ermitteln und zu konzeptualisieren sind, um eine extensionale Beschrei-
bung eines auf die PP bezogenen Aktivitdtsbegriffs zu erhalten. Hierbei sollten nur di-
rekt beobachtbare Phianomene, d.h. im Wesentlichen Aspekte von tatsdchlichem Verhalten
berticksichtigt werden. Das Ergebnis sollte aus einer Menge von Konzepten (Basiskon-
zepten) bestehen, die weder mittels Eigenschaften ausdifferenziert noch mit Relationen
versehen sein muss.

3Im Rahmen der Dissertation wurde hierbei die QDA-Software ATLAS..ti (http://www.atlasti.com) eingesetzt,
um ohne Umweg iiber Transkriptionen direkt auf Videos kodieren zu konnen.
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2. Syntaktische Regeln fiir Konzeptnamen: Die GTM macht keinerlei Vorgaben oder
Anmerkungen dahingehend, wie Konzepte zu benennen sind. Dieser Freiheitsgrad fiihrte
im Rahmen der ersten Analyseversuche dazu, dass unterschiedlichste Formen von Kon-
zeptnamen verwendet wurden, die sich dariiber hinaus auf schwierig auseinanderzuhal-
tenden Granularitits- und Abstraktionsniveaus bewegten. Diese Diversitidt machte es zu-
nehmend schwierig, sich bei einzelnen Kodierungen an alle potentiell geeigneten Konzep-
te zu erinnern oder Konzepte bzw. Gruppen von Konzepten miteinander zu vergleichen.
Hieraus wurde der Schluss gezogen, dass es — zumindest in der ersten Phase der Analyse
— hilfreich sein kann, mit einem Namensschema zu arbeiten. Auf Basis der in den ersten
Untersuchungen gesammelten Erfahrung wurde ein solches fiir die BKM festgelegt. Es
besteht im Kern aus einem Verb, das die Aktivitiit beschreibt, der ein Entwickler gerade
nachgeht, und einem Objekt, auf das sich die Aktivitit bezieht (in der Form verb_object).

3. Modell der Analysemethoden und -objekte: In der ersten Phase der Untersuchung
zeigte sich, dass drei mit der Analysemethode und dem Analysewerkzeug zusammenhén-
gende Aspekte Probleme bereiten: i) Der dem GTM-Prozess inhirente flieBende Ubergang
zwischen Phinomenwelt und konzeptueller Welt, ii) fehlende Leitlinien, mit denen Ideen
aus der GTM systematisch zur Losung von Kodierproblemen eingesetzt werden konnen
sowie iii) unterschiedliche Begriffsbildungen in der GTM und der verwendeten Analy-
sesoftware (hier ATLAS.ti). Um diesen Problemen zu begegnen, wurde das sogenannte
Modell der Analysemethoden und -objekte entwickelt. Dieses Modell zeigt in Form eines
UML-Klassendiagramms, welche Objekte in welcher Form auf welchem Abstraktionsni-
veau betrachtet werden sollten [Sall3, S. 112 ff]. Es kann jederzeit im Analyseprozess
herangezogen werden, um Fragen wie ,,Woriiber rede ich gerade?‘ oder ,,Welche Form
von Erkenntnis strebe ich gerade in welcher Weise an?* zu beantworten.

4. Kodieren im Paar: Als neue Praktik wurde das Kodieren im Paar eingefiihrt. Sie fuf3t
auf der Empfehlung von Glaser und Strauss, ,,die theoretischen Begriffe mit einem oder
mehreren Teamkollegen zu diskutieren, um ,,Verfehltes klarzustellen sowie Gesichts-
punkte hinzuzufiigen, auf die [die Kollegen] wéhrend der eigenen Kodierung und Date-
nerhebung gestoflen sind“ [GS05, S. 114], dehnt den Ratschlag aber auf alle Teile einer
GTM-Analyse aus: Alle Kodierarbeit sollte zumindest zu Beginn einer Untersuchung von
zwei Personen zusammen — und im Falle der Verwendung von ATLAS.ti oder einer ande-
ren QDA-Software auch an einem Rechner — also analog der PP durchgefiihrt werden.

Die Verwendung der Praktiken fiihrte dazu, dass eine Vielzahl der Probleme, die die ersten
Analyseversuche behindert hatten, verschwanden oder abgemildert wurden [SPPOS].

3.2 Die Basisschicht

Das Hauptergebnis der Arbeit bildet die Basisschicht (BS), welche aus einer Menge von
Konzepten — der Basiskonzeptmenge (BKM) — und aus Regeln zur Anwendung dieser
Konzepte besteht (ca. 300 Seiten in [Sall3]). Weiterfiihrende Untersuchungen sollten die
Regeln allerdings keineswegs stur anwenden, sondern vor dem Hintergrund neuer, sich
aus der Analyse weiterer Daten ergebenden Erkenntnisse anpassen.
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Tabelle 1: Nicht zusammenhéngende Beispiele fiir die Verwendung des Konzeptes propose_strategy.

AuBlerung Kontext/Kommentar Typ
»Also erst mal wiird’ ich den | Der Entwickler teilt das weitere Vorgehen in zwei Schritte | OWP
EmailSpy komplett auBlen | auf: Zuerst sollen die Klassen der Applikation XPetstore
vor lassen. Und erst mal nur | vollstindig umgestellt, danach an der neuen Funktionalitt
den_den XPetstore umstellen.| EmailSpy gearbeitet werden.
»Weilit Du, was wir jetzt ma- | Der Sprecher schligt eine Strategie vor, wie vorgenommene | DPR
chen? Unseren vorhandenen | Kodednderungen im weiteren Verlauf getestet werden konnen. Es
EmailSpy benutzen wir zum | soll ein Programm verwendet werden, welches vom Paar im Vor-
Debuggen.” feld der Sitzung entwickelt worden war. Dieses spricht genau die
Funktionalititen an, die momentan vom Paar editiert werden. Das
Paar erspart sich hierdurch kompliziertere Testaufrufe.
,Und dann miissen wir nur noch | Der Sprecher erginzt einen Vorschlag des Partners um einen wei- | EXS
dieses Ding iiberall da einbauen | teren Arbeitsschritt. Mit der adverbialen Bestimmung ,,nur noch®
wo (“sich Freunde @ndern).” stellt er heraus, dass man auf diese Weise zum Ziel gelangt.

Um zu einer stabilen Form* der BS zu kommen, wurden sieben Paarprogrammierungssit-
zungen mit einer Gesamtldnge von ca. 14 Stunden untersucht. Bis auf eine Sitzung, die
im Rahmen einer Hauptstudiumsveranstaltung an der FU Berlin stattfand, handelte es sich
bei allen analysierten Sitzungen um solche mit professionellen, PP-erfahrenen Entwick-
lern. Sie wurden in drei verschiedenen Firmen aufgezeichnet. Es wurde kein Einfluss auf
die Auswahl der zu bearbeitenden Programmieraufgabe genommen. Diese stammten viel-
mehr direkt aus dem jeweiligen Arbeitsalltag (Java und PHP). Die aufgezeichneten Sitzun-
gen hatten Lingen zwischen gut einer und knapp drei Stunden. Drei der Sitzungen wurden
soweit im Detail untersucht, dass weitgehend alle AuBerungen und Handlungen kodiert
wurden (letztendlich 3008 Kodeinstanzen an 2464 Videoausschnitten). Die Anwendung
der erweiterten GTM fiihrte dazu, dass zwei Gruppen von Konzepten identifiziert wurden:

1. HHI (human-human interaction): Die Klasse HHI umfasst alle Konzepte, mit denen
Interaktionen zwischen den Paarmitgliedern, also aufeinander bezogene Handlungen, be-
schrieben werden konnen. Da verbale Kommunikation als zentrale Interaktion identifiziert
wurde, wurde festgelegt, dass die Klasse nur solche Elemente enthalten soll, die der Kon-
zeptualisierung verbaler AuBerungen dienen. Nachfolgende Untersuchungen sollten aber
dariiber nachdenken, das Anwendungsgebiet der Klasse HHI auszudehnen.

2. HCI/HEI (human-computer interaction/human-environment interaction): Die Menge
HCT umfasst alle Konzepte, die Entwickleraktivititen adressieren, die sich auf den Com-
puter bzw. auf Programme, die auf ihm laufen, beziehen, wihrend die Klasse HEI alle
Konzepte biindelt, die sich auf Aktivitdten beziehen, die in Hinsicht auf die sonstige Ar-
beitsumgebung geschehen.

Im Wesentlichen wurden 69 Konzepte in den Daten gegriindet, von denen die HHI-Konzep-
te den Kern der BKM bilden. Sie verteilen sich auf vier Hauptklassen:

Produktorientierte Konzepte werden im Zusammenhang mit Vorschldgen (und Entgeg-

“4Eine erste Version der BS wurde 2008 auf dem Workshop der Psychology of Programming Interest Group
(PPIG) prasentiert [SPO8].
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nungen auf solche) verwendet, die die Gestalt des zu entwickelnden Programms betreffen,
also die Inhalte, die Struktur und die Anordnung der Programmartefakte.

Prozessorientierte Konzepte referenzieren Vorschlidge (und Entgegnungen auf solche),
die sich auf die Gestaltung des Arbeitsprozesses beziehen. Z.B. adressiert die Klasse stra-
tegy AuBerungen zu einem lingerfristig ausgerichteten, planvollen und in der Regel aus
mehreren komplexeren Einzelschritten bestehenden Handeln.

Universelle Konzepte adressieren Auﬁerungen, mit denen Wissen angefordert, transfe-
riert und beurteilt wird sowie Wissensliicken offenbart oder Vermutungen bzw. Hypothe-
sen aufgestellt und bewertet werden. Sie heilen universell, da sie sowohl im Produkt- wie
auch im Prozesskontext verwendet werden kdnnen.

Fassadenkonzepte bilden eine Teilmenge der universellen Konzepte und liefern einen ver-
einfachten, auf einen bestimmten Aspekt fokussierten Blick auf in der Regel komplexere
Phinomene, z.B. auf AuBerungen oder Sequenzen von AuBerungen bez. momentan ablau-
fender HCI- oder HEI-Aktivitidten. Hierdurch stellen sie unter anderem einen Kontext zur
Verfiigung, in dem diese komplexeren Phianomene aufgesplittet und durch spezifischere
Konzepte beschrieben werden konnen.

In Abbildung 2 sind die HHI-Konzepte in Ubersicht dargestellt. Sie wurden derart konzi-
piert, dass bei ihrer Anwendung die folgenden Ziele verfolgt werden konnen: 1. Erfassen
der primédren Intention des Sprechenden. 2. Sichtbarmachen von sprachlichen Beziigen,
beispielsweise von Frage-Antwort-Paaren oder Entscheidungsfindungsprozessen. Im Rah-
men der Herleitung der BS musste deshalb herausgearbeitet werden, was unter der priméiren
Intention einzelner AuBerungen verstanden werden soll. AnschlieBende Vergleiche mit
Konzepten aus der Linguistik bzw. der linguistischen Gesprichsanalyse zeigten, dass das
Intentionsverstindnis der BS eng mit Konzepten aus der Sprechakttheorie [Sea69], z.B.
dem primiren und sekundéren illokutiondren Akt, verwandt ist.

Im Zusammenhang mit der Beschreibung der einzelnen Unterklassen — z.B. der durch das
Objekt strategy gebildeten — wurden die sogenannten primdr charakterisierenden Eigen-
schaften eingefiihrt. Grob gesprochen handelt es sich bei diesen um Eigenschaften, deren
Kenntnis unverzichtbar dafiir ist, dass die Konzepte der Klasse im intendierten, aus den
Daten ermittelten Sinn verstanden und verwendet werden konnen. Im Falle von strategy
gehort beispielsweise die Information dartiber dazu, dass es drei, sich in vieler Hinsicht
stark unterscheidende, grundsétzliche Typen von Strategien gibt, die unter dem Begriff
strategy subsummiert werden: 1. OWP (organising work packages): Teile der vorliegen-
den Aufgabe werden in einzelne konkrete Arbeitsschritte zerlegt; 2. DPR (determining
procedure rules): Es werden Leitlinien vorgeschlagen, die zumeist in einer kontinuierli-
chen Art und Weise helfen sollen, nachfolgende Arbeiten durchzufiihren oder zu struktu-
rieren; 3. EXS (expansioning step): Taktischen AuBerungen (vom Typ step oder design)
werden zu einer Strategie ausgebaut. Man beachte hierzu auch die Beispiele in Tabelle 1.

Neben den primér charakterisierenden Eigenschaften wird auch auf spezielle Eigenschaf-
ten verbaler Kommunikation eingegangen. Hiermit wird der Tatsache Rechnung getragen,
dass es mittels verbaler AuBerungen vielerlei Moglichkeiten gibt, um ein und denselben
Aspekt zu artikulieren, dass also gleichartige Phdnomene in génzlich unterschiedlicher
Gestalt auftreten konnen. AuBlerdem wird diskutiert, wie damit umzugehen ist, dass kon-
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zu AuBlerungen, sondern auf Auflerungen zu HCI/HEI-Aktivititen.

Abbildung 2
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textfreie oder situationsenthobene AuBerungen ,,im Grunde* pragmatisch mehrdeutig sind
[LNPO4], der Kontext aber oft nur begrenzt eruiert werden kann. Nicht zuletzt wird beson-
deren Wert auf die Abgrenzung von Konzepten zueinander gelegt, und das, obwohl in der
Arbeit der Ansicht gefolgt wird, dass ,,Skepsis einem Denken gegeniiber angebracht [ist],
das ,die Welt im Rahmen eindeutig unterschiedener Kategorien‘ zu begreifen versucht*
[Muc07]. Dass trotzdem angestrebt wird, zu klaren Abgrenzungen zu kommen, geschieht
aus der Uberlegung heraus, dass nur so deutlich gemacht werden kann, wo dies schwierig
ist und in nachfolgenden Untersuchungen genauer hingesehen werden muss.

4 Zusammenfassung und Ausblick

Mit der BS (und der Untersuchungsmethode) steht ein interdisziplinir ausgerichtetes Rah-
menwerk zur Verfiigung, mit dem direkt in die qualitative Analyse spezifischer PP-Aspekte
eingestiegen werden kann. Es ist dahingehend konzipiert worden, die Ergebnisse unter-
schiedlicher PP-Studien leicht konsolidieren zu konnen. Die umfassende Beschreibung der
BS stellt hierzu neben den eigentlichen Konzepterlduterungen/Beispielen auch eine grofle
Anzahl von ggf. gerichtet zu modifizierenden Kodierregeln zur Verfiigung [Sal13]. Um das
Rahmenwerk einem groferen Kreis als Werkzeug zugénglich zu machen, wurde im De-
zember 2013 ein englischsprachiges Buch zur praktischen Handhabung der BS verdoffent-
licht [SP13]. Thre Feuerprobe hat die BS bereits hinter sich gebracht, z.B. beim erfolg-
reichen Einsatz in Untersuchungen zu den Themen Aktivitétsbeeinflussung [Ziel2], Rol-
len (Revidierung des bisher angenommenen Driver/Observer-Rollenmodells) [SZP13] und
Wissenstransfer (von Zieris und Prechelt an der Freien Universitit Berlin; Verdffentlichung
noch ausstehend). Sie bildet somit den Ausgangspunkt, um zu einem kontextsensitiven,
prozess- und zielorientierten Verstindnis und Einsatz der PP zu kommen. Nebenbei de-
monstriert die Arbeit, wie auch im Software Engineering gewinnbringend auf die in ande-
ren Disziplinen hdufig verwendeten qualitativen Methoden zuriickgegriffen werden kann.
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Abstract: Speicherprogrammierbare Steuerungsprogramme sind Programme, die zur
Steuerung von Maschinen eingesetzt werden. SPS-Programme bestehen aus einem
Regelungs- und einem reaktiven Steuerungsteil. Wihrend die Analyse von Regelun-
gen ein etabliertes Forschungsgebiet ist, wurde der Analyse des reaktiven Verhaltens
von SPS-Programmen bisher wenig Beachtung geschenkt. Gleichzeitig ist aber die
Analyse von reaktiven Systemen eine komplexe und anspruchsvolle Aufgabe.

Diese Arbeit prisentiert einen Formalismus zur Spezifikation und Analyse des re-
aktiven Verhaltens von SPS-Programmen. Aufbauend auf ein Verfahren zur Aufzeich-
nung und deterministischen Wiedergabe von SPS-Programmen wird eine auf Hybri-
den Automaten basierende Spezifikationssprache vorgestellt, mit der sowohl Testen
als auch die Analyse von Aufzeichnungen ermoglicht wird.

1 Einleitung

Speicherprogrammierbare Steuerungsprogramme (kurz: SPS-Programme) sind Program-
me zur Steuerung von Maschinen wie zum Beispiel Fertigungsanlagen oder Roboter. Sie
interagieren mit der physikalischen Welt, indem sie laufend Sensoreingaben lesen und
Aktuatorausgaben schreiben. SPS-Programme sind lang laufende Anwendungen die kom-
plexes zeitliches Verhalten aufweisen.

SPS-Programme bestehen aus zwei Ebenen: Einerseits implementieren sie Regelkreise,
die die grundlegenden Aktivititen des angeschlossenen Gerits regeln. Dariiber hinaus gibt
es noch eine Entscheidungsebene, die Zustandsiiberginge steuert, die einzelnen Regler-
Bausteine ein- und ausschaltet und das Gesamtverhalten des Systems koordiniert. Solche
Systeme haben komplexes reaktives Verhalten.

Reaktive Systeme sind diskrete Systeme, die laufend mit ihrer Umgebung interagieren und
auf externe und interne Stimuli reagieren [HP85]. Im speziellen Fall von SPS-Programmen
beschreibt das reaktive Verhalten, wie das Steuerungsprogramm auf bestimmte Einga-
bewerte von den Sensoren reagiert (z.B. das Abschalten eines Motors an der Endpositi-
on). Im Vergleich dazu besteht der Regler nur aus einer mathematischen Formel die die
gewiinschte Geschwindigkeit des Motors regelt.

Wihrend die Analyse von Reglern ein gut erforschtes Gebiet mit etablierten Anwendun-
gen in der Praxis ist, wurde der Analyse des reaktiven Verhaltens von SPS-Programmen

*Englischer Titel der Dissertation: “Trace-based Testing of Multi-threaded Reactive Systems”



222 Trace-basiertes Testen von nebenliufigen reaktiven Systemen

bisher wenig Aufmerksamkeit in Praxis oder Forschung geschenkt. Auf der anderen Seite
ist es weitgehend anerkannt, dass Entwurf, Entwicklung und Analyse von reaktiven Sys-
temen eine komplexe Herausforderung darstellt. Ziel dieser Arbeit ist es, Beitrige zum
einfacheren Verstindnis und zur Analyse des reaktiven Verhaltens von SPS-Programmen
zu leisten.

1.1 Vorgehen

Diese Arbeit prisentiert einen Ansatz zur Analyse von SPS-Programmen, zur Verbesse-
rung des Programmverstiandnisses und zum Aufspiiren von Defekten.

In Kapitel 2 wird ein Verfahren zum Aufzeichnen und deterministischen Wiederabspielen
von SPS-Programmen présentiert. Dieses Verfahren bildet die Grundlage der vorliegenden
Arbeit und liefert die Daten, auf deren Basis in den weiteren Kapiteln Programmanalysen
durchgefiihrt werden.

In Kapitel 3 wird dann ein Formalismus zur Spezifikation des Verhaltens von reaktiven
Systemen vorgestellt. Basierend auf dem Formalismus der Hybriden Automaten [Hen96]
kann damit gewiinschtes oder fehlerhaftes Verhalten des Systems spezifiziert werden. Wei-
ters werden Algorithmen prisentiert, mit denen automatisch Spezifikationsverletzungen
gefunden werden konnen.

Ein besonderes Problem der Analyse von SPS-Systemen ist, dass sich das Verhalten aus
einer Interaktion zwischen dem Programmcode und dem damit verbundenen physikali-
schen System ergibt. Um diese Interaktion zu analysieren, wird in Kapitel 4 ein Verfahren
zur Synthese eines abstraktes Modells eines SPS-Systems aufgestellt. Dieses Verhaltens-
modell ldsst sich als SMT-Formel codieren. So kann dieses Modell mit Model Checkern
weiter verarbeitet werden, um zum Beispiel automatische Beweise iiber das Programm-
verhalten zu fiihren.

2 Replay Debugging

In diesem Kapitel wird ein Verfahren zur Aufzeichnung und zum deterministischen Wie-
derabspielen von SPS-Programmen vorgestellt. Dieses Verfahren wurde als Basis fiir die
Analyse von SPS-Programmen entwickelt. Es liefert die Daten, die den in den weiteren
Kapiteln vorgestellten Analyseverfahren zugrunde liegen.

Eine grundlegende Herausforderung in der Analyse von SPS-Programmen ist die Echt-
zeitfahigkeit. In der Literatur existieren verschiedene Ansétze zum deterministischen Wie-
derabspielen (z.B. [DKC*02, JO07, KDC05]). Die meisten dieser Ansitze sind entweder
gar nicht fiir Echtzeit-Anwendungen geeignet, oder besitzen einen deutlich héheren Over-
head als das hier vorgestellte Verfahren.

Abbildung 1 zeigt den generellen Ansatz des Verfahrens zum Aufzeichnen und Wiederab-
spielen von SPS-Programmen (siche auch [PSWM11] und [Wir13]).
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Abbildung 1: Mehrphasiges Verfahren zum deterministischen Wiederabspielen

In der ersten Phase wird nur die Information aufgezeichnet, die zum Wiederabspielen eines
einzelnen Tasks notwendig ist. Diese Aufzeichnung erfolgt fiir jeden nebenldufigen Task
separat. In der zweiten Phase werden die Aufzeichnungen der ersten Phase verwendet, um
jeden Task des SPS-Programms isoliert am Entwicklungssystem abzuspielen. Dabei wer-
den zusitzliche Informationen iiber den Programmlauf aufgezeichnet. Dann werden diese
Informationen zu einem kombinierten Trace-Log zusammengefasst, das auch Informatio-
nen {iber das Scheduling enthilt.

Ein Vorteil dieses mehrphasigen Ansatzes ist, dass nur die erste Phase in einer Umgebung
mit Echtzeitanforderungen laufen muss. In den spéteren Phasen gibt es keine Ressourcen-
einschriankungen, es konnen beliebige Daten zur spiteren Analyse gesammelt werden. Die
folgenden Kapitel beschreiben Verfahren, die die so gesammelten Daten nutzen.

3 Modellbasiertes Testen

In Kapitel 2 wunde ein Verfahren zum deterministischen Wiederabspielen von Program-
men vorgestellt. Im Gegensatz zu herkdmmlichen Debugging-Techniken hat das determi-
nistische Wiederabspielen den Vorteil, dass das Verhalten der Anwendung exakt reprodu-
ziert werden kann. Es 16st alle Probleme mit der Reproduzierbarkeit von sporadischen Feh-
lern, allerdings ergibt sich eine neue Herausforderung: Wenn ein Entwickler die Aufzeich-
nung einer langlaufenden Anwendung bekommt, ist es sehr schwierig, einen bestimmten
Fehler in der Aufzeichnung zu finden.

Dieses Kapitel prisentiert ein Verfahren, das modellbasiertes Testen eines reaktiven Pro-
gramms erlaubt. Basieren auf Hybriden Automaten wird ein Formalismus entwickelt, der
die Spezifikation von Ein-/Ausgabeverhalten eines reaktiven Systems erlaubt. Der Neu-
heitswert dieses Spezifikationsformalismus ist, dass die selbe Spezifikation sowohl zum
Testen von Implementierungen verwendet werden kann, als auch zum Lokalisieren von
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Abbildung 2: Szenario-Spezifikation

Fehlern in einem aufgezeichneten Ereignisstrom. Der Entwickler kann ein Szenario spezi-
fizieren, und auf Grund dieser Spezifikation eine Implementierung testen. Genauso konnen
basierend auf der selben Spezifikation alle Stellen in einer Aufzeichnung gefunden wer-
den, wo dieses Szenario auftritt.

3.1 Szenario-Spezifikation

Um Tests vollautomatisch ausfiihren zu kénnen, ist ein Mechanismus notig, mit dem das
erwartete Verhalten spezifiziert werden kann. Bei SPS-Programmen bedeutet das, dass der
Entwickler erwartetes oder ungiiltiges Verhalten des Systems in Bezug auf die Sensoren
und Aktuatoren iiber die Zeit spezifizieren muss.

Durch deterministisches Wiederabspielen entfillt die Notwendigkeit, zur Reproduktion
von Fehlern minimale Testfélle zu schreiben, jeder Fehler kann durch Wiederabspielen
reproduziert werden. Allerdings muss der Fehler in einer langen Aufzeichnung lokalisiert
werden. Um das zu automatisieren ist wieder ein Mechanismus zur Spezifikation des er-
warteten Verhaltens notwendig. Ein Algorithmus kann dann die Aufzeichnung nach einer
Stelle durchsuchen, an der das spezifizierte Szenario auftritt.

Abbildung 2 zeigt den generellen Ansatz. Szenarios werden als Bedingungen auf dem Ein-
/Ausgabeverhalten spezifiziert. Ein Szenario definiert eine Menge von korrekten bzw. feh-
lerhaften Verhalten. Diese Szenario-Spezifikationen kdnnen zum Testen einer Implemen-
tierung verwendet werden: Ein Test-Treiber generiert giiltige Eingaben aus der Szenario-
Spezifikation, und iiberpriift ob die Ausgaben des Programms die Bedingungen aus der
Spezifikation erfiillen (Abbildung 2a).

Die Aufzeichnungsanalyse funktioniert dhnlich: Die Ein- und Ausgabewerte werden aus
dem Trace-Log gelesen, und es wird iiberpriift ob sie den Bedingungen in der Szenario-
Spezifikation entsprechen (Abbildung 2b).

Das erwartete Verhalten eines reaktiven Programms und der physikalischen Umgebung
kann mit dem Formalismus der Hybriden Automaten [Hen96] spezifiziert werden. Ein
hybrider Automat modelliert das diskrete Verhalten eines hybriden Systems mit Zustands-
libergéngen in einem endlichen Automaten. Das stetige Verhalten des Systems wird mit
Differentialgleichungen modelliert.
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Abbildung 3: SPS-Programmausfiihrung

Definition 1. Ein Hybrider Automat ist ein Tupel H = (V, S, sg, init, I, F, T)).

V ist eine endliche Menge von Variablen. S ist eine endliche Menge von Zustdnden, sy € S
ist der Anfangszustand. init ist die Anfangsbelegung der Variablen. 1(s) sind Invarianten
iiber die Variablen, und F (s) gibt Differentialgleichungen die die Entwicklung der Varia-
blenwerte beschreiben. T ist die Ubergangsrelation.

Ein wichtiger Vorteil des gemeinsamen Spezifikationsformalismus fiir Trace-Analyse und
Testen ist, dass nachdem eine Szenario-Spezifikation zum Auffinden eines Fehlers ver-
wendet wurde, die selbe Spezifikation mit geringem Aufwand in einen Regressions-Test
umgewandelt werden kann, der sicher stellt dass der selbe Fehler nicht spiter wieder auf-
tritt.

3.2 Testausfithrung

Mit hybriden Automaten kann ein testbares Szenario spezifiziert werden, mit dem SPS-
Programme vollautomatisch getestet werden konnen. Fiir eine rigorose Definition der Vor-
raussetzungen an die Spezifikation, sowie Beweise der Korrektheit der Algorithmen, wird
auf die Langfassung der Arbeit verwiesen [Sch13].

Abbildung 3 zeigt den typischen Aufbau eines Steuerungssystems: Die gesteuerte Maschi-
ne hat Sensoren (Vs) und Aktuatoren (V4). Diese werden in den Speicher der Software
abgebildet. Aus Sicht des Test-Treibers ist die Software-Box undurchsichtig, keine be-
stimmte Implementierung wird vorausgesetzt.

Die Implementierung eines Steuerungssystems wird im Test-Algorithmus durch einen
Moore-Automaten abstrahiert. Der Test-Treiber simuliert die Maschine, indem der hybride
Automat eines Testfalls parallel zum Moore-Automaten der Implementierung geschalten
wird.
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Abbildung 4: Test- und Trace-Analyse-Verfahren

3.3 Trace-Analyse

Mit dem selben Spezifikationsformalismus ist es auch moglich, eine Offline-Analyse eines
aufgezeichneten Programmlaufs durchzufithren. Die Aufzeichnung von Programmliufen
wurde in Kapitel 2 beschrieben (siche auch [PSWM11]).

Der Algorithmus zur Trace-Analyse funktioniert dhnlich wie der Test-Algorithmus. Wie-
der wird der hybride Automat simuliert, anstatt allerdings die Werte von einem laufenden
Programm zu lesen, werden alle Variablenwerte aus dem Trace-L.og enthommen. So kann
der Analysealgorithmus alle Sektionen im Trace-L.og finden, die zu einer Szenariospezifi-
kation passen, und auch korrektes von fehlerhaftem Verhalten unterscheiden.

Abbildung 4 gibt einen Uberblick iiber das Test- und Trace-Analyse-Verfahren. Der Ent-
wickler schreibt eine Spezifikation in einer Spezifikationssprache. Diese Spezifikation
wird in einen hybriden Automaten iibersetzt, der als Eingabe fiir den Test-Treiber zum
modellbasierten Testen, oder zur Analyse eines Trace-L.ogs verwendet werden kann. Um
die Spezifikation von Szenarios zu vereinfachen, wurde auch eine graphische Spezifikati-
onssprache entwickelt.

4 Spezifikationssynthese

In Kapitel 2 wurde ein Verfahren prisentiert, um Programmliufe aufzuzeichnen und wie-
derabzuspiclen. In Kapitel 3 wurde ein Verfahren prasentiert, mit dem in diesen Aufzeich-
nungen Stellen gesucht werden konnen, an denen Spezifikationen erfiillt oder verletzt wer-
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Abbildung 5: Programmcode einer Fiillstandsregelung

den. In diesem Kapitel wird nun ein Verfahren vorgestellt, mit dem ein abstraktes Modell
des Ein-/Ausgabeverhaltens eines SPS-Programms synthetisiert werden kann. Zuerst wird
mittels symbolischer Ausfithrung des Programmcodes ein Automatenmodell gebaut. Mit
Hilfe von Techniken aus dem Ubersetzerbau wird daraus ein auf temporaler Logik ba-
siertes Modell iiberfiihrt. Dieses Modell kann als SMT-Formeln codiert werden, um so
Model-Checking-Techniken darauf anzuwenden.

Der Neuheitswert des hier prisentierten Verfahrens ist, dass dieses Modell aus einer Kom-
bination aus statischer Analyse des Quelltexts und dynamischer Information aus Pro-
grammaufzeichnungen erstellt. Dadurch werden die Vorteile von statischer und dynami-
scher Analyse kombiniert.

4.1 Reaktives Verhalten

Ein Steuerungssystem als Ganzes weist typischerweise komplexes Verhalten iiber die Zeit
auf. Wihrend das Verhalten der Software nur vom Quellcode bestimmt ist, ist das Verhal-
ten des physikalischen Systems oft unbekannt und nur schwer vorhersagbar. Das Gesamt-
verhalten des Systems ist bestimmt von der komplexen Interaktion zwischen der Dynamik
des physikalischen Gerits und der Software, und dieses komplexe Zusammenspiel kann
nicht durch eine Analyse der Software alleine erfasst werden.

Um dieses Problem zu 16sen ist es Zielfiihrend, die formale Analyse des Programmcodes
mit Beobachtungen der Reaktionen des physikalischen Gerits zu kombinieren. Die Beob-
achtungen konnen mit dem Aufzeichnungs- und Wiederabspiel-Verfahren von Kapitel 2
erzeugt werden.
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T A

Abbildung 6: Transitionsgraph der Fiillstandsregelung

Abbildung 5 zeigt den Programmcode einer einfachen Fiillstandsregelung: Eine Pumpe
muss so gesteuert werden, dass der Fiillstand immer zwischen zwei Grenzwerten gehalten
wird.

Von diesem Programm kann ein Transitionsmodell des Kontrollflusses erzeugt werden,
indem eine Aufzeichnung eines Programmlaufs wiederabgespielt wird, wobei in jedem
Zweig des Programms eine Trace-Anweisung eingefiigt wird. Abbildung 6 zeigt den so
gewonnenen Transitionsgraphen der Fiillstandsregelung.

Mit Hilfe symbolischer Ausfiihrung der einzelnen Kontrollflusspfade des Programms kann
dieser Transitionsgraph nun mit Informationen aus dem Quelltext des Programms ergénzt
werden, um ein vollstdndiges Modell des reaktiven Verhaltens des SPS-Programms zu
bauen.

Definition 2. Ein Reaktives Programm ist ein Tupel (V;, V., C,~, P,U).

Vi und V, sind die internen bzw. externen Variablen. C' ist eine Menge von Kontrollfluss-
pfaden, ~~ C C x C ist die Transitionsrelation.

P(c) ist eine Formel, die die Verzweigungsbedingungen des Kontrollflusspfads ¢ € C
beschreibt, und U (¢, v;) gibt eine Update-Formel fiir die interne Variable v; im Kontroll-
Sflusspfad c.

4.2 Verhaltensmodell

Das im letzten Abschnitt konstruierte Modell des Programmverhaltens enthélt Formeln,
die das Verhalten des Programms vollstidndig beschreiben. In diesem Abschnitt wird dieses
Modell benutzt, um Wissen iiber das extern sichtbare Ein- und Ausgabeverhalten eines
SPS-Programms herzuleiten. Dieses Wissen wird als past-time temporale Ausdriicke iiber
die Sensor- und Aktuator-Werte formuliert:

T = U@ ‘ ‘h’ c(, c 4)’ | ‘Y’ 7-’| ‘Da T

Y ist der ,,vorher*“~-Operator, der auf einen Wert im vorhergegangenen Zeitschritt verweist.
h(c) gibt an, dass im aktuellen Zeitschritt der Pfad ¢ ausgefiihrt wurde.

Zu diesen Operatoren kommt noch D, der ,,Dominator‘-Operator: Er verweist auf Werte,
die bei der letzten Ausfiihrung des Dominator-Pfades aufgetreten sind:
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Abbildung 7: Ubergangsbedingungen

Definition 3. Ein Pfad ¢ dominiert einen Pfad ¢’ (kurz: ¢ > c'), wenn jeder giiltige
Programmlauf co ~ ¢y ~ - -+ ~ ¢ den Pfad c enthdlt [CFRT91].

Der Vorteil dieses Operators ist, dass der Dominator einen Referenzpunkt in der Vergan-
genheit bietet, der immer existiert, und damit Wissen generiert werden kann, das unbedingt
gilt. Mit Hilfe eines aus dem Ubersetzerbau stammenden Algorithmus [CFRT91] kann
nun das abstrakte Verhaltensmodell in ein temporales Priadikat G umgewandelt werden,
das giiltige Programmldufe charakterisiert.

Das Pridikat G kann in eine Form gebracht werden, die von einem SMT-Solver gelesen
werden kann. Der SMT-Solver kann dann dazu verwendet werden, Ubergangsbedingung-
en abzuleiten. Diese Bedingungen beschreiben den Unterschied zwischen zwei Zustinden
im Transitionsgraph anhand der Anderung der Eingabewerte.

Abbildung 7 zeigt den Transitionsgraphen des Fiillstandsregler-Beispiels mit den automa-
tisch generierten Ubergangsbedingungen. Dieses Beispiel illustriert einige Vorteile dieses
Verfahrens zum Programmverstindnis. Zum Beispiel ist der Ubergang filling ~~ stop mit
i_level > 100 beschriftet. filling ist also ein Wartezustand, in dem darauf gewartet wird,
dass der Fiillstand 100 erreicht.

5 Zusammenfassung

Diese Arbeit beschreibt Methoden zum Testen und zur Analyse des reaktiven Verhal-
tens von SPS-Programmen. Die Hauptbeitrige dieser Arbeit sind: (1) Ein Verfahren wird
vorgestellt, das die Aufzeichnung und das deterministische Wiederabspielen von SPS-
Programmen ermdglicht. (2) Es wird ein Spezifikationsformalismus vorgestellt, der basie-
rend auf hybriden Automaten das modellbasierte Testen von SPS-Programmen erméglicht.
(3) Es wird ein Verfahren prisentiert, das mit einer Kombination aus Model-Checking-
Techniken und Techniken aus dem Ubersetzerbau vollautomatisch ein Modell des Ein-
/Ausgabeverhaltens von SPS-Programmen in Form von temporaler Logik synthetisiert.

Die in dieser Arbeit vorgestellten Verfahren wurden anhand von Beispielen aus der Li-
teratur und anhand einer Fallstudie mit einem realistischen Steuerungsprogramm unseres
Industriepartners evaluiert.
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Abstract: Diese Arbeit beschiftigt sich mit dem zeitgemifen Bedarf nach Schutz der
Privatsphire in der Zeit von “Big-Data”. Hierfiir identifizieren wir die zwei folgenden,
fundamentalen Probleme fiir computational privacy: (i) Konsistente Quantifizierung
von Privatsphire in verschiedenen System und (ii) optimaler Schutz der Privatsphére
durch Obfuscation-Mechanismen. Wir beschreiben das Problem der Quantifizierung
der Privatsphire als die Berechnung des Schitzfehlers in einem Bayes’schen Inferenz-
problem, in dem ein Angreifer seine Beobachtungen, sein Hintergrundwissen und Sei-
tenkanalinformationen kombiniert um eine Schitzung der sensiblen Informationen des
Nutzers zu bekommen. Dies gibt uns die Moglichkeit Privatsphére von Nutzern in ver-
schiedenen Systemen zu evaluieren und die Effektivitit verschiedener Datenschutzme-
chanismen zu vergleichen. Mit Hilfe unseres Quantifizierungsframeworks kénnen wir
quantitativ zeigen, dass verschiedene populidre Metriken wie k-Anonymitét und Entro-
pie die Privatsphére nicht korrekt messen. Wir formulieren das offene Problem der
Optimierung der Privatsphire eines Nutzers unter Beriicksichtigung der Niitzlichkeit
der Daten als ein interaktives Optimierungsproblem, in dem sowohl Nutzer als auch
Angreifer ihre jeweiligen Ziele erreichen wollen, die sich naturgemél widersprechen.
Wir 16sen diese im Widerspruch stehenden Optimierungskriterien, indem wir unser
Problem als ein Bayes’sches Stackelberg-Spiel modellieren. Wir zeigen auflerdem,
dass dieses Spiel durch lineare Programmierung geldst werden kann. Zudem wenden
wir unsere Methodologie auf die Quantifizierung und den Schutz von location privacy
( der Privatsphire im Bezug auf Ortsdaten) in ortsbasierten Diensten an. Wir stellen
auflerdem ein Open-Source-Tool zur Verfiigung — Location-Privacy and Mobility Me-
ter (LPM). Dieses erlaubt Forschern das Erlernen und Analysieren von menschlichen
Mobilitdtsmodellen sowie die Evaluierung und den Vergleich verschiedener location-
privacy-Schutzmechanismen.

1 Einleitung

Die Entwicklungen in Informations- und Kommunikationstechnologien sind tiefgreifend
und verdndern potentiell das Leben der Menschen. Die meisten Menschen besitzen heutzu-
tage Smartphones mit hoher Rechenleistung und vielfiltigen Kommunikationsfdahigkeiten.
Diese Gerite konnen effizient verschiedene Applikationen parallel ausfiihren, einen nicht
zu vernachlidssigenden Teil an (personlichen) Benutzerdaten speichern, verschiedene Sen-
soren und Aktuatoren verarbeiten und iiber verschiedene kabellose Medien kommunizie-
ren. AuBlerdem sind sie {iblicherweise mit hochgenauen Lokalisierungsfahigkeiten ausge-
stattet. So enthalten sie z.B. GPS-Empfingern oder konnen durch Triangulation von Ba-
sisstationen oder WLAN-Zugriffspunkten ihr Position bestimmen. Mobile Anwendungen
nutzen diese Fahigkeiten um ihren Nutzern ortsbasierte Dienste zur Verfiigung zu stellen.

*Englischer Titel der Dissertation: “Quantifying and Protecting Location Privacy”
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Diese stets zunehmende Nutzung personlicher Kommunikationsgerite und mobiler An-
wendungen haben hohe Kosten in Bezug auf die Privatsphire der Nutzer, auch wenn sie
zum Komfort und der Bequemlichkeit derselben beitragen. Die Interaktion mit ortsbasier-
ten Diensten (location based services (LBS)) produziert eine beinahe unloschbare Spur
der Aufenthalts- und Bewegungsdaten des Nutzers. Hinzu kommt noch die kontextuelle
Information, die mit diesen Spuren verbunden werden kann, wie personliche Angewohn-
heiten, Interessen, Aktivitdten und Beziehungen. Konsequenterweise gibt die Offenlegung
dieser privaten Informationen gegeniiber Dritten (z.b. Diensteanbietern) diesen eine gewis-
se Macht iiber die Nutzer und erlaubt verschiedenstartigen Missbrauch ihrer personlichen
Daten.

Individuen haben das Recht und sollten die Méglichkeiten haben die Menge ihrer privaten
(ortsbasierten) Informationen zu kontrollieren die Dritten zugénglich gemacht werden. Im
Kontext von ortsbasierten Diensten werden in der géngigen Literatur diverse Mechanismen
hierzu vorgeschlagen, bspw. Obfuscation und Benutzeranonymisierung. Allerdings model-
lieren existierende Designmethoden fiir Datenschutz von Ortsdaten nicht die (Privatsphére-
und Servicequalitits-) Anspriiche von Nutzer unter Beriicksichtigung des Wissens und der
Ziele eines Angreifers. Schutzmechanismen werden daher ad-hoc designt und unabhéngig
vom Angreifermodell. Von daher gibt es immer eine Differenz zwischen Ziel und Ergebnis
dieser Schutzmechanismen. Zudem bleibt die Evaluierung von Datenschutzmechanismen
und ihr Vergleich problematisch, da systematische Methoden zur Quantifizierung fehlen.
Im Besonderen gibt es Liicken bei der Modellierung des Angreifers mit dem Resultat
moglicher Fehleinschitzungen der zu erwartenden Privatsphire des Nutzers. Das Fehlen
eines generischen analytischen Frameworks zur Spezifizierung von Schutzmechanismen
und zur Evaluierung von location privacy ist daher offensichtlich. Die Abwesenheit eines
solchen Frameworks macht daher das Design von effektiven Schutzmechanismen und den
objektiven Vergleich zwischen ihnen unméglich.

Diese Arbeit benennt diese Probleme und stellt Losungen zur Verfiigung fiir eine sys-
tematische Quantifizierung von location privacy und ihrer Schutzmechanismen. Hierzu
konstruieren wir ein analytisches Framework fiir location privacy. Wir formalisieren das
Mobilitidtsmodell von Nutzern, ihre Zugriffsmuster auf ortsbasierte Dienste und ihre Pri-
vatsphire- und Dienstqualitidtsanforderungen. Wir modellieren auflerdem verschiedene lo-
cation privacy Schutzmechanismen als probabilistische Funktionen, die die (Orts- und
Identitits-)Daten von Nutzer verschleiern bevor sie mit den relevanten Diensten geteilt
werden. Um die Privatsphire eines Nutzers quantifizieren zu kdnnen, definieren wir Infe-
renzmechanismen, die die Informationsweitergabe an Dritte messen. Diese kombinieren
verschiedene Teilinformationen von Nutzern und schitzen (durch probabilistische Metho-
den) die privaten Informationen einer Nutzerin (bspw. ihren Aufenthaltsort zu einer gege-
benen Zeit). Daher schlagen wir den zu erwartenden Schitzfehler des Angreifers als die
(zu diskutierende) korrekte Metrik fiir die location privacy vor.

In unserem Inferenz-Framework formalisieren wir das vorherige Wissen des Angreifers
iiber Nutzer, seine Beobachtungen (bei Zugriffen von Nutzern auf die LBS) und seine In-
ferenzziele (bspw. die Wiedererkennung oder Lokalisierung von Nutzern). Wie nehmen da-
bei an, dass der Angreifer ein Mobilititsprofil fiir jeden Nutzer erstellt, das er fiir seine In-
ferenzangriffe nutzt. Wir nutzen hierzu statistische Methoden um diese Profile aus partiel-
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len Traces zu erstellen. Weiterhin modellieren wir die Inferenzangriffe als Schitzungen der
tatsdchlichen Aufenthaltsorte von Nutzern unter Beriicksichtigung ihrer Profile und ihrer
LBS-Zugriffe (aus der Sicht des Angreifers). Wir verwenden grofitenteils Bayes’sche Net-
ze zur Schitzung. Genauer gesagt nutzen wir bekannte Inferenzalgorithmen fiir Hidden-
Markov-Modelle um Deanonymisierungs-, Lokalisierungs- und Trackingattacken zu ent-
werfen. Um mehr Ziele eines Angreifers abzudecken prisentieren wir aulerdem einen
Algorithmus fiir generische Ortsinferenzangriffe, basierend Monte-Carlo-Algorithmen fiir
Markov-Ketten.

Des Weiteren stellen wir eine Software zur Verfiigung: Location-Privacy and Mobility
Meter (LPM).! Sie wurde auf der Grundlage unseres formalen Frameworks zur Evalua-
tion der Effektivitiit verschiedener location-privacy-Schutzmechanismen und Quantifizie-
rungsmechanismen fiir die location privacy von Nutzern entwickelt. Beispielsweise nutzen
wir LPM um die Wirksamkeit von existierenden Obfuscationmechanismen fiir Ortsda-
ten und Anonymisierungsmechanismen mit echten Ortstraces zu testen. Wir zeigen, dass
die Privatsphire des Nutzers, so wie sie durch die populdren Metriken k-Anonymitét und
Entropie bestimmt wird, nicht mit dem Erfolg eines Angreifers (die privaten Informatio-
nen des Nutzers zu bekommen) korreliert. Diese Metriken sind also nicht angemessen als
Metriken bzw. Indikatoren fiir die Privatsphére. Unsere Ergebnisse bestitigen aullerdem,
dass Anonymisierung allein ein schlechter location-privacy-Schutzmechanismus ist. Wei-
terhin zeigen unsere Ergebnisse, dass die Widerstandsfihigkeit eines Schutzmechanismus
sich stark verdndert abhédngig von den verschiedenen Inferenzangriffen. Es ist daher not-
wendig, dass Datenschutzmechanismen vor dem Hintergrund konkreter Angriffsszenarien
designt werden.

Auf der Grundlage dieser Daten designen wir optimale Obfuscation-Techniken fiir Ortsda-
ten die zugeschnitten sind auf Ortsbestimmungsangriffe. Ein Nutzer braucht einen Daten-
schutzmechanismus der seine location privacy maximiert. Dies steht im Widerspruch zu
den Zielen eines Angreifers der einen Inferenzangriff mit minimalem Schitzfehler desi-
gnt. Wir modellieren daher eine spieltheoretische Methodologie, die die verschiedenen
Ziele von Nutzer und Angreifer gleichzeitig darstellt. Genauer gesagt modellieren wir
das Problem als Stackelberg-Spiel und 16sen es mit Hilfe von linearer Programmierung.
Im Optimierungsproblem schriinken Nutzer den Datenschutzmechanismus ein in Bezug
auf ihre Anforderungen an die Servicequalitit. Dies gibt uns die Moglichkeit den opti-
malen Punkt auf der Tradeoff-Kurve zwischen Privatsphéare und Servicequalitét zu fin-
den, der gleichzeitig die Bediirfnisse des Nutzers nach Privatsphére und Servicequalitét
beriicksichtigt. Unsere Ergebnisse deuten an, dass die Erwartung von Inferenzangriffen
und die Beriicksichtigung des Wissens des Angreifers zu Designs von effektiveren Schutz-
mechanismen fiihren.

Diese Arbeit ist ein Schritt hin zu systematischer Modellierung, Analyse und Design von
location-privacy-verbessernden Technologien. Wir sind liberzeugt, dass unsere analytische
Herangehensweise genutzt werden kann um die Privatsphire auch in Szenarien und Berei-
chen, die nicht Teil dieser Arbeit sind, zu quantifizieren und schiitzen.

Die Software und Dokumentation sind verfiigbar unter: http://icapeople.epfl.ch/rshokri/
1pm. Der Sourcecode wurde bereits auf iiber 60 verschiedenen Netzwerken herunter geladen.
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2 Quantifizierung der Location Privacy

Unser Ziel ist die Verbesserung der Quantifizierung der Leistung von location privacy er-
haltenden Mechanismen (location privacy preserving mechanisms (LPPM)). Dies ist ein
wichtiges Thema, da (i) Menschen notorisch schlechte Schitzer fiir Risiken im Allgemei-
nen und Risiken der Privatsphire im Besonderen sind, (ii) es der einzige aussagekriftige
Vergleich zwischen verschiedenen LPPM ist und (iii) die aktuelle Forschungsliteratur in
diesem Bereich noch nicht weit genug fortgeschritten ist.

In bestimmten Bereichen wurden bereits Beitrige geliefert zur Quantifizierung von Pri-
vatsphire, bspw. fiir Datenbanken [Dwo06], fiir Anonymitétsprotokolle [CPPOS] oder fiir
Anonymisierungsnetzwerke [SD02, Trol1]. Im Bereich der location privacy allerdings,
trotz der Beitrdge vieler anderer Disziplinen (wie Datenbanken, mobile Netzwerke und
Ubiquitous Computing [Kru09]) zum Schutz der location privacy, ist das Fehlen eines ver-
einheitlichen und generischen Frameworks fiir die Spezifizierung von Schutzmechanismen
und fiir die Evaluierung der location privacy offensichtlich. Dies hat zu einer Defokus-
sierung der Beitrige und dadurch zu einer gewissen Verwirrung dariiber gefiihrt, welche
Mechanismen effizienter sind. Im Allgemeinen wird der Angreifer oft nicht angemessen
modelliert und formalisiert und ein gutes Modell fiir dessen moglichen Inferenzangriffe
fehlt. Dies kann zu falschen Schitzungen der location privacy mobiler Nutzer fiihren. In
den wenigen Fillen in denen die Verletzbarkeit der Privatsphére diskutiert wird, wird die
location privacy als die Anonymitét der Nutzer evaluiert [ZB11]. Daher wird die Menge
an weitergegebenen Ortsinformationen durch das Teilen von Ortsdaten nicht korrekt quan-
tifiziert. Weiterhin konnen die vorgeschlagenen Evaluationen nicht auf generische LPPM
verallgemeinert werden.

Wir schlagen daher ein generisches, theoretisches Framework zur Quantifizierung der lo-
cation privacy von LBS-Nutzern vor. Unsere Arbeit enthilt folgende Beitriige:

e Wir stellen ein generisches Model zur Verfiigung, dass die moglichen Angriffe auf
private Ortsinformationen von mobilen Nutzern abbildet. Im Besonderen definieren
wir rigoros Deanonymisierung (die Wiedererkennung von pseudonymisierten loca-
tion traces), Lokalisierung (das Auffinden des Aufenthaltsorts eines Nutzers zu einer
spezifischen Zeit) und Tracking-Angriffe auf anonymisierte Traces als statistisches
Inferenzproblem. Wir konstruieren aulerdem einen generischen Angriff, der noch
mehr ortsbezogene Informationen iiber solche Nutzer aufzeigt, die ihre (pseudony-
misierten und verschleierten) Aufenthaltsorte mit LBS teilen.

e Wir benutzen bekannte statistische Methoden zur Evaluierung der Leistungsfahigkeit
solcher Inferenzangriffe. Genauer gesagt nutzen wir Bayes’sche Inferenztechniken
— insbesondere solche, die fiir verstecke Markov-Modelle geeignet sind. Wir bestim-
men die privaten Informationen eines Nutzer auch unter den Umstéinden, dass ihre
Zugriffe auf das LBS nur pseudonymisiert und verschleiert erfolgen. Wir formalisie-
ren den Erfolg des Angreifers und klarifizieren, erkldren und rechtfertigen die kor-
rekte Metrik zur Quantifizierung der location privacy: Der erwartete Schdtzfehlers
(expected estimation error) des Angreifers.

e Wir stellen ein Programm zur Verfiigung: Das Location-Privacy and Mobility Meter



Reza Shokri 235

(LPM) wurde auf der Basis unseres formalen Frameworks entwickelt und ist fiir die
Evaluierung der Effektivitit von verschiedenen location privacy erhaltenden Mecha-
nismen designt worden. Wir benutzen LPM zur Evaluierung verschiedener LPPM
und zum Vergleich ihrer Effektivitit under vergleichbaren Bedingungen.

e Wir zeigen die Unangemessenheit einiger existierender Metriken, namentlich Entro-
pie und k-Anonymitit, zur Quantifizierung von location privacy.

Ein Deanonymisierungsangriff findet die wahrscheinlichste Zuordnung von Benutzern
{u1,usg, ..., un} zu den beobachteten (pseudonymisierten und verschleierten) Traces
{04, 04y, ..., 04 |- Hierbei ist zu beachten, dass es nicht korrekt ist einfach jedem Nutzer
den Trace zuzuweisen, den er am wahrscheinlichsten erschaffen hat, da hierbei mehrere
Nutzer dem gleichen Trace zugewiesen werden konnten. Die wahrscheinlichste Zuwei-
sung ist diejenige, die multivariate Wahrscheinlichkeit der Zuweisung aller Nutzer zu den
beobachteten Traces (Pseudonymen) maximiert. Mathematisch betrachtet:

0" = argmax, Pr{¥ = o | O = o}, (1)

wobei o eine Zuweisung von Nutzern zu Pseudonymen ist und o die Folge von beobachte-
ten, verschleierten Aufenthaltsorten. Wir nutzen Bayes’sche Inferenz zur Deanonymisie-
rung. Um die wahrscheinlichste Zuweisung o* zu bekommen, miissen wir die folgende
Wabhrscheinlichkeit maximieren:

Pr{S = 0|0 = o} Pr{0|P0;{r(;f”r{0'} _ HPI"{Oﬂ|U} . %' 2)
@ . ,

constant

Daraus folgt o* = arg max, [[, Pr{os |o}.

Wir berechnen die Wahrscheinlichkeit Pr{og | o} fiir jedes Paar beobachteter Traces o4
und Nutzer u mit dem Forward-Backward-Algorithmus. Dies ist ein Inferenzalgorithmus
fiir Hidden Markov Modelle. Er berechnet die Posterior-Mode-Schitzungen fiir alle unbe-
kannten Statusvariablen einer Folge von Beobachtungen. Nach der Berechnung der Wahr-
scheinlichkeit aller Paare von beobachteten Traces und Nutzern im bipartiten Graphen
vervollstdndigen wir den Deanonymisierungsangriff durch die Losung des Zuordnungs-
problems des maximalen Gewichts im Graph (Maximum Weight Assignment (MWA))
mit Hilfe der ungarischen Methode.

Unter Berticksichtigung der Ergebnissen des Deanonymisierungsangriffs ist die Lokalisie-
rung der Angriff in welchem der Angreifer die Wahrscheinlichkeitsverteilung iiber Regio-
nen berechnet, in denen ein bestimmter Nutzer sich zu einer bestimmten Zeit aufgehalten
hat. Diese Wahrscheinlichkeit wird aus den beobachteten Traces von Nutzern berechnet.
Mathematisch ausgedriickt berechnet der Angreifer Pr{ A’ = r|o} fiir Nutzer u zur Zeit
t fiir alle Regionen r € R, wobei Atu der tatsichliche Aufenthaltsort von Nutzer u zur
Zeit t ist.

Gegeben die wahrscheinlichste Zuordnung von Nutzern zu den beobachteten Traces o*,
die wir in (1) durch den Deanonymisierungsangriff berechnet haben, berechnen wir nun
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die Wahrscheinlichkeitsverteilung des Aufenthaltsorts eines Nutzers zu einer gegebenen
Zeit als Pr{A’ = 7|0, = o*}, was wiederum als Pr{A’ = r|og,0"(u) = @}
berechnet werden kann. Wir benutzen dann Bayes zur Berechnung der Ortswahrschein-
lichkeiten.

Pr{A! =r 04 |0*(u) = i}
Pr{og |o*(u) = u}

Pr{AZ =r|og,o*(u)=a}= , 3)
wobei die Wahrscheinlichkeit auf der rechten Seite leicht mit Hilfe des Forward-Backward
Algorithmus berechnet werden kann..

Die forward- « und backward-Variablen 3 seien

ai(t) = Pr{A!, = r,ol! |o(u) = 4}, BU(t) = Pr{ot T | AL, = 1 o (u) = i}
Die Variable a%-%(t) enthilt die Beobachtungen bis zum Zeitpunkt ¢ und Region r zum
Zeitpunkt ¢, und 3% %(t) steht fiir den Rest des beobachteten Traces mit gegebenem Auf-
enthaltsort des Nutzers zur Zeit ¢ als Region r. Diese beiden Variablen konnen in polyno-
mieller Zeit durch einen iterativen Algorithmus berechnet werden

Qv (1) B

Pr{og|o*(u) = u} )

]P’r{AZ =r|og,o"(u) =u} =

Schlussendlich kénnen wir mit Pr{ A’ = r|og,0*(u) = @} die location privacy eines
Nutzers u zur Zeit t quantifizieren als den erwarteten Schitzfehler des Angreifers:

> Pr{Al =7|0a,0"(u) = i} - dp(F,7) 5)

wobei d,(7,r) der Abstand zwischen dem tatsichlichen Aufenthaltsort eines Nutzers r
und der Schitzung des Angreifers 7 ist.

3 Schutz der Location Privacy

Die Aufdeckung der Aufenthaltsorte von Nutzern gegeniiber LBS gibt diesen Informa-
tionen iiber Aspekte des Privatlebens, die im ersten Moment nicht offensichtlich sind,
aber die aus den aufgedeckten Ortsinformationen abgeleitet werden konnen [STLBH11,
STD*11, FSH11, GP09]. Ein groBer Teil der Forschung hat sich damit beschiftigt, loca-
tion privacy Schutzmechanismen (LPPMs) zu entwickeln, die es Nutzern erlauben, LBS
zu nutzen und dabei die Menge an offenbarten, empfindlichen Informationen zu limitie-
ren [FSH09, MRCO09]. Diese Schutzmechanismen basieren auf dem Verbergen oder Stéren
der wahren Aufenthaltsorte eines Nutzers, oder sogar in dem Senden von falschen Aufent-
haltsorten an die LBS, um die Unsicherheit des Angreifers iiber den tatsdchlichen Aufent-
haltsorts eines Nutzers zu erhohen. Allerdings ignoriert die Evaluation dieser Methoden
normalerweise die Tatsache, dass der Angreifer bereits Informationen iiber die Zugriffs-
muster des Nutzers auf das LBS sowie iiber die Algorithmen haben kann, die im LPPM im-
plementiert sind. Wie wir im Quantifizierungskapitel zeigen, erlauben derartige Informa-
tionen dem Angreifer die Reduzierung seiner Unsicherheit in Bezug auf den tatsdchlichen
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Aufenthaltsort eines Nutzers. Daher iiberschitzen bisherige Evaluationen oftmals die lo-
cation privacy, die durch diese Schutzsysteme gewihrleistet wird.

Wir legen unseren Fokus auf eine grof3e Bandbreite an LBS und standortteilende Dienste,
in denen der Nutzer seinen Aufenthaltsort sporadisch mitteilt, z.b. mittels Applikationen
zum Check-In und Location-Tagging oder mittels Applikationen um nahegelegene Points-
Of-Interests, lokale Veranstaltungen oder Freunde zu finden. Wir gehen davon aus, dass ein
Angreifer daran interessiert ist den Aufenthaltsort eines Nutzers zum Zeitpunkt des LBS-
Querys aufzudecken (d.h. ein Angreifer versucht einen Lokalisierungsangriff). Des Wei-
teren betrachten wir besonders Benutzer-zentrische LPPM, in denen die Entscheidungen
zum Schutz der Privatsphire (d.h. Verstecken, Storen oder Félschen des Aufenthaltsorts)
lokal von jedem Nutzer getroffen werden. Diese LPPM sind leicht in mobilen Geréten zu
implementieren, die zum Zugriff auf LBS genutzt werden. Wir erwihnen hierbei beson-
ders, dass die Prinzipien unserer Schutzmechanismen auch auf LBS anwendbar sind, in
denen Nutzer konstant (statt nur sporadisch) ihren Aufenthaltsort mitteilen und in denen
das Ziel eines Angreifers ist, Nutzern dauerhaft durch Raum und Zeit zu folgen.

Hierfiir préasentieren wir ein analytisches Framework, das es Systemdesignern erlaubt die
optimalen LPPM gegen einen strategisch agierenden Angreifer zu finden, der dadurch,
dass er die Zugriffsmusters jedes Nutzers und die zugrundeliegenden Obfuscations Al-
gorithmen kennt, in der Lage ist, einen optimalen Angriff zu ihrer Lokalisierung durch-
zufiihren. Die Herausforderung hierbei ist es einen optimalen Schutzmechanismus zu de-
signen, wenn die Inferenzattacke, je nach designtem Mechanismus, dem Designer un-
bekannt ist. Anstatt Annahmen iiber den Inferenzalgorithmus eines Angreifers zu tref-
fen (d.h. dessen Moglichkeiten einzuschrinken), finden wir den optimalen Angriff zeit-
gleich zum Schutzmechanismus. AuBlerdem begrenzt unsere Methodik den Suchraum auf
die LPPM, die Aufenthaltsorte in einer solchen Art verschleiern, dass die Qualitéit des
LBS nicht unter eine gewisse, vom Nutzer festgelegte Grenze sinkt. D.h. die vom Nut-
zer benotigte Servicequalitit ist garantiert. Wir nehmen auflerdem an, dass der Angreifer
von dieser nutzerspezifizierten Beschriankung weifl. Nach unserem besten Wissen ist dies
das erste analytische Framework, das es Entwicklern erlaubt methodisch das Wissen ei-
nes Angreifers in das Design von nutzerzentrischen Privatssphireschutzmechanismen zu
integrieren.

Wir formalisieren das Problem des Auffindens eines optimalen LPPM mit der Antizipation
eines optimalen Interferenzangriffs als eine Instanz eines Nullsummen-Stackelberg-Spiels.
In diesem Spiel interagieren ein Stackelbergfiihrer und ein Stackelbergfolger strategisch,
wobei der Gewinn des einen der Verlust des anderen ist. Der Stackelbergfiihrer entscheidet
seine Strategie im Wissen darum, dass er von seinem Stackelbergfolger beobachtet wird,
der seine Entscheidungen auf seinen Beobachtungen basierend optimieren wird. In unse-
rem Szenario ist der Nutzer der Stackelbergfiihrer und der Angreifer der Stackelbergfolger.
Das Spiel modelliert also, dass der Angreifer die Entscheidungen des Nutzers zu Schutz-
mechanismen kennt und dieses Wissen zur Verbesserung der Effektivitit seines Angriffs
nutzen wird. Wir erweitern die klassische Formulierung des Stackelberg-Spiels mit einer
weiteren Einschrankung um die Servicequalitit fiir den Nutzer zu sichern. Dies erlaubt uns
den optimalen Punkt auf der Tradeoff-Kurve zwischen Privatsphére und Servicequalitit zu
finden, der sowohl die Privatsphéreanspriiche als auch die Servicequalitdtsanspriiche des
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Nutzers erfiillt. Das Problem der Optimierung der location privacy ist folgender:

Gegeben sei

1. ein maximaler Verlust in Servicequalitit Q53 gegeben durch den Nutzer als Grenz-

wert fiir Q055 (), berechnet durch die Qualititsfunktion d,(.), und

2. das a priori-Wissen des Angreifers iiber des Profil des Nutzers 1),

dann ist das Problem des Auffindens der LPPM-Obfuscation-Funktion f(.), die die lo-
cation privacy des Nutzers maximiert (definiert als den Inferenz- bzw. Schitzfehler des
Angreifers). Die Losung muss beriicksichtigen dass ein Angreifer

1. die Ausgaben 7 des LPPM sieht, und
2. den internen Algorithmus f(.) des LPPM kennt.

Der Angreifer implementiert also einen optimalen Angriff h(.), der den wahren Aufent-
haltsort des Nutzers bestimmt mit der geringsten Stérung, bestimmt durch d,(.).

Das Problem der Bestimmung eines LPPM, das optimale location privacy unter dem Wis-
sen des Angreifers gibt, ist eine Instanz des Nullsummen-Stackelberg-Spiels. In diesem
spielt der Stackelbergfiihrer, in unserem Fall der Nutzer, zuerst, in dem er ein LPPM wihlt
und sich zu diesem durch die Anwendung auf seinen tatsichlichen Standort bekennt. Der
Stackelbergfolger, in unserem Fall der Angreifer, spielt danach in dem er den Standort
des Nutzers schitzt unter Zuhilfenahme des Wissens um das LPPM, welches der Nutzer
ausgewdhlt hat. Es ist ein Bayes-Spiel, da der Angreifer nur unvollstindige Informationen
tiber den tatsdchlichen Aufenthaltsort des Nutzers hat, und daher mit seiner Annahme tiber
ebendiesen spielt. Es ist also eine Instanz eines Nullsummenspiels, da der Gewinn (oder
Verlust) an Nutzen des Angreifers sich genau ausgleicht mit dem Verlust (oder Gewinn)
des Nutzers. Wir konnen nun also das Spiel an unser Problem anpassen:

Schritt 0 Die “Natur” wihlt einen Standort » € R fiir den Nutzer, um auf das LBS zuzu-
greifen, unter Beriicksichtigung der Wahrscheinlichkeitsverteilung +. D.h. Standort
r wird mit Wahrscheinlichkeit ¢ (r) ausgewdhlt.

Schritt 1 Bei gegebenem r wendet der Nutzer das LPPM f(7|r) an, um den Pseudostand-

ort 7 € R zu bekommen, unter der Voraussetzung, dass f(.) den Anforderungen an
die Servicequalitét geniigt.

Schritt 2 Mit der Beobachtung 7 bestimmt der Angreifer einen geschitzten Aufenthalts-
ort # ~ h(#|7),# € R. Der Angreifer kennt die Wahrscheinlichkeitsverteilung
f(#|r), die das LPPM nutzt. Er kennt auBerdem das Profil des Nutzerst), aber nicht
den wahren Aufenthaltsort 7.

AbschlieBSender Schritt Der Angreifer zahlt einen Betrag d, (7, 7) an den Nutzer. Dieser
Betrag entspricht dem Fehler des Angreifers (oder dquivalent der location privacy,
die der Nutzer gewonnen hat).
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Die obige Beschreibung ist gemeinsames Wissen fiir Angreifer und Nutzer. Beide wollen
ihre Auszahlung maximieren, d.h. der Angreifer versucht den Betrag zu minimieren, der
er zahlen muss, wihrend der Nutzer versucht diesen zu maximieren. Wir zeigen, dass
dieses Spiel durch das folgende lineare Programm [STT*12] gelost werden kann. Wihle
f(7|r), xz, Vr, 7, so dass ) - o7 maximiert wird, unter der Voraussetzung, dass

2r <Y () - f(Flr) - dy(F,7), V7 (6)
D) 3 F () dg (o) < QU )

Die Ungleichungen (6) sind eine Folge linearer Beschrinkungen, um eine maximale Pri-
vatsphire fiir den Nutzer zu garantieren. Eine Folge fiir jeden Wert 7. Die Ungleichung (7)
spiegelt die minimale Servicequalitit wieder.

4 Fazit

In dieser Arbeit haben wir unseren Fokus darauf gelegt, wie man die location privacy
von mobilen Nutzern quantifizieren kann im Kontext ortsbasierter Dienste (location-based
services (LBS)). Die Informationen, die Nutzer mit Diensteanbietern in verschiedenen
LBS teilen, kann zur Aufdeckung ihrer persénlichen Daten fiihren. Aus diesem Grund
werden Privatsphire-erhaltende Mechanismen genutzt um die Menge an Informationen,
die ein Nutzer gegeniiber Dritten (z.B. Diensteanbietern) preisgibt, moglichst gering zu
halten. Wir haben hierzu ein analytisches Framework entwickelt um die location privacy
von Nutzern zu evaluieren. Unser Schwerpunkt liegt hierbei auf dem Modell des Angrei-
fers. Wir haben das Problem der Quantifizierung der location privacy formalisiert als ein
Schitzproblem: (i) der Angreifer hat ein gewisses Vorwissen iiber Benutzer, (ii) er be-
obachtet ihre Zugriffe auf ein LBS, die seine (moglicherweise anonymisierten und ver-
schleierten) Standortinformationen enthalten, und (iii) er versucht die privaten Daten der
Nutzer zu schitzen, die vor ihm versteckt sind. Wir haben eine Methode mit Hilfe von
Hidden Markov Modellen entwickelt, um die Identitit von Nutzern festzustellen und ihre
Bewegungen nachvollziehen zu kénnen. Wir haben diese Methode in einer Open-Source-
Software implementiert (location-privacy and mobility meter (LPM)). Die Ergebnisse aus
der Nutzung LPMs auf realen Traces lassen vermuten, dass die location privacy der Nut-
zer nicht nur vom gewihlten Schutzmechanismus abhingt, sondern auch von dem Wissen
des Angreifers und seinen Zielen und Inferenzangriffen. Wir haben dann das Problem des
Designs location privacy erhaltender Mechanismen als Stackelberg-Spiel zwischen Nutzer
und Angreifer formalisiert. Da der Angreifer nicht die tatsdchliche Position des Nutzers
kennt, aber dennoch eine probabilistische Schitzung dieser hat, ist das Spiel Bayes’sch.
Durch die Losung des Spiels finden wir eine optimale Strategie fiir die Nutzer gegen einen
Gegner, der versucht, seinen Schitzfehler zu minimieren (der der Privatsphire des Nut-
zers entspricht). Unsere Ergebnisse legen nahe, dass die Strategie des Nutzers, der einen
Angreifer antizipiert, einen hoheren Grad an Privatsphire fiir den Nutzer ermoglichen,
verglichen mit einfachen Verschleierungsmechanismen.

Diese Arbeit ist ein grofer Schritt hin zu einem besseren Verstdndnis und Analyse von
Gefahren fiir die location privacy von Nutzern [Sho13].
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Abstract: Wihrend die hardwarenahen Abstraktionsebenen im Entwurf von komple-
xen sicherheitskritischen Systemen mittlerweile gut verstanden sind, stellt insbeson-
dere die korrekte Transformation auf hheren Ebenen (wie beispielsweise die Uber-
fiihrung einer textuellen Spezifikation in eine Implementierung) eine grofe Heraus-
forderung da. Dies lisst sich insbesondere mit der groflen konzeptuellen Diskrepanz
dieser beiden Ebene erklidren. Als Losungsvorschlag wurde in der hier zusammen-
gefassten Dissertation eine neue Abstraktionsebene zwischen Spezifikation und Im-
plementierung eingefiihrt, die (a) eine semiautomatische Ubersetzung der informellen
Spezifikation in ein formales Modell erlaubt und (b) Verifikationsmethoden auf dem
resultierenden Modell ermoglicht. Dadurch wird nicht nur die Qualitit des Entwurfs
verbessert; auch Fehler lassen sich so frith im Entwurf entdecken, was zu Zeiterspar-
nissen fiihrt.

1 Einfithrung

Der Entwurf von eingebetteten Systemen, die heutzutage aus bis zu Milliarden von Einzel-
komponenten bestehen, ist eine der komplexesten Aufgaben mit denen sich Wissenschaft-
ler und Ingenieure auseinandersetzen. Wihrend es vor 40 Jahren noch moglich war solche
Systeme Gatter fiir Gatter auf dem Rei3brett zu entwerfen, ist dieses Vorgehen heute prak-
tisch wegen der stetig steigenden Komplexitit nicht mehr umsetzbar. Um den Entwurf
in den Griff zu bekommen, haben Wissenschaftler innerhalb der letzten Jahrzehnte einen
ausgekliigelten und griindlich durchdachten Entwurfsablauf entwickelt, welcher aus einer
Vielzahl von unterschiedlichen Abstraktionsebenen besteht, die das zu entwerfende Sys-
tem sukzessive verfeinern. Dieser Ablauf beginnt bei einer iiberwiegend textuellen Spezi-
fikationen und miindet schlielich in einer ausgeflachten Transistornetzliste mit prézisen
Layoutinformationen.

Der Entwurfsablauf wie er heutzutage tiblicherweise Anwendung findet ist dargestellt in
Abbildung 1(a). Dessen Startpunkt und somit auch die abstrakteste Beschreibung ist eine
informelle natiirlichsprachliche Spezifikation. Um jedoch auch nur die einfachste auto-
matische Methode anwenden zu konnen, muss eine formale Beschreibung vorliegen, die
maschinenlesbar ist. Aus diesem Grunde wird ausgehend von der textuellen Spezifikation

*Englischer Titel der Dissertation: “Formal Specification Level”. Die Arbeit wurde betreut von Prof. Dr. Rolf
Drechsler, Leiter der Arbeitsgruppe Rechnerarchitektur an der Universitidt Bremen.
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Abbildung 1: Gegeniiberstellung der Entwurfsabldufe

eine initiale Implementierung in der elektronischen Systemebene (engl.: Electronic Sys-
tem Level, kurz ESL, [BMO09]) generiert. Auf dieser Ebene stehen softwarenahe Program-
miersprachen wie SystemC zur Verfiigung. SystemC ist eine C++-Klassenbibliothek fiir
ereignisgesteuerte Simulation nebenlédufiger Prozesse. Die Systemebene erlaubt die Aus-
filhrung und Simulation des zu entwerfenden Systems, bendtigt jedoch keine konkreten
Details iiber die Umsetzung als Hardware. Ausgehend von dieser Beschreibung wird das
System sukzessive verfeinert, was zu immer detailreicheren Beschreibungen auf Register-
Transferebene (engl.: Register Transfer Level, kurz RTL), Gatterebene und physikalischer
Ebene fiithrt. Am Ende dieses Prozesses kann das resultierende System zur Fabrikation
gesendet werden.

Da eingebettete Systeme oft in sicherheitskritischen Bereichen wie Avionik-, Automobil-
und Medizinanwendungen zum Einsatz kommen, ist insbesondere ein korrekter Entwurf
von hochster Bedeutung. Um die Korrektheit sicherzustellen, werden iiblicherweise die
Transformationen von einer Abstraktionsebene auf die nichst prizisere auf Aquivalenz
verglichen. Da jedoch kein formales Modell fiir die Spezifikation vorliegt, kann die tex-
tuelle Spezifikation nicht automatisch mit dem Modell auf der Systemebene verglichen
werden. Die Liicke zwischen diesen beiden Ebenen ist die grofite im Entwurfsablauf.
Dies wird insbesondere dadurch ersichtlich, dass die Spezifikation informell beschreibt
was entworfen werden soll, die Systemebene hingegen formal beschreibt wie das System
entworfen werden soll. Da zusitzlich zu dieser konzeptuellen Diskrepanz die Spezifikati-
on manuell in ein Modell der Systemebene iibersetzt werden muss, ist dieser erste Schritt
im Entwurf besonders anfillig fiir Fehler.

Zur Uberpriifung, ob die Intentionen aus der Spezifikation auf Systemebene umgesetzt
werden, wird heutzutage Eigenschaftspriifung als Alternative zum Aquivalenzvergleich
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eingesetzt. Dazu werden formale temporallogische Eigenschaften aus der Spezifikation
extrahiert welche mithilfe von Model Checking [CGP99] mit dem Modell auf Systeme-
bene abgeglichen werden. Darauf aufsetzend existieren Techniken, welche die Vollstéin-
digkeit der formalen Abdeckung sicherstellen [GD10]. Das grofite Hindernis bleibt jedoch
weiterhin bestehen: die Spezifikation ist in natiirlicher Sprache gegeben und eine formale
Beschreibung muss manuell von ihr abgeleitet werden. Motiviert durch dieses Problem ha-
ben Wissenschaftler kiirzlich damit begonnen, Techniken zu entwickeln, welche die Liicke
zwischen Spezifikations- und Systemeebene schliefen [Har12].

Aufbauend auf diesen Arbeiten wird in der Dissertation die formale Spezifikationsebe-
ne (engl.: Formal Specification Level, kurz: FSL, [DSW12a]') als neue Abstraktionsebe-
ne eingefiihrt wie es in Abbildung 1(b) illustriert ist. Die Beschreibungsmittel in die-
ser Ebene basieren auf Modellierungssprachen mit denen formal beschrieben wird was
entworfen worden soll. Somit verbindet die FSL die textuelle Spezifikationsebene mit
der ESL in idealer Weise. Modellierungssprachen wie die Unified Modeling Language
(UML, [RIB99)), die System Modeling Language (SysML, [Wei07]) kombiniert mit Aus-
driicken der Object Constraint Language (OCL, [WK99]) erlauben eine genaue Beschrei-
bung der Syntax und Semantik fiir die Modelle auf der FSL. Durch ihre Abstraktheit er-
lauben diese Modelle eine geeignete Beschreibung der Spezifikationen und ermoglichen
zusétzlich die Anwendung automatischer Analysen durch ihre formale Natur. Mit Einfiih-
rung dieser neuen Abstraktionsebene liefert die Dissertation folgende Beitrige:

e Da die FSL niher zur textuellen Spezifikation ist — auf beiden Ebenen wird be-
schrieben, was entworfen werden soll — wird eine semiautomatische Ubersetzung
von informellen Spezifikationselementen in formale Modelle ermoglicht. Techniken
aus den Bereichen der maschinellen Textverarbeitung [JMO0O], Informationsextrakti-
on [CL96] und Wissensreprisentation [Mil95] werden zu diesem Zweck verwendet.
Schon mit einfachen grammatikalische Analysen konnen beispielsweise die Kom-
ponenten des Systems (repréasentiert durch Nomen), ihre Funktionalitit (reprisen-
tiert durch Verben) sowie ihre Eigenschaften (reprisentiert durch Adjektive) extra-
hiert werden. Anstatt auf einen automatischen Ansatz anzustreben, werden in der
Dissertation interaktive Methoden entwickelt, mit denen der Entwickler zusammen
mit dem Computer die informelle Spezifikation in formale Modelle iibersetzt. Da-
durch wird die Qualitit der Transformation signifikant verbessert.

e Durch neue Verifikationsmethoden auf Modellebene kénnen kritische Fehler in der
Spezifikation frither entdeckt werden; sogar noch bevor eine Implementierung ge-
schrieben ist. Diese Fehler sind meist von konzeptueller Art und eine spite Entde-
ckung impliziert oft aufwéndige Korrekturen, die sich iiber viele Ebenen ausstre-
cken. Die Verifikationsmethoden sind beziiglich Skalierbarkeit optimiert und be-
trachten sowohl strukturelle als auch verhaltensbasierte Eigenschaften des Modells.

In dieser Zusammenfassung soll insbesondere auf den zweiten Punkt eingegangen werden.
Zunichst wird im nichsten Abschnitt ein detaillierter Blick auf die neue Abstraktionsebe-
ne geworfen.

IDie Verfahren und Ergebnisse aus der Dissertation werden derzeit fiir ein Buch aufgearbeitet [SD14].
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Abbildung 2: Uberblick iiber die formale Spezifikationsebene

2 Die Formale Spezifikationsebene

Abbildung 2 zeigt einen detaillierten Uberblick iiber die vorgeschlagenen Erweiterungen
des vorgegenwirtigen Entwurfablaufes. Die Hauptziele sind eine semiautomatische Uber-
setzung der textuellen Spezifikation in eine Beschreibung auf der elektronischen Systeme-
bene (z.B. SystemC) sowie die Moglichkeit zur Anwendung von Methoden fiir die Kor-
rektheitspriifung des formalen Modells selbst. Wir unterscheiden auf der textuellen Spezi-
fikationsebene zwischen Szenarien und Anforderungen als Beschreibungsmittel. Anforde-
rungen konnen sowohl funktionale als auch nicht-funktionale Eigenschaften beschreiben.
In einer Automobilanwendungen konnen beispielsweise “Die Fenster des Autos konnen
automatisch bedient werden.” und “Der Airbag 16st innerhalb von hochstens 30 ms aus.”
Anforderungen sein. Anforderungen werden verwendet, um formale Eigenschaften aus
ihnen zu generieren, die automatisch auf dem Modell der Systemebene gepriift werden
konnen. Fiir eine Testfallgeneration bieten sich Szenarien an, da diese konkrete Anwen-
dungsfille beschreiben. Ein Beispiel fiir ein Szenario ist “Nachdem die Ziindung geschal-
tet worden ist, startet der Motor.” Szenarien konnen einfach in Testfille iibersetzt werden,
sind jedoch nicht zur vollstdndigen Verifikation geeignet, da nicht alle moglichen Fille
beriicksichtigt werden.

Mit der FSL konnen bei gegebenen Szenarien und Anforderungen in natiirlicher Spra-
che eine initiale SystemC-Implementierung semiautomatisch generiert werden. Zusétzlich
kann die Spezifikation auf konzeptuelle Korrektheit automatisch gepriift werden. Dazu
werden innerhalb der FSL zwei Schritte vollzogen, die im Folgenden erldutert werden.

Im ersten Schritt werden Szenarien und Anforderungen in formale Modelle iibersetzt.
Techniken der maschinellen Textverarbeitung werden angewendet, um die folgenden Teil-
aufgaben dieses ersten Schrittes zu 16sen:

e Extraktion der Struktur: Mithilfe der grammatikalischen Analyse von Sitzen in-
nerhalb der textuellen Spezifikation kénnen Basiskomponenten des Systems extra-
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hiert werden. Aus den extrahierten Informationen kdnnen beispielsweise Klassen-
diagramme erstellt werden, die eine erste formale Beschreibung der Struktur bieten.

o Extraktion des Verhaltens: Auf dhnliche Weise lassen sich auch Ausfiihrungsse-
quenzen extrahieren und in Form von Sequenzdiagrammen darstellen.

e Extraktion von formalen Eigenschaften: Nachdem die Struktur extrahiert worden
ist, konnen basierend auf dem formalen Modell auch natiirlichsprachliche Anfor-
derungen in formale Eigenschaften, beispielsweise in Form von OCL Ausdriicken,
extrahiert werden.

Als Resultat liefert der erste Schritt eine formale Beschreibung des Systems in Form von
Modellen. Konkret sind es in diesem Fall Klassen- und Sequenzdiagramme, die um OCL
Ausdriicke angereichert sind.

Im zweiten Schritt werden diese formalen Beschreibungen verwendet, um initiale automa-
tische Analysen auszufiihren, welche die Spezifikation auf eine konzeptuelle Korrektheit
iberpriifen:

o Verifikation struktureller Aspekte. Bei groflen Spezifikationen ist es nicht un-
wahrscheinlich, dass widerspriichliche Anforderungen enthalten sind. Dies bedeu-
tet, dass es keine giiltige Implementierung der Spezifikation geben kann. Bei zu vie-
len Anforderungen und groB3en Modellen kann diese Aufgabe nicht mehr manuell
bewiltigt werden.

o Verifikation des Verhaltens. Wenn zusitzlich zu den Anforderungen auch die Ope-
rationen des Modells, welche in Form von Vor- und Nachbedingungen spezifiziert
sind, betrachtet werden, lassen sich Erreichbarkeitsanalysen automatisch durchfiih-
ren. Dies beinhaltet beispielsweise Verfahren, ob ein nichterlaubter Zustand erreicht
werden kann oder ob es moglich ist in einen Zustand zu gelangen, der nicht mehr
verlassen werden kann.

Da diese Verifikationstechniken bereits angewendet werden konnen, bevor eine konkrete
Implementierung des Systems vorliegt, konnen kritische Fehler in der Spezifikation bereits
in einer sehr frithen Phase des Entwurfs entdeckt und behoben werden.

3 Abbildung von Szenarien in die FSL

Zur semiautomatischen Extraktion von Informationen aus der informellen Spezifikation
mithilfe von maschineller Textverarbeitung wurden in der Dissertation verschiedene An-
sitze vorgestellt, die in diesem Abschnitt kurz zusammengefasst sind. In [SWD12a] ist ein
Ansatz vorgestellt worden, der den Entwickler bei der Ubersetzung von natiirlichsprachli-
chen Szenarien in formale Modelle unterstiitzt. Mittels syntaktischer Analyse werden da-
bei Klassen, Attribute, Operationen und Assoziation extrahiert. Dabei wird die natiirliche
Sprache nicht eingeschriankt. Mogliche Mehrdeutigkeiten werden vom Computer erkannt
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inv isGPR: Register inv uniqueAddress:
address >= 18 and- - - - —-|Register.allInstances () —>forAll (r|
address <= 100 address: Integer r <> self implies r.address <> address)

Abbildung 3: Klassendiagramm

und in einem Dialog mit dem Entwickler aufgelost [DSW12b]. Dies fiihrt insbesonde-
re zu einer klareren Spezifikation, denn Texte, die durch einen Computer missverstanden
werden konnen, werden wahrscheinlich auch von anderen Entwicklern falsch interpretiert.
Das Extraktionsverfahren wurde auch in Form einer integrierten Entwicklungsumgebung
implementiert [KSKD13].

4 Verifikation von formalen Modellen

Durch den ersten Schritt in der FSL wurde ein formales Modell aus der Spezifikation extra-
hiert. Im zweiten Schritt soll das Modell auf konzeptuelle Konsistenz tiberpriift werden, da
es bei vielen Anforderungen moglich ist, dass sie widerspriichlich sind. Zu diesem Zweck
sind in der Dissertation verschiedene Ansitze entwickelt worden [SWK*10, SWD11b,
SWD11a, WSD12], von denen in diesem Abschnitt einige vorgestellt werden.

4.1 Verifikation struktureller Aspekte

Falls die formale Reprisentation des Designs Widerspriiche enthilt, kann keine valide Im-
plementierung existieren, die der Spezifikation gentigt. Verifikationsmethoden auf der FSL
erlauben diese Fehler zu erkennen, noch bevor eine Zeile Quellcode geschrieben worden
ist.

Strukturelle Aspekte werden insbesondere durch Invarianten in OCL beschrieben, die
mogliche Instanzen eines Klassendiagramms einschrdnken. Zu restriktive Invarianten kon-
nen zu einer Inkonsistenz des Modells fiihren.

Beispiel 1. Abbildung 3 zeigt ein einfaches Klassendiagramm, das ein Register mit einer
Adresse modelliert. Zusdtzliche Invarianten fordern, dass in einem Objektdiagramm jedes
Register eine Adresse zwischen 18 und 100 hat und dass je zwei Register paarweise un-
terschiedliche Adressen haben. Das Klassendiagramm ist genau dann konsistent, wenn es
hochstens 83 Registerinstanzen im Objektdiagramm gibt, da ansonsten nicht ausreichend
Adressen zugewiesen werden konnen.

Verifikationsmethoden versuchen die Konsistenz eines Klassendiagramms durch das Auf-
finden einer validen Instanz zu bestitigen. Der in der Dissertation entwickelte Ansatz
ocl2smt [SWKT10] ist insbesondere in Hinsicht auf Skalierbarkeit optimiert worden. Da-
zu wird das Konsistenzproblem als Instanz des Erfiillbarkeitsproblems (SAT) formuliert
und mit entsprechenden Beweisern automatisch gelost [BHVvMWO09]. Im Folgenden wird
ein Experiment erldutert, dass die signifikante Performanzsteigerung durch die Transfor-
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Laufzeit [s]

0.01—

\ \ \
3 23 43 63 83

Anzahl der Register

Abbildung 4: Ergebnis des Experiments zum Performanzvergleich

mation in eine SAT Instanz illustriert.

Ein naiver Ansatz wie beispielsweise in [GKHO09] illustriert 16st das Problem mit aus-
schopfender Suche. Der Suchraum fiir dieses Problem ist allein durch die Anzahl der
Instanzen im Objektdiagramm und dem einzigen Attribute address charakterisiert. Bei
drei Registern bendtigt dieser enumerative Ansatz 2,952 Sekunden, bei vier Registern
112 Sekunden. Da alle betrachteten Objektdiagramme in geordneter Reihenfolge validiert
werden, lédsst sich eine Simulationsgeschwindigkeit von ca. 150.000 Objektdiagrammen
pro Sekunde abschitzen. Dadurch lésst sich extrapolieren, dass bereits fiir ein Objektdia-
gramm mit sieben Registern mehr als 3,5 Jahre benétigt werden, um ein valides zu finden.

Es gibt andere Ansitze wie z.B. Alloy [Jac06], die das Problem auch mithilfe einer Trans-
formation in eine SAT Instanz 16sen, jedoch nicht Klassendiagramme mit OCL Invarianten
als Fingabesprache verwenden. Abhilfe schafft hier der Ansatz UML2Alloy [ABGRO7],
der Klassendiagramme mit OCL Ausdriicken in ein fiir Alloy verstidndliches Format iiber-
fiihrt. Im Experiment wurden Alloy, UML2Alloy und der in der Dissertation entwickelte
Ansatz ocl2smt verwendet, um fiir das Klassendiagramm in Abbildung 3 konsistente Ob-
jektdiagramme zu finden. Dazu wurde die Anzahl der Register im Objektdiagramm bis
zu einer Maximalanzahl von 83 sukzessive erhoht. Zudem wurde als SAT Beweiser Mini-
SAT [ES03] verwendet, da dieser auch in Alloy zum Einsatz kommt.

Die Ergebnisse des Experiments sind in Abbildung 4 illustriert. Alle Ansétze finden Ob-
jektdiagramme in weniger als 10 Minuten (die Laufzeit ist auf einer logarithmischen Skala
aufgetragen). UML2Alloy benétigt am meisten Zeit. Alloy ist signifikant schneller, wenn
das Problem direkt in der Sprache von Alloy formuliert und nicht automatisch tibersetzt
wird. Der Unterschied in der Laufzeit wichst exponentiell mit Anzahl der Register. Diese
Performanzsteigerung erhdlt man ein weiteres Mal, wenn man das Problem mit oc/2smt
direkt in eine SAT Instanz formuliert. Um eine moglichst gute Laufzeit zu erhalten, miis-
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sen also Transformationsschritte vermieden werden. Auch wenn hier nur ein Beispiel von
kleiner Grof3e betrachtet worden ist, ist der Einfluss der verwendeten Verifikationsmethode
dennoch signifikant. Erstens ist der Effekt viel stirker bei groeren Modellen und zweitens
kann es sich bei dem Beispiel um ein Teilmodell eines komplexeren Modells handeln.

Die Skalierbarkeit von ocl2smt erlaubte unter anderem die Anwendbarkeit groB3erer In-
stanzen bei der Testfallgenerierung fiir Modelltransformationen [GS13]. AuBerdem wurde
in [WSD12] der erste Ansatz vorgestellt, der Ursachen fiir inkonsistente Klassendiagram-
me ermittelt.

4.2 Verifikation des Verhaltens

Auch ein konzeptuelles Verhalten kann bereits auf Basis der Modelle auf der FSL mo-
delliert werden. Dazu werden Vor- und Nachbedingungen verwendet, die an Operationen
annotiert werden, ohne eine explizite Implementierung zu fordern. Eine Vorbedingung
beschreibt in welchen Zustidnden eine Operation aufgerufen werden kann und eine Nach-
bedingung beschreibt wie sich der Zustand durch einen Operationsaufruf dndert.

Auf Basis dieser durch Vor- und Nachbedingungen annotierten Modelle wurde in der
Dissertation erstmals ein Verfahren entwickelt [SWD11b], dass durch Bounded Model
Checking (BMC, [BCCT03]) inspiriert ist. Durch die Vor- und Nachbedingungen kann
eine Ausfithrungssemantik modelliert werden, die sich auch in einer SAT Instanz formu-
lieren ldsst. Dadurch lassen sich dann Verifikationsaufgaben formulieren wie beispiels-
weise, ob alle Operationen ausgefiihrt werden konnen oder ob es einen Deadlock gibt,
d.h. ein Zustand, in dem keine Operation aufgerufen werden kann. Da auf Modellebene
keine Implementierung der Operationen vorliegt, 14sst sich eine viel hohere Skalierbarkeit
im Vergleich zur Verifikation auf der ESL erreichen. Das Verfahren wurde auch angewen-
det um globale OCL Invarianten semiautomatisch in lokale Vor- und Nachbedingungen zu
transformieren [SWD12b].

5 Zusammenfassung

In der Dissertation ist eine neue Abstraktionsebene — die formale Spezifikationsebe-
ne (FSL) — fiir den Entwurf von komplexen Systemen vorgeschlagen und detailliert aus-
gearbeitet worden, welche die informelle und vorwiegend textuelle Spezifikation mit der
initialen Implementierung auf der Systemebene verbindet. Wihrend die Spezifikation in-
formell beschreibt, was entworfen werden soll und die Implementierung formal beschreibt,
wie es entworfen werden soll, bietet die FSL hier eine ideale Verbindung, da sie formal
beschreibt was entworfen werden soll. Somit ist es erstmals moglich Verifikationsmetho-
den bereits vor der Implementierungsphase automatisch auszufiihren, was zu erheblichen
Zeiteinsparungen fiihrt. Aulerdem wurden Verfahren vorgestellt, die eine interaktive und
qualititsorientierte Ubersetzung der informellen Spezifikation in ein formales Model auf
Basis von maschineller Textverarbeitung erméglichen. Dies tragt zusitzlich zur Qualitit
des zu entwerfenden Systems bei. Ausgewéhlte Verfahren der Dissertation wurden in die-
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ser Zusammenfassung kurz vorgestellt.
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Abstract: In zahlreichen Computer Vision Anwendungen miissen Objekte in einzel-
nen Bildern oder Bildsequenzen erlernt und erkannt werden. Viele dieser Objekte
sind hierarchisch aufgebaut. In dieser Arbeit werden neue probabilistische hierarchi-
sche Modelle vorgestellt, die es ermoglichen mehrere Objekte verschiedener Kate-
gorien, Skalierungen, Rotationen und aus verschiedenen Blickrichtungen effizient zu
reprisentieren. Eine Idee ist hierbei, Ahnlichkeiten unter Objekten, Objektteilen oder
auch Aktionen und Bewegungen zu nutzen, um redundante Informationen und Mehr-
fachberechnungen zu vermeiden. Das einheitliche Framework erméglicht die Anwen-
dung des vorgestellten Modells fiir die klassische Objekterkennung, die Erkennung
von menschlichen Posen, die Aktivitdtenerkennung und die Umfeldwahrnehmung von
intelligenten Fahrzeugen. Eine detaillierte Ausfithrung dieser Arbeit ist in [Spel3] zu
finden.

1 Einleitung

Das visuelle Erkennen und Lernen von Objekten, Szenen und Aktivititen in bzw. aus Bil-
dern oder Bildsequenzen ist eine sehr relevante, aber gleichzeitig auch sehr schwierige
Aufgabe, die Anwendungen in vielen Bereichen wie Robotik, Industrie, Unterhaltungs-
elektronik, Luft- und Raumfahrt, Transportsysteme oder Ambient Assisted Living hat. In
industriellen Szenarien kann die Standard Computer Vision Aufgabe des Erfassens und Er-
kennens von Objekten aus Bilddaten meist mit einem einfachen Schwellwertverfahren und
geeigneten Formdeskriptoren gelost werden. In der realen Welt miissen hingegen mehrere
Ansichten, verschiedene Artikulationen und Skalen beachtet und auflerdem verschiedene
Erscheinungsmerkmale fiir eine robuste Erkennung kombiniert werden. Dariiber hinaus
sollte die Reprisentation eine Invarianz gegeniiber der typischen Bildverarbeitungsproble-
me wie Beleuchtungsinderungen, Hintergrundstérungen oder Verdeckungen bieten. Die
erkannten Objekte konnen zum Beispiel fiir die inhaltsbasierte Bildsuche oder in einer
Augmented-Reality-Anwendung verwendet werden, bei der die Ansicht einer realen Um-
gebung durch computergenerierte Grafiken erginzt wird. Andere derzeit sehr interessante

*Englischer Titel der Dissertation: ,,On Hierarchical Models for Visual Recognition and Learning of Objects,
Scenes, and Activities™
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Beispiele sind Ambient Assisted Living Anwendungen. Sie sind besonders im Hinblick
auf die Alterung der Gesellschaft, die die Unterstiitzung der &dlteren Menschen in ihrer
hiuslichen Umgebung mehr und mehr notwendig macht, interessant. Auf der einen Seite
steigt die Zahl der dlteren Menschen, auf der anderen Seite nimmt die Zahl der Men-
schen, die Hilfe anbieten konnen, ab. Durch den damit verbundenen Riickgang an Pfle-
gekriften werden freie Plétze in Altenheimen knapp. Ein vielversprechender Weg, dieses
Dilemma zu I6sen, ist es, dlteren Menschen zu ermoglichen, so lange wie moglich in ihrer
gewohnten hiuslichen Umgebung zu bleiben, wobei gleichzeitig die Gesundheit der Per-
son mit Hilfe eines Uberwachungssystems sichergestellt wird. Solch ein Uberwachungs-
system extrahiert Schitzungen der Vitalparameter wie Gehgeschwindigkeit und erkennt
kritische Werte und Veridnderungen. Visuelle Sensoren wie Kameras haben den Vorteil,
unaufdringlich und unsichtbar fiir den Benutzer zu sein, denn sie benétigen keine expli-
zite Interaktion zwischen Benutzer und System. Solche visuellen Sensorsysteme konnen
verwendet werden, um plotzlich eintretende kritische Ereignisse wie Stiirze zu erfassen.
Hierfiir benotigt der visuelle Sensor jedoch ein effizientes Bildverarbeitungsframework,
das Merkmale wie Korpergrofle oder Korperachse aus den Bilddaten extrahiert. Dariiber
hinaus konnen vision-basierte Ansitze auch zur Sturzpravention verwendet werden. Durch
eine Ganganalyse konnen Merkmale wie Schrittweite, Schritthohe, Geschwindigkeit und
Geschwindigkeitsvarianz, Gangharmonie, Ausgleichsbewegung und Korperschwankung
extrahiert und zur Einschitzung, wie kritisch die aktuellen Gangparameter sind, verwen-
det werden. Eine noch groflere Herausforderung ist die Reprisentation von menschlichen
Verhaltensmustern und die Erkennung von Anomalien, die hdufig auf gesundheitliche Pro-
bleme hindeuten.

Ein weiteres vielversprechendes Anwendungsgebiet ist das autonome Fahren eines intel-
ligenten Fahrzeugs, welches eine robuste sensorbasierte Wahrnehmung der Umwelt erfor-
dert. Durch 3D-Rekonstruktionstechniken wie ’structure from motion’ stellt eine Kamera
einen sehr leistungsfihigen 3D-Sensor dar. Allerdings ist die Interpretation der gesam-
melten Daten immer noch sehr anspruchsvoll und erfordert aufwendige Ansitze, die ein
“high-level’ Verstdndnis der Szene beziiglich der Erkennung der Strafle, anderen Fahrzeu-
gen, FuBBgingern, Parkplitzen und so weiter ermdglichen.

In dieser Arbeit werden hierarchische Modelle vorgestellt, die ideal fiir das Losen der zu-
vor beschriebenen Herausforderungen geeignet sind. Objekte konnen in Teile zerlegt wer-
den, diese Teile in visuelle Grundelemente und schlieBlich die Grundelemente in lokale
Gradienten und Farbwerte. Statt Elemente verschiedener Ansichten oder Konfigurationen
unabhingig voneinander zu modellieren, konnen Elemente untereinander geteilt werden,
um so die Gesamtkomplexitit der Modelle und die Anzahl der Teile zu reduzieren. Dies
flihrt zu besseren Generalisierungseigenschaften und zu einer effizienten Darstellung, die
den Rechenaufwand wihrend des Lern- und Erkennungsprozesses reduziert. Es ermoglicht
auch die vorgeschlagenen hierarchischen Modelle in realen Anwendungen in Echtzeit an-
zuwenden. Durch das Teilen von Informationen werden redundante Informationen vermie-
den und dadurch unnétige Mehrfachberechnungen reduziert. Dieses Teilen von Informa-
tionen ist auch besonders fiir Gelenkstrukturen, wie dem menschlichen Korper, geeignet,
da hier der Grad des Teilens fiir verschiedene Konfigurationen sehr hoch ist. Ahnliche
Ansitze zur hierarchischen Zerlegung und dem Teilen von Informationen koénnen auch
fiir Aktivititen verwenden werden. Diese sind in Aktionen zerlegbar und Aktionen wie-
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derum in Aktionsprimitive. Auch Verkehrsszenen lassen sich in Objekte wie Autos und
FuBginger zerlegen und diese wiederum in einfache Grundelemente.

2 Uberblick iiber die Beitrige dieser Arbeit

Die wichtigsten Beitrige der neuen vorgeschlagenen hierarchischen Methoden und Mo-
delle sind:

e Wir stellen eine hierarchische Représentation von blickpunktabhéngigen Instanzen
vor und bilden die Skalierung und Rotation der Instanzen direkt in der Hierarchie ab.
Unsere Hierarchie ist weniger eingeschrinkt als andere Darstellungen in der Lite-
ratur, d.h. unsere Hierarchien haben bis zu 20 Ebenen und flexible Abhingigkeiten
zwischen den Schichten. Diese Flexibilitit erlaubt es, die Wiederverwendbarkeit
von Teilen zu maximieren und fiihrt damit zu einer kompakten und effizienten Dar-
stellung. Abweichend von fritheren hierarchischen Modellen, in denen die hdchste
Ebene explizit die Objektebene darstellt, wird in der vorgestellten Représentation
die Hierarchieebene direkt mit der Grofle und Komplexitit eines Objekts gekoppelt.
So wird ein komplexes Objekt mit Textur auf einer hoheren Ebene dargestellt als ein
einfaches Objekte ohne Textur.

e Wir kombinieren die hierarchische Reprisentation mit einer ,,Grob-zu-Fein““-Suche
mittels einer Ahnlichkeitshierarchie. Obwohl die Idee der ,,Grob-zu-Fein“-Suche
bekannt ist, wird sie in dieser Arbeit erstmals direkt in die Hierarchie auf verschiede-
nen Abstraktionsebenen integriert und mit einer *Scale-Space’ Reprisentation kom-
biniert. Wie wir sehen werden, erlaubt diese Kombination das effiziente Generieren
und Verifizieren von Teil- und Objekthypothesen. Diese werden in der komposi-
torischen Hierarchie auf einer groben Auflosungsstufe generiert, in einer ,,Grob-
zu-Fein“- Ahnlichkeitshierarchie verfeinert, und schlieBlich in der kompositorischen
Hierarchie auf feiner Auflosungsstufe bewertet.

e Wir schlagen eine unbeaufsichtigte 'top-down’ Lernmethode vor, die die Wieder-
verwendbarkeit von Teilen maximiert und das Lernen von effizienten Hierarchien
sowohl offline als auch online ermdglicht.

e Die Ansitze werden anhand verschiedener Anwendungen demonstriert: Objekter-
kennung, menschliche Posenschidtzung, Aktivititenerkennung und Szeneninterpre-
tation fiir intelligente Fahrzeuge.

e Zu weiteren Beitrdgen zihlen die entwickelten Inferenztechniken: Kombination von
"bottom-up’ Message Passing zur Hypothesengenerierung mit "top-down’ Message
Passing zur Hypothesenverifikation, Ausfiihren des "bottom-up’ Message Passings
in mehreren sequentiellen Sweeps’ und beobachtbare "high-level’ Knoten mittels
Importance Sampling.
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Abbildung 1: Einfaches Beispiel fiir eine hierarchische Dekomposition. Das Gesicht wird in seine
Bestandteile zerlegt, diese Teile werden weiter zerlegt in kleinere Teile und so weiter. Die Kanten
definieren die rdumlichen Beziehungen zwischen den Elementen.

3 Ein einfaches Beispiel

Wir beginnen mit der Darstellung des Kompositionskonzeptes unter Verwendung der ein-
fachen Hierarchie in Abb. 1. Das Gesicht wird in seine Bestandteile zerlegt, wie die Stirn,
die Seiten mit den Ohren, die Augen, das Kinn, die Nase und den Mund. Diese Teile
konnen wieder in kleinere Teile wie Haaransatz, ein einzelnes Auge oder ein Teil des
Kinns zerlegt werden. Und schlieSlich werden diese kleinen Teile in visuelle Primitive
wie Kanten oder Ecken zerlegt. Die kompositorische Hierarchie besteht aus zwei Kompo-
nenten: (1) die "low-level’ Merkmale und (2) die raumlichen Beziehungen zwischen den
Merkmalen, Teilen und Primitiven. Die "low-level’ Features stellen die Beobachtungen dar
und sind direkt aus dem Eingangsbild gewonnen. Alle hoheren Ebenen sind nicht direkt
beobachtbar, so dass Informationen von den unteren Ebenen iiber die raumlichen Relatio-
nen zu den hoheren gesendet werden miissen. Diese rdumlichen Relationen bestimmen die
relativen Positionen zwischen dem Objekt und seinen Teilen.

Da ein Objekt auf verschiedene Weisen zerlegt werden kann, kann es auch durch ver-
schiedene Hierarchien reprisentiert werden. Dies ist eine wichtige Eigenschaft, die dazu
genutzt werden kann, unter allen Hierarchien diejenige auszuwéhlen, die besonders aus
rechnerischen Sicht attraktiv ist. Die Idee hierbei ist redundante Berechnungen zu redu-
zieren, indem Informationen iiber dhnliche Teile wie z.B. das linke und rechte Auge nur
einmal berechnet werden.

4 Hierarchische Graphische Modelle

Das Ziel der vorgeschlagenen hierarchischen graphischen Modelle ist es, verschiedene
Instanzen unterschiedlicher Objektklassen in Bildern, Bildsequenzen oder andere Szenen-
reprasentationen zu erkennen. Der Begriff ,,Objekt* wird in diesem Zusammenhang als
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Abbildung 2: Informationsquellen von Knoten x; (Evidenzen, Komposition, Ahnlichkeit und Zeit).

ein allgemeiner Begriff fiir visuelle Objekte, visuelle Teile, visuelle Merkmale, visuel-
le Grundtypen, aber auch Aktivititen, Aktionen oder Bewegungsprimitive verwendet. Im
Folgenden werden zwei verschiedene Arten von Hierarchien betrachtet, deren Unterschei-
dung fiir das Verstehen, der in dieser Arbeit vorgeschlagenen Ansitze sehr wichtig ist:
kompositorische Hierarchien und Ahnlichkeitshierarchien. In kompositorischen Hierar-
chien wird die Zerlegung eines Objektes durch Knoten und Kanten représentiert, wobei
Kanten rdumliche Beziehung zwischen den Eltern und den Kindern beschreiben. Auf die-
se Weise konnen komplexe "high-level” Knoten rekursiv in einfache *low-level’ Merkmale
zerlegt werden. Zu solchen Hierarchien gehort auch die in Abb. 1 dargestellte Hierar-
chie. Ahnlichkeitshierarchien beschreiben hingegen Ahnlichkeiten zwischen Objekten und
zwischen Teilen. In dieser Arbeit werden sie verwendet, um eine ,,Grob-zu-Fein““-Suche
durchzufiihren. In der Realitit sind alle Messungen mit Unsicherheiten behaftet. Die Kno-
ten der Hierarchie sind daher mit Zufallsvariablen assoziiert, die die Unsicherheiten in
Form von Wahrscheinlichkeitsdichtefunktionen beschreiben. Die ungerichtete Graphenre-
prisentation entspricht einem "Markov Random Field’.

Es werden nun die Informationsquellen diskutieren, auf die ein Knoten in der Hierar-
chie zugreifen kann: Wir unterscheiden vier verschiedene Arten von Informationsquellen:
evidenzbasierte, kompositorische, dhnlichkeitsbasierte und zeitliche Informationsquellen
(dargestellt in Abb.2 durch verschiedene Farben). Der Knoten ¢ kann seine a-posteriori
Marginalverteilung b;(x;) = p(z;|y) durch das Kombinieren der Informationen seiner
Nachbarn wie folgt berechnen:

b; (.131) X p(.’L‘i ‘yobs )p(xl ‘ycomp )p(xl |ysim )p(xl |yte7np) )]

Uber die Verteilung p(x;|y,,,) kommen die Sensorinformationen in das graphische Mo-
dell. Hierbei wird zwischen lokaler und globaler Evidenz unterschieden. Lokale Evidenzen
beschreiben lokale Merkmale des Eingangsbildes oder -sequenz, die mit Merkmalsextrak-
tionsverfahren wie beispielsweise Kantendetektoren aus den Bilddaten bestimmt werden.
Globale Evidenzen lassen sich aus den Eingangsdaten als Ganzes ableiten und beschreiben
so globale Merkmale wie z.B. Farbhistogramme des gesamten Bildes. Informationen, wie
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Abbildung 3: Beispiele fiir Informationsquellen (rot) in den folgenden Ansitzen: a) Zeitliches
Tracking (z.B. Kalman- oder Partikelfilter). b) Kompositorische Hierarchie [SPOS5, ZLHT08, FLO7].
c) Ahnlichkeitshierarchie (z.B. [Gav98]). d) Kombinierte kompositorische und Ahnlichkeitshierar-
chie (diese Arbeit).

sie im Beispiel aus Abschnitt 3 beschrieben wurden, werden durch p(z;|y.,,,,) bertick-
sichtigt. Hierbei werden auf der einen Seite Informationen beriicksichtigt, die von den
Kinderknoten ’bottom-up’ an z; gesendet werden. Auf der anderen Seite werden Informa-
tionen vom Elternteil "top-down’ an z; gesendet. Die Verteilung p(x;|y,;,, ) beriicksichtigt
Ahnlichkeit zwischen den Knoten. Hierbei wird zwischen Ahnlichkeiten zu Knoten auf
einer groben und einer feinen Auflosung unterschieden. Genau diese Ahnlichkeitskanten
sind es, aus denen die Ahnlichkeitshierarchien zusammengesetzt sind. Sie spielen eine ent-
scheidende Rolle beim ,,Grob-zu-Fein“ Generieren von Objekthypothesen. Bisher wurde
die Bestimmung von Objekthypothesen lediglich zu einem festen Zeitpunkt betrachtet. Oft
werden Sensorinformationen jedoch iiber die Zeit gesammelt, so dass es neben den Sen-
sorinformationen aus dem aktuellen Zeitschritt auch Informationen aus der Vergangenheit
und offline auch aus der Zukunft gibt. Diese Informationen werden durch p(x;|y;e,,,)
beriicksichtigt.

Abb. 3 zeigt einige Beispiele fiir Ansitze aus der Literatur und ihren verwendeten Infor-
mationsquellen. Ansitze, die im wesentlichen auf zeitlichen Informationen beruhen, sind
in Abb. 3 a) dargestellt, wobei in rot die verwendeten Kanten hervorgehoben wurden. Be-
kannte Beispiele dieser Ansitze sind der Kalman- oder Partikelfilter. Abb. 3 b) zeigt die
Informationsquellen von kompositorischen Ansitzen, die Objekte in kleinere Teile zer-
legen. Ahnlichkeitshierarchien verwenden die in Abb. 3 c) dargestellten Kanten. Die in
dieser Arbeit vorgestellten Ansitze greifen auf alle zur Verfiigung stehenden Informatio-
nen, wie in Abb. 3 d) dargestellt, zu.

Stehen x; alle Informationsquellen zur Verfiigung, stellt sich die schwierige Frage, wie das
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Abbildung 4: Das Versenden von Nachrichten in einer kompositorischen Hierarchie und Ahnlich-
keitshierarchie fiir das effiziente Losen des Inferenproblems.

Inferenzproblem zu 16sen ist. In dieser Arbeit wird hierfiir Belief Propagation verwendet.
Da in unserem Fall die Zufallsvariablen kontinuierlich und multimodal sind, wird nicht-
parametrisches Belief Propagation angewendet. Dieser Ansatz ist dhnlich dem bekannten
Partikelfilter, bei dem die Wahrscheinlichkeitsdichtefunktion durch eine Menge von Par-
tikeln reprisentiert wird. In dieser Arbeit werden verschiedene Ansitze vorgestellt, mit
denen sich das Inferenzproblem effizient und in Echtzeit 16sen ldsst. Abb. 4 gibt ein Bei-
spiel fiir das Losen des Inferenzproblem durch intelligentes Nachrichtenversenden. Um
Objekte im Eingangsbild erkennen zu konnen, wird das Bild in Form einer Bildpyramide
an die Kombination aus kompositorischer Hierarchie und Ahnlichkeitshierarchie angelegt.
Die Bildpyramide enthilt neben dem Eingangsbild in Originalauflosung auch verschiede-
ne skalierte Versionen. Die grundlegende Idee des effizienten Nachrichtenversendens ist
(1) Objekthypothesen auf einer groben Auflosungsstufe durch das ’bottom-up’ Senden
von Nachrichten in der kompositorischen Hierarchie zu generieren, (2) diese anschlieend
in der Ahnlichkeitshierarchie von der groben Auflosung hin zur detaillierten zu verfeinern
und (3) schlieBlich in der kompositorischen Hierarchie auf der feinen Auflésung ’top-
down’ zu evaluieren (siche roten Pfad in Abb. 4).

Objekterkennung: Die Erkennung von Objekten aus Bildern ist ein klassisches Pro-
blem aus dem Bereich Computer Vision. Eine besondere Herausforderung ist hierbei ver-
schiedene Objekte aus verschiedenen Blickrichtungen und Skalierungen zu erkennen. Die
Ansitze aus dieser Arbeit 16sen dieses Problem effizient, indem Ahnlichkeiten unter den
Objekten ausgenutzt werden und so eine effiziente Losung des Inferenzproblems ermogli-
cht wird. Abb. 5 zeigt ein qualitatives Beispielergebnis.
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Abbildung 5: Beispielergebnis fir die rotations- und skalierungsunabhingige Erkennung von ver-
schiedenen Objekten: (a) Eingangsbild (b) Erkannte Objekte in rot/blau hervorgehoben.

Posenerkennung: Ahnlich der Firkennung von Objekten kénnen die vorgeschlagenen An-
sdtze auch zur menschlichen Posenschitzung verwendet werden. Dieses Problem stellt
eine noch grofiere Herausforderung dar, da die Gelenke des menschlichen Korpers zusétz-
liche Freiheitsgrade darstellen, die mitgeschitzt werden miissen. Gliicklicherweise dhneln
sich die Erscheinungsbilder des menschlichen Korpers fiir verschiedene Konfigurationen
sehr stark, so dass viele Informationen geteilt werden kémnen. Abb. 6 zeigt Beispiele fiir
crkannte menschliche Posen, die fiir cine Ganganalyse verwendet wurden. Bemerkenswert
ist hierbei, dass der menschliche Korper sehr robust unter verschiedenen Skalierungen er-
kannt werden kann, dadurch dass dic Skalicrung des Modells dirckt in der Représentation
abgcebildet ist.

———

Abbildung 6: Beispiele fiir die Erkennung der menschlichen Pose: Die Pose ist farblich hervorgeho-
ben in rot (Kopf), blau (linkes Bein) und griin (rechtes Bein).

Verhaltensanalyse: Werden die kompositorischen Hierarchien und ihre Kanten nicht nur
raumlich sondemn auch raum-zeitlich betrachtet, konnen dic Ansétze auch fiir dic Erken-
nung von Aktivitdten und somit zur Verhaltensanalyse verwendet werden. Entscheidend
ist hierbei, dass neben den rdumlichen Bezichungen auch zeitliche Abhdngigkeiten mo-
delliert werden. Abb. 7 zeigl ein Beispicl. Dic Aktivitit *Kaffee rinken’ wird durch eine
Menge an Bewegungsvektoren beschrieben (links in rot hervorgehoben). Diese Bewegun-
gen wurden aus der Bildsequenz mithilfe von optischen Fluss berechnet. Die Hierarchie
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(rechts) beschreibt nun die Zerlegung der Aktivitat "Kaffee trinken’ in einzelne Aktionen
wie "Greilen der Tasse” oder “I'ithren der Tasse zum Mund” und schlietlich die Zerlegung
der Aktionen in cinzelne Bewegungsprimitive.

T M"_“ hand back  yrove cup 1o table

e Move hand to cup

Abbildung 7: Beispiel fiir die Aktivititenerkennung: Erkannte Bewegungsvektoren im Raum-Zeit
Volumen (links). Zerlegung der gesamten Aktivitit in einzelne Aktionen.

Szenenverstehen fiir intelligente Fahrzeuge: Die vorgeschlagenen Ansétze wurden auch
zur Interpretation des Fahrzeugumfelds in Echtzeit verwendend. Basierend auf einfachen
Kamerasensoren, die unter den Seitenspiegeln angebracht wurden, wurden die Ansitze
verwendet, um effizient Parkliicken zu erkennen. Die Idee war hierbei, die Parkplatzszene
hicrarchisch in cinzelne Parkliicken zu zerlegen. Die Parkliicken wurden wiederum in Mar-
kicrungen und ggf. cinem geparkten Fahrzeug zerlegt. Die Zerlegung wurde iiber gecome-
trische Grundkorper weitergefiihrt bis schlieGlich cinfache Belegungswahrscheinlichkeiten
ciner kartenbasierten Umfeldreprisentation erreicht wurden. Abb. 8 (links) zeigt den Ver-
suchstriger Paul aul der Hannover Messe 2008. Lrgebnisse sind rechts dargestellt, wobei
oben die Eingangsdaten und unten die Ergebnisse gezeigt sind.

5 Fazit

In dieser Arbeit wurde eine neue hierarchische Reprisentation vorgestellt, die fiir ein brei-
tes Spektrum von Anwendungen geeignet ist. Unsere Ansitze nutzen drei grundlegen-
de Konzepte: kompositorische Hicrarchien, ..Grob-zu-Fein-Ahnlichkeitshicrarchien, und
das Sharing’ von Teilen, um cine robuste und effiziente Darstellung von Multi-Objekten,
Multi-Skalen-und Multi-Ansichten zu erhalten. Dic in dieser Arbeit untersuchten Anwen-
dungen spicgeln nur einen kleinen Teil der moglichen Einsatzgebicte wieder. Andere An-
wendungsgebiete sehen wir tiberall dort, wo Modelle hierarchisch in Teile zerlegt werden
konnen. Die vorgeschlagenen Verfahren sind besonders geeignet, wenn das Modell ei-
ne grofic Menge von verschiedenen Instanzen, Posen oder Konfigurationen in Echtzeit
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Abbildung 8: Ergebnisse fiir das Szenenverstehen intelligenter Fahrzeuge: Versuchtstriger Paul
(links), Eingangsdaten als Draufsicht (rechts oben), Beispielergebnisse (rechts unten).

reprasentieren muss. Fiir all diese Anwendungen liefert diese Arbeit wichtige Grundkon-
zepte, effiziente Methoden sowie praktische "How-to’-Beispiele.
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Abstract: Das Ziel dieser Arbeit ist die Rechenleistung moderner Grafik Prozessoren
einer breiteren Klasse von Algorithmen zur Verfiigung zu stellen. Dazu wird ein neues
Ausfiihrungsmodell présentiert, welches die effiziente Abarbeitung von Algorithmen
mit inhomogenem, zeitlich veranderlichem Parallelismus ermdglicht. Ergebnis unserer
Forschung ist nicht nur der zurzeit schnellste Warteschlangenalgorithmus fiir Grafik-
prozessoren, der effizienteste Speicherverwalter fiir massiv parallele Architekturen und
der momentan einzige autonome Scheduler auf Grafik Prozessoren mit Unterstiitzung
verschiedener Granularititen von Parallelismus, sondern auch eine Weiterentwicklung
des momentanen Standes der Technik in den Bereichen Bildsynthese, Visualisierung
und geometrischer Algorithmen.

1 Einleitung

Innerhalb der letzten Jahre hat ein Paradigmenwechsel im Bereich der Computertechnologie
begonnen. Da die Chipproduktion an die physikalische Grenzen gestoBen ist, ist eine
Erhohung der Prozessortaktraten nicht mehr gewinnbringend. Der einzige Ausweg, um
die weiterhin steigende Nachfrage nach immer mehr Rechenleistung bedienen zu konnen,
ist Parallelisierung. Der Beginn der parallelen Verarbeitung wurde mit der Produktion
der ersten Zweikern-Prozessoren am Beginn des 21. Jahrhunderts eingeleitet. Wahrend
diese ersten Mehrkern-Prozessoren ihre Rechenleistung einfach damit erbrachten zwei
Anwendungen gleichzeitig auszufiihren, sind solch einfache Strategien heutzutage nicht
mehr ausreichend, um die volle Rechenleistung moderner paralleler Chips voll auszureizen.
Jegliche Algorithmen miissen von Grund auf darauf ausgerichtet sein, gleichzeitig von einer
Vielzahl an Prozessoren abgearbeitet zu werden.

Der aktuell leistungsfihigste parallele Chip ist die Graphics Processing Unit (GPU, dt.
Grafikprozessor). Sie spiegelt den Hohepunkt der Entwicklung im Bereich energieeffizi-
enter, hoch-paralleler Rechenleistung wider. Auf einer aktuellen GPU finden sich 3000
individuelle Rechenkerne, deren effiziente Nutzung fiir eine Vielzahl an Forschungsgebieten
essentiell geworden ist. Simulationen in diversen Gebieten wie Genetik, Molekularbiologie,
Weltraumforschung, Archiologie, Neurowissenschaften oder Medizin sind Paradebeispie-
le fiir den Einsatz von Grafikprozessoren. Und obwohl die Nutzung der GPU fiir diese
Gebiete von essentieller Wichtigkeit ist, gestaltet sich ihr Einsatz in vielen Bereichen als
schwierig. Eine Portierung bestehender Software auf die GPU erreicht meist nur einen

*Englischer Titel der Dissertation: “Dynamic Resource Scheduling on Graphics Processors”
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Abbildung 1: Im traditionellen Kernel-basierten Programmiermodell wird jeder Algorith-
mus in Kernel unterteilt. Kernel werden von der CPU aus kontrolliert, was zu einem
stindigen Hin und Her zwischen CPU und GPU fiihrt.

Bruchteil der Leistung. Die Griinde fiir diese Problematik finden sich im Programmier- und
Ausfiithrungsmodell von Grafikprozessoren.

Die vorliegende Arbeit beschiftigt sich mit dieser Problematik und zeigt wie neue dyna-
mische Schedulingstrategien, welche speziell fiir die Ausfithrung auf massiv parallelen
Systemen entworfen wurden, fiahig sind eine unflexible GPU in ¢ine parallele Rechen-
maschine zu verwandeln, die sich an hochdynamische Algorithmen anpasst und somit
die wahre Rechenleistung von Grafikchips fiir eine Vielzahl an Applikationen freilegt.
Durch die Fortschritte, die in dieser Arbeit diskutiert werden, ist es nicht nur moglich
eine neue Klasse von Algorithmen auf der GPU auszufithren, sondern auch traditionel-
le GPU-Algorithmen effizienter zu gestalten. Die Details der Arbeit finden sich in der
Langschrift der Dissertation [Stel13], sowie in ausgewihlten Publikationen in Fachzeit-
schriften [SKKS12, SKK 112, SKK*14a, SKK114b].

1.1 Einschrinkungen des aktuellen Ausfiihrungsmodells

Um die Problematik hinter der Ausfithrung vor Algorithmen auf der GPU zu analysieren, ist
es essentiell die Unterschiede zwischen der Central Processing Unit (CPU, dt. Hauptprozes-
sor) und der Architektur eines Grafikchips zu beleuchten. Wihrend es iiblich ist Routinen
zu schreiben, die jeweils einen Thread (Ausfithrungsstrang) auf der CPU darstellen, wird
eine Prozedur auf der GPU - auch Kernel genannt — von tausenden Threads gleichzeitig
ausgefiithrt. Wihrend all diese Threads beginnen denselben Code auszufiihren, steht es
ihnen frei verschiedene Ausfithrungspfade zu wihlen. Jedoch muss der Programmierer
dabei die zusitzlichen Einschrinkungen der Grafikchiphardware in Betracht zichen. Eine
GPU besteht aus einer Vielzahl an Multiprozessoren, welche Threads in kleinen Gruppen —
in der Grofle von z. B. 32 Threads — gemeinsam ausfithren. Dieses Prinzip nennt sich Single
Instruction Multiple Data (SIMD). Eine effiziennte Ausfithrung ist nur dann gewihrleistet,
wenn alle Threads innerhalb einer SIMD-Gruppe die gleichen Ausfithrungspfade wihlen.
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Expliziter Parallelismus Die erste Einschriankung des traditionellen GPU-Ausfiihrungs-
modells ist, dass ausreichend Parallelismus in jedem Abschnitt bzw. Kernel des Algorithmus
zur Verfiigung stehen muss. Die Anzahl an Threads, die fiir einen Kernel gestartet werden,
muss fixiert werden bevor der Kernel ausgefiihrt wird. Eine dynamische Anpassung des
Parallelismus ist wihrend der Ausfithrung nicht moglich. Aus der Perspektive der Hardware
wiirde es geniigen, wenn eine ausreichende Anzahl an Gruppen von kohérenten Threads
zur Verfiigung stiinde. Das Ausfithrungsmodell diktiert jedoch, dass tausende Threads
gleichzeitig gestartet werden miissen, um eine gute Leistung zu erzielen. Dies limitiert die
Anzahl an Algorithmen, die auf Grafikchips zur Ausfithrung gebracht werden kénnen.

Kontrollflussiinderung Die zweite Einschriankung fiir die Benutzung von Grafikchips
fiir allgemeine Programmierung ergibt sich aus der Tatsache, dass jegliche Ausfithrung
vom Hauptprozessor aus kontrolliert wird, sieche Abbildung 1. Um die Ausfiithrung eines
Kernels zu starten, muss der Hauptprozessor ein Kommando an die GPU schicken. Das
Starten eines Kernels erzeugt Kosten. Zwischen zwei Kernels kann sich die Auslastung
der GPU wesentlich verschlechtern. Der Datentransfer zwischen Kernels ist nur iiber den
Hauptspeicher des Grafikchips moglich, welcher um einen Faktor 1000 langsamer ist als
der lokale Speicher. In einigen Fillen ist es sogar notwendig Resultate eines Kernels von der
GPU zur CPU zu iibertragen. Dieser Vorgang dauert sehr lange und kann zur kompletten
Inaktivitdt der GPU fiihren.

Beeinflussung der Ausfithrung Die dritte Einschriankung ist die Tatsache, dass es un-
moglich ist, die Ausfithrung von Kernels zu beeinflussen, nachdem diese gestartet wurden.
Der auf Grafikchips verbaute Scheduler bearbeitet Kernels nach einem einfachen first-in-
first-out (FIFO) System. Daher konnen arbeitsintensive Hintergrundaufgaben die GPU blo-
ckieren, wihrend hoch priorisierte Vordergrundaufgaben unvorhersehbar verzogert werden.
Da die GPU keine Prioritdten unterstiitzt, ist es nicht moglich Aufgaben mit verschiedenen
Charakteristiken gleichzeitig auszufiihren.

Dynamische Speicherverwaltung Die vierte Einschriankung ist durch die Abwesenheit
einer effizienten dynamischen Speicherverwaltung gegeben. Dynamische Speicherverwal-
tung ist ein essentieller Bestandteil jedes Betriebssystems, und praktisch jedes Computer-
programm bendétigt diese Fihigkeit, um auf Eingaben reagieren zu konnen. Die einzige
dynamische Speicherverwaltung, die es bis jetzt auf Grafikprozessoren gibt, wird von
NVIDIA im CUDA Toolkit [NVI13] bereitgestellt. Der zur Verfiigung gestellte Speicher-
verwalter ist langsam, unzuverlissig und skaliert schlecht fiir eine grole Anzahl an Threads.

Kenntnis von Zeit Die fiinfte Einschrinkung ist die Tatsache, dass die GPU keine Kennt-
nis von Zeit zulédsst. Grafikprozessoren stellen weder eine gemeinsame Zeitquelle zwischen
den einzelnen Kernen noch zwischen CPU und GPU zur Verfiigung. Somit ist es unméoglich
einen Algorithmus an die bereits verstrichene Zeit oder die noch zur Verfiigung stehende
Zeit anzupassen. Die Kenntnis von Zeit ist fiir viele Problemstellungen, im Speziellen fiir
Echtzeitanwendungen, welche sich an Deadlines orientieren miissen, duflerst wichtig.
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1.2 Ziele der Arbeit

Diese Arbeit bietet Losungen fiir alle zuvor aufgelisteten Probleme des aktuellen GPU-
Schedulingmodells. Die Ziele der Arbeit lassen sich in sechs Punkten zusammenfassen:

01 Mit Hilfe neuartiger Techniken wird eine autonome Ausfithrung von dynamischen
Algorithmen mit Hochstleistung auf Grafikprozessoren ermoglicht.

02 Aufgaben mit variabler Parallelitit lassen sich effizient in massiv parallelen Umge-
bungen wie z. B. auf Grafikprozessoren ausfiihren.

03 Eine dynamische Speicherverwaltung, welche Anfragen von zehntausenden Threads
gleichzeitig erfiillen kann, wird ermoglicht.

04 Das Scheduling auf Grafikprozessoren wird kontrollierbar und ldsst sich an dyna-
misch verdnderliche Bedingungen anpassen.

OS5 Ein autonomes Scheduling kann fiir die Grafikhardware suboptimale Ausfithrungs-
charakteristika erkennen und effiziente Konfigurationen herstellen.

06 Ein Schedulingsystem, das Q1-OS5 erfiillt, erweitert die Bandbreite an Algorithmen,
die auf massiv paralleler Hardware ausfiihrbar sind.

Die Zielvorgaben werden dann als erfiillt angesehen, wenn sie sowohl in fundierten Teiltests
als auch praktischen Anwendungen signifikante Vorteile gegeniiber dem traditionellen GPU-
Ausfiihrungsmodell zeigen und die Umsetzung von Algorithmen auf der GPU erlauben,
welche zuvor nicht fiir eine Ausfiithrung auf Grafikprozessoren geeignet schienen.

2 Scheduling Modell

Zur Umsetzung neuartiger Schedulingstrategien auf Grafikprozessoren ist es zunichst
notwendig, das vorherrschende Programmiermodell (das sogenannte Flussverarbeitungs-
modell) durch ein flexibleres Modell zu ersetzen. Im Unterschied zum Flussverarbeitungs-
modell geht das von uns vorgestellte Modell — Softshell — nicht davon aus, dass alle Daten
vor der Ausfithrung im Speicher vorliegen, sondern sieht Algorithmen vielmehr als dynami-
sche, sich anpassende, datenabhingige Ausfiithrungspfade. Um dieses Modell umzusetzen,
definieren wir fiinf Basisbausteine:

e Arbeitselemente beschreiben Daten, welche von einem Thread bearbeitet werden.

o Arbeitsfragmente beschreiben Daten, welche von einer kleinen Gruppe von Threads
gemeinsam bearbeitet werden.

e Arbeitspakete beschreiben Daten, welche von grofSeren Threadgruppe bearbeitet
werden. Zusitzlich muss es zwischen diesen Threads Kommunikationskanile geben.

e Prozeduren beschreiben die Arbeitsschritte, die fiir ein Arbeitselement, eine Arbeits-
fragment oder ein Arbeitspaket ausgefiihrt werden sollen.

o Ereignisse werden von Benutzereingaben ausgelost und initiieren die Ausfiihrung
von Algorithmen, indem sie Arbeitselemente, -fragmente oder -pakete generieren.
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Mit Hilfe dieser fiinf einfachen Bausteine ist es nicht nur moglich jeden Algorithmus
des Flussverarbeitungsmodells abzubilden, sondern eine wesentlich grofere Klasse an
parallelen Algorithmen zu beschreiben. Durch den Einsatz von Softshell wird jede noch
so kleine Ansammlung von Parallelismus darstellbar und kann an ein Schedulingsystem
weitergereicht werden.

3 GPU-Schedulingalgorithmen

Zur Umsetzung aller Ziele der Arbeit ist es notwendig eine Reihe von grundlegenden
Algorithmen auf massiv parallelen Architekturen umzusetzen. Die fiir die Arbeit wichtigs-
ten Erneuerungen lassen sich in vier Kategorien unterteilen: Warteschlangenalgorithmen,
Arbeitspaketpriorititen, dynamische Speicherverwaltung und Ausfithrung von heterogenen
Prozeduren.

Parallele Warteschlangen Den Grundstein vieler Schedulingsysteme bilden Warteschlan-
genalgorithmen. Eine Warteschlange erlaubt es Arbeitselemente, -fragmente, und -pakete
zu sammeln, zu kombinieren und zur Ausfithrung zu bringen. Bisherige Warteschlangen fiir
parallele Architekturen sind immer davon ausgegangen, dass sogenannte nicht blockierende
Algorithmen die beste Leistung erzielen. In dieser Arbeit zeigen wir, dass Warteschlan-
genalgorithmen, die in die Kategorie von blockierenden Algorithmen fallen, ihren nicht
blockierenden Gegenstiicken weitaus iiberlegen sein konnen. Unsere Warteschlange ist
dem bisherigen Stand der Technik weitaus iiberlegen und kann somit als die schnellste
Warteschlange fiir massiv parallele Architekturen angesehen werden.

Dynamische Arbeitspaketprioritiiten Einer der wichtigsten Punkte des vorgestellten
Schedulingsystems sind Prioritdten. Mit Hilfe von feingranularen Priorititen auf dem Level
von individuellen Arbeitspaketen ist es moglich, eine Vielzahl an Schedulingstrategien
umzusetzen. Leider ist es nicht moglich Prioritdtswarteschlangen basierend auf sortierten
Listen oder Halden zu verwenden, da die Synchronisationskosten auf Grafikprozessoren
zu hoch sind. Deshalb prisentieren wir einen adaptiven, progressiven, nicht invasiven
Warteschlangensortierungsansatz, der jegliche Synchronisation mit dem Einfiige- und
Entfernungsvorgingen der Warteschlangen vermeiden kann.

Dynamische Speicherverwaltung auf massiv parallelen Prozessoren Wéhrend dyna-
mische Speicherverwaltung auf Hauptprozessoren ein gut studiertes Gebiet darstellt, l4sst
sich diese Forschung nicht direkt auf Grafikprozessoren iibertragen, da deren Architektur zu
unterschiedlich ist. Um Speicheranfragen von zigtausenden von Threads effizient bearbeiten
zu konnen, schlagen wir einen neuen dynamischen Speicherverwalter fiir massiv parallele
Architekturen vor: ScatterAlloc. ScatterAlloc vermeidet Kollisionen und somit Synchro-
nisationspunkte, indem es Anfragen iiber eine Hashfunktion an verschiedene Stellen im
Speicher verteilt. Durch eine geschickte Wahl dieser Hashfunktion ist es nicht nur méglich
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Abbildung 2: Unser Versatile Megakernel passt sich dynamisch an die ankommenden
Arbeitspakete an und ermdéglicht somit ein Maximum an aktiven Threads.

Anfragen zu verteilen, sondern auch Distanzen zwischen benachbarten Threads zu optimie-
ren, um Speicherzugriffsmuster zu erzeugen, die auf Grafikhardware effizient abgearbeitet
werden konnen. Durch dieses sorgfiiltige Design stellt ScatterAlloc den zurzeit effizien-
testen dynamischen Speicherverwalter fiir Grafikprozessoren dar und liegt sogar einige
GroBenordnungen vor den kommerziellen Implementierungen der Grafikkartenhersteller.

Ausfiithrung von heterogenen Prozeduren Um dic Rechenkraft von Grafikchips auch
dynamischen Algorithmen mit verteiltem Parallelismus zur Verfiigung stellen zu kénnen,
ist es essentiell, dass jegliche Teile eines Algorithmus mit hochster Rechenleistung ausge-
fithrt werden konnen. Deshalb stellen wir einen Verarbeitungs- und Schedulingalgorithmus
vor, welcher die zur Verfiigung stchenden Ressourcen dynamisch verteilt und sich selbst
an die Charakteristika der zur Ausfithrung eingereihten Arbeitspakte anpasst, siche Ab-
bildung 2. Wegen seiner Anpassungsfihigkeit nennen wir diesen Algorithmus Versatile
Megakernel. Mit Hilfe eines einzigen Kernelstarts ibernimmt der Versatile Megakernel die
Kontrolle iber dic GPU und startet eine Maximalanzahl an Arbeiterthreads. Jede Gruppe
von Arbeiterthreads 14dt Arbeitseinheiten aus der globalen Warteschlange und stellt den
ankommenden Arbeitseinheiten die benotigten Ressourcen zur Verfiigung.

4 Anwendungsbeispiele

Die vorgestellten Schedulingalgorithmen zeigen nicht nur in synthetischen Tests hervorra-
gende Leistungen, sondern auch erhéhte Teistungspotentiale in einer Vielzahl an Anwen-
dungsbeispielen. Im folgenden Abschnitt zeigen wir eine Auswahl an Algorithmen, die von
diesen neuen Schedulingalgorithmen profitieren bzw. sich erst mit Hilfe dieser Algorithmen
auf Grafikprozessoren umsetzen lassen.
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(a) Die Reyes Pipeline lisst sich mit fiinf Prozeduren model-  (b) Der Killeroo Datensatz besteht
lieren. Die Charakteristiken der Prozeduren unterscheiden sich  aus 11532 Eingabeprimitiven, die
stark mit 1 bis 256 aktiven Threads und 16 bis 63 bendtigten  in Echtzeit in 99 Millionen Mikro-
Registern. flachen umgesetzt werden.

Echtzeit Reyes Pipeline Dic Reyes Pipeline [CCC87] wird hauptséchlich in Filmpro-
duktionen eingesetzt, um hochqualitative Bilder zu erzeugen. Fine Implementierung auf
Grafikprozessoren gestaltet sich schwierig, da die Pipeline rekursiv, irregulir, und expan-
dierend ist. Die grundlegende Idee hinter Reyes ist die Unterteilung der Szenengeometrie
in eine Vielzahl an Mikroflachen. Fiir den gesamten Vorgang werden normalerweise vier
bis sechs Abschnitte bendtigt, welche sich, wie in Abbildung 3a dargestellt, in Softshell
umsetzen lassen. Bisherige Ansitze versuchten die Pipeline in mehrere Kernel aufzu-
teilen [PO0S, ZHRT09, TPO10]. Mit unseren Schedulingalgorithmen wird die gesamte
Pipeline als eine Ausfithrungseinheit auf dem Grafikprozessor abgearbeitet. Fiir das Beispiel
in Abbildung 3b werden aus 11532 Eingangsprimitiven mehr als eine Million Arbeitsbe-
schreibungen generiert und zur Ausfithrung gebracht. Temporir liegen dabei 99 Millionen
Mikroflichen vor. Auf einem aktuellen Grafikprozessor (NVIDIA GTX Titan) benotigt
diese Simulation dank der vorgestellten Schedulingalgorithmen nur 25ms.

Bildbasiertes Rendering mit Kamerasynchronisation Mit Hilfe des sogenannten Image-
based Visual Hull (IBVH) Algorithmus lassen sich Tiefenbilder fiir beliebige virtuelle
Kamerapositionen aus einer Reihe von segmentieren Eingabebildern erzeugen [MBR™T00].
Jedoch ist der Algorithmus meist noch zu aufwendig, um eine komplette Szene in Echt-
zeit zu rekonstruieren. Es ist jedoch moglich, statische Teile einer Szene mit geringeren
Frequenzen zu rekonstruieren und somit Rechenzeit einzusparen. Die zu rekonstruieren-
den Teile der Szene werden normalerweise iiber einen Schwellenwert definiert. Dieser
Schwellenwert beeinflusst dic Ausgangsqualitit direkt, die Ausfithrungszeit jedoch nur
indirekt, welche mit der Aufnahmegeschwindigkeit der Kameras synchronisiert werden
muss. Mit Hilfe der vorgestellten Schedulingalgorithmen ist dies jedoch leicht realisierbar.
Jedem Bereich wird anhand bestimmter Qualitdtsmerkmale eine Prioritit zugewiesen. Der
Scheduler rekonstruiert jene Bereiche mit der hochsten Prioritét vor den iibrigen. Sollte der
néachste Synchronisationspunkt niher riicken, lisst sich der IBVH Algorithmus durch eine
einfache Wiederverwendung der dlteren Daten austauschen. Somit ist es moglich, dyna-
misch Qualitét gegen Rechenzeit zu tauschen und gleichzeitig die bestmogliche Bildqualitét
zu erhalten, siche Abbildung 4.
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Abbildung 4: Image-based Visual Hull Rendering mit einer durch die Kameraaufzeichnungs-
rate vorgegebenen Ausfithrungszeit von 67ms. Wihrend mit einer qualitdtsgestcuerten
Anpassung des Algorithmus (rot) dic Ziclvorgabe (strichliert) nicht cingchalten werden
kann, ist es mit dem Schedulingalgorithmus (blau) leicht moglich die Vorgaben zu erliillen
und gleichzeitig die bestmdgliche Qualitit zu erzielen.

Prozedurale Modellierung  Mit Hilfe von prozeduraler Modellierung lassen sich kom-
plette Welten basierend auf einem relativ einfachen Regelwerk erzeugen. Die Berechnung
solcher Stiadte kann jedoch Stunden dauern. Da Designer einzelne Parameter der Stidte in
einem interaktiven Prozess anpassen miissen, fithrt die lange Rechendauer zu einem sehr
ineffizienten Prozess. Da die fiir solch prozedurale Modellierung zum Einsatz kommenden
Grammatiken sehr komplex sind, galt eine umfassende Abbildung dieser Regeln auf Grafik-
prozessoren bisher als unmoglich. Alle bisherigen Versuche beschnitten die Grammatiken
stark, um Parallelitidt zu erzeugen und erzielten selbst fiir diese simplen Varianten nur gerin-
gc Vorteile im Vergleich zu CPU-Grammatiken. Mit Hilfe unserer Schedulingstrategien ist
es moglich, die aktuell komplexeste Grammatik (CGA [MWH T 06]) auf Grafikprozessoren
abzubilden. Da dic gesamte Grammatikableitung nun auf der Grafikhardware durchgefiihrt
wird, kann dic Ableitung mit der Darstellung verkniipft werden, um nur jene Teile ciner
Welt zu erzeugen, dice auch dargestellt werden sollen, Durch diese Kombination gencricren
wir detaillierte Metropolen in Echtzeit, wihrend sich ein Betrachter mit Uberschallge-
schwindigkeit durch die Stadt bewegen kann. Eine Beispielstadt ist in Abbildung 5 zu sehen.
Mit traditionellen Techniken wiirde die Erzeugung dieser Stadt drei Stunden benétigen,
wihrend wir diese 20 mal innerhalb einer Sekunde neu generieren.

5 Schlussbhemerkung

Das in dicser Arbeit vorgestellte GPU-Programmicr- und Ausfithrungsmodell ist darauf
ausgerichtet, verteilten und zeitverdnderlichen Parallelismus nutzbar zu machen. Den
Grundstein fir dieses neuartige Ausfithrungsmodell bildet der zurzeit schnellste Warte-
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Abbildung 5: Hochdetaillierte Stddte mit komplexen Gebduden konnen durch den Einsatz
unserer Schedulingalgorithmen in Echtzeit auf einer GPU generiert werden. Die sichtbaren
28km? dieser Stadt beinhalten 47 000 Geb#ude, welche von 240 Millionen Regeln generiert
werden. Mit Hilfe des vorgestellten Algorithmus generieren wir die Geometrie zur Darstel-
lung 20 mal pro Sekunde. Somit ist es sogar mdglich sich mit Uberschallgeschwindigkeit
durch die Stadt zu bewegen.

schlangenalgorithmus fiir Grafikprozessoren. Wir weisen jedem Thread eine individuelle,
separat geschiitzte Warteschlangenposition zu, womit unser Algorithmus Anfragen in quasi
konstanter Zeit beantworten kann — unabhéngig von der Anzahl an Threads die gleichzeitig
Zugriff suchen. Durch die Kombination mit unserem Versatilen Megakernel ist es nun
moglich, Algorithmen mit diversen Ausfithrungscharakteristiken und unterschiedlichen
Graden an Parallelismus effizient zur Ausfithrung zu bringen und die GPU-Auslastung auf
ein Maximum zu erhéhen. Um Algorithmen die Moglichkeit zu geben sich an veridnderliche
Eingabeparameter anzupassen, haben wir den zurzeit schnellsten dynamischen Speicherver-
walter fiir massiv parallele Architekturen entwickelt. Dieser Speicherverwalter reduziert
die Anzahl an Zugriffsversuchen auf dieselbe Speicherstelle, indem er die Zugriffe von
individuellen Threads iiber eine intelligente Hashfunktion verteilt. Um die Ausfiithrung
auf Grafikprozessoren beeinflussbar zu machen, fithren wir feingranulare Prioritéten ein,
mit deren Hilfe sich die Ausfithrungsreihenfolge von Arbeitspaketen sowie kompletten
Algorithmen steuern lassen. Diese Priorititen lassen zum ersten Mal Schedulingstrategien
wie z. B. faires Scheduling, zeitanteilgesteuertes Scheduling, oder Earliest-Deadline-First
Scheduling auf Grafikchips zu.

Da der Grad an paralleler Verarbeitung in Zukunft noch weiter ansteigen wird, ist es von
essentieller Wichtigkeit geniigend Parallelismus innerhalb von Algorithmen zur Verfiigung
zu stellen. Grundsitzlich gibt es drei Moglichkeiten zukiinftige Generationen von Gra-
fikchips mit ausreichend Parallelismus zu versorgen: Durch algorithmische Anpassungen
kann ein groBerer Anteil an Parallelismus freigelegt werden, mehrere Algorithmen kénnen
gleichzeitig ausgefiihrt werden, oder das Scheduling kann angepasst werden, sodass die
Hardware die Parallelitit, die in einem Algorithmus vorhanden ist, voll ausnutzen kann.
In allen drei Fillen sind die in dieser Arbeit beschriebenen Ausfithrungs- und Program-
miertechniken von groSem Nutzen. Daher kann davon ausgegangen werden, dass diese
Arbeit eine wichtige Rolle im Design zukiinftiger GPU-Programmiersprachen, -Compiler
und -Scheduler spielen wird.
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Abstract: Der tigliche technologische Fortschritt ermoglicht die Speicherung und
Verarbeitung riesiger Datenmengen. Die Verwendung solcher Datenarchive bringt neue
Herausforderungen an Analysetechniken mit sich. Die groe Anzahl der Datenpunkte
sowie der beschreibenden Attribute (Dimensionen) erschweren die Datenanalyse. Die-
se Arbeit widmet sich numerischen hochdimensionalen Daten, die durch den Fluch
der Dimensionalitdt und der exponentiellen Anzahl von Attributkombinationen neue
Methoden der Analyse erforderlich machen. Mithilfe visueller Analysemethoden wer-
den hier Qualitdtsmaf3e vorgeschlagen, um Visualisierungen zu bewerten, die wichtige
Strukturen aufweisen. Ebenso werden automatisch-interaktive Verfahren vorgestellt,
die die Suche nach interessanten Mustern unterstiitzen.

1 Einleitung

Bedingt durch den technologischen Fortschritt der letzten Jahrzehnte sind kommerzielle
Applikationen heute in der Lage, riesige Datenmengen zu erzeugen, zu speichern und zu
verarbeiten. Diese Entwicklung beeinflusst auch die Natur der erzeugten Daten, d.h. dass
fiir jeden Dateneintrag unterschiedliche Aspekte in der gleichen Datenbank gespeichert
werden. Oft sind die beschreibenden Attribute numerisch. Datensitze, die mehr als fiinf
solcher Attribute (Dimensionen) beinhalten, nenne ich hochdimensional.

Meine Dissertation [Tat13] behandelt die Fragestellung, wie interessante Muster (bedeu-
tende Informationen) in hochdimensionalen Rdumen gefunden werden konnen. Diese Auf-
gabenstellung ist durch das Problem des Fluches der Dimensionalitdt du3erst herausfor-
dernd. Dieses Problem besagt, dass Daten im hochdimensionalen Raum spirlich vorkom-
men.

Herkommliche Analysetechniken werden dadurch beeintrichtigt. Automatische Metho-
den miissen die Datenkomplexitit nicht nur im Hinblick auf ihre Laufzeit, sondern auch
auf ihre Berechnungsfunktionen (z.B. Distanzfunktionen) einbeziehen. Auflerdem wird
die visuelle Exploration dieser Daten durch die Zweidimensionalitdt der Darstellungen
beeintrichtigt. Die Herausforderung des Informationsgewinnungsprozesses aus hochdi-
mensionalen Daten besteht darin, die Dimensionalitit der Daten geschickt zu reduzieren —
ein Prozess der auch fiir die Visualisierung dieser Daten ausschlaggebend ist.

*Englischer Titel der Dissertation: “Visual Analytics of Patterns in High-Dimensional Data”
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Eine Moglichkeit der Dimensionsreduzierung ist die Selektion von Dimensionen. Die
Visualisierung dieser Daten zur Informationsgewinnung beinhaltet, dass eine geschick-
te Abbildung zwischen Datendimensionen und Visualisierungsmerkmalen gefunden wird.
Somit konnen hochdimensionale Daten auf den 2D Raum projiziert werden und weite-
re Merkmale auf weitere visuelle Attribute wie Farbe, Position, Richtung, etc. abgebil-
det werden. So kann beispielsweise ein zehndimensionaler Datensatz in einem Scatterplot
dargestellt werden, indem jeweils zwei Dimensionen auf der x- bzw. y-Achse abgebildet
werden und die dritte Dimension die Farbe und die vierte die Groe der Punkte bestimmt
(siehe Abbildung 1). Somit ergeben sich fiir diesen Datensatz fiir die Selektion von vier
Attributen und fiir die Darstellung mit vier visuellen Parametern iiber 5000 mogliche Ab-
bildungen'.

°
o

Abbildung o

BEE ey .

o®

Abbildung 1: Ein 10 dimensionaler Datensatz hat {iber 5000 mogliche Abbildungen mit vier visuel-
len Parametern.

Eine manuelle Durchsuchung dieser Darstellungsraume ist nicht méglich. Meine Disser-
tation beruht auf dem Konzept, dass die Suche nach interessanten Mustern in hochdimen-
sionalen Datenmengen mit einem kombinierten Ansatz von automatischen, visuellen und
interaktiven Methoden durchgefiihrt werden kann.

2  QualitatsmaBe zum Bewerten von Mustern in hochdimensionalen
Riumen

Die hohe Anzahl an moglichen Abbildungen von hochdimensionalen Datensitzen erfor-
dert eine automatische Durchsuchung der Darstellungen. Die Ausprigung der Muster ei-
ner Visualisierung kann durch sogenannte Qualitdtsmalle gemessen werden. Durch diese
automatischen Funktionen kann die grole Menge an hochdimensionalen Visualisierun-
gen eingegrenzt und dem Benutzer eine ausgewihlte Menge zur weiteren Untersuchung
zur Verfiigung gestellt werden. Ich schlage Qualititsmafe fiir Scatterplots [CLN86] und
Parallele Koordinaten [Ins85] vor — den am héufigsten verwendeten Visualisierungen fiir
hochdimensionale Daten. Dabei werden nichtklassifizierte und klassifizierte Daten in Be-
tracht gezogen. Diese Maf3e konzentrieren sich auf unterschiedliche Aufgaben, wie die
Identifikation von Gruppen oder Korrelationen. Dabei werden unterschiedliche Zielfunk-
tionen behandelt und die Ergebnisse abhingig davon sortiert. In Abbildung 2 werden die
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Ergebnisse von drei solchen Zielfunktionen fiir parallele Koordinaten mit den jeweils zwei
besten Ergebnissen links und der schlechtesten gefundenen Abbildung rechts dargestellt.
Diese Methoden selektieren die besten vier Dimensionen, um diese Funktionen zu maxi-
mieren.

Houghraum-MaB (Hough Space Measure (HSM)) - Steigung + Distanz

Abbildung 2: Qualitdtsmafle fiir Parallele Koordinaten mit verschiedenen Zielfunktionen (blau) -
jeweils die zwei Besten (links) und das schlechteste Ergebnis (rechts).

In Abbildung 3 werden die Ergebnisse der Qualitdtsmale fiir Scatterplots dargestellt. Da-
bei kann man auch erkennen, dass zur Identifikation von Gruppen unterschiedliche Krite-
rien fiir die automatische Suche eingesetzt werden konnen.

Um sicherzustellen, dass die automatischen QualitdtsmaBe das menschliche Handeln wi-
derspiegeln, werden diese Techniken (1) hinsichtlich ihrer Fiahigkeit, Cluster in unter-
schiedlichen realen und synthetischen Datensitzen zu finden, und (2) hinsichtlich ihrer
Korrelation mit der menschlichen Wahrnehmung untersucht. Der ausfiihrlichen Diskus-
sion dieser Resultate folgen Uberlegungen fiir die zukiinftige Forschung. An dieser Stel-
le mochte ich eine dieser Uberlegungen ansprechen. Diese Studie untersucht, inwieweit
die automatischen QualitdtsmaBe die menschliche Wahrnehmung widerspiegeln, und zeigt
deutliche Korrelationen der Mafle mit dem menschlichen Handeln, wobei diese Wahrneh-
mung als Optimum angesehen wird. Diese Annahme erfordert weitere Untersuchungen,
da automatische Methoden auch dafiir eingesetzt werden kdnnen, Muster zu identifizieren,
die vom menschlichen Auge schwer erfasst werden konnen, jedoch fiir die Datenanalyse
von grofler Bedeutung sein konnen.

Da dieses Thema in den letzten Jahren grof3es Interesse geweckt hat, sind viele verschiede-
ne Qualitidtsmafe fiir eine Reihe weiterer hochdimensionaler Visualisierungen entwickelt
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Rotationsvarianz-MaB (Rotating Variance Measure (RVM)) - Korrelation
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TrennungsmaB (Class Separating Measure (CSM)) - Trennung

Abbildung 3: Qualitidtsmale fiir Scatterplots mit verschiedenen Zielfunktionen (blau) - jeweils die
zwei Besten (links) und das schlechteste Ergebnis (rechts).

worden. Ich stelle in meiner Dissertation Vorschlidge fiir deren Vernetzung und Weiterent-
wicklung vor. Hierfiir wird eine Ubersicht iiber die verschiedenen Ansiitze erstellt, welcher
eine Systematisierung zugrunde liegt, die aufgrund einer umfassenden Literaturauswer-
tung zustande kam. Die Systematisierungsfaktoren sind in fiinf Kategorien eingeteilt:

1. Visualisierungsart — z.B. Scatterplots, Parallele Koordinaten, Pixelvisualisierun-
gen, Histogramme und andere.

2. Was gemessen wird — z.B. Korrelation, Gruppierung, Ausreil3er, etc.
3. Wo gemessen wird — im Daten- oder Bildraum.

4. Grund fiir die Messung — z.B. die richtige Projektion zu finden, die richtige An-
ordnung der Koordinatenachsen, die richtige Abbildung von Datendimensionen auf
visuellen Variablen, usw.

5. Interaktionsmoglichkeit — ob man mit den Maflen interagieren kann, z.B. durch
die Auswahl von Parametern.
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Das Hauptziel dieser Systematisierung ist, deskriptive Modelle zu bilden, um das Verstind-
nis tiber dieses Gebiet zu erweitern, wie Qualititsmal3e heutzutage eingesetzt werden und
wie sie eingesetzt werden konnten, um effektivere Visualisierungstechniken zu entwickeln.

3 Visuelle Suche von Mustern in Unterriumen

Nachdem sich der erste Teil meiner Arbeit der explorativen Aufgabe gewidmet hat, Mus-
ter in hochdimensionalen Raumen zu suchen und darzustellen, ist der Fokus im zweiten
Teil auf die konkrete Aufgabe des Clustering gesetzt. Ein typisch angewandtes Paradigma
fiir die automatische Mustersuche ist das Clustering, d.h. die Gruppierung von Punkten
abhingig von ihrer Ahnlichkeit. Im hochdimensionalen Raum existieren manche Mus-
ter nur in verschiedenen Unterrdumen des Datenraumes. Subspace Clustering Algorith-
men [KKZ09] wurden entwickelt, um Unterrdume zu finden, in denen Cluster existieren,
die durch traditionelle Clustering Algorithmen nicht gefunden werden wiirden. Obwohl
diese Algorithmen spérlich mit Daten besetzte, hochdimensionale Riume gut explorie-
ren konnen, ist das Entwickeln von effektiven Visualisierungstechniken, um diese Clus-
teringresultate zu analysieren, nicht trivial. Zusitzlich zu der Clusterzugehorigkeit von
Elementen miissen die relevanten Attributmengen eines Clusters und die Objekt- und Di-
mensionsiiberlappungen von Subspaceclustern dargestellt werden (sieche Abbildung 4).

Dimensionen Dimensionen Dimensionen

(] T

Abbildung 4: Mogliche Relationen von Clustern in hochdimensionalen Rdumen, schematisch darge-
stellt. Jedes groe Rechteck stellt eine Datentabelle dar und die blauen Rechtecke jeweils die Cluster
in diesen Daten.

Objekte
Objekte
Objekte

Auch wenn eine Reihe von Techniken fiir die Visualisierung von traditionellen Clustering
Resultaten existiert (z.B. Scatterplots, Heatmaps, Dendrogramme, hierarchische Parallele
Koordinaten), gibt es nur wenige Ansétze, um das Resultat von Subspace Clustering Algo-
rithmen zu visualisieren. Aulerdem wurden bisher erstaunlich wenige Ansitze vorgestellt,
die eine visuelle Analyse der Subspace Clustering Ergebnisse unterstiitzen kénnen, obwohl
im Bereich der Subspace Clustering Algorithmen viel Forschung betrieben wurde. In mei-
ner Dissertation stelle ich eine mdgliche Visualisierungsumgebung fiir dieses Problem vor.
Angemessene Visualisierungstechniken, die von speziellen Methoden zur Extraktion von
Informationen unterstiitzt werden, wiirden nicht nur die Nachverfolgung der Clustering
Ergebnisse ermoglichen, sondern auch Fachleuten dabei helfen, den Subspace Clustering
Prozess so zu steuern, dass relevante Muster zum Vorschein kommen. Dieses Ziel vor Au-
gen stelle ich in Abschnitt 3.1 ein Konzept vor, das Subspace Clustering Algorithmen mit
interaktiven skalierbaren Visualisierungen kombiniert. Meine Ansdtze widmen sich des-
halb der Aufgabe der Visualisierung zum Vergleich von alternativen Clustergruppen, die
durch Nutzerfeedback gesteuert werden.
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3.1 Visuelle Analyse zum Auffinden von Alternativen Clustern

In den folgenden Abschnitten mochte ich einen interaktiven Ansatz fiir die Subspace-
Analyse (Unterraum-Analyse) vorstellen. Ziel dieses Ansatzes ist es, verschiedene Aspek-
te und Muster in unterschiedlichen Subspaces (Unterrdumen) hochdimensionaler Daten zu
finden und deren Relationen zu verstehen.

Die Tatsache, dass interessante Muster in hochdimensionalen Raumen nur in Subspaces
zu finden sind, erschwert die Suche nach diesen erheblich, da die Anzahl der Subspaces
exponentiell zu der Anzahl der Dimensionen des Datenraumes ansteigt. Eine Suche in all
diesen Subspaces ist somit zeitintensiv, daher praktisch nicht moglich. Ich schlage deshalb
eine analytische Pipeline vor, die aus automatischen und visuellen Schritten aufgebaut ist
und es ermoglicht, einzelne Sichten der Daten auszuwihlen und zu analysieren.

Abbildung 5 verdeutlicht die Schritte dieser Pipeline. Die hochdimensionalen Daten wer-
den mit einem Subspacesearch-Algorithmus durchlaufen, der vielversprechende Unterrdu-
me zur Mustersuche selektiert. Wegen der Redundanz der Ergebnisse werden Gruppie-
rungsfunktionen basierend auf der Ahnlichkeit der Datentopologie angewendet, um #hnli-
che Muster zu gruppieren. Der Benutzer kann dann interaktiv steuern, wie viele Grup-
pen zur weiteren Analyse dargestellt werden sollen. Als reprisentativer Subspace einer
Gruppe wird derjenige gewihlt, der vom Subspacesearch-Algorithmus den hochsten In-
terssantheitswert hat. Die darin identifizierten Muster konnen mit Hilfe von interaktiven
Werkzeugen markiert und verglichen werden. So konnen sowohl iibereinstimmende als
auch komplementire, sogenannte alternative Muster identifiziert werden.

. A A A e

[ . A Y 7
HD Daten Subspace Suche Interessante Gruppierung and Filterung FF‘(ZZT;?:;: Subspace Interaktion Eingefarbte
Z.B. SURFING Subspaces Z.B. Hierarchisches Clustering Sicht Z.B. Einfarben von Clustern | Cluster Sicht

Abbildung 5: Analysepipeline zur visuellen Subspacesuche zur Identifikation von Alternativen Clus-
tern.

Zur Veranschaulichung mochte ich auf die visuellen Schritte im Einzelnen eingehen und
das Ergebnis in jedem Schritt der Pipeline erldutern. Dafiir wird der zwolf-dimensionale
Datensatz aus [FBT*10] verwendet. Im ersten Schritt werden mit Hilfe von einem Sub-
space-search-Algorithmus die Subspaces identifiziert, die potentiell interessante Muster
aufweisen konnen. An dieser Stelle wurde SURFING [BPK ™ 04] ausgesucht, da dies ein
praktisch parameterloser State-of-the-Art Algorithmus ist, der die Subspaces als inter-
essant bewertet, deren k-NN Distanzen nicht uniform verteilt sind [BPK+04]. Dies fiihrt
dazu, dass die Punkte im Raum nicht gleich verteilt sind, sondern sich unterschiedlich im
Raum gruppieren. Jeder Subspace wird durch ein Scatterplot dargestellt, der die projizier-
ten Daten zeigt (z.B. mit Hilfe von MDS) und einen Dimensionsglyph, der in den grauen
Zellen die vorhandenen und in den weilen die nicht vorhandenen Dimensionen darstellt.
Das Ergebnis des ersten Schrittes ist in Abbildung 6 zu sehen.

Ein erster Blick auf diese Abbildung ldsst Redundanzen im Bezug auf die vorhandenen
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Abbildung 6: (1) Sicht der von SURFING als interessant gewerteten 296 Subspaces des 12D synthe-
tischen Datensatzes aus [FBTT10], sortiert nach dem Interessantheitswert. Der selektierte Subspace
in dieser Sicht wird in (2) in einer Einzelsicht dargestellt, die eine interaktive Selektion der Daten-
punkte ermdglicht. In (3) ist eine Parallele Koordinaten Ansicht dargestellt, mit den Dimensionen
dieses Subspace als hervorgehobene erste Achsen und die tibrigen Datendimensionen am Ende zum
Vergleich aufgereiht.

Muster erkennen. Deshalb werden Mechanismen benétigt, diese zu reduzieren und die
vorhandenen Unterrdume zu gruppieren. Ich schlage deshalb im zweiten Schritt Gruppie-
rungsverfahren vor, die die Unterrdume entweder basierend auf der Objektdhnlichkeit oder
basierend auf der Dimensionsiiberlappung gruppieren. Details iiber diese Malle konnen
meiner Dissertation [Tat13] entnommen werden.

Einen Unterraum alleine zu betrachten, ist in vielen Fllen nicht sehr aussagekriftig in Be-
zug auf die Beschaffenheit der Daten. Unterschiedliche Subspaces konnen iibereinstimmen-
de, komplementire oder widersprechende Relationen zwischen Datenpunkten aufweisen.
Uber die Gruppierungsfunktionen konnen Unterriume verglichen werden und die darin
enthaltenen Muster besser interpretiert werden. So identifiziere ich vier verschiedene Ar-
ten von Relationen (siche Abbildung 7), in denen Unterrdume zueinander stehen. So sind
sie redundant, wenn sie sowohl dhnliche Dimensionen als auch topologische Merkma-
le aufweisen. Sie sind iibereinstimmend, wenn sie die gleiche Topologie, jedoch unter-
schiedliche Unterrdume aufweisen. Der Fall dhnlicher Dimensionen mit unterschiedlichen
Topologien heifit dominante Dimension, da die unterschiedlichen Dimensionen das Mus-
ter bestimmen. Im letzteren Fall unterschiedlicher Topologien und Dimensionen weisen
die Subspaces komplementire Muster auf.

Nach der Gruppierung kénnen im letzten Schritt der Analyse durch Interaktion die Daten
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Enthaltene Dimensionen

ahnlich nicht dhnlich
Topologie der ihnlich redundant libereinstimmend
Daten
nicht dominante komblementir
ahnlich Dimensionen P

Abbildung 7: Relationen von Unterrdumen abhéngig von ihrer Dimensionsiiberlappung und Daten-
topologie, die durch die Gruppierungs- und Filterfunktionen entdeckt werden kdnnen.

in Bezug auf diese Muster untersucht werden. Die Ansichten in Abbildung 8 helfen zur
Identifizierung der Relationen. Im vorherigen Beispiel sind nach der Gruppierung in Ab-
bildung 8(1) sechs Gruppen zu sehen, jeweils mit einer Farbe umrandet. In Abbildung 8(5)
sind die gruppenzugehdrigen Unterrdume der orangenen, griinen und lilanen Gruppe zu
sehen. Rechts daneben sind die Subspaces abhingig von ihrer Dimensionsihnlichkeit po-
sitioniert. Mit Hilfe von Interaktion mit den verlinkten Ansichten und den unterschiedli-
chen Perspektiven auf die Daten kénnen die bislang besprochenen Relationen identifiziert
werden. Ein Beispiel dieser Relationen ist auch anhand eines zweiten Datensatzes einer
Erndhrungsdatenbank in Abbildung 9 zu sehen.
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Abbildung 8: (1) Sechs Gruppen nach der Gruppierung basierend auf die Ahnlichkeit der Topolo-
gie der Daten. Die erste Gruppe in dieser Sicht wird in (2) in einer Einzelsicht dargestellt, die eine
interaktive Selektion der Datenpunkte ermoglicht. In (3) ist eine Parallele Koordinaten Ansicht dar-
gestellt, mit den Dimensionen dieses Subspace als hervorgehobenen ersten Achsen und den tibrigen
Datendimensionen am Ende zum Vergleich aufgereiht. In (4) werden die Subspaces mit Hilfe von
MDS basierend auf die Ahnlichkeit ihrer Dimensionen im 2D Raum positioniert. In (5) sind die
Komponenten von drei Gruppen aus (1) zu sehen. (6) stellt die Navigationsknopfe fiir das Durchlau-
fen der Hierarchie dar.
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Dimensionen:
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Abbildung 9: Relationen von Unterrdumen abhéngig von ihrer Dimensionsiiberlappung und Daten-
topologie, die durch die Gruppierungs- und Filterfunktionen entdeckt werden konnen.

Der vorgestellte Ansatz ist fiir die Erforschung der Relationen in Subspaces ein moglicher
Ausgangspunkt. Erweiterungen dieses Ansatzes konnen in Betracht gezogen werden. Im
Bereich der Datenanalyse wiren dies zum einen die Skalierbarkeit der Algorithmen mit
anwachsenden Datenmengen sowie unterschiedliche Interessantheitsmafle fiir das Filtern
der Unterrdume im ersten Schritt, zum anderen die Sensitivitét der verschiedenen Kompo-
nenten im Umgang mit Rauschen. Auf der Seite der Visualisierung werden Verbesserun-
gen bei der Darstellung der Unterrdume benétigt, um erstens deren visuelle Skalierbarkeit
zu gewihrleisten, um zweitens die Projektionsstabilitdt zu beeinflussen und um drittens
moglicherweise eine neue Darstellung, die nicht auf Scatterplots beruht, vorzuschlagen.
Ebenso konnten automatische Clusteringalgorithmen in den verschiedenen Unterriumen
eingesetzt werden, um den manuellen Schritt zu ersetzen und so gleichzeitig eine Vielfalt
von moglichen Gruppierungen zu vergleichen.

4 Schlussfolgerung

Die Mustersuche in hochdimensionalen Raumen ist heute ebenso komplex wie von grofer
Wichtigkeit. Die Verwendung von Visualisierungen, um numerische Daten darzustellen,
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von automatischen Methoden, um interessante Elemente zu berechnen, und von Interakti-
on, um durch die Informationsrdaume zu navigieren, kann dazu fiihren, wichtige Muster zu
finden. Durch die Komplexitit der Daten ist ein Bereich allein nicht ausreichend, um diese
zu analysieren, aber in der Kombination kénnen diese sehr niitzlich sein.
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Abstract: Sicherheitsprotokolle, wie SSL/TLS, sind aus unserem Alltag nicht mehr
wegzudenken und wir verlassen uns stark auf ihre Sicherheit. Da immer wieder ernst-
zunehmende Angriffe auf diese Protokolle gefunden werden, ist ihre umfassende
Sicherheitsanalyse unabdingbar. Die Komplexitit dieser Protokolle und damit der
Sicherheitsbeweise stellt jedoch eine groBe Herausforderung dar. Eine Moglichkeit,
dieser Komplexitit zu begegnen, ist eine modulare Sicherheitsanalyse in sogenannten
“universal composability” (UC) Modellen, bei der das zu analysierende Protokoll in
Komponenten zerlegt wird, die separat betrachtet werden kénnen. Dieser erfolgver-
sprechender Ansatz wurde bisher allerdings nur selten verwendet, um praxisrelevante
Protokolle umfassend und im Detail zu analysieren. Dies hat verschiedene Griinde, auf
die wir in dieser Arbeit eingehen werden.

Der Hauptbeitrag dieser Arbeit ist es, Methoden und Techniken zur modularen Si-
cherheitsanalyse in UC-Modellen bereitzustellen. Es wird damit eine solide Grundlage
fiir eine umfassende Sicherheitsanalyse praxisrelevanter Sicherheitsprotokolle gelegt.
Zudem wird der entwickelte Ansatz auf in der Praxis weit verbreitete Sicherheitsproto-
kolle angewendet, um dessen Nutzen zu demonstrieren.

1 Einleitung

Sicherheitsprotokolle, wie SSL/TLS, IEEE 802.11i (WPA/WPA?2), SSH, IPsec, DNSSEC,
Kerberos und viele mehr, sind aus unserem Alltag nicht mehr wegzudenken und wir
verlassen uns stark auf ihre Sicherheit. Sie werden z. B. fiir den sicheren Schliisselaustausch
und die sichere Kommunikation in unsicheren Netzwerken, wie dem Internet, genutzt.

Der Entwuf von Sicherheitsprotokollen ist dulerst komplex und fehleranfillig, wie viele
Schwachstellen und Angriffe auf aktuelle Sicherheitsprotokolle immer wieder belegen. Die
genutzten Angriffsvektoren sind dabei vielfiltig: Es gibt Angriffe auf die verwendeten kryp-
tographischen Primitive (Verschliisselung, Digitale Signaturen, Zertifikate, Nachrichtenau-
thentifizierungscodes, etc.), wie z. B. den beriihmten Bleichenbacher Angriff [Ble98] auf
SSL, der eine Schwachstelle in der RSA-PKCS#1-Verschliisselung ausnutzt, den Angriff
auf den CBC-Modus der Verschliisselung SSL/TLS 1.0 [Bar06], die bekannten Angriffe

*Englischer Titel der Dissertation: “Analysis of Real-World Security Protocols in a Universal Composability
Framework™ [Tuel3].
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auf WEP (siehe z. B. [TWPO07]) und Angriffe von Paterson et al. auf manche in SSH, IPsec
und TLS verwendeten Verschliisselungsmodi (siehe z. B. [PY06, APW09, DP10, AP13]).
Dariiber hinaus gibt es Angriffe auf das Protokoll an sich, also auf die logische Struktur
des Protokolls. Zum Beispiel Angriffe auf Kerberos [CIST08], eine Schwachstelle (die
sogenannte renegotiation vulnerability) bei SSL/TLS [RD09] und Angriffe auf die Authen-
tisierung im von Google verwendeten SAML Single Sign-On Protokoll [ACC™08] sowie
im von Mozilla entwickelten Single Sign-On Protokoll Persona [FKS14].

Die Bedeutung von Sicherheitsprotokollen auf der einen und die zahlreichen Angriffe auf
der anderen Seite zeigen deutlich, dass es unverzichtbar ist, Sicherheitsprotokolle syste-
matisch und umfassend zu analysieren. Fiir die Protokollanalyse gibt es im Wesentlichen
zwei Ansitze: den sogenannten symbolischen (oder formalen) Ansatz und den krypto-
graphischen (oder komplexitditstheoretischen) Ansatz. Der kryptographische Ansatz kann
weiter unterteilt werden in die Analyse in Spiel-basierten und Simulations-basierten (oder
“universal composability” (UC)) Modellen. In jedem dieser Ansétze ist die Grundidee, dass
das Sicherheitsprotokoll seine Sicherheitseigenschaft in folgendem Szenario erfiillen muss:

— Das Netzwerk wird komplett oder zum Teil von Angreifern kontrolliert.

— Protokollteilnehmer konnen mit den Angreifern kollaborieren und vom Protokoll
abweichen.

— Mehrere Protokollsitzungen mit den gleichen oder verschiedenen Protokollteilneh-
mern konnen parallel ablaufen.

Dieses Szenario erfasst die in vielen Netzwerken, z. B. dem Internet, existierenden Bedro-
hungen und gilt als Standard in der Informationssicherheit und Kryptographie. Aufgrund
dieses starken, aber realistischen, Angreifermodells ist der Entwurf und die Analyse von
kryptographischen Protokollen sehr komplex und fehleranfillig. Praxisrelevante Sicherheits-
protokolle sind meist sehr umfangreich, da sie eine Vielzahl kryptographischer Primitive
verwenden und aus verschiedenen Unterprotokollen bestehen, die miteinander interagieren.
Thre umfassende Sicherheitsanalyse stellt daher eine grofle Herausforderung dar.

Um die Komplexitit der Analyse in den Griff zu bekommen, scheint eine modulare Sicher-
heitsanalyse unumginglich. Dabei wird das zu analysierende Protokoll in Komponenten
zerlegt, die separat analysiert werden konnen.

Ein erfolgversprechender Ansatz fiir die modulare Sicherheitsanalyse ist die Verwendung
der genannten UC-Modelle [CanO1, PWO1]. Der Hauptbeitrag dieser Arbeit besteht darin,
Methoden und Techniken zur modularen Sicherheitsanalyse in UC-Modellen bereitzustel-
len und damit eine Grundlage fiir eine umfassende Sicherheitsanalyse praxisrelevanter
Protokolle zu legen.

Zwar gibt es auch bei Spiel-basierten Modellen, z. B. Bellare-Rogaway Modellen [BR93],
Ansitze zur modularen Analyse, z. B. [HY08, MSW 10, BFWW11], der Grad an Modula-
ritét, der dort bisher erreicht werden konnte, ist aber deutlich geringer als derjenige, der
notig erscheint und in dieser Arbeit angestrebt und erreicht wird. Auf symbolische Modelle
gehen wir an dieser Stelle nicht ein und verweisen stattdessen auf Abschnitt 3.3.
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Uberblick. In Abschnitt 2 stellen wir den Stand der modularen Analyse in UC-Modellen
zu Beginn des Dissertationsvorhabens vor. Die Hauptergebnisse der Doktorarbeit présen-
tieren wir in Abschnitt 3. In Abschnitt 4 fassen wir die Arbeit zusammen und diskutieren
offene Fragen und mogliche zukiinftige Arbeiten.

2 Modulare Sicherheitsanalyse in UC-Modellen

In UC-Modellen wird die Sicherheit von Protokollen mit Hilfe von sogenannten idealen
Protokollen (auch ideale Funktionalitidten genannt) definiert. Die Grundidee ist, dass man ein
Protokoll P sicher bzgl. einer idealen Funktionalitidt / nennt (man sagt auch: P realisiert
F), wenn es zu jedem Angriff auf P einen Angriff auf F gibt, so dass eine Umgebung
nicht zwischen diesen beiden Angriffen unterscheiden kann: Da F per Definition keinen
wirklichen Angriff zuldsst, kann es auch auf P keine Angriffe geben. Protokolle, Angreifer
und Umgebungen werden dabei als probabilistische polynomzeit-beschrinkte Algorithmen
(Turing Maschinen) modelliert.

Aufgrund dieser Sicherheitsdefinition konnen iibergeordnete Protokollkomponenten auf
Basis untergeordneter idealisierter Komponenten (idealer Funktionalititen) entwickelt
und analysiert werden. Kompositionstheoreme erlauben dann die Ersetzung der idealen
Funktionalitdten durch ihre Realisierung, so dass ein Protokoll ohne idealisierte Kompo-
nenten entsteht. Anstatt also die Sicherheit eines komplexen Protokolls ohne idealisierte
Komponenten direkt zu beweisen, konnen die untergeordneten Komponenten in Isolation
und das komplexe Protokoll auf Basis der idealisierten Komponenten analysiert werden.
Da die iibergeordneten Komponenten selbst ideale Funktionalititen realisieren, konnen
sie als untergeordnete Komponenten in immer komplexeren Protokollen fungieren. Diese
Vorgehensweise wird in den Abbildungen 1 bis 4 am Beispiel des SSL/TLS Protokolls
veranschaulicht: Zunéchst beweist man, das kryptographische Primitive, wie solche zur
Verschliisselung und fiir digitale Signaturen, geeignete ideale Funktionalititen realisieren
(Abbildung 2). Man kann dann diese idealen Funktionalititen verwenden, um zu zeigen,
dass das Handshake-Protokoll von SSL/TLS ein sicheres Schliisselaustauschprotokoll ist,
d. h. eine geeignete ideale Funktionalitit Fxy realisiert (siche Abbildung 3). Schlielich
kann man Fkg verwenden, um zu zeigen, dass SSL/TLS einen sicheren Kommunikations-
kanal realisiert, also eine geeignete ideale Funktionalitdt Fg¢ (siehe Abbildung 4). Durch
die Kompositionstheoreme konnen nun alle idealen Funktionalititen durch ihre Realisie-
rung ersetzt werden, was dann, falls die einzelnen Beweisschritte jeweils erfolgreich waren,
insgesamt zeigen wiirde, dass das SSL/TLS Protokoll (ohne idealisierte Komponenten) ein
sicheres Kommunikationsprotokoll ist (Abbildung 1).

Dariiber hinaus erlauben es die Kompositionstheoreme, wie z. B. Canettis Kompositions-
theorem im UC-Modell [Can01] oder die Kompositionstheoreme im IITM-Modell von
Kiisters [Kiis06], und Kompositionstheoreme mit gemeinsamem Zustand (joint state), z. B.
das von Canetti und Rabin [CRO3], eine Protokollsitzung in Isolation zu betrachten und aus
deren Sicherheit, die Sicherheit beliebig vieler, paralleler Protokollsitzungen zu folgern.
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Abbildung 1: Modulare Protokollanalyse in UC-Modellen am Beispiel von SSL/TLS. Die Sicherheit
von SSL/TLS folgt aus den Beweisschritten I, IT und III (siehe Abbildung 2, 3 bzw. 4) und mit Hilfe
von Kompositionstheoremen und der Transitivitit der Realisierungs-Relation.
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Abbildung 2: Beweisschritt I. Es muss gezeigt werden, dass die im Protokoll verwendeten kryptogra-
phischen Primitive geeignete ideale Funktionalitiiten realisieren.
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Abbildung 3: Beweisschritt II. Es muss gezeigt werden, dass das TLS Handshake Protocol (mit
idealisierten kryptographischen Primitiven) eine geeignete ideale Funktionalitit Fkr realisiert.
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Abbildung 4: Beweisschritt III. Es muss gezeigt werden, dass das TLS Application Data Protocol
(mit idealisiertem Schliisselaustausch) eine geeignete ideale Funktionalitit Fsc realisiert.
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Dieser vielversprechende Ansatz wird in der Kryptographie hiufig genutzt, um (neue)
Protokolle modular zu entwerfen (sieche [Can06] fiir einen Uberblick). Allerdings wurde
er bisher nur selten zur Analyse existierender, praxisrelevanter Sicherheitsprotokollen
verwendet. Die nennenswertesten Arbeiten hierzu sind die von Gajek et al. [GMP'08]
und Backes et al. [BCJT06]. Gajek et al. [GMP™08] benutzten Canettis UC-Modell, um
den kryptographischen Kern von TLS zu analysieren. Allerdings analysierten sie lediglich
eine stark modifizierte Variante von TLS. Backes et al. [BCJT06] analysierten Kerberos,
betrachteten aber auch nur eine idealisierte Variante des Orginalprotokolls und benutzten
ein unrealistisches Angreifermodell.

Es gab verschiedene Hindernisse fiir die Verwendung des ansonsten vielversprechenden
UC-Ansatzes fiir die modulare Analyse praxisrelevanter Sicherheitsprotokolle.

Ein Hindernis war das Fehlen geeigneter idealer Funktionalititen grundlegender kryptogra-
phischer Primitive. Obwohl ideale Funktionalititen fiir viele kryptographische Aufgaben,
wie asymmetrische Verschliisselung, digitale Signaturen, Authentifizierung und viele andere
Aufgaben in UC-Modellen formuliert wurden, zusammen mit ihren Realisierungen, existier-
te liberraschenderweise keine solche Funktionalitit fiir die symmetrische Verschliisselung
und viele andere grundlegende symmetrische kryptographische Verfahren.

Ein weiteres entscheidendes Hindernis war, dass alle bisher vorgestellten Kompositionstheo-
reme annehmen, dass Parteien, welche an einer gemeinsamen Protokollsitzung teilnehmen,
eine im Vorfeld ausgehandelte Sitzungskennung (SID) verwenden. Zwar ist das Verwenden
einer solchen SID ein gutes Konstruktionsprinzip, aber existierende Protokolle, insbesonde-
re in der Praxis verwendete, benutzen solche SIDs typischerweise nicht; zumindest nicht
explizit oder in der Art und Weise wie von den Theoremen gefordert. Daher konnen diese
Theoreme nicht fiir die modulare Analyse solcher Protokolle verwendet werden.

3 Hauptbeitrige

Das Hauptziel der Doktorarbeit war es, Techniken, Hilfsmittel und Kompositionstheoreme
zur Verfiigung zu stellen, welche eine hochmodulare Protokollanalyse in UC-Modellen
erlauben, ohne deren Genauigkeit einzuschrinken. Dazu mussten insbesondere die oben
beschriebenen Hindernisse genau verstanden und iiberwunden werden.

3.1 Eine ideale Funktionalitit fiir symmetrische kryptographische Primitive

Wie erwihnt, bilden ideale Funktionalititen die Grundlage fiir die modulare Protokoll-
analyse in UC-Modellen. Ideale Funktionalitiiten fiir kryptographische Primitive stellen
iibergeordneten Protokollen die Funktionalitit der Primitive (z. B. Ver- und Entschliisselung)
bereit und garantieren Sicherheit auf ,,syntaktische™ Art und Weise, z. B. werden Chiffre-
texte unabhéngig von den zu verschliisselnden Klartexten generiert. Dies vereinfacht die
Sicherheitsanalyse, da man auf die syntaktisch garantierten Eigenschaften der idealen
Funktionalititen zuriickgreifen kann.
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Es existierten bereits viele Funktionalitéiten fiir asymmetrische Primitive, aber keine geeig-
neten Funktionalitéten fiir symmetrische Verfahren, insbesondere symmetrische Verschliis-
selung. Im Vergleich zu einer idealen Funktionalitit fiir asymmetrischen Verschliisselung,
gibt es verschiedene Schwierigkeiten beim Entwurf einer Funktionalitét fiir symmetrische
Verschliisselung. Bei asymmetrischer Verschliisselung ist es verniinftig anzunehmen, dass
der private Schliissel niemals die Funktionalitit verldsst. Dadurch ist es relativ einfach,
geeignete Sicherheitsgarantien zu formulieren. Symmetrische Schliissel hingegen miissen
typischerweise zwischen Protokollteilnehmern ausgetauscht werden, wie z. B. bei Kerberos.

Ein wesentlicher Beitrag der Doktorarbeit war die Entwicklung einer idealen Funktionalitt
fiir symmetrische Verschliisselung [KT11b]. Diese Funktionalitit unterstiitzt aulerdem
Verfahren zum Ableiten von Schliisseln, asymmetrische Verschliisselung und Message
Authentication Codes (MAC). Wir haben bewiesen, dass diese Funktionalitdt mit gingigen
Annahmen an iibliche kryptographische Verfahren realisiert werden kann.

Diese Funktionalitit, welche mit anderen idealen Funktionalititen, insbesondere solchen,
die fiir reale Protokolle relevant sind (z. B. fiir digitale Signaturen), kombiniert werden
kann, hat ein weites Anwendungsfeld und bietet eine gute Basis fiir prazise und modulare
kryptographische Analyse von praxisrelevanten Sicherheitsprotokollen. Sie vereinfacht,
wie erwihnt, aufgrund ihrer syntaktischen Sicherheitsgarantien derartige Analysen sehr.

3.2 Kriterium fiir Schliisselaustauschprotokolle und eine Fallstudie an WPA2

Um den Nutzen unserer neuen idealen Funktionalitit fiir die Analyse von praxisrelevanten
Sicherheitsprotokollen zu demonstrieren, entwickelten wir ein Kriterium fiir Schliisselaus-
tauschprotokolle [KT11b]. Wir zeigten, dass ein Protokoll, welches unser Kriterium erfiillt,
sicher im Sinne von UC-Modellen ist, d. h. eine ideale Funktionalitt fiir Schliisselaustausch
realisiert. Da dieses Kriterium auf der neuen Funktionalitit basiert, erfordert es lediglich
informationstheoretische oder gar rein syntaktische Argumente, anstatt aufwendiger Reduk-
tionsargumente, um das Kriterium zu zeigen.

Als Fallstudie nutzten wir unsere Methode, um zwei zentrale Protokolle des IEEE Stan-
dards 802.11i (WPA2),! nimlich das 4-Way Handshake (4WHS) Protokoll und das CCM
Protokoll, zu analysieren und deren Sicherheit zu beweisen. Dies stellt die erste fun-
dierte kryptographische Analyse dieser Protokolle dar. Diese Fallstudie ist auch deshalb
erwidhnenswert, weil wir in der Lage waren, das Protokoll sehr prézise zu modellieren. Zum
Beispiel konnten die verwendeten Nachrichtenformate exakt nachempfunden werden.

3.3 Kryptographische Korrektheit von Analysen in symbolischen Modellen

Formale Analysen von Sicherheitsprotokollen basierend auf symbolischen Modellen, auch
Dolev-Yao-Modelle [DY83] genannt, werden sehr erfolgreich eingesetzt, um Schwachstel-

IDieses Protokoll wird typischerweise in WLAN-Netzen fiir die sichere Kommunkation zwischen Computer
(Laptop/Smartphone/Tablet) und Access Point verwendet.
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len in existierenden Protokollen zu finden und Sicherheit mit automatischen Methoden zu
beweisen. Eine dabei wichtige Frage ist, ob diese Art der formalen Analyse Sicherheits-
garantien im Sinne der modernen Kryptographie bietet. Initiiert durch die grundlegende
Arbeit von Abadi und Rogaway [AROO] wurde diese Frage untersucht und viele positive
Ergebnisse zeigen diese sogenannte kryptographische Korrektheit formaler Analysen. Fiir
den Fall von aktiven Angreifern und Protokollen, welche symmetrische Verschliisselung
verwenden, blieb dies allerdings eine Herausforderung.

In dieser Arbeit stellten wir das erste allgemeine Ergebnis zur kryptographischen Korrekt-
heit formaler Analysen fiir Schliisselaustauschprotokolle, die symmetrische Verschliisselung
verwenden, vor [KT09]. Dazu entwickelten wir ein symbolisches, automatisch verifizier-
bares Kriterium und zeigten, dass Schliisselaustauschprotokolle, welche dieses Kriterium
erfiillen, sicher im Sinne von UC-Modellen sind. Unser Ergebnis gilt unter géngigen kryp-
tographischen Annahmen. Im Beweis dieses Ergebnisses nutzten wir unsere neue ideale
Funktionalitit zur Abstraktion von symmetrischer Verschliisselung und wir verwendeten
Kompositionstheoreme, um Sicherheit fiir mehrere Protokollsitzungen aus der Sicherheit
einer einzelnen Protokollsitzung zu folgern. Dies demonstriert den Nutzen unserer idealen
Funktionalitit auf dem Gebiet der kryptographischen Korrektheit formaler Analyse.

3.4 Kompositionstheoreme ohne vorherbestimmte Sitzungskennungen

Um dem zweiten in Abschnitt 2 angesprochenen Hindernis zu begegnen, stellten wir ein
universelles Kompositionstheorem und eines mit gemeinsamem Zustand vor, welche keine
vorherbestimmten Sitzungskennung (SID) annehmen oder verwenden. Der gemeinsame
Zustand im Kompositionstheorem ist unsere neue ideale Funktionalitit (sieche Abschnitt 3.1).
Diese Kompositionstheoreme erlauben es, die Sicherheit von vielen parallelen Protokoll-
sitzungen aus der Sicherheit einer einzelnen Sitzung zu folgern.

Kompositionstheoreme mit gemeinsamem Zustand sind geeignet, um Protokolle zu ana-
lysieren, bei denen verschiedenen Sitzungen einen gemeinsamen Zustand haben. Dies ist
meist der Fall fiir grundlegende Schliisselaustausch- oder Authentifizierungsprotokolle,
da diese meist Langzeit-Schliissel (asymmetrische oder symmetrische Schliissel, die iiber
viele Protokollsitzungen hinweg verwendet werden) verwenden. Die bisher existierenden
Kompositionstheoreme mit gemeinsamem Zustand basierten auf vorherbestimmten SIDs.
Diese SIDs wurden genutzt, um den gemeinsamen Zustand quasi wieder aufzuheben. Zum
Beispiel dadurch, dass nicht der eigentliche Klartext, sondern Klartext + SID verschliisselt
wird. Der Chiffretext kann dann nicht mehr in eine andere Sitzung eingeschleust werden, da
dort auffallen wiirde, dass er die falsche SID enthilt. Das Problem ist, dass viele Protokolle
(z.B. SSL/TLS und das 4WHS von WPA2) dies nicht so explizit machen. Dadurch kénnen
diese Kompositionstheoreme meist nicht verwendet werden.

Ein entscheidender Beitrag unserer Arbeit war es, ein geeignetes Kriterium (implizite
Disjunktheit genannt) zu entwickeln, welches diese Quasi-Trennung des Zustandes charak-
terisiert [KT11a]. Im Wesentlichen driickt das Kriterium aus, dass eine Nachricht, die in
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einer Protokollsitzung verschliisselt (bzw. signiert) wird, nicht in einer anderen Protokollsit-
zung erfolgreich entschliisselt (bzw. verifiziert) werden kann.

Praxisrelevante Protokolle erfiillen typischerweise implizite Disjunktheit und dies ist meist
leicht zu zeigen (z.B. ist oft nur ein kleiner Teil der verwendeten kryptographischen
Primitive zu betrachten), wie wir in Fallstudien zu den Sicherheitsprotokollen SSL/TLS,
IEEE 802.11i (WPA2), SSH, IPsec und EAP-PSK gezeigt haben. All diese Protokolle sind
implizit disjunkt und daher ist unser Kompositionstheorem mit gemeinsamem Zustand
auf sie anwendbar. Um nun also ihre Sicherheit zu beweisen, geniigt es, eine einzelne
Protokollsitzung in Isolation zu betrachten. Dies vereinfacht den Sicherheitsbeweis stark
und erlaubt es nun leichter, die Protokolle im Detail zu analysieren.

4 Zusammenfassung und Ausblick

In dieser Arbeit wurde erldutert, dass es unverzichtbar ist, komplexe, praxisrelevante
Sicherheitsprotokolle im Detail zu analysieren. Die existierenden Methoden und Techniken,
insbesondere grundlegende ideale Funktionalitdten und Kompositionstheoreme, reichten
allerdings fiir eine solche Analyse nicht aus.

Mit der Entwicklung vielseitig einsetzbarer, grundlegender idealer Funktionalitidten fiir
kryptographische Primitive und mit der Entwicklung geeigneter Kompositionstheoreme
liefert diese Arbeit eine solide Grundlage fiir eine umfassende modulare Sicherheitsana-
lyse praxisrelevanter Sicherheitsprotokolle. Die Anwendbarkeit und der Nutzen der in
dieser Arbeit entwickelten Methoden und Techniken wurde in mehreren Fallstudien an
praxisrelevanten Protokollen (SSL/TLS, IEEE 802.11i (WPA2), SSH, IPsec und EAP-PSK)
demonstriert. Eine hochmodulare Analyse, wie z. B. in Abbildung 1 beschrieben, ist nun
auch fiir praxisrelevante Sicherheitsprotokolle moglich.

Obwohl sich unsere Anwendungen auf praxisrelevante Protokolle konzentrieren, sind
unsere Theoreme und Techniken iiber diesen Anwendungsfall hinaus von grolem Interesse
fiir die Informationssicherheit und Kryptographie, da sie dazu beitragen, die Grenzen des
Moglichen bei modularer Analysen auszuloten und zu erweitern.

Unsere Arbeit bietet eine sehr fundierte Basis fiir zukiinftige Forschung. Im Rahmen der
Arbeit wurde das Protokoll IEEE 802.11i (WPA?2) einer genaueren Analyse unterzogen.
Fiir andere praxisrelevante Protokolle wurde demonstriert, dass die entwickelten Methoden
und Techniken prinzipiell anwendbar sind. Eine eingehende (modulare) Analyse dieser
Protokolle ist deshalb eine natiirliche Fortsetzung der hier begonnenen Arbeit. Dazu ist es
auch sinnvoll, den Satz der hier bereits entwickelten idealen Funktionalititen zu erweitern
und die vorgestellten Kompositionstheoreme noch zu verallgemeinern. Diese Arbeiten sind
bereits Gegenstand aktueller Forschungsprojekte.

Die hier erzielten Resultate werden auch bereits aulerhalb der klassischen Kryptographie
zur Analyse von sicherheitskritischen Softwaresystemen direkt auf der Ebene der Program-
miersprachen verwendet. Dazu werden die in diesen Systemen benutzten kryptographischen
Primitive durch ideale Funktionalititen ersetzt. Diese so idealisierten Systeme werden dann
mit Werkzeugen zur Programmanalyse verifiziert (siehe, z. B., [FKS11, KTG12]).
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Abstract: Die Dissertation présentiert neuartige Ansitze zum Design und zur Ana-
lyse sicherer und privatheitsbewahrender kryptographischer Verfahren fiir eingebet-
tete Systeme. Sie stellt insbesondere effiziente Authentifikationsprotokolle basierend
auf sogenannten Physically Unclonable Functions (PUFs) vor. PUFs erlauben die Er-
zeugung eindeutiger und unklonbarer Hardware-Fingerprints, die in kryptographische
Protokolle eingebunden werden konnen. Zur Sicherheitsanalyse PUF-basierter Proto-
kolle sowie zur Evaluation der zugrundeliegenden PUF-Implementierungen werden
neuartige formale Modelle und Methoden prisentiert. Die aufgestellten Modelle er-
moglichen erstmalig die Realisierung beweisbar sicherer PUF-basierter kryptographi-
scher Verfahren und eine Anbindung an komplexitétstheoretische Annahmen im Sinne
der modernen Kryptographie. Die Korrektheit der theoretischen Modelle wurde durch
die experimentelle Evaluation von PUF-Implementierungen in ASICs validiert.

1 Einleitung

Eingebettete Systeme werden heute in vielen sicherheitskritischen und datenschutzsensi-
blen Umgebungen eingesetzt. Das Anwendungsspektrum erstreckt sich von Zugangskon-
trollsystemen, elektronischen Tickets, Sensoren und sogenannten Wearables bis hin zu
Automotive-Anwendungen und kritischen Infrastrukturen. In diesen Anwendungen stellt
die Authentifikation und die Attestierung, d. h. die Feststellung der eindeutigen Identitit
und der Integritiit der eingebetteten Systeme, eine fundamentale Sicherheitsanforderung
dar. Eingebettete Systeme verfiigen jedoch meist nur iiber begrenzte Ressourcen und bie-
ten keine ausreichende Sicherheit, insbesondere hinsichtlich Hardwareangriffen und dem
Datenschutz ihrer Nutzer. Eine grundsitzliche Fragestellung in diesem Kontext ist die si-
chere Bindung von kryptographischen Verfahren an die zugrundeliegende Hardware.

Problemstellung 1: Die Entwicklung von sicheren und privatheitsbewahrenden Authen-
tifikationsverfahren fiir eingebettete Systeme ist sehr herausfordernd. Dies spiegelt sich
in einer Vielzahl von unterschiedlichen Sicherheitsmodellen und Designansétzen wieder
(z. B. [Jue05, ADOO06, JW07, PV0S, BVLDMTO09]). Wihrend die in der Praxis einge-
setzten Verfahren meist keinen Schutz der Privatsphire bieten, erfiillen Losungen aus der
Literatur oft die funktionalen Anforderungen praxistauglicher Systeme nicht. Zudem sind

*Englischer Titel der Dissertation: “Trusted and Privacy-preserving Embedded Systems: Advances in Design,
Analysis and Application of Lightweight Privacy-preserving Authentication and Physical Security Primitives”
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bestehende Sicherheitsmodelle meist nicht miteinander vergleichbar oder gar inkompati-
bel. So existieren Authentifikationsprotokolle, die zwar in einem Modell formal als sicher
bewiesen werden konnen, in einem anderen jedoch angreifbar sind [JW07]. Um verlassli-
che Aussagen iiber die Sicherheit von Authentifikationsverfahren treffen zu konnen, ist es
daher unerlisslich ein einheitliches und praxisnahes Sicherheitsmodell zur Analyse dieser
Verfahren zu etablieren.

In diesem Zusammenhang besteht eine grundsitzliche Fragestellung beim Einsatz kryp-
tographischer Verfahren in der sicheren Speicherung der zugrundeliegenden kryptogra-
phischen Schliissel. Insbesondere kosteneffiziente eingebettete Systeme haben oft keinen
sicheren Speicher, wodurch die gespeicherten kryptographischen Schliissel durch Hard-
wareangriffe ausgelesen werden konnen. Ein vielversprechender Ansatz diese Systeme
vor Hardwareangriffen zu schiitzen, sind sogenannte Physically Unclonable Functions
(PUFs) [MV10]. PUFs basieren auf den im Rahmen von Fertigungstoleranzen entste-
henden physikalischen Unterschieden von Hardwarekomponenten, die zwar mit geringem
Aufwand gemessen jedoch praktisch nicht reproduziert werden kénnen. Diese Unterschie-
de sind fiir jedes Geriit einzigartig und kénnen als Identifikationsmerkmal verwendet wer-
den, sozusagen als physikalischer Fingerabdruck des Gerites. Dieser Fingerabdruck kann
zur Erzeugung kryptographischer Schliissel verwendet und in sichere kryptographische
Protokolle eingebunden werden. Die Vorteile von PUFs bestehen darin, dass kryptogra-
phische Schliissel nicht gespeichert werden miissen, sondern bei Bedarf aus den physi-
kalischen Eigenschaften der PUF erzeugt werden konnen. Dies ermdglicht zudem eine
sichere Bindung dieser Schliissel und der Software, die diese Schliissel verwendet, an die
zugrundeliegende Hardware-Plattform.

Problemstellung 2: In der Literatur gibt es bereits einige PUF-basierte Authentifikati-
onsverfahren [TB06, BRO7]. Jedoch erfordern viele dieser Verfahren die Verfiigbarkeit
einer Datenbank mit Referenzwerten zur Verifikation des PUF-Fingerabdrucks. Diese Da-
tenbank kann sehr grofl werden, insbesondere da jeder Referenzwert nur fiir eine einzige
Authentifikation verwendet werden darf, da sonst Replay-Angriffe moglich sind. Ein an-
derer Ansatz nutzt die PUF zur Erzeugung kryptographischer Schliissel zur Verwendung
in Standard-Authentifikationsverfahren und erfordert den Einsatz von Fehlerkorrekturme-
chanismen, um die Reproduzierbarkeit des Schliissels zu gewihrleisten. Die Implemen-
tierungen der zugrundeliegenden Dekodierverfahren sind jedoch oft sehr komplex und fiir
eingebettete Systeme ungeeignet.

Problemstellung 3: Die Sicherheit von PUF-basierten Protokollen fundiert auf physika-
lischen Annahmen, die bisher noch nicht hinreichend untersucht wurden. So werden in
der Literatur oft idealisierte Sicherheitsmodelle fiir PUFs verwendet, die nicht alle Eigen-
schaften von PUF-Implementierungen beriicksichtigen. Zudem gibt es bisher kein allge-
meingiiltiges formales Sicherheitsmodell fiir PUF-basierte kryptographische Verfahren.

2 Zusammenfassung der Ergebnisse der Dissertation

Die Dissertation [Wac14] stellt neuartige Ansdtze zum Design und zur Analyse siche-
rer und privatheitsbewahrender kryptographischer Authentifikationsverfahren vor, die fiir
verschiedenartige eingebettete Systeme geeignet sind. Die zugrundeliegende Arbeit leis-
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tet einen wesentlichen Beitrag zur Entwicklung eines einheitlichen und praxisnahen Si-
cherheitsmodells fiir Authentifikationsverfahren fiir eingebettete Systeme. Konkret zei-
gen wir am Beispiel eines der bis dato umfassendsten Sicherheitsmodelle fiir diese Syste-
me [PVO08], dass subtile Aspekte bei der Modellierung von Hardwareangriffen dazu fithren
konnen, dass manche Sicherheits- und Datenschutzziele formal nicht gleichzeitig erreicht
werden konnen. Unsere Ergebnisse bilden die Grundlage von wissenschaftlichen Folgear-
beiten zum Design und zur Analyse von privatheitsbewahrenden Authentifikationsverfah-
ren (z. B. [Vaul0, HPVP11, DR12]).

Beim Design der von uns vorgestellten Authentifikationsverfahren betrachten wir insbe-
sondere praxisnahe Losungen basierend auf Physically Unclonable Functions (PUFs), die
ohne die sichere Speicherung kryptografischer Schliissel auskommen und somit den An-
griffsvektor reduzieren. Zur Sicherheitsanalyse dieser Verfahren sowie zur Evaluation der
zugrundeliegenden PUF-Implementierungen présentieren wir neuartige formale Werkzeu-
ge: ein Evaluations-Framework fiir PUF-Implementierungen und ein formales Sicherheits-
modell fiir PUF-basierte kryptographische Verfahren. Unser Evaluations-Framework er-
laubt die einheitliche Analyse verschiedener PUF-Typen und eine prizisere Bewertung der
von PUFs generierten Entropie als vorherige Methoden. Basierend auf unserem Evaluations-
Framework prisentieren wir eine umfangreiche Analyse der wichtigsten Eigenschaften
von Implementierungen unterschiedlicher PUF-Typen (Arbiter, Ring Oszillator, SRAM,
Flip-Flop und Latch PUFs) in ASIC. Unsere Ergebnisse erlauben erstmals den direkten
und fairen Vergleich der Eigenschaften verschiedener PUF-Typen. Unser formales Sicher-
heitsmodell ermoglicht erstmalig die Realisierung beweisbar sicherer PUF-basierter kryp-
tographischer Verfahren.

Unsere Ergebnisse geben neue Einsichten in die Nutzung physikalischer Eigenschaften
von Hardware zur eindeutigen Authentifikation von eingebetteten Systemen. Unsere for-
malen und praxisnahen Losungen adressieren die im Bereich der IT-Sicherheit grundsétz-
liche Problemstellung der eindeutigen und unklonbaren Bindung von Protokollen an die
zugrundeliegende Hardware und haben eine Reihe wissenschaftlicher Arbeiten und Ver-
offentlichungen (z. B. [Vaul0, HPVP11, DR12, SSIM12, SKS12, DGK*12]) auf inter-
national renommierten Konferenzen erzeugt und motiviert. In den folgenden Abschnitten
stellen wir die wichtigsten Ergebnisse der Dissertation detaillierter vor.

3 Hintergrundinformationen zu Physically Unclonable Functions

Eine Physically Unclonable Function (PUF) ist ein physikalisches System, das in ein phy-
sikalisches Objekt (z. B. einen Mikrochip) eingebettet ist [MV10]. Es gibt eine Vielzahl
von PUF-Typen, welche auf den verschiedensten physikalischen Merkmalen basieren, dar-
unter optische, magnetische und elektrische Effekte. Fiir die Integration in eingebettete
Systeme am geeignetsten sind PUFs basierend auf elektrischen Effekten. Zu den wichtigs-
ten elektrischen PUFs zidhlen sogenannte verzogerungsbasierte (delay-based) PUFs und
speicherbasierte (memory-based) PUFs. Verzogerungsbasierte PUFs basieren auf Signal-
laufzeiten in elektronischen Schaltungen (z. B. Arbiter und Ring Oszillator PUF) wihrend
speicherbasierte PUFs auf der Instabilitit von fliichtigen Speicherzellen, wie SRAM, Flip-
Flops und Latches basieren.
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Abbildung 1: Typisches Anwendungsszenario von Physically Unclonable Functions

Wenn eine PUF mit einer Anfrage = (z. B. einem elektrischen Signal) stimuliert wird,
antwortet sie mit einer eindeutigen Antwort y < PUF(z), die von den physikalischen Ei-
genschaften der PUF und x abhéngig ist (siche Abbildung 1). Da die physikalischen Figen-
schaften der PUF-Hardware auch von den Betriebsbedingungen (z. B. Schwankungen in
der Umgebungstemperatur und der Versorgungsspannung) der PUF-Hardware beeinflusst
werden, wird eine PUF auf die selbe Anfrage x immer leicht unterschiedlich antworten.

Die wichtigsten in der Literatur getroffenen Annahmen iiber PUFs sind Robustheit, phy-
sikalische Unklonbarkeit und Unberechenbarkeit. Robustheit bedeutet informell, dass ei-
ne mehrfach mit der selben Anfrage = stimulierte PUF immer mit dhnlichen Antworten
y¥; = y + e; antwortet, wobei die Unterschiede (z. B. das Hamming-Gewicht von) e;
gering sind. Physikalische Unklonbarkeit bedeutet, dass es praktisch unméglich ist, zwei
PUFs herzustellen, die nicht anhand ihres Anfrage/Antwort-Verhaltens unterschieden wer-
den konnen. Unberechenbarkeit bezeichnet die Eigenschaft, dass es praktisch unmoglich
ist, die Antwort y einer PUF auf eine zufillig gewihlte Anfrage = vorherzusagen.

PUFs konnen zur Erzeugung von kryptographischen Schliisseln z verwendet und in kryp-
tographische Protokolle eingebunden werden. Um die Reproduzierbarkeit von z zu ge-
wihrleisten, werden PUFs meist in Kombination mit Fehlerkorrekturverfahren (z. B. Se-
cure Sketches [DRS04]) eingesetzt (siche Abbildung 1). Ublicherweise wird vor dem Ein-
satz der PUF fiir jede Anfrage z (oder fiir eine Teilmenge von Anfragen) eine Antwort
y als Referenzwert ermittelt. Zusitzlich wird mittels des Fehlerkorrekturverfahrens eine
sogenannte Helper Data A fiir y erzeugt. Spiter, wenn die PUF auf dic Anfrage z mit
1, = y + e; antwortet, kann das Fehlerkorrekturverfahren mit Hilfe von 4 den Fehler
e; innerhalb der Grenzen des zugrundeliegenden Dekodierungsverfahrens korrigieren und
den Referenzwert y reproduzieren. Hierbei ist zu beachten, dass h zwar partielle Infor-
mationen iiber y preisgibt, jedoch aber nicht geheim gehalten werden muss. Um aus y
einen kryptographischen Schliissel z zu erzeugen, muss die in y enthaltene Entropie (z. B.
mittels kryptographischer Hash-Funktionen) extrahiert werden. Hierbei muss der durch
das Veroffentlichen von / verursachte Entropieverlust in y beriicksichtigt werden. Typi-
scherweise wird der Partei (Verifier), die spater ein kryptographisches Protokoll mit dem
eingebetteten System ausfiihrt, bei der Systeminitialisierung der aus y erzeugte Schliissel
z liber einen sicheren Kanal mitgeteilt. Die PUF-Antwort v und Helper Data ~ konnen im
eingebetteten System abgespeichert werden und miissen nicht geheim gehalten werden.
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4 Analyse der Eigenschaften von PUF-Implementierungen

Die Robustheit und die Unberechenbarkeit Eigenschaften von PUFs sind essentiell fiir de-
ren Integration in sichere und zuverldssige kryptographische Verfahren. In der Literatur
finden sich unterschiedliche Ansitze zur Analyse der Eigenschaften von PUF-Implemen-
tierungen [TvS*05, HBF09]. Jedoch sind die Ergebnisse dieser Analysen aufgrund der un-
terschiedlichen Methoden und Testbedingungen nur schwer vergleichbar. Dariiberhinaus
sind sie nicht konform zu etablierten Sicherheitsmodellen in der modernen Kryptographie.

Wir stellen ein neuartiges Evaluations-Framework vor, das erstmals die einheitliche Analy-
se der wichtigsten Eigenschaften von Implementierungen unterschiedlicher PUF-Typen er-
moglicht. Unser Framework erlaubt zudem eine prizisere Bewertung der Giite von PUFs,
insbesondere der generierten Entropie, als vorherige Ansitze.

Unsere Analyse verwendet die Shannon Entropie, die liblicherweise in der Kryptographie
betrachtet wird. Insbesondere interessieren wir uns fiir die minimale Entropie eines einzi-
gen PUF-Antwort-Bits unter der Bedingung, dass alle anderen Bits der Antwort bekannt
sind. Dies ermoglicht die Abschétzung einer informationstheoretischen oberen Schranke
fiir die Wahrscheinlichkeit, dass ein starker Angreifer ein einzelnes Bit der PUF-Antwort
vorhersagen kann, selbst wenn er alle anderen Bits der Antwort kennt. Formal betrachten
wir die bedingte Min-Entropie

H,,(Y|W) = —log, (51621}}(( {Pr[Y(z)W(2)]}). (1)

Hierbei bezeichnet X die Menge aller PUF-Anfragen, Y (z) die Zufallsvariable fiir das
Antwort-Bit y beziiglich einer Anfrage x und W (z) die Zufallsvariable fiir die Menge
aller Antwort-Bits ohne y, also W(z) = {¢'|y’ «+ PUF(z') A2’ € X \ {z}}. Die
Berechnung dieser Entropie ist praktisch nur schwer durchfiihrbar, da deren Komplexitét
exponentiell mit der GréB3e von X und der Grof3e der Menge aller PUF-Antworten wéchst.
Um die Entropie dennoch abschétzen zu konnen, treffen wir die im Folgenden erlduterten
Annahmen iiber die physikalischen Eigenschaften der betrachteten PUFs.

Alle bis dato bekannten elektrischen PUFs bestehen aus einzelnen Elementen (z. B. Spei-
cherzellen), die sich an verschiedenen Positionen im Chip befinden. Unter der Annahme,
dass sich weit voneinander entfernte PUF-Elemente gegenseitig kaum beeinflussen und
daher keine statistischen Abhingigkeiten aufweisen [HBF09, MV 10], lasst sich die bei der
Entropieberechnung zu beriicksichtigende Menge an PUF-Antwort-Bits signifikant redu-
zieren. Insbesondere betrachten wir statt der Menge der Antwort-Bits W (z) die deutlich
kleinere Menge aller Antwort-Bits W' (x), die von PUF-Elementen in direkter physischer
Nihe zum PUF-Element des Antwort-Bits Y (z) erzeugt wurden. Dies ermoglicht eine
effiziente und dennoch prizise Abschitzung von Gleichung 1.

Basierend auf unserem Evaluations-Framework haben wir unterschiedliche Implemen-
tierungen verschiedener PUF-Typen in ASICs analysiert. Unsere Evaluation basiert auf
Daten aus 96 ASICs, die in 65 nm CMOS Technologie mit Industriepartnern hergestellt
wurden. Jeder dieser ASICs enthélt mehrere Implementierungen unterschiedlicher PUF-
Typen, darunter Ring Oszillator, Arbiter, SRAM, Flip-Flop und Latch PUFs.

Unsere Evaluationsergebnisse zeigen, dass alle untersuchten PUFs selbst unter verschie-
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Abbildung 2: Sicherheitsexperiment Exp’; """ (¢) fiir Unberechenbarkeit

denen Betriebsbedingungen und hinsichtlich der Materialermiidung ausreichend robust
fiir praktische Anwendungen sind. Jedoch ist die Entropie der PUF-Antworten stark vom
PUF-Typ und den Einsatzbedingungen der PUF-Hardware abhingig. Insbesondere die von
Arbiter PUFs generierte Entropie ist sehr niedrig, wihrend die Entropie der Flip-Flop und
Latch PUF-Antworten durch Temperaturschwankungen beeinflusst wird. Die von Ring
Oszillator und SRAM PUFs generierte Entropie ist nahezu ideal und édndert sich bei unter-
schiedlichen Betriebsbedingungen kaum.

5 Sicherheitsmodell fiir PUF-basierte kryptographische Verfahren

Wir prisentieren ein formales Sicherheitsmodell fiir PUFs, welches erstmals eine fundierte
Analyse von PUF-basierten kryptographischen Verfahren ermoglicht. Das Modell beriick-
sichtigt die wichtigsten Eigenschaften von PUFs: Robustheit, physikalische Unklonbarkeit
und Unberechenbarkeit.

Unser Modell umfasst alle Komponenten, die zum Einsatz von PUFs in kryptographischen
Verfahren erforderlich sind. Diese Komponenten fassen wir als Physical Function Sys-
tem (PFS) zusammen, das im Wesentlichen einer mit einer PUF ausgestatteten Hardware-
Plattform entspricht. Hierbei betrachten wir physikalische Funktionen (PF) im Allgemei-
nen wobei die physikalische Unklonbarkeit nur ein mogliches Merkmal einer PF darstellt.
Eine PF besteht aus einer physikalischen Komponente C' (z. B. einem Schaltkreis) und ei-
nem Evaluationsprozess, der als Schnittstelle zu C' dient. Die physikalische Komponente
C wird durch einen Herstellungsprozess erzeugt, der gewissen Fertigungstoleranzen un-
terliegt aus denen die Einzigartigkeit von C' resultiert. Um durch Schwankungen in den
Betriebsbedingungen der PF-Hardware hervorgerufene Einfliisse auf die PF-Antworten y
zu kompensieren, werden PFs meist in Kombination mit einem Extraktor (z. B. einem
Fehlerkorrekturverfahren) verwendet [DRS04, MV 10]. Der Extraktor kann in zwei Mo-
di betrieben werden: Erzeugung und Rekonstruktion. Im Erzeugung-Modus erzeugt der
Extraktor eine Helper Data h und einen Schliissel z aus y. Im Rekonstruktion-Modus re-
konstruiert der Extraktor z aus h und y; = y + e;.

Basierend auf unserem Systemmodell formalisieren wir Robustheit, physikalische Un-
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klonbarkeit und Unberechenbarkeit in Anlehnung an etablierte kryptographische Modelle.
Im Folgenden beschreiben wir beispielhaft die Formalisierung von Unberechenbarkeit, die
auf dem in Abbildung 2 dargestelltem Sicherheitsexperiment Exp‘f"umd (q) basiert. In die-
sem Experiment darf ein Angreifer A in einer Lernphase zunichst bis zu ¢ Anfragen z; an
verschiedene PFS; stellen und erhiilt die jeweiligen Ausgaben (z;, h;). Die in der Lernpha-
se gewonnene Information kann A in der Antwortphase des Experiments nutzen, um eine
ihm bisher unbekannte Ausgabe z eines PFS vorherzusagen. Ein PFS ist unberechenbar,

wenn A dies nur mit geringer Wahrscheinlichkeit gelingt, formal:

Definition 1 (Unberechenbarkeit). Sei T' =, A\,q € N mit ¢ > 0 und Expﬁ'uprd(q) das
in Abbildung 2 dargestellte Sicherheitsexperiment. Weiterhin bezeichne p die Robustheit
des PFS. Ein PFS ist (), ¢)-unberechenbar, wenn gilt:

Pr [z =2'(2,7") + Expﬁ'uprd(q)} <Xp

Die Definition ist dhnlich zur Definition von kryptographischen Pseudorandom Functi-
ons (PRFs). Jedoch gibt es subtile aber entscheidende Unterschiede, die von den PUF-
Modellen in der Literatur nicht betrachtet wurden. Zum einen muss die Helper Data h
einbezogen werden, die .4 Informationen iiber z preisgeben konnte. Zum anderen kann
A im Gegensatz zur Sicherheitsdefinition von PRFs mit mehreren verschiedenen PFS; in-
teragieren, was die Moglichkeit beriicksichtigt, dass A basierend auf den Ausgaben eines
PFS Aussagen iiber die Ausgaben eines anderen PFS treffen konnte.

Unser Sicherheitsmodell dient als Grundlage fiir Folgearbeiten zum Design von PUFs und
PUF-basierter kryptographischer Verfahren (z. B. [SSIM12, SKS12, DGK*12]).

6 Physikalisch-kryptographische Verfahren fiir eingebettete Systeme

Bestehende PUF-basierte kryptographische Verfahren erfordern entweder eine grofle Da-
tenbank mit Referenzwerten zur Verifikation der PUF-Ausgaben oder die Implementie-
rung von komplexen Dekodierverfahren. Beides ist fiir praktische Anwendungen einge-
betteter Systeme ungeeignet. Wir stellen ein PUF-basiertes Authentifikationsverfahren fiir
eingebettete Systeme vor, das ressourcenschonend implementierbar ist und keine grof3e
Referenzdatenbank benotigt.

Das Protokoll ist in Abbildung 3 dargestellt. Bei der Initialisierung des Verfahrens wird
mindestens eine Anfrage x und die dazugehdrige Antwort y der Physical Function (PF)
des eingebetteten Systems P in der Datenbank D des Verifiers V gespeichert. ) startet
das Protokoll indem er eine zufillig gewihlte PF-Anfrage x und einen zufillig gewihlten
Wert ¢ mit n-Bit Linge an P schickt. Darauthin ermittelt P die Antwort y seiner PF,
erzeugt daraus eine Helper Data i und einen Schliissel z und schickt A zusammen mit
dem mittels einer kryptographischen Hash-Funktion berechneten Wert » an . SchlieBlich
rekonstruiert ¥V den von P verwendeten Schliissel z, berechnet die Hash-Funktion und
akzeptiert P nur dann, wenn das Ergebnis mit dem von P erhaltenem 7 iibereinstimmt.

In unserem Protokoll wird der Extraktor anders als in der Literatur iiblich eingesetzt, um
auf der Seite von V den von P verwendeten Schliissel z zu rekonstruieren. Standard-
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Abbildung 3: PUF-basiertes Authentifikationsprotokoll

Implementierungen des Extraktors sind in diesem Szenario nicht anwendbar, da ein An-
greifer mehrere Helper Data zu PUF-Antworten auf die selbe Anfrage = erhalten und somit
genug Informationen sammeln kann, um den Schliissel z zu rekonstruieren. Daher erfor-
dert dieser Ansatz die Verwendung spezieller Extractoren [Boy04], die auch in diesem
Szenario als sicher gelten.

Wir zeigen die Sicherheit unseres Protokolls formal nach dem in der Kryptographie {ibli-
chen komplexitétstheoretischen Prinzip der Reduktion. Konkret zeigen wir, dass ein An-
greifer A, der eine Nachricht (r, k) erzeugen kann, die der Verifier )V akzeptiert, entweder
die Sicherheit des Extraktors, der Hash-Funktion oder die Unberechenbarkeit der PUF
verletzen kann. Basierend auf der Annahme, dass die verwendete Hash-Funktion und der
Extraktor ihre Sicherheitsanspriiche erfiillen und auf unseren Evaluationsergebnissen, die
zeigen, dass die Antworten geeigneter PUF-Implementierungen eine nahezu ideale Entro-
pie erreichen und somit praktisch nicht berechenbar sind, folgern wir, dass ein solcher
Angreifer in der Praxis nicht existiert.

7 Zusammenfassung und Ausblick

Wir prisentieren sichere, effiziente und praxisnahe PUF-basierte kryptographische Proto-
kolle und formale Werkzeuge, die eine fundierte Sicherheitsanalyse dieser Verfahren er-
moglichen. Konkret stellen wir ein neuartiges formales Sicherheitsmodell fiir PUF-basierte
kryptographische Verfahren und ein Evaluations-Framework fiir PUF-Implementierungen
vor. Unsere Ergebnisse sind die Grundlage fiir mehrere wissenschaftliche Folgearbeiten
zur Erfassung der Eigenschaften neuartiger PUF-Typen und beim Design PUF-basierter
kryptographischer Verfahren.

Unsere Arbeit liefert Ankniipfungspunkte fiir aktuelle Forschung. Wihrend bisherige Im-
plementierungen verzogerungsbasierter PUFs meist als zusétzliche Schaltung implemen-
tiert werden miissen, stellen wir ein neuartiges PUF-Design vor, das es ermoglicht vor-
handene Schaltungen in eingebetteten Systemen neben ihrer eigentlichen Funktion auch
als PUF zu verwenden [KKSW14]. Ein weiterer Ankniipfungspunkt ist die Erweiterung
unseres PUF-Evaluations-Frameworks hinsichtlich Hardwareangriffen. In diesem Kontext
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zeigen wir, dass speicherbasierte PUFs unter bestimmten Bedingungen durch die Kombi-
nation von Hardwareangriffen und Kryptanalyse angegriffen werden konnen und présen-
tieren Gegenmafnahmen [OSW13].

Eine weitere grundsitzliche Fragestellung neben der Authentifikation von eingebetteten
Systemen ist die Verifizierung der Integritiit von entfernten Rechnerplattformen (Attestie-
rung). In diesem Zusammenhang analysieren wir Attestierungsprotokolle fiir eingebettete
Systeme mit stark begrenzten Ressourcen [ASSW13]. Durch die Integration von PUFs
binden wir diese Protokolle an die zugrundeliegende Hardware, wodurch bestimmte An-
griffe verhindert werden [SSW11].
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Algorithms (PASA)

Workshop of the GI/ITG Speciel Interest
Groups PARS and PARVA

Rolf A.E. Miiller, Hans-H. Sundermeier,
Ludwig Theuvsen, Stephanie Schiitze,
Marlies Morgenstern (Hrsg.)
Unternehmens-IT:

Fiihrungsinstrument oder
Verwaltungsbiirde

Referate der 28. GIL Jahrestagung
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P-128

P-129

P-130

P-131

P-132

P-133

P-134

P-135

P-136

Rainer Gimnich, Uwe Kaiser, Jochen
Quante, Andreas Winter (Hrsg.)

10" Workshop Software Reengineering
(WSR 2008)

Thomas Kiihne, Wolfgang Reisig,
Friedrich Steimann (Hrsg.)
Modellierung 2008

Ammar Alkassar, Jorg Siekmann (Hrsg.)
Sicherheit 2008

Sicherheit, Schutz und Zuverlassigkeit
Beitrédge der 4. Jahrestagung des
Fachbereichs Sicherheit der Gesellschaft
fiir Informatik e.V. (GI)

2.-4. April 2008

Saarbriicken, Germany

Wolfgang Hesse, Andreas Oberweis (Eds.)
Sigsand-Europe 2008

Proceedings of the Third AIS SIGSAND
European Symposium on Analysis,
Design, Use and Societal Impact of
Information Systems

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

1. DFN-Forum Kommunikations-
technologien Beitrdge der Fachtagung

Robert Krimmer, Riidiger Grimm (Eds.)
3" International Conference on Electronic
Voting 2008

Co-organized by Council of Europe,
Gesellschaft fiir Informatik and E-Voting.
CcC

Silke Sechusen, Ulrike Lucke,

Stefan Fischer (Hrsg.)

DeLFI 2008:

Die 6. e-Learning Fachtagung Informatik

Heinz-Gerd Hegering, Axel Lehmann,
Hans Jiirgen Ohlbach, Christian
Scheideler (Hrsg.)

INFORMATIK 2008

Beherrschbare Systeme — dank Informatik
Band 1

Heinz-Gerd Hegering, Axel Lehmann,
Hans Jirgen Ohlbach, Christian
Scheideler (Hrsg.)

INFORMATIK 2008

Beherrschbare Systeme — dank Informatik
Band 2

Torsten Brinda, Michael Fothe,

Peter Hubwieser, Kirsten Schliiter (Hrsg.)
Didaktik der Informatik —

Aktuelle Forschungsergebnisse

Andreas Beyer, Michael Schroeder (Eds.)

German Conference on Bioinformatics
GCB 2008
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P-139

P-140

P-141

P-142

P-143

P-144

P-145

P-146

Arslan Bromme, Christoph Busch, Detlef
Hiihnlein (Eds.)

BIOSIG 2008: Biometrics and Electronic
Signatures

Barbara Dinter, Robert Winter, Peter
Chamoni, Norbert Gronau, Klaus
Turowski (Hrsg.)

Synergien durch Integration und
Informationslogistik

Proceedings zur DW2008

Georg Herzwurm, Martin Mikusz (Hrsg.)
Industrialisierung des Software-
Managements

Fachtagung des GI-Fachausschusses
Management der Anwendungsentwick-
lung und -wartung im Fachbereich
Wirtschaftsinformatik

Oliver Gobel, Sandra Frings, Detlef
Giinther, Jens Nedon, Dirk Schadt (Eds.)
IMF 2008 - IT Incident Management &
IT Forensics

Peter Loos, Markus Niittgens,

Klaus Turowski, Dirk Werth (Hrsg.)
Modellierung betrieblicher Informations-
systeme (MobIS 2008)

Modellierung zwischen SOA und
Compliance Management

R. Bill, P. Korduan, L. Theuvsen,

M. Morgenstern (Hrsg.)
Anforderungen an die Agrarinformatik
durch Globalisierung und
Klimaverdanderung

Peter Liggesmeyer, Gregor Engels,
Jirgen Miinch, Jorg Dorr,

Norman Riegel (Hrsg.)

Software Engineering 2009
Fachtagung des GI-Fachbereichs
Softwaretechnik

Johann-Christoph Freytag, Thomas Ruf,
Wolfgang Lehner, Gottfried Vossen
(Hrsg.)

Datenbanksysteme in Business,
Technologie und Web (BTW)

Knut Hinkelmann, Holger Wache (Eds.)
WM2009: 5th Conference on Professional
Knowledge Management

Markus Bick, Martin Breunig,
Hagen Hopfner (Hrsg.)

Mobile und Ubiquitire
Informationssysteme — Entwicklung,
Implementierung und Anwendung
4. Konferenz Mobile und Ubiquitére
Informationssysteme (MMS 2009)
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P-148

P-149

P-150

P-151

P-152

P-153

P-154

P-155

P-156

P-157

Witold Abramowicz, Leszek Maciaszek,
Ryszard Kowalczyk, Andreas Speck (Eds.)
Business Process, Services Computing
and Intelligent Service Management
BPSC 2009 - ISM 2009 - YRW-MBP
2009

Christian Erfurth, Gerald Eichler,
Volkmar Schau (Eds.)

9" International Conference on Innovative
Internet Community Systems

’CS 2009

Paul Miiller, Bernhard Neumair,
Gabi Dreo Rodosek (Hrsg.)

2. DFN-Forum
Kommunikationstechnologien
Beitrage der Fachtagung

Jirgen Miinch, Peter Liggesmeyer (Hrsg.)
Software Engineering
2009 - Workshopband

Armin Heinzl, Peter Dadam, Stefan Kirn,
Peter Lockemann (Eds.)

PRIMIUM

Process Innovation for

Enterprise Software

Jan Mendling, Stefanie Rinderle-Ma,
Werner Esswein (Eds.)

Enterprise Modelling and Information
Systems Architectures

Proceedings of the 3" Int‘l Workshop
EMISA 2009

Andreas Schwill,

Nicolas Apostolopoulos (Hrsg.)
Lernen im Digitalen Zeitalter
DeLFI 2009 — Die 7. E-Learning
Fachtagung Informatik

Stefan Fischer, Erik Maehle
Riidiger Reischuk (Hrsg.)
INFORMATIK 2009

Im Focus das Leben

Arslan Bromme, Christoph Busch,
Detlef Hithnlein (Eds.)

BIOSIG 2009:

Biometrics and Electronic Signatures
Proceedings of the Special Interest Group
on Biometrics and Electronic Signatures

Bernhard Koerber (Hrsg.)

Zukunft braucht Herkunft

25 Jahre »INFOS — Informatik und
Schule«

Ivo Grosse, Steffen Neumann,

Stefan Posch, Falk Schreiber,

Peter Stadler (Eds.)

German Conference on Bioinformatics
2009
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P-160
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P-162

P-163

P-164

P-165

P-166

P-167

W. Claupein, L. Theuvsen, A. Kdmpf,
M. Morgenstern (Hrsg.)

Precision Agriculture

Reloaded — Informationsgestiitzte
Landwirtschaft

Gregor Engels, Markus Luckey,
Wilhelm Schéfer (Hrsg.)
Software Engineering 2010

Gregor Engels, Markus Luckey,
Alexander Pretschner, Ralf Reussner
(Hrsg.)

Software Engineering 2010 —
Workshopband

(inkl. Doktorandensymposium)

Gregor Engels, Dimitris Karagiannis
Heinrich C. Mayr (Hrsg.)
Modellierung 2010

Maria A. Wimmer, Uwe Brinkhoff,
Siegfried Kaiser, Dagmar Liick-
Schneider, Erich Schweighofer,

Andreas Wiebe (Hrsg.)

Vernetzte IT fiir einen effektiven Staat
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI) 2010

Markus Bick, Stefan Eulgem,

Elgar Fleisch, J. Felix Hampe,

Birgitta Konig-Ries, Franz Lehner,
Key Pousttchi, Kai Rannenberg (Hrsg.)
Mobile und Ubiquitdre
Informationssysteme

Technologien, Anwendungen und
Dienste zur Unterstiitzung von mobiler
Kollaboration

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2010: Biometrics and Electronic
Signatures Proceedings of the Special
Interest Group on Biometrics and
Electronic Signatures

Gerald Eichler, Peter Kropf,

Ulrike Lechner, Phayung Meesad,
Herwig Unger (Eds.)

10” International Conference on
Innovative Internet Community Systems
(I’CS) — Jubilee Edition 2010 —

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

3. DFN-Forum Kommunikationstechnologien
Beitridge der Fachtagung

Robert Krimmer, Riidiger Grimm (Eds.)
4" International Conference on

Electronic Voting 2010

co-organized by the Council of Europe,
Gesellschaft fiir Informatik and
E-Voting.CC
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P-172

P-173

P-174

P-175

P-176

P-177

Tra Diethelm, Christina Dorge,

Claudia Hildebrandt,

Carsten Schulte (Hrsg.)

Didaktik der Informatik

Moglichkeiten empirischer
Forschungsmethoden und Perspektiven
der Fachdidaktik

Michael Kerres, Nadine Ojstersek
Ulrik Schroeder, Ulrich Hoppe (Hrsg.)
DeLFI 2010 - 8. Tagung

der Fachgruppe E-Learning

der Gesellschaft fiir Informatik e.V.

Felix C. Freiling (Hrsg.)
Sicherheit 2010
Sicherheit, Schutz und Zuverldssigkeit

Werner Esswein, Klaus Turowski,
Martin Juhrisch (Hrsg.)
Modellierung betrieblicher
Informationssysteme (MobIS 2010)
Modellgestiitztes Management

Stefan Klink, Agnes Koschmider

Marco Mevius, Andreas Oberweis (Hrsg.)
EMISA 2010

Einflussfaktoren auf die Entwicklung
flexibler, integrierter Informationssysteme
Beitrige des Workshops

der GI-Fachgruppe EMISA
(Entwicklungsmethoden fiir Infor-
mationssysteme und deren Anwendung)

Dietmar Schomburg,

Andreas Grote (Eds.)

German Conference on Bioinformatics
2010

Arslan Bromme, Torsten Eymann,
Detlef Hiihnlein, Heiko RoBnagel,
Paul Schmiicker (Hrsg.)
perspeGKtive 2010

Workshop ,,Innovative und sichere
Informationstechnologie fiir das
Gesundheitswesen von morgen*

Klaus-Peter Fahnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 1

Klaus-Peter Fihnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 2

Witold Abramowicz, Rainer Alt,
Klaus-Peter Féhnrich, Bogdan Franczyk,
Leszek A. Maciaszek (Eds.)
INFORMATIK 2010

Business Process and Service Science —
Proceedings of ISSS and BPSC
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Wolfram Pietsch, Benedikt Krams (Hrsg.)
Vom Projekt zum Produkt

Fachtagung des GI-Fachausschusses
Management der Anwendungsentwicklung
und -wartung im Fachbereich Wirtschafts-
informatik (WI-MAW), Aachen, 2010

Stefan Gruner, Bernhard Rumpe (Eds.)
FM+AM'2010

Second International Workshop on Formal
Methods and Agile Methods

Theo Harder, Wolfgang Lehner,
Bernhard Mitschang, Harald Schoning,
Holger Schwarz (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW)

14. Fachtagung des GI-Fachbereichs
,Datenbanken und Informationssysteme*
(DBIS)

Michael Clasen, Otto Schitzel,
Brigitte Theuvsen (Hrsg.)

Qualitdt und Effizienz durch
informationsgestiitzte Landwirtschaft,
Fokus: Moderne Weinwirtschaft

Ronald Maier (Hrsg.)

6" Conference on Professional Knowledge
Management

From Knowledge to Action

Ralf Reussner, Matthias Grund, Andreas
Oberweis, Walter Tichy (Hrsg.)
Software Engineering 2011

Fachtagung des GI-Fachbereichs
Softwaretechnik

Ralf Reussner, Alexander Pretschner,
Stefan Jéahnichen (Hrsg.)

Software Engineering 2011 Workshopband
(inkl. Doktorandensymposium)

Hagen Hopfner, Giinther Specht,
Thomas Ritz, Christian Bunse (Hrsg.)
MMS 2011: Mobile und ubiquitére
Informationssysteme Proceedings zur
6. Konferenz Mobile und Ubiquitére
Informationssysteme (MMS 2011)

Gerald Eichler, Axel Kiipper,
Volkmar Schau, Hacéne Fouchal,
Herwig Unger (Eds.)

11" International Conference on
Innovative Internet Community Systems
(CS)

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

4. DFN-Forum Kommunikations-
technologien, Beitrdge der Fachtagung
20. Juni bis 21. Juni 2011 Bonn
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P-191

P-192

P-193

P-194

P-195

P-196

P-197

P-198

P-199

Holger Rohland, Andrea Kienle,
Steffen Friedrich (Hrsg.)
DeLFI12011 — Die 9. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
5.-8. September 2011, Dresden

Thomas, Marco (Hrsg.)

Informatik in Bildung und Beruf

INFOS 2011

14. GI-Fachtagung Informatik und Schule

Markus Niittgens, Oliver Thomas,
Barbara Weber (Eds.)

Enterprise Modelling and Information
Systems Architectures (EMISA 2011)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2011

International Conference of the
Biometrics Special Interest Group

Hans-Ulrich Heif3, Peter Pepper, Holger
Schlingloff, Jorg Schneider (Hrsg.)
INFORMATIK 2011

Informatik schafft Communities

Wolfgang Lehner, Gunther Piller (Hrsg.)
IMDM 2011

M. Clasen, G. Frohlich, H. Bernhardt,
K. Hildebrand, B. Theuvsen (Hrsg.)
Informationstechnologie fiir eine
nachhaltige Landbewirtschaftung
Fokus Forstwirtschaft

Neeraj Suri, Michael Waidner (Hrsg.)
Sicherheit 2012

Sicherheit, Schutz und Zuverlassigkeit
Beitrége der 6. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2012

Proceedings of the 11" International
Conference of the Biometrics Special
Interest Group

Jorn von Lucke, Christian P. Geiger,
Siegfried Kaiser, Erich Schweighofer,
Maria A. Wimmer (Hrsg.)

Auf dem Weg zu einer offenen, smarten
und vernetzten Verwaltungskultur
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI) 2012

Stefan Jahnichen, Axel Kiipper,
Sahin Albayrak (Hrsg.)

Software Engineering 2012
Fachtagung des GI-Fachbereichs
Softwaretechnik

Stefan Jahnichen, Bernhard Rumpe,
Holger Schlingloff (Hrsg.)
Software Engineering 2012
Workshopband
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P-206
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P-208

P-209
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Gero Miihl, Jan Richling, Andreas
Herkersdorf (Hrsg.)
ARCS 2012 Workshops

Elmar J. Sinz Andy Schiirr (Hrsg.)
Modellierung 2012

Andrea Back, Markus Bick,
Martin Breunig, Key Pousttchi,
Frédéric Thiesse (Hrsg.)

MMS 2012:Mobile und Ubiquitdre
Informationssysteme

Paul Miiller, Bernhard Neumair,

Helmut Reiser, Gabi Dreo Rodosek (Hrsg.)
5. DFN-Forum Kommunikations-
technologien

Beitriige der Fachtagung

Gerald Eichler, Leendert W. M. Wienhofen,
Anders Kofod-Petersen, Herwig Unger (Eds.)
12" International Conference on

Innovative Internet Community Systems
(12€CS 2012)

Manuel J. Kripp, Melanie Volkamer, Riidiger
Grimm (Eds.)

5" International Conference on Electronic
Voting 2012 (EVOTE2012)

Co-organized by the Council of Europe,
Gesellschaft fiir Informatik and E-Voting.CC

Stefanie Rinderle-Ma,

Mathias Weske (Hrsg.)

EMISA 2012

Der Mensch im Zentrum der Modellierung

Jorg Desel, Jorg M. Haake,

Christian Spannagel (Hrsg.)

DeLFI 2012: Die 10. e-Learning Fachtagung
Informatik der Gesellschaft fiir Informatik
e.V.

24.-26. September 2012

Ursula Goltz, Marcus Magnor,
Hans-Jiirgen Appelrath, Herbert Matthies,
Wolf-Tilo Balke, Lars Wolf (Hrsg.)
INFORMATIK 2012

Hans Brandt-Pook, André Fleer, Thorsten
Spitta, Malte Wattenberg (Hrsg.)
Nachhaltiges Software Management

Erhard Plodereder, Peter Dencker, Herbert
Klenk, Hubert B. Keller,

Silke Spitzer (Hrsg.)

Automotive — Safety & Security 2012
Sicherheit und Zuverlissigkeit fiir automobile
Informationstechnik

M. Clasen, K. C. Kersebaum, A.
Meyer-Aurich, B. Theuvsen (Hrsg.)
Massendatenmanagement in der
Agrar- und Erndhrungswirtschaft
Erhebung — Verarbeitung — Nutzung
Referate der 33. GIL-Jahrestagung
20. —21. Februar 2013, Potsdam
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Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2013

Proceedings of the 12th International
Conference of the Biometrics

Special Interest Group

04.-06. September 2013

Darmstadt, Germany

Stefan Kowalewski,

Bernhard Rumpe (Hrsg.)
Software Engineering 2013
Fachtagung des GI-Fachbereichs
Softwaretechnik

Volker Markl, Gunter Saake, Kai-Uwe
Sattler, Gregor Hackenbroich, Bernhard Mit
schang, Theo Hérder, Veit Koppen (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW) 2013

13. - 15. Mirz 2013, Magdeburg

Stefan Wagner, Horst Lichter (Hrsg.)
Software Engineering 2013 Workshopband
(inkl. Doktorandensymposium)

26. Februar — 1. Méarz 2013, Aachen

Gunter Saake, Andreas Henrich,

Wolfgang Lehner, Thomas Neumann,

Veit Képpen (Hrsg.)

Datenbanksysteme fiir Business, Technolo-
gie und Web (BTW) 2013 —~Workshopband
11. - 12. Mérz 2013, Magdeburg

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

6. DFN-Forum Kommunikations-
technologien

Beitrdge der Fachtagung

03.-04. Juni 2013, Erlangen

Andreas Breiter, Christoph Rensing (Hrsg.)
DeLFI 2013: Die 11 e-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V. (GI)

8. —11. September 2013, Bremen

Norbert Breier, Peer Stechert,

Thomas Wilke (Hrsg.)

Informatik erweitert Horizonte

INFOS 2013

15. GI-Fachtagung Informatik und Schule
26.—28. September 2013

Matthias Horbach (Hrsg.)
INFORMATIK 2013

Informatik angepasst an Mensch,
Organisation und Umwelt

16. —20. September 2013, Koblenz

Maria A. Wimmer, Marijn Janssen,
Ann Macintosh, Hans Jochen Scholl,
Efthimios Tambouris (Eds.)

Electronic Government and

Electronic Participation

Joint Proceedings of Ongoing Research
of IFIP EGOV and IFIP ePart 2013

16. — 19. September 2013, Koblenz
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Reinhard Jung, Manfred Reichert (Eds.)
Enterprise Modelling

and Information Systems Architectures
(EMISA 2013)

St. Gallen, Switzerland

September 5. — 6. 2013

Detlef Hiihnlein, Heiko RoBnagel (Hrsg.)
Open Identity Summit 2013

10. - 11. September 2013

Kloster Banz, Germany

Eckhart Hanser, Martin Mikusz, Masud
Fazal-Baqaie (Hrsg.)
Vorgehensmodelle 2013
Vorgehensmodelle — Anspruch und
Wirklichkeit

20. Tagung der Fachgruppe
Vorgehensmodelle im Fachgebiet
Wirtschaftsinformatik (WI-VM) der
Gesellschaft fiir Informatik e.V.
Lorrach, 2013

Hans-Georg Fill, Dimitris Karagiannis,
Ulrich Reimer (Hrsg.)

Modellierung 2014

19. - 21. Mirz 2014, Wien

M. Clasen, M. Hamer, S. Lehnert,

B. Petersen, B. Theuvsen (Hrsg.)
IT-Standards in der Agrar- und
Erndhrungswirtschaft Fokus: Risiko- und
Krisenmanagement

Referate der 34. GIL-Jahrestagung
24.—25. Februar 2014, Bonn

Wilhelm Hasselbring,

Nils Christian Ehmke (Hrsg.)
Software Engineering 2014
Fachtagung des GI-Fachbereichs
Softwaretechnik

25.—28. Februar 2014

Kiel, Deutschland

Stefan Katzenbeisser, Volkmar Lotz,
Edgar Weippl (Hrsg.)

Sicherheit 2014

Sicherheit, Schutz und Zuverlassigkeit
Beitrdge der 7. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)
19.—21. Mérz 2014, Wien

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2014

Proceedings of the 13" International
Conference of the Biometrics Special
Interest Group

10. — 12. September 2014 in

Darmstadt, Germany
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P-237

Paul Miiller, Bernhard Neumair,
Helmut Reiser, Gabi Dreo Rodosek
(Hrsg.)

7. DFN-Forum
Kommunikationstechnologien
16.—17. Juni 2014

Fulda

E. Plodereder, L. Grunske, E. Schneider,
D. Ull (Hrsg.)

INFORMATIK 2014

Big Data — Komplexitit meistern
22.-26. September 2014

Stuttgart

Stephan Trahasch, Rolf Plotzner, Gerhard
Schneider, Claudia Gayer, Daniel Sassiat,
Nicole Wohrle (Hrsg.)

DeLFI 2014 — Die 12. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
15.—17. September 2014

Freiburg

Fernand Feltz, Bela Mutschler, Benoit
Otjacques (Eds.)

Enterprise Modelling and Information
Systems Architectures

(EMISA 2014)

Luxembourg, September 25-26, 2014

Robert Giegerich,

Ralf Hofestidt,

Tim W. Nattkemper (Eds.)
German Conference on
Bioinformatics 2014
September 28 — October 1
Bielefeld, Germany

Martin Engstler, Eckhart Hanser,

Martin Mikusz, Georg Herzwurm (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2014

Soziale Aspekte und Standardisierung
Gemeinsame Tagung der Fachgruppen
Projektmanagement (WI-PM) und
Vorgehensmodelle (WI-VM) im
Fachgebiet Wirtschaftsinformatik der
Gesellschaft fur Informatik e.V., Stuttgart
2014

Detlef Hiihnlein, Heiko Rofnagel (Hrsg.)
Open Identity Summit 2014

4.—-6. November 2014

Stuttgart, Germany
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