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Abstract: Zur Nutzung von Dienstleistungen im Internet werden oft personenbezogene
Daten von Nutzern angefordert. Um Nutzern trotzdem zu ermoglichen, ihre Privatsphé-
re bestmoglich zu schiitzen, sollten Nutzer personliche Identititsmanagementsysteme
einsetzen konnen. Um zu entscheiden, ob bzw. welche personenbezogenen Daten her-
ausgegeben werden sollen, ist eine Anonymitéitsbewertung der Datenherausgabe wiin-
schenswert.

In dieser Arbeit wird ein Modell fiir Nutzerdaten vorgestellt und darauf aufbauend
ein statistisches Angreifermodell sowie eine konkrete Umsetzung des Modells entwi-
ckelt. Es wird gezeigt, wie anhand dieses Modells die Anonymitiit eines Nutzers im Be-
zug auf die Herausgabe personenbezogener Daten gemessen werden kann. In diesem
Zusammenhang wird die Shannon-Entropie als Anonymitidtsmal fiir einzelne Nutzer
kritisiert, und ein lokales Anonymititsmaf definiert.

Es wird erldutert, wie das vorgeschlagene Modell in einem Identititsmanagement-
system eingesetzt werden kann. Als Teil dessen wird auBerdem das Problem der Uber-
mittlung von Falschinformation diskutiert, und es wird gezeigt, da} auch deren Auswir-
kung auf die Anonymitiit des Nutzers im vorgeschlagenen Modell abgebildet werden
kann.

1 Einleitung

Im Internet offerieren eine Vielzahl von Dienstleistern eine uniiberschaubare Zahl von
Dienstleistungen. Abhingig vom Dienst konnen personenbezogene Daten des Nutzers be-
notigt werden, damit der Dienst erbracht werden kann. Einige dieser Informationen wird
der Dienstleister zu seiner eigenen Sicherheit in einer fiir ihn auf Korrektheit iiberpriif-
baren Form fordern. Der Nutzer hingegen hat ein gewisses Bediirfnis auf informationelle
Selbstbestimmung. Er mochte nicht jedem Dienst seine volle Identitit offenbaren.

Prinzipiell ist eine selektive Herausgabe von personenbezogenen Daten moglich, wenn
Dienstleister attributbasierte Zugriffssysteme [WWIJ04] einsetzen. Wenn Attribute hierbei
in Form von anonymen Credentials ausgetauscht werden, kann eine minimale Verkettbar-
keit der herausgegebenen Daten erreicht werden.

Es ist allerdings oft nicht klar, wie stark die Herausgabe einer bestimmten Information die
Privatsphire eines Nutzers kompromittieren kann. Der Nutzer benotigt hierzu ein Werk-
zeug, das eine moglichst objektive Einschitzung dartiber ermoglicht, inwieweit ein Dienst-
leister den Nutzer anhand einer erhaltenen Information identifizieren kann.

Wie kann ein solches Werkzeug aussehen? In dieser Arbeit wird ein Modell vorgestellt, das
das Wissen eines Dienstleisters (im Folgenden Angreifer genannt) statistisch beschreibt. Es
wird gezeigt, wie dieses Wissensmodell genutzt werden kann, um die Einschrinkung der
Anonymitit des Nutzers durch die Herausgabe seiner personenbezogenen Daten zu messen.

Die Arbeit ist in vier weitere Sektionen unterteilt. In der direkt folgenden werden themen-
verwandte Arbeiten vorgestellt und abgegrenzt. In Abschnitt 3 wird das zugrunde liegende
System sowie ein allgemeines Angreifermodell beschrieben. Im Abschnitt 4 wird ein kon-
kretes Angreifermodell angegeben, und dessen Konsistenz bewiesen. Es wird u.a. gezeigt,
wie anhand dieses konkreten Modells Anonymitidt gemessen werden kann, und es wird
die Shannon-Entropie als Anonymititsmal kritisiert. Fernerhin wird in Abschnitt 5 eine
mogliche Anwendung des Modells in einem Identititsmanagementsystem zum Schutz der
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Privatsphire von Nutzern benannt. Als Teil dessen wird auBerdem das Problem der Uber-
mittlung von Falschinformation diskutiert.

2 Riickblick — Anonymitit messen und erhalten

Viele Wissenschaftler haben sich in der Vergangenheit mit Anonymitit und Verkettbarkeit
sowie deren Messbarkeit beschiftigt. Pfitzmann und Hansen definieren in [PHOS] die An-
onymitdtsmenge als eine Menge von Nutzern, die sich dhnlich verhalten. Die Mdchtigkeit
der Anonymitdtsmenge kann als Anonymitidtsmal dienen.

Sweeney [Swe02] bezieht sich bei der Definition einer k-Anonymitdt auf ein Szenario, in
dem es darum geht, Datenbanken mit personlichen Daten so zu anonymisieren, dass die
Datensitze nicht reidentifiziert werden konnen. k-anonym heifit dabei, dass es mindestens
k Eintriage in der anonymisierten Datenbank gibt, die sich in den Teilen gleichen, die auch
in einer offentlichen Datenbank verfiigbar sind. Das Maf der k-Anonmitit gilt nur unter
der Annahme, dass jede Identitit, die in der 6ffentlichen Datenbank eingetragen ist, gleich-
wahrscheinlich zur anonymisierten Datenbank beigetragen hat. In diesem Punkt dhnelt sich
das Konzept der Anonymititsmenge und der k-Anonymitit. In [GSWO04] beschreiben Gil-
burd et al. ein verteiltes Verfahren zur Erzeugung k-anonymer Datenbanken.

Shannon fiihrte in [Sha48] Entropie als Mal} fiir den statistischen Informationsgehalt von
Informationsquellen ein. Dieses im Folgenden als Shannon-Entropie bezeichnete Ma§l wird
oft als Anonymitdtsmal} verwendet, indem die Anonymitidtsmenge als Quellenalphabet an-
genommen wird. Je grofer der Informationsgehalt dieser Quelle ist, desto anonymer ist der
einzelne Nutzer.

Unter der Annahme eines beobachtenden Angreifers wurden in der Literatur verschiede-
ne Ansitze zum Messen der Anonymitit in Netzen vorgestellt. Allgemein kann zwischen
durch formale Sprachen und Logiken definierten Ansitzen, z.B. [SS99] und informations-
theoretischen Ansitzen unterschieden werden. Da diese Arbeit auf letzterem aufbaut, soll
hier nur auf solche Ansitze niher eingegangen werden. Bei den im Folgenden betrachteten
Ansitzen handelt es sich jedoch um AnonymitidtsmaBe auf Netzebene, es wird also eine Be-
trachtung der Nachrichteninhalte, wie sie im vorliegenden Papier erfolgt, ausgeklammert.
Angriffe werden nur aufgrund von Beobachtungen innerhalb der Netzebene durchgefiihrt.

In [SDO2] stellen Serjantov und Danezis ein informationstheoretisches MaB fiir Anony-
mitit vor. Sie belegen, dass Anonymitdtsmengen nicht zur Quantisierung von Anonymitit
ausreichen, da die Nutzer mit unterschiedlich hoher Wahrscheinlichkeit zur Anonmitits-
menge beitragen konnen. Die Autoren wenden den von Shannon eingefiihrten Entropie-
begriff an, um Anonymitit zu messen. Letztlich zeigen sie, wie Anonymititsmengen und
Shannon-Entropien zusammenhingen. Der in Definition 12 verwendete Entropiebegriff ist
dquivalent zu dem von Serjantov und Danezis benutzten.

Auch Diaz et al. verwenden in [DSCP02] die Shannon-Entropie fiir ein Messverfahren
zur Qualitdtsbewertung von Anonymititsdiensten auf Netzebene. Es wird analysiert, wie
viel ein Angreifer aus der Beobachtung eines Anonymititsdienstes lernen kann. Ziel die-
ses Ansatzes ist es, Anonymititsdienste an moglichst starken Angreifern zu messen. Um
verschiedene Anonymititsdienste besser vergleichen zu konnen, normieren Diaz et al. im
Unterschied zu [SD02] das Anonymitidtsmaf anhand der Anzahl der beteiligten Nutzer.

Steinbrecher und Kopsell verallgemeinern in [SK03] den Anonymititsbegriff zur Verkett-
barkeit. Beziiglich Anonymitit wird analysiert, wie Nachrichten mit Sendern beziehungs-
weise Empfingern zusammenhingen, d.h. verkettbar sind. Dieses Konzept wird verallge-
meinert, indem Nachrichten, Sender, Empfinger und Kommunikationsbeziehungen auf ei-
ne Stufe gestellt werden, d.h. als Objekte betrachtet werden, iiber deren Zusammenhinge
Informationen existieren. Man kann somit untersuchen, wie stark einzelne Objekte verkett-
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bar sind. Zwei Nachrichten sind zum Beispiel verkettbar, wenn man sagen kann, dass sie
zur gleichen Kommunikationsbeziehung gehoren. Anonymitit stellt sich dabei als Spezial-
fall heraus. Ein Nutzer ist anonym, wenn er nicht mit seinen Aktionen verkettbar ist.

Bisher existieren nur wenige Ansitze fiir Anonymititsbewertung unter Einbeziehung der
Anwendungsebene, d.h. der Nachrichteninhalte. Einer davon wird von Irwin und Yu [TY04]
beschrieben. Sie schlagen eine Funktion vor, die Policies generiert. In diese Funktion gehen
Identifizierbarkeit und Sensibilitit der Daten ein. Wie stark Daten zur Identifizierbarkeit
beitragen, hingt dabei davon ab, wie stark die Anonymitidtsmenge eingeschriankt wird. Die
Sensibilitit der Daten hingt von der Einschitzung des Nutzers ab. Da das Modell nicht auf
statistischen Schlulverfahren basiert, ist es aber moglich, dass eine Auswahl von Daten,
die der Nutzer als ungefihrlich einstuft, ihn deanonymisiert. !

Eine Anonymititsbewertung muss demzufolge abhidngig von einer konkreten Kommuni-
kationssituation, also des zum Zeitpunkt der Kommunikation vorhandenen Wissenstandes
des Angreifers, vorgenommen werden. Der Nutzer benétigt demnach eine von Einzelattri-
buten abstrahierte Metapher, die ihn darin unterstiitzt, eine konkrete Vorstellung davon zu
bekommen, wie gefihrlich einzelne Daten in einer gegebenen Situation fiir seine Privat-
sphire sind.

3 Wissensmodell des Angreifers

In diesem Abschnitt wird zundchst ein abstraktes System zur Modellierung der Daten von
Nutzern (von Dienstleistungen im Netz) definiert. Auf dieses aufbauend wird ein statisti-
sches Wissensmodell des Angreifers spezifiziert.

3.1 Modellierung der Nutzerdaten

Nutzer differenzieren sich durch ihren Besitz, ihr Wissen oder ihr Verhalten. Diese Unter-
scheidungsmerkmale sollen im Folgenden als Attributwerte subsummiert werden.

Definition 1 (Attributwert) Ein Attributwert ist eine Eigenschaft eines Nutzers, die zur
Unterscheidung von anderen Nutzern dienen kann.

Attributwerte werden entprechend der folgenden Definition durch Attribute® strukturiert:

Definition 2 (Attribute) Ein Attribut A ist eine Menge von Attributwerten a € A und
einem speziellen Attributwert ,nicht gesetzt™ ©. Ein Nutzer hat nur genau einen Wert aus
dieser Menge.

Zum Beispiel enthilt das Attribut ,,Familienstand die Werte ,,ledig*, ,,verheiratet”, ,,ge-
schieden® und ,,verwitwet“. Es kann aber auch Attribute geben, die nicht bei jedem Nutzer
sinnvoll sind. So hat eine ledige Person (noch) keinen Hochzeitstag.

Mit Hilfe von Attributen werden enprechend [PHOS5] digitale Identitditen wie folgt definiert:

Definition 3 (Digitale Identitit) Eine digitale Identitéit ist ein vollstindiges Biindel von
Attributen. Das heifst, eine digitale Identitéit besteht aus genau einem Wert jedes Attributs.

Beispiel: In Abbildung 1 wird der Zusammenhang zwischen Attributen, ihren Werten einer
digitalen Identitit an einem konkreten Beispiel gezeigt. &

wie in [Swe02] gezeigt.
2der hier verwendete Begrift ,,Attribut™ wird oft auch als Merkmal bezeichnet, wobei ein Attributwert dann
eine Merkmalsauspragung darstellt.
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digitale Identitéit ¢

Wohnort=,,Leipzig“ Haarfarbe=,blond“ Geschlecht=,,weiblich*

Abbildung 1: Digitale Identitdt mit zugeordneten Attributen und deren Wert

3.2 Modellierung der Wissensbasis des Angreifers

Durch Beobachtungen erhilt der Angreifer einen begrenzten Einblick in die Daten der
Nutzer und deren Zusammenhénge. Solche Informationen kann er sammeln und beliebig
statistisch auswerten. Mit einer zunehmenden Anzahl von Beobachtungen erhélt der An-
greifer immer genauere Informationen iiber die Wahrscheinlichkeitsverteilung der digitalen
Identitéten.

Definition 4 (Angreiferzustand) Der Zustand Z% eines Angreifers X ist ein Tripel
(Z, hyt), wobei:

o 7 die Menge aller moglichen digitalen Identitdten ist.
IT=A x Ay x...x A,

e h : I — IR eine Funktion, die jeder digitalen Identitit eine Wahrscheinlichkeit
zuordnet.

o { ist die Zahl der Beobachtungen, die zu diesem Zustand fiihrten.

o Die Summe aller Wahrscheinlichkeiten ist eins.
> o) =1
(7)

Ein Angreiferzustand reprisentiert die aktuelle Wissensbasis des Angreifers. Durch Beob-
achtungen wird diese veriandert.

Definition 5 (Beobachtung) Eine Beobachtung besteht aus einem maéglicherweise unvoll-
standigen Biindel von Attributwerten. Dieses Biindel besteht wiederum aus hochstens einem
Wert pro Attribut. Die Menge aller moglichen Beobachtungen ist das Kreuzprodukt aller
Attribute mit einem zusdtzlichen Element ,,nicht beobachtet* 1.

B=(AUL)x (A3UL)x...x (A, UL)

Intuitiv driickt Definition 5 aus, dass ein im Netz agierender Nutzer Attributwerte offenbart.
Diese werden vom Angreifer beobachtet, wodurch er ein immer differenzierteres Bild der
tatsdchlich vorhandenen digitalen Identitdten (und damit der Nutzer) konstruieren kann.

Anhand von Beobachtungen kann ein Angreifer zwischen verdichtigen und nicht verdich-
tigen digitalen Identitéten unterscheiden. Die Menge der Verdéchtigen, die zu einer Beob-
achtung gehoren, lésst sich wie folgt definieren:

Definition 6 (Verdiichtige) Die Menge der Verdichtigen V), beziiglich einer Beobachtung
b = (x1,..,2y,) beinhaltet alle Identititen i = (24, ..,), deren Attributwerte entweder
mit denen in b iibereinstimmen oder nicht beobachtet wurden.’

Vp = {i|Vk : N.(z}, = 2 Vzj, = 1)} (1)

3In dieser Arbeit wird davon ausgegangen, dass es nur die Zustinde ,,verdichtig” und ,nicht verdichtig™
gibt. Als Verallgemeinerung ist auch ein kontinuierliches Mal} vorstellbar, das heifit, unterschiedliche Grade des
Verdachts.
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Ein wichtiges Element des Modells ist, dass der Angreifer durch zusitzliche Beobachtun-
gen immer mehr {iber seine Opfer lernt. Dieser Lernprozess wird in der néchsten Definition
formalisiert.

Definition 7 (Aktualisierung des Angreiferzustands) Sei b eine Beobachtung, V, die
Menge der Verddchtigen beziiglich b und Z eine Menge von Zustinden. Eine Aktualisie-
rungsfunktion § : Z x B — Z erzeugt aus einem Zustand und einer Beobachtung einen
neuen Zustand.

Diese Definitionen stellen einen Rahmen dar, in dem verschiedene konkrete Beobachtun-
gen und statistische Auswertungen basierend auf digitalen Identitdten formalisiert werden
konnen. Um z.B. auch aktive Angriffe einbeziehen zu konnen wird bewusst offen gelassen,
wie es zu einer Beobachtung kommt, etwa ob der Angreifer hierzu lediglich Nachrichten
abhort, oder selbst Nachrichten einbringt und Reaktionen der Nutzer im System beobach-
tet.

Die nachfolgende Definition fasst die obigen Definitionen zu einem statistischen Angrei-
fermodell zusammen.

Definition 8 (Statistisches Angreifermodell) Ein statistisches Angreifermodell eines An-
greifers A besteht aus einer Menge T von moglichen digitalen Identitiiten, einer Menge
maglicher Beobachtungen B, einer Menge Z* von Zustinden sowie einer Funktion 6, die
Zustinde und Beobachtungen in neue Zustinde iiberfiihrt.

4 Ein konkretes Angreifermodell

In diesem Abschnitt wird ein Angreifermodell vorgestellt. Das hier vorgestellte Modell
wurde mit folgenden Zielen entworfen:

1. Beobachtungen sollen dazu fiihren, dass sich die Hiufigkeitsverhiltnisse im Modell-
zustand den tatsdchlich im System vorhandenen annihern.

2. Beobachtete Zusammenhinge zwischen Attributwerten verschiedener Attribute sol-
len im Modell abgebildet werden.

3. Es soll moglich sein, verteilte Angreifer zu modellieren.

4. Anhand eines Modellzustandes soll fiir eine zusétzliche Beobachtung b, eine Entro-
pie berechnet werden konnen, die aus Angreifersicht angibt, wieviel Information der
Angreifer bei Kenntnis der Beobachtung b, zusitzlich benétigen wiirde, um den in
b, beobachteten Nutzer (d.h. dessen digitale Identitit) eindeutig zu identifizieren.

4.1 Konkrete Wissensbasis des Angreifers

Gegeben seien eine Menge digitaler Identititen Z, eine Menge B aller mdglichen Beobach-
tungen. Die Menge der zuldssigen Zustéinde Z wird induktiv definiert. In einem Anfangs-
zustand Zy = (Z, h, t) soll gelten:

V)€ z(( 3 h(i) = 1) A (h(j) > 0)) ®)

(i€T)
t=0 3)

Eine Funktion § : Z x B — Z berechnet aus einem alten Zustand Z;, = (Z, hy, t;) und
einer Beobachtung b € B einen neuen Zustand Zj, 11 = (Z, hg41, tx+1) wie folgt:
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hk(l) *tp + o

hwr s i S @)
R { \Vilbl wenn i € V,
0 sonst
thyr = tp+1 (5)

Beispiel: Es wird ein Modell angenommen, das aus drei Attributen mit je zwei Werten
besteht. Es konnen also hochstens acht Identititen unterschieden werden. Wenn man das
Modell, wie in Abbildung 2, als Wiirfel darstellt, reprisentiert jede Ecke eine digitale Iden-
titdt. In der Abbildung ist dargestellt, wie der Angreiferzustand sich bei der Beobachtung
b= (0,0, L) veridndert.

Abbildung 2: Verdichtige und nicht Verdichtige beziiglich einer Beobachtung b

<&

Dieses einfache Modell zihlt relative Hiufigkeiten. Mit steigender Beobachtungszahl kann
angenommen werden, dass sich die relativen Hiufigkeiten an die Wahrscheinlichkeiten
annidhern. Das Modell ist konsistent, wenn die Funktion ~ immer die Eigenschaften einer
Verteilungsfunktion hat. Dies wird im Folgenden gezeigt.

Lemma 9 Die Summe aller Wahrscheinlichkeiten h(i) eines beliebigen Angreiferzustan-
des Z = (I,h,t)ist 1.

> h(i)=1

(i€T)

Beweis: durch Induktion iiber t.

Lemma 10 Die Funktion h(i) ist fiir kein i negativ.
Beweis: durch Induktion iiber ¢. O
Satz 11 Das vorgeschlagene Modell ist konsistent.

Beweis: Zu zeigen ist, dass Vi € Z.(0 < h(i) < 1) fiir alle konstruierbaren Zustinde gilt.
Diese Aussage folgt direkt aus den Lemmata 9 und 10. O
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4.2 Nutzung der Angreiferwissensbasis zum Messen von Verkettbarkeit

Wie bereits oben beschrieben, wird vielfach die Shannon-Entropie [Sha48] als Anonymi-
titsmaB verwendet. Ist ein Angreiferzustand Z bekannt, kann die Shannon-Entropie Hy
einer Information b bestimmt werden.

Verkettbarkeit der Informationen. In diesem Zusammenhang definieren wir Verkett-
barkeit als Wahrscheinlichkeit, daf3 Objekte aufgrund von Beobachtungen miteinander in
Relation gesetzt werden konnen. Objekte sind im Kontext dieser Arbeit digitale Identititen
(von Sender oder Empfinger) und Nachrichten. Identifizierbarkeit ist ein Spezialfall der
Verkettbarkeit. Ist ein Sender mit Nachrichten verkettbar, ist er beziiglich dieser Nachrich-
ten identifizierbar. Entsprechendes gilt fiir Nachrichtenempfinger.

Definition 12 (Shannon-Entropie) Sei b eine Beobachtung und V, die Menge der Ver-
ddchtigen beziiglich der Beobachtung. Die Shannon-Entropie von b beziiglich eines gege-
benen Zustandes ist die Shannon-Entropie der Verddchtigen V.

Hy = — Y p(v[b)logs p(v]b)
(vev)

PO A (Ve )
P(V(wev) w)
p(v)

> iewy Pi)

p(lb) =

Die Shannon-Entropie Hg bekommt die Pseudoeinheit Bit.

Aus der Shannon-Entropie kann die dazu dquivalente Méchtigkeit einer gleichverteilten
Anonymitidtsmenge .4 berechnet werden:

4] = 212

Beispiel: Die Shannon-Entropie der Beobachtung b = (0,0, L) in Abbildung 2 ist gleich
ein Bit. Daraus folgt, dass die Verdidchtigen so anonym sind wie in einer zweielementigen
Anonymititsmenge, die gleichverteilt ist. <&

Die Shannon-Entropie H gibt demzufolge an, wieviel Information zusitzlich zu b im
Mittel benotigt wird, um eine digitale Identitit eindeutig zu identifizieren. In Abschnitt
5 wird erldutert, wie dieses Maf} in einem Identititsmanagementsystem zum Schutz der
Privatsphire des Nutzers Anwendung finden kann.

Die Shannon-Entropie stellt allerdings einen Mittelwert der Anonymititsmenge dar*. Der
Einzelne, der seine Privatsphire schiitzen will, ist aber mehr daran interessiert, wieviel In-
formation nétig ist, um ihn selbst zu identifizieren. Folgendes Beispiel soll die Diskrepanz
zwischen diesen beiden Zielen verdeutlichen:

Beispiel: Einem Beobachter ist bekannt, dass ein Quellzeichen A mit einer Wahrschein-
lichkeit von 50% auftritt. Wenn der Beobachter genau daran interessiert ist, zu erkennen,
ob das Zeichen A auftritt (d.h. wie anonym A ist), ist dies unabhingig von der Entropie
der Quelle, sondern hingt nur von der Wahrscheinlichkeit des Auftretens von A ab. Die
Entropie hingt demgegeniiber auch von der Anzahl der Quellzeichen ab, d.h. auch wenn
A eine Wahrscheinlichkeit von 50% hat, kann die Entropie bei entsprechender Anzahl und

“Das heiBt, sie gibt an, wieviel Information durchschnittlich benétigt wird um irgend ein Element aus der
Anonymititsmenge zu identifizieren.
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Verteilung der anderen Quellzeichen beliebig hoch sein. Die Informationsmenge zur Iden-
tifikation von A bleibt demgegeniiber — unabhingig von der Entropie der Quelle — gleich.
<&

Dieses Problem kann umgangen werden, indem die lokale Anonymitdit als Anonymitdtsmaf
verwendet wird.

Definition 13 (lokale Anonymitiit) Die Informationsmenge H; einer Identitiit i, die noch
notig ist, um i zu identifizieren, falls die Beobachtung b von i verdffentlicht wurde, ergibt
sich aus der bedingten Wahrscheinlichkeit p(i|b).

H (i) = log, p(i|b) (©6)

Aus Sicht des einzelnen Nutzers ist die lokale Anonymitit das bestmogliche Anonymitéts-
maB.

4.3 Zusammenfiihrung der Wissenstiinde mehrerer Angreifer

Dienstleister im Internet konnen Informationen austauschen bzw. zusammenfiihren, um ge-
nauere Nutzerprofile zu erstellen. Intuitiv einsichtig ist hierfiir das Vorgehen, dass mehrere
Angreifer ihre individuellen Einzelbeobachtungen an einer zentralen Stelle zusammenfiih-
ren und diese zentrale Stelle daraus eine gemeinsame Wissensbasis erstellt.

Mit dem vorgestellten konkreten Angreifermodell ist es dariiber hinaus moglich, mehrere
Angreiferzustinde zusammenzufiihren, ohne die entsprechenden Einzelbeobachtungen be-
riicksichtigen zu miissen. In diesem Abschnitt wird ein solches Vorgehen beschrieben und
dessen Korrektheit bewiesen.

Die Zusammenfiihrung geschieht durch Bildung eines neuen Zustandes, der an jeder Stelle
h(i) dem nach der Beobachtungsanzahl gewichteten Mittel der Zustinde der Informanten
entspricht. Dabei ist der Angreifer selbst auch ein Informant.

Definition 14 (Zustandsvereinigung) Zwei auf der gleichen Identititsmenge basierende
Zustinde Z* = (T,h™,t) und ZP = (T, hP,tP) konnen zu einem neuen Zustand
ZA U ZB = (T,h°,tC) wie folgt vereinigt werden:

¢ =4 4 1P @)

Ap A BpB(;
hc:i._)th(z);th(z) ®

Beispiel: In Abbildung 3 ist illustriert, wie das Vereinigen von Zustdnden funktioniert. Die
Idee, Zustinde zu vereinigen, ist Informationsaustausch zu modellieren. Sinnvoll ist dieser
nur, wenn Austauschen genau so gut wie selbst beobachten ist® und in der Tat kann das
bewiesen werden.

<&

Zur Vorbereitung werden noch eine weitere Definition und ein Hilfssatz benétigt:

Definition 15 (Zustandsgleichheit) Zwei Zustinde Z* = (I, h*,t") und
ZB = (I8, hB tB) sind gleich genau dann wenn T* = I8, h* = b2 und t* = ¢5.

SDas stimmt im Allgemeinen in natiirlichen Umgebungen nicht. Hier ist es aber so, dass Angreifer determi-
nistisch und gleichartig sind, das heisst, wenn sie gleiches beobachten, dann folgern sie auch gleiches.
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Abbildung 3: Vereinigung zweier Zustinde

Lemma 16 (Beobachtungsreihenfolge) Seien Z ein beliebiger, aber fester Zustand und
b1, by Beobachtungen. Die Reihenfolge des Beobachtens hat keinen Einfluss auf den resul-
tierenden Zustand.

Beweis: Es sind drei Teilziele zu zeigen:

1. Die Zustinde basieren auf der gleichen Identititsmenge. Dies folgt direkt aus der
Definition der Aktualisierungsfunktion.

2. Die Zustinde enthalten die gleiche Anzahl von Beobachtungen.

3. Letztlich ist zu zeigen, dass die Funktion A sich im Ergebnis nicht dndert. Laut Defi-
nition des konkreten Modells gilt folgendes:

BOLELL (4 1 1) + 2y _ BOBEZ (4 1 1) + 2

t+2 t+2

Wobei x; ausschlieBlich von b; abhingt und x2 von bs.

O

Satz 17 Seien A und B Listen von Beobachtungen aus der gleichen Menge von Beobach-
tungen und Z*,Z” Zustinde, die aus diesen Beobachtungen konstruiert sind. Sei nun Z¢
der Zustand, der entsteht, wenn erst A und dann B beobachtet wird, dann gilt:

7¢ =z40 2"

Beweis: Der Beweis wird per Induktion iiber ¢ mit Hilfe des Beobachtungsreihenfolge-
Lemmas (16) gefiihrt. O

In Satz 17 wird keine Aussage iiber die konkreten Beobachtungen der beiden Angreifer
gemacht. Im Extremfall konnten die Angreifer exakt dasselbe beobachtet haben. In der Tat
ist Informationsaustausch zwischen Angreifern, die moglicherweise dieselben Nachrichten
beobachtet haben, nicht sinnvoll. Es ist fiir einen gewinnbringenden Informationsaustausch
wichtig zu wissen, auf welche Art und Weise der Informant seine Informationen gesammelt
hat.

Diese Schwiche entsteht nicht dadurch, dass man nicht die gesamten Beobachtungen ver-
arbeitet. Zwei Beobachtungen aus verschiedenen Quellen konnen gleich sein. In diesem
Fall ist der Informationsaustausch sinnvoll. Wichtig ist nur, dass die Beobachtungen nicht
derselben Nachricht entspringen, die zum Beispiel nur an verschiedenen Stellen des Daten-
netzes beobachtet wurde.
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5 Nutzen des Modells fiir Identititsverwaltungswerkzeuge
5.1 Bewertung der Anonymitiit des Nutzers

Werkzeuge zur Verwaltung digitaler Identititen, wie sie zum Beispiel im PRIME Projekt
[PRI] entwickelt werden, sollen dazu beitragen, die Privatsphire eines Nutzers bei der
Kommunikation im Netz zu schiitzen. Sie helfen vor allem dabei, nur die Information an
eine bestimmte Instanz weiterzugeben, die der Nutzer auch weiter geben will.

Der miindige Nutzer muss dafiir einschétzen, wie gefahrlich die Herausgabe einer bestimm-
ten Information ist, d.h. wie stark ein herauszugebendes Biindel von Attributwerten die
Anonymitit des Nutzers kompromittiert. Zu dieser Einschédtzung kann die in Abschnitt 4.2
beschriebene Berechnung der Shannon-Entropie bzw. der minimalen Anonymitit als Mal}
fuir Verkettbarkeit beitragen.

Unter der Annahme, dass der Nutzer gentigend Informationen iiber den Wissenstand des
Angreifers hat, kann der Nutzer ein zur Herausgabe vorgesehenes Biindel von Attribut-
werten als zusitzliche Beobachtung b, modellieren. Fiir diese Beobachtung b, kann er die
in Abschnitt 4.2 angegebenen Anonymitdtsmafle berechnen. Falls fiir eine Dienstleistung
Alternativen bei der Herausgabe von Attributen bestehen, konnen diese mit Hilfe der An-
onymititsmessung verglichen und die beste ausgewihlt werden.

Die Schwierigkeit fiir den Nutzer liegt darin, das Wissen des Angreifers abzuschitzen. Dies
kann in zwei Teilprobleme untergliedert werden:

1. Informationsbeschaffung: Prinzipiell konnen Statistiken Dritter mittels Zustands-
vereinigung eingebracht werden. So kann auf 6ffentliche Statistiken, wie die der Sta-
tistischen Bundes- und Landesdmter oder kommerzieller Anbieter, zuriickgegriffen
werden. Zukiinftig denkbar wiren auch speziell fiir diese Zwecke zugeschnittene
Services von Datenschutzbehorden. Problematisch hingegen ist die Informations-
beschaffung bei den Angreifern, also beispielsweise bei Dienstleistern im Internet.
Hierzu wird eine Kooperationsbereitschaft des Angreifers benotigt, die etwa im Rah-
men von vertrauensbildenden MaBinahmen beziiglich Datenschutz durchaus denkbar
ist, aber nicht der Regelfall sein wird. Die Abschétzung wird im Allgemeinen immer
unvollstindig und zumindest geringfiigig fehlerbehaftet sein, so daf3 eine Anonymi-
titsbewertung mit derartigen Methoden Hinweise fiir den Nutzer geben kann, aber
nicht als hartes Entscheidungskriterium benutzt werden darf.

2. Rechen- und Speicheraufwand: Die Verwaltung einer Wissensbasis mit Hilfe des
vorgestellten konkreten Modells erfordert die Speicherung eines relativen Haufig-
keitswertes fiir jede digitale Identitidt. Weiterhin muf3 beim Hinzufiigen von Beob-
achtungen mit jedem dieser Héufigkeitswerte eine Berechnung durchgefiihrt wer-
den. Bei einer fiir ein Identititsmanagementsystem realistischen Anzahl von Attri-
buten und Attributwerten ist dies nicht bzw. nicht in einem vertretbaren Zeitrahmen
moglich. Es bleibt zu untersuchen, wie entsprechende Effizienzverbesserungen mit
minimalem Genauigkeitsverlust durchgefiihrt werden konnen.

5.2 Bewertung von Fehlinformationen

Fehlinformationen konnen einen gewissen Schutz der Privatsphire bieten. Zusammen mit
Kostenfunktionen fiir Liigen konnen wirtschaftliche Aspekte von Datenschutz untersucht
werden. In diesem Abschnitt soll der Begriff Liige formal definiert werden. Es soll au-
Berdem unter Verwendung des oben beschriebenen konkreten Angreifermodells gezeigt
werden, dass unter bestimmten Umstinden Liigen tatsidchlich ein Mittel ist, um die Privat-
sphire des Nutzers zu schiitzen.
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Definition 18 (Liigner, Liige) Ein Nutzer, der gefilschte, also nicht zu seiner eigentlichen
Identitiit gehorende Attribute verdffentlicht ist ein Liigner. Eine Beobachtung, die ein ge-
[dlschtes Attribut enthdlt, wird Luge genannt.

In Bezug auf digitale Identititen gilt fiir Liigen der folgende Satz:

Satz 19 Die digitale Identitiit eines Liigners i € 1 ist nicht in der Menge der Verddichtigen
V, beziiglich seiner Liige [.

Beweis: Seii € T die digitale Identitit eines Liigners und [ € 13 eine Liige, dann beinhaltet [
einen Attributwert, welcher nicht Attributwert von ¢ ist. Das heifit, dass es ein Attribut gibt,
das in ¢ und [ verschieden belegt ist, also gilt die Bedingung 1 Vn : N.(z,, = y,, Vy, = L)
fiir 4 nicht. Somit ist der Liigner 4 nicht in der Menge der Verdichtigen beziiglich seiner
Luge [. O

Aus dem Satz 19 uiber Liigen folgt, das stidndiges Liigen der beste Weg ist, um die Privat-
sphire des Nutzers zu schiitzen. Fiir sich allein gesehen ist diese Feststellung zwar korrekt,
aber das Ziel eines Nutzers bei der Nutzung von Dienstleistungen im Netz ist es auler-
dem (und iiblicherweise vorrangig), eine bestimmte Dienstleistung in einer entsprechenden
Qualitit erbracht zu bekommen. Herausgeben falscher Daten fiihrt aber oft dazu, daf eine
Dienstleistung nicht erbracht werden kann, oder zumindest kostenintensiver wird, wie das
folgende Beispiel zeigt:

Beispiel: Ein Kunde eines Internetbuchhandels mochte seine Interessensgebiete gegeniiber
seinem Buchhandel verbergen. Um dieses Ziel zu erreichen bestellt er auch Biicher, die er
nicht lesen will, dadurch entstehen ihm zusitzliche Kosten. &

Es ist deshalb notwendig, auch durch Liigen entstehende Kosten zu modellieren. Dies kann
geschehen, indem jedem Nutzer eine individuelle Kostenfunktion ¢ zugeordnet wird, die
Nachrichten auf Kosten abbildet. Intuitiv soll diese Funktion ausdriicken welche Kosten
entstehen, falls ein Nutzer eine beliebige Nachricht emittiert. Die Kosten fiir eine Nach-
richt, die keine Liige ist, sollten dabei null sein.

Kosten fiir den Schutz der Privatsphire lassen sich mit Hilfe der Kostenfunktion als Opti-
mierungsaufgabe mit Nebenbedingung formulieren:

c(b) — min
Hb) > k

Dabei ist H (b) ein MaB fiir die Anonymitiit des Nutzers, die noch vorhanden ist, wenn er b
preisgibt. In den Nebenbedienungen fiir obiges Optimierungsproblem kann der Nutzer an-
geben, welche Attribute er unbedingt preisgeben muss, damit der Dienst fiir ihn tiberhaupt
brauchbar bleibt.

6 Zusammenfassung und Ausblick

Zur abstrakten Modellierung von Nutzern von Dienstleistungen im Netz wurde zunidchst
ein System definiert, in dem Nutzern digitale Identititen zugeordnet sind. Mit Hilfe von
Beobachtungen erhilt ein Angreifer (Beispielsweise ein Dienstleister im Netz) Teilinfor-
mationen tiber die im System vorhandenen Nutzer (d.h. deren digitale Identititen). Es wur-
de ein statistisches Modell fiir das Wissen des Angreifers vorgestellt, das es ermdoglicht,
Angreiferwissen aufzubauen und zu verwalten.

Ein konkretes Angreifermodell wurde beschrieben und dessen Konsistenz bewiesen. Wei-
terhin wurde gezeigt, dass das konkrete Modell als Grundlage fiir die Messung der An-
onymitét von Nutzern eingesetzt werden kann. Die Shannon-Entropie als Anonmitidtsmaf
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wurde kritisiert und mit der minimalen Anonymitdt ein neues Maf} vorgeschlagen. Es wurde
weiterhin gezeigt, da das konkrete Modell eine effiziente Zusammenfithrung von Wissen-
stainden mehrerer Angreifer im System ermoglicht.

Es wurde die Anwendbarkeit des Angreifermodells bzw. dessen Konkretisierung und der
darauf basierenden Anonymitidtsmafie im Kontext von Identititsmanagementsystemen zum
Schutz der Privatsphire des Nutzers diskutiert. In diesem Zusammenhang wurde auch auf
die Moglichkeit der Herausgabe von Falschinformationen zur Wahrung der Anonymitit
und Implikationen dieses Vorgehens eingegangen.

Abschlielend kann festgestellt werden, dass das vorgeschlagene Angreifermodell und des-
sen Konkretisierung einen Mehrwert fiir nutzerorientierte Identititsmanagementsysteme
bieten konnen, wenn dem Nutzer ausreichende Informationen iiber das Angreiferwissen
zur Verfiigung stehen.

Um dem Ziel eines Einsatzes in Identitdtsmanagementsystemen ndherzukommen soll in
weiterfithrenden Arbeiten u.a. untersucht werden, wie moglichst effiziente Abschétzungen
des Angreiferwissens bei grolen Mengen von Attributen und Attributwerten moglich sind.
In dem vorgestellten Modell sind Attributwerte fiir jede Entitét statisch. Hierzu muss un-
tersucht werden, wie zeitlich verinderliche Attribute modelliert werden konnen. Weiterhin
kann untersucht werden ob und unter welchen Bedienungen ein Angreiferzustand konver-
giert, insbesondere welchen Einfluss Liigen auf die Konvergenz von Zustéinden hat.
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