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Abstract: Im Rahmen dieses Beitrags wird die Konzeption, prototypische
Umsetzung und Evaluation einer (semi-)automatischen Klassifizierung und
Bewertung von Cloud Computing Services auf der Basis Kiinstlicher Neuronaler
Netze (KNN) fir CloudServiceMarket beschrieben. CloudServiceMarket ist eine
Marktplattform, die Cloud Computing Services beschreibt und das Zialgerf

die Markttransparenz im Bereich Cloud Computing zu erhéhen. Die bishwr nic
einheitliche Namensgebung und fehlende Standardisierungen fir Cloud
Computing Services erschweren jedoch derzeit noch die Identifizienadg
Bewertung geeigneter Cloud Computing Services auf NachfragerseitemDie i
Rahmen dieses Beitrags vorgestellten IT-Artefakte (die Marktplattform €loud
ServiceMarket sowie ein Kinstliches Neuronales Netz zum Klassifizieren und
Bewerten von Cloud Computing Services) kdnnen Abhilfe schaffen.

1 Einleitung und Motivation

Anwenderunternehmen steht eine unlberschaubare Menge an Cloudut@gmp
Services zur Verfiigung, sodass eine gezielte Suche, Bewertung und kdéssifizon

Cloud Computing Services auf dem weitgehend unstrukturierten ynéntschen
Cloud Computing Markt sehr aufwendig wird. Um Informationeberi die
verschiedenen Services zu erhalten, ist mitunter eine aufwendige Marktanalyse
notwendig. Eine solche Recherche, selbst wenn sie grindlichgdditrt wird, enthalt
vermutlich nur einen Ausschnitt der vorhandenen und passenden Aegdbounter
anderem eine inkonsistente Namensgebung die Inhalte der Angebote umssrioizri

lasst. Aullerdem mangelt es an einer neutralen und ausfuhrlichen Evaluation der
Anbieter und Services. Aufgrund der hohen Anzahl an verfligharen Angebotaumh
Computing Services ist es fir Unternehmen und Privatanwender daher sehr
kostenintensiv, sich einen Uberblick (iber den derzeitigen Cloud Computind Ma
verschaffen und damit Cloud Computing Services zu identifizieren, digedeiligen
Unternehmensanforderungen gentigen. Der in diesem Beitrag tetitges
CloudServiceMarket (http://www.cloudservicemarket.info/) sowie der vieties und
prototypisch implementierte Ansatz, relevante Cloud Computing Services aBésisr

von Kunstlichen Neuronalen Netzen (KNN) zu identifizieren und zu bewerntens
Abhilfe schaffen. Beide IT-Artefakte kénnen es Unternehmen ermoglicleérvante
Cloud Computing Services zu identifizieren, Bewertungen abzugebeBawertungen

von anderen Anwendern zu den jeweils in der Datenbank von Goad@&MVarket



erfassten Services einzusehen. Die Bewertungen basieren hierbei auf den Préferenze
der Anwender, da die KNN mit diesen Praferenzprofilen durch sogenanntesdivers
Lernen trainiert werden. Den Untersuchungen in diesem Beitrag liegt ein, Such-
Bewertungs-, und Klassifikationsproblem zugrunde, das sich béits Aufbau der
vorgestellten Datenbank von CloudServiceMarket stellte. In dieser Datenbank werden
vor allem solche Angebote aufgenommen, die aus betriebswirtschaftlicher Sicht
interessant sind und einen innovativen Charakter aufweisen. Die Ddteittgige
entstanden aufgrund manueller und aufwendiger Bewertung jedes Clomguting
Services. Eine (semi-)automatisierte Bewertung und ein (semi-)automatisches
Identifizieren von innovativen Cloud Computing Services sind dahescthi@mswert.

Der Beitrag ist wie folgt aufgebaut: In Abschnitt 2 werden zunachst in debgegn
Kirze die notwendigen Grundlagen zum Cloud Computing und zu KNijestellt.
Abschnitt 3 geht auf die verwendete Forschungsmethodik ein. DagnDesd die
prototypische Implementierung von CloudServiceMarket und dessen Datenbeden

in Abschnitt 4 vorgestellt. In Abschnitt 5 wird schlieRlich der prototipis
implementierte Ansatz zur (semi-)automatisierten Bewertung von Clamdputing
Services auf der Basis von KNN erlautert. Erste experimentelle Ergebnisse der
Anwendung des entwickelten KNN und daraus abgeleitete Handlungsempfehdindyen
Gegenstand von Abschnitt 6. Im letzten Abschnitt 7 werden die wesentkchebnise

fur Wissenschaft und Praxis zusammengefasst und sowohl Liméati@ls auch
mogliche Ansatzpunkte fir zukiinftige Forschung aufgezeigt

2 Grundlagen

2.1 Cloud Computing

Aufgrund der schnellen Entwicklung des Cloud Computing erhéhtdie Anzahl der
angebotenen Cloud Computing Services fortwahréel mittlerweile in Wissenschaft
und Praxis weit verbreitete und anerkannte Definition gilt die des National Institute of
Standards and Technology (NIST), die Cloud Computing wie folgt ddfifiG09]):
,,Cloud computing is a model for enabling convenient, on-demand network
access to a shared pool of configurable computing resources nghgarks,
servers, storage, applications, and services) that can be rapidly g@regisind
released with minimal managemeffort or service provider interaction.”
Es wird weiterhin zwischen drei Dienstmodellen unterschieden ([OBM18)ZRl],
[MT11]): Software as a Service (SaaS): ermoglicht die Nutzung von Anwendungen uber
Thin Clients, wie z. B. mittels eines Browsers; Platform as a Service (Psie$)
Entwicklungs- und Laufzeitumgebungen fiir diverse Progransmiachen zur
Verfligung und Infrastructure as a Service (laaS): stellt Infrastrukturressouvie z. B.
Rechenleistung oder Speicherplatz, Gber das Internet zur Verfigung. DieefArt d
Bereitstellung unterscheidet sich in ([MGO09]): Private Clouds, die nur féreditzelne
Organisation Leistungen erbringen; Community Clouds, in delierRessourcen der
Cloud von mehreren Organisationen mit bestimmten Gemeinsamkeiten getdiényer
Public Clouds, wobei die Dienste fiir die breite Offentlichkeit verfiigbar simdl u
schlie3lich Hybrid Clouds, die einen Zusammenschluss von mindesteisClouds
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unterschiedlicher Bereitstellungsarten darstellen. Besonders bei Public Clétglbeso
der Auswahl eines Anbieters grolles Augenmerk auf die verwendeten
Sicherheitsmaflinahmen gelegt werden ([Wei09]).

Um einen Uberblick Gber die Anbieter einer bestimmten Serviceart zu erhalten, ist eine
entsprechend intensive Recherche notwendig. So wird beispielsweise flur einen
Infrastrukturservice der Datenspeicherkapazitat bereitstellt nicht nur der B&jafage
Service’, sondern auch,Data Storage as a Servicgerwendet (vgl. [YBD08] und
[Wei09]). Weiterhin ist die Qualitéat der angebotenen Services nicht direkt erkennbar und
eine ganzheitliche, alle Perspektiven und Préferenzen der Anwender umidassen
Beurteilung der jeweiligen Anbieter derzeit nur auf der Basis der von dereténb
selbst bereitgestellten Informationen mdglich. Die nachfolgenden Initiativeh un
Standardisierungsbemuihungen existieren bereits und bieten als verwaneitenAri

dem hier vorgestellten CloudServiceMarket erste Unterstiitzung:

e www.eurocloud.org: Zusammenschluss von Cloud Computing Anbi@tearhalb
Europas (Branchenverband);

e www.cloudsecurityalliance.org: Ziel ist die Erhéhung der Sicherheit vorudClo
Computing Services;

o www.dmtf.org (Distributed Management Task Force): Entwicklung desudzlo
Standards Incubator, der die Standardisierung von Protokollen fiirteiiektion von
Cloud Computing Umgebungen férdern soll;

e www.snia.org/forums/csi/ (Storage Networking Industry Association; Cloud ®torag
Initiative): Non-Profit-Organisation mit dem Ziel der Verbesserung von Mietho
und Technologien im Bereich Datenspeicherung und -management; fdige of
Schnittstelle ,,Cloud Data Management Interf&cewurde im Friahjahr 2010
verdffentlicht;

o www.deltacloud.org: eine Initiative von Redhat, die es ermdglicht, mit einer API
mehrere Cloud Computing Services in die Unternehmens-IT einzubinden.

e www.cloudcommons.comein Marktplatz zum Kaufen und Verkaufen von Cloud
Computing basierten Applikationen.

Die vorgestellten Initiativen erlauben jedoch keine (semi-)automatischeifigiassng
und Bewertung von Cloud Computing Services, so wie es das Hogsdiel dieses
Beitrags ist

2.2 Kinstliche Neuronale Netze

Kinstliche Neuronale Netze (KNNs) werden verstarkt fir Klassifikationsprobleme
eingesetzt, da sie im Unterschied zu anderen KlassifikationsverfahrenL@giBtische
Regression, Clustererfahren) in der Lage sind, aus verrauschtenzbaesnen sowie

zu generalisieren [Bi95Pes Weiteren sind KNN in der Lage sich an Veranderungen in
Datenbestdnden bzw. Datenmustern anzupassen, indem sie im Rahmen einer
Trainingsphase mit den neuen Datenmustern ihre bisherigen Verbindundegewic
zwischen einzelnen Neuronen anpassen. Seit der Entwicklung des Perachption
Rosenblatt Ende der 50er Jahre wurden verschiedene Netzwerktopologiesteltirg
[B97]. Da es eine grol3e Zahl von Topologien gibt, musste fur das higestellte



Klassifikations- und Bewertungsproblem eine Auswahl getroffen werdatersucht
wurden das Multilayer Perceptron (MLP), Modulare Netzwerke, sowie Generalized-
Feedforward-Netzwerke. Die Wahl fiel letztendlich auf das MLP, da es in der Lage ist,
nicht nur bindre (0, 1), sondern auch kontinuierliche Ein- undg&bmswerte zu
verarbeiten und zu erzeugen. Kontinuierliche Werte spielen einerseits eine Rolle, weil
verschiedene Merkmale, anhand derer Cloud Computing Services klassifiziert bzw.
bewertet werden, nicht binar gemessen werden kénnen (z. B. Anzatdrtiékate oder

Grad der Verfiigbarkeit des Cloud Computing Services in Prozent (mr&hsthnittlich

99,6 % Verflgbarkeit in 24 Stunden)). Zum andern erlaubenrkdetliche Werte beim
Netzoutput eine differenzierte Interpretation der Ergebnisse. Ein einfachesajyultil
Perceptron (MLP) besteht aus drei Schichten (vgl. Abbildung 1), einer Eingahésch
einer verdeckten Schicht und einer Ausgabeschicht, wobei die Anzahl der verdeckten
Schichten variieren kann. Bevor das MLP fir eine bestimmte Klassifikatitoadeeu
eingesetzt werden kann, muss es trainiert werden. Hierzu werden verschiedene
Merkmalsvektoren, welche die Cloud Computing Services repréasentieren, an der
Eingabeschicht angelegt. Die Eingabewerte sind technologische und sftaktur
Merkmale der Cloud Computing Services (vgl. Abschnitt 4). Diese Eingabewerte
werden in den verdeckten Schichten verarbeitet und an die Ausgabeschicgigntop
Mathematisch lasst sich zeigen, dass MLPs mit zwei oder mehr verd&atimten in

der Lage sind, jedes Klassifikationsproblem zu I6sen [Kh90, S. 7®Dfé]Starke der
Verbindungen zwischen diesen Neuronen kann positiv, negativ odalnsein. Das
Wissen eines neuronalen Netzes ist entsprechend in seinen Gewiespeichert. Ein

KNN lernt folglich, wenn Gewichte zwischen den Neuronen verandert werden
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Abbildung I Trainieren KNN durch Prasentation von Merkmalsvektoren [KSK@T98]

3 Forschungsmethodik

Der vorliegende Beitrag verwendet einen Design Science Ansatz [He07, HMP04, MS95]
und beschreibt die Konzeption, prototypische Umsetzung als auch Evaleatien
(semi-)automatischen Klassifizierung und Bewertung von Cloud @Qoingp Services

auf der Basis von KNN. Tabelle 1 gibt einen Uberblick iiber sieben Richtlinien zur
Design Science Forschung [O010] und zeigt auf, inwieweit diese Anforderaimeh
denvorliegenden Beitrag erftllt werden.
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Nr. Beschreibung Instanziierung/Bericksichtigung im Rahmen dieses Beitrags

1 Gestaltung als | Die hier vorgestellten Prototypen (CloudServiceMarket sowie

Artefakt Prototyp zur Bewertung von Cloud Computing Services) sind
typische Design Science Artefakte [0010].

2 Problem- Die Problemrelevanz wurde in Abschnitt 1 motiviert.
relevanz

3 Gestaltungs- Die Evaluation des Artefakts erfolgt im Rahmen dieses Beitrg
evaluation auf der Basis etablierter Fehlermafe zur Evaluierung von KN

4 Wissenschaft- | Der Beitrag erweitert den Stand der Wissenschaft um ein

licher Beitrag Konzept zur (semi-)automatischen Klassifizierung und
Bewertung von Cloud Computing Services auf Basis von KN
Dariiber hinaus werden Ansatzpunkte fiir zuklinftige Forschu
aufgezeigt.

5 Wissenschaft- | Das Vorgehen in diesem Beitrag folgt etablierten

liche Rigorositat| Vorgehensmodellen, Richtlinien und Empfehlungen der Desig
Science Forschung [He07,HMP04,MS95,0010].

6 Gestaltung als | Im Rahmen dieses Beitrags wird ein Iterationszyklus des
Suchprozess Vorgehensmodells durchlaufen. Weitere Zyklen aus Konzept|
Umsetzung und Evaluation sollen zukinftig folgen.

7 Kommunikation | Sowohl die hier vorgestellten Forschungsergebnisse als auch
der Forschung | Ergebnisse zukiinftiger Iterationen des Vorgehensmodells so|
auf wissenschaftlichen Konferenzen und in wissenschaftliche
Zeitschriften verdffentlicht werden. Die Forschungsergebniss
werden zudem unter www.cloudservicemarket.info veroffentli
und zur weiteren Evaluation der interessierten Community zu
Verfiigung gestellt.

Tabelle 1: Richtlinien fur Design Science Forschung [O010]

4 (Semi-)automatisches Bewerten von Cloud Computing Services

4.1 Community-Plattform CloudServiceMarket

Die von den Autoren dieses Beitrags entwickelte Community-Plattform Clodd&er
Market.info (www.cloudservicemarket.info) beinhaltet derzeit 207 Dienste Mt
Anbietern (Mai 2012), die anhand einiger Leistungsparameter, wie bspw.
Dienstmodellen, Zertifizierungen, Compliance-Regelungen oder Standorte der
Rechenzentren erfasst sind. Mithilfe zweier Suchmasken (Anbieter und Didsaste),
das erfasste Angebot durchsucht werden. Fir jeden Anbieter und jeden @ienstrne
eigene Seite zur Verfigung auf der Informationen eingesehen werdeenkd@ariiber
hinaus kann jeder registrierte Benutzer Bewertungen fir sowohl Anbieter ds auc
Dienste verfassen, mit denen er bereits Erfahrungen gesammelt hat. DieseiBpmert
kénnen entweder in einfacher Form mit einem Kommentar und eingerBmg auf
einer Skala von eins (,,keine Empfehlung®) bis funf (,,Empfehlung*) oder ausfiihrlich mit
Kommentaren und  Bewertungen zu sieben  Kategorien, wie z.B.
Support/Kommunikation mit Anbieter, Schnittstellen oder Kostentbersicht/-kontrolle,
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vorgenommen werden. Da diese Bewertungen subjektiven Eindrickeniegen und
nur mit hohem Aufwand auf ihren Wahrheitsgehalt Uberprift werdenddnwird es
Benutzern in einer zukinftigen Version von CloudServiceMarket.infoliaibgein die
Bewertungen anderer Benutzer wiederum zu kommentieren und so Feedbdek zu
erwahnten Kritik zu geben. Des Weiteren kdnnen Benutzer neue Diensfenbieder
Uber entsprechende Masken einsenden. Daruber hinaus werden atidbem zu
Forschern, Forschungsprojekten und Studien zum Thema Cloudu@oggesammelt

4.2 Bewertungsmerkmale

Abbildung 2 zeigt Merkmale in einer ER-Notation, die zur Bewertung derdClou

Computing Services auf der Basis von KNNs herangezogen werden
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Abbildung 2: Bewertungsmerkmale (ER-Modell)

Eine Kurzbeschreibung der herangezogenen BewertungsmerkmalenaBerdiehen 1)
Standards & Rahmenwerke, 2) Compliance, 3) Schnittstellen, 4) Datensith&ph
Netzwerksicherheit, 6) Technische Sicherheit, 7) Ausfallsicherung sowie 8) &Veiter

Merkmale

ist

unter

der  folgenden

URL

abrufbar:

WWW. UWi.uni-

osnabrueck.de/bewertungsmerkmale.pBie Merkmale wurden im Rahmen einer
explorativen Studie und auf der Basis von Experteninterviews ermittelt sowiadn

Analyse der Beschreibungen von Cloud Computing Services identifiziert. Merkmale

werden binar (0/1) codiert. Wenn das entsprechende Merkmal vorhandén Bs
redundante Stromversorgung) dann wird dieses Merkmal mit 1 anderemi& O

24z



codiert. Der vorhandene Reifegrad wird durch den maximalen Reifegrad dedeilit

ist sichergestellt, dass auch hier die Werte zwischen 0 und 1 liegen. Bei den
Bezahlverfahren werden fur eifrlatrate der Wert 0,3, fir leistungsbezogen der Wert
0,7 und sofern beides moglich ist der Wert 1 vergeben. Die leistungsbezogen
Abrechnung beim Cloud Computing wird hoher bewertet, da sie &wriblére, der
tatsachlich in Anspruch genommenen Leistung entsprechende Bezahtndglicht.

Die Kombination aus beiden Bezahlverfahren erhalt mit dem Wert 1 bspw. die beste
Empfehlung Die Bewertungen/Codierungen wurden im Rahmen eines Workshops von
insgesamt vier Personen vorgenommen, wobei nicht ganz eindeutigdnidugen
jeweils diskutiert wurden, sodass letztendlich jeweils ein Konsens gefumeleien
konnte. Die Mehrzahl der analysierten Web-Seiten der Cloud Computing Service
Anbieter sind vergleichsweise unibersichtlich, und Informationen sindleufSeiten

nur schwer zu extrahieren. Teilweise war die Leistungsbeschreibung nictg bzw.
Service Level Agreements nicht aufgefiihrt. Es gibt keine (gesetzlichen) ¢orgabs
genau in einer Servicebeschreibung zu stehen hat. Entsprechende Standagdbesin
winschenswert. Tabelle 2 zeigt die vergleichsweise geringe Informationsquatitat v
207 untersuchten Cloud Computing Service Beschreibungen auf derS&iteh-der
Anbieter wieder.

Informationsqualitat (Level) % (n
=207)

1: Marginale Informationsbereitstellung 20,47 %

2: Informationsbereitstellung zu Zertifikaten 46,78 %

3: Beschreibung von SLAs 23,98 %

4: Umfassende Informationsbereitstellung (Zertifikate, SLAs, Referenzg 8,77 %

Statistiken zu Verfugbarkeiten, Einhaltung von (Sicherheits-)Standzods

Tabelle 2: Informationsqualitat der Servicebeschreibungen

Informationen tber den jeweils angebotenen Cloud Computing Séiividetailliertere
Beschreibungen in CloudServiceMarket konnten zum Teil nachtraglicketurzeitauf-
wendig Uber personlichen Kontakt (per E-Mail oder Telefon) zum Anbietge leait
werden.

5 Prototypische Implementierung
Zur Implementierung des Kinstlichen Neuronalen Netzes und des Graphical User

Interfaces (GUI) zum KNN wurde Eclipse Java EE IDE fur Web Entwickledan
Version Helios (3.6) verwendet.
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<?xml version="1.0"7>

- <WebApi.CCS5__ attributes=>
<serviceMame>NEWCCS </serviceMame>
<serviceProvider>UWI</serviceProviders
<iaas>0.0</iaas>
<paas>0.0</paas>
<saas=1.0</saas>
<headquarterEurope>1.0</headquarterEurape>
<headquarterUsa>0.0</headquarterUsa>
<headquarterOther>0.0</headquarterOther>
<sla>0.4</sla>
<scale>0.5</s5cale>
<paying>=0.3</paying=
<53s70[>0.0</5a5701=
<s53s57011=0.0</5as7011>
<is08000>0.0</is09000>
<is027001>1.0</is027001>
<pci»0.0</pci>
«safeHarbor>0.0</safeHarbor=
<fismaz1.0</fisma>
<hipaa=>0.0</hipaa=
<s50x>1.0</30%>
<itil=0.0</itil>
<rest>0.0</rest>
<json>0.0</json>
<soap>1.0</soap>
<xml=0.0</xml>
<ssl=0.0</ssl>
<connectivity >0.9899999999999949 < /conneactivity =
<usv>0.0</usv=
<internetProvider>0.3535533905932738 < /internetProvider>
<dataRedundancy>0.816496580927726</dataRedundancy>
<powerRedundancy>=0.5773502691896257 </powerRedundancy =
<coolingRedundancy>0.816496580927726</coclingRedundancy >
<firewall>1.0</firewall >
<hardwareFirewall>1.0=</hardwareFirewall>
<intrusionDetection=0.0</intrusionDetection>
<antivirus>1.0</antivirus>
<supportchat>0.0</supportchat>
<physicalSecurity > 0.0</physicalSecurity >
<grammLeachBliley>1.0</grammLeachBliley>
<informationContent>1.0</informationContent>
<resultknn>=0.6972369463568715 </resultknn>

</WebApi.CCS__ attributes:

Abbildung 3: Bewertungsmerkmale und Codierung (XML-Darstellung)

Als Webserver diente lokal ein Apache Tomcat 7 Server. Dieser beinhaltet asich d
notwendige Java-Archiv servlet-api.jar um Java Servlets ausfiturdkdnnen. Um ein
Servlet auszufiihren wird zusatzlich auch eine web.xml benétigt, welche dag Berxle
beschreibt. Zur Darstellung des GUI wird eine Stylesheet-Datei style.css verwendet.

Das KNN wurde mit Hilfe von Neuroph (http://neuroph.sourceforge.nethtbaa.html)

in der Version 2.5.1 entwickelt. Neuroph [Nell] ist ein Java Framework
Entwicklung von KNN. Hierfir werden drei externe Java-Archive bendtigtrapdu
2.5.1. jar Neuroph 2.5.1 sowie encog-core-2.5.3.jar. Neurayie gewahlt, da es
neben dem vollstandigen Java-Quellcode, Binaries, Javadoc, den Klassendiagrammen
und einem Getting Started Tutorial auch einige Beispiele zu Kiinstlicheromen
Netzen umfasst. Da Neuroph die Programmiersprache Java verwendet ist eindem
Zugriff Uber das Web mdglich. XStream Version 1.3.1 diente schliel3#igim
Import/Export ins XML-Format und benétigt die Archive xstream-1.31.jad
xpp3_min-1.1.4c.jarAbbildung 3 zeigt ein XML-File, welches in codierter Form (binar
und kontinuierlich im Intervall von 0 bis 1) die Merkmale zur Bewmgt eines Cloud
Computing Services darstellt. Auf Basis der Merkmals-Wert-Kombinatidrandas
zugrundeliegende KNN eine Bewertung mit ca. 0,69 vorgenommen7/(c&b). Die
bestmdgliche Bewertung betragt 100 %. Das KNN konnte somit in diesem Faiheu
eingeschréankte Empfehlung fir den betreffenden Cloud Comp8tmgice abgeben.
Ein Klassendiagramm in der Notation UML ist unter folgender URL abrufbar:
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www.uwi.uni-osnabrueck.de/klassendiagramm.pdf. Die Klasse CCS_attribigas d
zum Auslesen der Bewertungsmerkmale sowie zur Reprasentation der Merkmals-
vektoren in XML (vgl. Abbildung 3). Mit Hilfe der Klasse CloudGUI wird das GUI
erzeugt (vgl. Abbildung 4). Die Klasse DBtransfer dient zum SpeicherrLaden der
Merkmalsvektoren. Die Klasse Codierung unterstiitzt die Codierung unddrraaton

der Merkmalswerte als bindre Werte sowie als kontinuierliche Werte im Interygll [0
Die Klasse initNeuro erzeugt ein KNN zum Trainieren und Testen. Die Klasse WebAPI
wird schlieRlich zur Initialisierung des GUI benétigt. Abbildung 4 zeligg GUI zum
KNN. Der Anwender hat Uber das GUI die Mdglichkeiten KNN zu erstellen, zu
trainieren und zu testen, Fehlerraten zu priifen sowie die entsprecihdémdiemale eines
Cloud Computing Services einzutragen, zu dem eine Empfehlung abgegehssnm

soll.
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6 Experimente

6.1 Netztopologie

Im Rahmen der Experimente wurde ein MLP mit einer verdeckten Sclaohtrdet.
Zwischen der Eingabeschicht (Merkmalsvektor), der verdeckten Schichtdemd
Output-Neuron bestehen Verbindungsgewichte (vgl. Abbidd 1). Der an der
Eingabeschicht angelegte Merkmalsvektor wird in der verdeckten Schichbeigztr
und an die Ausgabeschicht propagiert. Im Rahmen der Experimente wurbté_Bin
verwendet (zur Begrundung siehe Abschnitt 2.2). Es wurddvie8Bmale codiert (vgl.
Tabelle 2) und an die Eingabeschicht des MLP als Merkmalsvektor Uberdgieen.
Dokumentation von Neuroph empfiehlt fir den Hidden-Layerkd¢N eine Anzahl von
2*n+1 Knoten, wobei n der Anzahl der Eingangsknoten entspricht. Aushdiésend
wurden 77 Knoten im Hidden-Layer verwendet. Die Ausgangsschichthbesie aus
einem Knoten, welcher eine Bewertung der dem KNN prasentierten Cloud Cognputi
Services im Intervall [0;1] ermdglicht.
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6.2 Testlaufe

Mehrere ,,Trial and Error-Testlaufe wurden nach der Trainingsphase zur Ermittlung der
Fehlerquote der Testphase durchgefihrt. Bei KNN wird dabei der Netzwerkoutput mi
dem Sollwert (Benutzerprofil gemafR Trainingsdaten) verglicHes.wurden zwei
Fehlermetriken herangezogen, welche auch Bestandteil der Benutzeroberfliche des
Administrators sind, sodass dieser zu jeder Zeit die Fehlerrate des KNN bereamhnen k
Zum einen wurde die mittlere quadratische Abweichung als Fehlermal} émonan.

Die Formel hierzu lauteti/n X [Istwert(i) - Sollwert(i)]2 fur i = 1 bisn. Auf Basis aller
Werte kann hiermit der mittlere Fehlerwert Uberpruft werden. Durch dasriénead
wird ein aussagekraftigeres Ergebnis erzielt, da anderenfalls groRe Abmgsch
zwischen Ist- und Sollwerten auftreten wirden. Des Weiteren wurde die
Klassifikationsrate des entwickelten KNN herangezogen. Die Klassifikationsrate
beschreibt das Verhdltnis von (im Sinne der Benutzerpraferenzen) korrekt bewertete
Cloud Computing Services im Verhaltnis zu der Gesamtzahl der getesteten Sehvices.
aussagekraftige und bessere Bewertungen zu ermoglichen wurdenintérvalle
erzeugt: Intervall [0,0;0,3] entspricht einer 0-30 % Empfehlung, valef0,31;0,7]
entspricht einer 31-70 % Empfehlung und Intervall J{1,0] entspricht einer 71-100 %
Empfehlung. Cloud Computing Services aus dem ersten Intervall salifgnund der
geringen Prozentwerte keine Empfehlung erhalten. Im zweiten Interviitenso
Empfehlungen nur unter Vorbehalt ausgegeben werden und im dritemwall kann

eine Empfehlung ohne gréRere Bedenken fir die jeweils in diesem Photazaall
eingestuften Cloud Computing Services ausgegeben werden.

Testmetrik Wert
Middle Square Error e 0,004780857670412155
Klassifikationsrate im e 111 Cloud Computung Services korrekt klassifizierty2@den
Intervall [0, 0;0,3] falsch mit 030 % klassifiziert/bewertet.

e Durchschnittliche Abweichung: 0,21929163774791963

e Quadrierte mittlere Abweichung: 0,016729529611374982
Klassifikationsrate im e 40 Cloud Computing Services korrekt klassifiziert; 3 deur
Intervall [0,31;0,7] falsch mit 3170 % klassifiziert/bewertet.

e  Durchschnittliche Abweichung: 0,2865705573055708

e  Quadrierte mittlere Abweichung: 0,026184027186666934
Klassifikationsrate im e 9 Cloud Computing Services korrekt klassifiziert; O falats 71-
Intervall [0,71;1] 100 % klassifiziert.

e  Durchschnittliche Abweichung: 0,22376922224040255

e Quadrierte mittlere Abweichung: 0.04790546484103173

Klassifikationsrate e Insgesamt 160 Cloud Computing Services wurden korrekt
insgesamt klassifiziert; 25 wurden falsch klassifiziert

. Klassifikationsrate: 86,48648648648648 %

e  Minimaler Fehler: 8,922543130873706E-

e  Maximaler Fehler: 0,3150233109120054

Tabelle 3: Testmetriken (Testphase)

Der in den Testlaufen erzielte durchschnittliche quadrierte Fehler istanid,5 %
vergleichsweise gering. Auch die Klassifikationsrate des Netzes pendelte sich nach
mehreren Testlaufen (n > 50) bei durchschnittlich 86 % ein, d. Bb 8@r getesteten

und dem KNN zuvor unbekannten Cloud Computing Services wurderkidiingeman
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seiner Benutzerpraferenzen (Profil) korrekt bewertet. Die Testlaufe erfolgtedeauf
Basis von 185 Services, die zum Zeitpunkt der Tests (Sept. 2011) in der d&kieon
CloudServiceMarket.info (http://www.cloudservicemarket.info/) enthalten waren.

7 Zusammenfassung und Ausblick

7.1 Erkenntnisse

Im Rahmen dieses Beitrags wurde ein Konzept fur eine (semi-)automatische
Klassifizierung bzw. Bewertung von Cloud Computing Services auf dsisRon KNN
konzipiert, prototypisch umgesetzt und anhand von Metriken evalulere
Evaluationsergebnisse zeigen, dass der vorgestellte Ansatz vielversprechend ist. Die
Entwicklung sowie das Trainieren und Testen von KNN mit Neuroph enigbsats
benutzerfreundlichTrotz der Empfehlungen, die Unternehmen und Privatanwender aus
dem hier vorgestellten CloudServiceMarket sowie den KNN erhalten kdnneginest
anschlieBende intensive Analyse und Qualitatsprifung der in die Unterreefimen
eingebundenen Cloud Computing Services (z. B. mit Pilotprojekten) ratEam.
moglicher Lockin-Effekt, der in diesem frihen Entwicklungsstadium durch heterogene
Schnittstellen, SLAs und Softwareeinsatz mit erhdhter Wahrscheinlichkeit eintreten
kann, fuhrt zu einer Bindung, die auf hohe Wechselkosten zzufidken ist. Dieser
Effekt kann jedoch durch die Nutzung von CloudServiceMarket ugrd KNN im
Vorfeld der Entscheidung fir bestimmte Cloud Computing Services abgeschwacht
werden.

7.2 Limitationen

Der verfolgte Forschungsansatz unterliegt, wie jede Forschungsarbeit, Lineitation
welche mdgliche Ansatzpunkte fur zukinftige Forschungsarbeiten darstellen. Die
automatische Codierung der Merkmalsvektoren bspw. durch Suchrobettohe
Merkmale automatisch aus den Beschreibungen der Cloud Computing Services
generieren, ist grundsatzlich mdoglich. Derzeit erfolgt die Codierung jedoci
manuell, indem auf die Beschreibungen aus den in der Datenbank in
CloudServiceMarket gespeicherten Cloud Computing Services zuriickgegpvifiiete

und diese Beschreibungen zur Generierung der Merkmalsvektoren vetweundien.
Democh ist es mit Hilfe der vorgestellten IT-Artefakte mdglich, dass selawender

von CloudServiceMarket ihre individuellen KNN mit ihren jeweiligen &eprprafe-
renzen trainieren und das jeweilige KNN dann neu in der Datenbank abgelegtesServ
automatisiert und proaktiv den Anwendern empfehlen kann. Ein zeitadifyesn
Durchsuchen der Datenbank von CloudServiceMarket ist mit Hilfe der KNNnftigi
nicht mehr erforderlich. Eine generelle Limitation liegt jedoch in den KNNiem s
begriindet, die ,richtige” Auswahl der Datensitze und deren Merkmale als Trainings-
grundlage sowie das ,richtige” Trainieren (Vermeiden von ,,Overfitting™) und Konfi-
gurieren von KNN ist einTrial and Errot-Prozess sowieine ,,black box*“ [RW10].



7.3 Weitere Forschung

KNN erlernen die Zuordnungsregeln auf einer subsymbolischen Ebdnesi sind fur

den Benutzer nicht explizit ersichtlich,b{ack box“). Entsprechende Begleitinfor-
mationen fur die Benutzer zur besseren Interpretation der Rbiiertungen durch den
Benutzer sowie die Ausgabe von Handlungsempfehlungen sind daheukiiimftige
Forschung geplant. In zukunftigen Forschungsarbeiten sollen zudem vidgtetepo-
logien untersucht, getestet und der bestehende Ansatz im Hinblick auf
Anwenderfreundlichkeit (Usability) analysiert und weiter verfeinert werderch/soll

eine Wunschkonfiguration fir Cloud Computing Services auf Cloudsdarket
implementiert werden, die als Ergebnis diejenigen Services ausgibt, die der jeweils
ausgewahlten Konfiguration (den Benutzerprofilen) besonders nahe knmme
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