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Abstract: Die stetig sinkenden Kosten fiir molekulares Profiling haben der Biomedizin zahlreiche
neue Arten von Daten geliefert und den Durchbruch fiir eine prizisere und personalisierte Medizin
ermdoglicht. Die Veroffentlichung dieser inhdrent hochsensiblen Daten stellt jedoch eine neue Bedro-
hung fiir unsere Privatsphire dar. Wihrend die IT-Sicherheitsforschung sich bisher hauptsichlich auf
die Auswirkungen genetischer Daten auf die Privatsphire konzentriert hat, wurden die vielféltigen
Risiken durch andere Arten biomedizinischer Daten groBtenteils auBer Acht gelassen.

Wir stellen Verfahren zur Messung und Abwehr solcher Privatsphérerisiken vor. Neben dem Genom
konzentrieren wir uns auf zwei der wichtigsten gesundheitsrelevanten epigenetischen Elemente: mi-
croRNAs und DNA-Methylierung. Wir quantifizieren die Privatsphire fiir mehrere realistische An-
griffsszenarien. Unsere Resultate bekriftigen, dass die Privatsphérerisiken solcher Daten ernst zu
nehmen sind. Zudem priésentieren und evaluieren wir Losungen zum Schutz der Privatsphire. Sie
reichen von der Anwendung von Differential Privacy bis zu kryptographischen Protokollen.

1 Einfithrung

Seit der ersten vollstdndigen Genomsequenzierung im Jahr 2001 sind die Kosten fiir mole-
kulares Profiling stetig gesunken und haben somit den Durchbruch fiir eine prézisere und
personalisierte Medizin ermdglicht. Wihrend dieser Durchbruch durch den enormen Zu-
wachs an verfiigbaren biomedizinischen Daten begleitet und bestédrkt wird, zeigt dies auch
gleichzeitig die Schattenseite der Entwicklung: neue Privatsphérerisiken im Gesundheits-
bereich. Unser Genom ist in dieser Hinsicht besonders betroffen, da es uns nicht nur ein-
deutig identifiziert, sondern sich auch wihrend des gesamten Lebens kaum verédndert. Au-
Berdem lassen sich aufgrund der Vererbung des Genoms sogar Riickschliisse auf Verwand-
te zichen [Hul3|). Diese Besonderheiten erkldren vermutlich, wieso sich die IT-Sicherheits-
gemeinde bisher hauptsidchlich auf die Implikationen genetischer Daten fokussiert hat.
Verschiedene Angriffsvektoren und SchutzmaB3nahmen in diesem Bereich wurden bereits
2014 weitreichend untersucht und kategorisiert [EN14].

Das Genom ist jedoch nicht der einzige Bestandteil des menschlichen Korpers, welcher
fiir unsere Gesundheit von Bedeutung ist. Umgebungseinfliisse wie Umweltverschmut-
zung, unsere Erndhrung und unser Lebensstil sind oft ausschlaggebend fiir die Entwick-
lung der meisten Erkrankungen. Multi-omik Ansétze wie Epigenetik, Transkriptomik und
Proteomik versprechen genau diese Liicke zwischen dem Genom und unserem Gesund-
heitszustand zu schlieen. Wihrend unser Genom kodiert wie sich Zellen potentiell ver-
halten konnen, geben das Epigenom und Transkriptom Aufschluss dariiber wie sich eine
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einzelne Zelle zum aktuellen Zeitpunkt wirklich verhilt. In einer Computer Analogie zu-
sammengefasst: wenn das Genom unsere Hardware ist, dann entspricht das Epigenom un-
serer Software [C110]. Genau wie unser Gesundheitszustand variieren epigenetische Daten
daher iiber die Zeit und werden von der Umgebung beeinflusst.

Obwohl die Epigenetik in der Biomedizin stindig an Bedeutung dazu gewinnt, wurden
damit verbundene Privatsphirerisiken bisher groBtenteils auler Acht gelassen. Mit dem
wachsenden Verstindnis fiir epigenetische Daten wird allerdings klar, welche Sensibilitit
die darin enthaltenen Informationen haben. Es wurden nicht nur Verbindungen zu einer
Reihe schwerer Erkrankungen (wie Krebs, Diabetes oder Alzheimer [Wo07,JBO7,(QM11}
FE13])), sondern auch zu der sexuellen Orientierung einer Person [Nel5| hergestellt.

Wihrend genetischen Daten in den meisten Gesetzgebungen ein besonderer Schutz zuge-
sprochen wird, trifft dies jedoch nicht unbedingt auch auf epigenetische Daten zu. Der US
Genetic Information Nondiscrimination Act (GINA) beispielsweise bezieht sich explizit
auf genetische Daten und im wissenschaftlichen Sinn sind diese nicht gleichzusetzen mit
epigenetischen Daten [RCMOQ9, |Dy15].

Unsere Datenschutzbedenken werden aulerdem durch die Existenz von Datenbanken ver-
stirkt, in denen verschiedenste Arten von biomedizinischen Daten — z.B. fiir Forschungs-
zwecke — gesammelt und bereitgestellt werden. Oftmals verdffentlichen Forscher in sol-
chen Datenbanken ihre biomedizinischen Studien. Auf diese Art sind eine Vielzahl epige-
netischer Datensitze (in pseudonymisierter Form) bereits heute online fiir jedermann frei
zuginglich. In Anbetracht des Milliarden-Dollar-Geschifts mit dem Verkauf von privaten
Gesundheitsdaten und Brokern, die solche pseudonymisierten Patientendaten aus verschie-
denen Quellen untereinander verbinden [Yo, (Thi, bedarf es zweifelsohne der Moglichkeit,
verbundene Privatsphérerisiken zu quantifizieren und abzuwehren.

Meine Dissertation [Bel8al] betrachtet Verfahren zur Quantifizierung und Abwehr solcher
Privatsphérerisiken. Neben dem Genom konzentrieren wir uns dabei auf zwei der wich-
tigsten gesundheitsrelevanten epigenetischen Elemente: microRNAs und DNA-Methylie-
rung. Fiir die Quantifizierung der Privatsphirerisiken betrachten wir mehrere realistische
Angriffsszenarien: (1) Verkniipfung von Profilen iiber die Zeit, Verkniipfung verschiede-
ner Datentypen und verwandter Personen, (2) Feststellung der Studienteilnahme und (3)
Inferenz von Attributen. Unsere Resultate bekriftigen, dass die Privatsphirerisiken sol-
cher Daten ernst zu nehmen sind. Auflerdem prisentieren und evaluieren wir Losungen
zum Schutz der Privatsphire, sowohl auf Basis von Verdnderung der Daten, als auch auf
Basis von Kryptographie. Sie reichen von der Anwendung von Differential Privacy un-
ter Beriicksichtigung des Nutzwertes bis zu kryptographischen Protokollen zur Auswer-
tung eines Random Forests. Wihrend Differential Privacy besonders geeignet ist fiir das
Veroffentlichen von Datensitzen und Statistiken, erlauben kryptographische Anwendun-
gen die sichere Speicherung und Analyse von Daten ohne deren Qualitit zu beeinflussen.

Die Dissertation basiert auf unseren vorangegangenen Arbeiten, welche allesamt auf Top-
Tier-Konferenzen im Bereich der IT-Sicherheit prisentiert wurden [Bal6a, [Bal6b, Bal7,
Be18bl] und welche sich als Leitmotiv durch die Dissertation ziehen.



2 Hintergrund

Bevor wir beginnen die Privatsphirerisiken, die mit epigenetischen Daten einhergehen,
zu analysieren, geben wir zuerst eine kurze Einfiihrung in die Thematik von Differenti-
al Privacy und erklédren die Relevanz der Privatsphire-Nutzen-Abwigung im Hinblick auf
biomedizinische Daten und Anwendungsfille. Im Anschluss fassen wir die wichtigsten Ei-
genschaften der drei von uns betrachteten Elemente zusammen: dem Genom, microRNAs
und DNA-Methylierung.

2.1 Differential Privacy

Differential Privacy ist eine Technik, die darauf abzielt die Privatsphire von Individuen
zu schiitzen, die Teil einer Datenbank sind. Zu diesem Zweck werden die Inhalte der Da-
tenbank unter Hinzufiigen von Rauschen so verédndert, dass die Zugehorigkeit einzelner
Individuen zur Datenbank von einem Angreifer nicht mehr zweifelsfrei festgestellt wer-
den kann. Gleichzeitig soll jedoch die statistische Aussagekraft der Datenbank und damit
die Genauigkeit von statistischen Anfragen an die Datenbank maximiert werden. Da diese
Technik die Daten verindert, entsteht allerdings ein Konflikt zwischen der Privatsphire
der Teilnehmer und dem Nutzwert der Daten. Der Nutzen der Daten ist dabei stark anwen-
dungsabhingig. In vielen medizinischen Szenarien, wie beispielsweise einer Diagnose, ist
der Nutzwert besonders kritisch. Er kann beispielsweise als die Genauigkeit der Diagnose
definiert und gemessen werden.

2.2 Genetik und Epigenetik

Das Genom enthilt das sogenannte Erbgut eines Organismus und veridndert sich mit Aus-
nahme geringster Mutationen iiber die gesamte Lebensdauer nicht. Es ist Informations-
trager und bestimmt die potentiellen Verhaltensmoglichkeiten einer Zelle. Die Genexpres-
sion, also die Teile des Genoms welche in einer Zelle aktiv sind, bestimmt das eigentliche
Verhalten unserer Zellen. Beim Menschen wird das Genom durch eine Rekombination von
den Eltern an ihre Kinder vererbt.

Die Epigenetik ist ein Forschungsgebiet, das sich mit solchen Faktoren befasst, welche die
Aktivitdt und Entwicklung einer Zelle beeinflussen, jedoch nicht auf Verdnderungen des
Genoms zuriickzufiithren sind. Solche externen Faktoren sind beispielsweise Chemikalien
in der Umgebung, Alterung oder auch Ernidhrung. Epigentik bezieht sich zudem auf die
direkten Verdnderungen in der Zelle (z.B. DNA-Methylierung), welche Einfluss auf die
Genexpression nehmen, ohne das Genom selbst zu verdndern. Im Gegensatz zum Genom
bildet die Epigenetik einen Schnappschuss unseres aktuellen Zustands ab und verdndert
sich somit iiber die Zeit.

MicroRNAs (abgekiirzt auch miRNAs) sind epigenetische Elemente, die ein wichtiger
Bestandteil der Genregulation (der Regulation von Genexpression) sind. Studien haben
gezeigt, dass die miRNA Expression — also das Vorhandensein bestimmter miRNAs —



in direktem Zusammenhang mit neurodegenerativen Erkrankungen, Herzerkrankungen,
Diabetes und einer Vielzahl von Krebsarten steht [Lu05, [Wo07, JBO7, QM11} [EF15]].

DNA-Methylierung ist eines der am besten verstandenen epigenetischen Elemente. Es ist

ein essentieller Regulator der Gentranskription (d.h. der Synthese von RNA anhand der

DNA). Von der Norm abweichende DNA-Methylierungsmuster wurden so mit verschie-

densten Krebsarten in Verbindung gebracht [EH02,DS04.Vo13]]. Ein DNA-Methylierungs-
profil beschreibt an welchen Stellen des Genoms eine Methylierung vorliegt.

3 Verkniipfbarkeit von miRNA Expressionsprofilen

Insbesondere aufgrund der zeitlichen Verdnderbarkeit epigenetischer Daten untersuchen
wir ein Angriffsszenario, in dem epigenetische Profile iiber die Zeit riickverfolgt und ver-
kniipft werden. Im Speziellen betrachten wir die Verkniipfbarkeit von miRNA Expressi-
onsprofilen. Wir zeigen auf, dass die Variabilitit von miRNA Expressionsprofilen keines-
wegs ein Garant fiir natiirlichen Datenschutz ist und legen somit, als eine der ersten Arbei-
ten im Bereich epigenetischer Privatsphirerisiken iiberhaupt, den Grundstein fiir weitere
Forschung.

Wir analysieren die sogenannte zeitliche Verkniipfbarkeit von miRNA Expressionsprofi-
len, indem wir zwei Arten von Angriffen prisentieren und diese daraufhin sorgfiltig eva-
luieren. Der erste Angriff ist ein Identifikationsangriff. Das bedeutet, dass der Angreifer
ein miRNA Expressionsprofil seines Ziels gegeben hat und damit das korrespondierende
Profil in einer Datenbank sucht, welche solche Profile von einem anderen Zeitpunkt bein-
haltet. Der zweite Angriff ist ein Abgleichungsangriff — eine Verallgemeinerung des Iden-
tifikationsangriffs. In diesem Fall besitzt der Angreifer bereits Zugriff auf eine Datenbank
von miRNA Expressionsprofilen und versucht korrespondierende Profile in einer anderen
Datenbank (von einem anderen Zeitpunkt) zu finden. Wie bereits zuvor dargestellt sind
solche Datenbanken heute schon Realitit. Sowohl durch Forscher, die diese Datenbanken
zur Veroffentlichung von Studiendaten verwenden, als auch durch das Hacken oder den
Verkauf von Patientendaten.

Unsere Angriffe evaluieren wir auf 6ffentlich verfiigbaren, pseudonymisierten Datensitzen
von Verlaufsstudien aus dem Gene Expression Omnibus (GEO) [Ge]. In unseren Experi-
menten zeigen wir die Effektivitit dieser Angriffe. So konnten wir beim Abgleichen von
blut-basierten miRNA Expressionsprofilen, die in einem Abstand von einer Woche erfasst
wurden, eine Erfolgsrate von bis zu 90% verzeichnen. Auflerdem zeigen wir, dass eine
Variation des Zeitraums zwischen den Profilen von einer Woche bis zu einem Jahr kaum
Einfluss auf die Erfolgsrate des Angriffs hat.

Im Anschluss widmen wir uns dem Schutz vor solchen Angriffen und prisentieren zwei
mogliche Abwehrmechanismen, welche die Daten veridndern. Unser erster Abwehrmecha-
nismus arbeitet durch gezieltes Verbergen einer Teilmenge der miRNA Expressionen (z.B.
solche, die fiir einen gegebenen medizinischen Anwendungsfall irrelevant sind). Unser
zweiter Abwehrmechanismus hingegen nutzt Differential Privacy, um die miRNA Expres-



sionsprofile zu verrauschen. Hierbei kann jeder Teilnehmer selbst den Grad der Verrau-
schung wihlen — beispielsweise bei der Teilnahme an einer Studie.

Wir evaluieren unsere Abwehrmechanismen auf den gleichen Datensétzen, die wir bereits
zur Evaluation der Angriffe genutzt haben. Dabei betrachten wir nicht nur die Auswir-
kungen der Abwehrmechanismen auf die Privatsphére, sondern auch auf den biomedizini-
schen Nutzen der Daten. Die Privatsphire messen wir invers proportional zum Angriffs-
erfolg. Den Nutzwert der Daten schitzen wir anhand einer Klassifizierung der Profile in
gesund oder erkrankt mit Hilfe von krankheitsspezifischen Studien. Dabei steht die Ge-
nauigkeit der Krankheitsprognose in einem Zielkonflikt mit dem Datenschutz. Unsere Ex-
perimente ergeben, dass die Methode auf Basis des Verrauschens diesen Zielkonflikt hier
geeignet abwigen kann. Unter Anwendung von Differential Privacy ist es moglich die Ver-
kniipfbarkeit um mindestens 50% zu senken, wihrend die Genauigkeit der Prognose kaum
beeintréachtigt ist (< 1%).

4 Gruppenzugehorigkeit von miRNA Expressionsprofilen

Eine weitere Gruppe von Angriffen betrifft sogenannte Gruppenzugehorigkeits-Angriffe.
Diese beziehen sich meist auf biomedizinische Studien, welche zusammengefasste Statis-
tiken (wie z.B. den Durchschnitt) iiber die genutzten Daten veroffentlichen. Wihrend die-
se Art von Angriffen bereits fiir genetische Daten untersucht wurde, sind wir die Ersten,
die diese fiir epigenetische Daten erforschen. Bei einem Gruppenzugehdorigkeits-Angriff
auf miRNA Expressionsprofilen hat der Angreifer Zugang zu einem solchen Profil und
versucht nun die Zugehorigkeit des Profils zu einer Gruppe von Personen anhand zu-
sammengefasster Statistiken zu ermitteln. In anderen Worten: ein Angreifer kann so die
Studienteilnahme seiner Zielperson feststellen und somit beispielsweise herausfinden, ob
diese Person Teil einer Gruppe erkrankter Personen einer Krebsstudie ist.

Wir prisentieren zwei solche Angriffe: einen Angriff basierend auf der L; Distanz und
einen Angriff basierend auf dem Likelihood-Quotienten-Test. Die Angriffe evaluieren wir
auf Statistiken sowohl iiber krankheitsspezifischen als auch zufillig zusammengesetzten
Gruppen. Unsere Ergebnisse demonstrieren, dass krankheitsspezifische Gruppen beson-
ders anfillig fiir diese Angriffe sein konnen, mit einer Richtig-positiv-Rate von bis zu 77%
bei einer Falsch-negativ-Rate von weniger als 1%. Auflerdem zeigen wir, dass der auf dem
Likelihood-Quotienten-Test basierende Angriff den groten Angriffserfolg zu verzeichnen
hat und leiten eine theoretische Obergrenze fiir diesen Angriffserfolg her.

Wir stellen zwei Techniken vor, um epigenetische Daten vor solchen Angriffen zu schiitzen.
Ahnlich zu der Verkniipfung von epigenetischen Daten, setzen wir hier wieder auf das
Verbergen von Teildaten, sowie Differential Privacy als Alternative. Im Falle von Dif-
ferential Privacy, betrachten wir au8erdem zwei Angreifermodelle mit unterschiedlichen
Annahmen iiber das Wissen des Angreifers. Wir evaluieren unsere Techniken wieder so-
wohl mit Hinblick auf die Privatsphire als auch den Nutzwert der Daten. Hierbei kann
der auf Differential Privacy basierende Abwehrmechanismus die Privatsphére in miRNA
basierten Studien ohne grof3e Verluste beim Nutzen der Daten schiitzen, solange die Da-
tensdtze verhiltnismaBig grof sind. Es zeigt sich, dass der Einfluss des Rauschens auf



den Nutzwert der Daten in solchen Statistiken wesentlich hoher ist als bei anderen Arten
von Datensitzen (wie beispielsweise solche mit einzelnen Expressionsprofilen). Unsere
theoretische Herleitung zeigt, dass der Angriffserfolg sich linear in steigender Anzahl an
Gruppenmitgliedern verschlechtert. In Kombination mit der aktuell bekannten Anzahl an
miRNAs empfehlen wir daher zusammengesetzte Statistiken iiber miRNA Expressions-
profile lediglich fiir Datensétze von einigen hundert Individuen zu verdffentlichen.

S Genotyp-Inferenz aus DNA-Methylierungsprofilen

Wihrend sich unsere bisherigen Untersuchungen auf einzelne Typen biomedizinischer Da-
ten beschrinkten, ist es von ebenso immenser Bedeutung Abhéngigkeiten zwischen meh-
reren Arten von Daten zu betrachten. Solche Abhidngigkeiten ermdglichen es beispiels-
weise verschiedene Arten biomedizinischer Daten untereinander zu verkniipfen. Wir un-
tersuchen daher die Abhéngigkeiten zwischen dem Genom und dem epigenetischen Ele-
ment der DNA-Methylierung. Dabei zeigen wir, dass die Veroffentlichung eines DNA-
Methylierungsprofils einer Veroffentlichung des eigentlichen Genoms gleicht.

Im Speziellen zeigen wir, dass eine geringe Menge an vom Genom beeinflussten DNA-
Methylierungsregionen ausreicht, um die entsprechenden Genotypen abzuleiten. Dies kann
daraufhin ausgenutzt werden, um ein DNA-Methylierungsprofil auf das entsprechende Ge-
nom abzubilden. Wir formalisieren diese Art eines Wiedererkennungsangriffs und stellen
einen statistischen Test bereit, der falsche Verkniipfungen erkennen und eliminieren kann.

Wir evaluieren diesen Wiedererkennungsangriff anhand eines groflen Datensatzes von
Genom- und DNA-Methylierungsdaten, welche von Mutter-Kind-Paaren erfasst wurden.
Damit ist es uns auch moglich den Angriff fiir solche Fille zu evaluieren, in denen sehr
dhnliche Genome von verwandten Personen beteiligt sind. Unsere Ergebnisse zeigen, dass
ein Wiedererkennungsangriff selbst dann noch mit 97,5% Genauigkeit moglich ist, wenn
ein DNA-Methylierungsprofil mit dem entsprechenden Genom in einer groen Genomda-
tenbank von iiber 2500 Genomen verkniipft werden soll. Unser statistischer Test erlaubt
es uns weiterhin die wenigen falsch verkniipften Profile zu eliminieren.

Da unsere Evaluation ein erhebliches Privatsphérerisiko in der Veroffentlichung von DNA-
Methylierungsprofilen aufzeigt, untersuchen wir potentielle Schutzmafnahmen fiir DNA-
Methylierungsprofile. Hierzu betrachten wir ein Szenario aus der medizinischen Praxis,
in dem Patientendaten erhoben und zur Krankheitsdiagnose analysiert werden. Wihrend
der eigene Arzt die Patientendaten erhebt, wird die eigentliche Analyse oftmals von Drit-
tanbietern durchgefiihrt. In der medizinischen Praxis konnen DNA-Methylierungsprofile
beispielsweise genutzt werden, um den genauen Typ eines Tumors festzustellen. Dies kann
mit Hilfe eines Random Forest Klassifizierers geschehen, wie 2015 von Danielsson et al.
demonstriert wurde [Dal5].

Wihrend bisherige Forschung bereits Protokolle zur kryptographischen, privaten Auswer-
tung von Entscheidungsbdumen entwickelt hat [Bol35l, gehen wir ein Stiick weiter und
présentieren ein System zur privaten Auswertung von Random Forests, welches in dem
oben beschriebenen, typischen Szenario eingesetzt werden kann. Unser Protokoll basiert



auf homomorpher Verschliisselung und wir beweisen dessen Sicherheit unter Annahme
eines ehrlichen, aber neugierigen Angreifers — eine hdufige Annahme in diesem Bereich.
Das vorgestellte Protokoll ist prinzipell nicht anwendungsspezifisch fiir epigenetische Da-
ten, sondern kann fiir jede Klassifikation eines Random Forests verwendet werden. Wir
evaluieren unser System anhand echter DNA-Methylierungsprofile und der Random Fo-
rest Instanz die von Danielsson et al. vorgestellt wurde. Wir zeigen, dass sich der Kosten-
Overhead in einem fiir unser Szenario akzeptablen Bereich hiilt.

6 Privatsphirerisiken durch Interdependenz biomedizinischer Daten

Unsere bisherigen Resultate haben die Notwendigkeit zur Quantifizierung und zum Schutz
der Privatsphidre im Umgang mit biomedizinischen Daten dargelegt. Aulerdem haben
wir die damit einhergehenden Risiken in Bezug auf spezialisierte Angriffe untersucht.
In einer logischen Konsequenz generalisieren wir daher die betrachteten Szenarien und
préasentieren eine Methodik, die ein allgemeines Framework zur Quantifizierung von Pri-
vatsphirerisiken durch die Interdependenz biomedizinischer Daten darstellt. Dies ist der
erste Schritt in Richtung einer umfassenden Betrachtung und Quantifizierbarkeit solcher
Privatsphirerisiken im Umgang mit biomedizinischen Daten im Allgemeinen.

Dazu schlagen wir ein Modell basierend auf Bayesschen Netzen vor, welches wir im kon-
kreten Fall sowohl mit genetischen als auch epigenetischen Daten instantiieren. Auflerdem
umfasst unser Modell die Verwandtheitsbeziehung zwischen Miittern und ihren Kindern,
sowie die zeitliche Variabilitdt von epigenetischen Daten. Wir fiihren einen generischen
Algorithmus zum Lernen der Struktur eines Bayesschen Netzes ein, der vorhandenes Vor-
wissen mit Trainingsdaten kombiniert, und beweisen dessen Korrektheit. Dieser Algorith-
mus ist nicht auf unser Modell beschrinkt, sondern kann fiir Bayessche Netze im All-
gemeinen verwendet werden. Dieser Algorithmus erlaubt es uns beispielsweise bekannte
Relationen in unseren Bayesschen Netzen festzusetzen — wie die Vererbungsregeln des
Genoms zwischen Mutter und Kind — und lernt unbekannte Relationen aus vorhandenen
Trainingsdaten.

Wir nutzen die konkrete Instantiierung unserer Methodik dann, um eine umfassende Quan-
tifizierung der Privatsphire vorzunehmen. Hierzu legen wir dem Modell den Datensatz
zu Grunde, der bereits fiir die Genotyp-Inferenz genutzt wurde, nutzen jedoch auch den
longitudinalen Aspekt dieses Datensatzes aus. Wir quantifizieren die Privatsphire anhand
etablierter Privatsphédre-Metriken wie der erwartete Abweichung vom korrekten Ergebnis
oder der Entropie. Unser Modell erlaubt es uns beliebige Angriffsszenarien durchzuspie-
len, die Ausgangs-Wissenslage des Angreifers zu variieren und ebenso festzulegen welche
Attribute der Angreifer voraussagen mochte. In unseren Experimenten zeigen wir die Fle-
xibilitdt dieser Methodik auf und bestitigen die inhdrenten Privatsphérerisiken durch die
Interdepenz der Daten. Wir konnen spezielle Angriffe reproduzieren und demonstrieren,
dass die Privatsphirerisiken ernst zu nehmen sind.

Neben der Inferenz von Attributen dient unser Modell auerdem auch als Grundbaustein
fiir weitere Anwendungen zur Quantifizierung der Privatsphire. So zeigen wir, wie un-



ser Modell genutzt werden kann, um einen Verkniipfungsangriff zu simulieren. Wir mes-
sen auf diese Weise den Erfolg eines Angreifers, der eine Art Mutterschaftstest auf Ba-
sis von DNA-Methylierungsprofilen durchfiihrt. Gegeben die DNA-Methylierungsprofile
von Miittern versucht der Angreifer die DNA-Methylierungsprofile der entsprechenden
Kinder in einer Datenbank auszusondern. Dabei kann der Angreifer aufgrund unseres
Bayesschen Netzwerk Modells indirekt auch Wissen iiber Abhiingigkeiten zwischen DNA-
Methylierung und Genom ausnutzen, ohne jemals Genomdaten seiner Ziele zu besitzen.
Die Evaluierung dieses Verkniipfungsangriffs unterstreicht unsere Privatsphiarebedenken
mit einer Erfolgsrate von 95%.

7 Zusammenfassung

Wihrend sich bisherige Arbeiten im Bereich der Privatsphire biomedizinischer Daten
hauptsédchlich auf genetische Daten fokussiert haben, demonstrieren wir in unserer Arbeit
die Notwendigkeit fiir Methoden zur Quantifizierung und zum Schutz der Privatsphire
in Bezug auf weitere biomedizinische Daten — wie z.B. epigenetischer Daten. Indem wir
mehrere Angriffsszenarien beleuchten und geeignete Abwehrmechanismen vorschlagen,
schaffen wir das Bewusstsein fiir die Bedeutung dieser Art von Forschung. Wir betrachten
unter anderem Verkniipfungs-, Identifikations- und Inferenzangriffe auf Patientendaten.
Zudem gehen wir den ersten Schritt in Richtung einer umfassenden Sicht auf solche An-
griffe und présentieren eine generalisierte Methodik zur Quantifizierung der Privatsphire
fiir untereinander abhingige Daten.

Wihrend die Evaluation dieser Angriffe auch die Werkzeuge liefert, die damit einherge-
henden Privatsphirerisiken besser einschitzen zu konnen, schlagen wir ebenso geeignete
Gegenmalinahmen vor, um das Risiko dieser Angriffe zu mindern. Damit lassen sich die
Ergebnisse unserer Arbeiten in drei Kategorien einteilen: (1) Tools zur Quantifizierung
der Privatsphérerisiken, (2) GegenmaBnahmen, welche die Datensitze verdndern und so-
mit Einfluss auf den Nutzwert derer haben konnen, und (3) GegenmalBnahmen basierend
auf Kryptographie. Wir heben dabei hervor, dass es entscheidend ist solche Gegenmal3-
nahmen in enger Zusammenarbeit mit biomedizinischen Experten zu entwerfen. Nur so
konnen deren Belange beachtet werden und damit Losungen entwickelt werden, welche
in praxisrelevanten Szenarien wirklich verwendet werden konnen. Insbesondere fiir Ge-
genmalBnahmen, welche die Datensétze veridndern oder verrauschen, bedeutet dies die kri-
tische Abwigung des Konflikts zwischen Privatsphire, dem Nutzen der Daten und einer
einfach nutzbaren Losung. Lésst man diesen Konflikt auler Acht, wird man keine Gegen-
mafnahme entwickeln kdnnen, welche in der Realitit Anwendung findet. Im schlimmsten
Fall kann das Missachten des Nutzwertes beispielsweise dazu fiihren, dass die Gesund-
heit von Patienten durch ungenaue Diagnosen gefiahrdet wird [Er14]. So sind Maflnahmen
basierend auf dem Verrauschen von Daten hauptséchlich fiir die Veroffentlichung von Da-
tensitzen geeignet, wihrend DiagnosemalBnahmen eher durch kryptographische Methoden
abgesichert werden sollten. Im Falle der von uns vorgestellten Gegenmafnahmen gehen
wir jeweils auf diesen vorgestellten Trade-Off ein und evaluieren eine Vielzahl von Para-
metern, um eine geeignete Abwégung zu ermoglichen.
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