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Technische Artefakte realisieren ihre Funktion immer mehr mit Hilfe von Software. Sichere
und gut handhabbare Produkte und Systeme werden gefordert, wobei allein durch die
massive Ausbreitung und weltweite Vernetzung die Méglichkeiten fir Kommunikations-

fehler und auch die Fehlerwirkungen immens werden. Zudem wird die Nachverfolgbar-

keit erschwert.

Im Folgenden wird die Notwendigkeit herausgearbeitet, der nicht erfillbaren Forderung
nach Fehlerfreiheit in der Useware-Entwicklung mit der Entwicklung von Resilienz zu be-
gegnen. Hierbei wird auf die Méglichkeiten innerhalb des Usability Engineering Prozes-
ses hingewiesen, der die Entwicklung von Resilienz mit der Forderung nach zuverléssigen
und langlebigen Produkten von der Konzeption, tber die Entwicklung bis hin zum Recy-
cling bzw. der Weiterentwicklung verbindet und so z. B. bereits bei der Implementierung
die Reaktion auf nicht geplante Ereignisse sorgfaltig berticksichtigen kann. Resilienz muss
demnach in den Betrachtungen zur Usability und zum Systemtest eine stérkere Rolle
spielen, denn unklare Fehlermeldungen und Systemabstiirze beeintrachtigen den Nutzer

mindestens genau so wie eine umstandliche Handhabung.

1.
Resilienz

Bei einer kritischen Betrachtung tech-
nischer Artefakte stellt man fest, dass
selbst die gesellschaftlichen, sozialen
Umwelten nicht fehlerfrei, nicht die besten
aller denkbaren Welten sind und damit in
Zusammenhang betrachtet werden mus-
sen. Miniaturisierung, Vernetzung und der
Ersatz von immer mehr Hardwarefunktio-
nen durch Software lassen die Menge an
eingesetztem Code, die Menge an Schnitt-
stellen und damit die mdglichen Schwach-
stellen immer mehr ansteigen. Technikde-
pendenz und Technikpaternalismus, also
Abhéngigkeit von den softwarebasierten
Lésungen und Bevormundung durch diese
— oder deren Schépfer — sind die Folge.

Da prinzipiell nicht alle Fehler durch Tests,
und seien sie noch so intensiv, gefunden
werden kénnen, gewinnt die sinnvolle
Behandlung von Ausnahmezustanden
eine immer groBere Bedeutung flr die
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Uberlebensfahigkeit und Resilienz der
Artefakte. Fehlertoleranz, Fehlermanage-
ment und Resilienz verbessern die Usability
von technischen Artefakten wesentlich,
deshalb mussen sie wesentlicher Bestand-
teil des Usability-Engineerings werden.

1.1.
Begriff

Der Begriff Resilienz geht auf ,,resilire”
(lat.) zurtick und bedeutet so viel wie
zurlickspringen oder abprallen. Der eng-
lische Begriff ,resilience”, der mit Wider-
standskraft, Spannkraft und Elastizitat
Ubersetzt werden kann, wurde urspriinglich
in der Werkstoffkunde fir Materialien ver-
wendet, die nach erfolgter Belastung (z. B.
Druck) in ihre urspriingliche Ausgangsform
zurlick kehrten. Resilienz wird aus verschie-
dener Sicht definiert und erfuhr besonders
in Entwicklungspsychologie und Péddago-
gik seit den 1980er Jahren eine besondere
Beachtung. Die Begriffsbestimmung

durch Corinna Wustmann ist allgemein
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anerkannt, da sie sowohl externale wie
internale Kriterien bertcksichtigt und
Resilienz als ,[ ... ] Widerstandsfahigkeit
gegeniber biologischen, psychologischen
und psychosozialen Entwicklungsrisiken”
bezeichnet. (Wustmann 2004, 18)

Im Zusammenhang mit immer haufiger
auftretenden Stérfallen und Krisen wird der
Begriff der Resilienz auch zunehmend in
anderen wie z.B. technischen Zusammen-
héngen diskutiert. Bezogen auf technische
Systeme wird Resilienz mit Fehlertoleranz
Ubersetzt, bzw. mit der Fahigkeit, ihre
Funktionsweise auch aufrechtzuerhal-

ten, wenn unvorhergesehen Eingaben
oder Fehler in der Hard- oder Software
auftreten.

1.2.
Merkmale

,Das Konstrukt Resilienz ist ein dynami-
scher oder kompensatorischer Prozess
positiver Anpassung bei unglnstigen
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Entwicklungsbedingungen und dem Auf-
treten von Belastungsfaktoren. Charakte-
ristisch fur Resilienz sind auBerdem ihre
variable GréBe, das situationsspezifische
Auftreten und die damit verbundene
Multidimensionalitat.” (Frohlich-Gildhoff,
Rénnau-Bose 2009, 13)

Resilienz ist eine zu beeinflussende und
zu gestaltende GroBe. Sie ist damit keine
gegebene oder permanente unverén-
derliche Eigenschaft, also ,eine variable
GroBe” (Wustmann 2004, 30).

Resilienz ist damit auch ein ,,dynamischer
Anpassungs- und Entwicklungsprozess”
(Wustmann 2004, 28).

1.3.
Forschung

Ein Meilenstein in der Resilienzforschung
ist die von der Psychologin Emmy Werner
von der University of California Mitte der
1950er Jahre begonnene Studie Uber ca.
700 Kinder der Insel Kauai, die Uber mehr
als 40 Jahre in ihrer Entwicklung beob-
achtet wurden. Mit ihrer , Kauai-Studie”
(Emmy Werner 1971) leitete sie den Pers-
pektivenwechsel in der Wissenschaft, weg
von der Pathologie hin zur Resilienz, ein.
Sie machte hierin auf die Méglichkeiten
des ,Gedeihens trotz widriger Umsténde”
aufmerksam und beschrieb Risiko- und
Schutzfaktoren.

In der Resilienzforschung stehen folgende
Aspekte auf der Agenda (s.a. Wustmann
2004, 19):

— glnstige Entwicklung trotz unglinstiger
Umgebungsfaktoren (Risiken,
Pravention)

— bestdndige Kompetenzen zur
Fehler- bzw. Stressbewéltigung
(Nachhaltigkeit)

— positive Bewaltigung bzw. schnelle
,Erholung” nach Stérfallen
(Krisenmanagement)

Es geht dabei insgesamt um die Erfor-
schung und Entwicklung praventiver (Kom-
petenzerwerb, Bedingungen) und nachhal-
tiger (Erhalt, Management) MaBnahmen,
die Resilienz befordern kénnen und um die

Beeinflussung von Risikofaktoren. Resilienz
ist bedingt einerseits durch eine Risikositu-
ation bzw. Risikofaktoren und andererseits

deren positiver Bewéltigung bzw. -beherr-

schung mittels geeigneter Ressourcen.

In den Ublichen Baumstrukturen des
Usability-Engineering (u.a. Nielsen 1994)
und der Teststrategie (u.a. Spillner 2010)
findet sich funktionaler Test rsp. Usability-
test jeweils in den duBersten Zweigen, was
den Schluss nahelegt, dass es sich in Wirk-
lichkeit nicht um hierarchische Strukturen
handelt. Usability - Korrektheit - Resilienz
mussen in ihrem inneren Zusammenhang
betrachtet werden.

2.
Risikofaktoren fiir
Resilienz technischer Systeme

Im Gegensatz zur Resilienz von Orga-
nismen, die per evolutiondrer Prozesse
genetisch vorprogrammiert ist (interes-
santerweise haben Pflanzen, die nicht vor
ungunstigen Einflissen weglaufen kénnen
eine wesentlich héhere Zahl genetischer
Programme), muss die Resilienz techni-
scher Artefakte implementiert werden.
Dazu ist es notwendig, die speziellen
Risiken von Software zu beachten. Bis auf
das Risikopotential von Software als Unikat
treffen die weiteren teilweise auch auf
Hardware zu. Kontrollverlust und Unschar-
fen in der Kommunikation sind weitere
Problemfelder.

2.1.
Unikate

Software wird grundséatzlich als Unikat pro-
duziert. Sicher gibt es wenige Ausnahmen,
in denen eine mehrfache Programmierung
aus Sicherheitsgriinden erfolgt, aber auch
da handelt es sich um (mehrere) Unikate.
Grundproblem ist, dass von dem einmal
erstellten Urexemplar beliebig viele identi-
sche digitale Kopien herstellbar sind.

Wahrend bei der Produktion von mecha-
nischen, elektronischen und anderen Pro-
dukten immer wieder einzelne Produkte
getestet werden, beschrénkt man sich bei
Software auf die Prifung unverfalschten

Kopierens. Somit kommen sehr schnell
fehlerhafte Exemplare in Umlauf, da der
Weg Uber die Kunden recht lang ist und
die Kunden im Sinne unserer These ,Joy
on Error” sich inzwischen an fehlerhafte
Software gewdhnt haben. Der Grundansatz
der Softwaretechnik, Software wie jedes
andere technische Produkt zu behandeln
scheitert auch daran.

Kritisch ist in diesem Rahmen die Uber-
tragung vieler bisher mechanischer oder
elektronischer Verfahren auf Softwarekom-
ponenten. Letztere sind zweifellos leichter
anpassbar, flexibler, billiger, manchmal
auch sexier, aber bringen das spezifische
Fehlerpotential von Software mit ein.

Grund fir die unterschiedliche Bewertung
von Hard- und Softwaresystemen ist offen-
sichtlich die Vermutung, dass Software

als determiniertes Produkt, immer gleich
reagiert (einschlieBlich evtl. vorhandener
Fehler), wéhrend das technische System
in der &ffentlichen Wahrmehmung richtig
als Zusammenspiel von toleranzbehafte-
ten Bauelementen angesehen wird, die

in ihren Eigenschaften auch altern und
stochastisches Verhalten zeigen.

Wahrend flr technische Systeme Ausfallsi-
cherungen, wie Mehrfachauslegung, Uber-
dimensionierung und Sicherheitskonzepte
(Fall Back, Reserveanlagen) eingesetzt
werden und die Funktionalitat durch War-
tungs- und Prifintervalle in weiten Berei-
chen garantiert werden kann, ist das bei
Software kaum durchgesetzt. Ein Grund
dafiir ist der Unikatcharakter (es existie-
ren nur identische Kopien) der zul&sst,
dass Prototypen bereits zur Auslieferung
gelangen, da die Kopierkosten verschwin-
dend gering sind und Patches schnell Gber
das Internet verbreitet werden kénnen.
Insofern hat auch der hohe Innovations-
druck in der [T-Branche die Situation
mitverschuldet. Nicht ganz unschuldig sind
die Entwickler an dieser Fehleinschatzung,
da sie oft nur den eigentlichen Implemen-
tierungsprozess als ,Schépfungsakt” im
Gedachtnis behalten und die Meinung
vertreten, dass dieses oder jenes ,schnell
mal geschrieben” werden kann.
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2.2,
Entfremdung

Hauptursache der unbefriedigenden Situ-
ation sind jedoch die Entfremdungspro-
zesse. In der Anfangszeit der , Compute-
rei” waren Konstrukteure, Programmierer,
Nutzer in Personalunion vereint. Selbst als
die Arbeitsteilung auch da Einzug hielt,
war der Kontakt noch sehr eng. Erst in den
60er Jahren, als die betriebliche Informa-
tionsverarbeitung mit Massendaten und
Mainframes in Serienproduktion (z.B. IBM
360) mit Betriebssystemen zum Einsatz
kamen, entfremdeten sich die Beteilig-
ten. Heute, in der PC- und Internetzeit ist
der Kontakt nicht nur unméglich gewor-
den, die schiere Menge der Nutzer und
der Angebote in weltweiter Vernetzung
erschweren auch die Suche nach Proble-
men ungemein.

Das ,web 3.0 — Internet der Dinge” das
zurzeit propagiert wird, verscharft die
Probleme durch die interne Kommunikation
von Teilnehmern, die nicht menschlich sind
(Ubergang Human-Computer Interaction,-
HCI zu Machine-to-Machine Kommunika-
tion — M2M). Sensoren und Aktoren sind
disloziert und entziehen sich der menschli-
chen Kontrolle immer mehr. Fehler werden
dann nicht mehr schnell als solche erkannt,
sondern kénnen sich fortpflanzen, manch-
mal auch Uber ldngere Zeit verdeckt sein,
da sie durch andere Fehlablaufe Uberdeckt
werden (Maskerade von Fehlern). Damit
sinkt die Zuverléssigkeit der Systeme allge-
mein und damit in Zusammenhang auch die
Verlasslichkeit der gespeicherten Daten.

2.3.
Aging

"Programs, like people, get old. We can't
prevent aging, but we can understand

its causes, take steps to limit its effects,
temporarily reverse some of the damage it
has caused, and prepare for the day when
the software is no longer viable. ... (We
must) lose our preoccupation with the first
release and focus on the long term health
of our products.” (Parnas 1994)
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Nicht erst seit Parnas ist der Begriff der
Softwarealterung bekannt. Man unterschei-
det zwischen der relativen Alterung durch
die Entwicklung der Umgebung und der
absoluten Alterung durch die bei notwen-
digen Anderungen oftmals entstehenden
neuen Fehler. Beide Formen der Alterung
sind in ihren konkreten Auswirkungen
nicht vorhersehbar. Im Zusammenwirken
verschiedener Komponenten kommt es
auBerdem schnell zu Inkompatibilitaten,
wenn Versionen nicht die gleiche Schnitt-
stellenspezifikation nutzen.

Der Ansatz , Resilienz von Software”
erfordert, dass Software Fehler selbstéandig
erkennt, darauf reagieren kann und sinnvoll
und sicher, vielleicht mit eingeschrank-
tem Funktionsumfang, weiterarbeitet.

Das schrénkt keineswegs die Forderung
ein, die im Change-Mangement besteht,
periodisch neue Versionen vorzubereiten
und auszuliefern, erlaubt es aber, Software
Uber den beabsichtigten Zeitrahmen noch
eingeschrénkt zu nutzen oder katastrophi-
sche Reaktionen zu vermeiden.

2.4.
Fehlerfreiheit

Neben der anerkannten Tatsache, dass

es nicht moglich ist, softwaregestitzte
Systeme vollstéandig auf Fehlerfreiheit

zu testen, muss natlrlich auch gefragt
werden, ob es Uberhaupt méglich ist, eine
womdglich vorhandene Fehlerfreiheit in
einer nicht fixen Umgebung langfristig zu
garantieren.

In einem Beitrag hat Mascheck bereits die
Notwendigkeit von Resilienz fur langlebige
technische Artefakte vorweggenommen:

,Durch die Anzahl der mdglichen unter-
schiedlichen Zustande ist [aber] eine
Schranke fiir die Informationsmenge
gegeben, die im System gespeichert
werden kann. Es ist also im Prinzip niemals
mdoglich, die zukinftige Entwicklung auf
irgendeinem Gebiet oder das Verhalten
einer Maschine unter den Bedingungen
des praktischen Einsatzes mit absoluter
Sicherheit vorauszusagen. Durch die
Unterscheidung von wesentlichen und

unwesentlichen Zusammenhéngen und die
Einfihrung des Begriffs Zufall hat es der
Mensch verstanden, trotz des Bestehens
dieser objektiven Schranke in Wissenschaft
und Technik groBe Fortschritte zu erzie-
len.” (Mascheck 1986)

2.5.
Semantik

Allein die Tatsache, dass man Uber
bestimmte Prozesse Informationen besitzt,
bedeutet noch nicht, dass diese auch flr
jeden Zweck nutzbar sind. Der Prozess der
Programmentwicklung ist ein fortschreiten-
der Abstraktionsprozess, in dessen Verlauf
viele anfangs vorhandene Informationen
Uber die Daten verloren gehen. Ebenso
bedeutet die Nutzung einen bestimmten
Kommunikationsprotokolls nicht, dass der
Entwickler dieses auch vollstandig realisiert
hat. Subsets von Standardprotokollen reali-
sieren dann die fir notwendig erachteten
Teile des Protokolls, wahrend auf andere
keine oder unsinnige Reaktionen erfol-
gen. Gerade in der Kooperation zwischen
verteilten Anwendungen kann das prob-
lematisch werden, wenn Komponenten
ausgetauscht werden missen, die gesamte
Installation aber nicht erneuert werden

soll oder kann. Nach Méglichkeiten die
dadurch entstandene semantische Liicke
durch Ontologien zu schlieBen, wird zurzeit
gesucht und in ersten Machbarkeitsstudien
am Beispiel eines Phasenumrichters fur
Fahrstihle (bereits) getestet. (Richter, V. &
Rellin, S. 2011)

3.
Chancen durch Ressourcen

Wenn man unter Ressourcen allgemein
Quellen, Mittel und Méglichkeiten ver-
steht, die unser Handeln beférdern, so
kann man Resilienz einerseits als Ressource
verstehen, andererseits bend&tigt Resilienz
Ressourcen.

Ressourcen kénnen in duf3ere und innere,
bzw. strukturelle und persénliche unter-
schieden werden.

Zu den personlichen Ressourcen
gehdrt das Potenzial an mentalem und
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emotionalem Wissen und Kompeten-

zen, die im Laufe eines Lebens erwor-

ben werden (s. auch: Frohlich-Gildhoff,
Rénnau-Bdse 2009, 40 ff.: sechs Faktoren,
die Resilienz unterstitzen: Selbstwahrneh-
mung, Selbststeuerung, Selbstwirksamkeit,
soziale Kompetenz, Umgang mit Stress
und Problemldsen).

Zu den &uf3eren Ressourcen gehéren
Strukturen und Prozesse, die das Handeln
zur Beférderung von Resilienz ebenso
beeinflussen; diese sind z. B. betrieblicher,
institutioneller, staatlicher aber auch globa-
ler Natur.

Im Prozess zur Entwicklung und Erreichung
von Usability, dem Usability-Engineering-
Prozess, werden innere und aufBere
Ressourcen zur Entwicklung gebrauchs-
tauglicher Artefakte genutzt. Gleichzeitig
mussen diese Ressourcen erhalten und
immer wieder neu aufgebaut werden im
Sinne einer nachhaltigen Resilienz. Im
Folgenden wird auf einige Méglichkeiten
zur Férderung der Resilienz, in Bezug auf
die Beeinflussbarkeit von inneren und
duBeren Risikofaktoren durch Usability
bzw. im Usability-Engineering-Prozess
eingegangen.

3.1.
Ressource Mensch

Der Mensch als wichtigste Grél3e im
Umgang mit Technik aber auch als unsi-
cherer Faktor in Bezug auf seine funktio-
nalen und &sthetischen Anspriiche steht in
der Usability und im Usability Engineering
im Mittelpunkt. Die subjektiven und emo-
tionalen Bedlrfnisse werden besonders
im erweiterten Konzept der Usability, der
User Experience (s. ISO 9241-210) berick-
sichtigt. Gleichzeitig wird damit schwer
bzw. nicht quantifizierbaren Qualitaten
eine Berechtigung einrdumt. Dies wiede-
rum vergroBert das Risikopotenzial der
Gestaltung.

Im Usability-Engineering werden Versuche
unternommen, durch interdisziplindre
Zusammenarbeit und in Berlcksich-
tigung der Nutzerperspektive diese
Risiken einzudammen (s. a. user-centered,

partizipatorisches Design), und Joy-of-
Use bzw. positives Nutzungserleben zu
ermdglichen. Im gemeinsamen Usability-
Engineering-Prozess werden wichtige
Ressourcen wie explizites und implizites
Wissen in der Herstellung und im Umgang
mit technischen Artefakten entwickelt.

3.2.
Hersteller- und Nutzerinteressen

Im Prozess der Entwicklung von Usability,
der schon in der Phase der Konzeption
gemeinsam mit dem Nutzer durchgefiihrt
werden sollte, kdnnen Hersteller-, Ent-
wickler- und Nutzerinteressen verbunden
werden. Dem Prozess der Entfremdung (s.
o. Risikofaktor Entfremdung) Hersteller-
Nutzer bzw. Anwender kann entgegenge-
wirkt werden.

Durch interdisziplindre Zusammenarbeit im
Usability-Engineering-Prozess mit ausge-
wiesener Nutzerzentrierung kann Komple-
xitat besser beherrschbar gemacht werden,
indem z.B. schon bei der Konzeption die
von Entwicklern und Herstellern favorisierte
Multifunktionalitét von technischen Artefak-
ten (s. Mobiltelefon) in optionale Angebote
unter Berlcksichtigung der gewlinschten
Hauptfunktionalitdt umgewandelt werden
kann. Gut benutzbare und bedienfreundli-
che Produkte lassen sich besser verkaufen
und die dazu erforderliche notwendige
Vereinbarkeit von Hersteller- und Nutzerin-
teressen stellt sich als wichtiger wirtschaftli-
cher Faktor heraus.

3.3.
Fehlertest vs. Usabilitytest

Fehler in der Usability entpuppen sich
haufig auch als technische System- bzw.
Programmierfehler, z.B. wenn es Probleme
mit der Bedienbarkeit eines (Fahrschein-)
Automaten bzw. in der Navigation auf
einer Website gibt.

Werden nun, wie laut ISO-Norm 9241-210
.Prozess zur Gestaltung gebrauchstaugli-
cher Systeme" gefordert, Tests in schon in
sehr frihen Stadien anhand von Prototy-
pen (z.B. Mock-Ups oder Struktur- bzw.
Funktionsmodelle) durchgefihrt, kann

das zur Vermeidung ansonsten langfristig
mitgefihrter Fehler und damit zu gerin-
gerem Zeit- und Kostenaufwand in deren
Behebung fiihren, besonders wenn auch
Extremsituationen analysiert und berick-
sichtigt werden. Je mehr und besser
Fehlertests in der Soft- und Hardwareent-
wicklung und Usability-Testverfahren mit-
einander verknUpft werden kénnen, umso
gréBer sind die Chancen einer nachhalti-
gen Resilienz.

3.4.
Fehlertoleranz im Usability-Engineering

Im Usability-Engineering werden in den
Grundsatzen der Dialoggestaltung nach
ISO 9241-110 sieben Grundeigenschaften
technischer Systeme eingefordert. Neben
Aufgabenangemessenheit, Selbstbeschrei-
bungsfahigkeit, Steuerbarkeit, Erwar-
tungskonformitat, Individualisierbarkeit,
Lernférderlichkeit wird auch Fehlertoleranz
eingefordert: Ein Dialog ist fehlertolerant,
wenn das beabsichtigte Arbeitsergebnis
trotz erkennbar fehlerhafter Eingaben
entweder mit keinem oder mit minimalem
Korrekturaufwand seitens des Benutzers
erreicht werden kann.

Beispiel: Ein Eingabefeld erkennt eine
fehlerhafte Eingabe automatisch und

teilt dies dem Benutzer mit. Der Benutzer
kann seine Arbeit fortsetzen. Der konst-
ruktive Umgang mit Fehlern ist eine neue
Anforderung an das Usability-Engineering.
Resilienz kann Aging und semantischen
Licken entgegenwirken (s. o. Risikofakto-
ren Aging, Semantik), ihr kommt neben der
Forderung nach grundsétzlicher Fehlerver-
meidung immer mehr Bedeutung zu.

4.
Fazit

Usabilty-Entwicklung und MaBnahmen
zur Stérkung von Resilienz technischer
Systeme stehen im direkten Zusammen-
hang: Usability und Usability-Engineering
kénnen technische Systeme nachhaltig
starken da Entwickler- und Nutzerpers-
pektive verbunden und Fehler frihzeitig
erkannt und behoben werden kénnen.
Grundsatzlich muss ein neues Verstéandnis
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fur auftretende Fehler und den Umgang
mit ihnen entwickelt werden. Neben
Vermeidungsstrategien (Pravention) muss
ebenso Wert auf Management bestehen-
der Krisen- bzw. Risikosituationen und auf
Stabilisierung von Systemen (nachhaltiges
Fehlermanagement) gelegt werden. Das
kann durch einen konsequent durchgefihr-
ten Usability-Engineering-Prozess unter-
stiitzt werden. Dazu missen auch parallel
laufende Prozesse (Usability Test, Fehler-
tests) aufeinander abgestimmt werden.

Usability kann somit mit produktiven
Fehlerstrategien zur Unterstiitzung von
Resilienz ihren Wert als zentraler Wettbe-
werbsfaktor weiter erhéhen. Dazu muss
das Resilienz-Engineering genau wie das
Usability-Engineering grundsatzlicher
Bestandteil jeder Entwicklung sein, da Res-
ilienz als Eigenschaft nicht von selbst oder
zuféllig entsteht, sondern systematisch
entwickelt werden muss.
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