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Abstract: Eingebettete Systeme werden in zunehmendem Mafle in sicherheitsgerichteten Anwen-
dungen eingesetzt, so z. B. in Form des Lenkens ,,steer-by-wire** und Bremsens ,,brake-by-wire* im
Automobilbereich. Die Komplexitit der in diesen Systemen eingesetzten Hard- und Software steigt,
und die fortwidhrende Verkleinerung der Strukturbreiten in integrierten Schaltkreisen macht diese
immer empfindlicher gegeniiber Umgebungseinfliissen wie Strahlung, was sich in einer steigenden
Wahrscheinlichkeit von Datenflussfehlern auswirkt. Anstatt dem Trend zur Fehlererkennung durch
immer komplexere Software auf konventionellen Prozessorarchitekturen zu folgen, wurde in der
Arbeit eine neuartige Prozessorarchitektur mit umfassenden hardwarebasierten Fehlererkennungs-
merkmalen vorgestellt. Diese ermdglichen die einfache und zuverlédssige Erkennung von zur Laufzeit
auftretenden Datenflussfehlern, wodurch die Architektur bisherigen Ansétzen deutlich iiberlegen ist.

1 Einfiihrung

Es besteht deutlicher Bedarf an der Verbesserung heutiger Fehlervermeidungs- und
-erkennungsmafinahmen, die in sicherheitsgerichteten Systemen zum Finsatz kommen, al-
so Systemen, die Verantwortung fiir Mensch, Umwelt und Investitionsgiiter tragen. Es ist
notwendig, Fehler weitestgehend zu vermeiden, und trotz aller Vermeidungsmafinahmen
trotzdem auftretende Fehler so frithzeitig wie moglich zu erkennen: idealerweise im Mo-
ment ihres Auftretens, und nicht erst, wenn ihre Auswirkungen (z. B. durch Vergleich von
Ergebnissen oder Zwischenergebnissen) sichtbar werden und ggf. bereits zu gefahrlichen
Ausgaben bis hin zu fatalen Unfillen fiihren. Die moglichen Folgen nicht erkannter oder
nicht korrekt behandelter Fehler, die wihrend Spezifikation, Entwurf oder Implementie-
rung von Hard- oder Software in ein System eingebracht wurden oder zur Laufzeit auftre-
ten, zeigen einige Vorfille aus der Vergangenheit eindriicklich:

Recht bekannt ist die Selbstzerstorung der Rakete Ariane 5, die hohen Sachschaden ver-
ursachte. Nach [Li96] kam es bei der Umwandlung einer 64-Bit-Gleitkommazahl in eine
vorzeichenbehaftete 16-Bit-Ganzzahl zu einer Uberschreitung des Wertebereichs, weil die
horizontale Geschwindigkeit der Ariane 5 deutlich hoher war als die der Ariane 4. Der
Fehler wurde als solcher erkannt und ein Diagnose-Bitmuster an den Bordrechner gesen-
det, der dieses fehlerhafterweise als Flugdaten interpretierte und die Ablenkdiisen voll
aussteuerte, was in der Folge die Selbstzerstorung der Rakete ausloste.

Ebenfalls groen Sachschaden verursachte der Verlust des Mars Climate Orbiter MCO,
einer Sonde der NASA. Nach [St99] war die Trigerrakete durch die Verwendung inkom-
patibler Einheiten — eine Softwarekomponente rechnete in metrischen SI-Einheiten, die
andere in angloamerikanischen MaBeinheiten — zum Zeitpunkt des Absetzens der Sonde
im Marsorbit rund 170 km zu tief, was entweder zu deren Abdriften oder Vergliihen fiihrte.
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Beim Einsatz des fiir medizinische Zwecke genutzten Teilchenbeschleunigers Therac-25
kam es zu mindestens sechs schweren Unfillen, bei denen nach [LT93] Patienten aufgrund
von Softwarefehlern massiven Strahlungsiiberdosen mit teils todlichen Folgen ausgesetzt
wurden. Wihrend das Vorgingergerit Therac-20 noch zusitzliche hardwaretechnische Si-
cherheitseinrichtungen und mechanische Verriegelungen nutzte, wurden diese Malnah-
men beim Therac-25 durch eine reine Softwarelosung ersetzt — so grof3 war das Vertrauen
in die Software des Gerits. Die Unfille wurden dadurch ausgeldst, dass es bei entspre-
chender Nutzereingabe aufgrund unzureichender Synchronisierungsmechanismen zu einer
Vermischung vorhergehender und aktueller Betriebsparameter kommen konnte, wodurch
sich unzuldssige Kombinationen von Bestrahlungsart, -dosen und -zeiten ergaben.

Konventionelle Prozessorarchitekturen sind vor allem auf maximalen Datendurchsatz hin
ausgelegt, nicht auf Einfachheit, Fehlervermeidung und -erkennung. Diese — eigentlich
ungeeigneten Systeme — kommen meist aus 6konomischen Griinden in den beschriebenen
Anwendungen zum Einsatz und werden als ,,commercial-off-the-shelf (COTS)* bezeich-
net. Die Datenworte in den Speichern dieser Systeme enthalten neben dem eigentlichen
Datenwert keinerlei weiterfiihrende Informationen, die dessen Eigenschaften beschreiben.
In solchen Architekturen und Systemen kann den steigenden Anforderungen und Fehler-
wahrscheinlichkeiten nur durch weiter steigende Komplexitit der Software begegnet wer-
den, z. B. durch den Einsatz von softwarebasierter arithmetischer Kodierung wie Software
Encoded Processing (SEP) und Compiler Encoded Processing (CEP) [Sc11].

In [Gol4] wurde der Frage nachgegangen, wie sich der Kontrollfluss innerhalb si-
cherheitsgerichteter Echtzeitsysteme mit moglichst einfachen hardwarebasierten Mitteln
tiberwachen ldsst. Allerdings wird in [Te87] davon gesprochen, dass 80 - 90 % aller Pro-
grammfehler Datenflussfehler sind und nur die verbleibenden 10 - 20 % auf Kontrollfluss-
fehler entfallen.

In der diesem Beitrag zugrundeliegenden Arbeit [Wil7] wurden 20 datenflussbezoge-
ne Fehler- und Angriffsarten identifiziert und eine neuartige, leistungsfihige Prozessor-
architektur fiir die hardwarebasierte Uberwachung des Datenflusses innerhalb von si-
cherheitsgerichteten Echtzeitsystemen vorgestellt. Sie fiigt Datenwerten eine umfassende,
hardwareles- und -priifbare Beschreibung ihrer Eigenschaften hinzu, die untrennbar mit
den Datenwerten verbunden ist und mit ihnen gespeichert und verarbeitet wird. Dadurch
ist die Architektur in der Lage, alle 20 Fehler- und Angriffsarten zur Laufzeit aufzudecken
und entsprechende FehlerbehandlungmaBnahmen einzuleiten und ist bisherigen Ansétzen
damit deutlich iiberlegen.

2 Der Stand von Wissenschaft und Technik und dessen Nachteile

Die konventionellen Architekturen x86 im geschiitzten und 64-Bit-Modus [In91, AM12]
und ARM [AR11] konnen trotz grofiter Bemiihungen, unter Nutzung komplexester Malf3-
nahmen, einen maximalen Datendurchsatz zu bieten, nur wenige datenflussbezogene
Fehler- und Angriffsarten erkennen.



Die auf den konventionellen Architekturen basierenden, fiir sicherheitsgerichtete Syste-
me spezialisierten Prozessoren, wie z. B. der TI Hercules [Tel5], sind in der Lage, mehr
Fehlerarten aufzudecken, basierend auf dem Einsatz gewisser Redundanz- und Diver-
sitdtsarten. Allerdings ist die Reichweite der Fehlererkennung begrenzt und viele Feh-
lerarten bleiben weiterhin unerkannt.

Die weitestgehend in Vergessenheit geratenen Architekturarten Datentyp-, Datenstruktur-
und Befahigungsarchitekturen [Gi93, Fe73, AE] fiigen Speicherinhalten Kennungen hin-
zu, die hardwareverstindlich die Inhalte des Speichers beschreiben. Damit konnen durch
die Architekturen bestimmte Fehlerarten erkannt werden, doch auch hier bleiben viele
weitere unentdeckt.

Datenflussarchitekturen [Gi93] sind auf die Bearbeitung von Datenfliissen spezialisiert,
wodurch bestimmte Fehlerarten in der Theorie grundsétzlich nicht auftreten konnen. Wer-
den diese Architekturen jedoch auf unterster Ebene wiederum durch konventionelle Archi-
tekturen realisiert, so z. B. die Verarbeitungseinheiten in [£.95], dann besteht die genann-
te Beschriankung der Fehlerbandbreite nicht mehr. Bei der Verarbeitung der Daten findet
keinerlei Priifung derer Eigenschaften statt, wodurch Fehlerarten wie z. B. inkompatible
Datentypen der Operanden nicht erkannt werden konnen.

Das Fehlererkennungsmerkmal Application Data Integrity ADI, spiter Silicon Secu-
red Memory SSM genannt, des Oracle SPARC M7 Prozessors [Orl4] fiigt 64-Byte-
Datenblocken eine Versionskennung hinzu und nutzt Teile von Zeigern, um dort eine er-
wartete Version zu hinterlegen. Dadurch konnen Abweichungen zwischen erwarteter und
vorgefundener Datenversion aufgedeckt werden. Nachteilig ist, dass Versionen nur fiir
Datenblocke, nicht jedoch fiir einzelne Datenwerte vergeben werden konnen. Weiterhin
miissen die Versionsangaben aufwendig durch die Software aktualisiert werden.

Die dynamische Datenflusspriifung DDFV [MS07] erlaubt die signaturbasierte Priifung
der Datenfliisse auf Registerebene, ist aber nicht in der Lage, in diese Priifungen
den oder die Speicher einzubeziehen, geschweige denn systemweite Datenfliisse zu
iiberwachen. Zudem kann eine Abweichung vom vorgesehenen Datenfluss erst am Ende
eines Uberwachungsblocks, und nicht im Moment des Auftretens erkannt werden. Dies
kann zu spit sein, und die ungiiltigen Ergebnisse konnen unter Umstinden bereits zu
gefidhrlichen Ausgaben gefiihrt haben.

Die arithmetische AN-Kodierung [Br60] kann zusammen mit den Erweiterungen zur
ANBD-Kodierung [Fo89] einige wichtige Datenflussfehler erkennen, ist jedoch nur fiir
bestimmte Operationsarten und Datentypen geeignet und verursacht erhohten Laufzeitbe-
darf. Zudem sind die kodierten Werte nicht mehr ohne Weiteres menschenlesbar, wodurch
die Fehlersuche erschwert wird.

Die Datenflussiiberwachung in Netzwerkprotokollen wie z. B. TCP [RF81] weist nur we-
nige Fehlererkennungsmerkmale auf, wihrend Protokolle fiir sicherheitsgerichtete Feld-
busse [IE16] deutlich mehr Fehlererkennungsmechanismen einsetzen. Allerdings wird nur
die erfolgreiche Ubertragung der Daten iiber die verschiedenen Kommunikationsstrecken
gepriift, nicht jedoch deren Weiterverarbeitung innerhalb der Datenverarbeitungseinheiten.



Allgemein fehlt eine systemweite, ganzheitliche Betrachtung von Daten, ihrer Eigenschaf-
ten und ihrer Wege durch ein System. Selbst wenn bestimmte Dateneigenschaften von der
Software lokal zur Laufzeit betrachtet oder sogar iiberwacht werden, so werden diese ge-
trennt von den eigentlichen Daten verwaltet. Es besteht die Gefahr von Inkonsistenzen,
und die Information geht bei der Ubertragung der Daten zwischen verschiedenen Soft-
wareprogrammen, spitestens jedoch bei der Ubertragung der Daten an andere System-
komponenten verloren. Die Hauptverantwortung fiir die Fehlererkennung trigt meist die
Software, was deren Komplexitit und Fehlerwahrscheinlichkeit weiter erhoht.

3 Ziel und Ergebnisse der Arbeit

Ein Ziel der Arbeit [Wil7] war die Identifikation relevanter datenflussbezogener Fehler-
und Angriffsarten und der Eigenschaften von Daten im Anwendungsbereich sicherheits-
gerichteter Echtzeitsysteme, um

) einfache Fehlervermeidungs- und -erkennungsméglichkeiten auf Hardwareebene,

° einfache Uberwachungsmdoglichkeiten von Echtzeitbedingungen durch die Hard-
ware selbst und

° eine ganzheitliche Betrachtung eines Gesamtsystems inklusive aller eingesetzten
Hard- und Software

zu erreichen, ohne dem Trend zur unndtigen weiteren Erhohung der Komplexitidt der
eingesetzten Entwicklungswerkzeuge (z. B. Ubersetzer) oder der entstehenden Software
zu folgen. In Datentyp-, Datenstruktur- und Befdhigungsarchitekturen wurden sehr leis-
tungsfihige Fehlererkennungsmerkmale geboten, und dies mit einfachsten Mitteln. Es
galt, diese Merkmale zu nutzen und deutlich zu erweitern.

Feustel zitiert Iliffe in [Fe72] dahingehend, dass die Eigenschaften von Datenfeldern un-
trennbar von den eigentlichen Daten in den Feldern selbst unterzubringen seien, anstatt
in den auf die Felder zugreifenden Algorithmen. Bezog sich diese Anforderung von Iliffe
zundchst nur auf die Anzahl der Elemente innerhalb des Felds und deren Datentypen, so
wurde sie fiir die Arbeit zum folgenden zentralen Entwurfsparadigma erweitert:

Alle ein Datenspeicherelement beschreibenden Eigenschaften sollen untrennbar mit
diesem verkniipft, gespeichert, iibertragen, verarbeitet und in einer
hardwareverstindlichen und -iiberpriifbaren Form dargestellt werden.

Im Zuge der Arbeit [Wil7] entstand — basierend auf dieser Forderung — eine neuartige
Prozessorarchitektur, die aufgrund der umfassenden, hardwareverstindlichen Beschrei-
bung von Dateneigenschaften als , Datenspezifikationsarchitektur® bezeichnet wird. Die
Beitriige der Arbeit zum Stand von Wissenschaft und Technik sind dabei:



° die Identifikation von insgesamt 20 datenflussbezogenen Fehler- und Angriffsarten,
die in diesem Beitrag in Tabelle 1 aufgelistet werden,

° eine umfassende Sammlung der Eigenschaften von Daten in sicherheitsgerichteten
Echtzeitsystemen und

° die Vorstellung der auf dieser Grundlage entwickelten Datenspezifikationsarchi-
tektur, welche die identifizierten Dateneigenschaften in Form von hardware-
verstindlichen Kennungen den Datenwerten hinzufiigt.

Die Neuheiten der Fehlererkennungsmerkmale der Datenspezifikationsarchitektur ge-
geniiber dem Stand von Wissenschaft und Technik, von denen 8 zum Patent beim Deut-
schen Marken- und Patentamt angemeldet wurden, sind:

° die Definition von Messwertdatentypen in Form eines Werteintervalls zur Darstel-
lung fehlerbehafteter Werte (Abb. 1), um die Fehlerfortpflanzung bei der Wertever-
arbeitung durch Intervallarithmetik zu verfolgen und eventuelle Genauigkeitsproble-
me zu erkennen, zusammen mit speziellen Befehlen zur Priifung der Genauigkeit,

| Datenwertax | Datenwert i,

Abb. 1: Datenwert als Werteintervall

° eine Wertebereichskennung [WH17h] (Abb. 2), die es der Hardware erlaubt, ei-
nerseits eine Plausibilitétspriifung beim Lesen eines Datenspeicherelements durch-
zufiihren, indem gepriift wird, ob der Datenwert innerhalb des spezifizierten Werte-
bereichs liegt, und es ihr andererseits beim Schreiben eines Datenwerts ermoglicht,
sicherzustellen, dass dieser innerhalb des spezifizierten Wertebereichs liegt,

| Wertebereichskennung | | Datenwert

| obere Wertebereichsgrenze | untere Wertebereichsgrenze |

Abb. 2: Wertebereichskennung im Datenspeicherelement

o die Erweiterung der von Datentyparchitekturen bekannten Datentypkennungen um
abgeleitete Unterdatentypen mit Einschrinkungen der gestatteten Operationen in ei-
ner Typberechtigungskennung [WH17a] (Abb. 3), wodurch die versuchte Anwen-
dung nicht zulédssiger Operationen von der Hardware als Fehler erkannt wird,

| Datentypkennung | | Datenwert

| Datentyp | Subdatentyp | Typberechtigungen |

Abb. 3: Erweiterte Datentypkennung im Datenspeicherelement

° eine Einheitenkennung [WH17c] (Abb. 4), die die Einheit des Datenwerts eines Da-
tenspeicherelements in Form von Potenzen der sieben SI-Basiseinheiten beschreibt
und der Hardware umfassende Kompatibilititspriifungen der Operanden und die Er-
mittlung der Einheit des Ergebnisses einer Operation gestattet,



| Einheitenkennung Datenwert

|m|kg|s|A|K|moI|cd

Abb. 4: Einheitenkennung im Datenspeicherelement

eine Verarbeitungswegkennung [WH17e] (Abb. 5), die beschreibt, wer die Daten
erzeugt hat, welche Stationen die Daten auf ihrem Weg von Datenquelle bis -senke
verarbeiten diirfen und wer die Daten schlussendlich entgegennehmen darf, so dass
die Hardware basierend auf diesen Informationen fehlgeleitete Daten zuverléssig als
solche erkennen kann,

| Verarbeitungswegkennung | | Datenwert

|Que|le| Systemteil | Lokalteil | Ziel |

Abb. 5: Verarbeitungswegkennung im Datenspeicherelement

eine Zeitschrittkennung [WHI17f] (Abb. 6), die beschreibt, zu welchem diskreten
Zeitpunkt der betroffene Datenwert generiert worden ist, zusammen mit einer Er-
weiterung des Befehlssatzes um eine Kennung, die die erwartete temporale Bezie-
hung der Operanden einer Operation beschreibt, wodurch die Hardware verlorenge-
gangene Datenaktualisierungen und Synchronisationsfehler erkennen kann,

| Zeitschrittkennung | | Datenwert

Abb. 6: Zeitschrittkennung im Datenspeicherelement

eine Fristkennung [WH17b] (Abb. 7), die es gestattet, den Giiltigkeitszeitraum der
Daten einzugrenzen, wodurch die Hardware die Verwendung von Daten auf3erhalb
dieses Zeitraums als Fehler erkennen kann,

| Fristkennung | | Datenwert

Abb. 7: Fristkennung im Datenspeicherelement

eine Zykluszeitkennung [WH17g] (Abb. 8), die beschreibt, innerhalb welcher zeit-
licher Grenzen eine aktualisierte Version eines Datenwerts erwartet wird, wodurch
die Hardware ausbleibende und verfriihte Aktualisierungen des betreffenden Daten-
werts als Fehler erkennen kann,

| Zykluszeitkennung | I_ Datenwert |

|Identifikator|frﬁhesteAkh lisi ung| pateste Aktualisi ung|

Abb. 8: Zykluszeitkennung im Datenspeicherelement

eine Signaturkennung [WH17d] (Abb. 9) fiir besonders anspruchsvolle Anwendun-
gen wie Chipkarten, bei denen der hohe Laufzeitaufwand fiir Priifung und Erstel-
lung einer kryptographischen Signatur jedes einzelnen Datenspeicherelements zur
Sicherstellung der Schutzziele Integritit und Authentizitét zu rechtfertigen ist,



Signaturkennung | | Datenwert

Abb. 9: Signaturkennung im Datenspeicherelement

° Datenportale in Form von Dateneingangs- und -ausgangsportalen, die es ermogli-
chen, Daten mit Einbeziehung der Speicheradresse in die Integritétspriifung bzw.
Signatur zwischen Systemkomponenten zu iibertragen, wobei die Dateneingangs-
portale bei Nutzung einer Signaturkennung zusitzlich eine Priifung der Signatur
und die Umsignierung auf den eigenen geheimen Schliissel durchfiihren, und

° die Vorstellung einer Realisierungsmoglichkeit der Merkmale einer Datenspezifika-
tionsarchitektur in Datenflussarchitekturen durch Erweiterung der Verarbeitungsein-
heiten, um auch in diesen eine Vielzahl der identifizierten Fehler- und Angriffsarten
erkennen zu konnen.

Unter Nutzung aller in der Arbeit vorgestellten Kennungen ergibt sich fiir alle innerhalb ei-
ner Datenspezifikationsarchitektur genutzten Datenspeicherelemente der in Abbildung 10
gezeigte atomare Aufbau.

Integritatspriifungskennung bzw. Signaturkennung

Zykluszeitkennung

Fristkennung

Zeitschrittkennung

Verarbeitungswegkennung

Zugriffsrechtekennung

Datentypkennung mit

Einheitenkennung Typberechtigungskennung

Wertebereichskennung

Datenwert

Abb. 10: Aufbau der Datenspeicherelemente einer DSA

Durch die hardwarebasierte Priifung der in den Kennungen spezifizierten Dateneigen-
schaften ist es der Datenspezifikationsarchitektur moglich, alle 20 Fehler- und Angriffsar-
ten zur Laufzeit zu erkennen. Dies wird in Tabelle 1 ersichtlich, in der die neue Architektur
den konventionellen Architekturen x86 und ARM gegeniibergestellt wird. Dabei wird ihre
Uberlegenheit in Bezug auf die Fehler- bzw. Angriffserkennung deutlich. Die meisten der
Priifungen konnen durch die Hardware parallel zur Ausfiithrung der eigentlichen Operatio-
nen stattfinden, wodurch sich der Laufzeitaufwand nicht erhoht.

Durch den Einsatz der vorgestellten Fehlererkennungsmerkmale einer Datenspezifikati-
onsarchitektur hitten in den eingangs vorgestellten Praxisbeispielen Ariane 5, Mars Cli-
mate Orbiter und Therac 25 die ursdchlichen Fehler entweder vermieden oder deren Aus-
wirkungen durch deren Erkennung und angemessene Behandlung deutlich reduziert wer-
den konnen.



Tab. 1: Fehlererkennung durch konventionelle Architekturen und die Datenspezifikationsarchitektur

x86,
Fehlerart ARM DSA | Merkmal der DSA
Inkompatible Datentypen - + Datentypkennung
Inkompatible Einheiten - + Einheitenkennung
V.\./erteberelichsunter— bzw. O x86 + Wertebereichskennung
-liberschreitung
Genauigkeitsproblem - + Messwertdatentypen mit Werteintervall
Falsche Operandenauswahl 3 + Spelch.eradresse in Integritéitspriifungs-
oder Signaturkennung
Falsche Operatorauswahl - + Diversitire ALE
Fehlerhaftes Operationsergebnis - + Diversitiare ALE
Fristiiberschreitung - + Fristkennung
Zyklusunterschreitung - + Zykluszeitkennung
Zyklusiiberschreitung - + Zykluszeitkennung
Verlorengeggr.lgene - + Zeitschrittkennung
Datenaktualisierung
Synchronisationsfehler oder . .
. . - + Zeitschrittkennung

unvollstindige Dateniibertragung
Pufferunter- oder -tiberldufe (+) x86 + Sichere Felder, Datentypkennung
Fehlerhafter Datenfluss - + Verarbeitungswegkennun
(falsche Adressaten, ...) gsweeg &
Duplizierte Daten - + Zeitschrittkennung
Durch Fehler oder Stérungen - .
verfilschte Daten O + Integritits- oder Signaturkennung
Fehlerhafter Datenzugriff .
(fehlende Zugriffsrechte) O * Zugriffsrechtekennung
Nutzung nicht initialisierter B + Zugriffsrechtekennung
Daten
Angriffsart
Gezielt verfilschte Daten - + Signaturkennung

. - Signaturkennung mit Zeitschritt-, Frist-
Wiedereinspielungsattacke - + und Zykluszeitkennung

Fehlererkennung: — nicht moglich, O) begrenzt moglich, (+) mit Einschriankungen moglich, + moglich;
DSA: Datenspezifikationsarchitektur; ALE: Arithmetisch-Logische Einheit
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