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Abstract: In dieser Arbeit wird eine formale Methode, die Logik Shape Calculus, zar
Beschreibung und Verifikation von Systemen vorgestellt, deren Beschreibung sowohl
Aussagen iiber den zeitlichen Ablauf als auch die rdaumliche Konfiguration der Kom-
ponenten erfordert. Es wird gezeigt, dass die Logik im Allgemeinen unentscheidbar
ist. Es werden zwei entscheidbare Teilklassen angeben. Eine Teilklasse wird durch
Einschrinkung auf endliche diskrete Rdume gewonnen. Die zweite Teilklasse durch
syntaktische Einschrankung der Formelklasse. Fiir die erste Teilklasse existiert ein au-
tomatisches Verifikationswerkzeug. Die Anwendung dieses Werkzeugs wird anhand
eines Fallbeispiels demonstriert, das mit Methoden, die nur die zeitlichen Aspekte be-
trachten nicht untersucht werden kann.

1 Motivation

In vielen Bereichen des tdglichen Lebens werden eingebettete Computer eingesetzt, ange-
fangen von Waschmaschinen bis hin zu Steuerungssystemen von Flugzeugen und Autos.
Mehr und mehr mechanische Systeme werden nun elektronisch gesteuert, wie zum Bei-
spiel bei steer-by-wire oder brake-by-wire bei denen mechanische Steuerungs- und Brems-
systeme durch Computersteuerungen ersetzt werden. Der Vorteil besteht darin, den Fahrer
bei der Steuerung des Fahrzeuges elektronisch unterstiizen und so eine hohere Verkehrsi-
cherheit erreichen zu kénnen. Bei solchen Systemen muss jedoch sichergestellt sein, dass
sie fehlerfrei arbeiten und keine Programmierfehler in der Software enthalten sind. In-
tensives Testen ist ein Ansatz, die Sicherheit des Systems zu erhohen. Jedoch kann durch
Testen nur die Anwesenheit von Fehlern aber nicht deren Abwesenheit nachgewiesen wer-
den. Formale Methoden versuchen hingehen mittels eines mathematischen Beweises, die
Sicherheit eines Systems zu garantieren. Dazu wird ein formales mathematisches Modell
des Programms bzw. des Systems erstellt. Aulerdem werden die gewiinschten Systemei-
genschaften ebenfalls mathematisch formal definiert. Mittels eines Beweises wird dann ge-
zeigt, dass das Systemmodell die gewiinschten Eigenschaften besitzt. Ein solcher Beweis
kann fiir einige formale Methoden sogar vollautomatisch durch ein Computerprogramm
[CGPO0] auf Knopfdruck erbracht werden. Fiir andere Methoden ist diese Problem jedoch
formal unentscheidbar, d.h. man kann zeigen, dass ein solcher Computerprogramm schon
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prinzipiell nicht existieren kann. In diesen Fillen ist meist Interaktion mit einem Benutzer
notwendig.

Diese Arbeit gehort zur Grundlagenforschung der Informatik. Es wird eine formale Me-
thode, der Shape Calculus, entwickelt und untersucht mit der Systeme und Eigenschaften
beschrieben werden konnen, die sowohl zeitliche Anforderungen — wie zum Beispiel ga-
rantierte Antwortzeiten — als auch raumliche Anforderungen — wie zum Beispiel minimale
Abstinde zweier Agenten — erfiillen miissen. Zu dieser Systemklasse gehoren auch Steue-
rungssysteme fiir Eisenbahnen und Flugzeuge. Fiir die Beschreibung zeitlicher Aspekte
existieren bereits eine Reihe von Methoden, wie zum Beispiel Realzeitautomaten [AD94],
die jedoch rdumliche Anforderungen an mobile Systeme nicht beschreiben konnen. Der in
dieser Arbeit vorgestellte Ansatz geht von einer bewihrten und gut untersuchten Methode
fiir die Beschreibung von Realzeiteigenschaften, dem Duration Calculus [ZHR91, HZ04],
aus und erweitert ihn konservativ, so dass auch rdumliche Aspekte beschrieben werden
konnen. Durch diese Erweiterung dndern sich grundlegende Eigenschaften des Formalis-
mus.

Dieser Aufsatz gliedert sich wie folgt: Zuerst wird das zu 16sende Problem anhand ei-
nes Fallbeispiels aus der Praxis illustriert. Nachfolgend wird der Shape Calculus formal
eingefiihrt und dessen Anwendung illustriert. Danach werden die technischen Resulta-
te zum Shape Calculus vorgestellt. Es wird gezeigt, dass im Allgemeinen die Frage, ob
ein System eine gewiinschte Eigenschaft besitzt fiir den Shape Calculus unentscheidbar
ist. Nachfolgend werden zwei Teilklassen vorgestellt, fiir diese Frage jedoch automatische
entschieden werden kann. Fiir eine dieser Teilklassen wird gezeigt, wie dieses theoretische
Resultat zu einem praktische einsetzbarem Verifikationswerkzeug fiihrt. Beispielhaft wird
die Anwendung an einer kleinen Fallstudie demonstriert.

2 Sicherung eingleisiger Streckenstiicke

Die folgende Fallstudie stammt aus dem UniForm Projekt [KBPOB99] und wurde von
dem Industriepartner ElPro bereitgestellt. Das Szenario der Fallstudie ist in Abbildung
1 dargestellt: Aufgrund von Wartungsarbeiten ist bei einer normalerweise zweigleisigen
StraBBenbahnstrecke ein Abschnitt auf einer Seite gesperrt, so dass der gesamte StraBen-
bahnverkehr fiir beide Fahrtrichtungen iiber ein gemeinsam genutztes Streckenstiick gelei-
tet werden muss. Durch Signalanlagen muss sichergestellt werden, dass es innerhalb des
Streckenstiicks zu keinen Kollisionen kommt. Hinzu kommen noch folgende Anforderun-
gen:

1. Es diirfen mehrere Stra3enbahnen hintereinander in gleicher Richtung das Stecken-
stiick durchfahren, ohne dass das entsprechende Signal zwischendurch rot ist.

2. Eine Stralenbahn darf die Richtung innerhalb des Streckenstiicks &ndern, sofern
sich keine Stralenbahn dahinter befindet. Dies wird durch den Fahrer durch fahren
auf Sicht festgestellt.
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Abbildung 1: Fallstudie: Sicherung eingleisiger Streckenabschnitte

Durch diese zusitzlichen Anforderungen ist klar, dass bereits fiir die Formulierung der
Sicherheitseigenschaft die raumliche Konfiguration der Stralenbahnen eine Rolle spielt.
So reicht es aufgrund der ersten Anforderung nicht aus, zu verlangen, dass sich jeweils
nur eine Stralenbahn im kritischen, gemeinsam genutzten Abschnitt befindet. Wegen der
Anforderung zwei reicht es ebenfalls nicht aus, zu verlangen, dass falls sich zwei Straflen-
bahnen in diesem Abschnitt befinden, diese auch unterschiedliche Fahrtrichtungen haben.

Im Rahmen des UniForm-Projektes war es nicht moglich die allgemeine Sicherheitseigen-
schaft der Kollisionsfreiheit zu formulieren. Ebenfalls nicht formalisiert werden konnte
das sinnvolle Verhalten des Fahrers wie in der zweiten Anforderungen angegeben. Von
diesen Eigenschaften musste bei der Analyse abstrahiert werden [Die99].

3 Shape Calculus

In diesem Abschnitt wird die Logik Shape Calculus in einer vereinfachten Fassung for-
mal eingefiihrt. Es werden Syntax und Semantik der Formeln sowie einige gebriduchliche
Abkiirzungen definiert.

Das mobile Realzeitsystem wird dabei durch eine Menge von Observablen beschreiben,
die das beobachtbare Systemverhalten modellieren. Fiir jeden Punkt im Raum und Mo-
ment in der Zeit kann eine solche Observable entweder wahr oder falsch sein. Je nach
Anwendungsgebiet konnen Raum und Zeit entweder beide als diskret oder als kontinuier-
lich angenommen werden.

Eine Observable Train kann beispielsweise beschreiben, an welchen Punkten im Raum
sich zu welchen Zeitpunkten ein Zug befindet. Die Semantik einer Observablen wird durch
eine Funktion 7 beschrieben, die fiir jeden Raum- und Zeitpunkt den Wahrheitswert der
Observablen liefert.
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3.1 Zustandsausdriicke

Observablen konnen mit den bekannten aussagenlogischen Verkniipfungen zu komplexe-
ren Zustandsausdriicken verkniipft werden. Auf diese Weise kann beschrieben werden,
dass sich an einem Punkt im Raum und Moment in der Zeit Zug A befindet, aber nicht au-
Berdem noch Zug B. Formal ist die Menge der Zustandsausdriicke durch folgende Gram-
matik in Backus-Naur-Form gegeben:

moa=X | omy | T Ao,

wobei X eine Observable ist. Die iibrigen aussagenlogischen Verkniipfungen wie V, —
,... konnen wie iiblich als Abkiirzungen definiert werden. Die Semantik eines Zustands-
ausdrucks ist dann wie in der Aussagenlogik definiert. Ein Ausdruck —ry ist also fiir einen
Zeit- und Raumpunkt wahr genau dann wenn 7 fiir diesen Punkt falsch ist und der Aus-
druck w1 A 7o ist wahr genau dann wenn sowohl 71 als auch w9 wahr sind.

3.2 Formeln

Formeln erlauben nun Aussagen nicht iiber einzelne Punkte im Raum und in der Zeit,
sondern iiber Zeit- und Raumbereiche, genauer iiber konvexe Polyeder. Somit kann zum
Beispiel formalisiert werden, dass im betrachteten Raum und Zeitbereich niemals zwei
Ziige zusammen den gleichen Punkt belegen, also niemals kollidieren.

Zu diesem Zweck wird zum einen der Everywhere-Operator [7] eingefiihrt, der beschreibt,
dass iiberall im betrachteten Zeit- und Raumbereich (Polyeder) der Zustandsausdruck m
fiir alle Punkte wahr ist. Ein weiterer Operator, genannt Chop-Operator ermoglicht es,
das aktuelle Beobachtungspolyder durch Schnitt mit einer Hyperebene in zwei Teile zu
teilen. Dieser Operator ist, wie in Abbildung 2 illustriert, mit der Richtung in die der
Polyeder geteilt werden soll indiziert. Zudem ist es moglich, Aussagen iiber die Grofe
des aktuell betrachteten Polyeders zu machen. Dazu kann die GroB3e £z, des Polyeders in
Richtung 7 mit einer Konstanten verglichen werden. Aus Griinden der Einfachheit der Dar-
stellung werden nachfolgend statt allgemeiner konvexer Polyeder Hyperwiirfel betrachtet
und Chop-Operatoren nur entlang einer Koordinatenachse zugelassen.

Formal ist die Syntax der Shape Calculus Formeln durch folgende Grammatik in Backup-
Naur-Form gegeben:

F = |_7T—| | _|F1 | F1 /\FQ | F1<€1>F2 | F1<€t>F2 ‘65‘1 ~ d | [é‘t ~ d7

wobei 7 ein Zustandsausdruck ist und €; einen Einheitsvektor in Richtung der i-ten Raum-
dimension und €; den Einheitsvektor in Richtung der Zeitdimension angibt. Eine Formel

ist fiir ein Beobachtungspolyeder im Raum und in der Zeit wahr, genau dann wenn eine
Hyperebene mit Normalenvektor é€; durch den Polyeder gelegt werden kann, so dass auf
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Abbildung 2: Der Chop-Operator (F'(€,)G)

einem entstehenden Teilpolyeder F' gilt und auf dem anderen G gilt. Entsprechend analog
ist der zeitliche Chop-Operator definiert. Eine Formel F(é;)G ist wahr genau dann wenn
das Beobachtungspolyeder in zeitlicher Richtung geteilt werden kann, so dass zuerst F’
gilt und danach G gilt. Zur besseren Ubersichtlichkeit werden auch €, €, ... zur Be-
zeichnung der Raumrichtungen verwendet. Eine Formel heif3t erfiillbar, genau dann wenn
es eine Interpretation und einen konvexen Polyeder gibt fiir die Formeln wahr ist. Sie heifit
allgmeingiiltig, genau dann wenn sie fiir alle Interpretationen und konvexen Polyeder wahr
1st.

Mit Hilfe des Chop-Operators konnen aus der Modallogik bekannte Operatoren als Ab-
kiirzung definiert werden.

Der irgendwann Operator definiert durch
Og, F 1= true(ey) F(e;true
beschreibt, dass die Formel F' auf einem temporalen Teilintervall irgendwo gilt. Analog

kann der irgendwo Operator fiir eine Koordinatenachse definiert werden.

Beispiel Fiir die Modellierung des in der Einfiihrung beschriebenen Fallbeispiels konnen
zwei Observablen Train; und Train, verwendet werden. Die Sicherheitseigenschaft kann
dann beschrieben werden durch den Ausdruck

=0z, Oz, [Trainl A Train2]

der angibt, dass fiir alle Punkte im Raum und Momente in der Zeit Train; oder Traing
diesen Raumpunkt nicht belegt.
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Abbildung 3: Das Domino-Problem

4 Technische Resultate

Grundlegende Fragen zu einem solchen Formalismus betreffen Entscheidbarkeit und Axio-
matisierbarkeit. Bei Entscheidbarkeit geht es darum, ob es prinzipiell ein Computerpro-
gramm geben kann, das fiir eine gegebene Formel entscheidet, ob diese Formel erfiillbar
ist oder nicht. Die Frage der Axiomatisierbarkeit untersucht, ob es moglich ist, eine Menge
von Axiomen und Regeln anzugeben, so dass jede giiltige Formel aus den Axiomen durch
Anwendung der Regeln abgeleitet werden kann.

4.1 Unentscheidbarkeit

Entscheidbarkeit einer Logik ist Voraussetzung fiir die automatische Verifikation auf Knopf-
druck, wihrend Axiomatisierbarkeit fiir die Entwicklung halbautomatischer Verfahren von
Bedeutung ist. In [Sch05, Sch07] wird gezeigt, dass der Shape Calculus weder entscheid-
bar noch axiomatisierbar ist. Dazu wird gezeigt, dass es “einfacher” ist, das bekannterma-
Ben unentscheidbare Domino-Problem zu entscheiden. Bei diesem Problem geht man, wie
in Abbildung 3 dargestellt, von einer Menge von Fliesentypen aus und untersucht, ob es
moglich ist, eine Flache zu parkettieren, so dass zwei benachbarte Fliesen jeweils passende
Farben an den Grenzfldchen haben.

4.2 Entscheidbare Teilklassen

Trotz dieser fundamentalen Unentscheidbarkeit ergibt sich die praktische Anwendbarkeit
der formalen Methode durch entscheidbare Teilklassen. In [SchO7] werden zwei solcher
Klassen identifiziert.
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Endlicher diskreter Raum, unendliche Zeit Auf der einen Seite ist es moglich Ent-
scheidbarkeit zu erreichen, indem man von diskreter Zeit und endlichem diskreten Raum
ausgeht. Diese Klasse liegt an der Grenzlinie zur Entscheidbarkeit, da die Logik fiir dis-
krete und unendliche Zeit und diskreten und unendlichen Raum bereits unentscheidbar
ist. Fiir diese Teilklasse wurde auch das Werkzeug MoDiShCa [QS06] entwickelt, mit
dem Erfiillbarkeit und Allgemeingiiltigkeit automatisch auf Knopfdruck tiberpriift werden
konnen. Diese Einschrinkung auf endlichen Raum ist in den meisten Féllen nicht gra-
vierend, da auch das reale System in einem endlichen Raum operiert. Gleichzeitig erlaubt
die weiterhin unendliche Zeit auch die Beschreibung von Sicherheitseigenschaften. Wiirde
fiir die Zeit nur ein endlicher Bereich betrachtet, konnte nicht beschrieben werden, dass
der gefihrliche unerwiinschte Zustand nie eintreten kann, sondern nur, dass er in einem
bestimmten Zeitraum nicht auftritt. Unter Umstidnden war das Zeitintervall aber zu kurz
gewihlt, als dass das fehlerhafte Verhalten auftreten konnte.

Formeln ohne Alternierung des Chop Operators Die zweite entscheidbare Teilklasse
kann man dadurch erhalten, dass man beliebiges Alternieren des Chop-Operators verbie-
tet. Fiir das Entscheidungsverfahren konnen dann Ideen aus aktuellen Forschungen zur
Kombination von Modallogiken benutzt werden [GKWZ03].

5 Anwendungen

Um den Shape Calculus fiir die praktische Verifikation einsetzen zu konnen, wurde der
prototypische Model-Checker MoDiShCa [QS06] entwickelt, mit dessen Hilfe entschie-
den werden kann, ob eine Formel des Shape Calculus erfiillbar oder allgemeingiiltig ist.
Dazu wird die im technischen Teil als entscheidbar erkannte Teilklasse angenommen, die
von einem endlichen Raum ausgeht.

Fiir die Verifikation der Zugangssteuerung [Sch06] fiir das eingleisige Streckenstiick wer-
den unter anderem folgende Eigenschaften des der Ziige modelliert:

1. Wenn sich ein Zug an einer Stelle befindet, dann nach einem Zeitschritt um v Felder
entfernt in Abhingigkeit von der aktuellen Fahrtrichtung. Fiir v wird die Maximal-
geschwindigkeit eingesetzt.

2. Ein Zug fahrt nur in den kritischen Abschnitt ein, wenn das Signal griin zeigt.

3. Ein Zug 4ndert nur dann die Richtung, wenn sich kein anderer Zug im kritischen
Abschnitt dahinter befindet.

Zusitzlich werden folgende Anforderungen an die Signalsteuerung beschrieben:

1. Beide Signale zeigen nicht gleichzeitig griin.

2. Ein Signal wechselt nur dann, wenn der kritische Abschnitt leer ist.
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Beispielhaft sei nur die Beschreibung der letzten Eigenschaft in der Syntax des Werkzeugs
dargestellt.

—Og,

t

€[~ SIG1]) A =[-Trainl A =Train2]) V

Y[2SIG2]) A =[-Trainl A =Train2]) vV

1(e:) D A=[-Trainl A —=Train2]) vV
-S1G2)(e;)[SIG2]) A =[-Trainl A =Train2]))

Diese Formel beschreibt in der ersten Zeile, dass es nicht moglich ist, dass irgendwann
in der Zeit Oz, zuerst SIG1 und dann nicht SIG1 gilt und nicht die ganze Zeit iiber das
Streckenstiick nicht beide Ziige enthilt. Die anderen Zeilen beschreiben die entsprechen-
den anderen Fille.

Mit dieser formalen Spezifikation kann dann automatisch auf Knopfdruck gezeigt werden,
dass daraus die Sicherheitseigenschaft

=0z, Og, [Trainl A Train2]

folgt, die beschreibt, dass nirgendwo im Raum und nirgendwann in der Zeit ein Stre-
ckenstiick gleichzeitig von zwei Ziigen belegt ist. Die beiden Eigenschaften betreffen nur
den Controller der Signalanlage und konnen dann mit Methoden fiir Realsysteme, wie
PLC-Automaten [Die99], beschrieben und zur automatischen Code-Generierung genutzt
werden.

Damit ist gezeigt, dass prinzipiell eine Anwendung auf sinnvolle Fallbeispiele moglich ist.
Das Verfahren hat jedoch nicht-elementaren Aufwand in der GréBe der Formeln und poly-
nomiellen Aufwand in der GroBe des betrachteten Raumes. Daraus ergeben sich eine Reihe
von noch offenen Forschungsfragen, wie beispielsweise die Moglichkeit des Einsatzes von
Abstraktionstechniken, um die Uberpriifung komplexerer Systeme zu ermoglichen.

6 Conclusion

In diesem Aufsatz wird eine formale Methode zur Beschreibung der Verhaltens mobiler
Realzeitsystem und von Anforderungen an diese Systeme vorgestellt. Grundlegende tech-
nische Eigenschaften wie Entscheidbarkeit und Axiomatisierbarkeit werden erklért und die
Beweisideen illustriert. Da der Formalismus im Allgemeinen unentscheidbar ist, werden
fiir die praktische Verifikation Teilklassen untersucht. Fiir eine dieser Teilklassen existiert
das automatisches Verifikationswerkzeug MoDiShCa. Damit wird auch die erfolgreiche
Anwendung auf bisher nicht handhabbare Problemfelder gezeigt. Offene Forschungsfra-
gen bestehen beispielsweise in der Verbesserung der Anwendbarkeit fiir Nicht-Logiker
und in der Verbesserung der automatischen und halbautomatischen Verifikationsverfah-
ren, um groBere Fallstudien handhaben zu konnen.
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