Strategien fiir einen selbst bestimmten und freiheitlichen
Umgang mit allgegenwiirtigen Kommunikationsdiensten

Jessica Heesen

DFG, SFB 627 ,Nexus* — Umgebungsmodelle fiir mobile kontextbezogene Systeme
Institut fiir Philosophie, Universitét Stuttgart
SeidenstraBe 36
70049 Stuttgart
jessica.heesen @philo.uni-stuttgart.de

Abstract: Der folgende Beitrag soll zeigen, wie Entwicklungen unter der Bezeich-
nung Ubiquitous Computing bzw. Ambient Intelligence sich hinsichtlich der Wer-
teordnung liberaler Rechtsstaaten darstellen. In diesem Zusammenhang wird einer-
seits das gegenseitige Bedingungsverhiltnis von Privatheit und Freiheit aufgezeigt.
Andererseits wird die Rolle der Medienkommunikation fiir gesellschaftliches Ori-
entierungswissen — als Voraussetzung fiir einen demokratischen Begriff von
Selbstbestimmung — verdeutlicht. Anhand der Trias Transparenz — Abwehr — Ges-
taltung werden Analysen und Handlungsoptionen vorgestellt, die geeignet sind,
zukiinftige Informationstechnologien im Sinne einer sozialvertraglichen Technik-
gestaltung zu etablieren.

1 Was bedeutet Selbstbestimmung in Bezug auf Medientechniken?

Freiheit ist eine der zentralen Ideen auf denen die Werteordnung demokratischer Gesell-
schaften griindet. Autonomie als Selbstbestimmungsfihigkeit des Einzelnen ist charakte-
risiert als die Féhigkeit, mit verschiedenen Handlungsalternativen reflektiert und selbst-
bewusst umzugehen (vgl. [Ho95], S. 25). Handlungsfreiheit als Ermoglichungsgrund
von Selbstbestimmung ist, in einer groben Bestimmung, dann gegeben, wenn fiir das
individuelle und kollektive Handeln ein gro3tmoglicher Entscheidungsraum gegeben ist.
Eine der bedeutendsten Strategien zur Erhaltung und Ausweitung dieses Entscheidungs-
potenzials ist fiir die Massenmedien die Pflege der MeinungsiduBerungsfreiheit. Fiir die
interaktiven Medien stehen neben der Meinungs- und Informationsfreiheit auch die eige-
nen medialen Handlungsmoglichkeiten im Vordergrund. Bei der Umsetzung von Frei-
heitsrechten geht es grundsitzlich immer zum einen um individuelle Anspriiche (Selbst-
verwirklichung) und zum anderen um politische Selbstbestimmung (Partizipation) im
Staatswesen. Auf beiden Ebenen hat die Ausgestaltung der Nutzung von Medientechni-
ken einen erheblichen Einfluss auf die Wahrnehmung und Verwirklichung von Freiheits-
rechten.
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2 Privatsphiire sichert biirgerliche und individuelle Autonomie

Liberale Gesellschaften schreiben der Wahrung der Privatsphire einen hohen Stellen-
wert als notwendige Voraussetzung fiir den Schutz von Handlungsfreiheit zu. Das Priva-
te ist eine Abwehrstrategie in Bezug auf offentliche Zurschaustellung und fremde Ur-
teilsbildung. Die Privatsphire bietet zudem Moglichkeiten zum personlichen Riickzug,
zu Erholung und Mufle wie auch der Erfahrung von eigener Nicht-Verfiigbarkeit. Nur in
einem von heteronomen Bestimmungen weitgehend geschiitzten Raum kann sich die
Spontaneitdt und Unbefangenheit des Verhaltens ausbilden, die mit dem Begriff der
Handlungsfreiheit wie auch dem der Selbstverwirklichung verbunden ist (vgl. [R601] S.
138). Im Zuge der Abgrenzung des Privatheitsbegriffs von dem der Offentlichkeit, ge-
winnt Privatheit zusétzlich eine tiberindividuelle, gesellschaftsstrukturierende Bedeu-
tung. Im historischen Kontext und auf Ebene der sozialen und politischen Gesellschafts-
verhéltnisse stellt sich die Unterscheidung zwischen privat und 6ffentlich als Trennung
von Gesellschaftssphdren dar. Wirtschaftsliberale Modelle verstehen die Unterscheidung
von privat und 6ffentlich als solche zwischen Staat und Privatwirtschaft. Von Seiten des
gesellschaftspolitischen Liberalismus wird die Unterscheidung als Gegeniiberstellung
von politisch-biirgerschaftlicher Zivilgesellschaft einerseits und Markt und Staat ande-
rerseits bestimmt. Aus sozialgeschichtlicher und feministischer Perspektive wird die
Trennlinie zwischen privat und offentlich zwischen dem héuslichen Bereich auf der
einen Seite und dem politischen und 6konomischen auf der anderen gelegt. Auch wenn
die verschiedenen Grenzziehungen zwischen privat und o6ffentlich zueinander teilweise
inkonsistent sind, so zielen sie doch ab auf die Autonomie der Personen innerhalb des
jeweils als privat bezeichneten Bereichs. Wie vorangehend bereits erwéhnt, ist die Reali-
sierung von Autonomie als individueller wie auch demokratischer Selbstbestimmung
notwendig mit dem Bewusstsein von den gegebenen Handlungsoptionen verbunden. Fiir
die Vermittlung eines solchen Orientierungswissens spielen Medien — zu denen auch
kontextbezogenen und mobile Informationsdienste zu zédhlen sind — eine prigende Rolle.

3 Medienkommunikation und Orientierungswissen

Im Folgenden wird zwischen zwei grundlegenden Formen der Orientierung (der Ver-
mittlung von Handlungswissen) unterschieden: der Orientierung durch Kommunikation
und der Orientierung durch Orte. Dabei soll gezeigt werden, welche besondere Heraus-
forderung sich fiir diese Wissensvermittlung durch die Verbindung von Umgebung und
Kommunikation im Context-Aware-Computing ergeben, auch wenn diese Dienste nicht
vorrangig zur politischen Meinungsbildung beitragen.

Orientierung durch Kommunikation. Die Herstellung eines gemeinsamen gesellschaftli-
chen Informationsstandes ist Voraussetzung fiir soziale Integration und demokratische
Selbstorganisation. Das Sender-Empfinger-Modell der elektronischen Massenmedien
(Fernsehen, Horfunk) bietet, gerade weil es dem Individuum so gut wie keine Moglich-
keiten zur selbststindigen Gestaltung von Programmbeitrigen gibt, dem oder der Ein-
zelnen ein generalisiertes, gesichertes Informationsangebot. Fiir den einzelnen Rezipien-
ten ist der Informationsstand des restlichen Publikums prinzipiell nachvollziehbar und
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als Wissen vom Wissen der Anderen Basis seiner eigenen Einschidtzung von Handlungs-
optionen und Freiheitsgraden (vgl. [Lu96], S. 15).

Orientierung durch Orte. Das Ortsverstindnis konstituiert sich aus der Erfahrbarkeit
einer objektiven Umgebung und einer bestimmten historischen beziehungsweise inter-
subjektiven oder individuellen Sinngebung. Vereinfacht ausgedriickt: iiber jeden Ort
lasst sich etwas erzihlen, was mit der spezifischen Beziehung der Menschen mit diesem
Bereich ihrer Umgebung zu tun hat. Orte sind Teilbereiche einer gegenstindlichen Um-
gebung, die mit bestimmten kulturellen, traditionellen oder individuellen Bedeutungen
versehen sind. Um teil zu haben an dieser spezifischen Bedeutung eines Ortes, kann der
Ort aufgesucht werden. Die Wahrnehmung eines Ortes verdndert sich in einem erhebli-
chen Mal durch die Kommunikationsbeziehungen, die dort aufgebaut werden koénnen.
Kommunikation er6ffnet hdufig erst bestimmte Handlungsoptionen, indem wir besser
informiert sind, aber auch indem wir uns in Beziehung setzen zu einem sozialen Netz-
werk, das letztlich iiber unseren Zugang zu den normativen und epistemologischen Vor-
aussetzungen einer geteilten Wirklichkeitswahrnehmung entscheidet. Die spezifische
Wahrnehmung eines Ortes ist somit immer auch von der Bedeutungsgenerierung in
Interaktionsrdumen abhiingig, die der Ort selbst wieder rekursiv beeinflusst. In intelli-
genten Kontexten manifestiert sich diese Bedeutungszuschreibung nun in einem techni-
schen Medium, der Kontext selbst wird ,,sprechend®. Es ldsst sich hier festhalten: Ein
freiheitlicher, selbst bestimmter Umgang mit komplexen und allgegenwirtigen Medien
bezieht sich auf die Kommunikation von Personen, auf die Kommunikation von Maschi-
nen (Apparaten, Rechnern) und eine Kommunikation, mit anderen Worten, einer Bedeu-
tungszuschreibung von Orten. In Hinsicht auf diese drei Bereiche kann wiederum zwi-
schen negativen (Abwehr) und positiven (Gestaltung) Strategien zum Erhalt der Auto-
nomie in medientechnisch durchdrungenen Umgebungen unterschieden werden. Als
weitere grundlegende Ermichtigungsstrategie fiir Gestaltung und Abwehr kommt die
Schaffung von Transparenz auf Ebene von Systemdesign und -funktionalitit hinzu.

4 Transparenz

Transparenz schafft die Voraussetzung zur Erlangung von Kompetenz im Umgang mit
Kommunikationssystemen, zur Bewertung der damit verbundenen Risiken und zur
selbststdndigen und kreativen Nutzung ihrer Potenziale. Die Forderung nach Transpa-
renz bezieht sich auf die Systemarchitektur und die Verwendungsweisen von Informati-
onen, insbesondere der auf Personen bezogenen Daten. Welche Daten werden wie und
zu welchen Zwecken erhoben und weiter verarbeitet? Diese Formen der Parallelkommu-
nikation (vgl. [Hu04], S. 223f.) sind nicht nur ein Gebot der Nutzerfreundlichkeit, son-
dern gleichzeitig methodischer Reflexionspunkt einer ausgereiften Entwicklungsarbeit.
Nur wem es gelingt, Nutzeranforderungen und -nachfragen (,,Wie kommt das System zu
diesem Ergebnis?*, ,,Wer kann dieses Datum einsehen?*) zu adaptieren, kann das Maf3
an Vertrauen herstellen, dass zu einer erfolgreichen gesellschaftlichen Etablierung des
Ubiquitous Computing notwendig ist. Zusitzlich sind iiber diese anwendungsbezogenen
Formen der Transparenzsicherung hinaus, Entwickler-Nutzer-Diskurse wie auch Verfah-
ren zur gesellschaftlichen Technikfolgenbewertung als Moglichkeiten zur Artikulation
der gesellschaftlichen Willensbildung zu institutionalisieren.
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5 Abwehr

Der Begriff Abwehr meint die Negation von Kommunikationsbeziehungen zu Personen,
zu interaktiven Maschinen und intelligenten Umgebungen. Zum Bereich der Abwehr
von Informations- und Kommunikationstechniken gehoren Instrumente, die hier nur
exemplarisch erwihnt werden konnen (vgl. [BMO06]). Dabei handelt es sich um techni-
sche Losungen und rechtliche Regeln zum Umgang mit Daten wie Pseudonymisierung,
Datensparsamkeit, Zweckbindung der Datenerhebung. Zu einem Erhalt der Optionalitit
(zu Optionswerten vgl. [HuO04], S. 227f.) von Handlungen und Erfahrungen ist jedoch
auf einer grundlegenderen Ebene mit der Moglichkeit zu einer Entscheidung fiir oder
gegen Kommunikationsbeziehungen anzusetzen. Mit den Forderungen nach einem Recht
auf kommunikative Selbstbestimmung, wie es der Rechtswissenschaftler A. Rofinagel
ausgefiihrt hat, existieren bereits Ansitze, um einer vermeintlichen Unvermeidlichkeit
der Mediennutzung entgegen zu steuern. Es ist das Recht des oder der Einzelnen, selbst
zu bestimmen, ob, wann, iiber was und mit wem er oder sie kommunizieren will. Bei
diesem Recht geht es auch um den Schutz der wesentlichen Voraussetzungen von Hand-
lungsfreiheit tiberhaupt. Damit ist nicht nur wie im Fall der informationellen Selbstbe-
stimmung die Freiheit gegeben, iiber die eigenen Daten zu verfiigen, sondern auch die
Freiheit, sich fremder Kommunikation zu verweigern (vgl. [Ro90], S. 280ff.). Mochte
man jedoch der Erweiterung der Kommunikationsnetzwerke in den gegenstindlichen
Bereich Rechnung tragen, so bedeutet dies, dass es moglich sein muss, sich nicht in
informationstechnisch durchdrungenen Umgebungen aufzuhalten: Mit der Schaffung IT-
freier Bereiche erfihrt der Grundsatz der kommunikativen Selbstbestimmung eine posi-
tive Erweiterung, der von dem Druck einer allgegenwirtigen Erreichbarkeit entlastet und
Selbstentfaltung um die Perspektive einer selbststindigen Vergegenwirtigung sozialer
und gegenstindlicher Kontexte erweitert. Wenn auch das Zuriickdringen der oftmals
niitzlichen und hilfreichen elektronischen Kommunikation aus der alltiglichen Umge-
bung unbegriindet und illusionir erscheint, so gibt es doch gute Griinde fiir die gedankli-
che wie auch die praktische Einrichtung von IT-freien Gebieten. Die Idee von IT-freien
Zonen dient als kontrafaktische Orientierungshilfe und als Gedankenexperiment zur
Erweiterung der Vorstellungskraft in der Erfahrung von Wirklichkeiten. Dariiber hinaus
erfahrt die Moglichkeit zur Kommunikationsverweigerung einen symbolischen Aus-
druck, der Selbstbestimmungsinteressen und Diskurse zu artikulieren hilft. Konkret kon-
nen IT-freie Zonen auf individueller Ebene temporir (keine Nutzung fiir einen bestimm-
ten Zeitraum) oder lokal (es sind keine entsprechenden Technologien vorhanden) einge-
richtet werden. Solche Versuche zur Kompensation medientechnischer Totalisierungs-
tendenzen sind auch in 6ffentlichen Kontexten fruchtbar zu machen. Auf gesellschaftli-
cher Ebene und auf groerem Raum konnten IT-freie Zonen dhnlich wie Naturreservate
ein anderes Erlebnis, eine &dsthetische Bereicherung (eventuell auch mit ethischen Impli-
kationen) der Erfahrung, bieten. Warum sollte nicht auch das Erleben einer IT-freien
Umgebung — dhnlich wie Naturerfahrung (vgl. hierzu [Ot93], S. 175ff.) — als notwendi-
ger Bestandteil eines Entwurfs vom guten Leben betrachtet werden konnen? Auch wenn
solche ,,Reservate nicht fiir eine Mehrheit der Bevolkerung wiinschbar und wichtig
wiren, so konnten sie doch, wie auch die Refugien der so genannten Hochkultur, ein
schiitzenswerter Beitrag zur Pluralitit und Alternitit menschlicher Erfahrung sein.
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6 Gestaltung

Fragen der Gestaltung sollen hier insbesondere fiir den Begriff des Privaten — in einer
erweiterten Perspektive — behandelt werden. Die Vermeidung, Begrenzung und Kontrol-
le der Datenerhebung ist zwar eine notwendige, jedoch keine hinreichenden Vorausset-
zung zur Wahrung einer nicht blofl defensiv, datenschutzrechtlich verstandenen Privat-
sphidre. Wihrend der Schutz der Privatheit insbesondere fiir die Wahrung der Integritit
der Person von Bedeutung ist, zielt eine Kombination von Schutzanspriichen und Ver-
fahren zur aktiven Herstellung eines Privatbereichs auf die politische Bedeutung der
gesellschaftlichen Privatsphire als Raum einer lebensweltlichen Ressource zur Kontrolle
staatlicher und 6konomischer Macht. Es ist in diesem Zusammenhang zu betonen, dass
die Struktur der Kommunikation im Ubiquitous Computing als netzwerkartiger Many-
to-many-Kommunikation trotz aller Diffusion und Exterritorialitit in besonderer Weise
zum Gelingen der autonomen Selbstorganisation beitragen kann. Bei der Schaffung von
kontextsensitiven Anwendungen und intelligenten Umgebungen ist deshalb schon in der
Planung darauf zu achten, die Offenheit des Systems zu gewihrleisten (die Umgebung
als Text muss aus verschiedenen Perspektiven interpretierbar sein, vgl. hierzu [Ph05], S.
106), Formen der Gemeinschaftsbildung zu unterstiitzen (etwa durch die Festlegung
eines Zugangs fiir den 6ffentlichen Bereich) und Voraussetzung fiir die Pflege der All-
gemeinwohlorientierung zu schaffen. Es geht um eine (institutionell verankerte) Herstel-
lung gesicherter und unabhéngiger Nutzungsmoglichkeiten von Informations- und
Kommunikationstechniken fiir die Angelegenheiten der lebensweltlichen Privatsphire
zur Garantie ihrer Reproduktionstihigkeit (zum Beispiel in Hinsicht kultureller Identiti-
ten) wie auch ihrer Artikulationstahigkeit im Diskurs sozialer und politischer Geltungs-
anspriiche.
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