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Abstract: Es wird hier ein System beschrieben, welches die Disposition von Service-
auftrigen unterstiitzt. Das System basiert auf dem E-Mail-Protokoll und besteht aus
den Komponenten Dispositionsanwendung und Technikeranwendung. Durch Einsatz
des Systems ist der Disponent in der Lage wesentlich flexibler Serviceauftrige an die
einzelnen Techniker zu verteilen.

1 Einleitung

Die Disposition von Serviceauftrigen spielt in dienstleistungsorientierten Unternehmen
eine tragende Rolle. Hierbei kommt es darauf an, dass die Kommunikation zwischen
Disponenten und Aufendienstmitarbeitern (den Technikern) reibungslos und ziigig er-
folgen kann. Aus diesem Grund ist es erforderlich, dass dieser Prozess eine technische
Unterstiitzung erfahrt.

Es wird ein System benétigt, welches es dem Disponenten ermoglicht Serviceauftrige
dynamisch Technikern zuzuordnen. Die Zusendung der Serviceauftridge zu den Technikern
soll dabei automatisch durch die Dispositionsanwendung erfolgen.

Des Weiteren wird auf Seite des Technikers eine Anwendung benoétigt, die die zuge-
teilten Serviceauftrige empfingt und die Verwaltung des Lagerbestandes des Technikers
ibernimmt.

2 Funktionsweise

Das Dispositionssystem besteht aus zwei Teilanwendungen, der Dispositionsanwendung
und der Technikeranwendung. Die beiden Anwendungen kommunizieren via E-Mail un-
tereinander. Auflerdem bestehen noch weitere Kommunikationen zwischen der Techni-
keranwendung und dem Lager und der Technikeranwendung und der Verwaltung. Eine
Darstellung der Kommunikationen befindet sich in Abbildung 1.
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Abbildung 1: auftretende E-Mailkommunikationen

2.1 Die Dispositionsanwendung

In der Dispositionsanwendung erfolgt die Zuordnung der Serviceauftrige zu den Tech-
nikern. Hierbei werden zunichst die zu disponierenden Serviceauftrige aus dem Verwal-
tungssystem in die Dispositionsanwendung iiberfiihrt.

Im Anschluss daran unternimmt der Disponent eine Zuteilung der Serviceauftrige zu den
einzelnen Technikern. Der Disponent wird hierbei durch verschiede Sortierungsméglich-
keiten der Serviceauftrigen unterstiitzt.

Die Versendung der Serviceauftrige erfolgt automatisch. Es wird jedem Techniker, fiir
den ein Serviceauftrag disponiert wurde, ein Serviceauftrag zur Abarbeitung zugesandt.
Nach dessen Beendigung sendet der Techniker eine Statusmeldung an die Dispositions-
anwendung und bekommt darauthin den nichsten, fiir ihn disponierten Serviceauftrag,
zugeschickt.

Diese Verfahrensweise lisst ein hohes Mall an Flexibilitidt auf Seite der Disposition zu.
Der Disponent kann jederzeit in die Reihenfolge der Abarbeitung der Serviceauftrige ein-
greifen und somit die Reihenfolge an aktuelle Erfordernisse anpassen.

Des Weiteren hat der Disponent einen genauen Uberblick iiber das Fortschreiten der Ab-
arbeitung der Serviceauftrige.

2.2 Die Technikeranwendung

Mit der Technikeranwendung empfingt der Techniker die Serviceauftriage von der Dispo-
sitionsanwendung. Nach der Abarbeitung der Serviceauftrige beim Kunden, erstellt der
Techniker aus dem Serviceauftrag einen Servicebericht. Im Servicebericht muss er Anga-
ben zu den verrichteten Arbeiten und zu eingebauten Artikeln tatigen.
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AnschlieBend versendet der Techniker den Servicebericht an die Verwaltung und gleich-
zeitig wird eine Statusmeldung iiber die Beendigung des Serviceauftrags an die Disposi-
tionsanwendung versendet. Danach bekommt der Techniker den néchsten Serviceauftrag
zugesandt und bearbeitet ihn in gleicher Weise.

Eine weitere Aufgabe der Technikeranwendung ist die Verwaltung des Lagerbestands auf
dem Kfz des Technikers. Der Bestand kann durch Einbau von Artikeln beim Kunden,
durch Lieferung von Artikeln direkt auf das Kfz des Technikers und durch Abholen von
Artikeln beim Lager veriindert werden.

Bei Lieferungen direkt auf das Kfz werden dem Techniker Bestelldateien vom Lager zu-
gesandt. Der Techniker verbucht damit die erhaltenen Artikel in seinem Artikelbestand.
Beim Abholen von Artikeln im Lager werden die Verdanderungen im Artikelbestand direkt
durch Versenden von Buchungslisten in der Technikeranwendung verbucht.

Des Weiteren besteht die Moglichkeit eine Art Inventur durchzufiihren, welche auch zur
Initialisierung des Artikelbestands genutzt wird. Hierbei wird dem Techniker ein Sollbe-
stand zugesandt. Der Sollbestand wird als neuer aktueller Artikelbestand in der Techni-
keranwendung verbucht und Abweichungen werden in einer Differenzliste an das Lager
gesandt. Mit Hilfe der Differenzliste werden mogliche Fehlbestinde aufgelost.

3 Technische Realisierung der Anwendung

Die Anwendung wurde mittels der Programmiersprache Java umgesetzt. Hierbei werden
die beiden Teilanwendungen Dispositionsanwendung und Technikeranwendung jeweils
als Desktopanwendungen realisiert. Zur persistenten Speicherung der Daten wird in den
Teilanwendungen MYSQL als Datenbank verwendet.

Die Wahl der oben genannten Komponenten basiert auf der Mafgabe nach Mdoglichkeit
auf frei verfiigbare Bibliotheken bzw. Komponenten zuriickzugreifen.

Die Kommunikation der beiden Teilanwendungen untereinander und die Kommunikation
der Technikeranwendung mit der Verwaltung und dem Lager basiert auf dem E-Mail-
Protokoll. Durch die Verwendung von E-Mail als Kommunikationsmittel kann die bereits
bestehende E-Mail-Infrastruktur des Unternehmens genutzt werden. Des Weiteren entfillt
mit der Wahl eines E-Mail-Anbieters, welcher die E-Mail-Benachrichtigung via Mobil-
telefon bereitstellt, die zusitzliche Entwicklung eines eigenen Benachrichtigungssystems
fiir eingehende Serviceauftrige beim Techniker.

3.1 Realisierung der Dispositionsanwendung

Die Dispositionsanwendung wird auf einem zentralen Rechner im Unternehmen betrieben.
Bei der Umsetzung der Dispositionsanwendung wurde der Versuch unternommen beste-
hende Arbeitsprozesse weitgehend zu adaptieren und durch technische Unterstiitzung in
ihrem Ablauf zu beschleunigen bzw. zu vereinfachen.

Die Dispositionsanwendung besteht aus einer Datenbank, in der die Serviceauftrige und
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die Techniker verwaltet werden, einem Prozess der in einem Zeitintervall das Verzeichnis
der aus dem Verwaltungssystem iibertragenen Serviceauftrige ausliest, einem Prozess der
sich fiir das automatische Versenden von Serviceauftrigen verantwortlich zeichnet und
einer grafischen Benutzeroberfliache, die dem Disponenten die Serviceauftrige und ihre
Verteilung visualisiert.

3.1.1 Die grafische Benutzeroberfliche

Die grafische Benutzeroberfliche wurde der bisherigen Dispositionstafel nachempfunden
und gliedert sich in drei Bereiche:

e undisponierter Bereich
e Technikerbereich

e Anzeigebereich

Der undisponierte Bereich besteht aus einer Tabelle, welche dem Disponenten die Infor-
mationen auf iibersichtliche Art und Weise anzeigt. Der Disponent kann hier die Service-
auftrige, entsprechend den in ihren Tabellenspalten enthaltenen Informationen, sortieren.
Die Zuordnung der Serviceauftrige zu den einzelnen Technikern erfolgt via Drag and
Drop.

Im Technikerbereich findet die Zuteilung der Serviceauftrige zu den einzelnen Technikern
statt. Er besteht aus einer Spaltenanordnung in der jede Spalte einem Techniker entspricht.
Die einzelnen Techniker sind als Liste implementiert, welche Serviceauftrige aufnehmen
kann. Die Serviceauftrige werden in Form von Rechtecken, welche mit Modellcode, Kun-
denpostleitzahl und Kundenstandort beschriftet sind, dem Disponenten visualisiert. Inner-
halb der Liste kann der Disponent fiir die noch nicht versendeten Serviceauftrige, jeder
Zeit, eine Umsortierung vornehmen.

Im Anzeigebereich werden dem Disponenten Informationen iiber bereits zugeordnete Ser-
viceauftriage darstellt. Neben den Informationen, die der Disponent im undisponierten Be-
reich erhilt, kann er hier zusétzlich auf die Servicehistorie zuriickgreifen.

3.1.2 Das Automatische Versenden

Das automatische Versenden der Serviceauftrige wird von zwei zeitgesteuerten, korre-
lierten Prozessen determiniert. Die Prozesse sind der E-Mail-Empfangsprozess und der
Technikeriiberwachungsprozess.

Der Technikeriiberwachungsprozess ist ein zeitgesteuerter Prozess, welcher die Zuordnun-
gen der Serviceauftrdge zu den Technikern {iberwacht, bzw. beim Start des automatischen
Versendens die erste initiale Versendung der Serviceauftrige iibernimmt.

Nach dem Start des automatischen Sendevorgangs durchléuft der Technikeriiberwachungs-
prozess alle Techniker und priift, ob fiir diese ein Serviceauftrag disponiert worden ist. Ist
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dies der Fall, und befinden sich keine Serviceauftréige fiir diesen Techniker in der War-
teschlange, so wird der erste disponierte Serviceauftrag versendet, falls nicht, versendet
dieser Prozess keinen Serviceauftrag an diesen Techniker. Nach Ablauf einer Zeitschei-
be durchliuft der Technikeriiberwachungsprozess die Techniker erneut und fiihrt die eben
beschriebenen Arbeitsschritte durch.

Beim E-Mail-Empfangsprozess wird in einem Zeitintervall das E-Mail-Postfach nach neu
eingegangenen E-Mails, Statusmeldungen vom Techniker, kontrolliert. Bei den einge-
gangenen E-Mails wird iiberpriift, ob diese iiber einen giiltigen, dem System bekannten
Absender verfiigen und ob das Subject der fiir eine Statusmeldung giiltigen Norm ent-
spricht. Falls die beiden genannten Anforderungen erfiillt sind, erfolgt eine weitere Be-
handlung der E-Mail durch das Dispositionssystem, ansonsten werden diese E-Mails vom
System ignoriert. Im Anschluss daran wird die Serviceauftragsnummer aus der Statusmel-
dung extrahiert und an das entsprechende Technikerobjekt in der Dispositionsanwendung
iibergeben.

Das Technikerobjekt iiberpriift, ob es einen solchen Serviceauftrag in seiner Warteschlan-
ge hat und entfernt diesen gegebenenfalls.

Danach tiberpriift der E-Mail-Empfangsprozess, ob fiir diesen Techniker ein weiterer Ser-
viceauftrag disponiert und kein weiterer in der Warteschlange ist. In diesem Fall sendet
der E-Mail-Empfangsprozess den nédchsten disponierten Serviceauftrag an den Techni-
ker. Ist kein weiterer Serviceauftrag fiir den Techniker disponiert, so sendet der E-Mail-
Empfangsprozess diese Meldung an den Techniker.

3.2 Realisierung der Technikeranwendung

Die Technikeranwendung besteht aus einer Datenbank zur Speicherung der Artikelbe-
stinde und der Serviceauftrige, einem Kommunikationsmodul und einer grafischen Be-
nutzeroberflache. Es sind hier zwei Kernbereiche zu unterscheiden, zum einen die Verwal-
tung von Serviceauftrigen und zum anderen die Verwaltung von Artikelbestéinden.

3.2.1 Die grafische Benutzeroberfliche

Die Benutzeroberfliche ist zweigeteilt und besteht aus einem Navigationsbereich und ei-
nem Arbeits- bzw. Anzeigebereich. Uber die Meniileiste kann der Techniker neu einge-
troffene Nachrichten abrufen.

Der erste Navigationspunkt ist ,,Serviceauftrige” und enthilt die an den Techniker iiber-
mittelten Serviceauftrige. Nach Auswahl des zu bearbeitenden Serviceauftrages, wird die-
ser dem Techniker in gewohnter Art und Weise, im Anzeigebereich, dargestellt. Uber den
Registerreiter ,,Servicebericht kann der Techniker im Anzeigebereich aus dem gewihlten
Serviceauftrag einen Servicebericht erstellen.

Der néchste Navigationspunkt ist ,,Bestellung™, hier sind alle noch offenen Bestellungen
des Technikers verzeichnet. Der Techniker kann iiber dieses Menii den Warenzugang, den
er durch Lieferung auf sein Kfz erfihrt, seinem Datenbestand zufiihren.
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Der letzte Navigationspunkt ist die ,,Artikelverwaltung, hier kann der Techniker sich
einen Uberblick iiber seinen, auf seinem Kfz lagernden, Artikelbestand verschaffen.

3.2.2 Abarbeitung der Serviceauftrige durch den Techniker

Die Abarbeitung der Serviceauftrige beginnt beim Techniker mit einer Benachrichtigung,
dass ein neuer Serviceauftrag anliegt, auf seinem Mobiltelefon. Im Anschluss daran ver-
bindet sich der Techniker iiber die Technikeranwendung mit seinem E-Mail-Postfach und
ruft den neu eingetroffenen Serviceauftrag ab. Dieser wird ihm nun in der Technikeran-
wendung angezeigt. Er entnimmt dem Serviceauftrag den Bestimmungsort und fihrt den
Kunden an. Nach Abarbeitung des Serviceauftrages beim Kunden, startet der Techniker
die Anwendung erneut und erstellt aus dem Serviceauftrag einen Servicebericht.

Im Servicebericht muss der Techniker verschiedene Angaben zu den ausgefiihrten Arbei-
ten, zu Zdhlerstinden, zur Abrechnung, zu den eingebauten Artikeln und zum Kunden
titigen. Hierbei sind einige Felder Pflichtfelder, sodass der Techniker den Servicebericht
nur dann absenden kann, wenn diese Felder ausgefiillt sind. Bei dem Einbau von Arti-
keln beim Kunden, muss der Techniker diese im Serviceauftrag vermerken. Dies tut er,
indem er Artikelfelder in den Servicebericht einfiigt. In den Artikelfeldern muss er iiber
Auswahlfelder Artikelnummer oder Bezeichnung auswihlen und die eingebaute Menge
festsetzten. Nach Absenden des Serviceberichtes wird die Menge als Verbrauch im Ar-
tikelbestand der Technikeranwendung verbucht. Nachdem der Servicebericht vollstindig
ausgefiillt ist und die oben genannten Bedingungen erfiillt sind, sendet der Techniker den
Servicebericht ab. Dabei wird eine Statusmeldung an das Dispositionssystem und der Ser-
vicebericht an die Verwaltung gesendet. Mit erfolgreicher Versendung wird der Service-
auftrag/Servicebericht aus der Technikeranwendung entfernt.

3.2.3 Die Bestellung

Bei einer Bestellung werden dem Techniker Artikel direkt auf sein Kfz geliefert. Die tech-
nische Umsetzung der Bestellung gestaltet sich so, dass der Techniker aus dem Lager,
eine Bestelldatei zugesandt bekommt und diese in seinen Bestellbestand aufnimmt. Nach
Erhalt der Ware iiberpriift der Techniker den Wareneingang, indem er die Bestellmenge
mit der Liefermenge abgleicht. Die erhaltenen Artikel werden mit Hilfe des Meniipunktes
Bestellung” im System verbucht. Dabei werden die erhaltenen Artikel zusétzlich in ei-
ner Tabelle abgelegt und bei der ndchsten Kommunikation des Technikers an das Lager
versendet.

4 Sicherheit

Mit Einfiihrung neuer Arbeitsprozesse, auf der Basis von elektronischer Kommunikation,
kommen auch andere Gefidhrdungen auf die Unternehmen zu. Die Unternehmen miissen
der hohen Anforderung an die Verfiigbarkeit der Anwendungen und der Moglichkeit der
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Manipulation der tibertragenen Nachrichten gerecht werden.

Im hier beschriebenem System spielt die Verfiigbarkeit der Dispositionsanwendung eine
herausragende Rolle. Ein Ausfall der Anwendung hat zur Folge, dass sdmtliche Techni-
ker nur noch beschriinkt einsatzfahig sind. Das System sollte deshalb redundant ausgelegt
werden, um bei einem Ausfall mit geringem Zeitverlust weiterarbeiten zu konnen.

Des Weitern sollten samtliche Kommunikationen durch Verwendung der digitalen Signa-
tur in Verbindung mit Zeitstempeln vor Verlust der Integritdt geschiitzt werden. Nur so
ist eine Manipulation der Nachrichten bzw. das Einspielen alter Nachrichten zu verhin-
dern. Auflerdem sollten bei erhohten Anforderungen an die Vertraulichkeit die Nachrich-
ten zusitzlich noch verschliisselt werden.

Um diesen Risiken entgegen zu wirken, miissen geeignete MaBnahmen ergriffen werden.
Eine strukturierte Art und Weise um Sicherheit in IT-Anwendungen zu analysieren, ist die
Verwendung von IT-Sicherheitsstandards.

Wesentliche Vorteile/Ziele beim Einsatz von Standards sind (vgl. [TS05]):
e Kostensenkung

¢ Einfiihrung eines angemessenen Sicherheitsniveau

o Wettbewerbsvorteile

Die fiir die hier beschriebene Anwendung in Frage kommenden Sicherheitsstandards sind:

e IT-Grundschutzhandbuch
e Common Criteria

e BS 7799

Die Anwendung wurde in [Mau05] nach IT-Grundschutzhandbuch [MT04] analysiert.
Die Wahl des IT-Grundschutzhandbuch ergibt sich aus Angaben des ,,Kompass der IT-
Sicherheits-standards™ [TS05]. Da bei der Betrachtung nach I'T-Grundschutzhandbuch so-
wohl die Softwarekomponenten, als auch die Integration der Losung in die Unternehmens-
infrastruktur Beriicksichtigung finden.

Die Common Criteria beschrinken sich bei ihrer Sichtweise stark auf die Softwarekom-
ponenten und lassen die Integration der Losung in die Infrastruktur aulen vor. Der British
Standard BS 7799/ISO 17799 hat eine internationale Ausrichtung. Da das Unternehmen
nicht im internationalen Bereich titig ist, kommt der BS 7799/ISO 17799 hier nicht zur
Anwendung.
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