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Vorwort

Die Gesellschaft für Informatik e.V. (GI) vergibt gemeinsam mit der Schweizer Informa-
tik Gesellschaft (SI) und der Österreichischen Computergesellschaft (OCG) jährlich einen
Preis für eine hervorragende Dissertation im Bereich der Informatik. Deutsche, österreichi-
sche und schweizer Universitäten und Hochschulen schlagen jeweils eine ausgezeichnet
bewertete Dissertation vor, die zur Weiterentwicklung im Bereich Informatik und / oder
in den Anwendungsgebieten beiträgt oder die Wechselwirkung zwischen Informatik und
Gesellschaft untersucht. Somit sind die im Auswahlverfahren vorgeschlagenen Kandida-
tinnen und Kandidaten bereits „Preisträger“ ihrer Hochschule.

Die 25 Einreichungen für das Jahr 2019 belegen die Bedeutung des Dissertationspreises.
Leider konnten wir in diesem Jahr aufgrund der Corona-Pandemie das Kolloquium zum
Dissertationspreis nicht im Leibniz-Zentrum für Informatik Schloss Dagstuhl durchführen.
Vielmehr haben wir online-Vorträge der Nominierten organisiert, die verteilt über mehrere
Tage abliefen. Das wissenschaftliche Niveau der Vorträge war sehr hoch, die sich daran
anschließenden Diskussionen aber leider doch zeitlich sehr beschränkt.

Wie in jedem Jahr fiel es dem Nominierungsausschuss sehr schwer, eine Dissertation
auszuwählen, die durch den Preis besonders gewürdigt wird. Mit der Präsentation aller
vorgeschlagenen Arbeiten in diesem Band wird die Ungerechtigkeit, eine aus mehreren
ebenbürtigen Dissertationen hervorzuheben, etwas ausgeglichen. Der Band soll zudem
einen Beitrag zum Wissenstransfer innerhalb der Informatik und von den Universitäten
und Hochschulen in die Bereiche Technik, Wirtschaft und Gesellschaft leisten.

Die genannten Gesellschaften zeichnen Herrn Dr. Jakub Tarnawski für seine Arbeit „New
Graph Algorithms via Polyhedral Techniques“ mit dem Dissertationspreis 2019 aus.
Dr. Tarnawski hat zwei herausragende Ergebnisse erzielt: den ersten Approximationsalgo-
rithmus für das asymmetrische Problem des Handlungsreisenden, der polynomielle Lauf-
zeit aufweist und einen Approximationsfaktor garantiert, der unabhängig von der Anzahl
der Knoten im Graph ist, und einen deterministischen parallelen Algorithmus für das per-
fekte Matching. Mit dieser Preisverleihung wird eine herausragende algorithmische Arbeit
mit signifikanten methodischen Innovationen gewürdigt.

Ein großer Dank gilt dem Nominierungsausschuss für die sehr effiziente und konstrukti-
ve Arbeit. Desweiteren möchte ich mich besonders bedanken bei Frau Sylvia Wünsch für
die Organisation der online-Vorträge, Herrn Rüdiger Reischuk für die technischen Vor-
bereitung und Durchführung der Vorträge, Herrn Dr. Stefan Sobernig und Frau Dr. Lena
Reinfelder für die Zusammenstellung des Bandes und dem Team der Gesellschaft für In-
formatik e.V. für die technische Unterstützung des Auswahlverfahrens.

Steffen Hölldobler
Dresden im November 2020
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Effiziente und erklärbare Erkennung mobiler
Schadsoftware mittels maschineller Lernmethoden1

Daniel Arp2

Abstract: Die Verbreitung von Smartphones und Tablets hat in den vergangenen Jahren stark zu-
genommen. Aufgrund ihrer hohen Popularität haben sich diese Geräte jedoch zugleich auch zu ei-
nem lukrativen Ziel für Autoren von Schadsoftware entwickelt, weshalb mittlerweile täglich neue
Schadprogramme gefunden werden, insbesondere für das Android-Betriebssystem. Durch das hohe
Aufkommen bösartiger Applikationen bieten aktuelle Erkennungsmethoden wie Antivirenprogram-
me jedoch oft keinen ausreichenden Schutz, da sie meist signaturbasiert arbeiten und somit auf die
Bereitstellung zeitnaher Updates für die Erkennung neuer Schadsoftware angewiesen sind.

In dieser Dissertation wird eine richtungsweisende Methode zur Erkennung von mobiler Schadsoft-
ware vorgestellt, die eine effektive Erkennung direkt auf dem Mobilgerät ermöglicht. Hierfür werden
Techniken des maschinellen Lernens und der statischen Code-Analyse derart kombiniert, dass selbst
auf Mobilgeräten mit geringer Rechenleistung eine zuverlässige Erkennung von Schadsoftware in-
nerhalb weniger Sekunden möglich wird. Im Vergleich zu anderen Methoden kann eine deutliche
Steigerung der Erkennungsleistung erzielt werden und das Verfahren liefert darüber hinaus als erstes
seiner Art interpretierbare Entscheidungen zurück.

1 Problembeschreibung

Smartphones und Tablets erfreuen sich nach wie vor steigender Beliebtheit, sodass die-
se Geräte mittlerweile von mehr als 2,5 Milliarden Menschen weltweit verwendet wer-
den [Ne19]. Zu dieser rasanten Verbreitung hat nicht zuletzt Google’s Betriebssystem An-
droid erheblich beigetragen, welches mittlerweile auf mehr als 85% der Mobilgeräte ein-
gesetzt wird. Durch die hohe Popularität dieses Betriebssystems haben sich diese Geräte
allerdings zugleich auch zu einem lukrativen Angriffsziel für Autoren von Schadsoftware
entwickelt. So konnte beispielsweise der Antivirenhersteller GData im Jahr 2018 mehr
als 4 Millionen neuer Instanzen mobiler Schadsoftware identifizieren und bislang ist kein
Rückgang dieses Trends zu beobachten [Bu19].

Obwohl für die Erkennung von Schadsoftware (auch Malware genannt) bereits verschie-
dene Lösungsansätze existieren, bieten diese häufig keinen ausreichenden Schutz. Ein
Hauptnachteil aktueller Erkennungssoftware liegt etwa darin, dass sie Schadapplikationen
meist nur anhand bestimmter Muster, sogenannter Signaturen, identifizieren, die zuvor
manuell erstellt werden müssen und somit für neue Schadapplikationen nicht vorhanden
sind [Wr17, MKK07]. Durch das hohe Aufkommen neuer Malware können passende Er-

1 Englischer Titel der Dissertation: ”Efficient and Explainable Detection of Mobile Malware with Machine
Learning”

2 Technische Universität Braunschweig, d.arp@tu-braunschweig.de
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kennungssignaturen jedoch häufig nicht rechtzeitig bereitgestellt werden, sodass Mobil-
geräte trotz installiertem Antivirenprogramm infiziert werden können.

Eine vielversprechende Forschungsrichtung, um auf die Bedrohung durch mobile Malware
zu reagieren, stellt der Einsatz maschineller Lernmethoden dar. Diese Algorithmen erlau-
ben die automatische Extraktion effektiver Erkennungsmuster aus großen Datenbeständen,
bringen jedoch auch mehrere Herausforderungen mit sich, die den Einsatz dieser Techni-
ken auf Mobilgeräten bislang verhindert haben. Zum einen benötigen diese Techniken er-
hebliche Rechenressourcen und sind damit normalerweise für den Einsatz direkt auf dem
Mobilgerät nicht geeignet. Weiterhin sind die gelernten Modelle meist nicht interpretier-
bar, sodass Malware-Analysten und Smartphone-Benutzer die vom System getroffenen
Entscheidungen nicht nachvollziehen können. Ferner sind zudem Angriffe auf diese Sys-
teme denkbar, die ihre Erkennungsrate in der Praxis deutlich reduzieren können.

1.1 Beiträge der Dissertation

In dieser Dissertation wird ein richtungsweisendes Verfahren zur Erkennung von mobi-
ler Schadsoftware vorgestellt, das die zuvor diskutierten Herausforderungen beim Einsatz
maschineller Lernmethoden auf Mobilgeräten adressiert und somit als erste Methode ei-
ne effiziente, effektive und zugleich interpretierbare Erkennung von Schadsoftware direkt
auf dem Mobilgerät ermöglicht. Die Dissertation kann dabei grob in drei unterschiedliche
Schwerpunkte unterteilt werden [Ar19]:

1. Ultraschallbasierte Schadsoftware. Um die Notwendigkeit zur Entwicklung neu-
er Erkennungsansätze zu motivieren, werden zunächst die Ergebnisse einer Studie
über eine fortgeschrittene Schadsoftware präsentiert, die mittels eines ultraschall-
basierten Seitenkanals persönliche Daten von Smartphone-Nutzern ausspioniert. In
dieser Studie konnten insgesamt 234 Applikationen mit der entsprechenden Funk-
tionalität identifiziert werden [Ar17]. In Zusammenarbeit mit Google konnten al-
lerdings alle betroffenen Applikationen aus dem GooglePlay Store entfernt werden,
sodass diese kein Sicherheitsrisiko mehr darstellen. Im Rahmen der Studie werden
die Schwächen signaturbasierter Ansätze anhand konkreter Beispielen erläutert und
die Notwendigkeit zur Entwicklung lernbasierter Erkennungsansätze ersichtlich.

2. Lernbasierte Erkennung. Anschließend wird eine lernbasierte Methode names DRE-
BIN vorgestellt, die eine zuverlässige Erkennung verschiedener Typen von Schad-
software direkt auf dem Mobilgerät erlaubt. Hierfür analysiert DREBIN einen großen
Datenbestand aus gutartigen und bösartigen Applikationen zunächst statisch und lei-
tet die notwendigen Muster zur Erkennung von Schadsoftware mittels maschineller
Lernmethoden automatisch ab. Das daraus resultierende Erkennungsmodell kann
anschließend auf dem Mobilgerät verwendet werden. In einer Vielzahl von Expe-
rimenten wird gezeigt, dass DREBIN bei geringer Laufzeit meist deutlich bessere
Ergebnisse erzielt als vergleichbare Methoden [Ar14].

3. Analyse des Erkennungsmodells. Das Erkennungsmodell wird im Detail analysiert,
wobei unter anderem die Erklärbarkeit sowie die Robustheit der Methode gegenüber
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gezielten Angriffen untersucht wird. Im Gegensatz zu anderen Verfahren liefert
DREBIN aussagekräftige Erklärungen für seine Entscheidungen, was durch mehrere
Experimente untermauert wird. Weiterhin ist es eines der ersten Erkennungssyste-
me, dessen Robustheit gegenüber realistischen Angriffen systematisch untersucht
und verbessert wird [Ar14, De19].

Im Folgenden wird die Studie über ultraschallbasierte Malware (Abschnitt 2), sowie die
Methode zur Erkennung von Schadsoftware kurz vorgestellt (Abschnitt 3). Abschließend
werden in Abschnitt 4 die wichtigsten Ergebnisse der Dissertation kurz zusammengefasst.
Für eine detaillierte Diskussion der Ergebnisse sei auf die Dissertation verwiesen [Ar19].

2 Ultraschallbasierte Schadapplikationen

Um die Notwendigkeit zur Entwicklung neuer Erkennungsmethoden zu motivieren und
an die Thematik der mobilen Schadsoftware heranzuführen, werden zunächst die Ergeb-
nisse einer Studie über die Verwendung eines ultraschallbasierten Seitenkanals in mobilen
Applikationen (kurz Apps) vorgestellt. Hierbei kann in einem Fall gezeigt werden, dass
diese Technologie von einem der Anbieter missbraucht wird, um das Konsumverhalten
von Mobilnutzern heimlich auszuspionieren.

In der Studie werden Software-Lösungen von drei verschiedenen Anbieter analysiert, die
im Frequenzbereich zwischen 18 kHz und 20 kHz Informationen übertragen. Die Über-
tragung von Informationen in diesem ultraschallnahen Frequenzbereich hat den Vorteil,
dass sie für die meisten Menschen nicht hörbar ist und dadurch für verschiedene Zwecke
verwendet werden kann. Abbildung 1 zeigt etwa ein Beispiel, in dem zusätzliche Infor-
mationen zusammen mit einem Musikstück übertragen werden. Während der Einsatz die-
ser Technologie bei zwei der Anbieter mit dem Einverständnis der Mobilnutzer geschieht,
kann bei der Analyse des Software Development Kits (SDK) des Anbieters SilverPush fest-
gestellt werden, dass personenbezogene Daten der Nutzer ohne deren Wissen gesammelt
und an den Anbieter gesendet werden.

Das SDK dieses Anbieters kann in verschiedene mobile Apps integriert werden und er-
laubt dem Anbieter durch die Verwendung des Ultraschall-Seitenkanals ein geräteüber-
greifendes Profil des Konsumverhaltens einer Nutzerin zu erstellen. Dies ermöglicht wie-
derum das Anzeigen personalisierter Werbung. Hierfür wird von Apps mit diesem SDK
ein Hintergrundprozess gestartet, der kontinuierlich die Umgebungsgeräusche nach spe-
ziellen, hochfrequenten Signalen absucht. Diese sogenannten Audio Beacons werden im
Audiosignal verschiedener Medien, wie etwa Fernsehwerbung, eingebettet und erlauben
SilverPush das Konsumverhalten einer Benutzerin geräteübergreifend zu verfolgen. Wei-
terhin sammelt die Spionagesoftware eine Vielzahl von sensiblen Daten der Geräte, ein-
schließlich der Telefonnummern von Nutzern, und sendet diese zusammen mit anderen
personenbezogenen Informationen an die Entwickler von SilverPush.

Erkennung mobiler Schadsoftware mit maschinellen Lernverfahren 11
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Abb. 1: Beispiel eines im Frequenzbereich zwischen 18 und 20 kHz übertragenen Signals.

Ergebnisse. Neben einer detaillierten Analyse der Schadsoftware wird auch ihre Ver-
breitung untersucht, da der Anbieter nicht bekanntgegeben hat mit welchen Firmen er
kollaboriert. Hierzu wird ein Datenbestand mit mehr als 1,3 Millionen mobilen Applika-
tionen analysiert. Mit Hilfe speziell auf die Erkennung dieser Schadsoftware zugeschnit-
tenen Techniken können insgesamt 234 Android-Applikationen identifiziert werden, die
das SDK enthalten, wobei einige Applikationen millionenfach aus dem GooglePlay Store
heruntergeladen wurden. Durch eine Zusammenarbeit mit Google konnten alle Applika-
tionen mit dem Silverpush-SDK aus dem Store entfernt werden, sodass von dieser spe-
ziellen Spionagesoftware keine Gefahr für die Privatsphäre von Mobilnutzern mehr aus-
gehen sollte. Durch die hohe Konzentration sensibler Nutzerdaten bleiben Smartphones
allerdings weiterhin ein beliebtes Ziel von Malware-Autoren und dubiosen Werbefirmen.
Nicht zuletzt zeigt der Fall auch die Notwendigkeit für die Entwicklung von neuen Erken-
nungstechniken für mobile Schadsoftware.

3 Lernbasierte Erkennung mobiler Schadsoftware

Die im vorangegangenen Abschnitt beschriebene Spionagesoftware zeigt eindrucksvoll
die rasante Weiterentwicklung im Bereich der mobilen Malware. Eine aussichtsreiche
Richtung dieser Entwicklung zu begegnen stellt der Einsatz maschineller Lernmetho-
den dar, da diese Techniken die automatische Extraktion effektiver Erkennungsmuster aus
großen Datenbeständen ermöglichen. Die in der Dissertation vorgestellte Methode namens
DREBIN nutzt diese Techniken, um eine effektive, effiziente und zugleich interpretierba-
re Erkennung von mobiler Schadsoftware zu bewerkstelligen. Die Details der Methode
werden in den folgenden Abschnitten erläutert.

3.1 Überblick der Methode

Zur Erkennung von Schadsoftware auf einem Mobilgerät muss DREBIN Applikationen in
eine Repräsentation überführen, die für die Anwendung von maschinellen Lernalgorith-
men geeignet ist. Hierzu wird eine Applikation zunächst statisch analysiert und relevante

12 Arp, Daniel
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Abb. 2: Schematische Darstellung der verschiedenen Schritte des Erkennungssystems

Merkmale aus der Applikation extrahiert, die es anschließend erlauben, Android-Apps in
eine neuartige Vektorrepräsentation zu überführen. In dem daraus resultierenden hochdi-
mensionalen Vektorraum können Applikationen schließlich weiter analysiert und klassifi-
ziert werden. Ein Überblick über diesen Prozess ist schematisch in Abbildung 2 dargestellt.
Dabei werden im Detail folgende Schritte durchlaufen:

a) Statische Analyse. Im ersten Schritt führt DREBIN eine effiziente Code-Analyse der
Android-Applikation durch und extrahiert dabei unterschiedliche Merkmalstypen
aus verschiedenen Bestandteilen einer Anwendung.

b) Vektorraum-Einbettung. Anschließend werden die Merkmale in einen hochdimen-
sionalen Vektorraum abgebildet, der es ermöglicht, nach relevanten Mustern und
markanten Kombinationen von Merkmalen zu suchen.

c) Lernbasierte Erkennung. Durch die Überführung in den Vektorraum wird die An-
wendung von Lernalgorithmen möglich, um Schadsoftware effektiv zu erkennen.

d) Interpretation. Schließlich werden Merkmale identifiziert, die auf die Entscheidung
einen hohen Einfluss hatten und der Benutzerin oder Malware-Analystin präsentiert.

Die folgenden Abschnitte legen die einzelnen Schritte der Methode etwas ausführlicher
dar. Abschließend wird die Robustheit der Methode diskutiert. Für Details sei auf die
Ausführungen in der Dissertation [Ar19] beziehungsweise der entsprechenden Publika-
tionen [Ar14, De19] verwiesen.

3.1.1 Statische Analyse mobiler Applikationen

Zunächst wird die mobile Applikation direkt auf dem Mobilgerät statisch analysiert. Auf-
grund der Hardwarelimitierungen von Mobilgeräten muss dies besonders effizient und res-
sourcensparend erfolgen, um der Benutzerin in annehmbarer Zeit ein Ergebnis präsentieren
zu können. Dafür analysiert DREBIN die sogenannte Manifest-Datei und den disassemb-
lierten Dalvik Bytecode einer App. Hierbei werden insgesamt 8 verschiedene Merkmals-
kategorien aus der Anwendung extrahiert.

• Android-Manifest. Die Manifest-Datei ist fester Bestandteil einer jeden Android-
Applikation und enthält verschiedene Meta-Informationen, die während der Instal-
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lation und zur Laufzeit einer Anwendung benötigt werden. Aus dieser Datei extra-
hiert DREBIN verschiedene Informationen, wie die angeforderten Berechtigungen
einer Applikation und die Namen der Komponenten, aus der sich die Anwendung
zusammensetzt.

• Dalvik Bytecode. Android-Applikationen werden meist in Java oder Kotlin geschrie-
ben und dann in sogenannten Dalvik Bytecode übersetzt. DREBIN disassembliert
zunächst den Bytecode einer Applikation und extrahiert anschließend verschiede-
ne Merkmale, die zur Erkennung von Schadsoftware relevant sein können. Dies
schließt beispielweise bestimmte Aufrufe der Android-API mit ein, die häufig in
mobiler Schadsoftware zu finden sind.

Im Gegensatz zu vorherigen Methoden führt DREBIN eine sehr breite Analyse der Appli-
kationen durch und kann so erstmals verschiedene Varianten von Schadsoftware modellie-
ren und erkennen.

3.1.2 Einbettung in den Vektorraum

Jede der von DREBIN extrahierten Merkmalskategorien bildet eine Menge von Zeichen-
ketten. Da die meisten maschinellen Lernmethoden allerdings auf Vektorräumen agie-
ren, müssen Android-Applikationen entsprechend erst als Vektoren repräsentiert werden
können. Um zu einer passenden Vektorrepräsentation zu gelangen, werden die einzelnen
Merkmalskategorien zunächst zu einer Gesamtmenge S vereint, die die Menge aller zur
Trainingszeit extrahierten Merkmale beschreibt.

Die vereinte Menge S erlaubt anschließend die Definition eines |S|-dimensionalen Vektor-
raums, in dem jede Dimension entweder den Wert 0 oder 1 annimmt. Um eine Android-
Applikation z ∈ Z in diesen Vektorraum zu überführen, wird eine Mappingfunktion ϕ :
Z → {0,1}|S| verwendet. Diese bildet die Applikation z aus der Menge aller Android-
Applikationen Z auf einen Vektor ϕ(z) ∈ {0,1}|S| ab, in welchem die entsprechenden
Dimensionen aller aus der App extrahierten Merkmale auf 1 und aller nicht-vorhandenen
Merkmale auf 0 gesetzt werden. Die Vektorrepräsentation ϕ(z) einer Applikation z könnte
beispielweise wie folgt aussehen:

ϕ(z) O→



· · ·
0
1
· · ·
1
0
· · ·



· · ·
HARDWARE::android.hardware.wifi

HARDWARE::android.hardware.telephony

· · ·
REQ PERMISSION::SEND SMS

REQ PERMISSION::DELETE PACKAGES

· · ·

Durch diese neuartige Einbettung von Android-Applikationen wird es möglich, diese ef-
fizient zu analysieren und dadurch häufige Muster mobiler Schadsoftware automatisch zu
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extrahieren. Der Ansatz baut dabei auf Konzepten aus der Sprachverarbeitung [SWY75]
und Bioinformatik [LEN02] auf und verbindet so moderne Konzepte der Datenanalyse mit
aktuellen Problemstellungen aus der IT-Sicherheit.

3.1.3 Erkennung von Schadsoftware

In dem resultierenden Vektorraum liegen Applikationen geometrisch dichter beieinan-
der, die ähnliche Merkmale aufweisen, als Applikationen, die sehr verschieden sind. Im
nächsten Schritt muss daher eine Funktion gefunden werden, die in diesem Raum gutarti-
ge und schädliche Applikationen geometrisch voneinander trennen kann.

Für diese Aufgabe existiert eine Vielzahl von Lernalgorithmen, jedoch erfordern viele
einen hohen Rechenaufwand und nur wenige erlauben eine Interpretation der zurückge-
lieferten Ergebnisse. DREBIN verwendet daher einen bereits gut verstandenen Lernal-
gorithmus — die lineare Support Vector Machine (SVM) [Va79]. Diese ist für die An-
wendung besonders gut geeignet, da durch die gezielte Ausnutzung charakteristischer Ei-
genschaften des Algorithmus eine sehr effiziente und zugleich erklärbare Erkennung von
Schadsoftware möglich wird.

Die Verwendung der linearen SVM erlaubt schließlich die Klassifizierung von Apps direkt
auf dem Mobilgerät. Hierfür kann der Umstand ausgenutzt werden, dass nur die in einer
Applikation vorhandenen Merkmale und auch diese lediglich bei ihrem ersten Auftreten
im Bytecode in die Entscheidung einfließen. Somit steigt die Laufzeit zur Erkennung von
Apps nicht einmal linear mit der Größe des Bytecodes an.

3.1.4 Interpretation der Ergebnisse

Ein großer Nachteil vieler maschineller Lernmethoden besteht darin, dass die von ihnen
zurückgelieferten Modelle meist nicht interpretierbar sind [SP10]. DREBIN ist hingegen
in der Lage, Erklärungen für seine Entscheidungen zurückzuliefern.

Das Erkennungsmodell wurde bei DREBIN so gewählt, dass es sich um eine lineare Funk-
tion handelt und somit für jedes extrahierte Merkmal der Einfluss an der Gesamtentschei-
dung exakt bestimmt werden kann. Während der Berechnung der Erkennungsfunktion
werden dazu die k Merkmale gespeichert, die den größten Einfluss auf die Entscheidung
hatten. Diese können anschließend in verständlich aufbereiteter Form der Smartphone-
Nutzerin oder einer Analystin präsentiert werden. Somit wird es möglich nachzuvollzie-
hen, weshalb eine App von DREBIN als gutartig oder bösartig eingestuft wurde.

3.1.5 Angriffe auf das Lernmodell

Die Sicherheit lernbasierter Systeme gegen gezielte Angriffe ist ein wichtiger Bestandteil
aktueller Forschung. Auch in der Dissertation wird die Durchführbarkeit von Evasion-
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angriffen [De19] auf das Erkennungsmodell untersucht, da diese Art von Angriffen eine
realistische Bedrohung für lernbasierte Erkennungssysteme in der Praxis darstellt.

Bei einem Evasionangriff manipuliert die Angreiferin gezielt die Merkmale einer Appli-
kation, um eine Falsch-Klassifikation des Systems herbeizuführen. Der Angriff ist hier-
bei allerdings gewissen Limitierungen unterworfen, da die Angreiferin in der Praxis nicht
beliebige Merkmale manipulieren kann, ohne die Funktionalität einer App zu beeinflus-
sen. In der Dissertation wird gezeigt, dass diese Angriffe unter bestimmten Umständen
tatsächlich die Erkennungsleistung des Systems reduzieren können, da einzelne Merkma-
le auf die Entscheidungsfunktion der SVM einen hohen Einfluss haben können. Gelingt es
der Angreiferin eben diese Merkmale zu ermitteln und zu manipulieren, sinkt die Erken-
nungsleistung des Systems signifikant.

Um hier entgegenzuwirken, kann etwa das Optimierungsproblem der SVM derart modi-
fiziert werden, sodass sichergestellt wird, dass eine Entscheidung nicht nur von wenigen
Merkmalen abhängt. Der resultierende Klassifikator, genannt Sec-SVM, weist dadurch ei-
ne deutlich höhere Robustheit gegenüber gezielten Angriffen auf.

4 Zusammenfassung der wichtigsten Ergebnisse

In der Dissertation wird eine neuartige Methode namens DREBIN vorgestellt, die eine ef-
fiziente, effektive und interpretierbare Erkennung von mobiler Schadsoftware direkt auf
dem Mobilgerät ermöglicht. Dies wird durch zahlreiche Experimente untermauert, in de-
nen unter anderem die Erkennungsleistung, Interpretierbarkeit, sowie Robustheit gegen
gezielte Angriffe untersucht wird. Zur Evaluation werden mehrere Datensätze verwendet,
die sich aus insgesamt mehr als 450.000 Android-Applikationen aus dem Zeitraum zwi-
schen 2010 und 2017 zusammensetzen.

Erkennungsleistung. Beim Vergleich mit anderen Methoden kann gezeigt werden, dass
DREBIN meist deutlich bessere Ergebnisse erzielt und eine zuverlässige Erkennung von
Schadsoftware ermöglicht, einschließlich der in Abschnitt 2 diskutierten ultraschallba-
sierten Spionage-Applikationen. In den meisten Experimenten kann eine Erkennungsrate
von über 90% bei einer geringen Falsch-Positiv-Rate von gerade einmal 1% erreicht wer-
den. Dies entspricht einem Falsch-Alarm pro 100 installierten Applikationen, was auch
im praktischen Einsatz akzeptabel zu sein scheint, insbesondere wenn die Detektion direkt
auf dem Gerät erfolgt.

Auch bei einem Vergleich mit populären Antivirenscannern erzielt DREBIN vergleichba-
re und in vielen Fällen sogar bessere Ergebnisse. Während dieser Untersuchung zeigt sich
auch, dass Antivirenprodukte häufig eine gewisse Vorlaufzeit für die Bereitstellung effekti-
ver Erkennungssignaturen benötigen. Dies kann im schlimmsten Fall zu einer unerkannten
Infektion des Mobilgeräts führen.
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Laufzeit. Zur Evaluation des Laufzeitverhaltens wird ein Prototyp der Applikation im-
plementiert und die Dauer zur Ausgabe eines Ergebnisses auf fünf Mobilgeräten mit un-
terschiedlicher Rechenleistung untersucht. Die Laufzeit wird hierbei mit 100 populären
Applikationen aus dem GooglePlay Store durchgeführt. Im Durchschnitt dauert es auf den
Geräten weniger als 15 Sekunden bis eine Entscheidung zurückgeliefert werden kann und
selbst auf sehr rechenschwachen Geräten nie länger als eine Minute.

Erklärbarkeit. Im Gegensatz zu allen zuvor vorgestellten lernbasierten Erkennungsme-
thoden für mobile Malware stellt die Interpretierbarkeit einen essentiellen Bestandteil von
DREBIN dar. In einer Evaluation mit populären Malware-Familien kann gezeigt werden,
dass DREBIN in der Lage ist, automatisch charakteristische Merkmale dieser Familien
zu identifizieren und zur Erkennung zu nutzen. Dieses Ergebnis wird sowohl von den
präsentierten Erklärungen als auch einer detaillierten Analyse der Generalisierungseigen-
schaften des gelernten Modells gestützt.

Robustheit. Zwar kann gezeigt werden, dass Evasionangriffe unter bestimmten Voraus-
setzungen die Erkennungsleistung von DREBIN beeinflussen können, allerdings existieren
unterschiedliche Möglichkeiten den Einfluss solcher Angriffe stark zu reduzieren. So ver-
hindert etwa der Einsatz der Sec-SVM, dass eine Entscheidung nur von einer kleinen Zahl
von Merkmalen abhängt, die der Angreifer unter Umständen manipulieren kann. Infolge-
dessen erkennt die Sec-SVM beispielsweise noch weit über 80% der Schadsoftware, selbst
wenn der Angreifer mehrere Merkmale manipulieren kann.

5 Fazit

Zusammenfassend zeigen die in dieser Dissertation vorgestellten Ergebnisse, dass die Ver-
wendung maschineller Lernverfahren einen vielversprechenden Ansatz darstellt, um die
Sicherheit mobiler Geräte zu verbessern. Zwar können auch diese Techniken die Bedro-
hung durch mobile Schadanwendungen nicht vollends beseitigen, aber zumindest die In-
fektion von Mobilgeräten deutlich zu erschweren. Die vorgestellte Methode leistet hier
einen wichtigen Beitrag und dient Wissenschaftlern weltweit als Grundlage für weiter-
führende Forschung in diesem Bereich.
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Während seiner Promotion veröffentlichte er zahlreiche wissenschaftliche Beiträge, die
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Softwareentwicklern: Empirische Studien zur Verwendung
von Skizzen, Implikationen von Code-Plagiaten und dem
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Abstract: %INE WICHTIGE 6ORAUSSETZUNG FżR DIE /PTIMIERUNG VON !RBEITSABLčUFEN UND DIE %NTWICKLUNG
NEUER 7ERKZEUGE IN 3OFTWAREPROJEKTEN IST ES˛ DIE !RBEITSWEISE VON 3OFTWAREENTWICKLERN UND DIE
DARAUS RESULTIERENDEN "EDżRFNISSE ZU KENNEN UND ZU VERSTEHEN‹ $IESE $ISSERTATION BESCHREIBT
EMPIRISCHE 5NTERSUCHUNGEN DREIER NOCH WENIG ERFORSCHTER "EREICHE DER 3OFTWAREENTWICKLUNG˛
STELLT NEUE 7ERKZEUGE VOR UND GIBT (ANDLUNGSEMPFEHLUNGEN BASIEREND AUF DEN DURCHGEFżHRTEN
5NTERSUCHUNGEN‹ :UNčCHST WIRD ILLUSTRIERT WIE 3OFTWAREENTWICKLER 3KIZZEN UND $IAGRAMME IN
IHRER TčGLICHEN !RBEIT EINSETZEN‹ !NSCHLIEđEND WIRD DER 5MGANG VON 3OFTWAREENTWICKLERN MIT
#ODE‚&RAGMENTEN BESCHRIEBEN˛ DIE AUF DER POPULčREN /NLINEPLATTFORM 3TACK /VERflOW BEREITGESTELLT
WERDEN‹ .ACH EINER DETAILLIERTEN %RLčUTERUNG DIESER BEIDEN !SPEKTE DER TčGLICHEN !RBEIT VON
3OFTWAREENTWICKLERN STELLEN WIR EIN ERSTES -ODELL VOR˛ DAS EMPIRISCH FUNDIERT WICHTIGE %IGENSCHAFTEN
EINES %XPERTEN IN DER 3OFTWAREENTWICKLUNG DARSTELLT UND &AKTOREN AUflISTET˛ DIE DIE KONTINUIERLICHE
7EITERBILDUNG VON 3OFTWAREENTWICKLERN UNTERSTżTZEN‹ .EBEN DIESEN DREI &ORSCHUNGSRICHTUNGEN GEHEN
WIR AUF METHODISCHE %RKENNTNISSE EIN UND STELLEN DEN OffENEN $ATENSATZ 3/4ORRENT VOR˛ DER IM
2AHMEN DIESER $ISSERTATION ENTSTAND‹

1 Einleitung

%IN “WORK HABIT”˛ ALSO EINE !RBEITSGEWOHNHEIT˛ KANN DIE TčGLICHE !RBEIT VON 3OFTWAREENT‚
WICKLERN POSITIV WIE NEGATIV BEEINflUSSEN‹ $IESE ’EWOHNHEITEN UND DIE DARAUS RESULTIERENDEN
"EDżRFNISSE ZU KENNEN UND ZU VERSTEHEN IST EINE NOTWENDIGE 6ORAUSSETZUNG DAFżR˛ BESTEHENDE
3OFTWAREENTWICKLUNGSPROZESSE UND ‚WERKZEUGE ZU VERBESSERN‹ $IE 3OFTWARE‚%NGINEERING‚
&ORSCHUNGSCOMMUNITY WIRD ALLERDINGS OFT DAFżR KRITISIERT˛ NICHT DIE 0ROBLEME ZU ADRESSIEREN˛
AUF DIE %NTWICKLER IN DER 0RAXIS TATSčCHLICH STOđEN‹ ’LEICHZEITIG TREffEN %NTWICKLER %NT‚
SCHEIDUNGEN EHER AUF ’RUNDLAGE IHRER PERSțNLICHEN %RFAHRUNG ALS AUF ’RUNDLAGE VON
EMPIRISCH FUNDIERTEN %RKENNTNISSEN‹ 5M DIESE ,żCKE ZWISCHEN DER AKADEMISCHEN 7ELT
UND DER 0RAXIS ZU SCHLIEđEN – ODER ZUMINDEST ZU VERKLEINERN – PRčSENTIEREN WIR IN DIESER
!RBEIT ;"A”ı= EMPIRISCH FUNDIERTE %RGEBNISSE UND 7ERKZEUGE˛ DIE SICH MIT VERSCHIEDENEN
!RBEITSGEWOHNHEIT VON 3OFTWAREENTWICKLERN BESCHčFTIGEN‹ :USčTZLICH BELEUCHTEN WIR WAS

” %NGLISCHER 4ITEL DER $ISSERTATIONȷ “3OFTWARE $EVELOPERS’ 7ORK (ABITS AND %XPERTISEȷ %MPIRICAL 3TUDIES ON
3KETCHING˛ #ODE 0LAGIARISM˛ AND %XPERTISE $EVELOPMENT”
„ 1!WARE ’MB(˛ $EUTSCHLAND˛ UND 5NIVERSITY !DELAIDE˛ !USTRALIEN˛ SEBASTIAN‹BALTES␣ADELAIDE‹EDU‹AU
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%XPERTEN IN DER 3OFTWAREENTWICKLUNG AUSZEICHNET UND WELCHE &AKTOREN DIE %NTSTEHUNG
EINER SOLCHEN %XPERTISE BEGżNSTIGEN ODER BEHINDERN KțNNEN‹ )M &OLGENDEN WIRD ZUNčCHST
EIN ŻBERBLICK żBER DIE ZENTRALEN +APITEL DER $ISSERTATION GEGEBEN˛ BEVOR DIE %RGEBNISSE
ZUSAMMENGEFASST UND EIN !USBLICK AUF ZUKżNFTIGE &ORSCHUNGSRICHTUNGEN GEGEBEN WIRD‹

2 Skizzieren: Wie verwenden Softwareentwickler Skizzen und Dia-
gramme?

+OMMUNIKATION IST ALLGEGENWčRTIG IN DER 3OFTWAREENTWICKLUNG‹ !NFORDERUNGEN WERDEN
VON POTENTIELLEN "ENUTZERN ZU DEN 3OFTWAREENTWICKLERN KOMMUNIZIERT˛ DIE !RCHITEKTUR DER
3OFTWARE WIRD INNERHALB DES %NTWICKLUNGSTEAMS KOMMUNIZIERT˛ %NTWICKLER KOMMUNIZIE‚
REN WčHREND 0AIR‚0ROGRAMMING‚3ITZUNGEN MITEINANDER˛ UND NACH DER "EREITSTELLUNG DER
3OFTWARE WERDEN 0ROBLEME VON "ENUTZERN ZU DEN %NTWICKLERN KOMMUNIZIERT‹ !N SOLCHEN
)NFORMATIONSflżSSEN SIND DIVERSE +OMMUNIKATIONSKANčLE BETEILIGT˛ SO ZUM "EISPIEL “FACE‚TO‚
FACE”‚+OMMUNIKATION˛ %‚-AILS˛ 6IDEOKONFERENZEN˛ ODER ANDERE +OLLABORATIONSWERKZEUGE‹
)NSBESONDERE WENN ALLE %NTWICKLER GEMEINSAM AN EINEM /RT “COLOCATED” ARBEITEN˛ VERWEN‚
DEN 3IE – OFT INFORMELLE – 3KIZZEN UND $IAGRAMME ZUR +OMMUNIKATION‹ $IESE VISUELLEN
!RTEFAKTE UMFASSEN VERSCHIEDENE -EDIENARTEN WIE 0APIER˛ 7HITEBOARDS ODER #OMPUTERWERK‚
ZEUGE UND UNTERSTżTZEN %NTWICKLER BEIM %NTWERFEN NEUER UND BEIM 6ERSTEHEN BESTEHENDER
3OFTWARESYSTEME‹ .ICHTSDESTOTROTZ FEHLTE ZU "EGINN UNSERER &ORSCHUNG ZUM 4HEMA 3KIZZEN
UND $IAGRAMME IN DER 3OFTWAREENTWICKLUNG EIN UMFASSENDES "ILD DARżBER˛ WIE UND WARUM
%NTWICKLER DIESE VISUELLEN !RTEFAKTE VERWENDEN‹ $ESHALB BEFASST SICH DER ERSTE 4EIL DIESER
$ISSERTATION ZUNčCHST DAMIT˛ VERSCHIEDENE $IMENSIONEN VON 3KIZZEN UND $IAGRAMMEN
IN DER 3OFTWAREENTWICKLUNG AUS VERWANDTEN !RBEITEN UND EIGENEN EMPIRISCHEN 3TUDIEN
ABZULEITEN‹ !UF ’RUNDLAGE DIESER $IMENSIONEN ENTWARFEN WIR DANN EIN 3TUDIENDESIGN˛ DAS ES
UNS ERLAUBTE ZU ERFORSCHEN˛ WIE %NTWICKLER 3KIZZEN UND $IAGRAMME IN IHRER TčGLICHEN !RBEIT
VERWENDEN‹ 5NSERE &ORSCHUNG BEINHALTETE EINE EXPLORATIVE &ELDSTUDIE IN DREI 3OFTWAREUNTER‚
NEHMEN˛ EINE /NLINEUMFRAGE UNTER «ı» 3OFTWAREENTWICKLERN UND EINE "EOBACHTUNGSSTUDIE
IN EINER KONTROLLIERTEN 5MGEBUNG MIT SECHS 0AIR‚0ROGRAMMING‚4EAMS‹ .ACHDEM WIR UNSERE
%RGEBNISSE UND DAMIT DEN “STATE OF PRACTICE” BESCHREIBEN˛ LEITEN WIR DARAUS "EDżRFNISSE VON
%NTWICKLERN IM 5MGANG MIT 3KIZZEN UND $IAGRAMMEN AB UND PRčSENTIEREN WEITERHIN ZWEI
7ERKZEUGPROTOTYPEN˛ DIE WIR AUF ’RUNDLAGE UNSERER EMPIRISCHEN %RGEBNISSE ENTWICKELT
HABEN‹ $ER )NHALT DES ENTSPRECHENDEN +APITELS DIESER $ISSERTATION BASIERT AUF VIER WISSEN‚
SCHAFTLICHEN 0UBLIKATIONEN˛ DIE ALLE EINEN 0EER‚2EVIEW‚"EGUTACHTUNGSPROZESS DURCHLAUFEN
HABEN ;"$”»˛ "3$”»˛ "($”˛ "A”–=‹

Forschungsbeiträge:

• %INE Klassifizierung VON 3KIZZEN UND $IAGRAMMEN IN DER 3OFTWAREENTWICKLUNGSPRAXIS˛ DIE AUF
VERWANDTEN !RBEITEN UND EINER EIGENEN &ELDSTUDIE IN DREI 3OFTWAREUNTERNEHMEN BERUHT ;"$”»=‹

• %INE EMPIRISCHE 5NTERSUCHUNG DER ”” IDENTIfiZIERTEN $IMENSIONEN VON 3KIZZEN UND $IAGRAMMEN IN
DER 3OFTWAREENTWICKLUNG˛ BASIEREND AUF EINEROnlineumfrageMIT «ı» 3OFTWAREENTWICKLERN ;"$”»=‹
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• %INE !NALYSE DARżBER˛ WIE %NTWICKLER IN EINER Pair-Programming‚5MGEBUNG MITEINANDER
KOMMUNIZIEREN˛ WENN SIE Performanzprobleme BEHEBEN˛ UND INSBESONDERE EINE !NALYSE DER
Rolle von Skizzen IN DIESEM 3ZENARIO ;"A”–=‹

• %INE "ESCHREIBUNG VON ZWEI Werkzeugprototypen˛ DIE DIE TATSčCHLICHEN !RBEITSABLčUFE VON
%NTWICKLERN BEIM %RSTELLEN UND 6ERWENDEN VON 3KIZZEN UND $IAGRAMMEN BESSER UNTERSTżTZ‚
TEN ;"3$”»˛ "($”=‹

3 Code-Plagiate: Stack-Overflow-Codefragmente in GitHub-Projekten

3TACK /VERflOW IST HEUTZUTAGE DAS POPULčRSTE /NLINEFORUM FżR 3OFTWAREENTWICKLER‹ 6IELE DER
DORT PUBLIZIERTEN "EITRčGE ENTHALTEN #ODEFRAGMENTE˛ DIE %NTWICKLER IN IHRE EIGENEN 0ROJEKTE
żBERTRAGEN KțNNEN‹ $IE 6ERWENDUNG DIESER #ODEFRAGMENTE WIRFT ABER &RAGEN BEZżGLICH
DEREN7ARTBARKEIT UND MțGLICHEN ,IZENZPROBLEMEN AUF‹ $IE #REATIVE‚#OMMONS‚,IZENZ˛ DIE
3TACK /VERflOW VERWENDET ˘## "Y‚3!¯˛ VERLANGT EINE :USCHREIBUNG DES KOPIERTEN )NHALTS
˘“ATTRIBUTION”¯˛ ALSO DAS (INZUFżGEN EINER 2EFERENZ AUF DIE URSPRżNGLICHE &RAGE ODER !NTWORT
AUF DER 0LATTFORM˛ UND VERLANGT DIE 6ERWENDUNG EINER KOMPATIBLEN ,IZENZ FżR 7ERKE˛ DIE
AUF DEM KOPIERTEN )NHALT AUFBAUEN ˘“SHARE‚ALIKE”¯‹ 7čHREND ES EINE HITZIGE $ISKUSSION
ZUM ,IZENZMODELL VON 3TACK /VERflOW GAB˛ INSBESONDERE ZUR ,IZENZIERUNG VON 1UELLCODE
AUF DER 0LATTFORM UND DER NOTWENDIGEN :USCHREIBUNG˛ GAB ES WENIG EMPIRISCHE %VIDENZ
DARżBER˛ WIE HčUfiG #ODE VON 3TACK /VERflOW OHNE DIE VERLANGE :USCHREIBUNG KOPIERT WIRD‹
5M DIESE &ORSCHUNGSLżCKE ZU SCHLIEđEN˛ FżHRTEN WIR EINE GROđANGELEGTE EMPIRISCHE 3TUDIE
DURCH˛ UM DIE 6ERWENDUNG UND :USCHREIBUNG VON NICHT‚TRIVIALEN *AVA #ODEFRAGMENTEN
AUS 3TACK‚/VERflOW‚!NTWORTEN IN țffENTLICHEN ’IT(UB‚0ROJEKTEN ZU UNTERSUCHEN‹ -IT (ILFE
VON DREI VERSCHIEDENEN $ATA‚-INING‚!NSčTZEN TRIANGULIERTEN WIR EINE !BSCHčTZUNG FżR DAS
6ERHčLTNIS ZWISCHEN ZUGESCHRIEBENEN UND NICHT ZUGESCHRIEBENEN 6ERWENDUNGEN SOLCHER
#ODEFRAGMENTE‹ 5M DIESE QUANTITATIVEN !BSCHčTZUNGEN ZU KOMPLEMENTIEREN˛ BEFRAGTEN
WIR AUđERDEM 3OFTWAREENTWICKLER IN ZWEI /NLINEUMFRAGEN‹ )N DEN DREI UNTERSUCHTEN
3TICHPROBEN VON ’IT(UB‚0ROJEKTEN LAG DER !NTEIL VON 0ROJEKTEN MIT 2EFERENZEN ZU 3TACK‚
/VERflOW‚)NHALTEN ZWISCHEN «‹«˝ UND ””‹ı˝‹ 5NSERE 5NTERSUCHUNGEN ZEIGEN˛ DASS NUR
”‹8˝ ALLER UNTERSUCHTEN ’IT(UB‚0ROJEKTE˛ DIE #ODE VON 3TACK /VERflOW ENTHALTEN˛ DEN
#ODE ENTSPRECHEND DER ,IZENZBEDINGUNGEN VON ## "Y‚3! VERWENDEN‹ 5NSERE KONSERVATIVE
!BSCHčTZUNG DES !NTEILS VON #ODEFRAGMENTEN˛ DIE MIT DER VERLANGTEN :USCHREIBUNG DER
1UELLE VERWENDET WERDEN˛ LIEGT BEI „–˝‹ $IE -EHRHEIT NICHT‚TRIVIALER #ODEFRAGMENTE VON
3TACK /VERflOW WERDEN ALSO OHNE :USCHREIBUNG IN țffENTLICHEN ’IT(UB‚0ROJEKTEN VERWENDET‹
$IES DECKT SICH AUCH MIT DEN %RGEBNISSEN UNSERER /NLINEUMFRAGEN˛ IN DENEN ETWA DIE
(čLFTE DER BEFRAGTEN %NTWICKLER ZUGABEN˛ #ODE VON 3TACK /VERflOW OHNE DIE NOTWENDIGE
:USCHREIBUNG ZU VERWENDEN‹ %TWA ZWEI $RITTEL DER 5MFRAGETEILNEHMER GABEN ALLERDINGS
AUCH AN˛ DASS IHNEN DIE ,IZENZSITUATION VON #ODE AUF DER 0LATTFORM 3TACK /VERflOW UND
DEREN )MPLIKATIONEN NICHT BEWUSST WAR‹ $ER )NHALT DES ENTSPRECHENDEN +APITELS DIESER
$ISSERTATION BASIERT HAUPTSčCHLICH AUF EINER WISSENSCHAFTLICHEN :EITSCHRIFTENPUBLIKATION˛
DIE EINEN 0EER‚2EVIEW‚"EGUTACHTUNGSPROZESS DURCHLAUFEN HAT ;"$”8B=‹ !UđERDEM WURDEN
VORLčUfiGE %RGEBNISSE ZUVOR AUF EINER +ONFERENZ PRčSENTIERT ;"+$”=‹
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Forschungsbeiträge:

• %INE FUNDIERTE "ESCHREIBUNG DER Lizenzsituation VON #ODEFRAGMENTEN˛ DIE AUF DER /NLINEPLATTFORM
3TACK /VERflOW VERțffENTLICHT WURDEN‹

• %INE triangulierte Abschätzung DES Anteils korrekt zugeschriebener #ODEFRAGMENTE VON 3TACK
/VERflOW IN țffENTLICHEN ’IT(UB‚0ROJEKTEN‹

• %INE !NALYSE POTENTIELLER Lizenzkonflikte FżR ’IT(UB‚0ROJEKTE˛ DIE NICHT‚TRIVIALE #ODEFRAGMENTE
VON 3TACK /VERflOW ENTHALTEN‹

• %INE QUALITATIVE !NALYSE DARżBER˛ wie Softwareentwickler AUF )NHALTE VON 3TACK /VERflOW
verweisen‹

• %INE Onlineumfrage DIE SUGGERIERT˛ DASS VIELEN Softwareentwicklern DIE ,IZENZIERUNG VON
)NHALTEN AUF 3TACK /VERflOW UND DEREN )MPLIKATIONEN nicht bewusst IST‹

4 Softwareentwicklungsexpertise: Der Weg zu einer ersten Theorie

3OFTWAREENTWICKLUNG BEINHALTET SEHR UNTERSCHIEDLICHE !UFGABEN˛ ANGEFANGEN VON DER !NA‚
LYSE VON !NFORDERUNGEN żBER DIE )MPLEMENTIERUNG NEUER &UNKTIONALITčTEN BIS HIN ZUM
"EHEBEN VON &EHLERN IN EXISTIERENDER 3OFTWARE‹ 5M EIN %XPERTE IN ALL DIESEN !UFGA‚
BEN ZU SEIN˛ BENțTIGT MAN VERSCHIEDENE &čHIGKEITEN˛ 7ISSEN UND %RFAHRUNG‹ "ESTEHENDE
3TUDIEN BELEUCHTETEN INDIVIDUELLE !SPEKTE DER 3OFTWAREENTWICKLUNGSEXPERTISE˛ ES FEHLTE
ALLERDINGS EINE UMFASSENDE UND żBERGREIFENDE 4HEORIE ZU DIESEM ABSTRAKTEN +ONZEPT‹ )M
ENTSPRECHENDEN +APITEL DER $ISSERTATION BESCHREIBEN WIR DIE ERSTE KONZEPTIONELLE 4HEO‚
RIE żBER 3OFTWAREENTWICKLUNGSEXPERTISE‹ 5NSER -ODELL BASIERT AUF DEN %RGEBNISSEN VON
/NLINEUMFRAGEN MIT ««– 3OFTWAREENTWICKLERN UND VERWANDTEN !RBEITEN AUS )NFORMATIK
UND 0SYCHOLOGIE‹ 7IR KONZENTRIERTEN UNS ZUNčCHST PRIMčR AUF 0ROGRAMMIERTčTIGKEITEN˛
UNSERE !RBEIT FżHRTE ABER BEREITS IN DIESEM FRżHEN 3TADIUM ZU WERTVOLLEN %INSICHTEN FżR
ANDERE &ORSCHER˛ 3OFTWAREENTWICKLER UND !RBEITGEBER‹ $IE 4HEORIE BESCHREIBT WICHTIGE
%IGENSCHAFTEN˛ DIE MAđGEBLICH FżR %XPERTISE IN DER 3OFTWAREENTWICKLUNG SIND˛ UND &AKTOREN˛
DIE DAS ENTSTEHEN EINER SOLCHEN %XPERTISE FțRDERN ODER BEHINDERN KțNNEN‹ !UđERDEM ZEIGEN
DIE QUANTITATIVEN %RGEBNISSE UNSERER /NLINEUMFRAGE˛ DASS DIE %INSCHčTZUNG DER EIGENEN
%XPERTISE BEI 3OFTWAREENTWICKLERN STARK KONTEXTABHčNGIG IST UND DASS %RFAHRUNG NICHT
NOTWENDIGERWEISE MIT %XPERTISE KORRELIERT‹ $ER )NHALT DES ENTSPRECHENDEN +APITELS DIESER
$ISSERTATION BASIERT HAUPTSčCHLICH AUF EINER WISSENSCHAFTLICHEN 0UBLIKATION˛ DIE EINEN
0EER‚2EVIEW‚"EGUTACHTUNGSPROZESS DURCHLAUFEN HAT ;"$”8A=‹

Forschungsbeiträge:

• %INE ERSTE konzeptionelle Theorie żBER Softwareentwicklungsexpertise BASIEREND AUF EINER
/NLINEUMFRAGE MIT ««– 3OFTWAREENTWICKLERN SOWIE AUF VERWANDTEN !RBEITEN żBER %XPERTISE AUS
)NFORMATIK UND 0SYCHOLOGIE‹

• 1UANTITATIVE %RGEBNISSE˛ DIE AUF DIE Kontextabhängigkeit VON Expertise-Selbsteinschätzungen
VON 3OFTWAREENTWICKLERN HINDEUTEN‹

• %IN !NSATZ ZUR Theoriebildung˛ DER INDUKTIVE UND DEDUKTIVE 3CHRITTE KOMBINIERT UND DEN ANDERE
3OFTWARE‚%NGINEERING‚&ORSCHER ADAPTIEREN KțNNEN‹
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5 Methodische Einsichten: Online-Umfragen mit Softwareentwicklern

/NLINEUMFRAGEN SO WIE WIR SIE FżR DIESE $ISSERTATION DURCHGEFżHRT HABEN˛ GELTEN ALS WICH‚
TIGES 7ERKZEUG˛ UM DEN AKTUELLEN 3TAND DER 0RAXIS ZU UNTERSUCHEN‹ )NSBESONDERE IN DER
3OFTWARE‚%NGINEERING‚&ORSCHUNG WERDEN SOLCHE 5MFRAGEN ALS 7ERKZEUG ZUM %RFORSCHEN
UND "ESCHREIBEN VERSCHIEDENER #HARAKTERISTIKEN BREITER 0OPULATIONEN VERWENDET‹ .ICHTSDES‚
TOTROTZ STELLT DAS %RREICHEN PROFESSIONELLER 3OFTWAREENTWICKLER MIT SOLCHEN 5MFRAGE EINE
SCHWIERIGE !UFGABE DAR‹ -IT !USNAHME EINZELNER 5NTERNEHMEN ODER )NSTITUTIONEN˛ DIE ES
&ORSCHERN ERLAUBEN EINE ,ISTE IHRER !NGESTELLTEN ZUM :IEHEN EINER :UFALLSSTICHPROBE ZU
VERWENDEN˛ IST EINE ZUFčLLIGE !USWAHL VON5MFRAGETEILNEHMERN IN DENMEISTEN &čLLEN UNMțG‚
LICH‹ &ORSCHER GREIFEN DAHER OFT AUF VERFżGBARE 4EILNEHMER ZURżCK˛ WAS MAN ALS convenience
sampling BEZEICHNET‹ $IE 6ERWENDUNG SOLCHER NICHT‚ZUFčLLIGEN -ETHODEN ZUR !USWAHL VON
5MFRAGETEILNEHMERN FżHRT HčUfiG ZU VERZERRTEN 3TICHPROBEN MIT EINGESCHRčNKTER EXTERNER
6ALIDITčT‹ 5M DIESE %INSCHRčNKUNGEN UND POTENTIELLEN 6ERZERRUNGEN ABZUMILDERN˛ BENțTIGEN
&ORSCHER DETAILLIERTES 7ISSEN żBER DIE 0OPULATION DER 3OFTWAREENTWICKLER˛ DIE SIE UNTERSU‚
CHEN MțCHTEN – ALLERDINGS SIND DIE DAZU ERFORDERLICHEN $ATEN OFT NICHT VERFżGBAR‹ (INZU
KOMMT˛ DASS MANCHE DER -ETHODEN ZUR !USWAHL VON 5MFRAGETEILNEHMERN˛ DIE &ORSCHER IN
DER 6ERGANGENHEIT VERWENDETEN˛ ETHISCH PROBLEMATISCH SIND‹ $AZU ZčHLT BEISPIELSWEISE DAS
+ONTAKTIEREN VON %NTWICKLERN MIT (ILFE DER %‚-AIL‚!DRESSE˛ DIE SIE AUF ’IT(UB HINTERLEGT
HABEN – DIES TATEN 3IE ALLERDINGS NICHT FżR DEN :WECK DER +ONTAKTAUFNAHME DURCH &ORSCHER‹
)N DIESER $ISSERTATION FASSEN WIR DIE METHODISCHEN UND ETHISCHEN %RKENNTNISSE ZUSAMMEN˛
DIE WIR MIT VERSCHIEDENEN /NLINEUMFRAGEN GEWONNEN HABEN‹ $ER )NHALT DES ENTSPRECHENDEN
+APITELS DIESER $ISSERTATION BASIERT HAUPTSčCHLICH AUF EINER WISSENSCHAFTLICHEN 0UBLIKATION˛
DIE EINEN 0EER‚2EVIEW‚"EGUTACHTUNGSPROZESS DURCHLAUFEN HAT ;"$”—=‹

6 Forschungsbeiträge:

• Erfahrungsberichte ZU VERSCHIEDENEN -ETHODEN DER 2EKRUTIERUNG VON 5MFRAGETEILNEHMERN‹
• -OTIVATION DAFżR˛ EINE GLOBALEDatenbank mit demographischen Daten über Softwareentwickler
AUS VERSCHIEDENEN 3TUDIEN AUFZUBAUEN˛ DIE ZUM 6ERGLEICH HERANGEZOGEN WERDEN KANN˛ WENN DIE
EXTERNE 6ALIDITčT VON NICHT‚ZUFčLLIGEN 3TICHPROBEN EINGESCHčTZT WERDEN SOLL‹

• %RLčUTERUNG ethischer Implikationen VERSCHIEDENER !NSčTZE ZUM +ONTAKTIEREN VON %NTWICKLERN˛
DIE VON &ORSCHERN VERWENDET WURDEN UND WERDEN‹

7 Offene Forschungsdaten: Aufbau und Pflege des SOTorrent-
Datensatzes

&żR ALLE 3TUDIEN˛ DIE IM +ONTEXT DIESER $ISSERTATION DURCHGEFżHRT WURDEN˛ STELLT DER !UTOR
ERGčNZENDE-ATERIALEN ZUR 6ERFżGUNG˛ DIE ES ANDEREN &ORSCHERN ERMțGLICHEN˛ DIE %RGEBNISSE
NACHZUPRżFEN‹ 3O PUBLIZIERTEN WIR DIE ˘ANONYMISIERTEN¯ $ATEN UNSERER 3TUDIEN IM LANGFRISTIG
VERFżGBAREN /NLINEARCHIV :ENODO‹ !UđERDEM VERțffENTLICHTEN WIR DIE 3OFTWARE UND 3KRIPTE
ZUM !BFRAGEN UND !USWERTEN DIESER $ATEN AUF ’IT(UB UND ARCHIVIERTEN SIE ZUSčTZLICH AUF
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:ENODO‹ 0RE‚ ODER 0OSTPRINTS ALLER &ORSCHUNGSPAPIERE SIND ONLINE FREI VERFżGBAR‹ .EBEN
DIESEN ALLGEMEINEN "EMżHUNGEN UM OffENE 7ISSENSCHAFT MțCHTEN WIR AN DIESER 3TELLE DEN
IM 2AHMEN DIESER $ISSERTATION ENTSTANDENEN $ATENSATZ SOTorrent HERVORHEBEN˛ DEN WIR
ENTWICKELT UND VERțffENTLICHT HABEN˛ UM ZUKżNFTIGE &ORSCHUNG żBER #ODEFRAGMENTE AUF
3TACK /VERflOW ZU ERLEICHTERN‹ $IESER $ATENSATZ ERLAUBT ES &ORSCHERN˛ DIE %VOLUTION VON
#ODE AUF 3TACK /VERflOW AUF %BENE INDIVIDUELLER 4EXT‚ UND #ODEBLțCKE ZU UNTERSUCHEN˛
WAS MIT DEM OffiZIELL VON 3TACK /VERflOW ZUR 6ERFżGUNG GESTELLTEN $ATENSATZ NICHT MțGLICH
IST‹ .EBEN DER 6ERWENDUNG DES $ATENSATZES FżR UNSERE EIGENE &ORSCHUNG HABEN WIR IHN FRżH
AUCH FżR ANDERE &ORSCHER ZUGčNGLICH GEMACHT‹ $IES FżHRTE DAZU˛ DASS 3/4ORRENT ALS OffiZIELLE
Mining #hallenge DER 1—th International #onference on Mining Software Repositories
˘-32 „“”ı¯ AUSGEWčHLT WURDE ;"4$”ı=‹ $ER )NHALT DES ENTSPRECHENDEN +APITELS DIESER
$ISSERTATION BASIERT AUF ZWEI WISSENSCHAFTLICHEN 0UBLIKATIONEN˛ DIE EINEN 0EER‚2EVIEW‚
"EGUTACHTUNGSPROZESS DURCHLAUFEN HABEN‹ %IN +ONFERENZPAPIER˛ DAS DIE !RCHITEKTUR UND
!LGORITHMEN HINTER DEM $ATENSATZ ZUSAMMEN MIT ERSTEN %RGEBNISSEN VORSTELLT ;"A”8= UND
EIN 0APIER˛ DAS DIE -32 -INING #HALLENGE BESCHREIBT ;"4$”ı=‹ 7IR STELLEN AUđERDEM
ZUSčTZLICHE !USWERTUNGEN VOR˛ DIE WIR FżR EIN NOCH UNVERțffENTLICHTES &ORSCHUNGSPAPIER
DURCHGEFżHRT HABEN‹

Forschungsbeiträge:

• %IN OffENER Datensatz˛ DER ES &ORSCHERN ERLAUBT DIE %VOLUTION VON )NHALTEN AUF 3TACK /VERflOW ZU
UNTERSUCHEN‹ !UđERDEM ERLEICHTERT DER $ATENSATZ DIE !NALYSE DER 6ERBINDUNG VON 3TACK /VERflOW
MIT ANDEREN 0LATTFORMEN WIE ’IT(UB DURCH DAS %XTRAHIEREN VON (YPERLINKS‹

• %INE FUNDIERTE Evaluierung von 134 String-Ähnlichkeitsmetriken HINSICHTLICH IHRER !NWENDBAR‚
KEIT FżR DIE 2EKONSTRUIERUNG DER 6ERSIONSHISTORIE VON 3TACK /VERflOW 4EXT‚ UND #ODEBLțCKEN‹

• %INE erste Auswertung der Evolution VON )NHALTEN AUF 3TACK /VERflOW˛ DIE EINEN :USAMMENHANG
VON ČNDERUNGEN AN "EITRčGEN UND ZUGEHțRIGEN +OMMENTAREN MOTIVIERT‹

• %INE !USWERTUNG VON Codeduplikaten innerhalb von Stack Overflow MIT EINER $ISKUSSION
MțGLICHER ,IZENZKONflIKTE UND )MPLIKATIONEN FżR DIE 7ARTBARKEIT‹

8 Zusammenfassung der Ergebnisse und Ausblick

)N DER HIER VORGESTELLTEN $ISSERTATION VERWENDETE DER !UTOR VERSCHIEDENE &ORSCHUNGSDESIGNS˛
UM BISHER WENIG ERFORSCHTE !SPEKTE DER TčGLICHEN !RBEIT VON 3OFTWAREENTWICKLERN ZU
UNTERSUCHEN‹ :UNčCHST WURDE ERFORSCHT˛ WIE 3OFTWAREENTWICKLER Skizzen und $iagramme
IN IHRER TčGLICHEN !RBEIT VERWENDEN˛ MIT DEM :IEL˛ !NFORDERUNGEN FżR VERBESSERTE 7ERK‚
ZEUGUNTERSTżTZUNG ABZULEITEN‹ :WEI 0ROTOTYPEN FżR 7ERKZEUGE WURDEN IMPLEMENTIERT UND
EVALUIERT‹ )M ZWEITEN &ORSCHUNGSPROJEKT ANALYSIERTEN WIR DIE !NGEWOHNHEIT VON %NTWICKLERN˛
nicht‚triviale #odefragmente AUS DEM POPULčREN /NLINEFORUM 3TACK /VERflOW IN QUELLOffENE
’IT(UB‚0ROJEKTE ZU kopieren˛ OHNE SICH AN DIE "EDINGUNGEN VON 3TACK /VERflOWS ,IZENZ
ZU HALTEN‹ :USčTZLICH UNTERSUCHTEN WIR˛ INWIEFERN %NTWICKLERN DIE ,IZENZSITUATION UND
DEREN )MPLIKATIONEN BEWUSST IST‹ 7čHREND DIESE BEIDEN 0ROJEKTE !NALYSEN VON POSITIVEN
BEZIEHUNGSWEISE NEGATIVEN !NGEWOHNHEITEN VON %NTWICKLERN DARSTELLEN˛ FOKUSSIERTE DAS
DRITTE 0ROJEKT AUF 6ERHALTENSWEISEN˛ DIE %NTWICKLER DABEI UNTERSTżTZEN KțNNEN˛ %XPERTEN IN
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BESTIMMTEN 3OFTWAREENTWICKLUNGSAUFGABEN ZU WERDEN‹ .EBEN &AKTOREN˛ DIE DEN !UFBAU
EINER SOLCHEN %XPERTISE żBER DIE :EIT BEEINflUSSEN˛ ENTWICKELTEN WIR EINE ERSTE KONZEPTIONELLE
4HEORIE ZUM 3TRUKTURIEREN DES ABSTRAKTEN +ONZEPTS DER SoftwareentwicklungseXpertise‹

Skizzieren 5M EINEN ŻBERBLICK żBER DIE 6ERWENDUNG VON Skizzen und $iagrammen
IN DER 3OFTWAREENTWICKLUNG ZU ERHALTEN˛ FżHRTEN WIR MEHRERE QUALITATIVE UND QUANTITATIVE
3TUDIEN DURCH˛ DIE ZEIGEN˛ DASS 3OFTWAREENTWICKLER IN IHRER TčGLICHEN !RBEIT REGELMčđIG
3KIZZEN UND $IAGRAMME ERSTELLEN UND WIEDERVERWENDEN‹ 5NSERE /NLINEUMFRAGE MIT «ı»
4EILNEHMERN ERGAB˛ DASS DIESE 3KIZZEN UND $IAGRAMME OFT INFORMELL SIND˛ ABER TROTZDEM
ALS WERTVOLLE 2ESSOURCE ANGESEHEN WERDEN˛ DIE VERSCHIEDENE !SPEKTE DES 3OFTWAREENTWICK‚
LUNGSPROZESSES DOKUMENTIEREN‹ 7IR ZEIGEN AUF˛ WIE DIESE !RTEFAKTE MIT DEM 1UELLCODE
AUF VERSCHIEDENEN !BSTRAKTIONSEBENEN ZUSAMMENHčNGEN UND DASS ETWA DIE (čLFTE DER
ERSTELLTEN 3KIZZEN UND $IAGRAMME POTENTIELL HILFREICH ZUM 6ERSTEHEN DES ZUGEHțRIGEN
1UELLCODES SIND‹ $A 3OFTWAREDOKUMENTATION OFT NICHT VORHANDEN ODER NICHT AKTUELL IST˛
KțNNEN DIESE VISUELLEN !RTEFAKTE 3OFTWAREDOKUMENTATION WIE 1UELLCODEKOMMENTARE ODER
4EXTDOKUMENTE ERGčNZEN‹ $IE MEISTEN 3KIZZEN UND $IAGRAMME WERDEN JEDOCH AUF ANALO‚
GEN -EDIEN WIE 0APIER ODER 7HITEBOARDS ERSTELLT‹ 6IELE DIESER ANALOGEN 3KIZZEN WERDEN
ARCHIVIERT˛ UNSERE 3TUDIENTEILNEHMER ERWčHNTEN ABER AUCH TECHNISCHE 0ROBLEME WIE FEH‚
LENDE 7ERKZEUGUNTERSTżTZUNG˛ UM 3KIZZEN ZUSAMMEN MIT DEM ZUGEHțRIGEN 1UELLCODE
ZU ARCHIVIEREN‹ "ASIEREND AUF DIESEN %RGEBNISSEN ENTWICKELTEN UND EVALUIERTEN WIR DEN
7ERKZEUGPROTOTYPEN SketchLink˛ DER %NTWICKLER BEIM !RCHIVIEREN VON UND :UGREIFEN AUF
3KIZZEN˛ DIE MIT 1UELLCODE IN 6ERBINDUNG STEHEN˛ UNTERSTżTZT‹ "EZżGLICH DER %VOLUTION
VON 3KIZZEN DEUTEN UNSERE QUALITATIVEN %RGEBNISSE DARAUF HIN˛ DASS ES żBLICH IST˛ 3KIZZEN
ZUNčCHST AUF ANALOGEN -EDIEN WIE 0APIER ODER 7HITEBOARDS ZU ERSTELLEN‹ .ACH POTENTIELL
MEHREREN )TERATIONEN WERDEN DIE ZUNčCHST ANALOGEN !RTEFAKTE DANN HčUfiG DIGITAL ARCHIVIERT‹
5M SOLCHE ANALOG‚DIGITALEN !RBEITSABLčUFE ZU UNTERSTżTZTEN˛ ENTWICKELTEN WIR EINEN ZWEITEN
7ERKZEUGPROTOTYPEN NAMENS LivelYSketches˛ DER DIE 4RANSITIONEN ZWISCHEN VERSCHIEDENEN
ANALOGEN ODER DIGITALEN -EDIEN ERLEICHTERT‹ %IN MțGLICHER 3CHRITT FżR ZUKżNFTIGE !RBEITEN IST
ES˛ DIE &UNKTIONALITčTEN DER BEIDEN 0ROTOTYPEN ZU VEREINIGEN UND DAS RESULTIERENDE7ERKZEUG
DANN IN EINEM GRțđEREN 3OFTWAREPROJEKT ZU EVALUIEREN‹ !UđERDEM BEOBACHTEN WIR˛ DASS
!NSčTZE WIE graphic facilitation UND sketchnoting IMMER BELIEBTER WERDEN‹ 0OTENTIELLE !N‚
WENDUNGSFčLLE SOLCHE 4ECHNIKEN IN 3OFTWAREPROJEKTEN ZU STUDIEREN IST EIN WEITERE 2ICHTUNG
FżR ZUKżNFTIGE !RBEITEN‹ 4ATSčCHLICH HABEN WIR BEREITS “GRAPHIC FACILITATORS” MIT %RFAHRUNG
IN 3OFTWAREPROJEKTEN BEFRAGT UND DEREN !USSAGEN MIT DENEN VON 3OFTWAREENTWICKLERN UND
‚ARCHITEKTEN MIT 3KIZZIERERFAHRUNG VERGLICHEN‹ "ASIEREND AUF DIESEN )NTERVIEWS WERDEN WIR
%MPFEHLUNGEN FżR DIE !NWENDUNG VON INFORMELLEN 6ISUALISIERUNGS‚ UND 3KIZZIERTECHNIKEN
IN VERSCHIEDENEN 0HASEN DER 3OFTWAREENTWICKLUNG ABLEITEN‹

Code-Plagiate 5NSERE 5NTERSUCHUNGEN ZU +OPIEN VON Stack‚Overflow‚#ode‚&ragmenten
IN *AVA‚0ROJEKTEN AUF ’IT(UB ERGAB˛ DASS HțCHSTENS EIN 6IERTEL DER &RAGMENTE WIE VON
3TACK /VERflOWS ,IZENZ ## "Y‚3! GEFORDERT DIE 1UELLE ZUSCHREIBEN ˘“ATTRIBUTION”¯‹ %IN
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WEITERES %RGEBNIS IST˛ DASS ZWISCHEN «‹«˝ UND ””‹ı˝ DER ANALYSIERTEN ’IT(UB‚0ROJEKTE IN
MINDESTENS EINER $ATEI AUF 3TACK /VERflOW VERWIESEN‹ )N UNSERER 3TUDIE ERFżLLTEN NUR ”‹8˝
DER 0ROJEKTE MIT +OPIEN VON 3TACK‚/VERflOW‚#ODEFRAGMENTEN BEIDE +RITERIEN DER ,IZENZ
– VERWIESEN ALSO AUF DIE 1UELLE ˘“ATTRIBUTION”¯ UND VERWENDETEN EINE KOMPATIBLE ,IZENZ
˘“SHARE‚ALIKE”¯‹ &żR DIE RESTLICHEN ı8‹„˝ DER 0ROJEKTE KANN INSBESONDERE DIE 6ERLETZUNG
DES “SHARE‚ALIKE”‚+RITERIUMS ZU ,IZENZKONflIKTEN MIT DEN IN DER $ISSERTATION DISKUTIERTEN
+ONSEQUENZEN – VON MțGLICHEN 5NTERLASSUNGSKLAGEN BIS HIN ZU 3CHADENSERSATZFORDERUNGEN
– FżHREN‹ $IE BEIDEN /NLINEUMFRAGEN˛ DIE WIR IN DIESEM +ONTEXT DURCHGEFżHRT HABEN˛ ZEIGEN˛
DASS VIELE %NTWICKLER ZUGEBEN˛ #ODE VON 3TACK /VERflOW OHNE :USCHREIBUNG ZU KOPIEREN‹
6IELEN 5MFRAGETEILNEHMERN WAR ABER GLEICHZEITIG NICHT BEWUSST˛ WIE )NHALTE AUF 3TACK
/VERflOW LIZENZIERT SIND UND WELCHE )MPLIKATIONEN DIES FżR DIE 6ERWENDUNG IN EIGENEN
0ROJEKTEN HAT‹ )M :UGE DIESES &ORSCHUNGSPROJEKTS ENTWICKELTEN WIR AUCH DEN OffENEN
$ATENSATZ SOTorrent˛ DEN WIR SEITDEM REGELMčđIG AKTUALISIEREN‹ .EBEN EIGENEN 3TUDIEN
ZUR 7ARTUNG UND !KTUALISIERUNG VON #ODEFRAGMENTEN AUF 3TACK /VERflOW VERFOLGEN WIR
DIE !RBEITEN ANDERER &ORSCHERGRUPPEN˛ DIE UNSEREN $ATENSATZ VERWENDEN‹ %INE ZUKżNFTIGE
&ORSCHUNGSRICHTUNG˛ DIE NICHT AUF #ODE VON 3TACK /VERflOW BESCHRčNKT IST˛ IST ES˛ BESSERE
7ERKZEUGUNTERSTżTZUNG FżR 3OFTWAREENTWICKLER ZU SCHAffEN˛ UM IHNEN DIE ,IZENZ‚ UND
7ARTUNGSIMPLIKATIONEN VON #ODEFRAGMENTEN AUS DEM )NTERNET ZU VERDEUTLICHEN‹ 3O KțNNTEN
IN :UKUNFT #ONTINUOUS‚)NTEGRATION‚7ERKZEUGE AUTOMATISCH żBERPRżFEN˛ OB #OMMITS NICHT‚
TRIVIALE #ODEFRAGMENTE VON /NLINEQUELLEN ZU EINEM 0ROJEKT HINZUFżGEN‹ 3OLCHE 7ERKZEUGE
KțNNEN HELFEN˛ DIE NOTWENDIGE :USCHREIBUNG HINZUZUFżGEN˛ SIE KțNNEN ABER AUCH %NTWICKLER
żBER DIE ,IZENZKOMPATIBILITčT UND DIE ENTSPRECHENDEN !NFORDERUNGEN AUFKLčREN‹ $IESE
!NSčTZE KțNNEN DABEI HELFEN˛ LIZENZRECHTLICHE 0ROBLEME FżR /PEN‚3OURCE‚0ROJEKTE˛ DIE DURCH
DIE ABSICHTLICHE ODER UNABSICHTLICHE 6ERWENDUNG VON LIZENZIERTEM /NLINECODE ENTSTEHEN˛
ZU VERHINDERN‹

Softwareentwicklungsexpertise )N UNSERER &ORSCHUNG ZUR SoftwareentwicklungseXpertise
IDENTIfiZIERTEN WIR VERSCHIEDENE #HARAKTERISTIKEN VON %XPERTEN IN DER 3OFTWAREENTWICKLUNG˛
ZEIGTEN ABER AUCH &AKTOREN AUF˛ DIE DEN !UFBAU EINER SOLCHEN %XPERTISE żBER DIE :EIT POSITIV
WIE NEGATIV BEEINflUSSEN KțNNEN‹ .EBEN DER %NTWICKLUNG EINER ERSTEN KONZEPTIONELLEN
4HEORIE FANDEN WIR HERAUS˛ DASS DIE %XPERTISE‚3ELBSTEINSCHčTZUNG VON %NTWICKLERN KONTEXT‚
ABHčNGIG IST UND NICHT UNBEDINGT MIT DER %RFAHRUNG IN *AHREN KORRELIERT‹ 7IR EMPFEHLEN
&ORSCHERN˛ WENN SIE 3TUDIENTEILNEHMER NACH EINER 3ELBSTEINSCHčTZUNG FRAGEN˛ MțGLICHST EX‚
PLIZIT ZU BESCHREIBEN˛ WAS IN IHRER SPEZIfiSCHEN 3TUDIE !NFčNGER VON %XPERTEN UNTERSCHEIDET‹
.EBEN DEM %NTWURF NEUER 3TUDIEN ERLAUBT ES UNSERE 4HEORIE˛ %RGEBNISSE VERGANGENER 3TUDIE
NEU EINZUORDNEN˛ DA VERSCHIEDENER %INflUSSFAKTOREN AUF 6ERHALTEN UND ,EISTUNG AUFGEZEIGT
WERDEN‹ 3OFTWAREENTWICKLER KțNNEN MIT (ILFE UNSERER %RGEBNISSE LERNEN˛ WAS ANDERE %NT‚
WICKLER VON %XPERTEN ERWARTEN UND WELCHE 6ERHALTENSWEISEN FżR DEN GEZIELTEN !UFBAU VON
%XPERTISE HILFREICH SIND‹ 3O ERLčUTERN WIR BEISPIELSWEISE DAS +ONZEPT DER “DELIBERATE PRACTICE”
UND WEISEN AUF DIE 7ICHTIGKEIT ANSPRUCHSVOLLER :IELE˛ EINER UNTERSTżTZENDEN !RBEITSUMGE‚
BUNG UND DES &EEDBACKS VON !RBEITSKOLLEGEN HIN‹ %RFAHRENERE %NTWICKLER KțNNEN LERNEN˛
WAS VON GUTEN -ENTOREN ERWARTET WIRD‹ 3O WERDEN SIE ALS WICHTIGE 1UELLE FżR &EEDBACK
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BETRACHTET UND SOLLTEN VOR ALLEM GEDULDIG UND UNVOREINGENOMMEN SEIN‹ !RBEITGEBER KțNNEN
VON UNSERE 3TUDIE LERNEN˛ WAS TYPISCHE &AKTOREN DER $EMOTIVIERUNG IHRER -ITARBEITER SIND
UND WIE SIE EINE !RBEITSUMGEBUNG SCHAffEN KțNNEN˛ DIE ,ERNEN UND 7EITERENTWICKLUNG
UNTER IHREN !NGESTELLTEN FțRDERT‹ .EBEN OffENSICHTLICHEN 3TRATEGIEN WIE &ORTBILDUNGEN UND
+ONFERENZBESUCHE SUGGERIEREN UNSERE %RGEBNISSE˛ DASS DER )NFORMATIONSflUSS ZWISCHEN
VERSCHIEDENEN %NTWICKLUNGSTEAMS UND AUCH ZWISCHEN %NTWICKLUNGSTEAMS UND ANDEREN
4EILEN DES 5NTERNEHMENS EIN WICHTIGER &AKTOR IST‹ !RBEITGEBER SOLLTEN SICH EBENFALLS DARUM
BEMżHEN˛ EINE GUTE -ISCHUNG AUS +ONTINUITčT UND 7ANDEL IN IHREN 3OFTWAREENTWICKLUNGS‚
PROZESS ZU INTEGRIEREN˛ DA WENIG ANSPRUCHSVOLLE !UFGABEN EIN (AUPTDEMOTIVATIONSFAKTOR
FżR 3OFTWAREENTWICKLER SIND‹ %INE WICHTIGE ZUKżNFTIGE &ORSCHUNGSRICHTUNG IST DIE Rolle
člterer Softwareentwickler‹ )NSBESONDERE IN )NDUSTRIELčNDERN FżHRT DER DEMOGRAPHISCHE
7ANDEL ZU EINER ALTERNDEN %RWERBSBEVțLKERUNG‹ 4ROTZ DIESER 4ATSACHE SIND DIE (żRDEN UND
(ERAUSFORDERUNGEN čLTERER %NTWICKLER IN EINEM KOMPETITIVEN &ELD WIE DER 3OFTWAREENT‚
WICKLUNG GRțđTENTEILS UNBEKANNT‹ 5NSERE 3TUDIENTEILNEHMER NANNTEN BEREITS VERSCHIEDENE
ALTERSBEZOGENE (ERAUSFORDERUNGEN‹ 7IR MțCHTEN DIESE WEITER UNTERSUCHEN˛ UM SIE WO
MțGLICH ZU ADRESSIEREN UND ABZUMILDERN˛ DAMIT ERFAHRENDE %NTWICKLER SICH NICHT DAZU
ENTSCHEIDEN˛ AB EINEM GEWISSEN !LTER DIE 3OFTWAREINDUSTRIE ZU VERLASSEN‹

)M 6ERLAUF DIESER $ISSERTATION BESCHRIEBEN WIR NICHT NUR UNSERE 3TUDIENDESIGNS UND %RGEB‚
NISSE˛ SONDERN VERSUCHTEN IMMER AUCH AUFZUZEIGEN WIE UNSERE EMPIRISCHEN %RGEBNISSE DAZU
VERWENDET WERDEN KțNNEN˛ NčCHSTE 3CHRITTE IN &ORSCHUNG ODER 0RAXIS ZU MOTIVIEREN‹ 3O
HABEN WIR UNSERE 3TUDIENERGEBNISSE BEISPIELSWEISE DAZU VERWENDETȷ ˘”¯ NEUARTIGE7ERKZEUGE
ZUR 5NTERSTżTZUNG DER !RBEITSABLčUFE VON %NTWICKLERN IM :USAMMENHANG MIT 3KIZZEN UND
$IAGRAMMEN ZU ENTWERFEN˛ ˘„¯ /PEN‚3OURCE‚%NTWICKLER żBER MțGLICHE ,IZENZKONflIKTE IN
IHREN 0ROJEKTEN ZU INFORMIEREN˛ ˘«¯ EINE ERSTE KONZEPTIONELLE 4HEORIE żBER 3OFTWAREENTWICK‚
LUNGSEXPERTISE ABZULEITEN˛ WELCHE SOWOHL IN DER &ORSCHUNG ALS AUCH IN DER 0RAXIS ANGEWANDT
WERDEN KANN˛ ˘»¯ AUF ALTERSBEZOGENE 0ROBLEME VON 3OFTWAREENTWICKLERN HINGEWIESEN˛ ˘–¯
!UFMERKSAMKEIT UNTER &ORSCHERN żBER ETHISCHE )MPLIKATIONEN IHRER "EFRAGUNGSSTRATEGIEN ZU
SCHAffEN˛ UND ˘—¯ EINEN OffENEN $ATENSATZ BEREITZUSTELLEN˛ DER FżR ZUKżNFTIGE &ORSCHUNGSPRO‚
JEKTE VERWENDET WERDEN KANN‹ 5NSERE !RBEITEN UNTERSTżTZEN &ORSCHER UND -ENSCHEN AUS DER
0RAXIS DARIN˛ %NTSCHEIDUNGEN żBER DIE 6ERWENDUNG BESTIMMTER 7ERKZEUGE ODER !BLčUFE
IM 3OFTWAREENTWICKLUNGSPROZESS AUF ’RUNDLAGE VON $ATEN UND EMPIRISCHEN %RGEBNISSEN –
STATT “AUS DEM "AUCH HERAUS” – ZU TREffEN‹

Literaturverzeichnis

;"A”–= "ALTES˛ 3EBASTIANff -OSELER˛ /LIVERff "ECK˛ &ABIANff $IEHL˛ 3TEPHANȷ .AVIGATE˛ 5NDERSTAND˛
#OMMUNICATEȷ (OW $EVELOPERS ,OCATE 0ERFORMANCE "UGS‹ )Nȷ %3%- „“”–‹ „“”–‹

;"A”8= "ALTES˛ 3EBASTIANff $UMANI˛ ,ORIKff 4REUDE˛ #HRISTOPHff $IEHL˛ 3TEPHANȷ 3/4ORRENTȷ 2E‚
CONSTRUCTING AND !NALYZING THE %VOLUTION 3TACK /VERflOW 0OSTS‹ )Nȷ ”–TH )NTERNATIONAL
#ONFERENCE ON -INING 3OFTWARE 2EPOSITORIES ˘-32 „“”8¯‹ „“”8‹

Arbeitsgewohnheiten und Expertise von Softwareentwicklern 27



;"A”ı= "ALTES˛ 3EBASTIANȷ 3OFTWARE $EVELOPERS’ 7ORK (ABITS AND %XPERTISEȷ %MPIRICAL 3TUDIES ON
3KETCHING˛ #ODE 0LAGIARISM˛ AND %XPERTISE $EVELOPMENT‹ $OCTORAL $ISSERTATION‹ 5NIVERSITY
OF 4RIER˛ ’ERMANY˛ „“”ı‹

;"$”»= "ALTES˛ 3EBASTIANff $IEHL˛ 3TEPHANȷ 3KETCHES AND DIAGRAMS IN PRACTICE‹ )Nȷ &3% „“”»‹ „“”»‹

;"$”—= "ALTES˛ 3EBASTIANff $IEHL˛ 3TEPHANȷ 7ORSE 4HAN 3PAMȷ )SSUES )N 3AMPLING 3OFTWARE
$EVELOPERS‹ )Nȷ %3%- „“”—‹ „“”—‹

;"$”8A= "ALTES˛ 3EBASTIANff $IEHL˛ 3TEPHANȷ 4OWARDS A 4HEORY OF 3OFTWARE $EVELOPMENT %XPERTISE‹
)Nȷ %3%#›&3% „“”8‹ „“”8‹

;"$”8B= "ALTES˛ 3EBASTIANff $IEHL˛ 3TEPHANȷ 5SAGE AND !TTRIBTION OF 3TACK /VERflOW #ODE 3NIPPETS
IN ’IT(UB 0ROJECTS‹ %MPIRICAL 3OFTWARE %NGINEERING˛ /NLINE &IRSTȷ”–«˛ „“”8‹

;"($”= "ALTES˛ 3EBASTIANff (OLLERICH˛ &ABRICEff $IEHL˛ 3TEPHANȷ 2OUND‚4RIP 3KETCHESȷ 3UPPORTING
THE ,IFECYCLE OF 3OFTWARE $EVELOPMENT 3KETCHES FROM !NALOG TO $IGITAL AND "ACK‹ )Nȷ
6)33/&4 „“”‹ „“”‹

;"+$”= "ALTES˛ 3EBASTIANff +IEFER˛ 2ICHARDff $IEHL˛ 3TEPHANȷ !TTRIBUTION REQUIREDȷ 3TACK OVERflOW
CODE SNIPPETS IN ’IT(UB PROJECTS‹ )Nȷ )#3% „“” #OMPANION 6OLUME‹ „“”‹

;"3$”»= "ALTES˛ 3EBASTIANff 3CHMITZ˛ 0ETERff $IEHL˛ 3TEPHANȷ ,INKING SKETCHES AND DIAGRAMS TO SOURCE
CODE ARTIFACTS‹ )Nȷ &3% „“”»‹ „“”»‹

;"4$”ı= "ALTES˛ 3EBASTIANff 4REUDE˛ #HRISTOPHff $IEHL˛ 3TEPHANȷ 3/4ORRENTȷ 3TUDYING THE /RIGIN˛
%VOLUTION˛ AND 5SAGE OF 3TACK /VERflOW #ODE 3NIPPETS‹ )Nȷ -32 „“”ı‹ „“”ı‹

Sebastian Baltes ARBEITET ALS 3ENIOR 3OFTWARE %NGINEER BEI DER
1!WARE ’MB( IN $EUTSCHLAND UND ALS !DJUNCT ,ECTURER IN DER
3CHOOL OF #OMPUTER 3CIENCE DER 5NIVERSITY OF !DELAIDE IN !US‚
TRALIEN‹ %R WURDE IM !PRIL „“”ı AN DER 5NIVERSITčT 4RIER MIT DER
$ISSERTATION “3OFTWARE $EVELOPERS’ 7ORK (ABITS AND %XPERTISE”
ALS $R‹ RER‹ NAT‹ PROMOVIERT‹ :UVOR STUDIERTE ER AN DEN 5NIVERSITčTEN
IN 4RIER˛ 3AARBRżCKEN UND 6čXJț˛ 3CHWEDEN˛ )NFORMATIK ˘"‹3C‹ UND
-‹3C‹¯‹ )N SEINER &ORSCHUNG WIDMET ER SICH DER EMPIRISCHEN !NA‚
LYSE DER !RBEITSWEISE VON 3OFTWAREENTWICKLERN˛ UM DEREN TčGLICHE
!RBEIT DURCH VERBESSERTE 7ERKZEUGE UND (ANDLUNGSEMPFEHLUNGEN
PRODUKTIVER ZU GESTALTEN‹ $IE (AUPTMOTIVATION SEINER &ORSCHUNG
IST˛ DASS IN DER 3OFTWAREENTWICKLUNG IMMER NOCH ZU VIELE %NTSCHEI‚
DUNGEN EHER MEINUNGS‚ ALS DATENBASIERT GETROffEN WERDEN‹ $IESE

,żCKE ZWISCHEN EMPIRISCHER &ORSCHUNG UND 0RAXIS GILT ES ZU SCHLIEđEN˛ SOWOHL DURCH DAS
%RFORSCHEN RELEVANTER 0ROBLEME ALS AUCH DURCH GEEIGNETE 7ISSENSCHAFTSKOMMUNIKATION DER
%RGEBNISSE ZURżCK ZU DEN %NTWICKLERN IN DER 0RAXIS‹

28 Baltes, Sebastian



Parallele Parametrisierte Algorithmen1

Max Bannach2

Abstract: Die parametrisierte Algorithmik ist ein Schlüsselbereich des modernen Algorithmenent-
wurfes sowie der Komplexitätstheorie. Die fast ausschließlich untersuchte Ressource in diesem Be-
reich ist dabei die sequentielle Zeit, obwohl die Parallelverarbeitung ein zentrales und vielfach un-
tersuchtes Teilgebiet der klassischen Algorithmik ist. Sowohl das Identifizieren eines geeigneten
Parameters als auch die direkte Beschleunigung durch Parallelisierung verfolgen das gleiche Ziel:
möglichst viele Instanzen eines an sich nicht effizient lösbaren Problems dennoch zu lösen. Es ist
daher naheliegend, beide Forschungsgebiete miteinander zu verbinden – und genau diese Art von
Integration ist das Ziel dieser Arbeit. Ich präsentiere eine Vielzahl von parametrisierten Komple-
xitätsklassen und entwickle eine Sammlung von parallelen parametrisierten Basisalgorithmen. Da-
bei werden nahezu alle Techniken, die die parametrisierte Komplexitätstheorie zu bieten hat, von ei-
nem parallelen Standpunkt aus untersucht – unter anderem Color Coding, beschränkte Suchbäume,
Kernelisierung, strukturelle Zerlegungen von Graphen sowie algorithmische Metasätze. Außerdem
illustriere ich, wie die letzten zwei Techniken in der Praxis genutzt werden können, indem ich zwei
Software-Bibliotheken vorstelle: eine zum Berechnen optimaler Baumzerlegungen und eine für die
Modellprüfung eines Fragmentes der monadischen Prädikatenlogik zweiter Stufe.

1 Einleitung

In meiner Dissertation versuche ich, einen neuen Zweig in der Komplexitätstheorie zu
motivieren: parallele, parametrisierte Algorithmen. Als Grundlage für diese Theorie nut-
ze ich parametrisierte Schaltkreiskomplexitätsklassen, die analog zur klassischen Schalt-
kreiskomplexität definiert sind. Anschließend zeige ich, dass fast alle gängigen Techniken
der parametrisierten Komplexitätstheorie in diesem Modell nutzbar sind. Unter anderem
betrachten wir im Rahmen der Dissertation die Color Coding Technik, parallele Versionen
von beschränkten Suchbäumen und Kernelisierungen, sowie algorithmische Metasätze.

Diese Zusammenfassung ist, ebenso wie die Dissertation, in zwei Hauptteile aufgeteilt.
Im ersten Teil der Dissertation (hier Kapitel 2) beschäftigen wir uns mit den theoretischen
Grundlagen paralleler, parametrisierter Algorithmen. Wir führen das zugrunde liegende
Maschinenmodell ein und implementieren darauf gängige Konzepte der parametrisierten
Komplexitätstheorie. Im zweiten Teil der Arbeit (hier Kapitel 3) versuche ich die theoreti-
schen Erkenntnisse des ersten Teils mittels Algorithm Engineering in effiziente Werkzeuge
zu überführen. Die vorgeschlagenen Ansätze werden experimentell evaluiert und die Er-
gebnisse genutzt, um weiterführende Forschungsrichtungen in der Theorie aufzuzeigen.

1 Englischer Titel der Dissertation [Ba19]: Parallel Parameterized Algorithms
2 Institut für Theoretische Informatik, Universität zu Lübeck, bannach@tcs.uni-luebeck.de
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2 Theorie paralleler, parametrisierter Algorithmen

Wie der Titel der Arbeit es vermuten lässt, beschäftigen wir uns mit parametrisierten Pro-
blemen. Dies sind Mengen L ⊆ {(w,k) | w ∈ {0,1}∗,k ∈ N} in denen wir w die Instanz
und k den Parameter nennen. Ein solches Problem heißt fixed-parameter tractable, wenn
es eine berechenbare Funktion f , eine Konstante c und einen Algorithmus A gibt, sodass A
für jedes Paar (w,k) in Zeit f (k) · |w|c entscheidet, ob (w,k) ∈? L. Ziel der Theorie in mei-
ner Arbeit ist es, ein analoges Konzept zu definieren: fixed-parameter parallel tractable.
Dazu ersetzen wir in der Definition den Algorithmus A durch eine Familie von Boolschen-
Schaltkreisen (Cn,k)n,k∈N, die aus Und-, Oder- und Nicht-Gattern bestehen. Wir sprechen
von AC-Schaltkreisen, wenn die Und- und Oder-Gatter beliebig viele Eingänge besitzen,
anderenfalls von NC-Schaltkreisen. Ein Schaltkreis C mit n Eingängen und m Ausgängen
beschreibt auf natürliche Art und Weise eine Funktion σ : {0,1}n →{0,1}m, beziehungs-
weise eine Menge, falls m = 1. Wir schreiben C(x) für die Ausgabe des Schaltkreises bei
Eingabe x ∈ {0,1}n und definieren die folgenden Komplexitätsklassen:

Definition 1. Ein parametrisiertes Problem L ist in para-ACi für i ≥ 1, falls es eine be-
rechenbare Funktion f , eine Konstante c und eine uniforme Familie (Cn,k)n,k∈N von AC-
Schaltkreisen gibt, sodass für alle (w,k) ∈ {0,1}∗×N gilt:

1. C|w|,k(w) = 1 ⇔ (w,k) ∈ L;

2. size(Cn,k)≤ f (k) ·nc;

3. depth(Cn,k)≤ f (k)+ c logi n.

Die Definition lässt etwas Spielraum darüber, was wir mit Uniformität, sowie der Größe
und Tiefe eines Schaltkreises meinen. Alle Resultate, die wir betrachten, gelten für jede
“vernünftige” Definition der Größe und Tiefe, sowie für die stärkste Form der Uniformität
(DLOGTIME-uniformity). Die Klasse para-AC0 ist wie oben definiert, verlangt aber, dass
die Tiefe konstant ist (unabhängig von k und n). Ersetzen wir in der Bedingung der Tiefe
das Plus durch ein Mal, so sprechen wir von para-ACi↑ – wobei wir para-AC0↑ eine Tiefe
von f (k) gewähren. Analog definieren wir para-FACi und para-FACi↑ für Funktionsproble-
me. In allen Definitionen lässt sich AC auch durch NC und TC ersetzen.

Eine Familie von para-ACi Schaltkreisen entspricht grob einem parallelen Algorithmus,
der ein Problem in paralleler Zeit f (k)+ c logi n unter Verwendung von f (k) · nc Arbeit
löst. Daher sagen wir, dass ein Problem fixed-parameter parallel tractable ist, wenn es in
para-ACi liegt. Für die “up-Klassen” gilt para-ACi ⊆ para-ACi↑ ⊆ para-ACi+ε ; die anderen
Klassen erben die Hierarchie der klassischen Komplexitätstheorie:

para-AC0 ⊆ para-NC1 ⊆ para-AC1 ⊆ ·· · ⊆ para-NC = para-AC =
∞⋃

i=1

para-ACi ⊆ FPT.
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2.1 Das vielfältigste Werkzeug: Color Coding

Die erste Technik der parametrisierten Komplexitätstheorie, die wir betrachten, ist Color
Coding. Diese von Alon, Yuster und Zwick [AYZ95] vorgestellte Technik, beschreibt ein
randomisiertes Verfahren um eine kleine Teilstruktur in einer größeren Trägerstruktur zu
finden. Stellen wir uns zum Beispiel vor, dass wir k disjunkte in einem großen Gra-
phen G finden wollen. Die Technik sieht vor, die Knoten von G zufällig mit k Farben zu
färben und dann ein monochromatisches Dreieck jeder Farbe zu suchen. Es ist leicht se-
quentiell in Zeit O(n3) oder parallel in Zeit O(1) (also in AC0) zu testen, ob es ein Dreieck
einer Farbe gibt. Finden wir für jede Farbe ein solches Dreieck, so wissen wir aufgrund
der monochromatischen Eigenschaft, dass alle Dreiecke disjunkt sind.

Diese Beobachtungen führen zu einem randomisierten para-AC0-Algorithmus, denn die
Wahrscheinlichkeit, dass eine potentielle Lösung von k disjunkten Dreiecken sinnvoll
gefärbt wird, lässt sich durch 1/k3k abschätzen. Im Umkehrschluss bedeutet dies, dass
f (k) Wiederholungen genügen, um die Wahrscheinlichkeit beliebig nah an 1 zu bringen.

Mit einem Trick aus der Schaltkreiskomplexität lässt sich dieses Verfahren derandomisie-
ren. Mit Hashfunktionen zeigt man üblicherweise, dass AC0-Schaltkreise bis zu polyloga-
rihmischen Zahlen zählen können [NRW90]. Wir wandeln diese Technik ab und zeigen:

Satz 2. Color Coding kann in para-AC0 derandomisiert werden.

2.2 Beschränkte Suchbäume parallel durchsuchen

Beschränkte Suchbäume sind Suchbäume mit konstantem Verzweigungsgrad c und Tie-
fe k. Da diese auf natürliche Weise in Zeit O(ck) durchsucht werden können, bilden sie
eine Grundlage für viele parametrisierte Algorithmen. Intuitiv sollte es möglich sein, sol-
che Suchbäume parallel in Zeit O(k) zu durchsuchen, wenn Arbeit O(ck) investiert wird.
Wir zeigen formal, dass dies für eine allgemeine Familie von Problemen gilt.

Sei F eine Familie von Graphen. Die Eingabe für F -MODULATOR ist ein Graph G und
eine Zahl k. Gesucht ist eine Menge X ⊆ V (G) mit |X | ≤ k, sodass G[V \X ] ∈ F . Das
Problem F -EDITING ist analog, erlaubt es aber k Kanten hinzuzufügen oder zu löschen.

Die erste Familie von Graphen, die wir studieren, ist die Familie der H-freien Graphen. In
diesem Fall verallgemeinern die obigen Probleme bereits viele kombinatorische Probleme,
wie VERTEX-COVER (H = ) oder CLUSTER-EDITING (H = ).

Satz 3. Für jeden festen Graphen H gilt:

1. pk-H-free-MODULATOR ∈ para-AC0↑;

2. pk-H-free-EDITING ∈ para-AC0↑.

Im obigen Satz ist jeweils k der Parameter. Wollen wir diese Ergebnisse weiter verall-
gemeinern, liegt es nahe, dass auch “H als Parameter” betrachtet werden sollte. Dies ist
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im Allgemeinen schwierig, da wir nicht umher kommen, dass H eine Clique sein könnte.
Beschränken wir jedoch die Struktur von H, so lässt sich zeigen:

Satz 4. Für einen Graphen H sei F die Menge der Graphen G, für die es keinen Homo-
morphismus von H nach G gibt. Sei H ein Graph mit konstanter Baumweite, dann gilt:

p|H|+k-F -MODULATOR ∈ para-AC0↑.

Mit der Hilfe von Color Coding lässt sich dieser Satz auch noch dahingehend verallgemei-
nern, dass wir statt eines Homomorphismus auch eine Einbettung von H nach G verbieten
können. Eine interessante Inkarnation des Problems ist dann PATH-VERTEX-COVER – der
Spezialfall für H = Pc.

2.3 Sequentielle Kernel parallelisieren

Kernelisierungen sind ein weiterer Baustein der parametrisierten Komplexitätstheorie. Da-
bei handelt es sich um Funktionen K : {0,1}∗×N → {0,1}∗×N mit folgenden drei Ei-
genschaften: Sei K(w,k) = (w′,k′), dann gilt (i) (w,k) ∈ L ⇔ (w′,k′) ∈ L, (ii) |w′| ≤ f (k)
und (iii) k′ ≤ f (k). Wie üblich ist f hier eine beliebige berechenbare Funktion.

Umgangssprachlich kann man sich Kernelisierungen als “Vorverarbeitung mit Garantie”
vorstellen. Daher fordert man üblicherweise, dass K selbst in polynomieller Zeit berechen-
bar ist. Es ist bekannt, dass ein entscheidbares Problem genau dann eine in polynomieller
Zeit berechenbare Kernelisierung hat, wenn es in FPT liegt. Dieses Resultat lässt sich auf
die gesamte parametrisierte Schaltkreishierarchie verallgemeinern:

Satz 5. Sei L ein entscheidbares Problem. Die folgenden Aussagen sind äquivalent:

1. L ∈ para-ACi;

2. L besitzt eine Kernelisierung K mit K ∈ FACi.

Dieser Satz ist insofern etwas überraschend, als dass durch die Literatur hinweg Kerneli-
sierungen immer sehr sequentiell beschrieben werden: üblicherweise gibt es eine Menge
von Reduktionsregeln, die sequentiell immer wieder angewendet werden. Anderseits sagt
der Satz, dass jeder parallele Algorithmus eine parallele Kernelisierung impliziert.

Ein Problem, an dem dies im Rahmen der Dissertation deutlich wird, ist HITTING-SET.
Die Eingabe ist ein d-Hypergraph H = (V,E), also ein Hypergraph in dem |e| ≤ d für jede
Kante e ∈ E gilt, sowie eine Zahl k ∈ N. Gesucht ist eine Menge X ⊆ V mit |X | ≤ k und
X ∩ e v= /0 für alle e ∈ E. Chen, Flum und Huang zeigten, dass sich ein Kernel für dieses
Problem mit FAC-Schaltkreisen der Tiefe O(d) berechnen lässt [CFH17]. Da auch hier
eine Reduktionsregel immer wieder angewendet wird, stellten sie die Vermutung auf, dass
solche Schaltkreise auch immer eine Tiefe von Ω(d) benötigen würden – was hieße, dass
eine parallele Kernelisierung nur für konstante d möglich wäre.
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Diese Vermutung lässt sich widerlegen. Eine Runde der Kernelisierung von Chen, Flum
und Huang lässt sich per Color Coding in konstanter Zeit implementieren – was zunächst
die Laufzeit von O(d) nicht verbessert. Wir zeigen, dass die iterative Anwendung von
Color Coding in eine einzige Anwendung von Color Coding kollabiert werden kann. Dazu
müssen zwar deutlich mehr Farben genutzt werden, aber die Anzahl der benötigten Farben
lässt sich durch eine Funktion in k und d beschränken. Es folgt:

Satz 6. Das Problem pk,d-HITTING-SET besitzt eine Kernelisierung K mit K ∈ FAC0.

Korollar 7. pk,d-HITTING-SET ∈ para-AC0.

Leider ist der Satz von rein theoretischem Interesse, denn der produzierte Kernel ist hoch-
gradig exponentiell in k und d. Anderseits ist das Ergebnis aber in sofern scharf, als dass
pk-HITTING-SET W[2]-vollständig und pd-HITTING-SET NP-vollständig ist.

Die bisherigen Ergebnisse sagen uns, dass wir oft Kernel parallel berechnen können – nicht
jedoch, wie klein diese Kernel sind. Wie man erwarten kann, gibt es einen interessanten
Zusammenhang zwischen Schaltkreistiefe und Kernelgröße. Beispielsweise gilt:

Satz 8. Für pk-VERTEX-COVER lässt sich ein Kernel der Größe (i) 2k in FAC0, (ii) k2 in
FTC0 und (iii) 2k in FP berechnen.

Der in polynomieller Zeit berechenbare Kernel der Größe 2k ist der kleinste Kernel, der
aktuell bekannt ist. Seine Berechnung basiert auf dem Satz von Nemhauser und Trot-
ter [NJ74]. Die Frage, ob sich Kernel basierend auf diesem Satz auch parallel berechnen
lassen können, lässt sich an die gleiche Frage für das Paarungsproblem in Graphen binden:

Satz 9. Das Berechnen eines Kernels auf Basis des Satzes von Nemhauser und Trotter ist
NC-äquivalent zum Berechnen einer perfekten Paarung in bipartiten Graphen.

Korollar 10. Ein 2k-Kernel für pk-VERTEX-COVER ist in FRNC und quasi-FNC berechen-
bar. Er lässt sich in FNC berechnen, wenn das Paarungsproblem in NC liegt.

2.4 Parallele algorithmische Metasätze

Algorithmische Metasätze oder Metatheoreme sind Aussagen der Form: “Alle Probleme
die sich in einer bestimmten Logik formulieren lassen, lassen sich effizient auf Strukturen
mit bestimmten Eigenschaften lösen.” Das bekannteste Beispiel ist der Satz von Courcel-
le – nachdem sich alle Probleme, die in monadischer Prädikatenlogik zweiter Stufe for-
mulierbar sind, auf Strukturen konstanter Baumweite in linearer Zeit lösen lassen [Co90].
Es gibt einige Ansätze, diesen Satz zu parallelisieren [EJT12a, EJT12b]. Wir zeigen, dass
dies auch dann noch möglich ist, wenn die Baumweite der Struktur ein Parameter ist. Um
Algorithmen wie jenen im Satz von Courcelle zu implementieren, benötigen wir Algorith-
men, die entsprechende Zerlegungen von Graphen berechnen.

Satz 11. Es gibt eine Familie von para-FAC0↑-Schaltkreisen, die jeden Graphen G auf eine
Baumtiefenzerlegung der Weite O(2k) von G abbildet.
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Satz 12. Es gibt eine Familie von para-FAC2↑-Schaltkreisen, die jeden Graphen G auf eine
optimale Baumzerlegung von G abbildet.

Mit Hilfe dieser Zerlegungen lassen sich die Aussagen in Tabelle 1 zeigen. Dabei basie-
ren alle Ergebnisse für die Logik zweiter Stufe auf der Simulation eines Multimengen-
Baumautomaten, angelehnt an ein ähnliches Resultat für konstante Baumweite [EJT12a].
Das Resultat zur Logik erster Stufe ist analog zu einem Ergebnis von Flum und Grohe,
das besagt, dass dieses Problem in Platz f (k)+ c log(n) lösbar ist [FG03]. Diese Klassen
(para-AC0↑ und para-L) liegen diagonal zueinander: para-AC0↑ enthält das parametrisierte
Distanzproblem, während para-L das klassische Erreichbarkeitsproblem enthält – die ent-
gegengesetzten Richtungen gelten allerdings nur, wenn Komplexitätsklassen kollabieren.

Tab. 1: Die verschiedenen Metasätze, die im Rahmen meiner Dissertation bewiesen werden. Der
Parameter ist immer die Länge der Formel zusammen mit einem strukturellen Parameter. Von oben
nach unten: der Maximalgrad, die Vertex-Cover-Zahl, die Baumtiefe und die Baumweite.

Logik Parameter Komplexität

Prädikatenlogik erster Stufe |ϕ|+Δ para-AC0↑

monadische Prädikatenlogik zweiter Stufe |ϕ|+vc para-AC0

monadische Prädikatenlogik zweiter Stufe |ϕ|+ td para-AC0↑

monadische Prädikatenlogik zweiter Stufe |ϕ|+ tw para-AC2↑

3 Von der Theorie zur Praxis und zurück

Im Forschungsgebiet der parametrisierten Komplexitätstheorie nimmt das Interesse dar-
an, theoretische Resultate in praktische Algorithmen zu verwandeln, seit einigen Jahren
immer weiter zu. Dieses Phänomen gipfelte 2016 mit der Einführung der PACE (der Pa-
rameterized Algorithms and Computational Experiments Challenge). In diesem jährlich
stattfindendem Wettbewerb ist es das Ziel, ein parametrisiertes Problem in möglichst kur-
zer Zeit optimal zu lösen. In den vergangenen Jahren wurden zum Beispiel die Probleme
TREEWIDTH, FEEDBACK-VERTEX-SET und VERTEX-COVER betrachtet. Im zweiten Teil
meiner Dissertation beschreibe ich Programme, mit denen ich bei der PACE im Jahr 2016
und 2017 teilgenommen habe. Außerdem diskutieren wir neue theoretische Erkenntnisse,
die aus den Einreichungen resultieren.

3.1 Jdrasil: Eine modulare Bibliothek zum Berechnen von Baumzerlegungen

Jdrasil, der Name ist ein Portmanteau aus “Java” und “Yggdrasil,” ist eine modulare Bi-
bliothek zum Berechnen von Baumzerlegungen. Die Bibliothek enthält nahezu alle exak-
ten und viele heuristische Algorithmen zum Berechnen von Baumzerlegungen, sowie eine
Vielzahl von Vor- und Nachverarbeitungsroutinen. Damit soll es Forschern ermöglicht
werden, verschiedene Algorithmen gegeneinander zu vergleichen. Zum Beispiel ist es
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möglich, den Branch-and-Bound Algorithmus von Gogate und Dechter [GD04] mit dem
SAT-Ansatz von Berg und Järvisalo [BJ14] zu vergleichen. Letzterer wurde im Rahmen
der Arbeit noch durch einige Änderungen an der SAT-Formulierung verbessert.

Die Bibliothek ist mit einer parallelen Architektur entwickelt worden. Unabhängig davon,
ob ein Algorithmus (wie jener von Gogate und Dechter) parallel implementiert wird, wird
Jdrasil den Graphen vor dem Berechnen der Baumzerlegung schon in kleinere Graphen
zerlegen. Für diese werden dann parallel Baumzerlegungen gesucht. Diese Strategie nutzt
das Konzept der sicheren Separatoren, das von Bodlaender und Koster vorgestellt wur-
de [BK06]. Die Arbeit untersucht Heuristiken, um solche Separatoren effizient zu finden.

Sowohl 2016 als auch 2017 konnte Jdrasil den dritten Platz der PACE belegen (in den
folgenden Jahren war TREEWIDTH nicht Teil des Wettbewerbes). Die Gewinner in beiden
Jahren implementierten einen Algorithmus von Hisao Tamaki [Ta17]. Im Rahmen meiner
Dissertation konnte ich zeigen, dass die zugrunde liegende positive-instance driven dyna-
mic programming Strategie für eine allgemeine Familie von Problemen einsetzbar ist –
und nicht nur für Baumweite. In Vertex-Pursuit-Evasion-Spielen versucht ein Team von
k Suchern einen einzelnen Gesuchten zu fangen. Indem man variiert, wie sich die Sucher
und der Gesuchte bewegen dürfen (zum Beispiel nur entlang der Topologie des Graphen),
erhält man Spiele die zu strukturellen Parametern von Graphen korrespondieren.

Satz 13. Für eine allgemeine Form des Vertex-Pursuit-Evasion-Spiels kann, bei Eingabe
eines Graphen G = (V,E) und einer Zahl k ∈ N, in Zeit O(|B(Q)|2 · |V |2) entschieden
werden, ob k Suchende eine Gewinnstrategie besitzen.

Hier bezeichnet B(Q) die Gewinnregion, dass bedeutet die Menge der Konfigurationen,
von denen aus die Suchenden eine Gewinnstrategie besitzen.

Der Satz veranschaulicht, woher die Strategie ihren Namen hat. Der zugrunde liegende
Algorithmus listet ausschließlich positive Konfigurationen des Spiels auf. Konfiguratio-
nen von denen aus die Suchenden keine Gewinnstrategie besitzen, werden während der
Berechnung nie betrachtet. Die Allgemeinheit des Spiels liefert nun folgendes Resultat:

Korollar 14. Gegeben ein Graph G = (V,E) und eine Zahl k ∈N. Es gibt einen Algorith-
mus der in Zeit O(|B(Q)|2 · |V |2) entscheidet, ob die { Baumweite, Pfadweite, Baumtiefe,
q-verzweigte Baumweite, Abhängigkeits-Baumweite } von G höchstens k ist.

In der gleichen Zeit kann eine entsprechende Zerlegung ausgegeben werden.

3.2 Jatatosk: Ein Modellprüfer für ein Fragment der Prädikatenlogik

Basierend auf Jdrasil wurde Jatatosk entwickelt. Der Name ist erneut ein Portmanteau –
diesmal aus “Java” und “Ratatosk,” dem Eichhörnchen das auf Yggdrasil Nachrichten von
den Wurzeln zu den Blättern transportiert. Jatatosk überprüft, mit Hilfe dynamischer Pro-
grammierung auf Baumzerlegungen, ob eine logische Struktur ein Modell einer Formel
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monadischer Prädikatenlogik zweiter Stufe ist. Um die extreme kombinatorische Explosi-
on, die Implementierungen vom Satz von Courcelle notwendigerweise aufweisen [FG04],
zu umgehen, beschränken wir uns auf ein Fragment der Logik.

Das Fragment wurde nicht (wie sonst üblich) aus “der Perspektive der Logik” gewählt,
um möglichst aussagestark zu sein; sondern aus “Sicht der Implementierung.” Dazu ar-
beiten wir auf einer sehr schönen Baumzerlegung, die neben Join-, Forget- und Leaf-Bags
auch Edge-Bags besitzt. Auf solchen Zerlegungen lässt sich eine Formel “event-driven”
überprüfen: anstatt zu Beginn der Berechnung einen Baumautomaten zu konstruieren, tes-
ten wir Eigenschaften lokal für eingefügte Kanten. Entsprechend wurde das Fragment so
gewählt, dass es nur an diesen Stellen eine Aussagekraft besitzt. Im Detail besteht es aus
Formeln der folgenden Bauart, wobei die χi quantorenfreie Formeln erster Stufe sind:

ϕ = ∃X1, . . .∃Xq

 ∧
i=1

ψi für ψi ∈ {∀x∀y E(x,y)→ χi, ∀x∃y E(x,y)∧χi,

∃x∀y E(x,y)→ χi,∃x∃y E(x,y)∧χi, ∀x χi, ∃x χi }.

Ein Problem, das auf natürliche Art mit solchen Formeln ausgedrückt werden kann, ist die
Frage ob ein gegebener Graph mit 3 Farben gefärbt werden kann:

ϕ3col = ∃R∃G∃B∀x∀yE(x,y)→
∧

C ∈ {R,G,B}
¬C(x)∨¬C(y).

Damit auch Optimierunsprobleme wie VERTEX-COVER oder DOMINATING-SET beschrie-
ben werden können, bietet Jatatosk eine gewichtete Variante. Hierzu können für eine
Struktur G = (V,E) Gewichte wi : V →N definiert werden. Für eine Formel ϕ(X1, . . . ,Xp)
mit freien, monadischen Variablen zweiter Stufe, sucht Jatatosk eine Belegung Si ⊆V , die
∑p

i=1 ∑v∈V wi(v) unter G |= ϕ(S1, . . . ,Sp) minimiert. Wir erhalten für die beiden Probleme:

ϕvc(S) = ∀x∀yE(x,y)→ S(x)∨S(y); ϕds(S) = ∀x∃yE(x,y)∧S(y).

Es gibt Eigenschaften, die sich in monadischer Prädikatenlogik zweiter Stufe ausdrücken
lassen, nicht aber im oben beschriebenen Fragment. Ist eine solche Eigenschaft effizient
per dynamischer Programmierung auf Baumzerlegungen testbar, so scheint es sinnvoll, sie
direkt in der Logik verfügbar zu machen. Jatatosk unterstützt die Quantorenerweiterun-
gen ∃connectedX und ∃forestX , die über zusammenhängende Teilmengen beziehungsweise
Wälder quantifizieren. Mit Hilfe dieser Quantoren ist es möglich, FEEDBACK-VERTEX-
SET und Eigenschaften wie “der Graph besitzt ein Dreieck als Minor” zu beschreiben:

ϕfvs(S) =∃forestF ∀x
(
S(x)∨F(x)

)
;

ϕtriangle-minor =∃connectedR∃connectedG∃connectedB #(∀x(¬R(x)∨¬G(x))∧ (¬G(x)∨¬B(x))∧ (¬B(x)∨¬R(x))
)

∧(∃x∃y E(x,y)∧R(x)∧G(y)
)∧ (∃x∃y E(x,y)∧G(x)∧B(y)

)
∧(∃x∃y E(x,y)∧B(x)∧R(y)

)
.
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Formel Laufzeit

ϕ3col O∗(3k)

ϕvc(S) O∗(2k)

ϕds(S) O∗(8k)

ϕtriangle-minor O∗(k6k)

ϕfvs(S) O∗(2kk2k)

Das schlanke Design von Jatatosk erlaubt es, die exak-
te Laufzeit von Jatatosk direkt aus der Syntax einer For-
mel abzulesen. Im Kontrast dazu, müssen bei anderen
Implementierungen für jede Formel einzeln nicht-triviale
Analysen durchgeführt werden [KLR11]. Die Tabelle am
Rand fasst die Laufzeiten von Jatatosk für alle hier vor-
gestellten Formeln zusammen, wobei k jeweils die Baum-
weite plus eins ist. Um die Effizienz von Jatatosk zu be-
werten, habe ich es im Rahmen der Arbeit experimentell
gegen zwei ähnliche Projekte verglichen. Sequoia ist eine spieltheoretische Implemen-
tierung vom Satz von Courcelle [KLR11] und D-Flat ist ein Programm, das es erlaubt
dynamische Programme auf Baumzerlegungen zu spezifizieren. Abbildung 1 zeigt einen
Kaktusplot, der die Programme vergleicht.

1 5 10

100

150

200

250
Jatatosk

D-Flat

Sequoia

Zeit in Minuten

Anzahl gelöster
Instanzen

Abb. 1: Ein Kaktusplot, der die Programme Jatatosk, Sequoia und D-Flat auf über 250 Instanzen
vergleicht. Auf der x-Achse ist die Zeit, die die Programme pro Instanz zur Verfügung haben, aufge-
tragen; auf der y-Achse die Anzahl der Instanzen, die in der jeweiligen Zeit gelöst werden konnten.

4 Ausblick

In dieser Arbeit haben wir das faszinierende Feld der parametrisierten Komplexitätstheorie
von einem parallelen Standpunkt aus betrachtet. Dazu haben wir parallele Subklassen
von FPT definiert und analysiert, inwieweit sich klassische Techniken der parametrisier-
ten Komplexitätstheorie in diesen umsetzen lassen. Daraus ergeben sich viele spannende
Fragen, sowohl in der Komplexitätstheorie als auch in der Algorithmik. Zum Beispiel
haben alle in dieser Arbeit vorgestellten Kernel, die in FAC0 berechnet werden können,
exponentielle Größe. Es gibt allerdings aktuell kein Argument, das Kernel polynomieller
Größe ausschließt. Daher wäre es interessant, natürliche Probleme zu finden, für die FAC0-
Schaltkreise Kernel polynomieller Größe berechnen können. Von einem algorithmischen
Standpunkt sei erwähnt, dass die Resultate dieser Arbeit immer kleine parallele Zeit (also
kleine Schaltkreistiefe) zum Ziel hatten – ebenso spannend ist es aber, die Arbeit paralleler
Algorithmen zu minimieren (also die Größe der Schaltkreise).

Parallele Parametrisierte Algorithmen 37



Literaturverzeichnis
[AYZ95] Alon, Noga; Yuster, Raphael; Zwick, Uri: Color-Coding. Journal of the ACM, 42(4):844–

856, 1995.

[Ba19] Bannach, Max: Parallel Parameterized Algorithms. Dissertation, Universität zu Lübeck,
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Hierarchisches Planen durch Propositionale Logik – Hohe
Flexibilität, Vielseitigkeit und Flexibilität1

Gregor Behnke2

Abstract: Planungsbasierte Assistenzsysteme bieten ihren Nutzern flexible und individualisierte Un-
terstützung bei der Bewältigung schwieriger Probleme. Für einen erfolgreichen Assistenten wird ein
effizientes und flexibles Planungssystem benötigt. Wir demonstrieren, wie mittels einer Transfor-
mation in Aussagenlogik der momentan schnellste HTN-Planer konstruiert werden kann und veran-
schaulichen, auf welche Weise dieser garantiert optimale Lösungen finden kann. Weiterhin zeigen
wir, dass die Wünsche des Nutzers in Linearer Temporaler Logik ausgedrückt werden können –
und wie dieser in den Planungsprozess einbezogen werden kann. Letztlich stellen wir dar, wie die
entwickelten Technologien in Kooperation mit der Robert Bosch GmbH in einem industriellen Kon-
text verwendet werden. Der im Rahmen dieser Zusammenarbeit entwickelte Assistent ROBERT hilft
seinen Nutzern bei der Durchführung von Do-It-Yourself Heimwerker-Projekten.

1 Einführung

Planungstechniken der Künstlichen Intelligenz ermöglichen es, individualisierte und situ-
ations-adaptive Unterstütztung für vielfältige Problemstellungen anzubieten. Planungsba-
sierte Assistenzsysteme geben individuelle und kontextabhängige Anweisungen zur Lö-
sung von komplexen Problemen. Sie können z.B. bei technischen Problemen, Haushalts-
reparaturen, Do-It-Yourself-Projekten oder schwierigen Montageaufgaben Hilfestellung
leisten. Als Basis für diese Assistenz dienen die von Planungssystemen generierten Hand-
lungspläne, die Sequenzen von einzelnen Aktionen sind. Wenn diese ausgeführt werden,
lösen sie die vom Nutzer gestellte Aufgabe. Der Handlungsplan dient als Grundlage für
eine Schritt-für-Schritt Anleitung, die dem Nutzer präsentiert wird. Der Plan wird indivi-
duell für die konkrete Situation, in der sich der Nutzer befindet (z.B. vorhandene Werkzeu-
ge und Materialien), generiert. Der Planer passt die dem Nutzer gegebenen Anweisungen
perfekt an die aktuelle Situation an. So verhindert er, dass die Aufgabe etwa wegen fehlen-
den Materials oder eines fehlenden Werkzeugs scheitert. Planungsbasierte Assistenz sollte
den aktuellen Wünschen und Präferenzen des Benutzers Rechnung tragen. Der Assistent
muss verhindern, dass er dem Nutzer Instruktionen gibt, die dieser nicht wünscht oder für
unangebracht hält. Dies wird durch die Einbeziehung des Nutzers in den Planungspro-
zess erreicht – durch gemischt-initiatives Planen [Sm12]. Im Rahmen dieser Dissertation
wurden Planungsprobleme betrachtet, die mittels hierarchischer Task Netzwerke (HTN,
[EHN96]) modelliert wurden. Für die Unterstützung (menschlicher) Nutzer eignen sich
HTNs besonders gut, da ihre Art Probleme zu beschreiben strukturell der menschlichen
Problemlösestrategie ähnelt [By77, WM05].
1 Englischer Titel der Dissertation: ”Hierarchical Planning through Propositional Logic – Highly Efficient, Ver-

satile, and Flexible“
2 Albert-Ludwigs-Universität Freiburg, Institut für Informatik, behnkeg@informatik.uni-freiburg.de
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Das Hauptaugenmerk dieser Arbeit [Be19a] liegt auf der Entwicklung eines effizienten
HTN-Planungssystems, das in der Lage ist, Pläne ausreichend schnell zu finden (Kapitel
3). Hierzu wurde ein neuer Lösungsansatz verwendet: die Transformation des Planungs-
problems in Aussagenlogische Formeln. Aus erfüllenden Belegungen dieser Formeln wird
anschließend der Plan extrahiert. Die Transformation basiert auf neuartigen Datenstruktu-
ren (Path Decomposition Graphs und Solution Order Graphs), die es erlauben, die Struk-
tur eines HTN-Planungsproblems kompakt darzustellen. Außerdem wurde gezeigt, wie
die entwickelten Technologien verwendet werden können, um garantiert optimale Pläne
zu finden. Dies ist insbesondere für Assistenzsysteme wichtig, da nicht-optimale Pläne zu
Anweisungen führen können, die einem Nutzer unsinnig erscheinen. Dies führt dazu, dass
der Assistent in Zukunft nicht mehr verwendet wird.

Um Anfragen und Anforderungen des Nutzers in den Planungsprozess einbinden zu können,
müssen diese zunächst geeignet repräsentiert werden. Hierzu verwenden wir Formeln in
Linearer Temporaler Logik (LTL). Wir untersuchen sowohl die theoretischen als auch die
praktischen Aspekte des HTN-Planens unter gegebenen LTL-Formeln (Kapitel 4) .

In einem DFG-geförderten Transferprojekt mit der Robert Bosch GmbH wurde gezeigt,
dass die entwickelten Techniken auch in einem industriellen Kontext erfolgreich eingesetzt
werden können (Kapitel 5). Es wurde das Assistenzsystem ROBERT entwickelt, das Nutzer
durch ein handwerkliches Do-It-Yourself-Projekt führt. Mit ROBERT können Nutzer selbst
komplexeste Projekte erfolgreich beenden.

2 Hierarchisches Planen

Beim Planen mit hierarchischen Task-Netzwerken (HTN, [EHN96]) werden zwei Arten
von Aktivitäten unterschieden: primitive Aktionen und abstrakte Tasks. Während primitive
Aktionen über eine Zustands-Übergangs-Semantik definiert sind, repräsentieren abstrakte
Tasks komplexere Handlungsfolgen. Ihre Semantik ist über sogenannte Dekompositions-
methoden definiert. Eine solche Methode erlaubt die Ausführung eines abstrakten Task t,
indem statt t eine partiell geordnete Menge tn von anderen Tasks und Aktionen ausgeführt
wird. Diese Menge tn nennt man Task Netzwerk. Das Ziel eines HTN-Planungsproblems
ist durch einen abstrakten Task gegeben, der ausgeführt werden soll. Dies könnte z.B.
baue-ein-Vogelhaus sein. Um einen Plan zu erhalten, muss nun eine Dekompositions-
methode auf den initialen Task angewendet werden. Das Resultat ist ein Task Netzwerk,
das wiederum abstrakte Tasks enthalten kann. Auch auf diese müssen Dekompositions-
methoden angewendet werden. Dieser Prozess wird wiederholt, bis ein Task-Netzwerk
gefunden wird, das nur primitive Aktionen enthält und dessen Aktionen im gegebenen in-
itialen Zustand in der gegebenen Reihenfolge ausführbar sind. Folglich ist ein Plan genau
dann eine Lösung für ein HTN-Planungsproblem, wenn er ausführbar ist und es eine Folge
von Anwendungen von Dekompositionsmethoden – eine Ableitung – gibt, die ihn aus dem
initialen abstrakten Task entstehen lässt.
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3 Hierarchisches Planen mittels Aussagenlogik

Die Entwicklung effizienter Planer für HTN-Planungsprobleme ist besonders schwierig.
Algorithmen müssen beide Dimensionen der Problemstellung – Zustandssemantik der
Aktionen und Dekompositionsmethoden – und ihre Wechselwirkungen berücksichtigen.
Traditionellerweise werden HTN Planungsprobleme durch Suche – im Plan- oder Pro-
gressionsraum – gelöst. Wir präsentieren eine neue Möglichkeit zur Lösung von HTN-
Planungsproblemen: die Transformation in Aussagenlogische Formeln. Dabei wird eine
Formel F gesucht, die genau dann erfüllbar ist, wenn das gegebene HTN-Planungsproblem
eine Lösung besitzt. Eine erfüllende Belegung kann mit Hilfe eines der existierenden, ef-
fizienten SAT Solver gefunden werden. Aus dieser Belegung kann anschließend ein Plan
extrahiert werden. Dieser kann die Grundlage für eine Schritt-für-Schritt Anleitung sein.

Da HTN Planung im Allgemeinen unentscheidbar ist [EHN96, GB11], kann es eine sol-
che Transformation im Allgemeinen nicht geben. Stattdessen muss für ein individuelles
Planungsproblem eine (potentiell unendliche) Sequenz (Fk) von Aussagenlogischen For-
meln angegeben werden. Sofern das Planungsproblem eine Lösung hat, wird eine dieser
Formeln erfüllbar sein – ebenso wie alle folgenden. Wir können folglich die Fk sequentiell
auf Erfüllbarkeit testen.

Für die k-te generierte Formel betrachten wir eine Beschränkung des HTN-Planungs-
problems: die k-Tiefenbeschränkung. Wir suchen mittels der k-te Formel also nur diejeni-
gen Pläne, die über eine Zerlegung von höchstens der Tiefe k aus dem initialen abstrakten
Task abgeleitet werden können. Das heißt, es ist eine Formel Fk zu konstruieren, die ge-
nau dann erfüllbar ist, wenn ein solcher Plan existiert. Diese Formel muss die möglichen
Pläne und deren Ableitungen vom initialen abstrakten Task repräsentieren. Eine explizite
Beschreibung all dieser möglichen Ableitungen ist nicht möglich, da es bis zu O(22k

) sol-
cher Ableitungen geben kann. Folglich benötigen wir eine kompakte Repräsentation der
möglichen Pläne und ihrer Ableitungen.

Abb. 1: Eine mögliche Ableitung eines HTN Planes (links) und ein Path Decomposition Tree (PDT,
rechts). Weiße Knoten beschreiben abstrakte Tasks, schwarze primitive Aktionen. Der PDT enthält
die links gezeigte Ableitung als Teilbaum. Die entsprechenden Knoten sind rot eingefärbt.

Hierzu führen wir das Konzept der Path Decomposition Trees (PDTs) ein. Der k-PDT
eines HTN-Planungsproblems ist ein Baum, der alle möglichen k-tiefenbeschränkten Ab-
leitungen als Teilbäume enthält. Abbildung 1 zeigt eine Ableitung und einen PDT, der die
Ableitung als Teilbaum enthält. Eine erfüllende Belegung der zu konstruierenden Formel
Fk wird nun einen solchen Teilbaum auswählen. Hierfür hat es für jeden Knoten v des
PDT und Task t eine Variable tv. Falls für einen Knoten v eine der Variablen tv wahr ist,
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repräsentiert dies, dass der Knoten Teil der ausgewählten Ableitung ist. Die einzelnen tv
kodieren, welcher Task an der entsprechenden Stelle in der Ableitung vorkommt.

Neben der Wahl einer konkreten Ableitung über die Belegung der av Variablen muss
weiterhin sichergestellt werden, dass die resultierenden primitiven Aktionen im initialen
Zustand ausführbar sind. Hierfür können existierende Kodierungen aus dem klassischen
Planen [RHN06] verwendet werden [BHB19a, BHB18a, BHB18b]. Die abgeleiteten pri-
mitiven Aktionen müssen weiterhin in einer mit der Ableitung kompatiblen Reihenfolge
ausführbar sein. Hierzu wurden drei verschiedene Möglichkeiten der Kodierung in Aus-
sagenlogik entwickelt. Zunächst haben wir eine Spezialkodierung für den Fall entwickelt,
dass alle Dekompositionsmethoden Sequenzen von Tasks und Aktionen sind [BHB18a].
Die zweite, allgemeine Kodierung repräsentiert die durch die Ableitung implizierten Ord-
nungsbeschränkungen mithilfe zusätzlicher Variablen [BHB18b]. Im Allgemeinen gibt es
keine eindeutige Ordnung zwischen den Blättern des PDT – welche die primitiven Ak-
tionen repräsentieren, die aus der Ableitung entstehen. Die resultierende Kodierung in
Aussagenlogik hat O(n4) Klauseln, wobei n die Anzahl der Blätter des PDT ist.

Wir haben gezeigt, dass dies signifikant verbessert werden kann. Hierzu schlagen wir
vor, gemeinsam mit dem PDT eine partielle Ordnung seiner Blätter zu bestimmen. Die-
se wird durch einen gerichteten azyklischen Graphen, den Solution Order Graph (SOG),
repräsentiert [BHB19a]. Die Knoten des SOG sind die Blätter die PDT, also die möglicher-
weise in einem abgeleiteten Plan enthaltenen primitiven Aktionen. Der SOG ist dann derart
zu bestimmen, dass jedes konkrete ableitbare Task Netz ein induzierter Teilgraph des SOG
ist. Hierdurch wird garantiert, dass, falls ein Blatt des PDT Teil der konkret gewählten Ab-
leitung ist, dessen relative Ordnung zu anderen ebenfalls aus der Ableitung entstandenen
Tasks immer die selbe, also statisch ist. Dies erlaubt eine erheblich kompaktere Kodierung
mit lediglich O(n2Δ) vielen Klauseln, wobei Δ der maximale Ein-Grad eines Knotens im
SOG ist. Neben dieser Anwendung zur Erstellung einer kompakteren aussagenlogischen
Kodierung ist die Struktur des SOG auch vielversprechend für zukünftige Untersuchun-
gen. Da er alle (k-tiefenbeschränkten) Lösungen eines HTN-Planungsproblems kompakt
repräsentiert, kann er die Basis für die Extraktion von Eigenschaften des Planungspro-
blems, z.B. von HTN-spezifischen Mutexen o.ä. sein.

Fraglich ist nun, wie ein solcher PDT und der zugehörige SOG effizient berechnet werden
können. Es ist praktisch unmöglich, alle Ableitungen zu berechnen und anschießend einen
passenden PDT zu bestimmen. Stattdessen verwenden wir einen Algorithmus, der auf lo-
kaler Expansion basiert. Wir beginnen mit einem PDT, der lediglich einen Wurzelknoten
w enthält und weisen diesem eine Menge α(w) = {aI} von möglichen Tasks und Aktionen
zu, die für w genau den initialen abstrakten Task enthält. Nun betrachten wir wiederholt ein
Blatt b des aktuellen PDTs und dessen Task-Menge α(b). Wir bestimmen dann alle auf die
abstrakten Tasks in α(b) anwendbaren Methoden und deren Tasknetze. Wir interpretieren
diese als eine Familie von Graphen (Gi). Anschließend bestimmen wir einen Graphen G∗,
so dass alle Gi induzierte Teilgraphen von G∗ sind. Wie wir gezeigt haben, ist bereits die
Bestimmung von G∗ NP-vollständig3 [BHB19a], jedoch nötig um einen SOG aus dem
PDT zu extrahieren. Wir verwenden deshalb einen Greedy-Algorithmus, um G∗ im Planer

3 Das Entscheidungsproblem fragt, ob ein G∗ mit weniger als x Knoten existiert.
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zu bestimmen. Wir fügen nun die Knoten von G∗ als Kinder von b in den PDT ein und
bestimmen die Menge α für jeden Knoten in G∗, basierend auf den Homomorphismen der
Gi in G∗. Wir wiederholen diesen Prozess, bis alle Blätter des PDT die Tiefe k haben.

Der beschriebene Prozess der Erstellung eines PDT/SOG-Paares wurde automatisiert und
auf seiner Basis ein SAT-basierter HTN-Planer auch praktisch umgesetzt. Dieser Planer
wurde auf einer Menge von Benchmark-Instanzen gegen andere State-of-the-Art HTN-
Planungssysteme verglichen4. Die jeweils pro Domäne und insgesamt gelösten Instanzen
sind in Tabelle 1 dargestellt. Es lässt sich erkennen, dass der neu entwickelte SAT-basierte
HTN-Planer signifikant mehr Instanzen als bisherige Techniken löst. Insbesondere schwe-
rere und komplexere Planungsprobleme lassen sich mit dem neuen Ansatz leichter und
deutlich schneller lösen.
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UM-TRANSLOG 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 22 19 17 17 17 6 22 -
SATELLITE 25 25 25 25 25 24 24 25 25 25 25 25 25 25 25 25 25 25 24 23 25 21 23 18 20 23 19 14 12 0 22 22
WOODWORKING 11 11 11 11 11 11 11 11 11 11 11 11 11 11 11 11 11 10 9 9 8 10 6 6 6 5 5 5 5 4 8 0
SMARTPHONE 7 7 7 7 7 7 7 6 7 6 6 7 7 6 6 6 7 5 5 5 5 5 4 4 4 6 6 5 5 4 4 -
PCP 17 12 12 12 12 12 12 12 12 12 12 11 12 11 12 11 12 9 10 11 9 8 0 0 0 3 3 3 3 0 0 -
ENTERTAINMENT 12 12 12 12 12 12 12 12 12 12 12 12 12 12 12 12 12 11 11 12 9 9 6 5 5 5 5 5 4 4 5 -
ROVER 20 10 11 9 8 5 6 4 4 4 4 4 6 4 4 4 5 4 3 4 2 2 0 0 0 5 5 4 4 4 3 3
TRANSPORT 30 22 20 20 20 15 14 15 17 22 20 19 21 15 15 15 18 9 11 7 1 1 0 1 0 19 17 13 13 3 0 -
total 144 121 120 118 117 108 108 107 110 114 112 111 116 106 107 106 112 95 95 93 81 78 61 56 57 85 77 66 63 25 64 25/56

Tab. 1: Anzahl der von verschiedenen HTN-Planungssystemen gelösten Benchmark-
Instanzen [BHB19a]. SAT-tree beschreibt die Kodierung mittels zusätzlicher Variablen. SAT-F
beschreibt die Kodierung auf Basis des SOG. Kodierungen mit ∃ verwenden die klassische ∃-step
Kodierung [RHN06], diejenigen ohne die Kautz&Selman-Kodierung [KS96]. Zuletzt wird der
jeweils verwendete SAT-Solver genannt. PANDApro [Hö19, Hö18], TDG [Be17], UMCP [EHN94],
HTN2STRIPS [Al16], SHOP2 [Na03] und FAPE [Dv14] sind HTN-Planer aus der Literatur.

Die bis hierhin beschriebene Technik zum Finden von Plänen mittels einer Transforma-
tion in Aussagenlogik ermöglicht nur das Finden irgendeines Planes. Insbesondere in
planungsbasierten Assistenzsystemen ist es jedoch von großer Bedeutung, einen Kosten-
optimalen Plan zu finden. Nicht-optimale Pläne enthalten regelmäßig überflüssige Aktio-
nen. Womöglich könnte ein solcher Plan den Nutzer anweisen, eine Batterie aus einem
Gerät zu entfernen und sofort wieder einzusetzen. Derartige Anweisungen sind für den
Nutzer klar als unsinnig zu erkennen. Dies führt zu einem Verlust an Vertrauen in die
Fähigkeiten des Assistenten und kann einen Abbruch der Interaktion mit ihm verursachen.

Mittels der entwickelten aussagenlogischen Kodierung kann auch ein Kosten-optimaler
Plan gefunden werden [BHB19b]. Hierzu wird zunächst ein beliebiger Plan gesucht. Des-
sen Kosten C∗ bilden eine obere Schranke für die Kosten des optimalen Plans. Anschlie-
ßend wird der optimale Plan mittels weiterer SAT-Aufrufe unter einer Kosten-Beschränkung
und binärer Suche gefunden. Für eine gegebene Kosten-Schranke C ist hierzu eine Tiefen-

4 Dabei erhielt jeder Planer für jede Instanz 10 Minuten Zeit und 4 GB RAM auf einem Intel Xeon E5-2660.
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beschränkung k(C) derart zu wählen, dass jeder Plan mit höchstens Kosten C eine Tiefe
von höchstens k(C) besitzt. Wir haben gezeigt, wie eine solche Tiefenbeschränkung appro-
ximiert werden kann [BHB19b]. Experimente haben erwiesen, dass diese Approximation
in der Regel sehr genau ist und dass der resultierende, optimale HTN-Planer ebenfalls an-
dere Ansätze zum Finden optimaler HTN-Pläne signifikant dominiert. Wir haben damit
insgesamt die Grundlage für die Verwendung von effizienten HTN-Planungssystemen für
planungsbasierte Assistenzsysteme gelegt.

4 Änderung von Plänen

Planungsbasierte Assistenzsysteme müssen sowohl einen schnellen, effizienten Planer als
auch einen flexiblen Planer besitzen. Dieser muss in der Lage sein, auf die Wünsche und
Präferenzen des Nutzers einzugehen. Im Rahmen eines planungsbasierten Assistenzsys-
tems wird der Nutzer diese bezüglich eines konkreten, vom Assistenten vorgeschlagenen
Plans äußern, d.h. seine Wünsche werden die Gestalt einer Anfrage zur Änderung eines
Planes haben. Wir haben zunächst die theoretischen Grundlagen derartiger Wünsche un-
tersucht. Hier stellt sich zunächst die Frage, wie derartige Wünsche geeignet formal re-
präsentiert werden können. Wir schlagen vor, dafür Formeln in Linearer Temporaler Logik
(LTL5 [Pn77]) zu verwenden. So kann beispielsweise in einem Heimwerkerszenario der
Wunsch ”Ich möchte alle Sägekanten schleifen.“ als G(sägen(x) → Eschlei f en(x)) mo-
delliert werden. Derartige Formeln können mittels Techniken des maschinellen Lernens
aus natürlich-sprachlichen Aussagen des Nutzers extrahiert werden.

Der Ausgangspunkt für unsere theoretischen Untersuchungen war das Planverifikations-
problem. Dieses stellt die Frage, ob eine gegebene Sequenz von primitiven Aktionen eine
Lösung für ein gegebenes HTN-Planungsproblem darstellt. Es handelt sich dabei gleich-
zeitig um den speziellsten Wunsch, den ein Nutzer ausdrücken kann (eine Formel der Form
a1∧X(a2∧X(. . .))). Wir haben gezeigt, dass das Planverifikationsproblem NP-vollständig
ist [BHB15]. Basierend auf diesem Ergebnis haben wir die Berechnungskomplexität der
elementarsten Anfragen zur Änderung eines Plans (Hinzufügen, Entfernen, Austauschen,
Neuordnen von Aktionen) untersucht und gezeigt, dass diese dieselbe Komplexität wie
das jeweilige Planexistenzproblem haben [Be16]. In der Dissertation wurde dieses Ergeb-
nis auf allgemeine LTL-Formeln erweitert. Nach unserem besten Wissen – ist dies die erste
komplexitätstheoretische Analyse des gemischten-initiativen HTN-Planens.

Um Wünsche und Anfragen des Nutzers nun auch praktisch beantworten zu können, ha-
ben wir entsprechende Techniken entwickelt. Zunächst haben wir einen Planverifizierer
für HTN-Pläne erarbeitet, der auf einer Transformation des Problems in Aussagenlogik
basiert [BHB17]. Er ist der erste Verifikator für Lösungen von HTN-Planungsproblemen.
Planverifikation ist neben der Anwendung in planungsbasierten Assistenzsystemen auch
für die Forschung von hoher Bedeutung, da sie die unabhängige Überprüfung von entwi-
ckelten Planungssystemen ermöglicht und so zur Objektivierung der Forschung beiträgt.
Die Publikation unseres Planverifizierers hat bereits weitere Forschung anderer Gruppen
angestoßen hat [BMC18].
5 Technisch betrachten wir LTL über finiten Sequenzen, also LTLf [DGV13].

44 Behnke, Gregor



Der Planer muss nun in der Lage sein, einen Plan zu finden, der sowohl eine Lösung des
eigentlichen Planungsproblems ist, als auch eine LTL Formel φ erfüllt. Als Basis ver-
wenden wir den im vorherigen Kapitel beschriebenen HTN Planer auf Basis von Aus-
sagenlogik. Der deklarative Charakter der Kodierung – sie modelliert schlicht, was eine
Lösung ist – erlaubt es, Kodierungen für weitere Einschränkungen, wie z.B. LTL For-
meln, hinzuzufügen. Da sich die LTL-Formeln (momentan) nur auf die primitiven Aktio-
nen eines Planes beziehen, sind die für das klassische Planen entwickelten Kodierungen
für LTL-Formeln auch auf HTN-Planungsprobleme anwendbar. Wir verwenden die Ko-
dierung von Mattmüller und Rintanen [MR07]. Leider unterstützt diese Kodierung nicht
alle syntaktisch gültigen LTL-Formeln, sondern nur solche ohne den Next-Operator X .
Dieser Operator ist schwierig zu handhaben, da sein Vorhandensein die Ausnutzung der
Stotteräquivalenz [La83] verbietet. Er ist jedoch in der Praxis notwendig, da er das einzige
Mittel ist, um festzulegen, dass eine bestimmte Aufgabe ausgeführt werden muss, wenn
die unmittelbar nächste Aktion – z.B. in einer Benutzeranforderung “Ich will als nächstes
sägen” – ausgeführt wird. Wir konnten zeigen, dass der X-Operator trotz der fehlenden
Stotteräquivalenz effizient in die Kodierung integriert werden kann [BB18]. Die hierfür
notwendigen Änderungen führten zu weiteren Modifikationen an der bisherigen Kodie-
rung, die diese ebenfalls effizienter machten.

Abb. 2: ROBERT erklärt deinem Nutzer wie er einen 3mm Metallbohrer erkennt und diesen in die
Bohrmaschine einsetzt.

5 Planungsbasierte Assistenz in der Praxis

Im Rahmen der Dissertation wurden theoretische und technische Konzepte erarbeitet und
umgesetzt. Darüber hinaus wurden diese in der praktischen, industrienahen Anwendung
umgesetzt und evaluiert. Im Rahmen eines DFG-Transferprojekts gemeinsam mit der Ro-
bert Bosch GmbH wurde der planungsbasierte Assistent ROBERT entwickelt [Be19b, Be18].
Er unterstützt bei der Durchführung von Do-It-Yourself Heimwerkerprojekten. Ohne ge-
eignete Assistenz überfordern diese schnell durch komplexe Anforderungen hinsichtlich
angemessener Vorgehensweisen, Wahl der passenden Werkzeuge und Arbeitsmittel. Der
multimediale und situations-adaptive Heimwerkerassistent ROBERT leitet seinen Nutzer

Hierarchisches Planen durch Propositionale Logik 45



schrittweise durch das Heimwerkerprojekt. Die gegebene Anleitung wird durch den in
dieser Dissertation entwickelten Planer bestimmt. Das dabei verwendete Planungsmodell
ist sehr komplex, da es die verschiedensten Möglichkeiten zur Verwendung von Materiali-
en und Werkzeugen beschreiben muss. Aktuell ist nur der hier präsentierte HTN-Planer in
der Lage, die von ROBERT benötigten Pläne in einem akzeptablen Zeitrahmen zu finden.

ROBERT präsentiert die gefundenen Handlungsschritte als eine multimediale Anleitung,
deren Inhalte dynamisch anhand der durchzuführenden Handlung bestimmt werden. Ein
Beispiel für eine solche Anleitung wird in Abbildung 2 gezeigt. ROBERT ist auch in der
Lage, Fragen des Nutzers mittels seines Hintergrundwissens passend zu beantworten. Ins-
gesamt ermöglicht ROBERT so eine vollkommen neuartige Unterstützung – vor allem von
bisher unerfahrenen Heimwerkern, denen bis jetzt nur textuelle Anleitungen und nicht in-
dividualisierte YouTube-Videos zur Verfügung standen. Durch seine detaillierte und ver-
trauenswürdige Assistenz ermöglicht ROBERT es Personen sogar, ihre ”Angst“ vor elektri-
schen Heimwerkergeräten, wie z.B. einer Stichsäge, abzulegen und diese erstmals erfolg-
reich zu verwenden. ROBERT wurde in gemeinsam mit der Robert Bosch GmbH durch-
geführten Studien mehrfach erfolgreich mit Probanden getestet [Be20, Be19b].

6 Zusammenfassung

Damit die Planer die Grundlage für eine sinnvolle und individualisierte Assistenz bieten
können, müssen sie sowohl schnell als auch mit der Fähigkeit ausgestattet sein, Pläne
entsprechend der Wünschen ihrer Nutzer zu ändern. Wir haben gezeigt, wie diese bei-
den Herausforderungen für hierarchische Planungsprobleme angegangen werden können.
Zunächst wurde ein höchst effizienter neuer Ansatz zur Generierung von HTN-Plänen er-
arbeitet: HTN-Planen mittels Aussagenlogik. Hierzu wurden Path Decomposition Trees
(PDTs) und Solution Order Graphs (SOGs) entwickelt, die eine kompakte Repräsentation
eines k-tiefenbeschränkten HTN-Planungsproblems ermöglichen. Auf Basis von PDT und
SOG entwickelten wir drei Kodierungen des Planungsproblems in Aussagenlogik. Eine
empirische Evaluation des resultierenden Planers zeigte, dass er signifikant bessere Er-
gebnisse als der bisherige State-of-the-art im HTN-Planen zeigt. Weiterhin modifizier-
ten wir den Planer so, dass er garantiert optimale Pläne finden kann. Anschließend wur-
den die von einem Nutzer geäußerten Wünsche zur Änderung eines Planes untersucht.
Es wurde zunächst Lineare Temporal Logik als eine geeignete Repräsentation für die-
se Wünsche identifiziert. Anschließend wurde die Berechnungskomplexität der Beach-
tung dieser Wünsche während der Generierung von Handlungsplänen untersucht. Letzt-
lich wurde gezeigt, wie diese als LTL-Formeln ausgedrückten Wünsche in den Planungs-
prozess eingebunden werden können. Dabei wurde die bisher für das Planen bekannte
Kodierung von LTL in Aussagenlogik verbessert. Die entwickelten Techniken wurden in
der praktischen Anwendung erprobt. Gemeinsam mit der Robert Bosch GmbH wurde der
planungsbasierte Assistent ROBERT entwickelt, der Heimwerker bei Do-It-Yourself Pro-
jekten unterstützt. Mithilfe der entwickelten Planungstechnologien kann ROBERT seine
Anweisungen in Realzeit auf die konkrete Situation des Nutzers anpassen und vorhandene
Materialien und Werkzeuge optimal verwenden. Außerdem kann ROBERT die Wünsche
und Anweisungen des Nutzers in die gegebenen Anweisungen mit einbeziehen.
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[BHB18b] Behnke, Gregor; Höller, Daniel; Biundo, Susanne: Tracking Branches in Trees – A Pro-
positional Encoding for solving Partially-Ordered HTN Planning Problems. In: ICTAI.
2018.
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Erweiterte visuelle Benutzerschnittstellen zur Unterstützung
verteilter Cloud-basierter Big-Data-Analysen”

-ARCO 8AVER "ORNSCHLEGL„

Abstract: "ENUTZERFREUNDLICHE 3CHNITTSTELLEN˛ DIE SICH SOWOHL DURCH INTUITIVE "EDIENUNG ALS AUCH
DURCH EIN LEICHTES %RLERNEN CHARAKTERISIEREN˛ BIETEN DEN !NWENDERN VON "IG‚$ATA‚!NALYSIS 3OFTWARE
OFTMALS NUR ALLGEMEINE )NFORMATIONEN SOWIE EINE GERINGE )NTERAKTIONSMțGLICHKEIT‹ )M ’EGENSATZ DAZU
UND INSBESONDERE IN 3ITUATIONEN˛ IN DENEN !NWENDER MEHR +ONTROLLE żBER UNTERSCHIEDLICHE !SPEKTE
DER 3OFTWARE BENțTIGEN˛ BIETEN %ND‚5SER‚%MPOWERED‚3CHNITTSTELLEN SPEZIALISIERTE )NTERAKTIONSMțG‚
LICHKEITEN˛ DIE EINE GRțđERE "ENUTZUNGSVIELFALT ERLAUBEN‹ 3PEZIELL IN "IG‚$ATA‚!NALYSIS‚!NWENDUNGEN
IST ES JEDOCH WICHTIG˛ DEN !NWENDERN EINE +ONTEXT‚SENSITIVE "ENUTZUNGSSCHNITTSTELLE ZUR 6ERFżGUNG
ZU STELLEN˛ DEREN 6ERHALTEN SICH ANHAND DER UNTERSCHIEDLICHEN !NWENDER SOWIE DEREN INDIVIDUELLER
!NWENDUNGSSZENARIEN ANPASST‹ 5M DIESE &ORSCHUNGSDISKREPANZ IN "EZUG AUF +ONTEXT‚3ENSITIVITčT
SOWIE )NFORMATIONSVISUALISIERUNG BEI "IG‚$ATA‚!NALYSIS‚!NWENDUNGSSZENARIEN ZU SCHLIEđEN˛ WURDE
MIT )6)3»"IG$ATA EIN THEORETISCHES 2EFERENZMODELL ENTWICKELT˛ WELCHES ALS MODERNES UND INNOVATIVES
2AHMENWERK FżR VERTEILTE "IG‚$ATA‚!NALYSIS‚!NWENDUNGSSZENARIEN DIENT‹

1 Einführung und Motivation

$IE 6ERFżGBARKEIT VON $ATEN HAT SICH INNERHALB DER VERGANGENEN ZEHN *AHRE DRAMATISCH
VERčNDERT‹ $IE WEITE 6ERBREITUNG VON INTERNETFčHIGEN MOBILEN ’ERčTEN SOWIE DIE %VOLUTION
VON 7EB „‹“ 4ECHNOLOGIEN TRAGEN ZU EINER GROđEN -ENGE AN $ATEN ˘BEKANNT UNTER DEM
"EGRIff "IG‚$ATA¯ BEI ;&R”»=‹ !UFGRUND DER 4ATSACHE˛ DASS WIR IM „Informationszeitalter
leben“ ;7O””=˛ IST EINE KOGNITIV EffiZIENTE 7AHRNEHMUNG UND )NTERPRETATION VON 7ISSEN
UND )NFORMATION ZUR %RKENNUNG VERSTECKTER -USTER˛ UNBEKANNTER +ORRELATIONEN ODER ANDERER
NżTZLICHER )NFORMATIONEN INNERHALB DIESER GROđEN $ATENMENGE ˘EINER 6IELZAHL AN $ATENTYPEN
;0R”«=¯ EINE GROđE (ERAUSFORDERUNG‹

-ODERNE #LOUD‚4ECHNOLOGIEN SOWIE VERTEILTE #OMPUTERARCHITEKTUREN FżHREN HEUTZUTAGE
ZU EINER FAST UNBEGRENZTEN ,EISTUNG BEI DER 3PEICHERUNG UND DER 6ERARBEITUNG VON $ATEN‹
&żR EINEN :UGRIff AUF GROđE UND KOMPLEXE $ATENMENGEN żBER EINE 6IELZAHL VON VERTEILTEN
$ATENQUELLEN˛ UM DIESE FżR DIE !NWENDER MITHILFE INNOVATIVER 3TRATEGIEN VISUALISIEREN ZU
KțNNEN˛ WERDEN ALLERDINGS MODERNE 4ECHNOLOGIEN BENțTIGT ;&R”–=‹ )M ’EGENSATZ DAZU
WANDELN TRADITIONELLE "IG‚$ATA‚!NALYSEMETHODEN DIE $ATEN ALLERDINGS OFTMALS DIREKT ZU
EINER VISUELLEN 2EPRčSENTATION UM˛ OHNE DEN !NWENDERN EINE )NTERAKTION INNERHALB DER
EINZELNEN !NALYSEPROZESSSCHRITTE ZU ERMțGLICHEN‹ 7EITERHIN FżHRT DIE AKTUELLE %NTWICKLUNG

” %NGLISCHER 4ITEL DER $ISSERTATIONȷ „!DVANCED 6ISUAL )NTERFACES 3UPPORTING $ISTRIBUTED #LOUD‚"ASED "IG $ATA
!NALYSIS“
„ &ERN5NIVERSITčT (AGEN˛ &AKULTčT FżR -ATHEMATIK UND )NFORMATIK˛ $‚–8“8– (AGEN˛ MARCO‚XAVER‹BORNSCHLEGL␣
FERNUNI‚HAGEN‹DE
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INNERHALB DER )NFORMATIONSTECHNOLOGIE ZU EINEM STETIGEN 7ACHSTUM AN #OMPUTER‚3YSTEMEN
SOWIE DER !NWENDERZAHL ;#O“ı=‹ )NNERHALB DES %NTWICKLUNGSPROZESSES VON VISUELLEN
"ENUTZUNGSSCHNITTSTELLEN FżR 6ISUAL‚!NALYTICS‚!NWENDUNGEN KOMMT ES DADURCH ZU EINER
WICHTIGEN %NTSCHEIDUNG˛ WELCHE DER BETEILIGTEN 0ARTEIEN – DER -ENSCH ODER DIE 3OFT‚
WARE – DIE )NTERAKTION KONTROLLIERT‹ "ENUTZERFREUNDLICHE 3CHNITTSTELLEN˛ DIE SICH SOWOHL
DURCH INTUITIVE "EDIENUNG ALS AUCH DURCH EIN LEICHTES %RLERNEN CHARAKTERISIEREN ;#H”»=˛
„bieten den !nwendern oftmals nur allgemeine Informationen sowie eine geringe Inter‚
aktionsmțglichkeit“ ;.G“»=‹ )M ’EGENSATZ DAZU UND IN 3ITUATIONEN IN DENEN !NWENDER
MEHR +ONTROLLE żBER UNTERSCHIEDLICHE !SPEKTE DER 3OFTWARE BENțTIGEN˛ BIETEN %ND‚5SER‚
%MPOWERED‚3CHNITTSTELLEN ;&I”„= SPEZIALISIERTE )NTERAKTIONSMțGLICHKEITEN˛ DIE EINE GRțđERE
"ENUTZUNGSVIELFALT ERLAUBEN‹ 3PEZIELL IN "IG‚$ATA‚!NALYSIS‚!NWENDUNGEN IST ES SOMIT
WICHTIG˛ DEN !NWENDERN EINE +ONTEXT‚SENSITIVE "ENUTZUNGSSCHNITTSTELLE ZUR 6ERFżGUNG ZU
STELLEN ;&I”„=˛ DEREN 6ERHALTEN SICH ANHAND DER UNTERSCHIEDLICHEN !NWENDER SOWIE DEREN
INDIVIDUELLEN !NWENDUNGSSZENARIEN ANPASST ;2O”—=‹

5M DIESE &ORSCHUNGSDISKREPANZ IN "EZUG AUF +ONTEXT‚3ENSITIVITčT SOWIE )NFORMATIONSVI‚
SUALISIERUNG BEI "IG‚$ATA‚!NALYSIS‚!NWENDUNGSSZENARIEN ZU SCHLIEđEN˛ WURDE MIT )6)3»‚
"IG$ATA EIN THEORETISCHES 2EFERENZMODELL INNERHALB DIESER $ISSERTATION MIT DEM 4HEMA
Advanced Visual Interfaces Supporting Distributed Cloud-Based Big Data Analy-
sis ;"O”ı= ENTWICKELT˛ WELCHES DIE NEUEN ’EGEBENHEITEN DER MODERNEN )NFORMATIONS‚
TECHNOLOGIE BERżCKSICHTIGT UND ALS MODERNES UND INNOVATIVES 2AHMENWERK FżR VERTEILTE
"IG‚$ATA‚!NALYSIS‚!NWENDUNGSSZENARIEN DIENT‹

2 State of the Art in Wissenschaft und Technik

)NFORMATIONSVISUALISIERUNG ˘)6)3¯ IST EIN 2ESULTAT „aus den &orschungen in den "ereichen
Mensch‚Maschine +ommunikation˛ Informatik˛ Grafik˛ visuellem $esign˛ PsYchologie sowie
Geschčftsmethoden“ ;4#¸“—=‹ ’EMčđ 2AINER +UHLEN KANN )6)3 JEDOCH AUCH˛ AUFGRUND DER
FEHLENDEN DIREKTEN 6ERBINDUNG ZWISCHEN ZWEI 0ERSONEN˛ AUS DER &RAGE NACH DEM !USTAUSCH
VON )DEEN UND )NFORMATIONEN ZWISCHEN UNTERSCHIEDLICHEN 0ERSONEN HERGELEITET WERDEN
;+U“»=‹ 3HNEIDERMAN BETONT ZUSčTZLICH˛ DASS „das $urchsuchen von Informationssammlun‚
gen mit zunehmendem Umfang immer schwieriger wird‹ Eine einzelne Informationsseite
ist zwar leicht zu durchsuchen˛ aber wenn die Informationen den Umfang eines "uches˛
einer "ibliothek oder sogar grțđer haben˛ kann es schwierig sein˛ bekannte Elemente
zu finden oder nach Informationen zu suchen˛ um sich einen Żberblick zu verschaffen“
;3Hı—=‹ !UFGRUND DIESER !RGUMENTE UND DER !RT UND 7EISE˛ WIE DER MENSCHLICHE 6ERSTAND
)NFORMATIONEN VERARBEITET˛ „ist es schneller die "edeutung vieler $atenpunkte zu erfassen˛
wenn sie in $iagrammen und Grafiken angezeigt werden˛ als żber Stapel von Tabellenkalku‚
lationen zu blčttern oder Seiten von !uswertungen zu lesen“ ;3!”„=‹ !UCH BEI SEHR GROđEN
$ATENMENGEN KțNNEN -USTER SOMIT SCHNELL UND EINFACH ERKANNT WERDEN‹

-IT ZUNEHMENDER "ILDSCHIRMAUflțSUNG SOWIE 6ERARBEITUNGSGESCHWINDIGKEIT DER #OMPUTER
!NFANG DER ı“ER *AHRE ERKANNTE 3HNEIDERMAN˛ „dass Informationsvisualisierung und grafi‚
sche Oberflčchen wahrscheinlich eine wachsende Rolle spielen werden“ ;3Hı—=‹ $AMALS
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WAREN "ENUTZEROBERflčCHEN GRțđTENTEILS TEXTORIENTIERT‹ $A -ENSCHEN żBER BEMERKENSWERTE
7AHRNEHMUNGSFčHIGKEITEN VERFżGTEN˛ DIE IN DIESER :EIT BEI DER ’ESTALTUNG DER "ENUTZERO‚
BERflčCHEN GRțđTENTEILS UNGENUTZT BLIEBEN˛ ERGABEN SICH BEI DER DER %RFORSCHUNG VISUELLER
!NSčTZE INTERESSANTE NEUE -țGLICHKEITEN ;3Hı—=‹ !LS 3OFTWAREDESIGNER GERADE ERFORSCHTEN˛
WIE DIE NEUEN SCHNELLEN UND HOCHAUflțSENDEN &ARBDISPLAYS OPTIMAL VERWENDET WERDEN
KțNNEN˛ DEfiNIERTEN #ARD ET AL‹ ;#-3ıı= EIN 2EFERENZMODELL DER )NFORMATIONSVISUALISIERUNG
˘VGL‹ !BB‹ ”¯˛ UM DIE $ISKUSSION żBER )NFORMATIONSVISUALISIERUNGSSYSTEME ZU VEREINFACHEN
SOWIE DIESE 3YSTEME VERGLEICHEN UND GEGENżBERSTELLEN ZU KțNNEN‹

!BB‹ ”ȷ 2EFERENZMODELL DER )NFORMATIONSVISUALISIERUNG ;#-3ıı=

!USGEHEND VON EINER 2OHDATENQUELLE AUF DER LINKEN 3EITE HIN ZU EINER VISUELLEN $ATENRE‚
PRčSENTATION FżR DEN !NWENDER AUF DER RECHTEN 3EITE˛ BESCHREIBT DIESES -ODELL EINE 2EIHE
VON $ATENTRANSFORMATIONEN‹ $ARżBER HINAUS BESCHREIBEN ZUSčTZLICHE 0FEILE AUSGEHEND VOM
!NWENDER HIN ZU DEN EINZELNEN 4RANSFORMATIONEN DIE !NPASSUNG DIESER 4RANSFORMATIONEN
DURCH BENUTZERDEfiNIERTE )NTERAKTIONEN ;#-3ıı=‹

!UCH WENN SICH DIESES 2EFERENZMODELL ALS EIN ANGESEHENER 3TANDARD ETABLIERT HAT˛ BESCHREIBT
ES JEDOCH NUR DIE %RFASSUNG VON 2OHDATEN AUS EINER EINZIGEN $ATENQUELLE‹ 7EITERHIN
LčSST ES VISUELLE )NTERAKTIONSMțGLICHKEITEN AUF :WISCHENERGEBNISSE DER EINZELNEN $ATEN‚
TRANSFORMATIONEN ZUR $ARSTELLUNG FżR DEN !NWENDER VERMISSEN‹ (EUTZUTAGE IST ES JEDOCH
NOTWENDIG˛ MEHRERE VERTEILTE˛ HETEROGENE SOWIE INTERDISZIPLINčRE DOMčNEN‚ ODER ORGANI‚
SATIONSżBERGREIFENDE $ATENQUELLEN DURCH GEEIGNETE )NFORMATIONSINTEGRATIONSANSčTZE ZU
VERBINDEN UND ZU INTEGRIEREN˛ UM AUF DIESE7EISE EINE GLOBALE 6ERARBEITUNG IN "IG‚$ATA‚ UND
)NFORMATIONSVISUALISIERUNGS‚!NWENDUNGEN ZU GEWčHRLEISTEN‹ $ARżBER HINAUS IST ES NOTWEN‚
DIG˛ UNTERSCHIEDLICHEN !NWENDER‚3TEREOTYPEN VISUELLEN :UGRIff AUF DIE :WISCHENERGEBNISSE
DER EINZELNEN 0ROZESSSCHRITTE ZU ERMțGLICHEN˛ UM DIESE ANZEIGEN˛ BEARBEITEN˛ KORRIGIEREN
UND KOMMUNIZIEREN ZU KțNNEN‹ 3OMIT FEHLEN DIESEM 2EFERENZMODELL DIREKTE MANIPULATIVE
)NTERAKTIONSMțGLICHKEITEN ZUR 5NTERSTżTZUNG DER :USAMMENARBEIT ZWISCHEN VERSCHIEDENEN
!NWENDER‚3TEREOTYPEN INNERHALB DER VERSCHIEDENEN 0ROZESSSCHRITTE UND DER !NPASSUNG
DER JEWEILIGEN 4RANSFORMATIONEN DURCH BENUTZERGESTEUERTE )NTERAKTIONEN‹ 5M DEN NEUEN
2AHMENBEDINGUNGEN VON "IG‚$ATA‚!NALYSEANWENDUNGEN IN DER GEGENWčRTIGEN 3ITUATION
GERECHT ZU WERDEN UND DIE VERTEILTEN UND HETEROGENEN 2OHDATEN AUF DEN VERSCHIEDENEN
0ROZESSSCHRITTEN DER )NFORMATIONSVISUALISIERUNG UNTERSCHIEDLICHEN !NWENDER‚3TEREOTYPEN
ZUR 6ERFżGUNG ZU STELLEN˛ IST ES NOTWENDIG˛ DIESES 2EFERENZMODELL ZU VERFEINERN‹
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3 Konzeptionelle Modellierung und Design

"ASIEREND AUF DEN IDENTIfiZIERTEN (ERAUSFORDERUNGEN DES 2EFERENZMODELLS DER )NFORMATIONS‚
VISUALISIERUNG˛ IST IM 2AHMEN DER !6) +ONFERENZ „“”— EIN 7ORKSHOP VERANSTALTET ;"O”—B=
WORDEN˛ DURCH DEN DIE BEREITS ERKANNTEN (ERAUSFORDERUNGEN VALIDIERT SOWIE NEUE (ERAUSFOR‚
DERUNGEN IDENTIfiZIERT WERDEN KONNTENff UM SOMIT EIN SYSTEMATISCHES 2OAD‚-APPING HIN
ZU EINEM NEUEN 2EFERENZMODELL DER )NFORMATIONSVISUALISIERUNG FżR MODERNE "IG‚$ATA‚
!NALYSEANWENDUNGEN DURCHFżHREN ZU KțNNEN‹ !USGEHEND VON DEN %RGEBNISSEN DIESES
%XPERT‚2OUND‚4ABLES˛ BESTEHEND AUS AKADEMISCHEN UND INDUSTRIELLEN &ORSCHERN UND !N‚
WENDERN DER "EREICHE "IG‚$ATA˛ 6ISUAL‚!NALYTICS UND )NFORMATIONSVISUALISIERUNG˛ WURDE
DAS KONZEPTIONELLE )6)3»"IG$ATA ‚2EFERENZMODELL ˘VGL‹ !BB‹ „¯ ABGELEITET UND IM 2AHMEN
DES 2OAD‚-APPING 0ROZESSES DES 7ORKSHOPS QUALITATIV BEWERTET ;"O”—A=‹

!BB‹ „ȷ )6)3»"IG$ATA 2EFERENZMODELL

!NALOG ZUM 2EFERENZMODELL DER )NFORMATIONSVISUALISIERUNG IST DIE )6)3‚0IPELINE DES
)6)3»"IG$ATA‚2EFERENZMODELLS IN EINE 2EIHE VON $ATENTRANSFORMATIONEN UNTERTEILT‹ !UF‚
GRUND DER !NFORDERUNG EINER DIREKTEN MANIPULATIVEN )NTERAKTIONSMțGLICHKEIT UNTERSCHIEDLI‚
CHER !NWENDER‚3TEREOTYPEN INNERHALB DER EINZELNEN 0ROZESSSCHRITTE UND DEREN !NPASSUNG
UND +ONfiGURATION DER JEWEILIGEN $ATEN‚4RANSFORMATIONEN˛ BIETET JEDES 3EGMENT INNERHALB
DER )6)3»"IG$ATA‚0IPELINE DEN UNTERSCHIEDLICHEN !NWENDER‚3TEREOTYPEN EINE˛ AUF DEM %ND‚
5SER‚%MPOWERMENT‚0RINZIP ;&Iı»= BESTEHENDE˛ GRAPHISCHE 3CHNITTSTELLE‹ $ADURCH ERMțG‚
LICHT )6)3»"IG$ATA DEN UNTERSCHIEDLICHEN !NWENDER‚3TEREOTYPEN ˘$OMčNEN‚3PEZIALISTEN¯
VON "IG‚$ATA‚!NALYSEANWENDUNGEN˛ #O‚$ESIGNER DER !NWENDUNG ZU WERDEN˛ UM SOMIT
EINE HțHERE 5NABHčNGIGKEIT VON #OMPUTER‚3PEZIALISTEN ZU ERHALTEN ;&I”„ff &Iı»=‹

!US DIESEM ’RUND IST DIE )6)3»"IG$ATA‚0IPELINE IN VIER AUFEINANDERFOLGENDE 0ROZESS‚
SCHRITTE ˘%LLIPSEN¯ UNTERTEILT˛ MIT DENEN UNTERSCHIEDLICHE !NWENDER‚3TEREOTYPEN JEDE
$ATEN‚4RANSFORMATION INTERAKTIV SPEZIfiZIEREN˛ KONfiGURIEREN˛ SIMULIEREN˛ OPTIMIEREN UND
AUSFżHREN KțNNEN‹ !USGEHEND VON DEN 2OHDATEN AUF DER LINKEN 3EITE WERDEN DIE VIER
AUFEINANDERFOLGENDEN )6)3»"IG$ATA‚0ROZESSSCHRITTE ‚ WOBEI JEDER 0ROZESSSCHRITT EINE BE‚
STIMMTE )6)3»"IG$ATA‚4RANSFORMATION ˘$ATEN‚)NTEGRATION˛ $ATEN‚4RANSFORMATION˛ 6ISUELLE‚
:UORDNUNG UND 6IEW‚4RANSFORMATION¯ REPRčSENTIERT ‚ FOLGENDERMAđEN DEfiNIERTȷ

!DVANCED 6ISUAL )NTERFACES
)NFORMATION 6ISUALIZATION FOR "IG $ATA˛ )NFORMATIONSVISUALISIERUNG FżR "IG‚$ATA
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• Data Collection, Management, and Curation: (ARMONISIERUNG UND 3EMANTISCHE‚
)NTEGRATION EINZELNER˛ VERTEILTER UND HETEROGENER 2OHDATENQUELLEN IN EIN EINHEITLICHES
3CHEMA ˘$ATEN‚)NTEGRATION AUS LOKALEN 1UELLSCHEMATA IN EIN GLOBALES 3CHEMA¯‹

• Analytics: 6ERTEILTE UND #LOUD‚BASIERTE "IG‚$ATA‚!NALYSE DER INTEGRIERTEN 2OHDATEN
˘$ATEN‚4RANSFORMATION¯‹

• Visualization: $EfiNITION UND %RSTELLUNG EINER GEEIGNETEN VISUELLEN 3TRUKTUR AUF "ASIS
DER STRUKTURIERTEN $ATEN ˘6ISUELLE‚:UORDNUNG¯‹

• Perception and Effectuation: %RMțGLICHUNG DER )NTERAKTION MIT ENTSPRECHENDEN !N‚
SICHTEN DER GENERIERTEN VISUELLEN 3TRUKTUREN˛ UM EINE GEEIGNETE )NTERPRETATION DER
"IG‚$ATA‚!NALYSEERGEBNISSE ZU ERMțGLICHEN ˘6IEW‚4RANSFORMATION¯‹

7čHREND DIE EINZELNEN 0ROZESSSCHRITTE ˘%LLIPSEN¯ 3%#) :YKLEN ENTSPRECHEN˛ VERDEUTLICHT DIE
)TERATION UM DEN GANZEN !NALYSEPROZESS˛ DASS ES SICH BEI )6)3»"IG$ATA NICHT NUR UM EINEN
EINMALIGEN 0ROZESS HANDELT‹ 3OMIT KțNNEN DIE %RGEBNISSE AUS VORHERIGEN !NALYSEPROZESSEN
ALS %INGABE FżR EINE NEUE 0ROZESS‚)TERATION VERWENDET WERDEN‹ !UF DIESE 7EISE ERMțGLICHT
)6)3»"IG$ATA DIE +OMBINATION VON $ATA‚-INING‚!NSčTZEN˛ MIT DEREN (ILFE UNBEKANNTE
-USTER ˘ILL‚DEfiNED )NFORMATION‚.EED¯ IM ERSTEN 3CHRITT IDENTIfiZIERT WERDEN˛ MIT +NOWLEDGE‚
-ANAGEMENT‚!NSčTZEN‹ $ADURCH KțNNEN IN WEITEREN )TERATIONEN DIE BEREITS IDENTIfiZIERTEN
-USTER ˘WELL‚DEfiNED )NFORMATION‚.EED¯ AUTOMATISCH ERKANNT WERDEN‹

:UR -ODELLIERUNG DES %ND‚5SER‚%MPOWERMENTS IST ES NOTWENDIG˛ „den !nwendern die
Informationen bereitzustellen˛ die als Ergebnis auf ihre ‚ auf Teilspezifikationen und
Teilkonstruktionen basierenden ‚ Problemlțsungsaktivitčten resultieren˛ um diese bei der
Verfeinerung der $efinition ihres !nalYseprozesses wiederverwenden zu kțnnen“ ;&.ı„=‹
5M DIES ZU REALISIEREN WERDEN DIE˛ VON &ISCHER UND .AKAKOJI DEfiNIERTEN˛ %LEMENTE EINER
FACETTENREICHEN !RCHITEKTUR ;&.ı„= VERWENDET ˘VGL‹ !BB‹ « UND »¯‹

!BB‹ «ȷ %LEMENTE EINER FACETTENREICHEN!RCHITEKTUR
;&.ı„=

!BB‹ »ȷ 3PEZIfiKATION‚ UND +ONSTRUKTION INNERHALB
EINER FACETTENREICHEN !RCHITEKTUR ;&.ı„=

7čHREND DIE LINKE !BBILDUNG « DIE VERSCHIEDENEN !RTEN DER )NTERAKTION MIT &UNKTIONSPFEILEN
ZWISCHEN DER FUNKTIONSżBERGREIFENDEN $OMAIN‚+NOWLEDGE‚,AYER UND DEN BEIDEN OBEREN

3%#) -ODEL OF +NOWLEDGE $IMENSIONS ;.4ı–= ˘3%#) fl 3OCIALIZATION˛ %XTERNALIZATION˛ #OMBINATION˛ AND
)NTERNALIZATION¯
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)NTERAKTIONS‚,AYER DARSTELLT˛ BESCHREIBT DIE RECHTE !BBILDUNG » DEN 3PEZIfiKATIONS‚ UND +ON‚
STRUKTIONSPROZESS INNERHALB DER 0ROBLEMLțSUNGSAKTIVITčTEN DER !NWENDER‹ „!usgehend von
einem vagen Entwurfsziel wechseln !nwender zwischen den +omponenten in der Umgebung
hin und her“ ;&.ı„=‹ )NDEM ER DIE VERFżGBAREN )NFORMATIONEN IN EINER !RGUMENTATIONSKOM‚
PONENTE UND EINEM +ATALOG SOWIE DAS &EEDBACK EINER 3IMULATIONSKOMPONENTE VERWENDEN˛
ENTWICKELT DER !NWENDER GEMEINSAM MIT DEM 3YSTEM INKREMENTELLE 3PEZIfiKATION UND
+ONSTRUKTION˛ INFOLGEDESSEN EIN PASSENDES 0AAR AUS 3PEZIfiKATION UND +ONSTRUKTION DAS
%RGEBNIS DARSTELLT ;&.ı„=‹

-ITHILFE DER˛ IN DIESEN BEIDEN !NSčTZE GEZEIGTEN˛ %LEMENTE UND &UNKTIONEN˛ IST ES NUN
MțGLICH˛ DIE EINZELNEN 0ROZESSSCHRITTE VON )6)3»"IG$ATA ˘%LLIPSEN¯ IN EIN FUNKTIONALES UND
KONZEPTIONELLES 2AHMENWERK ZU żBERFżHREN‹ !UF DESSEN "ASIS UND UNTER %INHALTUNG DER
%ND‚5SER‚%MPOWERMENT‚0RINZIPIEN KțNNEN SOMIT KONKRETE 5SE‚#ASE‚3PEZIfiKATIONEN FżR
DIE JEWEILIGEN !KTIONEN DER INTERAKTIVEN UND BENUTZERDEfiNIERTEN 4RANSFORMATIONSPROZESSE
DER EINZELNEN 0ROZESSSCHRITTE DEfiNIERT WERDEN ˘VGL‹ !BB‹ –¯‹

!BB‹ –ȷ )6)3»"IG$ATA 5SE‚#ASE &RAMEWORK

7čHREND DAS MITTLERE $OMAIN‚+NOWLEDGE‚,AYER DEM URSPRżNGLICHEN -ODELL DER %LEMENTE
EINER FACETTENREICHEN !RCHITEKTUR ENTSPRICHT˛ HABEN &ISCHER UND .AKAKOJI EINE SEPARATES
&EEDBACK‚,AYER DEfiNIERT‹ $A &EEDBACK IN DER HEUTIGEN :EIT EIN INTEGRALER "ESTANDTEIL EINES
3PEZIfiKATIONS‚ UND +ONSTRUKTIONSPROZESSES IST˛ WIRD DAS URSPRżNGLICHE &EEDBACK‚,AYER
IN DAS !PPLICATION‚,AYER˛ WELCHES WIEDERUM DEM URSPRżNGLICHEN $ESIGN‚#REATION‚,AYER
ENTSPRICHT˛ INNERHALB DES )6)3»"IG$ATA 5SE‚#ASE‚&RAMEWORK INTEGRIERT‹

$AS ZENTRALE !PPLICATION‚,AYER˛ IN DEM SICH ALLE 3PEZIfiKATIONS‚ UND +ONSTRUKTIONSAKTIVITč‚
TEN DER EINZELNEN )6)3»"IG$ATA‚0ROZESSSCHRITTE BEfiNDEN˛ IST IN DREI "EREICHE UNTERTEILT‹
7čHREND DER LINKE 3EMANTIC 2EPRESENTATION AND +NOWLEDGE‚-ANAGEMENT "EREICH AL‚
LE !KTIVITčTEN ZUR 3PEZIfiKATION UND +ONSTRUKTION DER JEWEILIGEN $ATEN‚˛ !NALYSE‚ ODER
6ISUALISIERUNGS‚0ROZESSSCHRITTE ENTHčLT˛ BEINHALTET DER ZENTRALE )NTEGRATION AND !NALYSIS "E‚
REICH ALLE !KTIVITčTEN UM DEN SPEZIfiZIERTEN UND KONSTRUIERTEN )6)3»"IG$ATA‚0ROZESSCHRITT
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AUSZUFżHREN‹ 7EITERHIN ENTHčLT DIESER "EREICH AUCH DIE ZENTRALE 4RANSFORMATION DER EIN‚
ZELNEN )6)3»"IG$ATA‚0ROZESSSCHRITTE ˘$ATEN‚)NTEGRATION˛ $ATEN‚4RANSFORMATION˛ 6ISUELLE‚
:UORDNUNG UND 6IEW‚4RANSFORMATION¯‹ $ER RECHTE 6ISUALIZATION˛ !DAPTATION˛ AND 3IMULATION
"EREICH DIESES ,AYERS ENTHčLT ALLE !KTIVITčTEN ZUR 5NTERSTżTZUNG DES 3PEZIfiKATIONS‚ UND
+ONSTRUKTIONSPROZESSES‹ !UF DIESE 7EISE WERDEN IN DIESEM ZENTRALEN !PPLICATION‚,AYER
ALLE 3PEZIfiKATIONS‚˛ +ONSTRUKTIONS‚ UND &EEDBACK‚!KTIVITčTEN VON &ISCHERS UND .AKAKOJI’S
FACETTENREICHER !RCHITEKTUR AUF DETAILLIERTE UND EffEKTIVE 7EISE ZUSAMMENGEFASST‹

5M DIE VERTEILTE 6ERARBEITUNGSFčHIGKEIT VON )6)3»"IG$ATA ABZUDECKEN˛ WIRD AUđERDEM EIN
ZUSčTZLICHES 0ERSISTENCY‚,AYER UNTER DEN BEIDEN OBEREN ,AYER EINGEFżHRT‹ $IE :UORDNUNG DER
+NOWLEDGE‚"ASES INNERHALB DES 0ERSISTENCY‚,AYER STATT INNERHALB DES $OMAIN‚+NOWLEDGE‚
,AYER ERGIBT SICH AUS DER %IGENSCHAFT˛ DASS DIE +NOWLEDGE‚"ASES SOWOHL %NDANWENDERN
ALS AUCH $OMčNENEXPERTEN BEI DER .UTZUNG DOMčNENSPEZIfiSCHER &UNKTIONALITčTEN ENTLANG
DER VERSCHIEDENEN )6)3»"IG$ATA‚0ROZESSSCHRITTE UNTERSTżTZEN˛ JEDOCH AUCH GLEICHZEITIG ALS
’RUNDLAGE FżR DIE +ONfiGURATION DES GESAMTEN )6)3»"IG$ATA‚0ROZESSES DIENEN MżSSEN‹ !UF‚
GRUND DER -țGLICHKEIT˛ VERTEILTE !RCHITEKTUREN UND #LOUD‚$IENSTE FżR DIE $ATENSPEICHERUNG
SOWIE FżR DIE $ATENVERARBEITUNG ZU VERWENDEN˛ WIRD DURCH DIE :UORDNUNG DER EINZELNEN
)6)3»"IG$ATA‚0ROZESSSCHRITTE IN DIESEM UNTEREN ,AYER AUCH DIE "EDEUTUNG DER 6ERWAL‚
TUNG UND 3TEUERUNG DER $ATEN WčHREND UND NACH EINES )6)3»"IG$ATA‚0ROZESSSCHRITTES
HERVORGEHOBEN‹

4 Zusammenfassung der Ergebnisse und Diskussion
:USčTZLICH ZU DER $EfiNITION UND %VALUATION DES THEORETISCHEN )6)3»"IG$ATA‚
2EFERENZMODELLS IM 2AHMEN EINES %XPERT‚2OUND‚4ABLE‚7ORKSHOPS AUF DER !6) „“”—
+ONFERENZ˛ SOWIE DER $ESIGN‚%VALUATION DER ENTWICKELTEN )6)3»"IG$ATA 3ERVICE‚
ORIENTERTEN !RCHITEKTUR INKLUSIVE DER GRAPHISCHEN "ENUTZEROBERflčCHEN MITHILFE EINER
4HINKING‚!LOUD‚-ETHODIK˛ WURDE DIE RESULTIERENDE )6)3»"IG$ATA 0ROOF‚OF‚#ONCEPT‚
2EFERENZIMPLEMENTIERUNG MITHILFE ZWEIER KONKRETER !NWENDUNGSFčLLE AUS DER )NDUSTRIE
AUS !NWENDER‚ UND !NWENDUNGSSICHT EVALUIERT‹

)N "EZUG AUF DIE THEORETISCHE %VALUATION IM2AHMEN DES %XPERT‚2OUND‚4ABLE‚7ORKSHOPS˛ BE‚
STEHEND AUS INITIALEM &RAGEBOGEN SOWIE EINER ANSCHLIEđENDEN $ISKUSSIONSRUNDE˛ BESTčTIGTEN
SICH DIE IDENTIfiZIERTEN !NPASSUNGSNOTWENDIGKEITEN DES 2EFERENZMODELLS FżR )NFORMATIONS‚
VISUALISIERUNG˛ UM DEN NEUEN 2AHMENBEDINGUNGEN VON "IG‚$ATA‚!NALYSEANWENDUNGEN IN
DER GEGENWčRTIGEN 3ITUATION GERECHT ZU WERDEN UND DIE VERTEILTEN UND HETEROGENEN 2OHDATEN
AUF DEN VERSCHIEDENEN 0ROZESSSCHRITTEN DER )NFORMATIONSVISUALISIERUNG UNTERSCHIEDLICHEN
!NWENDER‚3TEREOTYPEN ZUR 6ERFżGUNG ZU STELLEN‹ !UCH WENN EINIGE 4EILNEHMER IM 2AHMEN
IHRER AKTUELLEN &ORSCHUNG NUR 4EILE DES )6)3»"IG$ATA‚2EFERENZMODELLS VERWENDEN˛ WAREN
SICH JEDOCH ALLE EINIG˛ DASS DIESES -ODELL EINEN GLOBALEN 2AHMEN FżR DIE )4‚)NFRASTRUKTUR
IHRER VIRTUELLEN &ORSCHUNGSUMGEBUNG SOWIE EINEN ALLGEMEINEN 2AHMEN FżR DIE 5NTER‚
STżTZUNG VERTEILTER "IG‚$ATA‚!NALYSEANWENDUNGEN DARSTELLEN KANN˛ UM DIE AUFKOMMENDE

!NOMALIEN‚$ETEKTION FżR #AR‚TO‚#LOUD‚$ATENANWENDUNGEN
0REDICTIVE‚-AINTENANCE !NALYSE FżR 2OBOTER‚3ENSORDATEN
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7ISSENSGENERIERUNG IN DER INTERDISZIPLINčREN &ORSCHUNGSZUSAMMENARBEIT SOWIE DOMčNEN‚
ODER ORGANISATIONSżBERGREIFENDE "USINESS‚)NTELLIGENCE‚ UND )NNOVATIONS‚3ZENARIEN ZU UNTER‚
STżTZEN‹

7čHREND DIE ERSTE PRAKTISCHE %VALUATION DER )6)3»"IG$ATA‚2EFERENZIMPLEMENTIERUNG
IM 2AHMEN DES KONKRETEN !NWENDUNGSFALLS !NOMALIEN‚$ETEKTION FżR #AR‚TO‚#LOUD‚
$ATENANWENDUNGEN DIE ALLGEMEINE !NWENDBARKEIT BELEGEN SOLLTE˛ INDEM AUF "ASIS VON
SYNTHETISCHEN 4ESTDATEN EINES FżHRENDEN INTERNATIONALEN !UTOMOBILKONZERNS˛ VERBORGE‚
NE˛ ABER BEKANNTE !NOMALIEN ERKANNT WERDEN SOLLTEN˛ FOKUSSIERTE SICH DIE %VALUATION
DES ZWEITEN !NWENDUNGSFALLS 0REDICTIVE‚-AINTENANCE‚!NALYSE FżR 2OBOTER‚3ENSORDATEN
AUF DIE )DENTIfiKATION SOWIE AUF DIE ANSCHLIEđENDE %RKENNUNG VON BISHER UNBEKANNTEN
!NOMALIEN INNERHALB DER $ATEN EINES FżHRENDEN INTERNATIONALEN !NBIETERS FżR -ECHATRONIK‚
,țSUNGEN‹ 3OMIT KONNTE NACHGEWIESEN WERDEN˛ DASS )6)3»"IG$ATA DIE +OMBINATION VON
$ATA‚-INING‚!NSčTZEN˛ MIT DEREN (ILFE UNBEKANNTE -USTER ˘ILL‚DEfiNED )NFORMATION‚.EED¯
IM ERSTEN 3CHRITT IDENTIfiZIERT WERDEN˛ MIT +NOWLEDGE‚-ANAGEMENT‚!NSčTZEN˛ DURCH DIE˛
IN WEITEREN )TERATIONEN˛ DIE BEREITS IDENTIfiZIERTEN -USTER ˘WELL‚DEfiNED )NFORMATION‚.EED¯
AUTOMATISCH ERKANNT WERDEN˛ ERMțGLICHT‹ :USčTZLICH ZU DEM !SPEKT DER TECHNISCHEN &UNK‚
TIONALITčT DIENTE DIE ZWEITE PRAKTISCHE %VALUATION JEDOCH AUCH DAZU˛ DASS !NWENDUNGSDESIGN
ZU VERIfiZIEREN‹ $A DIE 3ERVICE‚ORIENTIERTE !RCHITEKTUR DER 2EFERENZIMPLEMENTIERUNG AUF
"ASIS DES +ONZEPTS EINES 6IRTUAL‚2ESEARCH‚%NVIRONMENT DEfiNIERT WURDE˛ KONNTE DURCH
DIE ERNEUTE )NSTANZIIERUNG EINER WEITEREN 2EFERENZAPPLIKATION AUF "ASIS DERSELBEN DARUN‚
TERLIEGENDEN 3ERVICE‚˛ 2ESSOURCEN‚ UND )NFRASTRUKTUR‚,AYER NACHGEWIESEN WERDEN˛ DASS
BEIDE 2EFERENZAPPLIKATIONEN EINZELNEN !NWENDUNGSFčLLEN INNERHALB DES GEMEINSAMEN
6IRTUAL‚2ESEARCH‚%NVIRONMENTS ENTSPRECHEN‹

:USAMMENFASSEND UND AUF "ASIS DER %RGEBNISSE DER THEORETISCHEN UND PRAKTISCHEN %VALUIE‚
RUNGEN KANN DAHER DER 3CHLUSS GEZOGENWERDEN˛ DASS )6)3»"IG$ATA DIE 2AHMENBEDINGUNGEN
VON "IG‚$ATA‚!NALYSEANWENDUNGEN IN DER GEGENWčRTIGEN 3ITUATION ERFżLLT‹ $URCH DIREKTE
MANIPULATIVE )NTERAKTIONSMțGLICHKEITEN UNTERSCHIEDLICHER !NWENDER‚3TEREOTYPEN INNERHALB
DER EINZELNEN 0ROZESSSCHRITTEN UND DEREN !NPASSUNG UND +ONfiGURATION DER JEWEILIGEN
$ATEN‚4RANSFORMATIONEN˛ BIETET JEDES 3EGMENT INNERHALB DER )6)3»"IG$ATA‚0IPELINE DEN
UNTERSCHIEDLICHEN !NWENDER‚3TEREOTYPEN EINE˛ AUF DEM %ND‚5SER‚%MPOWERMENT‚0RINZIP
BESTEHENDE˛ GRAPHISCHE 3CHNITTSTELLE‹ $ADURCH ERMțGLICHT )6)3»"IG$ATA DEN UNTERSCHIEDLI‚
CHEN !NWENDER‚3TEREOTYPEN ˘$OMčNEN‚3PEZIALISTEN¯ VON "IG‚$ATA‚!NALYSEANWENDUNGEN˛
#O‚$ESIGNER DER !NWENDUNG ZU WERDEN˛ UM SOMIT EINE HțHERE 5NABHčNGIGKEIT VON
#OMPUTER‚3PEZIALISTEN ZU ERHALTEN‹
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Personenwiedererkennung mittels maschineller
Lernverfahren für öffentliche Einsatzumgebungen

Markus Eisenbach1

Abstract: Die erscheinungsbasierte Personenwiedererkennung in öffentlichen Einsatzumgebungen
ist eines der schwierigsten, noch ungelösten Probleme der Bildverarbeitung. Viele Teilprobleme
können nur gelöst werden, wenn Methoden des maschinellen Lernens mit Methoden der Bildverar-
beitung kombiniert werden. Das entwickelte Verfahren zur erscheinungsbasierten Personenwiederer-
kennung wird exemplarisch anhand zweier Einsatzszenarien — Videoüberwachung und Robotik —
evaluiert. Die Qualität des umgesetzten Verfahrens wird anhand von zwölf Kriterien charakterisiert,
die einen Vergleich mit biometrischen Verfahren ermöglichen. Durch den Einsatz maschineller Lern-
verfahren für alle Abarbeitungsschritte der erscheinungsbasierten Personenwiedererkennung wird in
den betrachteten unüberwachten, öffentlichen Einsatzfeldern eine Erkennungsleistung erzielt, die
sich mit biometrischen Verfahren messen kann.

1 Einleitung

Die heutige Zeit ist geprägt von einer Vielzahl technischer Neuerungen, die technischen
Systemen ein immer höheres Maß an Autonomie ermöglichen. Unter anderem wird im
Bereich der Pflege und Gesundheitsvorsorge verstärkt am Einsatz von Servicerobotern
geforscht, welche zum Beispiel im häuslichen Umfeld bei der Betreuung von Demenz-
patienten [Sc13], bei der Rehabilitation von Schlaganfallpatienten [Gr17b] oder bei der
Rehabilitation von Patienten nach Hüftoperationen [Sc19] eingesetzt werden.
Um den Kontakt zwischen Mensch und Roboter aufrecht zu erhalten muss eine Wiederer-
kennung des Nutzers zu jeder Zeit möglich sein. Bei der Wiedererkennung des Nutzers im
Gesundheits- und Pflegebereich gibt es jedoch einige Einschränkungen. Es ist zu beach-
ten, dass es sich bei diesen Anwendungsbereichen um unkontrollierte Szenarien handelt.
Dies bedeutet, dass keine ständige Kooperation der Personen erwartet werden kann, um
zum Beispiel eine Erkennung anhand biometrischer Merkmale, wie Fingerabdruck oder
Gesicht, zu ermöglichen. In diesen Anwendungsbereichen müssen technische Systeme
daher auf die gesamte visuelle Erscheinung der Personen achten, inklusive deren Klei-
dung. [Go14b]2

Dies entspricht auch dem menschlichen Vorgehen, was anhand von Abb. 1 ersichtlich wird.
Die Unterscheidung der drei Kinder wird deutlich erleichtert, wenn zusätzlich zum Ge-
sicht auch die Kleidung betrachtet wird. Das gesamte Erscheinungsbild spielt also bei der
menschlichen Wahrnehmung eine deutlich größere Rolle als einzelne biometrische Merk-
male, wie beispielsweise das Gesicht.
In der Literatur ist diese erscheinungsbasierte Wiedererkennung von Personen durch ein
technisches System wie folgt definiert:

1 Fachgebiet Neuroinformatik und Kognitive Robotik, TU Ilmenau, markus.eisenbach@tu-ilmenau.de
2 [Go14b], Preface, S. v
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Abb. 1: Zuordnung von Personen anhand des Gesichts und der Kleidung. Bildquelle: [GC08]

”Personenwiedererkennung ist das Problem der Erkennung und Zuordnung einer Person
an verschiedenen physischen Orten über die Zeit, nachdem die Person zuvor irgendwo
anders visuell beobachtet wurde.“ [Go14b]3 Die ”Hauptaufgabe der Personenwiederer-
kennung ist das Messen der Ähnlichkeit zwischen zwei personenzentrierten Bildregionen,
um Vorhersagen zu ermöglichen, ob diese Regionen die gleiche Person darstellen trotz
Veränderungen der Beleuchtung, des Blickwinkels, störender Hintergründe, Verdeckun-
gen sowie unterschiedlicher Bildqualität und Auflösung.“ [MSJ14]4

Wie aus dem letzten Teil der Definition hervorgeht, soll die erscheinungsbasierte Wie-
dererkennung auch bei unterschiedlichen Umwelteinflüssen funktionieren, die jedoch oft
nicht bekannt sind. Das heißt, die Wiedererkennung einer Person muss auch möglich sein
• wenn die Person nicht kooperiert und biometrische Merkmale der Person nicht er-

kennbar sind (unüberwachtes Szenario),
• wenn die Person teilweise oder zeitweise vollständig verdeckt ist (Verdeckung),
• wenn die Person aus verschiedenen Perspektiven beobachtet wird, das heißt zum

Beispiel erst frontal, dann von hinten (Blickwinkel),
• wenn die Person in verschiedenen Posen beobachtet wird, zum Beispiel erst sitzend,

dann stehend (Pose),
• wenn die Person weit von der Kamera entfernt ist und der Bildausschnitt daher nur

niedrig aufgelöst ist (Auflösung),
• wenn die Bilder der Person unscharf sind, zum Beispiel durch die Bewegung der

Kamera, die an einem mobilen Roboter angebracht ist (Bildqualität),
• wenn die Kleidung der Person durch wechselnde Beleuchtungsbedingungen oder

Schattenwürfe unterschiedlich erscheint (Umwelteinflüsse) und
• wenn mehrere Personen ähnliche Kleidung tragen (Varianz).

Aufgrund dieser großen Herausforderung gilt die Personenwiedererkennung als eines der
schwierigsten, noch ungelösten Probleme der Bildverarbeitung. Viele Teilprobleme können

3 [Go14b], Preface, S. v: engl. ”Person re-identification is the problem of recognising and associating a person
at different physical locations over time after the person had been previously observed visually elsewhere.“

4 [MSJ14], S. 23: engl. ”[. . .] one key issue of person re-identification is [. . .] to measure the similarity between
two person-centered image regions, allowing to predict if these represent the same person despite changes in
illumination, viewpoints, background clutter, occlusion, and image quality/resolution.“
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nur gelöst werden, wenn Methoden des maschinellen Lernens mit Methoden der Bildver-
arbeitung kombiniert werden. Dies wird auch deutlich anhand der relativ großen Anzahl
an Publikationen in den letzten zehn Jahren zu diesem Thema in allen relevanten größeren
Konferenzen und Journalen der beiden Forschungsbereiche. [Go14b]

2 Anwendungen
Das Lösen des Wiedererkennungsproblems stellt allein schon eine große Herausforderung
dar. Zusätzlich bietet es laut [Go14a] auch noch ein enormes Potential für eine große Band-
breite praktischer Anwendungen. Im Rahmen dieser Arbeit werden exemplarisch zwei
Anwendungsgebiete adressiert. Zum einen die Suche nach Personen in einem Multikame-
rasystem an öffentlichen Plätzen, zum anderen die Betreuung von Schlaganfallpatienten
durch einen Serviceroboter. Beide Szenarien haben gemeinsam, dass Personen in Echt-
zeit visuell erfasst und durch Merkmale charakterisiert werden müssen, damit später eine
Wiedererkennung ohne größeren Zeitaufwand stattfinden kann. Nachfolgend werden die
beiden Anwendungen genauer beschrieben.

2.1 Videoüberwachung

Die Videoüberwachung von Flughäfen und Fluglandeplätzen wurde im Rahmen des For-
schungsprojekts APFel5 betrachtet. Das Ziel dieses Projekts war die Unterstützung ei-
nes Operateurs bei der kameraübergreifenden Verfolgung ausgewählter Personen. Ein un-
terstützendes Analysetool (Abb. 2) kann dabei helfen, eine ausgewählte Person im Blick
zu behalten. Dabei sind Zeitpunkte, an denen die Zielperson vom System wiedererkannt
wurde, grün hervorgehoben.
Viele Überwachungskameras sind so ausgerichtet, dass sie möglichst große Bereiche er-
fassen. Dadurch sind Details, wie das Gesicht, nicht erkennbar und können bei diesen
Übersichtskameras auch nicht für die Erkennung von Personen verwendet werden. Die er-
scheinungsbasierte Wiedererkennung ist hierbei die entscheidende Komponente, um die-
sen Vorgang teilautomatisiert umzusetzen. Eine besondere Schwierigkeit stellen dabei Un-
terschiede in Beleuchtung und Blickwinkel dar.

Abb. 2: Anwendung der Wiedererkennung im Bereich Videoüberwachung.

5 APFel: Analyse von Personenbewegungen an Flughäfen mittels zeitlich rückwärts- und vorwärtsgerichteter
Videodatenströme. Forschungsprojekt gefördert vom Bundesministerium für Bildung und Forschung unter dem
Förderkennzeichen 13N10797. Laufzeit: 01.01.2010 – 31.03.2014
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Übertragbarkeit des Szenarios: Anhand dieses Forschungsprojekts wurde stellvertretend
die Anwendung der Wiedererkennung zur Auswertung von Videos in einem Multikame-
rasystem untersucht. Daraus ergeben sich praktische Anwendungsmöglichkeiten für

• die Überwachung von kritischen Infrastrukturen, wie zum Beispiel Flughäfen, Bahn-
höfen, U-Bahn-Stationen, Einkaufszentren, aber auch öffentlichen Plätzen,

• die Auswertung forensischer Daten,
• das Tracking von Personen über mehrere Räume in Smart-Home-Anwendungen und
• die Erfassung kundenspezifischer Informationen im Einzelhandel.

2.2 Nutzererkennung durch einen Serviceroboter

Im Rahmen des Forschungsprojekts ROREAS6 wurde ein Serviceroboter zur Begleitung
und Unterstützung von Schlaganfallpatienten während ihrer Rehabilitation entwickelt. Da-
mit der Roboter seinem aktuellen Nutzer folgen kann, muss er ihn von anderen Personen
unterscheiden können. In eindeutigen Fällen kann der Nutzer dazu multimodal getrackt
werden. Die erscheinungsbasierte Wiedererkennung ist wichtig, um den Patienten in Flu-
ren mit hohem Personenaufkommen folgen zu können, auch wenn diese zwischenzeitlich
vollständig verdeckt und somit für den Roboter nicht sichtbar waren (Abb. 3). Die größten
Schwierigkeiten stellen dabei wechselnde Beleuchtungsbedingungen und teilweise Verde-
ckungen dar.

Abb. 3: Anwendung der Wiedererkennung im Bereich Servicerobotik.

Übertragbarkeit des Szenarios: Anhand dieses Forschungsprojekts wurde stellvertre-
tend die Anwendung der Wiedererkennung in dem neuen Anwendungsfeld Servicerobotik
untersucht. Dieses wurde bisher in der Literatur kaum betrachtet. Praktische robotische
Anwendungsmöglichkeiten ergeben sich für

• die Begleitung von Personen im medizinischen Kontext,
• das Lotsen von Personen in öffentlichen Einsatzumgebungen, wie zum Beispiel Ein-

kaufszentren, Museen, Flughäfen oder Bürogebäuden und
• die Unterscheidung von Personen in Einsatzumgebungen mit eingeschränktem Nut-

zerkreis, wie zum Beispiel Seniorenresidenzen oder Smart-Home-Umgebungen.

6 ROREAS: Interaktiver Robotischer Reha-Assistent für das Lauf- und Orientierungstraining von Patienten nach
Schlaganfällen. Forschungsprojekt gefördert vom Bundesministerium für Bildung und Forschung unter dem
Förderkennzeichen 16SV6133. Laufzeit: 01.07.2013 – 31.03.2016
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3 Zielstellung
Diese beiden Anwendungsszenarien — Videoüberwachung und Servicerobotik — haben
gemeinsam, dass eine Wiedererkennung unter unkontrollierten Bedingungen (keine Ko-
operation der Personen) unter Einfluss verschiedener Umwelteinflüsse robust funktionie-
ren muss. Hieraus leiten sich die Anforderungen an das Wiedererkennungssystem ab, das
im Rahmen dieser Arbeit entwickelt wurde:
• Verwendung erscheinungsbasierter Merkmale, die geeignet sind, um Personen

anhand ihrer Kleidung wiederzuerkennen.
• Echtzeitfähige Verarbeitung aller Wiedererkennungsschritte bei gleichzeitiger Ver-

wendung möglichst weniger Rechenressourcen, vor allem im Falle der Servicerobo-
tik.

• Bevorzugte Verwendung maschineller Lernverfahren für alle Teilkomponenten
der Wiedererkennung, um möglichst große Flexibilität und Praktikabilität zu errei-
chen.

Die Dissertation hatte entsprechend das Ziel des Entwurfs einer echtzeitfähigen erschei-
nungsbasierten Personenwiedererkennung, die flexibel für verschiedene Anwendungen
einsetzbar ist.

4 Systemüberblick
Der generelle Ablauf der Wiedererkennung ist an die Verarbeitungskette in einem biome-
trischen System angelehnt (siehe Abb. 4). Zuerst werden zu erkennende Personen sen-
sorisch über eine oder mehrere Kameras erfasst. Durch Vorverarbeitungsschritte lassen
sich aus dem Ausgangsbild personenzentrierte Bildausschnitte extrahieren. Für die Merk-
malsextraktion wird ein Neuronales Netzwerk derart trainiert, dass aus den Bildausschnit-
ten diskriminative Merkmalsvektoren berechnet werden können, die ein schnelles Mat-
ching ermöglichen. Das generierte Template beschreibt die Zielperson anhand mehrerer
Merkmalsvektoren. Es wird während des Matchings mit Merkmalsvektoren der zur An-
wendungsphase beobachteten Personen verglichen. Eine gelernte Metrik kompensiert da-
bei szenariospezifische Umwelteinflüsse. Durch eine geeignete Fusion komplementärer

Vorverarbeitung

Sensor

= ≠

Merkmals-
extraktion

multimodales
Template

Matching

Template-
Generierung

Fusion Entscheidungs-
findung

Anpassung Template

Anwendung

Abb. 4: Verarbeitungskette für echtzeitfähige Personenwiedererkennung.
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Merkmale kann die Wiedererkennungsleistung gesteigert werden. Bei der Entscheidungs-
findung müssen alle berechneten Matching Scores verrechnet werden. Eine Suchraumein-
schränkung kann dabei die Verarbeitungsgeschwindigkeit und die Erkennungsleistung stei-
gern.
Die eigentlichen Wiedererkennungsschritte — Merkmalsextraktion, Template-Generierung,
Matching, Fusion und Entscheidungsfindung — finden sich auch in einem biometrischen
System wieder. Durch den modularen Aufbau ist der Austausch von biometrischen Merk-
malen gegen erscheinungsbasierte Merkmale ohne Probleme möglich. Außer für die Merk-
malsextraktion können für alle Wiedererkennungsschritte Komponenten verwendet wer-
den, die sowohl für die Verarbeitung biometrischer als auch erscheinungsbasierter Merk-
male geeignet sind. Insbesondere durch Verfahren des maschinellen Lernens ist dies pro-
blemlos möglich.

5 Erreichte Verbesserungen gegenüber dem State of the Art
Schwerpunktmäßig wurde in dieser Arbeit untersucht, für welche Teilaspekte der Perso-
nenwiedererkennung Verfahren des maschinellen Lernens eingesetzt werden können und
wie diese zu gestalten sind. Es wurden Fortschritte gegenüber dem State of the Art zu allen
Teilaspekten des Wiedererkennungssystems erreicht:

• Vorverarbeitung: Durch den Einsatz von Convolutional Neural Networks konnte
die Personendetektion deutlich verbessert werden [Ei16]. Der entwickelte Ansatz
erzielt deutlich bessere Generalisierungseigenschaften in unbekannten Einsatzge-
bieten als der State of the Art zur Detektion mittels Neuronaler Netzwerke. Dies
erhöht die Flexibilität bezüglich der Anwendungsszenarien. Eine Laufzeitoptimie-
rung des Convolutional Neural Networks ermöglicht die Anwendung auf einer Jet-
son TX1 [Ei17] und somit den Einsatz auf einem Roboter.
Um Beleuchtungseinflüsse auf die Kleidungsfarbe wiederzuerkennender Personen
zu korrigieren, wurde datengetrieben eine Beleuchtungskarte gelernt und bei verän-
dernden Bedingungen adaptiert [Ei13]. Der vorgestellte Ansatz macht im Gegensatz
zu den meisten State-of-the-Art-Verfahren zur Farbkonstanz keine Annahmen über
die Einsatzumgebung und ist daher für ein reales Einsatzfeld besser geeignet.

• Merkmalsextraktion: Es wurde gezeigt, dass geeignete Merkmale für die Wie-
dererkennung rein datengetrieben gelernt werden können. Die Genauigkeit bei der
Schätzung der mittels Convolutional Neural Networks gelernten semantischen At-
tribute übertraf für die meisten Attribute den State of the Art [Ei19].
Durch den Einsatz moderner Fehlerfunktionen konnten mit tiefen Neuronalen Netz-
werken Merkmalsvektoren gelernt werden, die eine sehr gute Unterscheidung von
Personen ermöglichen [Ei19]. Aktuelle Softmax-Loss-Weiterentwicklungen wurden
dabei erstmals im Kontext der erscheinungsbasierten Wiedererkennung verwendet.
Die erzielten Wiedererkennungsraten liegen auf menschlichem Niveau, trotz einer
im Vergleich zum State of the Art eher einfachen Netzwerkarchitektur.

• Template-Generierung: Es wurde ein Verfahren entwickelt, das zur Laufzeit für
eine ausgewählte Person geeignete Merkmale auswählt, um diese Person von ande-
ren zu unterscheiden [Ei12]. Dadurch kann das Template kompakt gehalten werden
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und die Laufzeit sowie die Wiedererkennungsleistung verbessert werden. Einfache,
personenspezifisch ausgewählte Merkmale waren komplexeren Merkmalen deutlich
überlegen.

• Matching: Zur Verbesserung des Metric Learning wurde eine Vorverarbeitung der
Trainingsdaten vorgestellt [Ei15b]. Außerdem wurde ein Re-Ranking-Verfahren ent-
wickelt, das die Sortierung basierend auf Score-Werten auch ohne menschliche Rück-
meldung verbessert [Ei19], was auch eine deutliche Verbesserung für die nachfol-
gende Fusion von Merkmalen bringt.

• Fusion: Die Fusion auf Score Level wurde erstmalig im Kontext der erscheinungs-
basierten Wiedererkennung von Personen evaluiert [Ei15a]. Hierzu wurden zahl-
reiche State-of-the-Art-Verfahren verglichen und ein eigener Ansatz eingebracht,
der das Fusionsergebnis deutlich verbessern kann. Außerdem erfolgte erstmalig ei-
ne Kombination von Score-Level-Fusion und Metric Learning, die eine (teilweise
deutliche) Verbesserung der State-of-the-Art-Erkennungsraten erzielt.

• Entscheidungsfindung: Zur Entscheidung, welche Person der aktuelle Nutzer ei-
nes Roboters ist, wurde ein neuartiger Ansatz vorgestellt. Dieser berücksichtigt für
mehrere Beobachtungen nicht nur die reinen Matching Scores, sondern rechnet die-
se geeignet in Wahrscheinlichkeiten um, bezieht zusätzlich Ranking-Informationen
ein und entscheidet dann anhand eines probabilistischen Mehrheitsvotums [Ei15b].
Dieses konsistente probabilistische Framework stellt einen deutlichen Vorteil ge-
genüber den in der Literatur verwendeten einfachen Heuristiken dar.
Des Weiteren wurde die Entscheidungsfindung durch eine enge Kopplung mit dem
Personentracking [We16] verbessert. Das Tracking zuvor identifizierter Personen
ermöglichte eine spatio-temporale Suchraumeinschränkung für die Wiedererken-
nung. Dadurch konnte die Sicherheit bei der Wiedererkennung erhöht werden, wo-
durch das Template häufiger adaptiert werden konnte. Dies führte durch die größere
Varianz der Ansichten wiederum zu besseren Wiedererkennungsraten.

• Einbindung in Anwendung: Es wurde erstmalig ein Wiedererkennungssystem rea-
lisiert, dass in Echtzeit auf einem mobilen Roboter den aktuellen Nutzer anhand
dessen Kleidung erkennt [Ei15b].
Bezüglich der Videoüberwachung konnte gezeigt werden, dass die erscheinungsba-
sierte Wiedererkennung eine kameraübergreifende Verfolgung von Personen ermög-
licht und dazu führt, dass ein Operateur eine Situation deutlich schneller einschätzen
kann [Ko13].

6 Bewertung und Fazit
Die Wiedererkennungsleistung kann auf Benchmarkdatensätzen anhand von erstellten Ran-
kings bewertet werden, zum Beispiel anhand von CMC- oder SRR-Kurven. Diese häufig
im State-of-the-Art anzutreffende Bewertung ist jedoch sehr einseitig, da sie zwar die Er-
kennungsleistung bewertet, jedoch die Praktikabilität des Ansatzes und die Skalierbarkeit
außer Acht lässt. Im Rahmen dieser Arbeit wurde die Wiedererkennungsleistung daher
anhand von zwölf Gütekriterien bewertet, die auch für biometrische Merkmale angesetzt
werden.
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Abb. 5: Gütekriterien zur Beurteilung des Wiedererkennungssystems.

Neben den zwei Kriterien ”Unterscheidungskraft“ und ”Genauigkeit“, die sich auf die
oben genannten Benchmarkergebnisse beziehen, wird die Wiedererkennungsleistung be-
züglich zehn weiterer Kriterien bewertet (siehe Abb. 5). Die gestrichelte Linie zeigt das
Ergebnis bei einer schlechten Wahl von Einzelkomponenten, die in der Literatur verwen-
det werden. Durch die im Rahmen dieser Arbeit entwickelten Verfahren konnten alle
Gütekriterien deutlich verbessert werden (durchgezogene Linie). Tab. 1 zeigt, welche Tei-
le des Wiedererkennungssystems einen Einfluss auf die einzelnen Gütekriterien ausüben.

Der exemplarische Vergleich mit einer Gesichtserkennung in den betrachteten Szenarien
(gepunktete, grüne Linie in Abb. 5) zeigt, dass die erreichte Wiedererkennungsleistung für
die meisten Kriterien auf dem Niveau biometrischer Merkmale liegt. Die in dieser Arbeit
gelernten erscheinungsbasierten Merkmale erreichen bezüglich der Unterscheidungskraft
das menschliche Niveau. Es können etwa 660 Personen eindeutig anhand ihrer Kleidung
unterschieden werden. Damit wird jedoch nicht das Niveau einer Gesichtserkennung er-
reicht, durch die mehr als 10000 Personen eindeutig unterschieden werden können. Die
Beständigkeit der erscheinungsbasierten Merkmale konnte durch mehrere Mechanismen
auf die Aufenthaltsdauer der Person im Einsatzfeld gesteigert werden. Auch bewusste
Kleidungswechsel werden durch ein Tracking und ein Template-Update geeignet behan-
delt. Die Beständigkeit biometrischer Merkmale über mehrere Jahre hinweg kann jedoch
mit einer erscheinungsbasierten Wiedererkennung nicht erreicht werden.
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Allgemeingültigkeit ✓

Unterscheidungskraft ✓ ✓ ✓

Beständigkeit ✓ ✓ ✓ ✓

Erfassbarkeit ✓ ✓ ✓

Verarbeitungsgeschwindigkeit ✓ ✓ ✓ ✓ ✓

Genauigkeit ✓ ✓ ✓ ✓ ✓

Akzeptanz ✓ ✓ ✓

Resistenz gegen Überlistung ✓ ✓ ✓ ✓ ✓

Integrierbarkeit ✓ ✓

Flexibilität ✓

Skalierbarkeit ✓ ✓ ✓ ✓ ✓

Widerstandsfähigkeit ✓ ✓

Tab. 1: Verbesserung der Wiedererkennung durch in dieser Arbeit beschriebene Verfahren.
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Entwicklung einer Auslesekarte zur schnellen Verarbeitung
von Detektordaten
ALICE RUN2 Auslese-Upgrade und Evaluierung von Datenfluss-
Hardwarebeschreibung für Ausleseanwendungen der Hochenergiephysik1

Heiko Engel2

Abstract: Im Rahmen dieser Arbeit wurde eine FPGA-basierte Ausleselösung für die ALICE Data
Acquisition und High Level Trigger Systeme in RUN 2 entwickelt, die durch ihre generische Ar-
chitektur weit über die geplanten Anwendungsfälle und Zeiträume hinaus zum Einsatz kommt. Ein
zentraler Bestandteil ist hierbei die hardwareseitige Vorverarbeitung von Detektordaten bereits im
FPGA der Auslesekarte, ohne die eine Online-Aufbereitung der Daten in diesem Maße nicht möglich
gewesen wäre. Durch die Umsetzung des verwendeten Vorverarbeitungsalgorithmus in einer Da-
tenflussbeschreibung konnte darüber hinaus eine Implementierung erarbeitet werden, bei der sich
Ressourcenverbrauch und Latenz kaum von der händischen Implementierung unterscheiden. Die
deutliche reduzierte Entwicklungszeit, der geringere Umfang, die leichtere Wartbarkeit, sowie die
einfachere Partitionierung konnten somit zeigen, dass Hardwarebeschreibungslösungen auf höheren
Abstraktionsebenen auch in der Hochenergiephysik enorme Einsparungen bringen können.

1 Einleitung

Die Grundlagenforschung versucht mit einer Vielzahl von Experimenten zu unterschied-
lichsten physikalischen Aspekten ein tieferes Verständnis unserer Welt zu fördern.
Die Teilchenkollisionsexperimente der Hochenergiephysik tragen hierbei zum zentralen
Verständnis der Struktur der Materie bei. All diese Experimente sind hoch-komplexe Sys-
teme mit einer Vielzahl von Komponenten, Detektoren und Technologien. Sie nutzen un-
terschiedliche physikalische Eigenschaften der Kollisionsprodukte aus, um diese zu de-
tektieren, deren Spuren, Energien oder Impulse zu messen und daraus die physikalischen
Stoßprozesse zu rekonstruieren. Eine gemeinsame Herausforderung dieser Experimente
ist die Koordination, Synchronisation und Auslese dieser massiv-parallelen Systeme bei
Ereignisraten von mehreren Kilohertz. Eine Technologie, die bei vielen Ausleseketten an
verschiedenen Stellen eingesetzt wird, sind programmierbare Hardware-Bausteine in der
Form von “Field Programmable Gate Arrays” (FPGAs). Mit FPGAs kann benutzerdefi-
nierte Logik umgesetzt werden, die für kleine bis mittlere Stückzahlen deutlich günstiger
als ASICs ist und jederzeit an geänderte Bedingungen angepasst werden kann. Außer-
dem können FPGAs durch ihre fast beliebige Parallelität eine Rechenleitung bieten, die
in vielen Anwendungsfällen auch von CPU, GPU oder DSP Systemen nicht erreichbar

1 Englischer Titel der Dissertation: Development of a Read-Out Receiver Card for Fast Processing of Detector
Data – ALICE HLT Run 2 Readout Upgrade and Evaluation of Dataflow Hardware Description for High
Energy Physics Readout Applications [En19]

2 Infrastruktur und Rechnersysteme in der Informationsverarbeitung, Goethe-Universität Frankfurt a. M.
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ist. FPGAs haben in den letzten Jahren ihren festen Platz in den Ausleseketten von Phy-
sikexperimenten gefunden. Mit immer größeren und schnelleren Chips werden außerdem
immer komplexere Verarbeitungsschritte in Hardware möglich.

Der Large Hadron Collider (LHC, [EB08]) an der Europäischen Organisation für Kern-
forschung (CERN) ist derzeit der leistungsstärkste Teilchenbeschleuniger der Welt. Dut-
zende verschiedene Experimenten sind daran angebunden. ALICE [Aa08] ist eines der
vier größten Experimente am LHC und auf die Erforschung von Schwerionenkollisionen
sowie des dabei entstehenden Quark-Gluon-Plasma spezialisiert. ALICE besteht aus 19
Sub-Detektoren, die mit Hilfe eines komplexen Synchronisations-, Trigger- und Ausle-
sesystems zeitgleich betrieben werden. Über 500 serielle optische Links stellen den Da-
tentransport zwischen den Detektoren und dem Data Acquisition (DAQ) System sicher.
Parallel wird eine Kopie der Detektordaten an den High Level Trigger (HLT, [Ri07]) ge-
schickt, der die Daten rekonstruiert, kalibriert und komprimiert. Durch die Kompression
und Speicherung vorverarbeiteter Daten können die ursprünglichen Rohdaten verworfen
und damit die Datenmenge zur dauerhaften Speicherung signifikant reduziert werden. Nur
diese Kompression macht es möglich, die bei den Schwerionenkollisionen in ALICE an-
fallenden Datenmengen überhaupt speichern zu können.

Eine zentrale Komponente dieser Auslesearchitektur ist die Schnittstelle zwischen den op-
tischen Detektorlinks und den Rechnerclustern der DAQ und HLT Systeme. In der ersten
LHC Runperiode (RUN 1) zwischen 2009 und 2012 wurden hierfür speziell entwickel-
te FPGA-basierte Auslesekarten eingesetzt, die Read-Out Receiver Cards (RORCs). In
der HLT-Anwendung war neben der reinen Datenauslese zudem eine Datenvorverarbei-
tung in Form eines Hardware Cluster Finder Algorithmus integriert. Diese hoch-parallele
FPGA-basierte Vorverarbeitung ersparte beträchtliche Mengen an CPU Rechenleistung im
Vergleich zu äquivalenten Verarbeitungsschritten auf CPUs in Software.

2 Motivation und Ziele der Arbeit

Nach dem Ende der ersten LHC Runperiode wurden mehrere ALICE Detektorsysteme
weiter ausgebaut und für höhere Daten- und Ereignisraten in der zweiten LHC Runperi-
ode (RUN 2) ab 2015 vorbereitet. Die DAQ und HLT Systeme wurden zum größten Teil
mit neuer Hardware ersetzt, um den Anforderungen von RUN 2 gerecht werden zu können.
Die bisherigen FPGA Auslesekarten konnten auf Grund der höheren Linkraten sowie ei-
ner veralteten Host-Schnittstelle nicht mehr mit der verbesserten Detektorhardware und
den neuen Server-Maschinen verwendet werden. Ein Ziel dieser Arbeit war daher die Be-
reitstellung und der Betrieb einer Ausleselösung für ALICE in RUN 2, die den erhöhten
Anforderungen gerecht wird, mit den bestehenden Schnittstellen kompatibel ist, eine zeit-
gemäße und zukunftssichere Technologie bietet und für Erweiterungen der Verarbeitungs-
schritte in Hardware gerüstet ist. Die Auswahl der Hardware war von Anfang an darauf
ausgelegt, dass dieselbe Plattform in den DAQ und HLT Systemen in RUN 2 zum Einsatz
kommt. Firmware und Software Implementierungen erfolgten für beide Gruppen sepa-
rat, da die Anwendungen und die aus RUN 1 wiederverwendeten Technologien deutlich
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verschieden sind. Die Firmware-Entwicklungen für den HLT Produktivbetrieb sowie die
Integration ins HLT Datenverarbeitungssystem waren ebenfalls Ziele dieser Arbeit.

In einem ersten Schritt musste eine Hardware gefunden werden, die die erhöhten Anfor-
derungen erfüllen kann, in entsprechender Stückzahl rechtzeitig verfügbar ist und in die
bestehende Experiment-Infrastruktur integriert werden kann. Hierzu wurden Hardware-
Technologien evaluiert, Prototypen erstellt und getestet sowie eine experimentweite Be-
schaffung organisiert und koordiniert werden.

Ein zweiter Aspekt war die Integration der neuen Auslesekarten in die Hardware- und
Softwareumgebung des HLT. Dies umfasste die Entwicklung der Auslesefirmware sowie
die Einbindung in das bestehende verteilte HLT Datenverarbeitungssystem. Weiterhin war
die Integration, Wartung und Weiterentwicklung der FPGA-basierten Datenvorverarbei-
tung in Form des Hardware Cluster Finders erforderlich, der auch in RUN 2 einen zen-
tralen Bestandteil der HLT Datenverarbeitungskette bildet. Diese beiden Arbeitspakete
waren streng vom Zeitplan des Experiments abhängig. Rechtzeitig vor Beginn der zwei-
ten LHC Runperiode musste eine zuverlässige Hardwarelösung in den Produktivsystemen
von DAQ und HLT installiert sein. Diese musste in die Auslese- und Datenverarbeitungs-
software integriert sein und gründlich getestet für die Aufzeichnung von Experimentdaten
bereitstehen.

Ein dritter Aspekt dieser Arbeit betrifft die Beschreibung von Datenverarbeitungsschrit-
ten in Hardware. Die gängigen Hardwarebeschreibungsmethoden arbeiten üblicherweise
auf der Register-Transfer-Ebene, die Datenbewegungen und -Verarbeitungsschritte zwi-
schen Registern Takt-synchron beschreibt. Die Implementierung von Algorithmen auf
dieser Ebene ist möglich und wird seit Jahren so betrieben. Auch der Hardware Clus-
ter Finder ist auf dieser Ebene beschrieben. Jedoch bringt die Beschreibung eines Algo-
rithmus auf dieser Ebene einen hohen Aufwand an Entwicklung, Verifikation und War-
tung mit sich. Bereits kleine Änderungen am Algorithmus können große Arbeiten an der
Implementierung bedeuten. In den letzten Jahren wurden einige Werkzeuge zur Hard-
warebeschreibung auf algorithmischer Ebene in Form von High-Level Synthese (HLS)
veröffentlicht, die insbesondere den Aufwand von Entwicklung, Verifikation und War-
tung vereinfachen sollen. Die meisten dieser Ansätze verwenden Teilmengen imperati-
ver Programmiersprachen, die mit Anweisungen erweitert wurden, um die zeitliche und
räumliche Parallelität einer Hardware-Implementierung auszudrücken. Ein vielverspre-
chender Ansatz, der sich konzeptionell von den populärsten Ansätzen etwas abgrenzt, ist
die Datenfluss-Programmierung. Datenfluss-Architekturen hatten es zwar nie in kommer-
ziell erfolgreiche Rechnersysteme geschafft, die Konzepte lassen sich jedoch vergleichs-
weise einfach auf FPGAs abbilden, um damit hoch-effektive Datenverarbeitungssysteme
zu entwickeln. Am Beispiel des Hardware Cluster Finder sollte im Rahmen dieser Arbeit
der Datenfluss-Ansatz zur High-Level Synthese untersucht werden. Die bestehende Imple-
mentierung des Hardware Cluster Finders auf Register-Transfer-Ebene diente hierbei als
direkte Referenz, um den Datenfluss-Ansatz zu evaluieren und die Realisierbarkeit einer
algorithmischen Hardwarebeschreibung für die Datenverarbeitung einer Experimentausle-
se zu untersuchen.
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3 Die C-RORC Hardware Plattform

Abb. 1: Foto der C-RORC Karte.

Im Rahmen dieser Arbeit wur-
de die Common Read-Out Re-
ceiver Card (C-RORC) als eine
gemeinsame Auslesekarte für die
ALICE DAQ und HLT Systeme
in RUN 2 entwickelt. Diese Karte
musste in der Lage sein, die op-
tischen Detektorlinks sowohl mit
der in RUN 1 verwendeten Si-
gnalrate, als auch mit erhöhten Raten für die in RUN 2 erweiterten Detektoren auslesen
zu können. Die Schnittstelle zum Host-Rechner musste hierbei genügend Bandbreite zur
Verfügung stellen, um die eingehenden Detektordaten weiterzuleiten. Im Zuge des techni-
schen Fortschritts war eine Lösung mit erhöhter Link-Dichte gewünscht, da dies die An-
zahl der benötigten Host-Rechner zur Installation der Karten reduziert. Weiterhin mussten
ausreichend FPGA Ressourcen verfügbar sein, um die aus RUN 1 im HLT bereits ein-
gesetzte Datenvorverarbeitung in Form des Hardware Cluster Finders in RUN 2 mit den
erhöhten Anforderungen weiterführen und erweitern zu können. Für die HLT-Anwendung
wurde Speicher auf der Karte benötigt, um Detektordaten zu Testzwecken abspielen zu
können. Eine spezielle elektrische Schnittstelle wurde von der DAQ-Anwendung benötigt,
um die bestehende Flusskontrolle mit dem Triggersystem weiterverwenden zu können.
Neben diesen unbedingt notwendigen technischen Voraussetzungen waren eine kom-
pakte Bauform, eine dynamische Auswahloption der seriellen Signalraten sowie ein zu-
verlässiges und flexibles Konfigurationssystem für die effiziente Integration und den Be-
trieb in den Produktivsystemen vorgesehen.

Weder zum Zeitpunkt der Hardware-Auswahl noch zu einem späteren Zeitpunkt war
eine kommerzielle Hardware-Plattform verfügbar, die diese Anforderungen auch nur
annähernd erfüllen konnte. Hardware-Entwicklungen anderer Experimente waren entwe-
der noch nicht weit genug fortgeschritten, oder nicht kompatibel mit den ALICE Anfor-
derungen. Aus diesem Grund wurde die C-RORC als eine eigene FPGA-basierte Auslese-
karte konzipiert und entwickelt. Die Link-Dichte, die generischen Komponenten für den
anwendungsspezifischen Einsatz, sowie die Innovationen im Bereich Remote-Wartbarkeit
waren zum damaligen Zeitpunkt in diesem Formfaktor einzigartig. Ein Foto der Karte ist
in Abbildung 1 gezeigt.

Die C-RORC wurde im Rahmen dieser Arbeit als FPGA Auslesekarte für ALICE konzi-
piert, umgesetzt und integriert. Eine Entwicklung von eigenen Karten bringt immer mehr
Herausforderungen insbesondere für kleine Entwicklerteams mit sich. Die Komplexität
steigt durch immer mehr Funktionsumfang und schnellere Schnittstellen der Komponen-
ten. Über tausend Pins allein am FPGA und Firmwareentwicklung bereits für die Strom-
versorgung einer Karte sind keine Seltenheit. Im selben Maße wächst der Umfang der Do-
kumentation sowie die Kosten und das erforderliche Wissen für passende Entwicklungs-,
Simulations- und Messwerkzeuge. Nicht selten is die nächte Generation FPGAs verfügbar,
bevor eine Eigenentwicklung wirklich in Produktion gehen kann.
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Die Konzeption der ALICE Auslesehardware für RUN 2 wurde 2010 begonnen. Die ersten
beiden Prototypen-Serien waren Anfang und Mitte 2013 verfügbar. Zu diesem Zeitpunkt
hat sich das ATLAS Experiment dazu entschieden, dieselbe Hardware für ihr Auslesesys-
tem in RUN 2 einzusetzen. Die Serienproduktion der Karten erfolgte daraufhin in Zusam-
menarbeit zwischen den ALICE und ATLAS Gruppen. Knapp 400 C-RORCs wurden bis
Mitte 2014 gefertigt, wobei Teile der Koordination und ein großer Teil der Entwicklung
einer Testumgebung zur Verifikation aller Karten bereits beim Hersteller im Rahmen die-
ser Arbeit geleistet wurden. Die Karten wurden im Herbst 2014 in die ALICE und ATLAS
Produktivsysteme eingebaut und waren bis zum Ende von RUN 2 im Dezember 2018 zen-
trale Bestandteile der jeweiligen Experiment-Auslese.

Neben den Hauptanwendungen in den RUN 2 Auslesesystemen von ALICE und ATLAS
hat die Karte eine Anwendung in verschiedenen Test- und Evaluationssystemen gefunden.
Teilweise sollen die Karten auch in RUN 3 weiterverwendet werden. Die nach RUN 2 in
ALICE nicht mehr benötigten Karten sind bereits für andere Experimente vorgesehen.

4 Integration in den ALICE High-Level Trigger

Abb. 2: Links: Foto des ALICE HLT Clusters zu Beginn von RUN 2. Mitte: Offener HLT Rechner-
knoten mit C-RORC in rot. Rechts: Optische Aufteilkabel zur Glasfaser-Installation.

Nach Ende der ersten LHC Runperiode wurde die gesamte HLT-Hardware ersetzt um die
Daten- und Ereignisraten in RUN 2 verarbeiten zu können. Der HLT besteht in RUN 2 aus
180 identischen Rechner-Knoten die jeweils eine GPU enthalten und mit InfiniBand und
Ethernet miteinander verbunden sind. 74 dieser Knoten enthalten außerdem eine C-RORC
als zentrale Ein- und Ausgangsschnittstelle für Detektordaten in und aus dem HLT. Die 74
C-RORCs bilden hierbei die Verbindung zwischen über 500 Glasfaserleitungen und den
HLT Rechnerknoten. Bis zu 12 Detektorlinks werden pro C-RORC ausgelesen. Glasfaser-
Aufteilkabel verbinden die parallel-optischen Schnittstellen der C-RORCs mit der beste-
henden Experiment-Infrastruktur. Fotos des Clusters, eines HLT Rechners sowie der Glas-
faserinstallation sind in Abbildung 2 gezeigt. Die C-RORCs sind in zwei Datenflussrich-
tungen im HLT integriert. Sie bilden die Eingangsschnittstelle des HLT, um die Detektor-
daten von den optischen Links entgegenzunehmen, gegebenenfalls bereits im FPGA mit
dem Hardware Cluster Finder vorzuverarbeiten, und an den Host-Rechner weiterzugeben.
Weiterhin stellen die C-RORCs die Ausgangsschnittstelle des HLT, indem sie die vom HLT
komprimierten und rekonstruierten Daten vom Host-Rechner lesen und über die optischen
Links an das DAQ System schicken. Die Signalrate der optischen Links ist zur Laufzeit
konfigurierbar. Die Schnittstelle zum Host-Rechner ist mit einer eigenen Direct Memory
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Access (DMA) Implementierung zum direkten Zugriff auf den Host-Speicher realisiert. Im
Host-Rechner bildet ein Kernelmodul die Grundlage für die Kommunikation mit der Kar-
te per Software sowie die Reservierung von DMA Speicher. Sämtliche Interaktionen mit
der Karte erfolgen aus dem Benutzer-Kontext mit einer Treiber-Bibliothek. Die C-RORCs
sind ins HLT Datenverarbeitungssystem als Datenquellen und -Senken unter Verwendung
dieser Bibliothek integriert. Jeder Detektorlink ist von einem eigenständigen Prozess ver-
waltet. Dies ermöglicht es, beliebige Link-Konfigurationen unabhängig voneinander zu
betreiben. Sämtliche Firmware-Varianten, die gesamte Integration ins HLT-System sowie
große Teile der Treiber-Bibliothek wurden im Rahmen dieser Arbeit entwickelt.

5 Hardware Cluster Finding

Der Hardware Cluster Finder ist ein Algorithmus, der in den Rohdaten des größten De-
tektors in ALICE, der Zeit-Projektionskammer (TPC, [Al10]), nach charakteristischen Si-
gnaturen, sogenannten “Clustern”, sucht und deren Parameter berechnet und ausgibt. Die
Rohdaten werden nach der Auslese verworfen und nur die komprimierten Cluster werden
gespeichert. Eine erste Implementierung dieses Algorithmus als parallele Verarbeitungs-
pipeline direkt im Auslese-FPGA war bereits während der ersten LHC Runperiode in den
HLT Auslesekarten integriert.

Die Hardware-Vorverarbeitung der Daten war hierbei schon deutlich effizienter als eine
vergleichbare Software-Implementierung auf CPUs und konnte die benötigte CPU Re-
chenleistung im HLT Cluster signifikant reduzieren. Der Algorithmus kann mit laufenden
gewichteten Summen beschrieben werden, die sich effizient mit FPGAs berechnen lassen.
Abbildung 3 zeigt ein Beispiel der aus Rohdaten berechneten Cluster-Informationen.

Abb. 3: TPC Rohdaten mit farbkodierten Ladungswerten (links) und die daraus extrahierten Cluster-
positionen und -Breiten (rechts).

Die bestehende FPGA-Implementierung aus den RUN 1 Auslesekarte wurde in einem
ersten Schritt auf die C-RORC portiert. Sechs Cluster Finder Instanzen sind hierbei pro
C-RORC integriert. Die Daten von 216 TPC Ausleselinks werden von 36 C-RORCs im
HLT vorverarbeitet. Eine zentrale Erweiterung für ALICE in RUN 2 war das Upgrade der
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TPC Ausleseelektronik mit der Readout Control Unit 2 (RCU2, [Al13]). Mit einer höher
parallelisierten Auslesearchitektur konnte etwa die doppelte Datenrate vom Detektor zu
den RCUs ausgelesen werden. Um diese Datenrate an die DAQ und HLT Onlinesysteme
weiterreichen zu können, wurde die Signalrate der optischen Links entsprechend erhöht.
Dies hatten deutliche Auswirkungen auf die Datenvorverarbeitung mit dem Cluster Finder
in den HLT C-RORCs. Zum einen musste der Cluster Finder mit einer überproportional
erhöhten Taktrate betrieben werden, da die verfügbare Bandbreite mit der neuen Detektor
Hardware deutlich effektiver ausgenutzt wird. Dies hatte direkten Einfluss auf die maxima-
le Latenz der Berechnungsschritte in Hardware und erforderte eine Optimierung sowohl
der Datenpuffer als auch der Pipeline-Architektur um die erforderlichen Taktraten zu er-
reichen. Zum anderen war eine Abwärtskompatibilität mit dem vorherigen Datenformat
gewünscht, um weiterhin beliebige Daten zu Testzwecken vom Kartenspeicher abspielen
zu können. Beide Aspekte stellten hohe Ansprüche an die Firmwareentwicklung, da die
erforderlichen Taktraten zusammen mit der kombinatorischen Komplexität des Algorith-
mus bereits nahe an die technischen Grenzen des FPGAs kamen. Diese Firmware-Variante
wurde mit der Installation der RCU2 Karten ins Experiment Anfang 2016 im HLT Produk-
tivsystem eingesetzt.

In Zusammenarbeit zwischen den HLT und TPC Gruppen konnte zudem durch die Simu-
lation und Analyse der Roh- und Clusterdaten ein verbesserter Cluster Finding Algorith-
mus erarbeitet werden, der rauschinduzierte Detektorsignale deutlich besser unterdrücken
kann. Die Hardware-Implementierung dieses Algorithmus wurde im Rahmen dieser Arbeit
umgesetzt. Messungen haben gezeigt, dass sich die Anzahl gefundener Cluster dadurch
um etwa 21 % (Daten mit der Gasmischung von 2017) bzw. 31 % (Daten mit der Gasmi-
schung von 2016) im Vergleich zur vorherigen Implementierung reduziert. Die Qualität
der Physikresultate ist von der geringeren Anzahl Cluster nicht betroffen und liefert teil-
weise sogar bessere Resultate als zuvor. Die reduzierte Anzahl an Clustern bedeutet direkt
eine erhöhte Datenkompression im HLT und damit ein reduziertes Datenvolumen für die
dauerhafte Datenspeicherung. Diese Firmwarevariante war von Mitte 2017 an im HLT ak-
tiv und hat zusammen mit softwareseitigen Anpassungen die Datenkompressionsrate des
HLT auf einen Faktor von über acht erhöht.

Die Bestimmung der Rechenleistung des Hardware Cluster Finders im Vergleich zu ei-
ner reinen Softwarelösung benötigt eine definierte Testumgebung. Die Software Referenz-
Implementierung in Bezug auf die Physik-Resultate ist der Offline Cluster Finder, der
volle Events auf einem einzelnen Knoten verarbeitet. Der Hardware Cluster Finder ist im
Gegensatz dazu auf 216 Instanzen in 36 C-RORCs verteilt, die parallel die Daten von je-
weils nur einem der 216 optischen Links pro Instanz verarbeiten. Ein Durchsatz-Vergleich
von Hardware und Software-Lösung ist jedoch auf Knoten-Ebene möglich. Eine C-RORC
mit sechs Cluster Finder Instanzen kann volle TPC-Ereignisse bearbeiten. Der Durchsatz
dieses Setups kann mit dem maximalen Durchsatz von parallelen Offline Cluster Finder
Instanzen auf demselben Knoten verglichen werden. Die Hardware Implementierung in
einer einzelnen C-RORC unter Benutzung von vier CPU Kernen hat sich dabei als etwa
einen Faktor zehn schneller als die reine Softwareimplementierung, oder äquivalent zu 480
CPU Kernen erwiesen. Die enormen Einsparungen an CPU Rechenleistung im HLT durch
die Datenvorverarbeitung in Hardware sind damit offensichtlich.
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6 Datenfluss-Implementierung des Cluster Finders

Die Detektoren und das Experiment wurden über RUN 2 hinweg kontinuierlich weiter-
entwickelt. Die Firmware-Entwicklungen, insbesondere am Hardware Cluster Finder, ha-
ben auch im Rahmen dieser Arbeit aufgezeigt, wie aufwendig bereits kleinere algorith-
mische Änderungen umzusetzen sein können. Nicht selten müssen dabei Firmware-Teile
von Grund auf neu implementiert und verifiziert werden. Ein Grund hierfür ist, dass die
Hardwarebeschreibung in der Regel auf Register-Transfer-Ebene stattfindet und damit die
Partitionierung eines Algorithmus in Raum und Zeitrichtung komplett manuell erfolgen
muss. Kleine algorithmische Änderungen können daher große strukturelle Auswirkungen
auf diese Partitionierung haben. Ansätze zur High-Level Synthese versprechen dieses Pro-
blem zu lösen, indem sie die Hardwarebeschreibung auf die algorithmische Ebene heben
und die Partitionierung auf Register-Transfer-Ebene einem Compiler überlassen. Im Rah-
men dieser Arbeit wurde hierzu der Datenfluss-Ansatz untersucht. Ein Framework aus
FPGA-Karte, einem Compiler sowie Softwarebibliotheken erlaubt es, Algorithmen aus
einer Datenflussbeschreibung heraus unkompliziert auf der Hardware zu betreiben. Imple-
mentierungsdetails wie der Datentransfer zu und vom FPGA, Speicherreservierung, Fluss-
kontrolle in der Firmware usw. werden funktionsfertig bereitgestellt und deren Interna
bleiben vor dem Nutzer verborgen. Die Datenflussbeschreibung des Algorithmus wird vom
Compiler in einen Datenfluss-Graphen übersetzt und mit Hilfe einer internen Bibliothek
von Firmwarebausteinen auf das FPGA abgebildet. Die Datenfluss-Beschreibung erfolgt in
dem hier verwendeten Framework in einer Sprache mit Java-ähnlichem Syntax, die einer-
seits auf eine in Hardware abbildbare Teilmenge reduziert und andererseits um Aspekte der
Steuerung von räumlicher und zeitlicher Parallelität auf der Hardware erweitert wurde. Der
Compiler stellt mit Regeln sicher, dass die somit beschriebene Funktionalität als effiziente
Verarbeitungs-Pipeline im FPGA implementiert werden kann. Die Verarbeitungsschritte
werden in “Kernels” eingebunden. “Manager” beschreiben die Struktur auf Systemebene
und verbinden Kernels untereinander, mit Schnittstellen zum Host-Rechner, zum Speicher
auf der Karte oder zu Netzwerkkomponenten. Das Framework bringt eine Simulations-
und Entwicklungsumgebung mit, in der sowohl der Datenfluss-, als auch der Host-Code
entwickelt, verifiziert und auf der Zielhardware ausgeführt werden kann.

Der Hardware Cluster Finder Algorithmus wurde in dieser Arbeit mit dem Datenfluss-
Framework umgesetzt. Die Struktur dieser Implementierung hat sich dabei im Vergleich
zur bereits bestehenden hoch-optimierten low-level Implementierung kaum verändert. Der
Algorithmus konnte unkompliziert in der Datenfluss-Sprache beschrieben werden. Die Be-
schreibung von mathematischen Operationen unabhängig von den Datentypen, Latenzen
und mit den gängigen Operatoren aus der Softwareprogrammierung vereinfachte und be-
schleunigte die Entwicklung beträchtlich. Zur Integration der Datenfluss-Implementierung
des Cluster Finders in die HLT-Umgebung wurden verschiedene Möglichkeiten unter-
sucht. Eine Ersetzung der C-RORC mit einer reinen Datenfluss-Implementierung der ge-
samten Ausleselösung war auf Grund von Beschränkungen der Datenfluss-Hardware so-
wie des Frameworks nicht möglich. Die Auslagerung des Cluster Findings in dedizierte
Datenfluss-Hardware wäre nur mit deutlich erhöhten Kosten und Komplexität möglich ge-
wesen. Ein vielversprechender Ansatz war jedoch die Integration des Datenfluss Cluster
Finders in die bestehende HLT C-RORC Hardware-, Firmware- und Softwareumgebung
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über die eigenständigen Netzlisten. Dies konnte exemplarisch gezeigt werden. Der Durch-
satz der händischen Implementierungen und der mit der Datenfluss-Umgebung entwickel-
ten Implementierungen ist konstruktionsbedingt identisch. Auch die maximal möglichen
Taktraten sind ähnlich. Der Ressourcenverbrauch beider Varianten hat sich als beinahe
identisch erwiesen. Der Quellcode-Umfang der Datenfluss-Implementierung ist auf Grund
der höheren Abstrahierung deutlich geringer und damit leichter zu entwickeln, zu erwei-
tern und zu warten.

Ein großer Vorteil des Datenfluss-Ansatzes ist die Möglichkeit, Erweiterungen und
Änderungen am Algorithmus schnell und einfach zu evaluieren. In dieser Arbeit wur-
den beispielhaft die Auswirkungen auf den Ressourcenverbrauch durch die Variation
der Fixed-Point Genauigkeit sowie das Verschieben von Verarbeitungsschritten zwischen
Software und Hardware untersucht. Beides sind essentielle Schritte für die Planung ei-
ner Hardware-Implementierung, die mit der üblichen Register-Transfer Beschreibung der
Hardware extrem zeitaufwändig sind. Auf der Datenfluss- / Algorithmusebene waren diese
Evaluationen in kurzer Zeit möglich.

7 Ergebnisse, Schlüsse und Ausblick

Die Ziele der Arbeit waren die Entwicklung einer gemeinsamen Ausleselösung für die
ALICE DAQ und HLT Systeme in RUN 2, die Integration und Betreuung dieser in der
HLT Anwendung sowie die Untersuchung von Ansätzen zur Hardwarebeschreibung auf
algorithmischer Ebene. Diese Ziele wurden erreicht und teilweise übertroffen. Es wur-
de eine Hardwareplattform entwickelt, die neben den eigentlichen Zielanwendungen in
den ALICE DAQ und HLT Systemen außerdem im ATLAS Experiment, sowie zahlrei-
chen weiteren Testsystemen und Experimenten ihre Anwendung gefunden hat. Die Paral-
lelnutzung von Hardwareentwicklungen über LHC-Großexperimente hinweg war zu die-
sem Zeitpunkt ein Novum. Weiterhin ist die Karte für den Einsatz in RUN 3 vorgesehen.
Die Karte wurde im Rahmen dieser Arbeit über den gesamten Produktlebenszyklus hin-
weg von der Konzeption an über Entwicklung, Koordination, Produktion, Test, Firmware-
und Softwareentwicklung sowie Integration und Produktivbetrieb im HLT betreut. Sie war
rechtzeitig für den Betrieb in den RUN 2 Produktivsystemen verfügbar, erfüllt alle Anfor-
derungen und hatte bis zum Ende von RUN 2 keine technischen Ausfälle zu verzeichnen.

Die Firmware und Software der HLT Anwendung wurde für RUN 2 vorbereitet und über
die gesamte Betriebsdauer hinweg kontinuierlich weiterentwickelt. Ein zentraler Aspekt
in der HLT Anwendung ist die Datenvorverarbeitung mit dem Hardware Cluster Finder
im Auslese-FPGA. Dieser Algorithmus konnte auf die neue Hardware portiert werden,
wurde im Rahmen des TPC-Elektronikupdates auf den doppelten Durchsatz optimiert und
hat mit einem verbesserten Algorithmus zu einer deutlich erhöhten HLT Datenkompres-
sionsrate bei teilweise sogar verbesserten Physik-Parametern beigetragen. Im Vergleich
zu äquivalenten Verarbeitungsschritten in Software, ist eine HLT FPGA-Auslesekarte mit
Hardware Cluster Finder etwa einen Faktor 10 schneller als eine parallelisierte Software-
verarbeitung auf einem HLT Knoten.
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Die Firmware-Entwicklungen um den Hardware Cluster Finder waren durchweg erfolg-
reich und mit sehr positiven Resultaten für das Gesamtexperiment verbunden, jedoch auch
sehr aufwändig. Änderungen an der Auslesearchitektur sowie dem Algorithmus hatten die
Neuentwicklung mehrerer zentraler Komponenten mit hohem Verifikationsaufwand erfor-
dert. Die Beschreibung des Algorithmus mit dem Datenfluss-Ansatz hat sich hierbei als
effiziente, kompakte und leicht wartbare Alternative gezeigt. Sowohl der Ressourcenver-
brauch, als auch der Durchsatz waren vergleichbar mit einer händischen Implementierung.
Beides konnte mit einem Bruchteil der Entwicklungszeit und des Code-Umfangs erreicht
werden. Evaluationen von Verarbeitungsschritten in Hardware waren damit sehr einfach
möglich. Für die Integration ins Gesamtsystem konnte die Datenfluss-Beschreibung in eine
eigenes Firmware- und Softwareumgebung eingebunden werden. Dieser Ansatz verdeut-
licht, wie konventionelle Firmware-Entwicklung und HLS-Ansätze zukünftig schrittweise
zusammengebracht werden können, um die Vorteile der Hochsprachen mit bestehenden
Bausteinen zu kombinieren. Am Beispiel des Hardware Cluster Finders konnte gezeigt
werden, wie eine eine algorithmische Hardwarebeschreibung den Entwicklungsaufwand
beträchtlich vereinfacht. Sie reduzierte die Entwicklungszeit sowie den Umfang der Be-
schreibung. Damit erleichterte sie außerdem die Wartung und Weiterentwicklung. Die Um-
setzung des Algorithmus mit der Datenfluss-Beschreibung war dies in diesem Fall sogar
ohne Einbußen bei Ressourcenverbrauch oder Taktrate möglich.
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Effektives Widening mit Hashbasierter Partitionierung des
Hypothesenraums

Alexander Fillbrunn1

Abstract: Vielen Algorithmen im Data Mining basieren auf gierigem Verhalten, um ein ausreichend
gutes Modell schnell zu finden. Bei der Verwendung solcher Greedy-Algorithmen besteht allerdings
die Gefahr, dass diese in lokalen Optima stecken bleiben. Mit Hilfe von Widening, einer Technik
um den Hypothesenraum breiter zu durchsuchen, kann diese Gefahr verringert werden, indem paral-
lel mehrere, möglichst unterschiedliche, Modelle erzeugt werden. Bisherige Verfahren im Widening
leiden jedoch unter zweierlei Problemen: dem Overhead durch die Kommunikation zwischen den
parallelen Recheneinheiten und der Notwendigkeit, Modelle bezüglich ihrer Ähnlichkeit miteinan-
der vergleichen zu können. In der vorliegen Arbeit wird mit dem Bucket-Selektor ein randomisiertes
und modellunabhängiges Widening-Verfahren vorgestellt, das schneller zu ähnlich guten Ergebnis-
sen gelangt wie bisherige Verfahren.

1 Einleitung

Mit dem Aufkommen von Multiprozessorsystemen, Rechenclustern und verteilten Sys-
temen wie Hadoop, Spark und Flink begann vor einigen Jahren die Arbeit daran, bisher
sequentielle Algorithmen an diese neuen Gegebenheiten anzupassen und die vorhandene
parallele Rechenkraft effizient auszunutzen. Das Hauptaugenmerk wurde dabei fast aus-
schließlich darauf gelegt, die Algorithmen zu beschleunigen und dabei die gleichen Ergeb-
nisse wie bisher zu erzielen. Wenig Beachtung wurde dagegen dem Ansatz geschenkt, die
zusätzlichen Recheneinheiten zu verwenden, um die Ergebnisse existierender Algorithmen
zu verbessern und dabei die bisherige Geschwindigkeit beizubehalten. Auch im maschi-
nellen Lernen fokussierte sich die Forschung lange Zeit auf die möglichen Geschwindig-
keitszuwächse, obwohl auch die Genauigkeit der dort verwendeten Vorhersagealgorithmen
von einer Parallelisierung profitieren kann.

Ein im maschinellen Lernen häufig anzutreffendes Problem ist die Suche nach einer den
vorhandenen Daten zugrundeliegenden Struktur, beziehungsweise einem Modell, das die-
se Struktur beschreibt und das später für Vorhersagen oder für das bessere Verständnis der
vorliegenden Daten herangezogen werden kann. Ein Algorithmus, der ein solches Modell
automatisch lernt, legt sich meistens am Anfang des Lernprozesses auf einen Modelltyp
fest, der durch Anpassung verschiedener Parameter so optimiert wird, dass die Struktur der
Daten durch das Modell erklärt werden kann. Die optimalen Parameter für einen Modell-
typ zu finden ist allerdings ein aufwändiger Prozess, der meist das Durchsuchen vieler ver-
schiedener Wertekombinationen voraussetzt. Durch Ausprobieren kleiner Veränderungen
der Parameter kann ein Algorithmus ein Modell Schritt für Schritt verbessern, nicht im-
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mer führt dies aber zu einem optimalen Ergebnis. Stellt man sich den Parameterraum ei-
nes Modells als Landschaft vor, in der die Qualität des von den Parametern beschriebenen
Modells die Höhe bestimmt, dann verhindern verschiedene topologische Strukturen die
Konvergenz zum besten Modell, dem globalen Optimum. Das beste Beispiel für eine sol-
che hinderliche Struktur ist ein lokales Optimum: ein Bereich im Parameterraum, der ein
besseres Modell repräsentiert als alle Parameterkombinationen um ihn herum. Ein Algo-
rithmus, der nur kleine Änderungen an den Parametern vornimmt und diese übernimmt,
wenn sich das Modell dadurch verbessert, wird nie aus solch einer Region herauskommen.

Die Idee des Widening [Ak00] ist es, parallele Recheneinheiten gleichzeitig auf die Suche
nach einer optimalen Lösung für ein Problem des maschinellen Lernens einzusetzen. Diese
Lösungen sind im Allgemeinen Modelle, die im Hypothesenraum gesucht werden. Man
möchte im Widening bessere Modelle finden, statt einen existierenden Algorithmus bei
gleichem Ergebnis schneller zu machen (”Better, not faster“ [AIB12]). Um dieses Ziel zu
erreichen muss eine Balance zwischen der Exploration des Hypothesenraums und dem
Fokus auf qualitativ hochwertige Modelle gefunden werden. Es handelt sich also um eine
Optimierung mit mehreren Zielen, auch Pareto-Optimierung [Eh05] genannt.

In dieser Zusammenfassung der Hauptarbeit [Fi19] soll zuerst das theoretische Konzept
des Widening kurz erklärt und Probleme bisheriger Vorgehensweisen in diesem Bereich
hervorgehoben werden. Anschließend wird der Bucket-Selektor als Hauptbeitrag der Ar-
beit vorgestellt. Es handelt sich um ein Widening-Verfahren, das schneller als bisherige
Ansätze ist und auf zwei untersuchten Anwendungsfällen, dem hierarchischen agglome-
rativen Clustering und der Join Order Optimierung, gleich gute oder bessere Ergebnisse
liefert. Von den beiden Anwendungsfällen wird hier aus Platzgründen nur das Clustering
vorgestellt.

2 Widening

Viele Algorithmen im Data Mining und anderen Bereichen, die einen Hypothesenraum
nach einem günstigen Modell durchsuchen, gehen dabei gierig, beziehungsweise gree-
dy, vor und führen eine lokale Suche aus. Oft werden Greedy-Algorithmen verwendet,
wenn eine vollständige Auflistung aller Modelle des Hypothesenraums zu zeitaufwändig
ist. Greedy-Algorithmen sind meist schnell, führen aber nicht zwangsläufig zu einem op-
timalen Endergebnis. In vielen Fällen haben Greedy-Algorithmen das Problem, dass sie in
einem Zwischenschritt eine zu diesem Zeitpunkt optimal erscheinende Entscheidung tref-
fen, von welcher sich aber später herausstellt, dass eine andere Entscheidung längerfristig
zu einem besseren Ergebnis geführt hätte. Der Algorithmus verfängt sich also in einem
lokalen Optimum.

Im Widening [AIB12] sollen die Auswirkungen eines solchen Greedy-Verhaltens abgemil-
dert werden, indem parallel mehrere Pfade durch den Hypothesenraum traversiert werden,
wie es in Abbildung 1 zu sehen ist. Dabei ist es wichtig sicherzustellen, dass parallele Re-
cheneinheiten nicht dieselben und idealerweise sogar möglichst diverse Lösungsansätze
verfolgen, um die Gefahr, dass alle in das gleiche lokale Optimum fallen, zu verringern.
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Es handelt sich gewissermaßen um einen Kompromiss zwischen der schnellen aber sehr
begrenzten Greedy-Suche und der ausführlichen und sehr langsamen vollständigen Suche.

(a) Greedy (b) Widening

Abb. 1: Konzept des Widening, in welchem statt eines Pfades durch den Hypothesenraum parallel
mehrere verfolgt werden.

Die beiden Grundbausteine für die Formalisierung des Widening sind die beiden Operato-
ren Verfeinerung r(·) und Selektion s(·), deren Zweck in Abbildung 1 zu erkennen ist: Die
Verfeinerung erzeugt aus einem Modell entsprechende Nachfolger (zum Beispiel das Hin-
zufügen eines neuen Asts in einem Entscheidungsbaum oder das Zusammenfügen zweier
Cluster im hierarchischen Clustering). Bei der Selektion werden anschließend aus allen
Verfeinerungen eine (Greedy) oder mehrere (Widening) ausgewählt. Einen Schritt in ei-
nem Greedy-Algorithmus kann mit der Formel m′ = s(r(m)) beschrieben werden. Hierbei
ist m ein Modell und m′ dessen Nachfolger, der durch das Anwenden des Selektors auf
die Verfeinerungen von m erzeugt wird. Der Greedy-Algorithmus setzt hier bei der Selek-
tion auf eine heuristische Bewertungsfunktion ψ , die jedem Modell einen Qualitätswert
zuweist. Das Modell mit der höchsten Bewertung wird in der nächsten Iteration weiterver-
folgt. Im Widening dagegen werden mehrere Modelle verfolgt und aus der Greedy-Formel
wird die Folgende:

{m′
1, . . . ,m

′
k}= sglobal(slokal(r(m1))∪ . . .∪ slokal(r(mk))) . (1)

Hier wird auf Modellmengen gearbeitet und in jedem Schritt k Modelle verfeinert und
ausgewählt. k sollte hierbei mindestens so groß wie die Anzahl der verfügbaren parallelen
Recheneinheiten sein. Die Selektion wird dabei außerdem in lokale und globale Selektion
aufgeteilt, da die Modelle auf die Recheneinheiten verteilt werden und diese bereits lokal
vorselektieren können, bevor eventuell an zentraler Stelle die Modelle für die nächste Ite-
ration ausgewählt werden. Benötigt wird die globale Selektion beispielsweise, um sicher-
zustellen, dass sich die Modelle der einzelnen Recheneinheiten nicht zu ähnlich werden.

Während der Verfeinerungsoperator oft durch den zugrundeliegenden Lernalgorithmus
vorgegeben ist, ist die Wahl des Selektors entscheidend für das Erreichen guter Ergebnisse.
Im Folgenden sollen einige Selektionsmethoden kurz vorgestellt werden. Zur Veranschau-
lichung dient hier ein einfaches Beispielproblem, bei dessen Zustandsgraphen es sich um
einen endlichen, gerichteten und azyklischen Graphen handelt. Jeder Zustand wird durch
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einen Pixel der Visualisierung repräsentiert und je dunkler der Pixel, desto höher die heu-
ristische Bewertung. Jeder Zustand besitzt maximal 3 Nachfolger: die 3 Pixel unter ihm.
Der Graph hat genau einen Startzustand und 199 Endzustände und alle Pfade zwischen
dem Startzustand und allen Endzuständen haben die Länge 100. Die Algorithmen durch-
laufen den durch das Raster repräsentierten Graphen von oben nach unten.

(a) Top-k (b) Diverse Top-k (c) Score erosion mit β = 1

Abb. 2: Explorationsverhalten verschiedener Selektoren. Dunkle Pixel symbolisieren bessere
Zustände und die Algorithmen durchlaufen das Raster von oben nach unten.

Der Top-k-Algorithmus [IB13] ist die naive Erweiterung des einfachen Greedy-Algorithmus,
denn statt eines besten Folgemodells werden hier die k besten ausgewählt. Da in vielen
Problemen ähnliche Modelle auch ähnliche Bewertungen durch die Bewertungsfunktion
erhalten, bedeutet das oft, dass der Top-k-Algorithmus sehr ähnliche Modelle wie der ein-
fache Greedy-Algorithmus exploriert und wenig divers ist. Die Top-k-Selektion ist jedoch
sehr schnell und kann in O(n logk) mit Hilfe einer Min-Heap-Struktur durchgeführt wer-
den. Wenn die Modelle von parallelen Recheneinheiten berechnet und gespeichert werden,
dann kann zuerst jede Einheit lokal die besten k Modelle in ihrer Partition finden, bevor
dann k2 Modelle zentral gesammelt und davon wiederum k Modelle für die nächste Ite-
ration ausgewählt werden können. Weil Modelle zentral gesammelt und wieder an die
Recheneinheiten verteilt werden müssen, benötigt das Top-k-Verfahren Kommunikation
mit der Komplexität O(k2) zwischen den Einheiten.

Diverse-Top-k [IB13] ist eine Erweiterung des Top-k-Algorithmus. Das Verfahren benötigt
eine Distanzfunktion δ und einen Schwellenwert θ und wählt die besten Modelle so aus,
dass jedes ausgewählte Modell mindestens die Distanz θ von jedem anderen ausgewählten
Modell hat. Da lokal und global unterschiedliche Schwellwerte verwendet werden können,
sind hier slocal und sglobal nicht zwingend gleich. Die Laufzeitkomplexität des Diverse-
Top-k-Selektors entspricht O(n logn+ nk), da die Modelle sortiert werden und anschlie-
ßend jedes Modell mit den bereits ausgewählten verglichen werden muss. Durch die Sor-
tierung beträgt die Speicherkomplexität mindestens O(n) und wie bei Top-k werden in
jeder Iteration (k+1)(k−1) ∈ O(k2) Modelle ausgetauscht, weil die Modelle zentral ge-
sammelt und neu verteilt werden müssen.

Der Score-Erosion-Algorithmus [Me10] wurde für die Auswahl aktiver und diverser Mo-
leküle im Hochdurchsatz-Screening (High-Throughput Screening) entwickelt. Der dort
durchsuchte Molekülraum enthält hauptsächlich inaktive Moleküle mit einigen sogenann-
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ten Aktivitätsinseln (activity islands), also Nachbarschaften von Molekülen mit hoher Ak-
tivität. Das Ziel des Score-Erosion-Algorithmus ist es, Moleküle mit hoher Aktivität zu
finden und dabei zu vermeiden, mehrere Moleküle einer Aktivitätsinsel auszuwählen. Das
Ergebnis ist eine Auswahl aktiver und diverser Moleküle. Um dieses Ziel zu erreichen,
wählt der Algorithmus iterativ das Molekül mit der höchsten Aktivität und verringert
(oder erodiert) anschließend die Aktivität der anderen Moleküle abhängig von deren Di-
stanz zum gerade ausgewählten. Ein Parameter β kontrolliert die Stärke der Erosion. Der
Score-Erosion-Selektor hat eine Laufzeitkomplexität von O(nk) und eine Speicherkom-
plexität von O(n). Parallelisieren lässt sich dieser Selektor nur schwierig, denn nach jeder
Auswahl muss die Bewertung aller Modelle angepasst und daraufhin das global beste ge-
funden werden.

Die Selektoren, die in diesem Abschnitt vorgestellt wurden, haben Nachteile in Bezug
auf die Laufzeit, Kommunikation, Parallelisierbarkeit und Speicherverbrauch. Besonders
ungünstig sind Methoden, die die Verfeinerungen mehrfach durchlaufen müssen, oder die
Zugriff auf alle Verfeinerungen auf einer zentralen Recheneinheit benötigen. Des Weiteren
ist das Berechnen von Distanzen zwischen Modellen äußerst kostspielig. Der im nächsten
Abschnitt vorgestellte Bucket-Selektor besitzt diese Nachteile nicht.

3 Der Bucket-Selektor

Der Bucket-Selektor unterteilt einerseits den Suchraum in zufällige Partitionen, die von
unterschiedlichen Recheneinheiten durchsucht werden, vermeidet aber andererseits das
Problem der Nicht-Erreichbarkeit von Modellen an Partitionsgrenzen, indem er einen Syn-
chronisationsschritt zwischen den Einheiten durchführt, bei welchem Modelle ausgetauscht
werden. Die Diversität der Auswahl wird bei dem Bucket-Selektor durch eine hashbasier-
te Partitionierungsfunktion erreicht. Der Selektor garantiert, dass das beste Modell immer
und das ite Modell mit abnehmender Wahrscheinlichkeit ausgewählt wird. Somit haben
auch Modelle, die nicht unter den besten k sind, eine Chance, in die nächste Iteration
übernommen zu werden. Wie andere Widening-Selektoren auch geht der Bucket-Selektor
level-synchron vor. Das heißt, dass die Iterationen der einzelnen Recheneinheiten durch
einen Austauschschritt am Ende jeder Iteration synchronisiert werden. Dies entspricht
auch einem möglichen Vorgehen bei der parallelen Breitensuche [BM11].

Der Bucket-Selektor partitioniert den Suchraum mit Hilfe einer Hashfunktion, die jedem
Modell einen ganzzahligen Wert zwischen 1 und k zuweist, wobei idealerweise k parallele
Recheneinheiten zur Verfügung stehen. Dann ist jede Recheneinheit ist für die Modelle
genau einer Partition zuständig. In jeder Iteration verfeinert jede Recheneinheit zuerst ihr
aktuelles Modell, dann werden die Verfeinerungen gehasht und für jeden Hashwert das
beste Modell ermittelt. Anschließend werden diese besten Modelle an die jeweils verant-
wortliche Recheneinheit geschickt. Diese kann dann aus allen lokal besten Modellen das
global beste auswählen und in der nächsten Iteration weiter verfeinern. Das Verfahren wird
in Abbildung 3 dargestellt.

Dadurch, dass aus jeder Partition das beste Modell ausgewählt wird und die Partitionen
zufällig mit Hilfe der Hashfunktion ermittelt werden, konkurriert bei N Modellen jedes

Widening mit Hashbasierter Partitionierung des Hypothesenraums 83



Abb. 3: Das Bucket-Selektionsverfahren. Jede Recheneinheit verfeinert ihr Modell, berechnet Has-
hwerte für die Verfeinerungen und wählt aus jeder Partition das beste Modell. Anschließend werden
die Modelle so ausgetauscht, dass jede Einheit alle lokal besten Modelle ihrer Partition hält. Aus
diesen wählt sie das insgesamt beste aus.

Modell mit N
k −1 anderen Modellen um den ersten Platz in der jeweiligen Partition. Wich-

tig ist deshalb, dass die Werte der Hashfunktion möglichst gleichmäßig verteilt sind, also
dass P(h(m) = i) ≈ 1

k , damit jedes Modell die gleiche Chance hat, das beste Modell sei-
ner Partition zu sein. Eigenschaften kryptographischer Hashfunktionen, wie die Einweg-
Eigenschaft und das Bestreben, möglichst wenige Kollisionen zuzulassen, spielen bei der
Auswahl der Hashfunktion keine Rolle.

Bei N verschiedenen Modellen, aus denen k ausgewählt werden sollen, konkurriert jedes
Modell im Mittel mit N

k Modellen, solange die Hashfunktion gleichmäßig verteilte Werte
erzeugt. Je besser also ein Modell verglichen mit allen anderen ist, desto wahrscheinlicher
wird es ausgewählt. Da aber durch die zufällige Partitionierung auch ein schlechteres Mo-
dell das beste in seiner Partition sein kann, werden nicht nur die besten k Modelle gewählt.
Für jedes Modell m gibt es genau rgψ(m)−1 Modelle, die eine bessere Bewertung ψ(m)
haben. Für jedes dieser Modelle beträgt die Wahrscheinlichkeit, in einer anderen Partition
als m zu landen (1− 1

k ). Folgende Formel kann somit verwendet werden, um die Auswahl-
wahrscheinlichkeit Ps für m zu berechnen:

Ps(m) =

(
1− 1

k

)(rgψ (m)−1)
. (2)

Wie hier ersichtlich ist, beträgt die Auswahlwahrscheinlichkeit für das beste Modell mit
rgψ = 1 genau

(
1− 1

k

)0
= 1. Diese Garantie, dass das beste Modell immer ausgewählt

wird, unterscheidet den Bucket-Selektor von anderen stochastischen Selektoren.
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Im Gegensatz zu den meisten anderen in Abschnitt 2 vorgestellten Selektoren partitio-
niert der Bucket-Selektor durch seine Hashfunktion den Suchraum in k Partitionen, wobei
jede Partition als individuellen Selektionsoperator einen Bucket-Selektor besitzt, der nur
das beste Modell aus einem bestimmten Bucket behält und die anderen Modelle an die
entsprechende Recheneinheit weiterleitet. Somit ist ein zentrales Sammeln der Modelle
nicht nötig. Des Weiteren besitzt die lokale Selektion hier nur eine Laufzeitkomplexität
von O(n), da für jedes Modell nur einmal die Hashfunktion evaluiert werden muss, um für
jede Partition das beste Modell zu finden.

4 Hierarchisches Clustering mit dem Bucket-Selektor

Die hierarchische Clusteranalyse [RK90] ist ein Verfahren, in welchem eine Baumstruktur
erzeugt wird, die die einzelnen Datenpunkte als Blattknoten und Cluster, also Gruppen von
Datenpunkten, als innere Knoten besitzt. Die Evaluierung des Bucket-Selektors befasst
sich im Folgenden mit dem agglomerativen hierarchischen Clustering. Hier ist zu Beginn
jeder Datenpunkt ein Cluster und mit jeder Iteration des Algorithmus werden die zwei am
nächsten beieinander liegenden Cluster zu einem zusammengefasst, bis am Ende ein ein-
zelner Cluster mit allen Datenpunkten entsteht. Anschließend kann das entstandene Den-
drogramm an beliebiger Stelle horizontal geteilt werden, um die gewünschte Anzahl an
Clustern zu erhalten. Dabei handelt es sich um ein gieriges Vorgehen, da die Entscheidung
darüber, welche Cluster miteinander verbunden werden, anhand lokaler Qualitätskriterien
getroffen wird.

Die Qualität eines Clusterings ist meist sehr subjektiv und hängt von den gewünschten
Eigenschaften der Gruppierung ab. Ist die gewünschte Anzahl von Clustern bekannt, kann
man für die Evaluierung des Clusterings Maße wie den Silhouettenkoeffizient [Ro87] und
den Davies-Bouldin Index [DB79] verwenden. Bei beiden handelt es sich um interne Qua-
litätsmaße, das heißt, es gibt keine Ground Truth und die Qualität wird allein über die
Daten und die ihnen zugewiesenen Cluster bestimmt, ohne externe Informationen mitein-
zubeziehen.

Soll stattdessen das vom hierachischen agglomerativen Clustering erzeugte Dendrogramm
bewertet werden, sind diese Maße nur bedingt geeignet. Stattdessen kann hier auf den ko-
phenetischen Korrelationskoeffizienten [SR62] zurückgegriffen werden. Allgemein ist zu
erwarten, dass im hierachischen Clustering ähnliche Datenpunkte früh im gleichen Clus-
ter landen. Entsprechend kann man die Höhe des Knotens im Dendrogramm, in welchem
zwei Datenpunkte zusammenkommen, als eine durch das Dendrogramm induzierte ultra-
metrische Distanz betrachten [Mi79]. Der kophenetischen Korrelationskoeffizient berech-
net sich als die Korrelation dieser Distanzen mit den ursprünglichen, bekannten, Distanzen
zwischen den Datenpunkten.

Bei der Evaluation des Bucket-Selektors wurde das Hauptaugenmerk auf den Vergleich
bezüglich Qualität der erzeugten Modelle gelegt, weshalb in dieser Zusammenfassung
nur darauf und nicht auf die Laufzeituntersuchungen eingegangen werden soll. Aus Platz-
gründen wird der Bucket-Selektor im Folgenden lediglich mit dem Greedy-Algorithmus

Widening mit Hashbasierter Partitionierung des Hypothesenraums 85



und mit Top-k verglichen. Für weitere Vergleiche mit explizit diversitätserhaltenden Se-
lektoren wie Diverse Top-k und Score Erosion wird auf die Hauptarbeit [Fi19] verwiesen.
Die Experimente wurden auf 7 verschiedenen öffentlich verfügbaren Datensätzen durch-
geführt: Seeds, Ruspini, Iris, User Knowledge Modeling (U.K.M.), Breast Cancer (B.C.),
SPECTF und Cement. Deren Quellen sind ebenfalls in der Hauptarbeit [Fi19] zu finden.

Alle hier vorgestellten auf hierarchisches Clustering basierenden Vergleiche wurden mit
UPGMA-Linkage durchgeführt, da diese mit dem Greedy-Algorithmus von allen Linkage-
Kriterien auf den getesteten Datensätzen den besten kophenetischen Korrelationskoeffizi-
enten erzeugte. Als Distanzmetrik für das Clustering wurde die Euklidische Distanz ver-
wendet. Tabelle 1 fasst die Ergebnisse des Vergleichs zusammen. Bis auf den SPECTF-
Datensatz kann der Bucket-Selektor in allen Datensätzen bessere Ergebnisse erreichen als
Greedy und Top-k. Der SPECTF-Datensatz ist insofern speziell, dass er 44 Dimensionen
hat, während die anderen Datensätze maximal 10-dimensional sind. Bekanntermaßen ist
die Euklidische Distanz für hochdimensionale Daten nicht gut geeignet, weshalb davon
auszugehen ist, dass aus diesem Grund auch das parallele Lernen mehrerer Dendrogram-
me keine Verbesserung bringt.

k Datens.
Bucket Top-k Greedy

µ σ Med. µ σ Med. µ σ Med.

100

Seeds 0,783 0,025 0,784 0,743 0,009 0,744 0,735 0,015 0,739
Ruspini 0,883 0,014 0,878 0,876 0,004 0,876 0,875 0,006 0,875
Iris 0,855 0,006 0,855 0,852 0,006 0,852 0,853 0,007 0,853
U.K.M. 0,583 0,013 0,584 0,578 0,013 0,581 0,574 0,014 0,574
B.C. 0,863 0,007 0,864 0,843 0,006 0,844 0,839 0,007 0,84
SPECTF 0,94 0,004 0,94 0,94 0,004 0,94 0,943 0,006 0,944
Cement 0,706 0,011 0,706 0,703 0,01 0,703 0,704 0,012 0,705

500

Seeds 0,8 0,017 0,801 0,744 0,008 0,744 0,736 0,012 0,738
Ruspini 0,9 0,019 0,896 0,877 0,004 0,876 0,875 0,006 0,875
Iris 0,86 0,006 0,86 0,851 0,005 0,852 0,852 0,006 0,852
U.K.M. 0,582 0,01 0,58 0,579 0,013 0,579 0,577 0,012 0,576
B.C. 0,869 0,005 0,869 0,844 0,006 0,845 0,839 0,008 0,84
SPECTF 0,94 0,004 0,94 0,94 0,005 0,94 0,942 0,006 0,943
Cement 0,709 0,011 0,709 0,703 0,012 0,702 0,703 0,012 0,702

Tab. 1: Versuchsergebnisse für den Top-k und den Hash-Bucket-Selektor mit k = 100 und k = 500.
Durchschnitt (µ), Standardabweichung (σ ) und Median ermittelt über 100 Durchläufe mit je
zufälligen 90 % der Daten. Für den Greedy-Selektor gilt immer k = 1.

Abbildung 4 zeigt die Ergebnisse für den Breast-Cancer-Datensatz mit feineren Abstu-
fungen für k. Zu sehen ist, dass die Top-k-Selektion zwar leicht besser ist als der Greedy-
Algorithmus, von mehr gleichzeitig explorierten Modellen aber kaum profitiert. Der Bucket-
Selektor dagegen erzielt mit höherem k auch bessere Ergebnisse.
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Abb. 4: Ergebnisse für das hierarchische Clustering des Breast-Cancer-Datensatzes und UPGMA-
Linkage mit dem Greedy-, Top-k- und Bucket-Selektor.

5 Zusammenfassung

Widening betrachtet die lokale Suche als eine Abfolge von Verfeinerungs- und Selekti-
onsschritten. In der Verfeinerung werden alle Nachbarn der aktuell betrachteten Modelle
aufgelistet, in der Selektion werden einige dieser Nachbarn dann für die nächste Iterati-
on ausgewählt. Während die Verfeinerungsoperation meist anwendungsabhängig ist und
kein Optimierungspotential hat, spielt die Wahl eines passenden Selektors eine große Rol-
le für die Qualität der erzeugten Lösungen eines Algorithmus. Publizierte Selektoren sind
beispielsweise Top-k, Diverse Top-k, K-Medoid und Score Erosion.

Der hier vorgestellte Hash-Bucket-Selektor ist ein Selektor für das Widening, der in je-
der Iteration jede Verfeinerung der parallel verarbeiteten Modelle per Hashfunktion einer
Partition zuweist und anschließend das beste Modell aus jeder Partition für die nächste Ite-
ration auswählt. Dies garantiert einerseits, dass das global beste Modell immer ausgewählt
wird, aber auch Modelle außerhalb der besten k eine Chance haben, weiterverfolgt zu wer-
den. Gegenüber anderen Selektoren hat der Bucket-Selektor den Vorteil, dass Modelle nie
zentral gesammelt werden müssen, sondern immer direkt zwischen den Recheneinheiten
ausgetauscht werden können. Des Weiteren besitzt er eine geringere theoretische Lauf-
zeitkomplexität als Top-k und benötigt ebensowenig Speicher, da die Verfeinerungen des
Vorgängermodells nur einmal durchlaufen werden müssen. Im Gegensatz zu Selektoren
wie K-Medoid oder Score Erosion benötigt der Bucket-Selektor keine Distanzmetrik für
Modelle, da allein anhand der Hashfunktion bestimmt wird, welche Modelle anhand ih-
rer Qualität miteinander verglichen werden. Kann gar keine Hashfunktion für die Modelle
eines Problems gefunden werden, so ist es auch möglich, die Hashfunktion durch eine
Zufallsfunktion zu ersetzen und in vielen Fällen trotzdem gute Ergebnisse zu erzielen.
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Automatisierte Analyse virtueller Prototypen auf der
elektronischen Systemebene
–Entwurfsverständnis und Anwendungen–1

Mehran Goli2

Abstract: Die Modellierung elektronischer Systeme mit Hilfe Virtueller Prototypen (VP) auf der
Ebene elektronischer Systeme ist in den letzten zehn Jahren zu einer branchenweit akzeptierten
Lösung geworden. Der Hauptgrund ist, dass VPs viel früher verfügbar sind und ihre Simulation
im Vergleich zu Hardwaremodellen, die auf niedrigeren Abstraktionsebenen implementiert sind,
um Größenordnungen schneller ist. Daher wird der VP als Referenzmodell im Entwurfsprozess für
verschiedene Anwendungen (z. B. Testen, Fehlerbeseitigung, Verifikation, Sicherheitsüberprüfung
und Entwurfsraumexploration) verwendet. Es ist jedoch eine genaue Kenntnis der VP-Struktur und
des VP-Verhaltens erforderlich, um für die genannten Anwendungen ein geeignetes Referenzmodell
erstellen zu können. Dies ist eine sehr herausfordernde Aufgabe. Ziel dieser Dissertation ist es, eine
Reihe umfassender und automatisierter Ansätze bereitzustellen, mit denen Designer verschiedene
Aufgaben im Entwurfsprozess bewältigen können.

1 Einführung

Moderne eingebettete Systeme bestehen aus vielen verschiedenen Funktionsblöcken. Da-
zu gehören mehrere IP-Kerne (engl. Intellectual Property) von Drittanbietern sowie ver-
schiedene Chip-interne Verbindungen und Speicher. Gegenwärtig werden diese modernen
eingebetteten Systeme (z. B. ein 28-Kern Intel Xeon Platinum-Chip) als Multiprozessor-
systeme auf einem einzelnen Chip hergestellt und erreichen bis zu 8 Milliarden Transisto-
ren [Te]. Die exponentielle Erhöhung der Funktionalität von System-on-Chips (SoCs) und
die Reduzierung der Time-to-Market-Einschränkungen haben den Entwurfsprozess erheb-
lich verändert, um der hohen Marktnachfrage gerecht zu werden.

Eine Möglichkeit, mit der steigenden Komplexität elektronischer Systeme umzugehen,
besteht darin, die Abstraktionsebene in Richtung der elektronischen Systemebene (ESL)
anzuheben [GSD20]. Bei der ESL ist SystemC unter den vorhandenen Hardwaremodel-
lierungssprachen zur De-facto-Standardmodellierungssprache geworden, mit der einge-
bettete Systeme als Virtual Prototype (VP) beschrieben werden [OS06]. Ein VP ist ein
abstraktes und ausführbares Softwaremodell, das normalerweise mit SystemC und seinem
TLM-Framework (engl. Transaction Level Modeling) implementiert wird. Auf diese Wei-
se kann ein System schnell als Prototyp erstellt und als Referenzmodell für niedrigere
Abstraktionsebenen verwendet werden. Darüber hinaus können Entwickler vor der Her-
stellung der eigentlichen Hardware die Software eines eingebetteten Systems testen oder

1 Englischer Titel der Dissertation: “Automated Analysis of Virtual Prototypes at the Electronic System Level–
Design Understanding and Applications–”

2 Deutsches Forschungszentrum für Künstliche Intelligenz (DFKI), mehran.goli@dfki.de

cba
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bewerten. Somit fungiert es als Standard-Kommunikationsplattform zwischen Entwick-
lern eingebetteter Software und Hardware-Ingenieuren während des Entwurfablaufs.

Um dieses Referenzmodell (d. h. den VP) zu generieren, müssen Designer möglicherweise
mehrere Schritte während des Entwurfsprozesses ausführen, z. B. das Testen neuer Funk-
tionen und das Validieren der Funktionen von SoCs, das Durchführen einer Entwurfs-
raumexploration für die nächste Generation von SoCs, das Debuggen, Überprüfen oder
Synthetisieren der vorhandenen SoCs. Um die oben genannten Aufgaben zu bewältigen,
ist eine genaue Analyse der Struktur und des Verhaltens der VPs erforderlich. Dieser erste
Schritt im Entwurfsprozess wird als “Entwurfsverständnis” bezeichnet. Es ist jedoch kei-
ne einfache Aufgabe, einen bestimmten SystemC-basierten VP auf das Ziel des Entwurfs-
verständnisses hin zu analysieren. Der Hauptgrund ist, dass C++ von Natur aus schwer zu
analysieren ist, aufgrund 1) des Mangels an geeigneten Analysemethoden für das Laufzeit-
verhalten von C++, 2) der unzähligen Compiler-spezifischen Dialekte, in denen ein Quell-
code geschrieben werden kann, und 3) des ausführbaren Binärformats, das möglicherweise
stark optimiert ist.

In dieser Dissertation wird eine neuartige Methode für das Entwurfsverständnis vorge-
stellt, mit der Designer die Struktur und das Verhalten von SystemC-basierten VPs genau
nachvollziehen können. Die vorgeschlagene Methodik besteht aus drei Hauptphasen: Da-
tenextraktion, Datenanalyse und Visualisierung. In der ersten Phase werden die statischen
Informationen und Laufzeitinformationen von VPs aus zwei Perspektiven extrahiert: Dem
Debugger-basierten und dem Compiler-basierten Ansatz. In der zweiten Phase werden die
extrahierten Informationen in eine Reihe von Zwischensprachen (IR-Modelle) übersetzt,
die das Verhalten und die Struktur des gesamten Systems in gut strukturierten Formaten
darstellen. Um den Designern zu helfen, die Komplexität der VPs besser zu verstehen, wer-
den diese IR-Modelle in der letzten Phase verwendet, um die Struktur des VPs in einem
XML-Format und sein Verhalten als UML-Diagramme (engl. Unified Modeling Langua-
ge, kurz UML) zu visualisieren. Der zweite Teil dieser Arbeit fokussiert sich auf Anwen-
dungen, die die Hauptvorteile einer starken Entwurfsverständnis-Methodik zeigen. Die
Ergebnisse des ersten Teils können als Ausgangspunkt für verschiedene Anwendungen im
Entwurfsprozess dienen. In diesem Zusammenhang wurden verschiedene Anwendungen
implementiert, um zu zeigen, wie die extrahierten Informationen in der Praxis mit Stan-
dardtechnologien oder mit minimalem Übersetzungsaufwand in die gewünschten Formate
verwendet werden können [Go19a].

Der Rest dieser Arbeit ist wie folgt gegliedert: Zunächst wird in Abschnitt 2 die vorge-
schlagene Methode zum Entwurfsverständnis erläutert. Darauf aufbauend werden in den
Abschnitten 3, 4 und 5 drei wichtige Anwendungen des Entwurfsverständnisses vorge-
stellt. Hierbei geht es insbesondere um die Verifikation, Sicherheitsprüfung und Entwurfs-
raumexploration von VP-basierten SoCs. Abschließend wird die Arbeit in Abschnitt 6
zusammengefasst.

2 Methodik zum Entwurfsverständnis

In diesem Abschnitt werden die drei Phasen der vorgeschlagenen Methodik erläutert.
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2.1 Datenextraktion
Die erste Phase der vorgeschlagenen Entwurfsverständnismethodik besteht darin, auf die
statischen Informationen und Laufzeitinformationen von VPs zuzugreifen, die ihre Struk-
tur und ihr Verhalten beschreiben (was in Bezug auf die Transaktion definiert ist). Die
Struktur der VPs bezieht sich auf den Aufbau, der im Quellcode der VPs beschrieben ist,
z. B. den Modultyp und die Bindungsinformationen der Modul-Sockets. Das Verhalten
der VPs bezieht sich auf die Laufzeitinformationen der abstrakten Kommunikation zwi-
schen den verschiedenen IP-Kernen. Hierfür ist der Zugriff auf drei wesentliche Elemente
von Transaktionen während der Ausführungszeit notwendig: Fluss, Daten und Typ. Daher
schlagen wir zwei Ansätze vor: Die Debugger- und Compiler-basierten Ansätze.

Debugger-basierter Ansatz: Wie in Abb. 1 dargestellt, besteht die Hauptidee des vor-
geschlagenen Ansatzes zum Extrahieren der Struktur und des Simulationsverhaltens ei-
nes bestimmten SystemC-basierten VPs aus zwei Hauptphasen. Zunächst werden die sta-
tischen Informationen des kompilierten Modells abgerufen, indem die Debug-Symbole
analysiert werden, um zwei Ziele zu erreichen: 1) Identifizierung aller Komponenten und
ihrer Attribute und Elementfunktionen, die zur Beschreibung der Struktur des Modells er-
forderlich sind. 2) Automatisches Generieren eines Satzes von GDB-Anweisungen, die im
nächsten Schritt verwendet werden, um die Struktur des Modells (dynamische Daten) zu
extrahieren und sein Verhalten zu analysieren. In der zweiten Phase wird das Modell unter
der Kontrolle von GDB unter Verwendung der zuvor erzeugten Anweisungen ausgeführt.
Die Ausführung des Modells wird bei bestimmten Ereignissen (z. B. Funktionsaufrufen)
angehalten, um die Laufzeitinformationen aufzuzeichnen [GSD16, GSD20, Le18].

Compiler-basierter Ansatz: Abb. 2 gibt einen Überblick über den entwickelten Ansatz,
der aus zwei Teilen besteht. Zunächst wird der Abstract Syntax Tree (AST) eines gegebe-
nen VPs analysiert, um die statischen Informationen des Modells zu extrahieren, die zur
Beschreibung der Struktur des Entwurfs erforderlich sind. Zweitens wird eine instrumen-
tierte Version des VP-Quellcodes unter Verwendung der extrahierten statischen Informa-
tionen aus der vorherigen Phase generiert, um die Laufzeitdaten (d. h. das Verhalten) zu
extrahieren. Dies wird durchgeführt, indem der instrumentierte Quellcode automatisch mit
einem Standard C++ Compiler (z. B. GCC oder Clang) kompiliert und ausgeführt wird, um
die Laufzeitinformationen zu protokollieren [Go19b].

2.2 Datenanalyse

Die generierte Laufzeitprotokolldatei aus der vorherigen Phase enthält ungeordnete Infor-
mationen zum Verhalten der VPs. Um das Verhalten jeder einzelnen Transaktion darzustel-
len, muss diese große Datenmenge in kleinere Mengen unterteilt werden, die sich jeweils
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SQ1 : ([Initiator_A, init_0, gen_frame, 40ns,
NULL, initiator], [0x451, 0x09, READ, 4,
TLM_INCOMPLETE_RES, 5ns, NULL])

SQ2 : ([LT_AT_BUS, bus0, b_transport, 45ns,
0x6e47f0, interconnect], [0x451, 0x09, READ,
4, TLM_INCOMPLETE_RES, 5ns, NULL])

SQ3 : ([Memory_A, trgA, b_transport, 50ns,
0x6e47f0, target], [0x561, 0x04, READ, 4,
TLM_OK_RES, 5ns, TLM_COMPLETED])

Abb. 4: Eine einzelne Transaktions-
lebensdauer (3 von 5 Sequenzen)

auf eine einzelne Transaktion beziehen. Ziel dieses Abschnitts ist es daher, eine Analyse
der extrahierten Laufzeitdaten nach der Ausführung vorzuschlagen, um eine Zwischendar-
stellung des Simulationsverhaltens des VPs zu erstellen. Daher werden zwei Zwischendar-
stellungen, die Transaktionslebensdauer und des Transaktionszugriffspfad, vorgeschlagen.

Transaktionslebensdauer: Die Transaktionslebensdauer bezieht sich auf die Zeitspanne
vom Erstellen einer Transaktion bis zu ihrer Beendigung. Dies erfordert, dass für jede
einzelne Transaktion die entsprechenden Informationen von anderen Transaktionen iso-
liert sind. Die Grundlage für diese Isolation bildet die Transaktionsreferenzadresse. Die
Referenzadresse eines Transaktionsobjektes bleibt während dessen Lebensdauer konstant.
Wie in Abb. 3 gezeigt, erhält das dynamischer Info Analyzer-Modul das Laufzeitprotokoll
als Eingabe. Es extrahiert die erforderlichen Informationen für jede einzelne Transakti-
on, um die Aktivität innerhalb ihrer Lebensdauer zu beschreiben, und speichert sie in der
Trans-Lifetime-Datei. Diese Daten erlauben eine genaue Nachverfolgung des Verhaltens
jeder Transaktion und decken alle Änderungen der Transaktionsdaten ab, die während der
Ausführung des Modells aufgetreten sind. Eine Transaktionslebensdauer besteht aus vie-
len Sequenzen SQ. Jede SQ ist wie folgt definiert:

SQ = {(F,D) | F = (M,Func,ST,TID,Type), D = (data,adrs,cmd,phase,delay)} (1)

Abb. 4 zeigt beispielhaft eine Teiltransaktionslebensdauer, die durch den vorgeschlagenen
Ansatz erzeugt wird. Sie enthält drei Sequenzen (Zeitschritte), welche die Transaktionser-
stellung, die Bearbeitung durch TLM-Module und deren Abschluss veranschaulichen.

Transaktionszugriffspfad: Der Transaktionszugriffspfad ist eine abstrakte Darstellung
des gesamten Verhaltens eines bestimmten VPs, mit der Designer die Beziehung verschie-
dener IP-Kerne in einem bestimmten System in einer Gesamtansicht erkennen können.
Ein vollständiges Simulationsverhalten eines bestimmten VPs kann als ein Satz von Zu-
griffspfaden SAP definiert werden, wobei jeder Pfad AP eine Verbindung zwischen einem
Initiatormodul IM und einem Zielmodul TM ist:

SAP = {APi | APi = {IM → TM :: (TID,TT,Tadrs,cmd,TD)}, 1 ≤ i ≤ nseq} (2)

Der Parameter TT ist der Transaktionstyp, der veranschaulicht, welches Timing-Modell
(LT oder AT) verwendet wird. Tadrs zeigt die Adresse der Transaktion im Zielmodul TM
an. Der Parameter cmd ist das Transaktionsbefehlsattribut (z. B. Lesen oder Schreiben).
Der Parameter TD ist die Gesamtverzögerung aller Sequenzen innerhalb der Transaktions-
lebensdauer. Schließlich ist nseq die Anzahl der Sequenzen in einer Transaktionslebens-
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dauer. Zum Beispiel ist die Zugriffspfaddarstellung der Transaktion in Abb. 4:

AP = {Initiator A : initA → Target A : trgA :: (0x76ab561,T1,0x04,READ,20ns)} (3)

LT_AT_BUS:

Abb. 5: eine einzelne seq in der Transaktions-
lebensdauer
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Abb. 6: Überblick über den Verifikationsansatz

2.3 Visualisierung

Da es möglich ist, dass viele der extrahierten Transaktionen in der Trans-Lifetime-Datei
denselben Ablauf und denselben Typ haben (sodass sich nur ihre Daten unterscheiden), ist
ein weiterer Analyseschritt erforderlich, um nur diejenigen zu visualisieren, die ein eindeu-
tiges Verhalten aufweisen. Dadurch wird die Anzahl der generierten UML-Diagramme ef-
fektiv reduziert, sodass Entwickler das Verhalten eines bestimmten VP-basierten eingebet-
teten Systems schnell verstehen können. Das UML-Diagramm wird vom UML-Generator-
Modul generiert (Abb. 3). Das UML-Diagramm enthält eine Reihe von Folgenummern, die
sowohl den Transaktionsfluss als auch die Transaktionsdaten innerhalb seiner Lebensdauer
angeben. Abb. 5 zeigt das UML-Diagramm einer extrahierten Transaktion. Die schwarzen
Formen geben den Stamm- und Instanznamen der Module im Entwurf an.

2.4 Experimentelle Ergebnisse und Diskussion

Die vorgeschlagene Methodik wird auf mehrere von Doulos bereitgestellte Standard-VPs
[Ay] und auf das LEON3-basierte VP SoCRocket [Scet] angewendet. Tabelle 1 zeigt die
extrahierten Daten, einschließlich der Anzahl der Transaktionen (#Trans), der eindeu-
tigen Flüsse (#UFlow), eindeutigen Typen (#UType) und generierten UML-Diagramme
(#UML). Die Menge der extrahierten Daten für Debugger- und Compiler-basierte Ansätze
ist gleich. Das bedeutet, dass beide Ansätze die gleiche Genauigkeit aufweisen. Tabelle 2
zeigt detailliert die erforderliche Analysezeit für diese Ansätze und vergleicht sie mit der
reinen Ausführungs- und Kompilierungszeit (CET) jedes VPs.

Der Debugger-basierte Ansatz erfordert nur die ausführbare Version des VPs, sodass der
ursprüngliche Quellcode und der Workflow (z. B. die SystemC-Bibliothek oder der Compi-
ler) nicht verändert werden. Bei IPs von Drittanbietern, bei denen der Quellcode möglich-
erweise überhaupt nicht verfügbar ist, ist dieser Ansatz die einzig anwendbare Lösung.
Andererseits ist der Compiler-basierte Ansatz sehr schnell und skaliert auch bei beliebi-
ger Komplexität von VPs gut. Voraussetzung ist jedoch die Verfügbarkeit des originalen
VP-Quellcodes. Je nach Bedenken und Anforderungen der Designer besteht jeweils die
Möglichkeit zwischen dem Debugger-basierten oder dem Compiler-basierten Ansatz zu
wählen.
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Tab. 1: Experimentelle Ergebnisse bezogen auf die Menge der extrahierten Daten für alle VPs

VP Modell LoC #Comps TM #Trans Compiler-basierter Ansatz Debugger-basierter Ansatz
#UFlow #UType #UML #UFlow #UType #UML

Routing-model1 456 6 LT 100 4 1 4 4 1 4
AT-example1 3,410 19 AT 49 12 9 14 12 9 14
SoCRocket2 50,000 20 LT/AT 1,000 19 8 21 19 8 21

LoC: Codezeilen #Comp: Anzahl der Komponenten TM: Timing-Modell #Trans: Anzahl der Transaktionen #UFlow: Anzahl der eindeutigen
Transaktionsflüsse #UType: Anzahl der eindeutigen TransaktionsTypen #UML: Anzahl der generieren UML-Diagramm

Tab. 2: Experimentelle Ergebnisse bezogen auf die erforderliche Analysezeit für alle VPs

VP Modell† LoC #Comps TM #Trans Compiler-basierter Ansatz (s) Debugger-basierter Ansatz (s) CET (s)
Phase1 Phase2∗ AVT Total Phase1∗ Phase2 AVT Total Cmp Exe Total

Routing-model1 456 6 LT 100 2.11 0.12 0.31 2.54 2.76 207.29 2.81 212.86 1.42 0.01 1.53
AT-example1 3,410 19 AT 49 19.05 0.24 0.39 19.68 22.41 1,591.07 4.96 1,618.44 20.03 0.34 17.19
SoCRocket2 50,000 20 LT/AT 1,000 52.82 1.21 1.63 55.66 146.39 17,446.19 29.12 17,621.70 26.72 1.08 27.80

LoC: Codezeilen #Comp: Anzahl der Komponenten TM: Timing-Modell #Trans: Anzahl der Transaktionen AVT: Analyse- und Visualisierungszeit

Vorteile: Durch die Einführung dieser Entwurfsverständnismethode können die folgenden
Nachteile der vorherigen Methoden [BVL11] wirksam überwunden werden: 1) niedriger
Automatisierungsgrad, 2) benutzerdefinierte Code-Annotationen oder Sprachkonstrukte,
3) fehlende Extraktion des Laufzeitverhaltens von VPs, und 4) das Fehlen unterstützender
TLM-Konstrukte.

3 Anwendung I: VP-Verifikation

Die wesentlich frühere Verfügbarkeit und die im Vergleich zum RTL-Hardwaremodell
deutlich schnellere Simulationsgeschwindigkeit des VPs sind die Hauptgründe, den VP
als Referenzmodell für eine frühe Systemverifikation im Entwurfsprozess heranzuziehen.
Daher ist die Sicherstellung der Richtigkeit von VPs von größter Bedeutung, da sich un-
entdeckte Fehler auf niedrigeren Abstraktionsebenen ausbreiten und in der Behebung sehr
kostspielig werden können. In diesem Abschnitt wird am Beispiel der Verifikation von
SystemC-basierten VPs eine Anwendung des Entwurfsverständnisses schon während des
Entwurfsprozesses gezeigt. Ein semi-formaler Verifikationsansatz wird vorgeschlagen, um
einen VP anhand seiner Spezifikationen und einer Reihe Protokolle zu verifizieren.

3.1 Verifikationsmethodik

Abb. 6 gibt einen Überblick über den vorgeschlagenen Ansatz, der die folgenden drei
Hauptphasen umfasst. Zuerst wird das Laufzeitverhalten (d. h. die Lebensdauer von Trans-
aktionen) des SystemC-VPs extrahiert. Diese extrahierten Informationen werden analy-
siert, um sie in einen Satz zeitgesteuerter Automatenmodelle umzuwandeln. Die Verhal-
tensextraktion des VPs in der ersten Phase des Verifikationsansatzes wird unter Verwen-
dung der in Abschnitt 2 vorgeschlagenen Informationsextraktionsansätze durchgeführt.
In der zweiten Phase werden in Bezug auf das Funktions- und Zeitverhalten automa-
tisch eine Reihe von Eigenschaften aus den TLM-2.0-basierten Protokollregeln und VP-
Spezifikationen generiert. Abschließend wird das Verhalten des VPs anhand der generier-
ten Eigenschaften mit dem UPPAAL-Modellprüfprogramm überprüft [GSD17a, GSD17b,
GD19b].

3.2 Experimentelle Ergebnisse und Diskussion

Die experimentellen Ergebnisse der verschiedenen ESL-Benchmarks sind in Tabelle 3 auf-
geführt. Die erste Spalte enthält vier Varianten von SystemC-VPs mit den Bezeichnungen
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Tab. 3: Experimentelle Ergebnisse des vorgeschlagenen Verifikationsansatzes für alle VPs

Variante VP Modell LoC #Comp #Trans #TT TM #Eigenschaften FTrans R/VMU (MB)
Total Pass Fail

Original
Routing-model1 456 6 10 1 LT 164 164 0 0 6.7/41.5

AT-example1 3,410 19 20 9 AT 1,184 1,184 0 0 7.8/43.2
SoCRocket2 50,000 20 200 8 LT/AT 9,462 9,462 0 0 7.8/43.2

FT1
Routing-model1 456 6 10 1 LT 120 112 8 4 6.7/41.5

AT-example1 3,410 19 20 9 AT 1,060 924 142 7 7.8/43.2
SoCRocket2 50,000 20 200 8 LT/AT 8,480 7,806 674 37 7.8/43.2

FT2
Routing-model1 456 6 10 1 LT 24 18 6 6 6.7/41.5

AT-example1 3,410 19 20 9 AT 84 69 15 8 7.8/43.2
SoCRocket2 50,000 20 200 8 LT/AT 612 536 76 42 7.8/43.2

FT3
Routing-model1 456 6 10 1 LT 20 15 5 5 6.7/41.5

AT-example1 3,410 19 20 9 AT 40 30 10 10 6.7/41.5
SoCRocket2 50,000 20 200 8 LT/AT 370 311 59 59 7.8/43.2

1 und 2 bereitgestellt von [Ay] und [Scet] LoC: Codezeilen #Comp: Anzahl der Komponenten #Trans: Anzahl der Transaktionen #TT: Anzahl der Transaktionstypen
TM: Timing-Modell FTrans: Anzahl der fehlerhaften Transaktionen R/VMU: Resident/Virtual Memory Usage Peaks

Original, FT1 (Fehlertyp bezogen auf die Protokollregeln), FT2 (Fehlertyp bezogen auf
das Funktionsverhalten) und FT3 (Fehlertyp bezogen auf die Zeitbeschränkung), die sich
auf das Referenzmodell des VPs bzw. auf drei fehlerhafte Modelle beziehen. Die Spalte VP
Modell gibt die Namen der VPs an, die Spalten LoC und #Trans enhalten die Codezeilen
und Anzahl der extrahierten Transaktionen für jeden VP. Die Spalten mit der Überschrift
#Queries zeigen die Anzahl der generierten Abfragen (Eigenschaften) an, um jeden VP
gegen die TLM-2.0-Regeln oder seine Spezifikationen zu validieren. Dabei geben Total,
Pass, Fail und FTrans die Anzahl der generierten, erfüllten und verletzten Abfragen bzw.
die Anzahl der fehlerhaften Transaktionen an.

Vorteile: Durch die Einführung dieses semi-formalen Verifizierungsansatzes können die
folgenden Nachteile der vorherigen Verfahren wirksam überwunden werden [He18]: 1)
fehlende Überprüfung der VPs bezüglich ihrer Spezifikationen, 2) Explosion des Zu-
standsraums und Einschränkung der Modellierung der VPs in der formalen Semantik (für
formale Methoden), 3) fehlende Unterstützung eines breiten Spektrums von SystemC-
VPs, und 4) geringer Automatisierungsgrad.

4 Anwendung II: VP-Sicherheitsüberprüfung

Moderne SoCs sind notorisch unsicher. Da unsichere Hardware die Tür für Angriffe auf
jede Ebene eines Systems (von der Software bis zur Hardware) öffnet, sollte der Sicher-
heitsüberprüfungsprozess so früh wie möglich im SoC-Entwurfszyklus beginnen, d. h. auf
der ESL. Dieser Abschnitt zeigt eine weitere Anwendung des Entwurfsverständnisses im
Entwurfsprozess für die Aufgabe der Sicherheitsüberprüfung von VP-basierten SoCs auf
der ESL. Der Schwerpunkt des vorgeschlagenen Ansatzes liegt auf der Erkennung von
Sicherheitsverletzungen im Zusammenhang mit den am häufigsten vorkommenden Be-
drohungsmodellen Vertraulichkeit und Integrität [Go19c].

4.1 Sicherheitsüberprüfungsmethodik

Abb. 7 gibt einen Überblick über den vorgeschlagenen Ansatz, der aus den folgenden
vier Hauptphasen besteht. Zuerst werden Transaktionen eines bestimmten VP-Modells
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Abb. 7: Überblick über den Ansatz der Sicherheitsüberprüfung

Tab. 4: Experimentelle Ergebnisse zur Qualität des Sicherheitsüberprüfungsansatzes für alle VPs

VP Modell∗ LoC TM SSc #IP #Trans #ISP #DSP
Total SI SM Total Pass Fail Total Pass Fail

AES128-SoC1 4,742 AT S1,S2 10 2 3 350 33 31 2 13 8 5
RISC32-SoC1,2 4,850 AT S1 19 3 3 733 324 304 20 36 34 2
SoCRocket3,4 50,000 LT/AT S2 21 1 3 1,100 180 168 12 30 28 2
∗Die VP-Modelle wurden bereit gestellt von 1[Ay], 2OSCI [OS06] und 3[Scet] 4[SM14]. LOC: Codezeilen TM: Timing-Modell SSc: Sicherheitsszenario #IP: Anzahl der

Intellectual Properties SI: Sicherer Initiator SM: Sicherer Speicher #Trans: number of Transaktionen ISP: Indirekte Sicherheitseigenschaft DSP: Direkte Sicherheitseigenschaft

während der Simulationszeit extrahiert und in einen Satz von Zugriffspfaden übersetzt.
Die Verhaltensextraktion des VPs in der ersten Phase des Verifikationsansatzes wird unter
Verwendung der in Abschnitt 2 vorgeschlagenen Informationsextraktionsansätze durch-
geführt. Anschließend werden die Sicherheitsregeln in Eigenschaften übersetzt. Zuletzt
kann das übersetzte Modell des VPs gegen die Sicherheitseigenschaften validiert werden.

4.2 Experimentelle Ergebnisse und Diskussion

Die experimentellen Ergebnisse für verschiedene Arten von SoC-Benchmarks sind in Ta-
belle 4 aufgeführt. Um die Qualität des vorgeschlagenen Ansatzes zu bewerten, betrach-
ten wir zwei mögliche Sicherheitsszenarien (Spalte SSc), die sowohl Vertraulichkeits-
als auch Integritätsbedrohungsmodelle abdecken. S1: Ändern eines SoC ohne Aktuali-
sierung seiner Sicherheitsrichtlinien. S2: Falsche Initialisierung oder Aktualisierung der
SoC-Firmware. Mit dem vorgeschlagenen Ansatz kann die Sicherheit der abstrakten Kom-
munikation für ein bestimmtes VP-basiertes SoC-Modell überprüft werden. Das Ergebnis
unserer Analyse kann den Überprüfungsingenieur effektiv bei der Verbesserung der Si-
cherheitsrichtlinien des Entwurfs unterstützen, da die anfälligen Pfade genau angezeigt
werden.

Vorteile: Der vorgeschlagene Sicherheitsüberprüfungsansatz ist der erste seiner Art auf
der ESL, der die Nachteile der vorhandenen statischen Sicherheitsüberprüfungsanalyse
wirksam beseitigen kann [Ha17]. Wenn die Adressen von Transaktionen zur Laufzeit de-
finiert werden, kann diese Art von Sicherheitsverletzung mit vorhandenen statischen Si-
cherheitsüberprüfungsanalysen nicht erkannt werden.

5 Anwendung III: KI für VP Entwurfsraumexploration

Als letzte Anwendung wurde die Informationsextraktionsanalyse verwendet, um die ap-
proximierbaren Teile des ESL-Designs automatisch zu erkennen. Eine Reihe neuer Ansät-

96 Goli, Mehran



ze wurde vorgestellt, die auf einer Kombination aus statischen und dynamischen Analy-
semethoden sowie maschinellen Lerntechniken basieren. Es wurde gezeigt, wie das extra-
hierte Simulationsverhalten der einzelnen VPs in einen Satz von Trainingsdaten übersetzt
und als Eingabe für maschinelle Lerntechniken verwendet werden kann [GSD18, GD19a].

Vorteile: Das erzeugte Vorhersagemodell wurde als Ausgangspunkt für die Bewertung
der Fehlertoleranz verwendet, um den Anteil von fälschlicherweise positiven Ergebnissen
beim Auffinden der fehlertoleranten Teile zu reduzieren. Die vorgeschlagenen Ansätze
können den Designern effektiv helfen, festzustellen, unter welchen Fehlergrenzen un-
terschiedliche Teile eines gegebenen SystemC-Entwurfs bei unterschiedlichen Granula-
ritätsniveaus (d. h. von einer einzelnen Anweisung zu einem Modul) approximiert wer-
den können. Darüber hinaus wurde eine Approximationsgradanalyse durchgeführt, um die
maximale Fehlerrate zu bestimmen, die eine approximierbare Aussage akzeptieren kann.
Anschließend wird den Designern die maximale Anzahl von Anweisungen und Modulen
mitgeteilt, die gleichzeitig approximiert werden können.

6 Zusammenfassung
Diese Arbeit stellt eine Reihe von SystemC-basierten VPs-Analyseansätzen vor, mit denen
Designer verschiedene Aufgaben im Entwurfsprozess auf der ESL ausführen können, wie
z.B. Entwurfsverständnis, Verifikation und Sicherheitsüberprüfung. Die vorgeschlagenen
Ansätze sind effizient, automatisiert und verbessern den aktuellen Stand der VP-Analyse
auf der ESL erheblich. Sie können in Verbindung mit einem vorhandenen Framework oder
einem beliebigen SystemC-Setup verwendet werden.
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Dynamische Graphalgorithmen and Graphsparsifikation:
Neue Techniken und Zusammenhänge1

Gramoz Goranci2

Abstract: Ein dynamischer Graphalgorithmus ist eine Datenstruktur, die einen Graphen speichert,
der sich über die Zeit ändert, und die die Lösung für ein zugrunde liegendes Graphproblem nach
jeder Änderung effizient aktualisiert. Ein Graph-Sparsifier ist eine komprimierte Darstellung ei-
nes großen Eingabegraphen, bei dem einige Grapheigenschaften (annähernd) erhalten bleiben. In
dieser Dissertation entwickeln wir neue Techniken sowohl für dynamische Graphalgorithmen als
auch für Sparsifikationsalgorithmen. Wir fokussieren uns auf verschiedene graphbasierte Optimie-
rungsprobleme, die in der spektralen Graphentheorie, der Graphpartitionierung und bei metrischen
Einbettungen auftreten. Unsere dynamische Algorithmen haben schnellere Laufzeiten als vorherige
Ergebnisse. Unsere Sparsifier-Konstruktionen erzeugen kleinere Sparsifier und verbessern gleichzeitig
ihre Approximationsqualität. Wir führen zudem neuartige Reduktionstechniken ein, die unerwartete
Zusammenhänge zwischen dynamischen Graphalgorithmen und sparsifizierten Graphen aufdecken.

1 Einführung

Die zunehmende Digitalisierung, sowie neue Entwicklungen wie das Internet of Things
sorgen jährlich für einen enormen Anstieg des Datenvolumens. Ein beträchtlicher Teil
dieser Daten kann mithilfe von Graphen modelliert werden. Ein Graph ist eine Menge
von Knoten und Kanten, wobei jede Kante ein Knotenpaar verbindet. Graphen sind in der
Mathematik und der Informatik allgegenwärtige Strukturen und treten in verschiedenen
Zusammenhängen der realen Welt auf, z. B. in sozialen Netzwerken wie Facebook oder
Twitter, das Web-Netzwerk und in Telekommunikationsnetzwerken.

Im Vergleich zu anderen Datendarstellungen sind Graphen besonders geeignet, da ihre Vi-
sualisierung häufig Möglichkeiten bietet, interessante Muster in den Daten zu identifizieren,
z. B. das Erkennen von Communities in sozialen Netzwerken. Graphdarstellungen sind
auch nützlich, weil Algorithmen zu ihrer Manipulation und Speicherung seit den Anfängen
des Informatik gründlich untersucht wurden. Dennoch arbeitet eine große Anzahl dieser
Graphalgorithmen unter der Annahme, dass Graphen statisch sind, d. h. dass sie sich nicht
ändern und dass sie im Speicher eines einzelnen Computers gespeichert werden können.
Leider sind diese Annahmen für Graphen aus vielen wichtigen realen Szenarien nicht
zutreffend.

Betrachten wir etwa einen Kartengraphen, in dem jeder Knoten einer Stadt entspricht und
eine Kante zwischen zwei Knoten die Route darstellt, die sie verbindet. Dieser Kartengraph

1 Englischer Titel der Dissertation:“Dynamic Graph Algorithms and Graph Sparsification: New Techniques and
Connections” [Go19]

2 Department of Computer Science, University of Toronto, ggoranci@cs.toronto.edu
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enthält aßerdem die Länge der Routen, indem die Kanten mit der Distanz zwischen den
Städten gewichtet ist. Eine grundlegende Frage beim Entwurf von Algorithmen besteht dar-
in, die metrische Struktur des Kartengraphen zu verstehen. Ein konkretes Problem besteht
darin, die kürzesten Wege zwischen allen Knotenpaaren im Kartengraphen berechnen. Die-
se Aufgabe wird von vielen klassischen Algorithmen gelöst, und die Laufzeitkomplexität
dieses Problems ist in der Anzahl der Knoten kubisch. In der Realität sind Kartengraphen
allerdings nicht statisch, sondern ändern sich mit der Zeit. Beispielsweise kann es aufgrund
von Bauarbeiten vorkommen, dass eine Straße, die zwei Städte verbindet, gesperrt wird,
was wiederum bedeutet, dass die Kante, die diese Städte verbindet, aus dem Kartengraph
gelöscht wird. Das Löschen einer solchen Kante kann sich auf den kürzesten Weg zwischen
Städten auswirken, was bedeutet, dass die alte Lösung für den neuen Kartengraph falsch
ist. Eine naheliegende Möglichkeit die Lösung zu korrigieren, besteht darin, die kürzesten
Wege im veränderten Graphen neu zu berechnen. Diese Lösung hat jedoch einen hohen
Rechenaufwand, der für kleine Geräte mit begrenzten Ressourcen, wie z. B. Navigationssys-
teme, nicht durchführbar ist. Daher ergeben sich folgende Fragen: Können wir Algorithmen
entwerfen, die die Lösung nicht jedes Mal komplett neu berechnen müssen, wenn sich
der Graph ändert? Wenn ja, was ist die bestmögliche Laufzeit, die wir erreichen können?
Müssen wir eine etwas schlechtere Lösungsqualität akzeptieren, um eine bessere Laufzeit
zu erzielen?

Andere Herausforderungen beim Umgang mit großen Graphen sind Rechen- und Spei-
cherressourcen. Dies liegt daran, dass die Größe eines Graphen (bei sehr dichten Graphen)
quadratisch zur Anzahl der Knoten anwächst. Ein traditioneller Ansatz zur Behebung
dieses Problems bestand darin, große Graphen in kleinere zu komprimieren und dabei
die gewünschten Eigenschaften beizubehalten. Diese komprimierten Versionen von Gra-
phen sind besonders beliebt, da damit Berechnungen für den ursprünglichen Graph auf
dem komprimierten Graph ausgeführt werden können, was zu erheblichen Einsparungen
bei den Rechen- und Speicherressourcen führt. Die Komprimierung von Graphen wird
üblicherweise aus zwei Perspektiven untersucht: (1) Verringerung der Anzahl von Kanten
eines Graphen, (2) Verringerung der Anzahl von Knoten. Während der erste Ansatz erfolg-
reich eingesetzt wurde, um die Laufzeit vieler grundlegender Graphprobleme zu verbessern,
ist seine praktische Anwendbarkeit eingeschränkt, da die meisten großen Netzwerke bereits
nicht sehr dicht sind und daher wenig Kanten gelöscht werden können. Infolgedessen haben
Komprimierungswerkzeuge, die die Anzahl der Knoten reduzieren, in den letzten zehn
Jahren immer mehr Beachtung gefunden. Zur Veranschaulichung kehren wir zum Beispiel
des Kartengraphen zurück. Nehmen wir an, dass wir unter allen Städten im Graph nur an
einer kleinen Teilmenge von Knoten, die für uns wichtig sind, interessiert sind. Dies ist
in vielen praktischen Szenarien relevant, z. B. möchte man Entfernungsinformationen nur
zwischen großen Städten erhalten, während die kleinen ignoriert werden können. Daher
ergeben sich folgende Fragen: Können wir den Kartengraphen zu einem Graphen kompri-
mieren, welcher nur die großen Städte enthält, während die Entfernungen (approximativ)
beibehalten werden? Wie gut approximieren die Distanzen im kleinen Graphen die echten
Distanzen? Was ist der Kompromiss zwischen der Approximationsqualität und der Größe
des komprimierten Graphen?
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In dieser Dissertation beschäftigen wir uns mit allen oben genannten Fragen. Wir präsentieren
beweisbare algorithmische Werkzeuge sowohl aus dynamischer als auch aus Kompressi-
onsperspektive für verschiedene graphbasierte Optimierungsprobleme, die in der spektra-
len Graphentheorie, der Graphpartitionierung und bei metrischen Einbettungen auftreten.
Darüber hinaus führen wir neuartige Reduktionstechniken ein, die unerwartete Zusam-
menhänge zwischen sich zeitlich verändernden Graphen und der Graphkomprimierung
aufdecken. Im Folgenden werden zunächst die Ergebnisse für dynamische Graphalgo-
rithmen vorstellen und anschließend unsere Beiträge im Bereich der Graphsparsifikation
diskutieren.

2 Dynamische Graphalgorithmen

Sei G = (V,E) ein Graph mit n Knoten und m Kanten und P eine Eigenschaft von G (bei-
spielweise könnte P der Durchmesser von G sein). Angenommen, G ändert sich durch eine
Kanteneinfügung oder -löschung. Können wir die Eigenschaft P im geänderten Graphen
effizient aktualisieren, anstatt sie von Grund auf neu zu berechnen? Diese grundlegende
Frage wird seit Jahrzehnten für viele wichtige Grapheneigenschaften gestellt, und der
Bereich, der diese Fragen untersucht, heißt dynamische Graphalgorithmen. Konkret ist
ein dynamischer Graphalgorithmus eine Datenstruktur, die die folgenden Operationen auf
einem gegebenen Eingabegraphen G ausführt: (a) INSERT(u,v): füge die Kante (u,v) zu
G hinzu, (b) DELETE(u,v): lösche die Kante (u,v) aus G und (c) QUERY(P): frage die
Eigenschaft P ab.

In einigen Varianten dynamischer Graphgorithmen wird die Query-Operation möglicherweise
nicht unterstützt, und hier besteht das Ziel darin, zu jedem Zeitpunkt einfach eine korrekte
Eigenschaft P in Bezug auf den aktuellen Graphen zu verwalten. Ein dynamischer Al-
gorithmus hat folgende wichtige Laufzeit-Parameter: (1) Update-Zeit, die benötigte Zeit
für die Operationen INSERT(u,v) und DELETE(u,v) und (2) Query-Zeit, die benötigte Zeit
für die Operation QUERY(P). Update- und Query-Zeiten können entweder worst-case
sein, d. h. die Zeit, die für die Verarbeitung jedes Updates oder Query maximal einzeln
aufgewendet wird, oder amortisiert, d. h., die durchschnittliche Laufzeit, die über eine
Sequenz von Updates amortisiert wird.

Abhängig von den Arten der Update-Operationen werden dynamische Algorithmen in drei
Hauptkategorien eingeteilt: (i) voll-dynamisch, wenn Updates sowohl aus Einfügungen
als auch aus Löschungen bestehen; (ii) inkrementell, wenn Updates nur aus Einfügungen
bestehen; und (iii) dekrementell, wenn Updates nur aus Löschungen bestehen. Bei der
Untersuchung der Update-Zeiten in Algorithmen vom Typ (ii) und (iii) ist es üblich, die Ge-
samtlaufzeit zu berücksichtigen, d. h., die Zeit, die für eine Sequenz von Θ(m) Einfügungen
oder Löschungen aufgewendet wird. Dynamische Algorithmen können entweder determi-
nistisch oder randomisiert sein, und häufig kann man durch Randomisierung Algorithmen
mit besseren Laufzeiten erreichen.

Insbesondere in den letzten zwei Jahrzehnten wurden große Fortschritte bei der Entwicklung
effizienter dynamischer Graphalgorithmen erzielt. Zu den berücksichtigten Grapheigen-
schaften zählen Konnektivität, Erreichbarkeit, kürzeste Wege, (globaler) Minimalschnitt,
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minimaler Spannbaum, Spanners, Schnitt- und Spektralsparsifier. Trotz all dieser Fort-
schritte gibt es jedoch weiterhin viele wichtige Probleme, deren dynamische Komplexität
nur unzureichend verstanden wird. Zum Beispiel gibt keine nicht-trivialen dynamischen
Algorithmen für Probleme wie Graphpartitionierung oder zur Lösung von strukturierten
linearen Gleichungssystemen, die zuletzt viel Aufmerksamkeit in verschiedenen Bereichen
der Informatik erhalten haben. Aus diesem Grund untersuchen wir in dieser Dissertation
dynamische Algorithmen für einige dieser Probleme und zeigen, dass ihre dynamische
Komplexität nicht-trivial verbessert werden kann. Wir machen zudem Fortschritte bei
grundlegenden Graphproblemen, indem wir ihre seit langem bekannten Laufzeitgarantien
verbessern.

Dynamische Algorithmen für spektralbasierte Grapheneigenschaften. Wir untersu-
chen dynamische Algorithmen zur Verwaltung von Lösungen für Laplace-Systeme und
effektive Widerstände. Laplace-Systeme sind eine wichtige Unterklasse von linearen Glei-
chungssystemen, die in vielen natürlichen Kontexten auftreten, etwa im maschinellen Ler-
nen, in der Computergrafik und in der Bildverarbeitung. Das Lösen von Laplace-Systemen
hat nach der mit dem Gödel-Preis ausgezeichneten Arbeit von Spielman und Teng [ST04],
die den ersten approximativen Löser mit annähernd linearer Laufzeit entwickelt haben,
erhebliche Aufmerksamkeit erhalten.

Bei einem ungerichteten, ungewichteten Graphen G = (V,E) mit n Knoten und m Kanten
bezeichnen L := D−A die Laplace-Matrix von G, wobei D und A die zugehörigen Grad-
und die Adjazenzmatrizen von G sind. Die Laplace-Matrix L bildet zusammen mit einem
Vektor b ∈ Rn ein lineares Gleichungssystem Lx = b, das als Laplace-System bezeichnet
wird. Sei L† die Pseudoinverse von L. Ein Lösungsvektor x̃∈Rn ist ε-approximativ, wenn er∥∥x̃−L†b

∥∥
L ≤ ε

∥∥L†b
∥∥

L erfüllt, wobei ‖x‖L :=
√

xcLx und ε > 0 ist ein Fehlerparameter.
Sei 1u ∈ Rn der Indikatorvektor eines Konten u, so dass 1u(v) = 1, wenn v = u und 0
andernfalls.

Wir führen ein dynamisches Modell zum Lösen von Laplace-Systemen ein, das folgende
Operationen zulässt: (1) Das Einfügen und Löschen von Kanten im zugrunde liegenden
Graphen G (dies entspricht dem Ändern von Einträgen von L, die sich nicht auf der
Diagonalen befinden), (2) das Ändern des Vektors b und (3) Zugriff auf die Koordinaten
eines ε-approximativen Lösungsvektors x̃. Für ungerichtete, ungewichtete Graphen mit
beschränktem Grad zeigen wir den ersten nicht-trivialen dynamischen Algorithmus, welcher
eine erwartete amortisierte Laufzeit3 von Õ(n11/12ε−5) erreicht und damit schneller ist als
der Õ(n)-Zeitalgorithmus, der nach jedem Update einen Lösungsvektor von Grund auf
neu berechnet. Wenn der Vektor b nur wenige Nicht-Null-Einträge enthält, erstreckt sich
unser Ergebnis auf allgemeine Graphen, wobei eine verbesserte Laufzeit von Õ(m3/4ε−5)
erreicht wird.

Ein spektrales Objekt im Zusammenhang mit Laplace-Systemen ist der effektive Widerstand.
Die Berechnung von effektiven Widerständen führte zuletzt zu schnelleren Algorithmen
zur Berechnung von maximalen Flüssen und gewinnt zunehmen an Popularität in der
theoretischen Informatik. Die algebraische Definition des effektiven Widerstands RG

eff(u,v)

3 Mit der Õ(·)-Notation unterdrücken wir der Übersichtlichkeit halber polylogarithmische Faktoren.
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zwischen einem Knotenpaar u und v in einem Graphen G ist gegeben durch

RG
eff(u,v) := (1u −1v)

cL†(1u −1v).

Physikalisch gesehen, d. h. wenn G als Widerstandsnetzwerk betrachtet wird, ist der
effektive Widerstand zwischen u und v die Energie des Flusses, wenn eine Stromeinheit
von u nach v in G gesendet wird.

Wir untersuchen voll-dynamische Algorithmen, die den effektiven Widerstand zwischen
allen Knotenpaaren verwalten. Wir erhalten einen Algorithmus, der Updates und Querys in
Õ
(
min{m3/4,n5/6}ε−4

)
Zeit durchführt und effektive Widerstände bis auf einen (1+ ε)-

Faktor approximiert. Zudem erweitern wir das obige Ergebnis auf zwei Arten: Erstens wird
der Algorithmus auf gewichtete, ungerichtete Graphen verallgemeinert mit einer Laufzeit
von Õ(n5/6ε−4) für die erwartete amortisierte Update- und Query-Zeit. Wenn zweitens zu-
dem angenommen wird, dass die gewichteten Graphen kleine Knoten-Separatoren zulassen
(z. B. planare Graphen), verbessert sich unsere worst-case Laufzeitgarantie auf Õ(

√
nε−2).

Unser Ergebnis für allgemeine Graphen steht in starkem Kontrast zu eng verwandten Gra-
pheigenschaften wie dem kürzesten Weg, für den (bedingte) untere Schranken derartige
Laufzeitverbesserungen im voll-dynamischen Setting ausschließen, und dem maximalen
Fluss, dessen dynamische Komplexität bisher nur unzureichend verstanden ist.

Die Grundidee unserer Datenstrukturen ist es, dynamisch eine Approximation des Schur-
Komplements zu verwalten. Ein Schur-Komplement (auch spektraler Knotensparsifier
genannt) H eines Graphen G in Bezug auf K ⊆V (G) ist ein Graph mit V (H) = K, wobei
die effektiven Widerstände zwischen jedem Paar von Knoten in K, die gleichen sind wie
ihre effektiven Widerstände in G. Abhängig von der Familie der Graphen, an denen wir
interessiert sind, gibt es geringfügige Unterschiede in der Art und Weise, wie wir diesen
Sparsifier nutzen. Bei allgemeinen Graphen beruhen unsere Techniken entscheidend darauf,
dass das Schur-Komplement als Vereinigung über Random Walks mit Endpunkten in K
betrachtet werden kann. Dies ermöglicht es uns, Knoten aus dem Originalgraphen zufällig
auszuwählen und dann ein Schur-Komplement in Bezug auf diese zufällig gewählte Kno-
tenmenge zu konstruieren. Das Subsampling stellt sicher, dass die Random Walks kurz sind,
und dies ermöglicht es uns, sie unter Verwendung elementarer Datenstrukturen effizient zu
samplen und zu verwalten. Für planare Graphen nutzen wir, dass sie Knoten-Separatoren
sublinearer Größe haben (daher die Abhängigkeit von

√
n von der Laufzeit) und dass ap-

proximative Schur-Komplemente in nahezu linearer Zeit berechnet werden können [KS16].
Inspiriert von der Arbeit von Lipton, Rose und Tarjan [LRT79] zu nested dissection, werden
diese beiden Bestandteile dann zusammengeführt, um die Schur-Komplement für diese
Graphenfamilie dynamisch zu verwalten.

Alle Resultate, die wir oben präsentiert haben, garantieren (1+ ε)-approximative effektive
Widerstände. Wir zeigen, dass es nicht möglich ist, exakte effektive Widerstände mit
Update-Zeiten von O(n1−δ ) und einer Query-Zeit von O(n2−δ ) für δ > 0 zu erhalten, außer
eine populäre Hypothese der Komplexitätstheorie ist falsch.

Dynamische Low-Stretch Bäume. Wir untersuchen dynamische Algorithmen für Low-
Stretch Spannbäume und Spanners. Bäume gehören zu den einfachsten Graphklassen und
sind aus algorithmischer Sicht besonders praktisch, da viele Probleme einfache Lösungen
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für Bauminstanzen zulassen. Ein gängiger Ansatz zur Ausnutzung dieses Verhaltens
von Bäumen besteht darin, allgemeine Graphen als Bäume zu approximieren und dabei
die relevanten Grapheigenschaften beizubehalten. Der Begriff des Low-Stretch Spann-
baums ist ein prominentes Beispiel für eine solche Graphenapproximation, die bei der
Lösung symmetrischer, diagonal dominanter (SDD) linearer Systeme eine zentrale Rol-
le gespielt hat. Für einem ungewichteten, ungerichteten Graphen G = (V,E) und einem
Spannbaum T von G ist der Stretch einer Kante (u,v) ∈ E in Bezug auf T gegeben durch
stretchT (u,v) := distT (u,v), wobei distG(u,v) die Länge des kürzesten Weges zwischen
u und v in G bezeichnet. Das durchschnittliche Stretch über alle Kanten von G in Bezug
auf T ist avg-stretchT (G) := 1

|E| ∑(u,v)∈E stretchT (u,v). Ein Low-Stretch Spannbaum ist ein
Baum mit einem subpolynomialen oder polylogarithmischen durchschnittlichen Stretch in
der Anzahl der Knoten n.

Motiviert durch die grundlegende Bedeutung von Low-Stretch Spannbäume sowie deren
wichtigen Anwendungen betrachten wir dieses Objekt aus dynamischer Sicht. Wir zeigen,
dass es für ungewichtete, ungerichtete Graphen einen voll-dynamischen Algorithmus
gibt, der einen Spannbaum mit no(1) erwartetem durchschnittlichen Stretch und n1/2+o(1)

amortisierter Update-Zeit verwaltet. Unser Ergebnis beantwortet eine offene Frage von
Baswana et al. [BKS12] und kann erweitert werden, um den durchschnittliche Stretch O(t)
und die Update-Zeit n1+o(1)/t zu erreichen, wobei t ≥√

n. Dies zeigt, dass die
√

n -Barriere
in der Laufzeit nicht inhärent ist, zumindest wenn ein sehr großer Strech tolerierbar ist.
Eine der wesentlichen Ideen unseres Algorithmus besteht darin, den Graphen in Cluster
mit kleinem Durchmesser zu zerlegen und diese Zerlegung dynamisch verwaltet. Dies
wird mit dem Random-Shift-Clustering von Miller, Peng und Xu [MPX13] zusammen
mit vielen Anpassungen implementiert, damit es im dynamischen Setting funktioniert.
Wir verwenden dann eine dynamische Version der Hierarchie von Clustern mit geringem
Durchmesser von Alon, Karp, Peleg und West [Al95], was wiederum einen anspruchsvollen
Amortisierungsansatz erfordert, um die Verbreitung von Aktualisierungen innerhalb der
Hierarchie zu steuern. Zusätzlich verwendet unser Algorithmus Sparsifier für dynamische
Schnitte, um das Problem auf wenig dichte Graphen zu reduzieren.

Eine direkte Konsequenz unseres dynamisches Random-Shift-Clusterings ist ein verbesser-
ter dynamischer Algorithmus für Spanners. Ein k-Spanner H eines Graphen G ist ein Sub-
graph von G, in dem für alle Knoten u und v gilt, dass distH(u,v)≤ k ·distG(u,v). Für t ≥ 1
und jeden ungewichteten, ungerichteten Graphen G entwickeln wir einen voll-dynamischen
Algorithmus, der einen (2t −1)-Spanner mit O(n1+1/t logn) Kanten und O(t log2 n) amorti-
sierter Update-Zeit verwaltet. Dieses Ergebnis verbessert den Algorithmus von Baswana et
al. [BKS12] um Faktor t in der Größe des Spanners und der Update-Zeit. Die Verbesserung
ist besonders relevant, da der Trade-Off zwischen Stretch und Graphgröße von 2t −1 zu
O(n1+1/t) unter der bekannten Erdös-Girth-Conjecture bereits bestmöglich ist.

Dynamische Graphpartitionierung. Wir untersuchen inkrementelle Algorithmen für den
globalen minimalen Schnitt und minimalen Schnitt zwischen Knoten s und t, die beide
grundlegende Probleme bei der Graphpartitionierung darstellen. Bei Problemen der Gra-
phpartitionierung wird der Eingabegraph in kleinere Komponenten unterteilt, während
die Anzahl der Kanten zwischen diesen Komponenten minimiert wird. Diese Probleme
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haben in der Vergangenheit einen zentralen Platz beim Verständnis von Netzwerkflüssen,
Paketrouting und VLSI-Layout eingenommen. Sie wurden auch in vielen Divide-and-
Conquer-Ansätzen zur Lösung von graphbasierten Clustering-Problemen eingesetzt.

Bei einem ungewichteten, ungerichteten Graphen G = (V,E) ist ein Schnitt von G eine
Partition von V in zwei nicht-leere Teilmengen A und B. Wenn s und t als verschiedene
Knoten in G gegeben sind, ist ein s-t-Schnitt von G ein Schnitt (A,B), so dass s ∈ A und
t ∈ B. Für einen Schnitt (A,B) in G ist die Größe von (A,B) die Anzahl der Kanten mit
einem Endpunkt in A und dem anderen in B. Ein globaler minimaler Schnitt, der mit λG
bezeichnet wird, ist ein Schnitt von minimaler Größe. Ein s-t-minimaler Schnitt, bezeichnet
mit λG(s, t), ist ein s-t-Schnitt mit einer minimaler Größe.

Wir entwickeln einen exakten, deterministischen inkrementellen Algorithmus, der einen
globalen minimalen Schnitt λG in O(log3 n log logn) amortisierter Update-Zeit und O(1)
Query-Zeit verwaltet. Unser Ergebnis erzielt eine exponentielle Beschleunigung der Update-
Zeit des bisher besten bekannten Algorithmus von Henzinger [He97] und beantwortet teil-
weise eine offene Frage von Thorup [Th07]. Darüber hinaus stehen unsere Laufzeitschran-
ken in starkem Kontrast zu einer bedingten Untergrenze für die dynamische Verwaltung von
λ (G) in gewichteten Graphen, die zeigt, dass es keine Algorithmen gibt, die gleichzeitig
eine sublineare Update- und Query-Zeit erreichen können. Die Hauptidee unseres Algorith-
mus besteht darin, eine Sparsifikationsroutine von Kawarabayshi und Thorup [KT19] und
den exakten inkrementellen Algorithmus von Henzinger [He97] zu kombinieren. Die Kom-
bination ist allerdings nicht-trivial, da sie Subroutinen beider Arbeiten deutlich erweitert
und diese Erweiterungen zur Erlangung unserer Garantien erfordert.

Obwohl das s-t-Minimalschnitt-Problem eines der zentralen Probleme in der algorith-
mischen Graphentheorie ist, ist nur sehr wenig über dessen dynamische Komplexität
für allgemeine Graphen bekannt. Wir machen die ersten positiven Fortschritte, um die-
ses Problem zu verstehen, indem wir einen inkrementellen Algorithmus mit Õ(n2/( +1))
Update- und Query-Zeit entwerfen, der eine O(log4  n) Approximation von λG(s, t) für alle
s, t ∈V (G) erreicht, wobei  ≥ 1. Unser technischer Beitrag ist ein neue Art von Sparsifiern,
genannt lokale Sparsifier. Diese Sparsifiern sind eine stärkere Version der gut erforschten
Knotensparsifier. Ein Knotensparsifier H eines Graphen G in Bezug auf eine Menge von
Terminals K ⊆V (G) ist ein Graph mit V (H)⊇ K, in dem (i) |V (H)| “klein” ist und (ii) H
eine Grapheigenschaft P bewahrt, die auf die Terminals K in G beschränkt ist (siehe
nächste Abschnitt für eine eingehende Behandlung der Knotensparsifiern). Ein lokaler
Sparsifier ist eine Datenstruktur, die Knotensparsifier generalisert. Bei einem gegebenen
Graphen G = (V,E) besteht das Ziel darin, eine Datenstruktur zu erstellen, die die fol-
genden Operationen unterstützt: (1) PREPROCESS(G): verarbeite den Graphen G vor, (2)
QUERYSPARSIFIER(G,K): Berechne einen Knotensparsifier H von G, der eine Eigenschaft
P in Bezug auf K beibehält, und gebe diesen aus. Lokale Sparsifier es uns ermöglichen
also, Knotensparsifier für eine beliebige Menge von Terminals in K zu extrahieren. In
Operation (2) ist eine sehr wichtige Anforderung, dass K Teil der Eingabe ist, da es Θ(2n)
verschiedene Terminalmengen K gibt.

Wir zeigen, dass eine Variante von tree cut sparsifiers von Räcke, Shah und Täubig [RST14]
verwendet werden kann, um einen lokalen Sparsifier zu konstruieren, der die Schnittstruktur
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des Graphen bis zu polylogarithmische Faktoren bewahrt und Õ(m) Vorverarbeitungs-
zeit und Õ(|K|) Query-Zeit erreicht. Wir entwickeln darauf basierend ein Reduktions-
Framework, das effiziente lokale Sparsifier in einen inkrementellen Algorithmus umwandelt,
was wiederum eine polylogarithmische Approximation des s-t-Minimalschnitts impliziert.
Zudem impliziert unsere Technik einen inkrementellen Approximationsalgorithmus für das
uniform sparest cut-Problem mit ähnlichen Garantien.

3 Graphsparsifikation

Ein Graph Sparsifier ist eine “komprimierte” Version eines großen Eingabegraphen, der
Eigenschaften wie Entfernungs- oder Erreichbarkeitsinformationen, Schnittwert oder das
Spektrum des Graphen beibehält. Herkömmlicherweise wurden Graph Sparsifier aus zwei
Perspektiven untersucht: (1) Kantensparsifier, die die Anzahl der Kanten eines Graphen
verringern, und (2) Knotensparsifier, die die Anzahl der Knoten verringern. Knotensparsi-
fier wurden erfolgreich angewendet, um die Laufzeit vieler grundlegender graphbasierter
Optimierungsprobleme zu verbessern. Die bemerkenswertesten Beispiele sind transitive
Reduktionen, Spanners sowie Schnitt- und spektrale Sparsifier.

In dieser Arbeit konzentrieren wir uns auf Knotensparsifier. Ausgehend von einem Graphen
G = (V,E) und einer Menge von Knoten K ⊆ V , die als Terminals bezeichnet werden,
besteht das Ziel darin, einen Graphen H = (V ′,E ′) zu konstruieren, der die folgenden Ei-
genschaften erfüllt (i) V ′ ⊇ K und |V ′| ist “klein”, idealerweise |V ′|= O(poly(|K|)) und (ii)
H bewahrt Eigenschaften wie Erreichbarkeit, Distanz oder Schnitte, die zwischen Terminals
in K definiert sind (approximativ). Oft ist es wünschenswert, dass H strukturell ähnlich zu G
ist, z. B. wenn G planar ist, soll H ebenfalls planar sein. Wenn H eine Eigenschaft approxi-
mativ beibehält, wird das Approximationsverhältnis als Qualität des Sparsifiers bezeichnet.
Dieses Komprimierungswerkzeug ist aus algorithmischer Sicht sehr nützlich: sobald H
berechnet ist, kann man algorithmische Aufgaben auch in H anstelle von G ausführen, was
wiederum zu Einsparungen bei den Rechen- und Speicherressourcen führt. Neben ihrer
praktischen Relevanz haben Knotensparsifier auch Anwendungen in anderen Teilbereichen
der theoretischen Informatik gefunden, nämlich in Approximationsalgorithmen und im
Netzwerk-Routing.

Im Folgenden werden wir unsere Beiträge zu Knotensparsifiern diskutieren, die strukturell
einem Eingabegraphen ähneln und gleichzeitig Distanzen in ungerichteten Graphen oder
Informationen zur Erreichbarkeit in gerichteten Graphen beibehalten.

Distance Approximation Minors. Wir untersuchen Knotensparsifier, die Minoren des Ein-
gabegraphen sind und die die Distanzen zwischen den Terminals approximieren. Ein Minor
ist ein Graph, der durch das Löschen von Kanten und Knoten und durch Kantenkontraktion
erzeugt wurde. Minoren sind besonders vorteilhaft, da sie strukturelle Eigenschaften des
Eingabegraphen bewahren, z. B. ist ein Minor eines planaren Graphen ebenfalls ein planarer
Graph. Wenn ein Graph G = (V,E) und Terminals K ⊆V gegeben sind, ist ein α-Distance
Approximating Minor von G ein Graph H = (V ′,E ′), sodass (i) V ′ ⊇ K, (ii) H ein Minor
von G ist, der alle Terminals enthält und bei dem keine Kanten von Terminals kontraktieren
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wurden, und (iii) der kürzeste Weg zwischen zwei Knoten der Untermenge K liegt innerhalb
eines α-Faktors ihres kürzesten Weges in G. Knoten in V ′ \K werden als Steiner-Knoten
bezeichnet.

Krauthgamer, Nguyen und Zondiner [KNZ14] untersuchten distance preserving minors,
d. h. α = 1. Sie zeigten, dass allgemeine Graphen distance preserving minors mit O(|K|4)
Steiner-Knoten besitzen. Es stellt sich natürlicherweise die Frage, in welchem Verhältnis
sich Qualität der Approximation und die Anzahl der Steiner-Knoten zueinander befinden.
Für diese Frage erhalten wir neue unteren und oberen Schranken. Unsere untere Schranke
zeigt, dass es für unendlich viele k ∈ N und einen Graphen mit k Terminals gibt, die kein
(α − ε)-distance preserving minor mit Ω(kγ) Steiner-Knoten zulässt, für alle ε > 0, wobei
α ≥ 2 und γ = γ(α). Zum Beispiel folgt aus unseren Resultaten, dass jeder (2−ε)-distance
preserving minor mindestens Ω(k2) Knoten besitzen muss.

Um die untere Schranke zu beweisen, führen wir eine neue Black-Box-Reduktionstechnik
ein, die die untere Schranken für das auf V ′ = K beschränkte Distance Approximating
Minor-Problem umwandelt, d. h. |V ′ \K|= 0, in superlineare untere Schranken für |V ′ \K|
für Distance Approximating Minors mit der gleichen Qualität. Das Herzstück unserer
Graphkonstruktionen sind Varianten von Steiner Systems, welche vor allem im kombina-
tiorischen Design untersucht wurden. Unsere obere Schranke zeigt, dass die Klasse der
planaren Graphen (1+ ε)-distance approximation minors mit |V ′|= O(|K|2ε−2 log2 |K|)
zulässt. Durch eine leichte Qualitätssteigerung kann unser Sparsifier daher die Resultate
von Krauthgamer et al. [KNZ14] um einen quadratischen Faktor verbessern. Der Schlüssel
zu diesem Ergebnis ist das sogenannte Terminal Path Cover. Ein solches Cover ist eine
Menge von kürzesten Wegen im Graphen, deren Vereinigung (1) die Terminalmenge enthält
und (2) kürzeste Distanzen zwischen Terminals approximiert. Wir zeigen, dass Distance
Oracles für planare Graphen erweitert werden können, um Terminal Path Covers für planare
Graphen zu konstruieren. Nun erhalten wir die gewünschten Garantien, indem wir diese
Ideen zusammen mit einem Argument zur Anzahl der Verzweigungen auf den kürzesten
Wegen kombinieren.

Reachability Preserving Minors. Die Kantensparsifikation von gerichteten Graphen ist
für viele Probleme deutlich schwieriger als in ungerichteten Graphen. Etwa kann man für
Probleme wie Erreichbarkeit zeigen, dass es für gerichtete Graphen keine nicht-trivialen
Kantensparsifier geben kann. Wir komplementieren dieses negative Ergebnis für Kan-
tensparsifier, indem wir positive Resultate für Knotensparsifier präsentieren. In diesem
Problem ist die Eingabe ein gerichteter Graph G = (V,E) und eine Menge von Terminals
K ⊆V . Ein Reachability Preserving Minor von G ein gerichteter Graph H = (V ′,E ′), der
die folgenden Eigenschaften erfüllt: (i) V ′ ⊇ K, (ii) H ist ein Minor von G, und (iii) für
jedes Paar von Knoten u,v ∈ K gibt es einen gerichteten Weg von u nach v in H, wenn es
einen gerichteten Weg von u nach v in G gibt.

Wir initiieren die Erforschung solcher Sparsifier und erhalten die ersten nicht-trivialen
Garantien für das Problem. Wir zeigen, dass planare Graphen Reachability Preserving
Minors mit |V ′|= O(|K|2 log |K|) besitzen. Für allgemeinen Graphen sind unsere oberen
Schranken nur um einen weiteren Faktor |K| schlechter. Weiterhin beweisen wir neue untere
Schranken, die zeigen, dass für unendlich viele k ∈ N ein gerichteter planarer Graph G mit
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k Terminals existiert, so dass jeder Reachability Preserving Minor Ω(k2) Steiner-Knoten
verwenden muss. Für planare Graphen sind die untere und die obere Schranke bis auf
polylogarithmische Faktoren in k scharf.
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Variationsnetzwerke für die medizinische
Bildrekonstruktion1

Kerstin Hammernik2

Abstract: Diese Arbeit befasst sich mit Variationsnetzwerken, die Konzepte aus Variationsmetho-
den und maschinellem Lernen vereinen, sowie deren Applikation für diverse Inverse Probleme in der
Bildrekonstruktion von Computertomographie- oder Magnetresonanztomographieaufnahmen. Ob-
wohl es sich um unterschiedlichste Applikationen handelt, haben diese etwas gemeinsam: Die Art
der Artefakte, die bei der Datenakquisition entstehen, sind so strukturiert, dass sie mit gewöhnlichen
Algorithmen nicht zufriedenstellend rekonstruiert werden können. Mit den vorgestellten Variations-
netzwerken können diese Artefakte erheblich reduziert und gleichzeitig die Bildqualität verbessert
werden. Infolgedessen eröffnen die vorgestellten Variationsnetzwerke das Potential, direkt in den
klinischen Arbeitsablauf integriert zu werden, um so Patientenkomfort sowie -sicherheit zu verbes-
sern, sowie die Kosten im Gesundheitswesen zu reduzieren.

1 Einführung

Künstliche Intelligenz (KI) ist aus dem Alltag nicht mehr wegzudenken, jedoch ist KI für
medizinische Anwendungen, wie der computergestützten Diagnostik, Quantifizierung von
Biomarkern, Datenakquisition, Segmentierung und Bildrekonstruktion, wesentlich heraus-
fordernder. Obwohl die ersten medizinischen Anwendungen von neuronalen Netzen in
der Bildrekonstruktion schon in den 90er Jahren präsentiert wurden, erlangten diese erst
in den letzten Jahren den Durchbruch, da nun die benötigte Rechenleistung sowie mehr
Trainingsdaten für maschinelles Lernen zur Verfügung stehen. Die Resultate von neu-
ronalen Netzen sind beeindruckend, jedoch bereiten diese auch Anlass zur Sorge: Was
passiert, wenn die Maschine etwas fehlinterpretiert, Pathologien nicht erkennt oder gar
fälschlicherweise Pathologien erfindet, die gar nicht vorhanden sind?

Trotz all dieser Fragen besteht ein großes Potential, wie maschinelles Lernen den medizini-
schen Sektor beeinflussen und verändern kann. Im Rahmen dieser Arbeit wird der Einsatz
von maschinellem Lernen, insbesondere Variationsnetzwerken, im Bereich der medizini-
schen Bildrekonstruktion präsentiert. Dieser Forschungsbereich hat sich seit 2016 rasant
weiterentwickelt und die Entwicklungen wurden innerhalb kürzester Zeit unüberschaubar.
Die Verfassung der Dissertation [Ha19a] verlief parallel zu diesen Entwicklungen und um-
fasst folgende Beiträge zur Wissenschaft:

• Überblick und Klassifikation der Entwicklungen in der medizinischen Bildrekon-
struktion basierend auf maschinellem Lernen im Rahmen eines Buchkapitels [HK20]

1 Englischer Titel der Dissertation: “Variational Networks for Medical Image Reconstruction”
2 Department of Computing, Imperial College London, k.hammernik@imperial.ac.uk
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• Variationsnetzwerke zur Nachbearbeitung von Computertomographie (CT) Rekon-
struktionen mit limitierten Winkeln [Ha17]

• Variationsnetzwerke für die Rekonstruktion von statischen Magnetresonanztomo-
graphie (MRT) Daten klinischer Knieuntersuchungen, sowie radiologische Evaluie-
rung der Bildqualität [Ha18, Kn19]

• Variationsnetzwerke in der dynamischen MRT Rekonstruktion des Herzens [Ha19b]

Wie den letzten beiden Punkten zu entnehmen ist, wurde besonderes Augenmerk auf ech-
te, wenn möglich klinische Daten gelegt, um einen potentiellen Einsatz von Variations-
netzwerken im klinischen Alltag zu ermöglichen. In den folgenden Kapiteln werden die
genannten Entwicklungen, sowie Variationsnetzwerke und deren Applikation anhand ei-
nes Beispiels aus der CT und MRT Bildgebung erörtert. Eine detaillierte Beschreibung
findet sich in der Dissertation [Ha19a].

2 Maschinelles Lernen für die medizinische Bildrekonstruktion

Um die Anwendung von maschinellem Lernen in der Bildrekonstruktion zu veranschauli-
chen betrachtet man zunächst Bildrekonstruktion als Inverses Problem. Ziel von Inversen
Problemen ist die Rekonstruktion eines Bildes x ∈ KNx aus Messdaten y ∈ KNy , die mit
Rauschen n ∈KNy behaftet sind,

y = Ax+n, (1)

wobei K die Menge der komplexen oder reellen Zahlen basierend auf dem Anwendungs-
bereich beschreibt und Nx sowie Ny die Dimensionen im Bild- und Datenbereich wider-
spiegeln. Beispiele aus der CT und MRT Bildgebung sind in Abbildung 1a dargestellt. Der
Operator A : KNx → KNy beschreibt die Transformation zwischen Bild- und Messdaten-
bereich. Es ist naheliegend, Inverse Probleme mittels linearer Regression zu lösen, jedoch
führt dies zur Überanpassung an das Rauschen in den Messdaten. Eine weitere Möglichkeit
eine Lösung zu bestimmen ist die Anwendung von Variationsmethoden. Hierbei wird eine
zusätzliche Regularisierung R [x] eingeführt, die Vorwissen über das zu rekonstruierende
Bild einbringt. Das Variationsmodell lautet somit

min
x

λ
2
‖Ax− y‖2

2 +R [x] , (2)

wobei der Parameter λ den Einfluss zwischen dem sogenannten Datenterm und dem Re-
gularisierungsterm gewichtet. Jedoch sind die verwendeten Regularisierungsterme oft sehr
einfach gestaltet und können die komplexe Struktur von medizinischen Bildern nicht hin-
reichend genug beschreiben. Des Weiteren werden diese Ansätze mittels iterativen Opti-
mierungsverfahren gelöst, die oftmals rechen- und zeitintensiv sind. Maschinelles Lernen
kann hier in mehreren Varianten zum Einsatz kommen, wie Abbildung 1b-d darstellt. Die
erste Möglichkeit ist, Rekonstruktion als Nachbearbeitung zu betrachten. Hierzu wird zu-
erst eine Initiallösung berechnet, die dann mittels eines neuronalen Netzes verbessert wird.
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(a) Inverse Probleme in der medizinischen Bildgebung (b) Bildverbesserung

(c) Direkte Abbildung (d) Iterative Optimierung
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RekonstruktionMessdaten

Messdaten und Zusatzinformationen

Initiallösung Rekonstruktion

Initiallösung RekonstruktionMessdatenSinogramm → CT Rekonstrution k-Raum → MR Rekonstrution

Abb. 1: Inverse Probleme in der medizinischen Bildgebung (a), sowie Möglichkeiten der Anwendung
von neuronalen Netzen (NN) in der Bildrekonstruktion als Nachbearbeitung (b), direkte Abbildung
(c) und gelernte iterative Optimierung (d).

Diese Methode eignet sich hervorragend zur schnellen und effizienten Artefaktkorrektur,
jedoch muss beachtet werden, dass sie keine Ähnlichkeit zu den gemessenen Daten ga-
rantiert. Hier sei erwähnt, dass es in einigen Fällen auch keinen Zugang zu den Messdaten
gibt. Eine zweite Möglichkeit befasst sich mit der direkten Rekonstruktion eines Bildes aus
den Messdaten. Diese Methode ist durch einen enormen Ressourcenaufwand charakteri-
siert und kann ebenfalls keine Ähnlichkeit zu den gemessenen Daten garantieren. Die dritte
Möglichkeit, die hier vorgestellt wird, setzt neuronale Netze in einem iterativen Optimie-
rungsschema ein, das vollständig gelernt wird. Die im nächsten Teilabschnitt präsentierten
Variationsnetzwerke stellen eine Schnittstelle zwischen klassischen Variationsmethoden
sowie maschinellem Lernen dar und finden in der gelernten iterativen Optimierung An-
wendung, sowohl als iterative Nachbearbeitung wie auch als iterative Rekonstruktion.

3 Variationsnetzwerke

Um Gleichung (1) zu lösen, kann eine Optimierung mittels Gradientenabstieges erfolgen.
Um eine Überanpassung des Rauschens zu vermeiden, kann die Optimierung nach einer
fixen Anzahl von Schritten abgebrochen werden [La51]. Dies kann als eine Form von Re-
gularisierung gesehen werden. Eine weitere Form von Regularisierung wurde in Gleichung
(2) eingeführt. In dieser Arbeit betrachten wir als generalisiertes Regularisierungsmodell
das Fields-of-Experts (FoE) Modell [RB09, CYP15],

R [x] =
Nk

∑
i=1

〈ρi(Kix),1〉 ,
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wobei ρ Potentialfunktionen, K lineare Filteroperatoren und Nk die Anzahl der Funktions-
/Filter-Paare beschreibt. Wenn nun das fixierte Gradientenschema mit dem generalisierten
Regulariserer kombiniert wird, erhält man ein Variationsnetzwerk [Ko17, Ha18]

xt = xt−1 −
(

Nk

∑
i=1

(Ki)
cφi(Kixt−1)+λA∗(Axt−1 − y)

)
, 0 < t ≤ T

das nun den Gradienten aus Gleichung (2) beinhaltet. Durch die Berechnung des Gradien-
ten erhält man Aktivierungsfunktionen φ , die der ersten Ableitung von Potentialfunktionen
ρ entsprechen. Der Operator A∗ beschreibt den adjungierten Operator zu A. Der Parameter
T gibt die Anzahl von Iterationen vor.

Netzwerkparameter Das Lernen der Parameter basiert auf Minimierung einer Verlust-
funktion, die ein artefaktfreies Referenzbild mit dem vom Variationsnetzwerk rekonstru-
ierten Bild vergleicht. Nach dem Training können neue Daten mit den gelernten Parame-
tern, die die mit radialen Basisfunktionen parametrisierten Aktivierungsfunktionen, Filter-
operatoren und den Parameter λ umfassen, höchst effizient rekonstruiert werden. Des Wei-
teren ist es möglich, die gelernten Parameter zu visualisieren. Dies gibt einen ersten Ein-
blick darin, was gelernt wurde. Beispiele für gelernte Filteroperatoren, die als Filterkerne
dargestellt werden können, und den dazugehörigen Aktivierungs- und Potentialfunktionen
sind in Abbildung 2 ersichtlich. Es können diverse Ableitungsfilter sowie aus der Literatur
bekannte Potentialfunktionen, wie zum Beispiel die L1 Norm, beobachtet werden.

Regularisierungsmodelle Variationsnetzerke sind dadurch charakterisiert, dass das ge-
samte Regularisierungsmodell sowie das Optimierungsschema aus Trainingsdaten gelernt
wird. Im Unterschied zu anderen Algorithmen, die neuronale Netze verwenden, erhal-
ten Variationsnetzwerke durch die spezielle Struktur des Regularisierungstermes die Ver-
bindung zur Energieminimierung aufrecht, wie dies in Abbildung 3 dargestellt ist. Der
Regularisierungsterm kann somit jegliche Art von Energiefunktional beschreiben. In der
vorliegenden Arbeit werden auch tiefe Regularisierungsterme vorgestellt, die markante
Merkmale aus Bildern auf unterschiedlichen Ebenen extrahieren, während versucht wird,
die Struktur so zu verschachteln, dass Informationen auf anderen Ebenen wiederverwen-
det werden können und somit Parameter gespart werden. Ein Beispiel dieses Regularisie-
rungstermes liest sich für zwei Ebenen

R1 [x] = 〈ρ1(K1x),1〉 , K1 : KNx →KN1 ,ρ1 : KN1 →KN1 ,

R2 [x] = R1 [x]+ 〈ρ2(K2ρ1(K1x)),1〉 , K2 : KN1 →KN2 ,ρ2 : KN2 →KN2 .

Die Dimension Nl involviert die Anzahl der Merkmale Nkl auf der l-ten Ebene, die Anzahl
der Merkmale der l−1-ten Ebene sowie die Dimension des Bildraumes Nx, siehe [Ha19a]
für Details. Im folgenden Abschnitt wird die Effizienz von Variationsnetzwerken sowie
der präsentierten Regularisierungsmethoden anhand von Beispielen aus der CT und MRT
Rekonstruktion dargestellt.
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Abb. 2: Gelernte Parameter eines Variationsnetzwerkes aus der MRT Rekonstruktion. Es sind ver-
schiedenste Ableitungsfilter sowie diverse Aktivierungsfunktionen φ dargestellt. Potentialfunktio-
nen ρ ergeben sich durch Integration der Aktivierungsfunktionen und weisen Treppenfunktionen,
L1 Norm, konkave Funktionen, oder auch Funktionen mit mehreren lokalen Optima auf.
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Abb. 3: Graphische Darstellung des Variationsnetzwerkes (oben) und der vorgestellten FoE (unten
links) und tiefen Regularisierungsterme (unten rechts). Variationsnetzwerke verwenden den echten
Gradienten eines Regularisierers, der mit einem Energiefunktional beschrieben ist.

4 Anwendungsbeispiel aus der Computertomographie

In diesem Abschnitt wird die Anwendung von Variationsnetzwerken für die Nachbearbei-
tung und Artefaktkorrektur von CT Aufnahmen vorgestellt [Ha17], bei denen die Pro-
jektionen nicht über den gesamten Winkelbereich aufgenommen werden können. Die-
se Art von CT Aufnahmen resultiert in Intensitätsinhomogenitäten, die im Sinogramm-
Raum korrigiert werden, sowie charakteristischen Streifenartefakten im Bildraum, die ei-
ner nichtlinearen Filterung bedürfen. Jedoch haben viele klassische Methoden Schwierig-
keiten, diese Streifenartefakte effizient zu entfernen.

Variationsnetzwerke werden in dieser Arbeit zur nichtlinearen Filterung und somit Ar-
tefaktkorrektur im Bildbereich verwendet. Die Initiallösung für die Variationsnetzwerke

Variationsnetzwerke für die medizinische Bildrekonstruktion 113



Referenz Initiallösung

TGV Regularisierung Variationsnetzwerk

Abb. 4: Artefaktkorrektur im Bildbereich. Eine im Sinogramm-Raum vorkorrigierte Initiallösung
wird mit einem klassischen Optimierungsverfahren basierend auf generalisierter Totalvariation
(TGV) sowie mit einem Variationsnetzwerk rekonstruiert. Die Rekonstruktion basierend auf dem
Variationsnetzwerk zeigt substantiell weniger Streifenartefakte.

sind von Intensitätsinhomogenitäten befreit, da sie bereits im Sinogramm-Raum basie-
rend auf [Wü16] vorkorrigiert wurden. Es werden Variationsnetzwerke mit T=5 Gradien-
tenschritten auf einer Trainingsdatenbank basierend auf simulierten Fächerstrahl CT Da-
tensätzen von 10 Probanden trainiert. In jedem dieser Schritte werden Nk=24 Filterkerne
mit den korrespondierenden Aktivierungsfunktionen gelernt. Ein exemplarisches Ergeb-
nis in Abbildung 4 zeigt, dass das vorgestellte Variationsnetzwerk, hier trainiert mit einer
Filterkerngröße von 13, die strukturierten Streifenartefakte effizienter filtern kann, als ei-
ne mit generalisierter Totalvariation [BKP10] regularisierte Rekonstruktion. Des Weiteren
bedürfen Variationsnetzwerke keiner manuellen Einstellung von Parametern, da die Pa-
rameter gelernt werden. Diese Form der sequentiellen Artefaktkorrektur im Messdaten-
und Bildbereich ist vielversprechend. Verbesserte Ergebnisse könnten durch gemeinsa-
me Optimierung beider Artefaktkorrekturmethoden erzielt werden, dies bedarf jedoch der
Verfügbarkeit der initialen Messdaten.

5 Anwendungsbeispiel aus der Magnetresonanztomographie

MRT Aufnahmen zeichnen sich durch einen exzellenten Weichteilkontrast aus und sind
aus der neurologischen Diagnostik sowie der Diagnostik des Bewegungsapparates nicht
mehr wegzudenken. Jedoch ist für Patienten die Aufnahme aufgrund des hohen Lärms,
der durch die Schaltung magnetischer Gradienten entsteht, sowie der langen Aufnahme-
zeit, die aufgrund der komplexen physikalischen Prozesse zustande kommt, oft sehr unan-
genehm und bedarf Methoden, um die Aufnahmezeit zu beschleunigen. Eine Möglichkeit
ist die Unterabtastung der Daten im k-Raum. Jedoch wird dadurch das Abtasttheorem ver-
letzt, was im Falle einer kartesischen Abtastung strukturierte Artefakte im Bildbereich zur
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Abb. 5: Protonengewichtetes Knie MRT einer 57 jährigen Patientin, aufgenommen mit Fettsättigung
in der Frontalebene. Der grüne Pfeil zeigt einen gerissenen medialen Meniskus, die grüne Klammer
deutet auf eine zystische Veränderung im subchondralen Knochen hin. Die Rekonstruktion mit Va-
riationsnetzwerken weist die beste Bildqualität und keine Restartefakte auf, verglichen mit linearer
Rekonstruktion [Pr99] und Regularisierung mit generalisierter Totalvariation (TGV) [Kn11].

Folge hat. Auch hier können klassische Optimierungsalgorithmen nicht effizient eingesetzt
werden, da sie oft eine hohe Laufzeit aufweisen und der Feineinstellung von Parametern
bedürfen. Des Weiteren sind die verwendeten klassischen Regularisierungsterme wie ge-
neralisierte Totalvariation [Kn11] nicht für strukturierte Artefakte und somit kartesische
Abtastschemata ausgelegt.

Variationsnetzwerke haben das Potential, die angeführten Nachteile von klassischen Op-
timierungsverfahren zu überwinden. Im Unterschied zur gezeigten CT Anwendung, sind
hier sowohl die originalen Messdaten, die mit einem Spulenarray aufgenommen wurden,
als auch die geschätzten Spulensensitivitäten [Ue14], die zur gewichteten Kombination der
einzelnen Spulenbilder herangezogen werden, im Rekonstruktionsprozess miteinbezogen.

Im ersten Experiment werden Variationsnetzwerke auf 10 klinischen Kniedatensätzen, die
eine Protonengewichtung mit Fettsättigung aufweisen und in der Frontalebene aufgenom-
men wurden, präsentiert. Das Variationsnetzwerk wurde auf 5 dieser Datensätze trainiert
und weist T=10 Gradientenschritte auf, in denen je Nk=24 11×11 Filter sowie deren Ak-
tivierungsfunktionen gelernt wurden. Die Daten wurden retrospektiv mit einem Beschleu-
nigungsfaktor von 4 abgetastet. Abbildung 5 zeigt, dass Variationsnetzwerke die struktu-
rierten Artefakte im Vergleich zu klassischen Methoden [Pr99, Kn11] unterdrücken.

In dem zweiten hier gezeigten Experiment wird verdeutlicht, dass Regularisierung auf
mehreren Ebenen weiter die Rekonstruktionsergebnisse verbessern kann. Hierzu wurde
ein Variationsnetzwerk mit demselben FoE Regularisierer wie das erste Experiment ge-
lernt. Für den tiefen Regulariser wurden Nk1=24 5×5 Filter sowie Nk2=48 3×3 Filter
mit den dazugehörigen Aktivierungsfunktionen gelernt. Diesmal wurde auf 140 Knieda-
tensätzen aus dem kürzlich veröffentlichten fastMRI Datensatz [Kn20] trainiert. In Abbil-
dung 6 werden die Ergebnisse dieses Experimentes auf protonengewichteten Knie MRTs
gezeigt, die ebenfalls in der Frontalebene aufgenommen wurden. Diese Abbildung ver-
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Abb. 6: Einfluss der FoE und tiefen Regularisierung in Variationsnetzwerken anhand eines proto-
nengewichteten Knie MRTs in der Frontalebene. Das Rekonstruktionsergebnis basierend auf tiefer
Regularisierung zeigt deutlich reduzierte Artefakte im Vergleich zur FoE Regularisierung.

deutlicht, dass Regularisier, die auf mehreren Ebenen arbeiten, Artefakte noch deutlicher
verringern können als die FoE Regularisierung.

Die Qualität der hier präsentierten hochwertigen Ergebnisse wurde auch von Radiologen
bestätigt. Die generelle Bildqualität, die Schärfe der Bilder, Restartefakte, sowie Signal-
Rausch-Verhältnis wurden untersucht und für die hier gezeigten protonengewichteten MRT
Daten in der Frontalebene, mit und ohne Fettsättigung, mit einem einseitigen Wilcoxon
Vorzeichen-Rang Test mit Signifikanzniveau α=0.05 geprüft. Die Hypothese, dass Rekon-
struktionen basierend auf Variationsnetzwerken den Rekonstruktionen basierend auf gene-
ralisierter Totalvariation [Kn11] überlegen sind, ist statistisch signifikant bestätigt [Ha18].

Die hier gezeigten Ergebnisse legen einen Grundstein für die beschleunigte MRT Rekon-
struktion basierend auf maschinellem Lernen und zeigen eine Herangehensweise, um mit
echten MRT Daten, wie sie im klinischen Alltag verwendet werden, umgehen zu können.
Eine der größten Herausforderungen liegt dennoch darin, dass die Variationsnetzwerke
basierend auf einer Verlustfunktion trainiert werden, die jedoch die komplexen Wahr-
nehmungen des menschlichen Auges nicht widerspiegeln können. Dies gestaltet auch die
schlussendliche Evaluierung der Rekonstruktionen herausfordernd und bleibt somit wei-
terhin eine spannende Frage für weiterführende Forschungsarbeiten.

6 Schlussbemerkung

Während maschinelles Lernen für Klassifikation und Segmentierung sich in den letzten
Jahren schon etablierte, ist die Anwendung in der medizinischen Bildrekonstruktion noch
sehr neu. Betrachtet man die veröffentlichten Rekonstruktionmethoden im Detail, lässt
sich erkennen, dass viele Rekonstruktion als Nachbearbeitung sehen, wofür häufig U-
Netzwerke, die eine hohe Anzahl von Parametern aufweisen, verwendet werden. Dies hat
ein hohes Risiko für Überanpassung der Trainingsdaten zur Folge, wenn nicht genügend
Daten vorhanden sind, wie dies oft bei medizinischen Anwendung der Fall ist. Wenn Re-
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konstruktion als iterative Optimierung betrachtet wird, besteht die Möglichkeit, Messda-
tenkonsistenz sowie vorhandenes Vorwissen zu integrieren. Somit können schon mit klei-
nen, kompakten Netzwerkarchitekturen und wenigen Trainingsdatensätzen hervorragende
Resultate erzielt werden.

Ein Grundsatz der Arbeit mit Variationsnetzwerken beruht darauf, Struktur und jegliches
Vorwissen in das Modell einzubringen, sowie die enge Verbindung zwischen klassischen
Variationsmethoden und maschinellem Lernen näher zu untersuchen. Einen ersten Ein-
blick dazu gibt die Visualisierung und Interpretation der gelernten Parameter wie sie in
Abbildung 2 dargestellt sind. Des Weiteren wird angenommen, dass durch geschicktes
Einbringen von Vorwissen und Struktur Variationsnetzwerke höchst kompetitiv mit ande-
ren Algorithmen sind, die oftmals eine viel höhere Anzahl von Parametern aufweisen.

Hauptaugenmerk dieser Arbeit lag auf der Entwicklung einer Lösung, die auch im klini-
schen Alltag eingesetzt werden kann. Im Gegensatz zu vielen anderen Arbeiten, verwendet
die vorliegende Dissertation rein klinische Daten für die MRT Rekonstruktion des Knies.
Das Potential von Variationsnetzwerken ist aufgrund der qualitativen, quantitativen und
radiologischen Bewertung der Bildqualität zu erkennen. Eine jedoch viel wichtigere Fra-
ge ist, ob den rekonstruierten Bildern vertraut werden und somit eine korrekte Diagnose
gestellt werden kann, was Thema für weitere Forschungsarbeiten ist.

Die Dissertation [Ha19a] verschafft einen Überblick über die Entwicklungen in der medi-
zinischen Bildrekonstruktion und zeigt die vielversprechende Anwendung von Variations-
netzwerken in medizinischen Fragestellungen. Die direkte Übertragung in den klinischen
Alltag würden eine geringere Messdauer im MRT sowie eine reduzierte Strahlenbelastung
im CT bedeuten, woraus sich unmittelbar ein positiver Einfluss auf Patientenkomfort und
-sicherheit sowie eine Verringerung der Kosten im Gesundheitswesen ergeben.
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Intelligentes, spielorientiertes Crowdsourcing für die
Verarbeitung von Audiodaten1

Simone Hantke2

Abstract: Heutige Sprachassistenzsysteme sind ein fester Bestandteil unseres modernen Lebens. Der
Erfolg dieser Technologien ist jedoch maßgeblich auf die Menge und Qualität der annotierten Trai-
ningsdaten zurückzuführen. Dafür ist eine große Anzahl an Sprechern und Annotatoren erforderlich,
und zudem erhebliche Investitionen notwendig, um diese Datenressourcen zu strukturieren und zu
annotieren. Die Verfahren zur Datenerstellung sind kostspielig, zeitaufwendig und mühsam, so dass
derzeit qualitativ hochwertig annotierte Daten knapp sind. In dieser Arbeit wird daher eine intelligente,
Crowdsourcing-basierte Plattform mit Spielelementen und innovativen maschinellen Lernalgorithmen
für die Datensammlung und Annotation vorgestellt. Es wurden diverse Audiodaten gesammelt und
die Plattform in einer Vielzahl von Klassifikations- und Spracherkennungsstudien sowie mittels
Perzeptionsstudien evaluiert. Durch die eingeführten Verfahren kann künftig die Audiodatenerfassung
in erheblichem Maße beschleunigt sowie kostengünstiger und zuverlässiger durchgeführt werden.

1 Einführung und Motivation

Wir leben in technisch aufregenden und schnelllebigen Zeiten. Heutzutage ist es selbst-
verständlich, dass wir mit sprachgesteuerten Assistenzsystemen in unserem täglichen Leben
in Kontakt kommen, da sie in Alltagstechnologien wie ALEXA, CORTANA und SIRI einge-
bettet sind.

Zu Beginn der Entwicklung automatischer Sprachanalysesysteme beschäftigte man sich mit
relativ kleinen Datensätzen, die hauptsächlich zum Aufbau kleiner automatischer Systeme
und zu dessen Validierung verwendet wurden [DBB52]. Im Laufe der Zeit hat sich viel
geändert: Es wurden robuste und echtzeitfähige Systeme entwickelt und eine breite Palette
an Algorithmen und Methoden des maschinellen Lernens unterstützt die Entwickler nun bei
der Datenanalyse [Go16]. Der Erfolg von statistisch basierten Methoden zur automatischen
Sprachverarbeitung wie z.B. Deep Learning [Sc15a] – welches im maschinellen Lernen
schnell allgegenwärtig wurde – hat den Bedarf an größeren Eingangsdaten dramatisch
erhöht. Diese Entwicklungen erfordern eine erhöhte Anzahl an Sprechern und Annotatoren
und damit eine erhebliche Investition in Datenressourcen.

Obwohl eine große Menge an Daten frei verfügbarer ist, sind diese meist unstrukturiert
und es mangelt ihnen an zuverlässigen Annotationen. Die Strukturierung und Annotation
der Daten ist jedoch mit einem erheblichen zeitlichen und finanziellen Aufwand verbun-
den. Eine mögliche Lösung ist in Form einer Technik namens ‘Crowdsourcing’ [Ho06]
gekommen. Hierbei werden Annotationsaufgaben an eine nicht spezifische Gruppe von

1 Englischer Titel der Dissertation: ”Intelligent Gamified Crowdsourcing for Audio Processing”
2 MISP Group, Technische Universität München, Germany, simone.hantke@tum.de
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Personen ins Internet auslagert, wobei die Annotatoren meisten nicht speziell ausgebildet
sind. Auf diese Weise kann Crowdsourcing überall auf der Welt und zu jeder Zeit für
viele verschiedene Interessensbereiche genutzt werden und bietet sofortigen Zugang zu
einer breiten und vielfältigen Palette an Personen mit unterschiedlichen Hintergründen,
Kenntnissen und Fähigkeiten.

Defizite der aktuellen Technik Obwohl heutige intelligente Systeme autonomer arbei-
ten denn je, erfordern sie immer noch menschliche Interaktion. Nicht alle Aspekte der
menschlichen Intelligenz können eigenständig verarbeiten werden. Der weiterhin benötigte
Annotationsvorgang ist jedoch eine kostspielige, zeitaufwändige und mühsame Angele-
genheit, die nicht jeder investieren möchte [Ra10]. Dies hat zu einer Verknappung an
annotierten Daten geführt und dadurch das Wachstum und den Erfolg bei der Entwicklung
von intelligenten Systemen verlangsamt. Ein effizienterer Prozess der Datensammlung und
Datenannotation wäre hier ein großer Gewinn. Es fehlt ein automatisiertes kombiniertes
System, um multimodale Daten zu beschaffen, neue Datensätze aufzuzeichnen und, was
noch wichtiger ist, die Daten zeit- und kosteneffizienter zu annotieren.

Zielsetzung und Auflistung der Beiträge In Anbetracht der Defizite modernster Tech-
nologien besteht der Hauptbeitrag der Dissertation [Ha19] in der bahnbrechenden intelli-
genten, spielorientierten Crowdsourcing Plattform IHEARU-PLAY, mit welcher schneller,
kosteneffizienter und zuverlässiger Sammlung und Annotation audiovisueller Daten erfol-
gen können. Als Alternative zu herkömmlichen Crowdsourcing Plattformen geht IHEARU-
PLAY über den aktuellen Stand der Technik hinaus und motiviert Teilnehmer, indem es
ihnen eine spielerische und unterhaltsame Umgebung bietet, in der die Spieler freiwil-
lig zu wissenschaftlichen Forschungsprojekten beitragen können. Als Kernkomponente
enthält die Plattform erweiterte und verbesserte Algorithmen für maschinelles Lernen, um
die Genauigkeit der manuellen Annotation mit der Geschwindigkeit und Kosteneffizienz
von maschinellem Lernen auf der Basis von Klassifikatoren zu kombinieren. Indem nur
dann um manuelle Annotation gebeten wird, wenn das System selbst nicht in der Lage
ist, die Daten zu annotieren, kann der manuelle Arbeitsaufwand auf ein Minimum be-
schränkt werden. Darüber hinaus werden hochqualitativere Annotationen gesammelt, da
mehrere Qualitätsbewertungsmerkmale eingeführt werden. Diese berechnen zuverlässig
beispielsweise die Intra–Annotator– und Inter–Annotator–Übereinstimmung durch die neu
entwickelte Vertrauenswürdigkeitsbewertung eines Annotators.

2 iHEARu-PLAY: Intelligente, spielorientierte Crowdsourcing Platt-
form

Kern dieser Arbeit ist es die modulare, intelligente, spielorientierte Crowdsourcing Plattform
IHEARU-PLAY3 [Ha15] vorzustellen. Die browserbasierte Plattform läuft auf jedem
Standard-PC oder Smartphone und bietet Audio-, Video- und Bildannotation für eine
Vielzahl von Annotationsaufgaben sowie audio(-visuelle) Datensammlung und Analysen.

3 https://www.ihearu-play.eu
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Abb. 1: In IHEARU-PLAY integrierte Interaktion zwischen den Komponenten der intelligen-
ten Audioanalyse, dem aktiven Lernen und Qualitätsmanagement, einschließlich der Vertrau-
enswürdigkeitsberechnung und der Komponente zur Annotationsreduktion; nach [HZS17, HAS18a].

Das System hat eine Reihe von Vorteilen gegenüber herkömmlichen Crowdsourcing
Plattformen, unter anderem die Anwendung und Integration verschiedener Spielelemen-
te [HAS18b]. In diesem Zusammenhang umfasst die Plattform eine Kombination aus
Punkten, Ranglisten, Abzeichen und eine soziale Kommunikationsplattform, um die
alltägliche Arbeit des Annotierens zu einer angenehmeren und motivierenden Aufgabe
zu machen. Darüber hinaus wurde ein faires, verständliches und offenes Datenschutz-
konzept für die Sammlung, Speicherung, Nutzung und Weitergabe von Daten entwickelt,
um Missbrauch zu vermeiden und die Anonymität der Annotatoren zu gewährleisten,
während gleichzeitig sichergestellt wird, dass unbefugte Dritte keinen Zugang erhalten.
Neben diesen Merkmalen ist das Hauptcharakteristikum von IHEARU-PLAY – das es
von herkömmlichen Crowdsourcing Plattformen unterscheidet – die Integration mehrerer
vertrauenswürdigkeitsbasierter Algorithmen des maschinellen Lernens, die darauf abzie-
len, die manuelle Annotationsarbeit zu reduzieren. Eine schematische Übersicht über die
kombinierten intelligenten Komponenten ist in Abbildung 1 dargestellt.

3 Vertrauenswürdigkeitsbasiertes kooperatives Lernen

Trotz der vielversprechenden Möglichkeiten bedeutet die Online–Rekrutierung von Annota-
toren immer noch einen großen Aufwand und es müssen mindestens so viele Annotationen
gesammelt werden, wie es nicht annotierte Dateninstanzen gibt. In jüngster Zeit wurden
mehrere intelligente Ansätze vorgestellt, um die Belastung der Annotatoren durch nicht
annotierte Daten zu reduzieren, wobei einer der vielversprechendsten Ansätze das soge-
nannte AKTIVE LERNEN (AL) ist [Zh15]. Das Konzept von AL basiert auf der Idee, dass
der Algorithmus die Klassifikationsgenauigkeit mit so wenig Trainingsdaten wie möglich
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Abb. 2: Flussdiagramm des TCoL-Algorithmus (Vertrauenswürdigkeitsbasiertes kooperatives Lernen);
CCV ist der Vertrauenswert des Klassifikators. Angepasst und erweitert von [Zh15].

verbessern kann, indem aktiv die Daten ausgewählt werden, bei denen der Algorithmus am
sichersten ist [TK11]. Dies bedeutet, dass nur die Daten manuell annotiert werden müssen,
für die das trainierte Modell kein Label vorhersagen kann. Dies führt zu einer allgemei-
nen Reduktion der benötigten Annotationen (CR), wobei eine mindestens gleichwertige
Klassifikationsgenauigkeit erzielt werden kann [HZS17].

Daher wird die Anwendbarkeit des entwickelten vertrauenswürdigkeitsbasierten koope-
rativen Lernalgorithmus (TCoL) untersucht, der AL mit halbüberwachtem Lernen (SSL)
auf Basis der Vorhersageunsicherheit bei Support Vector Machines (SVMs) integriert.
Dieser ermöglicht eine optimale Aufteilung von manuellen und automatischen Annotati-
onstätigkeiten. Der schematische Ablauf ist in Abbildung 2 dargestellt.

Exemplarische Studie

Der entwickelte TCoL-Algorithmus wurde in einer Reihe von Studien zur Emotionserken-
nung mit dem FAU Aibo Emotion Corpus [St09] evaluiert, wobei sowohl konventionelle
als auch auf Vertrauenswürdigkeit basierende Annotationen verwendet wurden. In den
Experimenten wurden über 15.000 Audio-Instanzen verwendet mit insgesamt nahezu 7,5
Stunden kontinuierlicher Sprache. 14 Annotatoren (3 weibliche und 11 männliche, im Alter
zwischen 20 und 27 Jahren; drei gaben ihr Alter nicht an) annotierten die FAU Aibo Emotion
Corpus Instanzen in die vorgeschlagenen Emotionsklassen [St09].

Es wurde das IS09-Merkmals-Set [SSB09] angewandt, das auf eine hohe Robustheit für
die menschliche Emotionserkennung ausgelegt ist. Die Audiomerkmale wurden mit dem
openSMILE-Toolkit [Ey13] extrahiert und es wurde die Open-Source-Software für ma-
schinelles Lernen und Data-Mining WEKA [Ha09] eingesetzt. Eine SVM mit einem SMO-
Algorithmus und einer Komplexitätskonstante C von 0,1 wurde trainiert, um eine Hyperebe-
ne zu konstruieren, die die Instanzen verschiedener Klassen trennt. Ein passiver Lernansatz
(PL), welcher alle Daten zufällig annotiert, war die Vergleichsbasis.
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Die Modelle wurden zunächst mit 200 zufällig ausgewählten Instanzen trainiert, während
die restlichen Daten als nicht annotierter Datenpool verwendet wurde. Bei jeder Iteration
wählte der Algorithmus 200 Instanzen für die manuelle Annotation aus dem Pool-Set aus.
Es wurde ein zufälliges Upsampling angewandt, bei dem Kopien vorhandener Instanzen zu
den Klassen hinzugefügt werden, die eine nur geringe Anzahl von Instanzen haben [Pr00].
Je nach Algorithmus wurde nach dem AL-Schritt ein SSL-Schritt durchgeführt, bei dem
automatisch 200 Instanzen aus dem Pool-Set annotiert wurden. Der Lernprozess jedes
Algorithmus wurde gestoppt, wenn das Leistungsplateau erreicht wurde. Dies wurde mit
Hilfe des Unweighted Average Recalls (UAR) bewertet. Um statistische Ungenauigkeiten
auszuschließen, wurde jeder Algorithmus außerdem 20 Mal mit zufällig ausgewählten
Anfangs-Trainingsinstanzen wiederholt.

Ergebnisauszug und Diskussion

Abbildung 3 zeigt, dass bei allen Ansätzen das sequentielle Hinzufügen von manuell anno-
tierten Instanzen zu einem anfänglichen Trainingsset zu einer kontinuierlichen Verbesserung
des Klassifikators führt. Zudem steigt der UAR bei allen Algorithmen zunächst mit der
Anzahl der manuellen Annotationen steil an und stagniert anschließend. Die Ergebnisse
zeigen, dass alle konventionellen Ansätze PL mit einem UAR von 54,17 % übertreffen.
PL erforderte 15.000 Annotationen, um einen maximalen UAR von 57,18 % für die ver-
trauenswürdigkeitsbasierten Experimente (TCoL) und 54,17 % für die konventionellen zu
erreichen. Der TCoL Ansatz reduzierte die Annotationslast erheblich, wobei die relative
Kostenreduktion CR bis zu 72 % betrug, während der UAR bei 71,17 % lag. Während
die einzelnen (T)AL und SSL Techniken ungefähr den gleichen UAR wie die (T)CoL
Algorithmen erreichten, war eine wesentlich höhere Anzahl von Annotationen erforderlich.
Daher hat der entwickelte TCoL Algorithmus klare Vorteile gegenüber PL, AL und SSL
Ansätzen, da er die Anzahl der erforderlichen manuellen Annotationen effektiv reduziert.

4 Datensammlungen

Aktuelle Technologien bieten die Möglichkeit über das Internet massenhaft neue Daten zu
sammeln, wobei in Laptop-PCs, Tablets und Smartphones eingebettete Mikrofone genutzt
werden. Aufgrund dessen ist es heutzutage möglich, Sprachdaten unter realen Bedingungen
(z.B. mit verschiedenen Mikrofontypen oder Hintergrundgeräuschen) von einer großen An-
zahl an Sprechern mit unterschiedlicher geographischer oder kultureller Herkunft, Sprachen
oder Altersgruppen zu sammeln. In diesem Zusammenhang wurde in IHEARU-PLAY
eine Aufnahmefunktion integriert, die eine multimodale, großflächige Datenerfassung auf
ressourcenschonende Weise ermöglicht. Die Anwender können ein breites Spektrum an
Aufnahmeaufgaben durchführen und haben die Möglichkeit, das interaktive, webbasierte
Sprachklassifizierungs-Framework VOILA zu nutzen [Ha18b]. Dabei können Nutzer den
Klassifizierungsprozess verbessern, indem sie qualitativ hochwertig annotierte Sprachdaten
zur Verfügung stellen und gleichzeitig ihre Stimme in Bezug auf verschiedene Sprecherei-
genschaften analysieren lassen. Wann immer Daten jedoch spezielle Anforderungen erfüllen
sollen, müssen diese auf konventionelle Weise erhoben werden. In diesem Zusammenhang
wurden vier Datensätze gesammelt, von denen zwei nun näher beleuchtet werden.
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IHEARU-EAT Der IHEARU-EAT Datensatz ist der erste seiner Art. Es wurden 30
Sprecher beim Verzehr von sechs verschiedenen Lebensmitteln aufgenommen und dabei
1.414 Instanzen und 2,9 Stunden audio-visuelle Daten aufgezeichnet. Es wurde eine 7-
stufige Klassifikationsstudie durchgeführt, welche die automatische Klassifizierung der
Essbedingungen während des Sprechens demonstrierte. Schließlich ist der Datensatz – mit
14 teilnehmenden Teams – erfolgreich als Eating Condition (EC) Sub-Challenge in die
Interspeech 2015 ComParE Challenge [Sc15b] und ist als einziger Datensatz in die ICMI
2018 EAT Challenge [Ha18c] eingeflossen.

EMOTASS Der EMOTASS Datensatz enthält spontan aufgezeichnete emotionale Spra-
che von 17 geistig, neurologisch und/oder körperlich eingeschränkten Personen [Ha17].
Der Datensatz enthält ca. 12.700 Instanzen mit knapp 11 Stunden Material. Die auto-
matische Analyse der spontanen Emotionen dieser Personen wurde mit dem Ziel durch-
geführt, ein sprachgesteuertes, arbeitsplatzintegriertes Assistenzsystem für Menschen mit
Einschränkungen zu entwickeln [Ha18a]. Es wurde gezeigt, dass diese atypische Sprach-
analyse eine anspruchsvolle Aufgabe ist, die jedoch mit den in der Arbeit vorgestellten
Methoden bewältigt werden konnte. Der Datensatz ist schließlich in die renommierten
Interspeech 2018 ComParE Challenge [Sc18] eingeflossen.

5 Perzeptionsstudien
Neben den vorgestellten Arbeiten zur Entwicklung und Evaluierung der intelligenten spie-
leorientierten Crowdsourcing Plattform und zur Sammlung verschiedener Sprachdatensätze
wurde IHEARU-PLAY auch für die Durchführung von Perzeptionsstudien genutzt, wel-
che die Vielseitigkeit der Plattform demonstrieren: (i) die Bewertung der automatischen
Erkennung des Kontexts und der wahrgenommenen Emotion von Hundebellen [HCS18],
(ii) die Untersuchung der menschlichen Wahrnehmung von Stimmzügen bei synthetischen
Stimmen [Ba18], (iii) die Bewertung der Wahrnehmung von Emotionen in der Singstim-
me [Pa18], und (iv) die Untersuchung der menschlichen Wahrnehmung von Sprachemotion
in Störgeräuschen [Pa17].

6 Zusammenfassung und Ausblick
Heutige maschinelle Lernalgorithmen sind von der Verfügbarkeit qualitativ hochwertig
annotierter Trainingsdaten abhängig. Obwohl es aufgrund moderner Technologien eine Viel-
zahl verschiedener, frei verfügbarer Daten gibt, können diese häufig nicht in ihrer Rohform
übernommen werden, da sie oft unstrukturiert sind und es an zuverlässigen Annotationen
fehlt. In Anbetracht der Defizite modernster Technologien zur effizienten Datenannotation
waren die wichtigsten Beiträge der Arbeit die bahnbrechenden Einführungen, die mit der
vorgestellten intelligenten, spielorientierten Crowdsourcing Plattform IHEARU-PLAY ver-
bunden sind. Die Plattform ermöglicht eine schnellere, kosteneffizientere und zuverlässigere
Datenerfassung und Datenannotation, als bisher möglich. In diesem Zusammenhang leistet
die vorliegende Forschungsarbeit vier wesentliche Beiträge:

1. Den Entwurf und die Realisierung einer intelligenten Crowdsourcing Plattform
insbesondere zur Steigerung der Qualität und Effizienz der Annotation und Sammlung
von audiovisuellen Daten für das maschinelle Lernen.
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2. Die Einbeziehung und Erweiterung von über den Stand der Technik hinausgehenden
Algorithmen des maschinellen Lernens und daraus resultierende neue Verfahren zur
Bewertung der Verlässlichkeit geleisteter Annotationen.

3. Die Erstellung und Sammlung von neuen Datensätzen für das Lernen intelli-
genter audiovisueller Mustererkennungsverfahren, die von Social-Media-Websites
übernommen und konventionell in Studien gesammelt werden.

4. Bewertung und Evaluierung der vorgestellten Verfahren, Umsetzungen und Samm-
lungen von Daten und Annotationen.

Zusammenfassend lässt sich sagen, dass die im Rahmen dieser Arbeit durchgeführte
Forschung vielversprechende Ergebnisse und neuartige Methoden geliefert hat, indem ein
automatisiertes, kombiniertes und robustes System zur Verfügung gestellt wurde, um neue
Datensätze zu beschaffen, aufzuzeichnen und vor allem auf eine sehr effiziente Weise zu
annotieren. Als Ergebnis können zuverlässige Trainingsdaten für die Audioverarbeitung
schneller, ressourcenschonender und damit kostengünstiger gesammelt werden.

Zukünftige Arbeiten könnten auf den entwickelten vertrauenswürdigkeitsbasierenden Al-
gorithmen des maschinellen Lernens basieren. Durch Modellierung eines Annotators
könnte es den intelligenten Algorithmen ermöglicht werden nicht nur selbst zu entschei-
den, wann manuelle Annotationsunterstützung erforderlich ist, sondern auch, handver-
lesene Annotatoren um ihre Meinung zu bitten, abhängig von den bestehenden Vertrau-
enswürdigkeitsbewertungen jedes Annotators. Schließlich soll IHEARU-PLAY für externe
Forscher öffentlich zugänglich gemacht werden, damit diese ihre eigenen Aufgaben und Da-
tensätze über die neue Schnittstelle hochladen, sammeln, erstellen, bearbeiten und löschen
können. In dieser Hinsicht werden sich die Ergebnisse dieser Arbeit auf die nächste Gene-
ration intelligenter maschineller Lernansätze auswirken. IHEARU-PLAY wird letztlich
den langfristigen Mangel eines geeigneten, effizienten und intelligenten Datenerfassungs-
und Annotationswerkzeugs im Bereich des überwachten maschinellen Lernens beheben.
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Erweiterte Kalküle schwächster Vorbedingungen
für probabilistische Programme1

Benjamin Lucien Kaminski2

Abstract: Ich habe mich mit der quantitativen Analyse probabilistischer Programme beschäftigt und
dabei vornehmlich zwei Aspekte untersucht: Die Analysetechniken selbst sowie die Komplexität der
Analyseprobleme. Bezüglich Analysetechniken gibt meine Dissertation zunächst eine Einführung in
den Kalkül der schwächsten Vorerwartungen à la McIver & Morgan. Es folgen selbst entwickelte,
erweiterte Kalküle zur Analyse erwarteter Laufzeiten, bedingter Erwartungswerte und der Erwartungs-
werte vorzeichenbehafteter Zufallsvariablen. Bezüglich der Komplexität der Analyse probabilistischer
Programme Ű unabhängig von der verwendeten Analysetechnik Ű habe ich die Approximation von
Erwartungswerten und Kovarianzen, die Entscheidbarkeit der Terminierung probabilistischer Pro-
gramme und die Sinnhaftigkeit unterschiedlicher probabilistischer Terminierungsbegriffe untersucht.

1 Einleitung
Bereits 1976 publizierte Michael Rabin Probabilistic Algorithms [Ra76] Ű eine Arbeit, die
heute als die bahnbrechende Arbeit über randomisierte Algorithmen angesehen wird [Sm00].
Rabin beschrieb damals ein randomisiertes Lösungsverfahren für das Problem des dichtesten
Punktpaares, bei dem es darum geht, aus einer gegebenen Punktmenge diejenigen zwei
Punkte zu Ąnden, die den geringsten Abstand zueinander haben. Während ein naiver, deter-
ministischer Algorithmus dafür quadratisch viel Zeit bräuchte (für jeden Punkt: vergleiche
den Abstand zu allen anderen Punkten; halte stets das jeweils dichteste gefundene Punktpaar
vor), benötigt Rabins randomisierter Algorithmus im Erwartungswert nur linear viel Zeit,
sprich: Der Erwartungswert der Laufzeit auf Probleminstanzen mit n Punkten liegt in O(n).
Eine Reduktion der Laufzeiten von Algorithmen ist eine der Hauptmotivationen, Randomi-
sierung in das Rechnen mit einzubringen. Ein anderes, rasant wachsendes Anwendungsfeld
probabilistischer Programme ist die Beschreibung komplexer statistischer Modelle im
Bereich des maschinellen Lernens. Beispielsweise entwickelt die Forschungssparte Uber AI
Labs des weltweit gröSSten Personenbeförderungsdienstleisters Uber die probabilistische
Programmiersprache Pyro [Bi19], welche Uber in naher Zukunft für autonomes Fahren
einsetzen will [El18].

In meiner Dissertation [Ka19] habe ich mich mit der Analyse verschiedenster Aspekte
probabilistischer Programme beschäftigt. Im Folgenden gebe ich einen kurzen Überblick
über meine Dissertation und gehe dabei auf ausgewählte Themen näher ein.
1 Englischer Titel der Dissertation: ĎAdvanced Weakest Precondition Calculi for Probabilistic ProgramsŞ
2 University College London, b.kaminski@ucl.ac.uk
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2 Von Dijkstra zu McIver & Morgan

Kapitel 2 bis 4 meiner Dissertation befassen sich mit einem selbst entwickelten didaktischen
Zugang zum Kalkül schwächster Vorerwartungen (kurz wp-Kalkül, von weakest preexpec-
tation calculus) von Annabelle McIver & Carroll Morgan zur quantitativen VeriĄkation
probabilistischer Programme [MM05]. Das Verständnis dieses Kalküls ist auch für das
Verständnis der von mir und meinen Kollegen entwickelten erweiterten Kalküle hilfreich.

G

¬G

F

¬F

BooleŠsche VeriĄkation. Grundlage sämtlicher
von uns betrachteter Kalküle bildet Edsger Dijk-
stras Kalkül schwächster Vorbedingungen (weakest
precondition calculus) zur VeriĄkation nicht-probabi-
listischer Programme [Di75]. Für ein gegebenes Pro-
gramm C und eine Nachbedingung F will man hier-
bei die allgemeinste (sprich: die schwächste) Vor-
bedingung G Ąnden, sodass Folgendes gilt: Immer
wenn C in einem Zustand gestartet wird, der G erfüllt,
dann terminiert C in einem Zustand, der F erfüllt.
Schematisch ergibt sich rechtsstehendes Bild.

Von G aus startend, trägt uns die Programmausführung also garantiert nach F. Von ¬G aus
terminiert C entweder in ¬F oder überhaupt nicht. Somit ist G tatsächlich die schwächste
Vorbedingung, sodass von dort aus startend die Ausführung von C garantiert in F terminiert.

Betrachten wir zum Beispiel die beiden einfachen Programme

C1 ! x := 5 und C2 ! x := x + 1

sowie die Nachbedingung [x ≤ 5]. Dijkstras Kalkül gibt uns nun genaue Regeln vor,
wie wir die Nachbedingung Ďrückwärts durchs Programm schiebendŞ in die schwächste
Vorbedingung transformieren können. Für eine Zuweisung x := expr beispielsweise ist
in der Nachbedingung jedes Vorkommen von x syntaktisch durch expr zu ersetzen. Als
schwächste Vorbedingungen für die Programme C1 und C2 ergeben sich bezüglich der
Nachbedingung [x ≤ 5] dann

$$ [5 = 5] = [wahr]
x := 5$$ [x ≤ 5]

und
$$ [x + 1 ≤ 5] = [x ≤ 4]
x := x + 1$$ [x ≤ 5] .

Sprich: Immer, wenn man x := 5 ausführt, dann ist anschlieSSend x ≤ 5; und immer dann,
wenn man x := x + 1 auf einem Zustand mit x ≤ 4 ausführt, dann ist anschlieSSend x ≤ 5.
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Quantitative VeriĄkation. Dijkstras Kalkül operiert auf Prädikaten, also Objekten vom
Typ F : Σ→ {0, 1}, die jedem Zustand in Σ einen Wahrheitswert in {0, 1} zuweisen. Als
erste Verallgemeinerung dieses Kalküls lassen wir nun Ű anstelle logischer Prädikate Ű als
Vor- und Nachbedingungen Funktionen vom Typ f : Σ → R∞≥0 zu3, die jedem Zustand
σ ∈ Σ eine positive reelle Zahl f (σ), also eine Quantität, zuweisen. Beispielsweise könnte
ein solches f immer den Wert der Programmvariable x zurückgeben.

Dijkstras Kalkül kann nun so verallgemeinert werden, dass er Quantitäten statt logischer
Prädikate durch das Programm schiebt. Der Mehrwert: Statt zu fragen, ob x am Ende
höchstens 5 ist, können wir mit dem verallgemeinerten Kalkül direkt nach dem Wert von
x zu Programmende fragen. Wiederum ersetzen wir für eine Zuweisung x := expr in der
(verallgemeinerten) Nachbedingung f = x jedes Vorkommen von x durch expr, sprich:

$$ 5
x := 5$$ x

$$ x + 1
x := x + 1$$ x

Wenn wir also C1 ausführen, dann ist der Wert von x am Ende immer 5, unabhängig
davon, welchen Initialwert x hatte. Etwas komplizierter ist die Interpretation für C2. Der
resultierende Ausdruck x + 1 wird in den Initialzuständen ausgewertet und bedeutet: Der
Wert von x nach der Ausführung von C2 ist um eins höher als der initiale Wert von x.

Ein groSSer Vorteil dieses Kalküls ist, dass der Kalkül kompositionelle VeriĄkation ermöglicht.
Wir können also beispielsweise die beiden möglichen Hintereinanderausführungen C1 # C2
und C2 # C1 durch Hintereinanderanwenden der Regel für Zuweisungen veriĄzieren:

$$ 5
x := x + 1 #$$ 5
x := 5$$ x

$$ 5 + 1 = 6
x := 5 #$$ x + 1
x := x + 1$$ x

VeriĄkation probabilistischer Programme. Wir erweitern nun unsere Modell-
programmiersprache um eine probabilistische Auswahl {C1 } [p] {C2 } mit folgender
Semantik: C1 wird mit Wahrscheinlichkeit p ausgeführt und C2 wird mit der Gegenwahr-
scheinlichkeit 1 − p ausgeführt.

3 Selbstverständlich handelt es sich dann hierbei um verallgemeinerte ĎBedingungenŞ, da wir den Bereich rein
binärer Wahrheitswerte verlassen haben.
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Die Frage nach dem Wert der Programmvariablen x am Ende des Programmes erscheint
nun weniger sinnvoll, da die Programmausführung Ű und damit auch der Wert von x zu
Programmende Ű nicht mehr allein vom Initialzustand, sondern auch vom Ausgang der
internen Münzwürfe abhängig ist. Eine sinnvolle Frage wäre aber:

Was ist der Erwartungswert von x am Programmende?

Die Frage nach dem Erwartungswert einer beliebigen Quantität f : Σ→ R∞≥0 kann nun in
systematischer Weise durch McIver & Morgans wp-Kalkül beantwortet werden. Es gilt:

wp "C! ( f ) = ĎErwartungswert von f nach Ausführung von CŞ .

Hierbei ist wp "C! ( f ) wiederum vom Typ Σ → R∞≥0, denn es wird jedem Initialzustand
σ ∈ Σ der jeweilige Erwartungswert von f nach Ausführung von C auf σ zugewiesen."" 1

2 · 5 +
(
1 − 1

2
) · (x + 1) = x

2
+ 3

} "" 5
x := 5"" x

} [1/2] {"" x + 1
x := x + 1"" x

}"" x

Die Regel für probabilistische Auswahlen lautet

wp "{C1 } [p] {C2 }! ( f )
= p · wp "C1! ( f ) + (1 − p) · wp "C2! ( f ) .

Der Erwartungswert von f nach der Ausführung
von {C1 } [p] {C2 } ist also eine gewichtete Summe,
nämlich p mal der Erwartungswert von f nach Aus-
führung von C1 plus 1 − p mal der Erwartungswert
von f nach Ausführung von C2. Für das Programm

{ x := 5 } [1/2] { x := x + 1 }
ergeben sich bspw. die rechtsstehenden Annotationen (zu lesen von unten nach oben).

Der resultierende Ausdruck x
2 + 3 wird wieder in den Initialzuständen ausgewertet und

bedeutet: Der Erwartungswert der Variable x nach der Ausführung von { x := 5 } [1/2]
{ x := x + 1 } beträgt x

2 + 3 vom Initialwert von x.

3 VeriĄkation von Schleifen

In Kapitel 5 meiner Dissertation gebe ich einen Überblick über teils eigene, teils fremde, teils
Folklorewissen-artige Beweisregeln zur VeriĄkation von Erwartungswerten für Schleifen
mit Randomisierung. Dabei habe ich alle Regeln sozusagen in einer Sprache, nämlich dem
wp-Kalkül, formuliert. Dies hat den Vorteil, dass man die Regeln Ű und insbesondere deren
Ausdrucksstärke und praktische Anwendbarkeit Ű gut miteinander vergleichen kann.

Eine der wichtigsten Regeln stellt sich wie folgt dar: Für Schleifen der Formwhile ( ϕ ) {C }
kann der Erwartungswert von f als kleinster Fixpunkt (least Ąxed point)

wp "while ( ϕ ) {C }! ( f ) = lfp Φ f
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einer geeigneten Funktion vom Typ Φ f : (Σ → R∞≥0) → (Σ → R∞≥0) charakterisiert
werden. Eine Charakterisierung als kleinster Fixpunkt ermöglicht eine konzeptuell einfache
VeriĄkation von oberen Schranken an Erwartungswerte, nämlich nach der Induktionsregel
von David Park [Pa69]:

Φ f (g) / g impliziert wp "while ( ϕ ) {C }! ( f ) / g

Vermutet man also eine obere Schranke g und kann Φ f (g) / g zeigen, so hat man nun
veriĄziert, dass g tatsächlich eine obere Schranke an den gesuchten Erwartungswert ist.
Ähnliche Regeln für untere Schranken stellen sich als wesentlich komplizierter heraus.

4 Fast sichere Terminierung

In Kapitel 6 meiner Dissertation stelle ich eine mit McIver & Morgan entwickelte Veri-
Ąkationstechnik für fast sichere Terminierung (Terminierung mit Wahrscheinlichkeit 1)
vor [Mc18]. Diese Regel ist ähnlich zu den klassischen Schleifenvarianten von Floyd für
nicht-probabilistische Programme [Fl67], bei denen gezeigt werden muss, dass man sich pro
Schleifeniteration innerhalb einer geeigneten Wohlordnung nach unten bewegt. Wegen der
Wohlgeordnetheitseigenschaft ist dies nicht unendlich lange möglich, sodass die Schleife
terminieren muss.

Eine ähnliche Technik für den probabilistischen Fall zu entwickeln, ist vergleichsweise
schwierig. In Sachen praktische Anwendbarkeit hingegen ist die aus unseren Überlegungen
resultierende Beweisregel vergleichsweise simpel. Grob gesprochen muss man lediglich
zeigen, dass man sich pro Schleifeniteration mit einer Mindestwahrscheinlichkeit um einen
Mindestbetrag innerhalb der positiven reellen Zahlen (welche aber keine Wohlordnung
darstellen) hinunterbewegen muss. Sobald man die 0 erreicht, terminiert man. Unsere
Technik liefert beispielsweise einen sehr simplen Beweis, dass der eindimensionale faire
Random Walk fast sicher terminiert.

5 Erwartete Laufzeiten

In Kapitel 7 meiner Dissertation beschäftige ich mich mit der formalen VeriĄkation
erwarteter Laufzeiten von probabilistischen Programmen. Schlussfolgerungen über erwartete
Laufzeiten entpuppen sich als überraschend diffizil und voller Nuancen, was einen Bedarf für
formale Methoden nochmals unterstreicht. Während zum Beispiel die Laufzeit von Rabins
eingangs erwähntem Algorithmus erwartet linear ist, kann sie (mit hinreichend geringer
Wahrscheinlichkeit) auch deutlich länger sein. Zur Veranschaulichung: Das Programm

while ( x > 0 ) { { x := x − 1 } [1/2] { skip } }
terminiert in erwartet O(x) Schritten: Pro Iteration wird entweder x um 1 heruntergezählt,
oder nicht Ű beides jeweils mit Wahrscheinlichkeit 1/2. Im Schnitt wird x somit alle zwei Itera-
tionen um 1 heruntergezählt. Trotz seiner erwartet linearen Laufzeit lässt obiges Programm
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C2 fert "C2! ( f )

Nachlaufzeit f ,
evaluiert in den Endzuständen

nach Terminierung von C2

Erwartete Zeit, die benötigt wird, um
zunächst C2 auszuführen und dann

Zeit f verstreichen zu lassen

C1ert "C1! (
ert "C2! ( f ))

Erwartete Zeit, die benötigt wird, um
zunächst C1 auszuführen und dann

Zeit ert "C2! ( f ) verstreichen zu lassen
Oder in anderen Worten:

Erwartete Zeit, die benötigt wird, um
zunächst C1 # C2 auszuführen und dann

Zeit f verstreichen zu lassen

Abb. 1: Prinzipielle Funktionsweise des ert-Kalküls (am besten zu lesen von rechts nach links).

aber sogar unendliche Läufe zu, zum Beispiel den, in dem unendlich oft hintereinander der
skip-Zweig ausgeführt wird. Dies passiert allerdings nur mit Wahrscheinlichkeit 0.

Der ert-Kalkül. Zur VeriĄkation von Laufzeiten probabilistischer Programme haben
wir den Kalkül erwarteter Laufzeiten (kurz ert-Kalkül, expected runtime calculus) entwi-
ckelt [Ka18]. Auch der ert-Kalkül operiert auf Funktionen vom Typ f : Σ→ R∞≥0, welche
hier als Programmlaufzeiten interpretiert werden. Auch schiebt der ert-Kalkül die Laufzeit
von hinten nach vorne durch das zu analysierende Programm, sodass man am Ende der
Analyse vorne die erwartete Laufzeit ablesen kann; schematisch dargestellt in Abbildung 1.

Wir veranschaulichen den ert-Kalkül anhand einiger beispielhafter Programme. Angenom-
men, das Programm tick(x) habe keinen Effekt, auSSer, x Zeiteinheiten lang für seine
Ausführung zu benötigen. Ähnlich dazu habe das Programm tack(x) nur den Effekt, 3x
Zeiteinheiten zu benötigen. Wir nehmen weiter an, dass wir nach der Ausführung von
tick(x) bzw. tack(x) noch die Zeit f verstreichen lassen müssen. In unserer Notation
vom wp-Kalkül sähen ert-Annotationen zu tick(x) und tack(x) dann wie folgt aus:

$$ x + f

tick(x)$$ f

$$ 3x + f

tack(x)$$ f

Für f = 0 ergäben sich somit die reinen Laufzeiten von tick(x) und tack(x). Allgemein:

ert "C! (0) = ĎErwartete Laufzeit von C Ş

Wie der wp-Kalkül ermöglicht der ert-Kalkül kompositionelle VeriĄkation. Packen wir die
Programme tick(x) und tack(x) also in einen erweiterten, probabilistischen Kontext:

C! ! x := x + 1 # { tick(x) } [1/2] { tack(x) }
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$$ 2(x + 1) = 2x + 2
x := x + 1 #$$ 1

2 · x + 1
2 · 3x = 2x

{ $$ 0 + x = x

tick(x)$$ 0
} [1/2] {$$ 0 + 3x = 3x

tack(x)$$ 0
} #$$ 0

Angenommen, alle Instruktionen auSSertick(x) und
tack(x) benötigen 0 Zeiteinheiten. Die erwartete
Laufzeit von C! lässt sich dann mit Hilfe des ert-
Kalküls wie rechts gezeigt ermitteln (wie auch beim
wp-Kalkül sind die Annotationen von unten nach
oben zu lesen). Die erwartete Laufzeit von C! beträgt
somit 2x + 2 vom Initialwert von x.

Erwartete Laufzeiten von Schleifen. Wie
beim wp-Kalkül können erwartete Laufzei-
ten von Schleifen als kleinster Fixpunkt
ert "while ( ϕ ) {C }! ( f ) = lfp Φ f einer geeigne-
ten Funktion Φ f charakterisiert werden. Wiederum
haben wir die Regel

Φ f (g) / g impliziert ert "while ( ϕ ) {C }! ( f ) / g .

Vermutet man also eine obere Schranke g und kannΦ f (g) / g zeigen, so hat man veriĄziert,
dass g tatsächlich eine obere Schranke an die erwartete Laufzeit der Schleife ist. Ist g
endlich, so hat man sogar gezeigt, dass die Schleife fast sicher terminiert, denn eine endliche
erwartete Laufzeit impliziert Terminierung mit Wahrscheinlichkeit 1. Ähnliche Regeln für
untere Schranken stellen sich auch hier wieder als wesentlich komplizierter heraus.

6 Komplexität der Analyse probabilistischer Programme

Teil III meiner Dissertation behandelt die Komplexität der VeriĄkation probabilistischer
Programme. Während sofort ersichtlich ist, dass sämtliche für nicht-probabilistische Pro-
gramme unentscheidbaren Probleme für probabilistische Programme auch unentscheidbar
sein müssen, stellt sich jedoch die Frage, ob diese Probleme für probabilistische Programme
nicht sogar (in einem mathematisch rigorosen Sinne) noch unentscheidbarer sind.

Die arithmetische Hierarchie. Einen mathematischen Rahmen zur KlassiĄkation der
Grade von Unentscheidbarkeit bietet die sogenannte arithmetische Hierarchie [Mo47] Ű eine
doppelsträngige Hierarchie von Ďimmer unentscheidbarerenŞ Problemen. Der linke Strang
enthält die Ebenen Σ0

1 , Σ0
2 , Σ0

3 , . . . , der rechte Strang die Ebenen Π0
1 , Π0

2 , Π0
3 , . . . Vereinfacht

gesagt sind Probleme auf höheren Ebenen schwieriger als die auf niedrigeren Ebenen,
unabhängig davon, ob sie auf der Σ0- oder der Π0-Seite stehen. AuSSerdem sind innerhalb
einer Ebene die Σ0-Probleme in gewissem Sinne etwas einfacher als die Π0-Probleme.

Innerhalb der arithmetische Hierarchie lassen sich wohlbekannte Programmanalyseprobleme
einordnen [Od99]. Bekannterweise ist beispielsweise das spezielle Halteproblem H (termi-
niert ein nicht-probabilistisches Programm auf einer gegebenen Eingabe) Σ0

1-vollständig.
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Abb. 2: Die arithmetische Hierarchie mit einigen Programmanalyseproblemen.

Die universelle Variante UH des Halteproblems (terminiert ein nicht-probabilistisches
Programm auf allen Eingaben) ist sogar Π0

2-vollständig, und damit strikt schwerer als die
spezielle Variante. Es gibt also einen Ű intuitiv auch zu erwartenden Ű Komplexitätssprung
vom speziellen zum universellen Halteproblem, wie in Abbildung 2 dargestellt ist.

Die Komplexität probabilistischer Terminierung. Kapitel 12 meiner Dissertation
behandelt die Komplexität von Terminierungsfragen für probabilistische Programme. Allein
der Terminierungsbegriff selbst ist hier keine einfache Angelegenheit: Ein sinnvoller
Terminierungsbegriff wäre, dass ein gegebenes probabilistisches Programm fast sicher (also
mit Wahrscheinlichkeit 1) terminiert. Ich konnte zeigen, dass für diesen Terminierungsbegriff
sowohl die spezielle Variante AST (von almostŰsure termination), als auch die universelle
Variante UAST , beideΠ0

2-vollständig sind [KK15]. Somit gibt es keinen Komplexitätssprung
von AST zu UAST , siehe Abbildung 2, was zunächst einigermaSSen kontraintuitiv erscheint.

Ein anderer Terminierungsbegriff ist die positive fast sichere Terminierung (positive almost-
sure termination): Terminiert ein gegebenes probabilistisches Programm innerhalb erwartet
endlicher Laufzeit? Für diesen Terminierungsbegriff ist die spezielle Variante PAST Σ0

2-
vollständig, während die universelle Variante UPAST Π0

3-vollständig ist [KK15]. Wir sehen
hier also den vom ĎgewöhnlichenŞ Halteproblem bekannten Komplexitätssprung wieder.
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Aus Abbildung 2 entnehmen wir, dass der Terminierungsbegriff für gewöhnliche Pro-
gramme Ű aus komplexitätstheoretischer Sicht Ű eher Analogien zum probabilistischen
Begriff der positiven fast sichereren Terminierung aufweist. Somit hat uns dieses sehr
theoretische Ű und auf den ersten Anschein weniger praxisorientierte Ű Resultat ermöglicht,
eine Aussage darüber zu treffen, was wohl ein mathematisch robusterer probabilistischer
Terminierungsbegriff wäre. Des Weiteren liefert eine Einordnung in die arithmetische
Hierarchie ein tieferes (logisches) Verständnis probabilistischer Terminierung, welches
bereits durch andere Forschungsarbeiten aufgegriffen und hat beispielsweise EinĆuss
auf die Entwicklung eines Typsystems zum semi-automatisierten Beweisen fast sicherer
Terminierung gehabt [BDL18].
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Zur Verbesserung der Kommunikationskomplexität in der
Kryptographie1

Lisa Kohl2

Abstract:

Das entscheidende Maß der Effizienz eines kryptographischen Protokolls ist oftmals die Kommu-
nikationskomplexität, d.h. die Größe und Anzahl der zu übermittelnden Nachrichten. Diese Disser-
tation beschäftigt sich sowohl mit der Minimierung der notwendigen Nachrichtengröße in großen
Anwendungen, als auch mit der Entwicklung von effizienten Protokollen zur sicheren Mehrpartei-
enberechnung, die mit sehr wenigen Nachrichten auskommen.

Ergebnisse dieser Dissertation umfassen das erste skalierbare Public-Key Verschlüsselungsverfahren
mit kompakten Schlüsseln und Chiffraten, das Sicherheit gegen aktive Angriffe bietet (d.h. Angriffe
bei denen Nachrichten beliebig verändert werden).

Außerdem wurde im Rahmen dieser Dissertation eine neue Klasse von Protokollen zur sicheren
Mehrparteienberechnung entwickelt, die sowohl mit signifikant weniger Kommunikation auskom-
men, als auch Sicherheit gegen die potentielle Gefahr von Quantencomputern bieten.

1 Einführung

Aufgrund des beispiellosen Aufstiegs des Internets ist Kryptographie aus unserem Alltag
nicht mehr wegzudenken. Über klassische Aufgaben wie die Verschlüsselung und Authen-
tifizierung von Nachrichten hinaus, stehen wir heute vor nie dagewesenen Herausforderun-
gen: Wie können wir – in einer Welt, die vernetzt ist wie nie zuvor – die Privatsphäre des
Einzelnen schützen?

Ein Grundproblem der Kryptographie ist, dass Protokolle durch eine kryptographische
Absicherung weniger effizient werden, und gleichzeitig die Notwendigkeit von Krypto-
graphie oft erst ins Bewusstsein rückt, wenn es zu spät ist. Um Anreize für das Verwenden
von kryptographischen Bausteinen zu setzen, besonders über Kontexte hinaus in denen
Kryptographie heute schon selbstverständlich ist, ist es daher essenziell, kryptographische
Protokolle zu entwickeln, die nur einen minimalen Overhead im Vergleich zu unsicheren
Alternativen aufweisen. Da Endgeräte heutzutage mit immer größerer Rechenleistung aus-
gestattet sind, oft aber nur Netzwerke mit beschränkter Bandbreite zur Verfügung stehen,
ist ein besonderer wichtiger Maßstab für die Effizienz eines Protokolls die Kommunikati-
onskomplexität, d.h. die Größe und Anzahl der zu übermittelnden Nachrichten.

Aus dieser Motivation heraus beschäftigt sich diese Dissertation mit der Verbesserung
der Kommunikationskomplexität von kryptographischen Bausteinen: Einerseits durch das
1 Englischer Titel der Dissertation: ”On Improving Communication Complexity in Cryptography” [Ko19]
2 Technion, lisa.kohl@cs.technion.ac.il
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Konstruieren von skalierbaren kryptographischen Primitiven, d.h. kryptographischen Pri-
mitiven, deren Parametergrößen unabhängig von der Größe des Systems (d.h. unabhängig
von der Anzahl der Nutzer und Menge der versendeten Nachrichten) gewählt werden
können, mit dem Ziel die Größe der Nachrichten an sich zu verbessern.

Der Augenmerk liegt hierbau auf sogenannten Public-Key Primitiven, die nicht den Aus-
tausch eines geheimen Schlüssel über einen sicheren Kanal voraussetzen: Public-Key Ver-
schlüsselungsverfahren ermöglichen die sichere (d.h. vor Abhörung und Veränderung ge-
schützte) Kommunikation über einen öffentlichen Kanal. Digitale Signaturen stellen Au-
thentifizierung und Integrität sicher, indem öffentlich überprüft werden kann, von wem
eine Nachricht gesendet und ob sie verändert wurde.

Andererseits verbessern wir die Kommunikationskomplexität durch den Entwurf von kryp-
tographischen Protokollen, die grundsätzlich mit erheblich weniger Nachrichten auskom-
men. Der Fokus dieser Arbeit liegt dabei auf Protokollen zur sicheren Mehrparteienbe-
rechnung, bei der zwei oder mehr Parteien gemeinsam eine Funktion auswerten wollen,
ohne jeweils ihre private Eingabe preiszugeben.

Effiziente Protokolle zur sicheren Mehrparteienberechnung sind essenziell für den Daten-
schutz in einer digitalen Welt: Während zum Beispiel das Nachschlagen eines Eintrags in
einer analogen Enzyklopädie von Dritten (insbesondere dem Hersteller der Enzyklopädie)
nicht nachverfolgt werden kann, können aus Suchanfragen an eine Online-Datenbank
möglicherweise sensible Informationen abgeleitet werden. Ähnlich zur analogen Welt, er-
laubt es sichere Mehrparteienberechnung einem Nutzer eine Online-Datenbanksuchanfrage
zu stellen, ohne dass der Server, der die Datenbank unterhält, etwas über die Suchanfra-
ge lernt. Das bemerkenswerte ist, dass der Server hierzu nicht die komplette Datenbank
übermitteln muss.

Im Rahmen dieser Dissertation entwickelten wir unter anderem ein Protokoll, dass es ei-
nem Benutzer erlaubt, private Datenbanksuchanfragen zu stellen, sodass die Anzahl der
zu übermittelnden Nachrichten unabhängig von der Größe der Datenbank ist. Darüber
hinaus bietet unser Verfahren Sicherheit gegenüber Quantencomputern. Obgleich Quan-
tencomputer, die mächtig genug sind um traditionelle kryptographische Annahmen (wie
zum Beispiel die Faktorisierungsannahme) zu brechen, heute noch Zukunftsmusik sind, ist
es für den langfristigen Schutz der Privatsphäre eines Nutzers essentiell, bereits jetzt auf
post-quantum-sichere Verfahren umzustellen. Sonst könnten z.B. Datenbanksuchanfragen
gespeichert und in einer potentiellen Quantenzukunft entschlüsselt werden.

2 Skalierbare Kryptographie

Besonders für Anwendungen, die mit sensiblen Daten hantieren, ist es von entscheidender
Bedeutung, dass die eingesetzten kryptographische Protokolle nicht nur vermutlich nicht
zu brechen sind, sondern dass sie beweisbare Sicherheitsgarantien bieten. Da nicht bekannt
ist, ob P v= NP gilt (d.h. ob es Probleme gibt, deren Lösung zwar effizient nachvollzieh-
bar ist, die aber von keinen effizienten Algorithmus gelöst werden können), können oft
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– zum Beispiel im gesamten Bereich der Public-Key Kryptographie – nur konditionale
Sicherheitsgarantien gegeben werden.

Genauer gesagt wird für die Sicherheit von kryptographische Verfahren üblicherweise be-
wiesen, dass es mindestens so schwer ist das Verfahren zu brechen, wie ein Problem zu
lösen, für dessen Lösung trotz intensiver Forschung kein effizienter Algorithmus bekannt
ist. Ein Beispiel dafür ist das Faktorisierungsproblem, d.h. das Problem eine große zusam-
mengesetzte Zahl in ihre Primfaktoren zu zerlegen.

Welche Probleme als schwer betrachtet werden, hängt dabei von der aktuellen Rechen-
leistung ab. Aus diesem Grund wird die Sicherheit eines Verfahrens durch einem Sicher-
heitsparameter λ parametrisiert. Derzeit wird ein Problem als schwierig angesehen, wenn
jeder (bekannter) Algorithmus mindestens 2100 oder 2128 Schritte benötigt, um es zu lösen.
Dies wird auch als 100- bzw. 128-Bit Sicherheit bezeichnet. Um mehr Sicherheit zu bieten,
können größere Parameter wie z.B. längere Schlüssel gewählt werden. Zur Veranschauli-
chung: Selbst der stärkste bekannte Supercomputer würde derzeit mehr als hunderttausend
Jahre brauchen, um ein Problem zu lösen, das eine Sicherheit von 100-Bit gewährleistet. 3

Die Reduktion der Sicherheit eines kryptographischen Verfahrens auf die Härte des zu-
grunde liegenden Problems führt häufig zu einem Verlust L. Dies bedeutet, dass ein An-
greifer, der die Sicherheit des Schemas in T Schritten bricht, für die Lösung des zugrunde
liegende Problems L · T Schritten braucht. Dieser Verlust von L wird im Folgenden als
Sicherheitsverlust einer Reduktion bezeichnet und wirkt sich entscheidend auf die Para-
meterwahl des Schemas in der Praxis aus: Typischerweise hängt z.B. der Sicherheitsver-
lust von digitalen Signaturverfahren linear von der Anzahl der erzeugten Signaturen ab.
In typischen Anwendungen kann die Anzahl der Signaturen in der Größenordnung von
230 liegen. Um eine Sicherheit von 128-Bit zu erreichen, müssen die Parameter des Ver-
fahrens dementsprechend so gewählt werden, dass die unterliegende Annahme (z.B. die
Faktorisierungsannahme) 158-Bit Sicherheit bietet.

Insbesondere hängt in dem beschriebenen Beispiel die konkrete Größe des öffentlichen
Schlüssels und damit der Signaturen entscheidend von der Anzahl der zu erwartenden Si-
gnaturen im System ab. Da diese Zahl üblicherweise zum Zeitpunkt der Initialisierung
noch nicht bekannt ist, muss sie entweder nach oben abgeschätzt werden (wodurch die
Größe der Parameter unnötig erhöht wird) oder es kann dazu kommen, dass keine bewie-
sene Sicherheit mehr gewährleistet ist.

Aus diesem Grund ist es erstrebenswert, skalierbare kryptographische Primitive zu ent-
wickeln, deren Sicherheitsgarantien nicht von der Menge der ausgegebenen Instanzen
abhängen. Dies ermöglicht die Wahl der Parameter unabhängig von der Anzahl der er-
zeugten Signaturen oder Chiffrate und führt dazu, dass in der Praxis kleinere Parameter
gewählt werden können. Dadurch wird die Kommunikationskomplexität in Protokollen,
die auf jene Schemata aufbauen, verringert. Leider stellen sich solche Verfahren in der
Regel als deutlich schwieriger zu konstruieren heraus und sind weisen deshalb trotz Ska-
lierbarkeit oft größere Parameter als entsprechende nicht-skalierbare Verfahren auf.

3 Stand November 2018, https://www.top500.org/lists/2018/11/.
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Ergebnis I: Wir entwickeln das erste skalierbare Verschlüsselungsverfahren mit kompak-
ten Schlüsseln und kurzen Chiffraten, das Sicherheit gegen aktive Angriffe bietet. Unser
Verfahren kommt verglichen mit der besten Vorarbeit mit um den Faktor 30 kleineren
öffentlichen Schlüsseln aus. [GHK17]

Wir reduzieren damit den Preis für skalierbare Sicherheit erheblich, und schließen erstmals
nahezu die Lücke zu nicht-skalierbaren Konstruktionen: Unser Verschlüsselungsschema
hat einen Overhead von nur einem Gruppenelement in den Chiffraten und vier Grup-
penelementen im öffentlichen Schlüssel im Vergleich zum nicht-skalierbaren Schema von
Kurosawa und Desmedt [KD04].

Ergebnis II: Wir stellen ein skalierbares strukturerhaltendes 4 digitales Signaturver-
fahren vor, das im Vergleich zur besten Vorarbeit mit erheblich kleineren öffentlichen
Schlüsseln und Signaturen auskommt (von nur etwas 40% bzw. 56%). [Ga18b]

3 Neue Wege zur sicheren Mehrparteienberechnung

Im Kontext der sicheren Mehrparteienberechnung kann ein Wechsel des zugrunde liegen-
den Paradigmas eines kryptographischen Protokolls zu weitaus drastischeren Verbesse-
rungen der Kommunikationskomplexität führen, als die bloße Reduzierung der Parame-
tergröße. Das Ziel sicherer Berechnung ist, dass zwei (oder mehr) Parteien gemeinsam
eine Funktion auswerten können, ohne dabei ihre jeweils privaten Eingaben preisgeben
zu müssen.5 Verglichen mit den Anforderungen an sichere Kommunikation, ist dies ist
ein sehr unterschiedliches Ziel: Im Bereich der sicheren Mehrparteienberechnung liegt
der Fokus auf dem Schutz gegen Angriffe innerhalb des Protokolls (d.h. Angriffe von
Teilnehmern an der Berechnung untereinander), wohingegen das Ziel der sicheren Kom-
munikation der Schutz gegen Angriffe von außen ist.

Protokolle zur sicheren Berechnung ermöglichen es einem Nutzer, zum Beispiel online
einen Kredit oder eine Krankenversicherung zu beantragen ohne dabei private Informa-
tionen an das Kreditinstitut oder den Versicherer herauszugeben. Das Ergebnis der Be-
rechnung sind lediglich die Kreditkonditionen oder die Höhe der Versicherungsbeiträge,
basierend auf den privaten Eingaben des Nutzers. Solche Protokolle werden jedoch bislang
nur sehr beschränkt in der Praxis eingesetzt. Ein entscheidender Grund dafür ist, dass die
meisten Protokolle nicht effizient genug sind. Insbesondere erfordern sie erheblich mehr
Kommunikation als vergleichbare nicht-privatsphäreschützende Lösungen.

Der Baustein der sicheren Mehrparteienberechnung wurde 1982 von Yao vorgeschlagen,
der vier Jahre später auch das erste effiziente Protokoll entwickelte, das es erlaubt allge-
meine Schaltkreise sicher zu berechnen [Ya86]: Die Idee ist, dass eine Partei einen ver-
schlüsselten Schaltkreis zusammen mit den für die Auswertung erforderlichen Schlüsseln
erstellt und versendet, so dass die andere Partei den Schaltkreis Gate-für-Gate entschlüsseln
kann und dabei nur die Ausgabe lernt. Während dieser Ansatz bezüglich der Rechenleis-
tung sehr effizient ist, skaliert die Kommunikationskomplexität mit der Größe des Schalt-

5 In dieser Dissertation beschränken wir uns auf den wichtigen Spezialfall der sicheren Zweiparteienberechnung.
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kreises, die typischerweise groß und insbesondere viel größer als die Eingangsgröße ist.
Dieser Ansatz ist daher nicht praktikabel wenn die Kommunikation über Netzwerke mit
geringer Bandbreite erfolgt.

Ein entgegengesetzter Weg zur sichere Mehrparteienberechnung basiert auf vollhomomor-
pher Verschlüsselung. Ein vollhomomorphes Verschlüsselungsverfahren erlaubt die Aus-
wertung von beliebigen Schaltkreisen auf verschlüsselten Nachrichten. Dies ermöglicht
es Nutzern zum Beispiel ihre Daten in Cloud-Services auszulagern, sodass der Cloud-
Provider Berechnungen auf den Daten ausführen kann, ohne selbst Zugriff auf die Klarda-
ten zu erhalten. Insbesondere bietet vollhomomorphe Verschlüsselung eine ideale Lösung
zur sicheren Mehrparteienberechnung bezüglich der Kommunikationskomplexität, da die
Größe der zu übermittelnden Nachrichten nur von der Eingabe- und Ausgabegröße abhängt,
und damit – anders als das Verfahren von Yao – insbesondere vollständig unabhängig von
der Komplexität der zu berechnenden Funktion ist.

Dieser Baustein wurde lange gesucht und schließlich 2009 von Gentry entwickelt [Ge09].
Obwohl dieses Resultat einen theoretischen Durchbruch darstellte, wird vollhomomorphe
Verschlüsselung bis heute quasi nicht in der Praxis verwendet. Dies liegt darin begründet,
dass selbst die aktuellsten optimierten Verfahren zur homomorphen Multiplikation von
Chiffraten extrem rechenintensiv sind.

3.1 Sichere Berechnung via Homomorphic Secret-Sharing

Eine Möglichkeit diese Einschränkung zu überkommen, ist es die Anforderung an das Ver-
fahren abzuschwächen. Wie Boyle, Gilboa, and Ishai [BGI16] bemerkten, ist für das Ziel
der sicheren Mehrparteienberechnung nicht die volle Funktionalität eines Verschlüsselungs-
verfahrens notwendig, bei dem eine Nachricht nur mit Hilfe eines geheimen Schlüssels
rekonstruiert werden kann. Da nämlich zwei (oder mehr) Parteien an der Berechnung teil-
nehmen, kann die Nachricht stattdessen in Secret-Shares aufgeteilt werden.

Secret-Sharing bezeichnet die Verteilung einer Nachricht zwischen zwei (oder mehr) Par-
teien, sodass jede Partei für sich nichts über die Nachricht lernt, aus den Secret-Shares
jedoch gemeinsam die Nachricht rekonstruiert werden kann. Ein sehr einfaches Beispiel
für ein Secret-Sharing Verfahren ist das additive Secret-Sharing: Hierbei wird eine Nach-
richt s ∈ N in Secret-Shares a und b geteilt, so dass a+b = s mod p (für eine natürliche
Zahl p). Wenn a zufällig gewählt wird, verraten wie erfordert die Shares einzeln betrachtet
nichts über die Nachricht s.

Für den Einsatz im Bereich der kommunikationsarmen sicheren Mehrparteienberechnung,
muss das Verfahren zusätzlich die homomorphe Berechnung von Funktionen auf Shares
erlauben. Ein Verfahren, dass diese Eigenschaften erfüllt, wird als Homomorphic Secret-
Sharing (HSS) Schema bezeichnet. In Abbildung 1 veranschaulichen wir, wie Homomor-
phic Secret-Sharing in diesem Kontext genutzt werden kann. Die Idee ist, dass die Parteien
zunächst jeweils ihre privaten Eingaben aufteilen. Die Sicherheit des Secret-Sharing Sche-
mas garantiert, dass dies der anderen Partei nichts über die Eingaben verrät.
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Abb. 1: Sichere Berechnung via Homomorphic Secret-Sharing. Eine Partei wird in hellgrau darge-
stellt und besitzt Eingabe x, die andere Partei in dunkelgrau besitzt Eingabe y. Mit x,y und x,y
sind die jeweiligen Secret-Shares von x und y gemeint. “Share” bezeichnet ein sicheres Protokoll
zur Aufteilung der Eingabewerte und Eval f bezeichnet das Verfahren zur lokalen Evaluierung der
Funktion f auf den Shares. Das Besondere an dem resultierenden Protokoll ist, dass die Menge der
auszutauschenden Nachrichten nur abhängig von der Eingabe- und Ausgabegröße und insbesondere
unabhängig von der zu berechnenden Funktion f ist.

Selbst das einfache additive Secret-Sharing Verfahren unterstützt bereits eingeschränkte
homomorphe Berechnungen auf den Shares: Alle linearen Funktionen, d.h. Funktionen f ,
für die f (a)+ f (b) = f (a+b) mod p gilt, können lokal auf den Shares ausgewertet wer-
den. Da lineare Funktionen jedoch nur sehr eingeschränkte Anwendungen unterstützen,
konstruierten Boyle et al. [BGI16] ein Homomorphic Secret-Sharing Schema für alle
Funktionen, die von Schaltkreisen mit logarithmischer Tiefe berechnet werden können.

Leider erfordert ihr Ansatz eine teure Konvertierung der Shares nach jeder Multiplikati-
on. Dies führt dazu, dass – ähnlich vollhomomorpher Verschlüsselung – Multiplikationen
zu viel Rechenleistung erfordern, um praktisch einsetzbar zu sein. Zusätzlich führt die
Konvertierung der Shares mit einer gewissen Wahrscheinlichkeit zu einem Fehler. Dies ist
nicht nur ein Problem bezüglich der Korrektheit: Ob ein Fehler auftritt oder nicht kann
potentiell Informationen über die privaten Eingaben verraten.

Ergebnis III: Wir konstruieren das erste Homomorphic Secret-Sharing Schema, das die
Auswertung beliebiger Schaltkreise logarithmischer Tiefe unterstützt, bei dem nur mit
vernachlässigbarer Wahrscheinlichkeit (< 1 : 1 Billion) ein Korrektheitsfehler auftritt
und das keine teure homomorphe Multiplikation auf Chiffraten erfordert. Wir zeigen die
praktische Anwendbarkeit unseres Schemas für den Anwendungsfall privater Counting-
Query-Suchanfragen in verteilten Datenbanken. Darüber hinaus bietet unser Verfahren
Sicherheit gegen Quantencomputer. [BKS19]

3.2 Sichere Berechnung über pseudozufällige Korrelationsgeneratoren

Schließlich stellen wir ein neues Paradigma für sichere Mehrparteienberechnung vor, ge-
nauer ein neues Paradigma für eine effiziente Vorberechnungsphase, das den großflächigen
Einsatz von Protokollen zur sicheren Mehrparteienberechnung in greifbare Nähe rückt.
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Abb. 2: Pseudozufällige Korrelationsgeneratoren.

Die grundsätzliche Idee von Protokollen zur sicheren Mehrparteienberechnung mit Vorbe-
rechnung ist es, das Protokoll in eine langsame eingabeunabhängige Vorberechnungspha-
se und eine schnelle Online-Phase aufzuteilen [Be92, Da12]. Dieser Ansatz ist besonders
attraktiv, wenn Protokolle schnell sein müssen sobald die Eingaben bekannt sind, aber ei-
ne vergleichsweise teure Vorberechnungsphase tolerieren, wie zum Beispiel elektronische
Wahlverfahren.

Die Idee der Vorberechnungsphase ist es, “korrelierten Zufall” zu erzeugen, der zur Imple-
mentierung einer schnellen Online-Phase verwendet werden kann. Ein Beispiel sind soge-
nannte “Beaver-Tripel” [Be92]: Ein Beaver-Tripel ist ein Tripel (a,b,c= ab), zu dem zwei
Parteien jeweils additive Secret-Shares besitzen. Ein solches Tripel kann in der Online-
Phase zur schnellen Berechnung von Multiplikationen verwendet werden.

Das Problem an diesem Ansatz ist, dass die Parteien für jede später auszuführende Mul-
tiplikation in der Vorberechnungsphase mindestens ein Tripel erzeugen müssen. Darüber
hinaus ist die Erzeugung pro Tripel typischerweise vergleichsweise kommunikationsin-
tensiv. Dies erfordert sowohl eine Vorberechnungsphase mit hoher Kommunikationskom-
plexität, als auch das Speichern einer großen Datenmenge vom Ende der Vorberechnungs-
phase bis zum Anfang der Online-Phase.

Eine zu Beginn der Dissertation offene Forschungsfrage war, ob es möglich ist Protokol-
le zur Vorberechnung von Beaver-Tripeln und anderen Korrelationen zu entwickeln, die
praktisch effizient sind und deren Kommunikationskomplexität unabhängig von der An-
zahl der zu berechnenden Multiplikationen ist.

Ergebnis IV: Wir führen den Begriff des pseudozufälligen Korrelationsgenerators für
allgemeine Korrelationen ein. Ein pseudozufälliger Korrelationsgenerator ermöglicht es
zwei Parteien, durch lokale Berechnungen kurze korrelierte Seeds in lange korrelierte
pseudozufällige Ausgaben zu erweitern.
Wir präsentieren effiziente Instantiierungen unter anderem für (authentifizierte) Beaver-
Tripel, die Sicherheit gegen Quantencomputer bieten.
Des weiteren zeigen wir, dass ein Pseudozufallskorrelationsgenerator die Vorberech-
nungsphase in vielen Protokollen zur sicheren Mehrparteienberechnung ersetzen kann,
beispielsweise im Protokoll von Damgård et al. [Da12]. [Bo19b]

Verbesserte Kommunikationskomplexität in der Kryptographie 145



Insbesondere können pseudozufällige Korrelationsgeneratoren zu einer erheblichen Ver-
besserung der Kommunikationskomplexität führen, da das Aufsetzen der kurzen Seeds
deutlich weniger Kommunikation erfordert als das direkte Generieren von langen korre-
lierten zufälligen Ausgaben (siehe auch Abbildung 2). Darüber hinaus müssen die Parteien
mit unserem Ansatz nur die kurzen Seeds speichern, die sie lokal (d.h. ohne weitere Kom-
munikation) erweitern können, direkt bevor sie in der Online-Phase eine Funktion sicher
berechnen. Unsere Arbeit stellt die erste Konstruktion einer praktisch effizienten lokalen
Vorberechnungsphase (auch ”Silent Preprocessing“ genannt) für allgemeine Protokolle zur
sicheren Mehrparteienberechnung dar.

4 Ausblick

Besonders das letzte Ergebnis beeinflusst in großem Maße die Forschung bezüglich prak-
tisch einsetzbarer kryptographischer Protokolle zur sicheren Mehrparteienberechnung. Wie
wir in einer Folgearbeit gezeigt haben, kann das neue Paradigma lange offen stehende
Fragen positiv beantworten, wie zum Beispiel die Frage ob es ein praktisch effizientes
2-Runden OT-Erweiterungsprotokoll gibt.

Oblivious Transfer (OT) [Ra81, EGL85] ist eine der grundlegendsten Korrelationen, die
für die sichere Berechnung von Funktionen nützlich sind: Oblivious Transfer erlaubt es
einer Partei eine von zwei Nachrichten m0,m1 an eine Partei mit Auswahlbit b ∈ {0,1} so
zu übertragen, dass die erste Partei nichts über b lernt, und die zweite Partei nichts über
die andere Nachricht m1−b. Wie von Kilian [Ki88] bewiesen, impliziert OT die sichere
Berechnung beliebiger Funktionen. Dies ist nicht nur ein theoretisches Resultat – OT ist
tatsächlich ein grundlegender Baustein vieler Protokolle für effiziente sichere Mehrpar-
teienberechnung. Da diese Protokolle in der Regel viele OT erfordern (im Bereich von
mehrerer Millionen), ist die Effizienz dieses Bausteins entscheidend.

OT gehört zum Bereich der Public-Key Kryptographie und ist deshalb vergleichsweise in-
effizient. Grundsätzlich sind symmetrische Verfahren, bei denen ein bereits ausgetauschter
Schlüssel angenommen werden kann, um ein vielfaches effizienter. Aus diesem Grund fol-
gen die derzeit effizientesten Protokolle zur Erzeugung vieler OT einem hybriden Ansatz
namens OT-Erweiterung: Unter der Annahme, dass eine Reihe von Basis-OT über eine
Black-Box zugänglich sind, werden der Großteil der OT lediglich mit Hilfe von symme-
trischen Primitiven und damit vergleichsweise wenig Rechenleistung erzeugt.

Dieser Ansatz wurde von Beaver [Be96] eingeführt, der ein 2-Runden Protokoll zur OT-
Erweiterung konstruierte, das jedoch eine schlechte konkrete Effizienz aufwies. Später
stellten Ishai et al. [Is03] das erste effiziente Protokoll zur OT-Erweiterung vor, das je-
doch 3-Runden benötigt. Bis vor kurzem, war nicht bekannt, ob die Vorteile der beiden
Protokolle verbunden werden können. Insbesondere wurde in [Ga18a] gezeigt, dass eine
solche Konstruktion nicht auf symmetrischen Primitiven basieren kann, ohne strukturelle
Eigenschaften dieser Primitive zu nutzen.

Aufbauend auf unserer Arbeit [Bo19b], konstruieren wir in [Bo19a] das erste effiziente
2-Runden OT-Erweiterungsprotokoll. Für die Erzeugung von zufälligen OT (d.h. OT mit
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Zufallsauswahlbit und zufälligen Nachrichten) verbessert unser Ansatz die Kommunikati-
onskomplexität gegenüber dem Protokoll von Ishai et al. um einen Faktor von 1000 (für die
Erzeugung von 10 Millionen OT). Unser Protokoll benötigt höhere Rechenleistung, führt
aber trotzdem für Anwendungen bei denen nur eine geringe Bandbreite zur Verfügung
steht, zu erheblichen Effizienzverbesserungen: Über Netzwerke mit einer Übertragungsrate
von 10 MBit/s ist unser Protokoll um Faktor 50 schneller als der bisherige Stand der Tech-
nik (für die Erzeugung von 10 Millionen zufälligen OT).

Es bleiben weiterhin viele spannende Fragen in diesem Forschungsfeld offen, insbeson-
dere die folgende: Das Pendant von pseudozufälligen Korrelationsgeneratoren im Bereich
der sicheren Kommunikation sind die (lange bekannten) Pseudozufallsgeneratoren, die es
erlauben einen kurzen Seed in eine lange Ausgabe zu erweitern. Diese Ausgabe kann zum
Beispiel zur (symmetrischen) Verschlüsselung verwendet werden. In [GGM86] wurde ge-
zeigt, dass aus jedem Pseudozufallsgenerator eine pseudozufällige Funktion konstruiert
werden kann, die es erlaubt, aus einem kurzen Seed quasi unbeschränkt viel Pseudozufall
zu erzeugen. Die Frage ist, ob sich diese Analogie auf den Bereich der sicheren Mehr-
parteienberechnung übertragen lässt. In anderen Worten, ob es möglich ist, eine pseudo-
zufällige Korrelationsfunktion zu entwerfen, die es den Parteien nach einer einmaligen
Vorberechnungsphase erlaubt, aus kurzen korrelierten Seeds nach Bedarf pseudozufällige
Korrelationen für beliebig viele Berechnungen in der Zukunft zu erzeugen.
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Kryptographische Uhren und Anwendungen”

’IULIO -ALAVOLTA„

Abstract: )N DIESER $ISSERTATION DEfiNIEREN UND KONSTRUIEREN WIR KRYPTOGRAPHISCHE /BJEKTE˛ DIE
DAS Vergehen von Zeit SIMULIEREN‹ )M %INZELNEN BAUEN WIR UNTER DER !NNAHME˛ DASS BESTIMMTE
MATHEMATISCHE 0ROBLEME UNLțSBAR SIND˛ DIE FOLGENDEN ’RUNDELEMENTE AUFȷ

˘”¯ Inkrementelle "eweise fżr sequentielle !rbeit ERMțGLICHEN ES EINEM "EWEISFżHRER˛ EINEN 0RżFER
DAVON ZU żBERZEUGEN˛ DASS EINE BESTIMMTE-ENGE SEQUENTIELLER !RBEIT VERRICHTET WURDE‹

˘„¯ Homomorphe Zeitschlossrčtsel VERBERGEN ’EHEIMNISSE FżR EINEN BESTIMMTEN :EITRAUM UND ER‚
MțGLICHEN ES JEDEM˛ &UNKTIONEN żBER+LARTEXTE țffENTLICH ZU BERECHNEN˛ OHNE DIE 2čTSEL ZU LțSEN‹

˘«¯ Mehrschrittschlțsser ERMțGLICHEN ES !NWENDERPAAREN 6ERTRčGE ABZUSCHLIEđEN˛ BEI DENEN
-żNZEN żBERWIESEN WERDEN˛ WENN EINE BESTIMMTE "EDINGUNG INNERHALB EINER BESTIMMTEN :EIT
ERFżLLT IST‹

Einleitung

7IR BETRACHTEN DAS 0ROBLEM˛ DAS 6ERGEHEN VON :EIT IN ’EGENWART BțSWILLIGER 0ARTEIEN ZU
MESSEN‹ 7IR UNTERSUCHEN JENE 3ZENARIEN˛ IN DENEN SICH GEGENSEITIG MISSTRAUENDE )NDIVIDUEN˛
"EDINGUNGEN DURCHSETZEN ODER %NTSCHEIDUNGEN TREffEN MțCHTEN˛ DIE DARAUF BERUHEN˛ OB EINE
BESTIMMTE :EITSPANNE VERSTRICHEN IST ODER NICHT‹ -AN BETRACHTE ALS EIN HțCHST ANSCHAULICHES
"EISPIEL DEN&ALL˛ DASS EINE0ERSON EIN’EHEIMNIS ERST NACH!BLAUF DER:EIT* ˛ FżR EINBELIEBIGES
* ˛ VERțffENTLICHEN MțCHTE‹ 7IE STELLT MAN SICHER˛ DASS DAS ’EHEIMNIS VERBORGEN BLEIBT˛ MțG‚
LICHERWEISE AUCH NACH DEM 4OD EINES SOLCHEN )NDIVIDUUMSffl $AS 4HEMA DIESER $ISSERTATION
IST ES˛ KRYPTOGRAPHISCHE /BJEKTE ZU IDENTIfiZIEREN˛ ZU DEfiNIEREN UND ZU KONSTRUIEREN˛ DIE ALS
,țSUNG FżR DIESE+LASSE VON 0ROBLEMEN EINGESETZTWERDEN KțNNEN‹ %INE,țSUNGWIRD ALS KRYP‚
TOGRAPHISCH BEZEICHNET˛ WENN IHRE 3ICHERHEIT AUF-ATHEMATIK BERUHT UND SIE KEINE PHYSISCHEN
%IGENSCHAFTENAUSNUTZT ODER AUFDAS6ERTRAUENEINER EXTERNEN%NTITčT ANGEWIESEN IST‹$IESE$IS‚
SERTATION SCHLčGT,țSUNGSKANDIDATEN FżR DIE FOLGENDEN&RAGENVOR˛WELCHE AUFMATHEMATISCHEN
0ROBLEMEN BERUHEN˛ BEI WELCHEN MAN DAVON AUSGEHT˛ DASS SIE SEHR SCHWER ZU LțSEN SIND‹

Beweis vergangener Zeit.!NGENOMMEN˛ EIN "EWEISFżHRER MțCHTE EINEN MISSTRAUISCHEN
6ERIfiZIERER DAVON żBERZEUGEN˛ DASS ˘UNGEFčHR¯ EINE BESTIMMTE :EITSPANNE * VERSTRICHEN
IST˛ UM DIE %CHTHEIT EINES BESTIMMTEN :EITSTEMPELS ZU BEWEISEN‹ %INE -țGLICHKEIT DIES
UMZUSETZEN˛ BESTEHT DARIN˛ DEN "EWEISFżHRER VOM :EITPUNKT DER %RZEUGUNG DES /BJEKTS
AN˛ EINE BESTIMMTE ˘INHčRENT SEQUENTIELLE¯ "ERECHNUNG STARTEN UND SPčTER NACHWEISEN ZU
LASSEN˛ DASS EIN ANGEMESSENER 4EIL DER "ERECHNUNG AUF SEINEM #OMPUTER AUSGEFżHRT WURDE‹
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)M )DEALFALL SOLLTE DER .ACHWEIS AUS EINER EINZIGEN .ACHRICHT DES "EWEISFżHRERS AN DEN
6ERIfiZIERER BESTEHEN UND țffENTLICH żBERPRżFBAR SEIN‹ )N DER ,ITERATUR IST DIES ALS "EWEIS
FżR SEQUENTIELLE !RBEIT BEKANNT‹ )N DIESER $ISSERTATION ERWEITERN WIR DIESES +ONZEPT AUF
INKREMENTELLE "EWEISE FżR SEQUENTIELLE !RBEIT˛ BEI DENEN 2ECHENTHREADS OHNE ZUSčTZLICHEN
!UFWAND AUFGETEILT ODER AN NEUE "EWEISFżHRER WEITERGEGEBEN WERDEN KțNNEN‹ $IES TRčGT SEHR
LANGE"ERECHNUNGEN ODERMțGLICHEN(ARDWAREAUSFčLLEN2ECHNUNG˛ DIE DIE,EBENSDAUER EINES
EINZELNEN "EWEISFżHRERS żBERSCHREITEN‹ 6OR DIESER !RBEIT WAREN "EWEISE FżR SEQUENTIELLE
!RBEIT DURCH DIE :EITKOMPLEXITčT DES "EWEISFżHRERS VON *

√
* UND DIE 0LATZKOMPLEXITčT√

* GEKENNZEICHNET‹ )M ’EGENSATZ DAZU SIND DIE HIER ANGEGEBENEN +ONSTRUKTIONEN IM
7ESENTLICHEN OPTIMAL IN DEM 3INNE˛ DASS DER "EWEISFżHRER EINE IN* LINEARE :EITKOMPLEXITčT
UND EINE IN * POLYLOGARITHMISCHE 0LATZKOMPLEXITčT AUFWEIST‹ 5NSERE 3CHEMATA BASIEREN
AUSSCHLIEđLICH AUF SYMMETRISCHEN ’RUNDELEMENTEN UND SIND IN DER 0RAXIS EffiZIENT‹

Zeitschlossrätsel. %IN :EITSCHLOSSRčTSEL ERLAUBT ES˛ ’EHEIMNISSE FżR EINE BESTIMMTE :EIT*
ZU VERKAPSELN˛ D‹H‹ ES IST MțGLICH˛ .ACHRICHTEN SO ZU VERSCHLżSSELN˛ DASS DER +LARTEXT NACH
:EIT* ˘FżR BELIEBIGES*¯˛ ABER NICHT VORHER WIEDERHERGESTELLT WERDEN KANN‹ $IES KANN ALS EIN
FEINKțRNIGERER "EGRIff DER PROBABILISTISCHEN 6ERSCHLżSSELUNG ANGESEHEN WERDEN˛ BEI DEM*
IMMER EXPONENTIELL GROđ GESETZT WIRD‹ $IE !NWENDUNGEN VON :EITSCHLOSSRčTSELN REICHEN VON
ELEKTRONISCHEN7AHLEN BIS HIN ZU FAIREN 6ERTRčGEN‹ 5NGLżCKLICHERWEISE ERFORDERN 3ZENARIEN˛
INDENENMEHRERE0ARTEIENBETEILIGT SIND˛ DASSMAN IMSCHLIMMSTEN&ALL ALLE2čTSEL˛ DIEWčHREND
DES0ROTOKOLLS GENERIERTWERDEN˛ LțSENMUSS‹!BHčNGIG VONDER!NZAHL DER4EILNEHMER KANN ES
UNSINNIG SEIN˛ ANZUNEHMEN˛ DASS EINE SOLCHE PARALLELE ,EISTUNGSFčHIGKEIT ZUR 6ERFżGUNG STEHT‹
5M DIESES 0ROBLEM ZU LțSEN˛ FżHREN WIR DAS +ONZEPT DER HOMOMORPHEN :EITSCHLOSSRčTSEL EIN˛
BEI DENEN ES MțGLICH IST˛ țffENTLICH &UNKTIONEN AUF DEN ’EHEIMNISSEN ZU BERECHNEN˛ OHNE DIE
ENTSPRECHENDEN2čTSEL ZU țffNEN‹$ANACHMUSS NUR NOCH DAS2čTSEL˛ DAS DIE &UNKTIONSAUSGABE
KODIERT˛ GELțSTWERDEN˛WODURCHDER2ECHENAUFWANDDER0ARTEIEN STARK REDUZIERTWIRD‹ )NDIESER
!RBEIT WERDEN :EITSCHLOSSRčTSEL DEfiNIERT UND INSTANZIIERT˛ DIE DIE HOMOMORPHE !USWERTUNG
VERSCHIEDENER &UNKTIONSFAMILIEN ZULASSEN‹ )M !NSCHLUSS WIRD GEZEIGT˛ WIE HOMOMORPHE
:EITSCHLOSSRčTSEL ALS %CKPFEILER FżR 0ROTOKOLLE FżR ELEKTRONISCHE 7AHLEN˛ !UKTIONEN MIT
VERSIEGELTEN ’EBOTEN˛ -EHRPARTEIENMżNZWURF UND 6ERTRAGSUNTERZEICHNUNG DIENEN‹

Atomare Transaktionen.’EGEBEN SEI DAS 3ZENARIO˛ IN WELCHEM EINE 0ARTEI EINIGE -żNZEN
żBER EINE +ETTE VON-ITTELSMčNNERN AN EINE ANDERE 0ARTEI WEITERGEBENMțCHTE‹ /ffENSICHTLICH
IST ES KEINE GUTE 3TRATEGIE˛ DIE NčCHSTE 0ARTEI IN DER +ETTE ZU BEZAHLEN UND ZU HOffEN˛ DASS
SIE DIE -żNZEN SCHLIEđLICH VORWčRTS GIBT‹ )N DIESER $ISSERTATION WIRD DAS +ONZEPT DER
-EHRSCHRITTSCHLțSSER ALS ,țSUNG FżR DIESES 0ROBLEM VORGESTELLT‹ %IN -EHRSCHRITTSCHLOSS
ERMțGLICHT ES˛ IN EINER +ETTE VON "ENUTZERN EINE 2EIHE VON 6ERTRčGEN ABZUSCHLIEđEN˛ DIE
BESAGENȷ„7ENN EINE BESTIMMTE "EDINGUNG VOR DER :EIT* ERFżLLT IST˛ ZAHLT ' EINE-żNZE AN
&‹“ $ER %MPFčNGER ˘D‹H‹ DER LETZTE +NOTEN IN DER +ETTE¯ KENNT EINE ,țSUNG˛ DIE ER FREIGIBT˛
WENN DIE +ETTE VON 6ERTRčGEN BEI IHM ANKOMMT‹ $IES LțST EINE +ETTENREAKTION AUS˛ BEI DER
JEDER +NOTEN DIE ,țSUNG BERECHNEN KANN˛ UM SEINE LINKE 6ERBINDUNG FREIZUGEBEN˛ SOBALD DIE
"EDINGUNG FżR SEINE RECHTE6ERBINDUNG ERFżLLT IST‹-EHRSCHRITTSCHLțSSERWERDEN IN6ERBINDUNG
MIT EINER"LOCKCHAIN VERWENDET˛ UM INDIREKTE UND SCHNELLE :AHLUNGEN ZU ERMțGLICHEN UND DIE
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!TOMARITčT DER 4RANSAKTION IN DEM 3INNE ZU GEWčHRLEISTEN˛ DASS ENTWEDER DIE GESAMTE +ETTE
AKTUALISIERT WIRD ODER ALLE 6ERBINDUNGEN UNANGETASTET BLEIBEN‹ $ARżBER HINAUS GARANTIEREN
-EHRSCHRITTSCHLțSSER EIN GEWISSES -Ađ AN !NONYMITčT AUS DER 3ICHT DER :WISCHENKNOTEN‹
%S WIRD GEZEIGT˛ WIE MAN-EHRSCHRITTSCHLțSSER AUS EINFACHEN !NNAHMEN SO INSTANZIIERT˛ DASS
SIE MIT DER GROđEN-EHRHEIT DER +RYPTOWčHRUNGEN˛ EINSCHLIEđLICH "ITCOIN˛ KOMPATIBEL SIND‹

Hintergrund und Tragweite dieser Dissertation

$IESE $ISSERTATION BASIERT AUF 6ERțffENTLICHUNGEN BEI FżHRENDEN +ONFERENZEN DER +RYPTO‚
GRAPHIE ˘%52/#2Y04˛ #2Y04/¯ SOWIE DER #OMPUTERSICHERHEIT ˘.$33¯‹ $ES7EITEREN
WURDEN DIE !RBEITEN BEI DIVERSEN WEITEREN 7ORKSHOPS PRčSENTIERT UND ZUR 0RčSENTATION
BEI DEM #HARLES 2IVER #RYPTO $AY AT -ICROSOFT 2ESEARCH ˘„“”ı¯ SOWIE BEI DER +ONFERENZ
!DVANCES IN &INANCIAL 4ECHNOLOGIES ˘„“”ı¯ ALS EIN (țHEPUNKT DER &ORSCHUNG EINGELADEN‹
%INE DER 6ERțffENTLICHUNGEN BEFAND SICH UNTER DEN &INALISTEN IM #3!7 7ETTBEWERB FżR
ANGEWANDTE &ORSCHUNG ˘„“”ı¯‹ $IE IN DIESER $ISSERTATION ENTWICKELTE KRYPTOGRAPHISCHE
-ASCHINERIE WURDE ANSCHLIEđEND VOM ,IGHTNING .ETWORK SOWIE +:EN .ETWORK˛ ZWEI AUF
DER "LOCKCHAIN BASIERENDEN "EZAHLNETZWERKEN˛ IMPLEMENTIERT‹

Inkrementelle Beweise für sequentielle Arbeit

-AN STELLE SICH VOR˛ JEMAND HABE EINE MțGLICHE ,țSUNG FżR DIE ’OLDBACHSCHE 6ERMUTUNG‹
$IESE 0ERSON WčRE SICH FAST SICHER˛ DASS IHR !NSATZ FUNDIERT IST˛ JEDOCH NOCH NICHT BEREIT FżR
EINE 6ERțffENTLICHUNG˛ DA WEITERE 0RżFUNG NOTWENDIG WčRE‹ !UF DER ANDEREN 3EITE BESTżNDE
DIE ’EFAHR˛ DASS EINE ANDERE 0ARTEI DAS 2ESULTAT FżR SICH BEANSPRUCHTE˛ WESHALB DIE 0ERSON
EINEN :EITSTEMPEL FżR IHRE %NTDECKUNG BENțTIGTE‹ %INE ,țSUNG BESTEHT DARIN˛ SICH AUF EINE
$RITTSTELLE ZU VERLASSEN˛ DIE DIE!UTHENTIZITčT DES$OKUMENTS BESCHEINIGT˛WOBEI DAS6ERTRAUEN
IN EINEN SOLCHEN.ACHWEIS JEDOCH AN DAS6ERTRAUEN GEBUNDEN IST˛ DASMAN IN EINE SOLCHE 3TELLE
HAT‹ %INE WżNSCHENSWERTERE !LTERNATIVE IST EIN UNIVERSELL VERIfiZIERBARES KRYPTOGRAPHISCHES
0ROTOKOLL˛ DAS SICH AUF DIE 3CHWIERIGKEIT AUSGIEBIG UNTERSUCHTER 0ROBLEME VERLčSST‹

%IN"EWEIS FżR SEQUENTIELLE!RBEIT ˘ENGL‹ 0ROOFOF3EQUENTIAL7ORK¯ ˘0O37¯ ;--6”«= ERLAUBT
ES EINEM"EWEISFżHRERP˛ BEI %INGABE EINER BESTIMMTEN !USSAGE % UND EINES :EITPARAMETERS
* ˛ EINEN ZWEIFELNDEN6ERIfiZIERERV DAVON ZU żBERZEUGEN˛ DASS SEIT DER &ESTLEGUNG VON % EINE
BESTIMMTE :EIT (”−() ·* ˘FżR EINIGE FESTE +ONSTANTE (¯ VERSTRICHEN IST‹ %INE 0O37WIRD ALS
NICHT‚INTERAKTIV BEZEICHNET˛ WENN DIE +OMMUNIKATION ZWISCHEN P UNDV AUS EINER EINZIGEN
.ACHRICHTP !−→V BESTEHT‹ %INE 0O37MUSS vollstčndig SEIN˛ D‹ H‹ EIN EHRLICHER "EWEISFżHRER
PMUSS IMMER INDER,AGE SEIN˛ DEN6ERIfiZIERV ZUżBERZEUGEN˛ UND zuverlčssig˛WASBEDEUTET˛
DASS KEINE BțSARTIGE-ASCHINE IN DER ,AGE IST˛V ” IN EINER :EIT <(* AUSGEBEN ZU LASSEN‹ 5M
%ffiZIENZ ZU GEWčHRLEISTEN˛ WIRD VERLANGT˛ DASS DER "EWEIS ) IN ˘MțGLICHERWEISE PARALLELER¯
:EIT IN ETWA* UND MIT WENIG 3PEICHER˛ IDEALERWEISE LOG(*)˛ BERECHENBAR IST‹ $IE ’RțđE VON
) UND DIE :EIT FżR DIE 6ERIfiZIERUNG MUSS EBENFALLS HțCHSTENS LOGARITHMISCH IN* SEIN‹
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Inkrementeller PoSW. %INE NATżRLICHE &RAGE IST˛ OB "EWEISE FżR SEQUENTIELLE !RBEIT MONO‚
LITHISCHE /BJEKTE SIND ODER OB SIE EINE GEWISSE &LEXIBILITčT ZULASSEN˛ Z‹"‹ DIE 6ERLAGERUNG DER
!RBEITSBELASTUNG AUF EINEN ANDEREN "EWEISFżHRER ODER DIE !UFTEILUNG DER "ERECHNUNG EINES
"EWEISES ZWISCHEN ZWEI UNABHčNGIGEN 0ARTEIEN‹ $IES IST VON BESONDEREM )NTERESSE˛ WENN
(ARDWAREAUSFčLLE BERżCKSICHTIGT WERDEN˛ DIE BEI DER "ERECHNUNG VON LANGLEBIGEN "EWEISEN
AUFTRETEN KțNNEN‹ &żR WICHTIGE "ERECHNUNGEN KANN ES SINNVOLL SEIN˛ PARALLELE 0ROZESSE ZU
ERZEUGEN UND JE NACH DEN 5MSTčNDEN VON EINEM ZUM ANDEREN ZU MIGRIEREN‹

$IE VORLIEGENDE $ISSERTATION SCHLIEđT DIESE ,żCKE˛ INDEM SIE DEN "EGRIff DER INKREMENTELLEN
"EWEISE SEQUENTIELLER !RBEIT ˘ENGL‹ INCREMENTAL 0ROOFS OF 3EQUENTIAL7ORK¯ ˘I0O37¯ EINFżHRT‹
!LLE DIESE%RGEBNISSE BASIEREN AUF DER IN ;$,-”ı= VERțffENTLICHTEN!RBEIT‹6EREINFACHT GESAGT˛
ERLAUBT EIN I0O37 EINEM "EWEISFżHRER˛ DEN "EWEIS ) FżR EINE BESTIMMTE !USSAGE % UND DEN
:EITPARAMETER* ZU BERECHNEN UND SPčTER DIE "ERECHNUNG FORTZUSETZEN˛ UM EINEN "EWEIS )′
FżR DEN :EITPARAMETER* * ′ ZU BERECHNEN‹ $IE :EITKOMPLEXITčT DES ZWEITEN "EWEISFżHRERS
IST UNABHčNGIG VON* UND SEINE 3PEICHERKOMPLEXITčT IST DURCH EINE LOGARITHMISCHE &UNKTION
IN DER ’ESAMTZEIT BEGRENZT‹ !UđERDEM VERLANGEN WIR˛ DASS ) UND )′ IDENTISCH VERTEILT SIND‹

Aktueller Stand.7IR HABEN FOLGENDE TRIVIALE +ONSTRUKTION EINES I0O37 AUS BELIEBIGEM
0O37‹ !USGEHEND VON EINEM "EWEIS ) FżR EINE !USSAGE % UND DEM :EITPARAMETER * ˛
KANN MAN DIESEN AUF DIE :EIT * * ′ INKREMENTIEREN˛ INDEM MAN EINE NEUE !USSAGE %′
ABLEITET ˘Z‹"‹ DURCH (ASHEN %′ ← H(%,))¯ UND EINEN NEUEN "EWEIS )′ FżR %′ MIT DEM
:EITPARAMETER* ′ BERECHNET‹ $ER NEUE "EWEIS BESTEHT AUS DEM 0AAR (),)′) UND KANN LEICHT
żBERPRżFT WERDEN˛ INDEM DIE !USSAGE %′ WIEDER BERECHNET WIRD UND ZWEI PARALLELE )NSTANZEN
DES 6ERIfiKATIONSALGORITHMUS AUF (%,*,)) UND (%′,* ′,)′) AUSGEFżHRT WERDEN‹ $IESE NAIVE
,țSUNG ERFżLLT JEDOCH KEINE +OMPAKTHEITSANFORDERUNG IN DEM 3INNE˛ DASS DIE ’RțđE DES
"EWEISES LINEAR MIT DER !NZAHL DER )NKREMENTE WčCHST‹ )NSBESONDERE GIBT ES KEINE (OffNUNG˛
DASS INKREMENTIERTE "EWEISE DIE GLEICHE 6ERTEILUNG HABEN WIE ˘NICHT INKREMENTIERTE¯
3TANDARDBEWEISE‹ $AS IST VOR ALLEM DANN NICHT WżNSCHENSWERT˛ WENN DER "EWEIS STARK
FRAGMENTIERT IST ODER WENN ER AN VIELE NEUE "EWEISFżHRER WEITERGEGEBEN WIRD‹

!UđERDEM LASSEN BEKANNTE )NSTANZEN VON 0O37 KEINE OPTIMALEN 0ARAMETER FżR DIE :EIT‚ UND
3PEICHERKOMPLEXITčT DES "EWEISFżHRERS ZU‹ %S SIND ZWEI (AUPTKANDIDATEN BEKANNTȷ

˘”¯ $AS URSPRżNGLICHE 3CHEMA VON -AHMOODY˛ -ORAN UND 6ADHAN ;--6”«= BASIERT
AUF TIEFENROBUSTE ’RAPHEN UND "EWEISE KțNNEN IN :EIT UND 2AUM PROPORTIONAL ZU*
BERECHNET WERDEN‹

˘„¯ $IE NEUESTE !RBEIT VON #OHEN UND 0IETRZAK ;#0”8= FżHRT EIN NEUES KOMBINATORISCHES
/BJEKT EIN UND SCHLčGT EINE +ONSTRUKTION VOR˛ DIE ES DEM "EWEISFżHRER ERLAUBT˛
3PEICHER GEGEN ZUSčTZLICHE 2ECHENZEIT EINZUTAUSCHEN‹ "EI OPTIMALEN 0ARAMETERN
WERDEN DIE "EWEISE IN DER :EIT*

√
* UND MIT DEM 3PEICHER

√
* BERECHNET‹

Unsere Ergebnisse. )N DIESER$ISSERTATION DEfiNIERENWIR INKREMENTELLE"EWEISE SEQUENTIELLER
!RBEITEN UND ZEIGEN˛ WIE SIE MIT IM7ESENTLICHEN OPTIMALEN 0ARAMETERN INSTANZIIERT WERDEN
KțNNEN˛ WOBEI DIE "ERECHNUNGSKOMPLEXITčT DES "EWEISFżHRERS LINEAR IN * WčCHST UND
SEINE 2AUMKOMPLEXITčT POLYLOGARITHMISCH IN * ‹ $IES SCHLIEđT DIE 3PEICHERLżCKE FżR DEN
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"EWEISFżHRER UND LțST EIN BISLANG OffENES 0ROBLEM‹ 7IR SCHLAGEN ZWEI NICHT‚INTERAKTIVE
+ONSTRUKTIONEN VOR˛ DIE AUF DER +OMBINATION VON #OHEN‚0IETRZAK‚’RAPHEN ;#0”8= MIT NEUEN
4ECHNIKEN FżR DIE !USWAHL VON (ERAUSFORDERUNGSKNOTEN BASIEREN‹

˘”¯ 5NSER ERSTES 3CHEMA GEHT DAVON AUS˛ DASS DER "EWEISFżHRER :UGANG ZU EINEM EINZIGEN
0ROZESSOR HAT UND LIEFERT "EWEISE DER ’RțđE+ (LOG(*)„)‹

˘„¯ 5NSER ZWEITES3CHEMAGEHT DAVON AUS˛ DASS DER"EWEISFżHRER LOG(*)‚VIELE PARALLELE0RO‚
ZESSOREN HAT‹ $IE "EWEISGRțđE IST NUR UM EINEN &AKTOR VON ı GRțđER ALS DIE VON ;#0”8=‹

7IR BETONEN˛ DASS DIE !NNAHME˛ DASS LOG(*) ≈”““˛ EINE SICHERE /BERGRENZE FżR DIE !NZAHL
DER FżR UNSERE ZWEITE +ONSTRUKTION BENțTIGTEN 0ROZESSOREN IST‹ $IES ENTSPRICHT DER !NNAHME
DER %XISTENZ VON ”““ UNABHčNGIGEN +ERNEN FżR DIE "ERECHNUNG EINER (ASHFUNKTION˛ WAS
FżR MODERNE ’05S ANGEMESSEN IST‹ "EIDE 3CHEMATA SIND EINFACH ZU IMPLEMENTIEREN UND
MACHEN NUR EINEN "LACKBOX‚!UFRUF AN EINE (ASHFUNKTION ˘MODELLIERT ALS EIN :UFALLSORAKEL¯‹

Homomorphe Zeitschlossrätsel

%IN :EITSCHLOSSRčTSEL ;237ı—= ERLAUBT ES˛ .ACHRICHTEN FżR DIE :UKUNFT ZU VERSCHLżSSELN‹
$AS BEDEUTET˛ DASS EIN 2čTSEL BEZżGLICH EINES GEHEIMEN )NPUTS $ UND EINES :EITPARAMETERS*
GENERIERT UND SICHERGESTELLT WIRD˛ DASS $ VOR DEN !UGEN EINES POLYNOMIELL GROđEN !NGREIFERS
VERSTECKT WIRD˛ DER IN EINER :EIT VON ˘DEUTLICH¯ WENIGER ALS * LčUFT‹ $AS ENTSCHEIDENDE
-ERKMAL VON :EITSCHLOSSRčTSELN IST˛ DASS DIE !NZAHL DER PARALLELEN 0ROZESSE DES !NGREIFERS
KEINEN %INflUSS AUF DIE ’ESCHWINDIGKEIT HAT˛ MIT DER $ WIEDERHERGESTELLT WIRD˛ D‹ H‹ DAS
,țSEN EINES 2čTSELS IST EINE INHčRENT SEQUENTIELLE /PERATION‹ $IES STEHT IM ’EGENSATZ ZUR
3TANDARDAUffASSUNG VON PROBABILISTISCHER 6ERSCHLżSSELUNG ;’-8„=˛ BEI DER EINE 3ENKUNG
DES 3ICHERHEITSPARAMETERS DES 3CHEMAS SCHNELLERE !LGORITHMEN ERMțGLICHEN KANN˛ DIE EINE
MASSIVE 0ARALLELISIERUNG AUSNUTZEN‹ %IN WEITERER WICHTIGER !SPEKT VON :EITSCHLOSSRčTSELN
IST˛ DASS DIE :EIT˛ DIE ZUM %RSTELLEN EINES 2čTSELS BENțTIGT WIRD˛ IM7ESENTLICHEN UNABHčNGIG
VON* IST‹ $AS IST BESONDERS DANN WżNSCHENSWERT˛ WENN EIN ’EHEIMNIS żBER EINEN LčNGEREN
:EITRAUM˛ Z‹"‹ ”“ *AHRE˛ VERSTECKT WERDEN MUSS‹

%INES DER MOTIVIERENDEN "EISPIELE FżR DIE .żTZLICHKEIT VON :EITSCHLOSSRčTSELN SIND ELEKTRONI‚
SCHEN7AHLENȷ $ER 3TANDARDANSATZ˛ UM ˘ZUMINDEST IN DER !NFANGSPHASE¯ DIE 6ERTRAULICHKEIT
VON 3TIMMEN ZU GEWčHRLEISTEN˛ BESTEHT DARIN˛ DASS SICH JEDER "ENUTZER AUF SEINE7AHL COMMI‚
TET UND ALLE #OMMITMENTS GESAMMELT WERDEN‹ )N EINER ZWEITEN !USZčHLUNGSPHASE WERDEN DIE
"ENUTZER AUFGEFORDERT˛ DEN )NHALT IHRER #OMMITMENTS ˘ZUSAMMEN MIT DEN PRIVATEN :UFALLS‚
MżNZEN¯OffENZULEGEN˛WASDIE"ERECHNUNGUND"EKANNTGABEDES7AHLERGEBNISSESERMțGLICHT‹
$IES LčSST JEDOCH DIE &RAGE OffEN˛WIEMIT "ENUTZERN UMGEGANGENWERDEN SOLL˛ DIE IN DER ERSTEN
0HASE GżLTIGE #OMMITMENTS SENDEN˛ ABER IN DER FOLGENDEN !USZčHLUNGSPHASE NICHT țffNEN‹
-AN KțNNTE ˘I¯ DEN GESAMTEN6ORGANGWIEDERHOLEN˛WENN DIES GESCHIEHT˛ ODER ˘II¯ SOLCHE 3TIM‚
MEN IGNORIEREN‹$IEERSTERE/PTION IST EINDEUTIGNICHTDURCHFżHRBAR˛DASIEESEINEMBțSWILLIGEN
.UTZER ERMțGLICHT˛ DIE7AHL IM7ESENTLICHEN KOSTENLOS ZU VERHINDERN‹ !NDERERSEITS KțNNTE
LETZTERE ,țSUNG AUSGENUTZT WERDEN˛ UM DAS %NDERGEBNIS ZU MANIPULIERENȷ %IN !NGREIFER˛ DER

Kryptographische Uhren und Anwendungen 153



DEN.ETZWERKVERKEHR KONTROLLIERT˛ KțNNTE DIE %RțffNUNGEN BLOCKIEREN˛ DIE EINEM UNERWżNSCH‚
TEN +ANDIDATEN ENTSPRECHEN˛ UND DADURCH DER BEVORZUGTEN 3EITE EINEN 6ORTEIL VERSCHAffEN‹

:EITSCHLOSSRčTSEL LțSEN DIESEN+ONflIKT AUF ELEGANTE7EISE AUF˛ INDEM SIE DIE#OMMITMENTS ALS
6ERSTECKMECHANISMUS FżR 3TIMMEN ERSETZEN‹$IE 3TIMMEVON"ENUTZERN˛ DIE IHRE :UFALLSMżN‚
ZENNICHTVERțffENTLICHEN˛KANNEINFACHDURCH+NACKENDES:EITSCHLOSSRčTSELSBESTIMMTWERDEN‹
7ENN DER :EITPARAMETER SO GESETZT WIRD˛ DASS ER UM EINEN SICHEREN7ERT LčNGER ALS DIE !BSTIM‚
MUNGSPHASE IST˛ WIRD SICHERGESTELLT˛ DASS DIE7AHLEN GEHEIM GEHALTEN WERDEN˛ BIS EINE SOLCHE
0HASE VORBEI IST‹ ,EIDER IST DIESE ,țSUNG NICHT OHNE ZUSčTZLICHE +OSTEN MțGLICHȷ 7ENN EINE
GROđE!NZAHLVON7čHLERN IHR2čTSELNICHTțffNET˛ SOMUSSDIE!USZčHLBEHțRDEVORDER"EKANNT‚
GABE DES7AHLSIEGERS DIE GLEICHE!NZAHL VON2čTSELN BRUTEFORCEN˛WAS BEDEUTET˛ DASS EINEMAS‚
SIVE!NZAHL AN 0ARALLELBERECHNUNGEN ERFORDERLICH IST˛ UMDIE7AHL IN ANGEMESSENEM:EITRAUM
ABZUSCHLIEđEN‹"EDENKTMAN˛ DASS ES-ILLIONENVON3TIMMENGEBENKANN˛ SOWIRDDAS0ROBLEM
OffENSICHTLICH‹%S IST VțLLIG PLAUSIBEL˛ DASS DIE FżR DEN:EITSCHLOSSANSATZ BENțTIGTEN2ESSOURCEN
VON DER %NTSCHEIDUNG FżR DIESE,țSUNGWEGFżHREN KțNNEN‹ 3ICHERLICH IST DAS 3ZENARIO DER ELEK‚
TRONISCHEN7AHLENEINGUTES"EISPIEL FżRDIE3KALIERBARKEITVON:EITSCHLOSSRčTSELN˛ JEDOCHNICHT
DER EINZIGE &ALL˛ IN DEM SIE AUFTAUCHEN‹ *EDE ANDERE!NWENDUNG˛ AN DER EINE GROđE!NZAHL VON
"ENUTZERN BETEILIGT IST˛ WIE Z‹"‹ VERSIEGELTE !UKTIONEN ODER-EHRPARTEIENMżNZWURF˛ STțđT AUF
čHNLICHE 0ROBLEME‹ 7IR VERMUTEN˛ DASS SOLCHE %INSCHRčNKUNGEN EINES DER (AUPTHINDERNISSE
DARSTELLEN˛ DIE BISHER DIE UMFASSENDE %INFżHRUNG VON :EITSCHLOSSRčTSELN VERHINDERT HABEN‹

Homomorphe Zeitschlossrätsel.$AS (AUPTPROBLEM BEI AUF :EITSCHLOSSRčTSELN BASIERENDEN
,țSUNGEN IST˛ DASS EINE 0ARTEI VIELE 2čTSEL țffNEN MUSS UND DANN EINE &UNKTION żBER DIE
’EHEIMNISSE BERECHNENMUSS‹7AS WčRE˛ WENN &UNKTIONEN ZUERST homomorph BERECHNET UND
DANN EIN einziges :EITSCHLOSSRčTSEL˛ DAS DEN &UNKTIONSOUTPUT BEINHALTET˛ GEKNACKT WERDEN
KțNNTEffl $IES WżRDE DIE (AUPTQUELLE DER )NEffiZIENZ DER 0ROTOKOLLE˛ DIE :EITSCHLOSSRčTSEL
VERWENDEN˛ AUSLțSCHEN‹ )N OBIGEM"EISPIEL KțNNTE DIE!USZčHLBEHțRDE EINFACH DEN’EWINNER
DER 7AHL HOMOMORPH BERECHNEN UND DANN EIN EINZIGES 2čTSEL LțSEN‹

6ON DIESEM :IEL MOTIVIERT˛ SCHLAGEN WIR DEN "EGRIff DES HOMOMORPHEN :EITSCHLOSSRčTSELS
˘ENGL‹ (OMOMORPHIC 4IME‚,OCK 0UZZLE¯ ˘(4,0¯ VORȷ %IN (4,0 IST EIN ERWEITERTES
:EITSCHLOSSRčTSEL˛ DAS ES JEDEM ERLAUBT˛ EINE &UNKTION , żBER EINE -ENGE AN 2čTSELN
HOMOMORPH ZU BERECHNEN˛ OHNE UNBEDINGT DIE KODIERTEN ’EHEIMNISSE ($”,...,$") ZU KENNEN‹
$AS RESULTIERENDE 2čTSEL ENTHčLT DIE &UNKTIONSAUSGABE , ($”,...,$") UND SEINE 3CHWERE IST
NICHT VON DER ’RțđE VON , ABHčNGIG‹ $IESER "EGRIff KANN ALS ’EGENSTżCK ZUR VOLLSTčNDIG
HOMOMORPHEN 6ERSCHLżSSELUNG ;’E“ı= FżR SCHWACHE ’EGNER GESEHEN WERDEN˛ BEI DENEN
DIE 3CHWIERIGKEIT MIT ABNEHMENDEM :EITPARAMETER STARK ABNIMMT‹ 7IR BETONEN˛ DASS DIE
+ompaktheit DES !LGORITHMUS AUCH FżR (4,0 EINE ENTSCHEIDENDE 6ORAUSSETZUNG ISTȷ 7ENN
MAN SIE IGNORIERT˛ SO IST DIE TRIVIALE ,țSUNG˛ DIE %INGABERčTSEL ZU LțSEN UND DANN DIE &UNKTION
żBER DIE ’EHEIMNISSE IM +LARTEXT ZU BERECHNEN˛ AUSREICHEND‹

Unsere Ergebnisse. )N DIESER $ISSERTATION STELLEN WIR DEN "EGRIff DES HOMOMORPHEN
:EITSCHLOSSRčTSELS VOR˛ WIR PRčSENTIEREN FORMALE $EfiNITIONEN˛ SCHLAGEN VERSCHIEDENE
3CHEMATA FżR VERSCHIEDENE +LASSEN VON &UNKTIONEN VOR UND ZEIGEN IHRE .żTZLICHKEIT ANHAND
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EINIGER REALER !NWENDUNGEN AUF‹ !LLE FOLGENDEN %RGEBNISSE BASIEREN AUF DEN VOM !UTOR
VERțffENTLICHTEN UND IN ;-4”ı= VORGESTELLTEN %RGEBNISSEN‹

˘”¯ %IN (4,0 FżR LINEARE &UNKTIONEN˛ DAS DIE INHčRENTE 3EQUENTIALITčT DER WIEDERHOLTEN
1UADRIERUNG IN ’RUPPEN ZUSAMMENGESETZTER /RDNUNG ANNIMMT‹ $IES IST DIE GLEICHE
!NNAHME˛ DIE VON 2IVEST˛ 3HAMIR UND 7AGNER FżR DIE +ONSTRUKTION DES ERSTEN
˘NICHT‚HOMORPHEN¯ :EITSCHLOSSRčTSELS ;237ı—= VERWENDET WURDE‹

˘„¯ %IN MULTIPLIKATIV‚HOMOMORPHES :EITSCHLOSSRčTSEL AUS 3TANDARDANNAHMEN IN ’RUPPEN
ZUSAMMENGESETZTER /RDNUNG‹

˘«¯ %IN VOLLSTčNDIG HOMOMORPHES :EITSCHLOSSRčTSEL ˘ODER (4,0 FżR JEDE &UNKTION POLYNO‚
MIELLER ’RțđE ,¯ UNTER DER !NNAHME˛ DASS ES EINE UNUNTERSCHEIDBARE 6ERSCHLEIERUNG
FżR PROBABILISTISCHE &UNKTIONEN GIBT ;#A”–=‹

$IE BEIDEN ERSTGENANNTEN 3CHEMATA BASIEREN AUF 3TANDARDANNAHMEN ˘IN "EZUG AUF DIE &AK‚
TORISIERUNG GROđER :AHLEN¯ UND SIND EINFACH UND EffiZIENT GENUG˛ UM IN REALEN !NWENDUNGEN
EINGESETZT ZU WERDEN˛ WčHREND DAS LETZTERE VON EINER STčRKEREN -ASCHINERIE ˘DER %XISTENZ
EINES 0ROGRAMMVERSCHLEIERERS¯ AUSGEHT UND ALS EIN -ACHBARKEITSERGEBNIS VON (4,0 FżR JEDE
&UNKTION INTERPRETIERT WERDEN SOLL‹ 7IR UNTERSUCHEN VERSCHIEDENE %RWEITERUNGEN UNSERER
GRUNDLEGENDEN 3CHEMATA˛ Z‹ "‹ DIE -țGLICHKEIT DER 7IEDERVERWENDUNG DES 3ETUPS FżR EINE
UNBEGRENZTE !NZAHL VON 2čTSELN UND !LGORITHMEN ZUR "ERECHNUNG VON &UNKTIONEN żBER
2čTSEL˛ DIE MIT UNTERSCHIEDLICHEN (čRTEPARAMETERN ERZEUGT WURDEN‹ 7IR SCHLAGEN AUCH EIN
HALBKOMPAKTES (4,0 FżR 0ROGRAMMEMIT UNBEGRENZTER 6ERZWEIGUNGSTIEFE VOR‹ 3CHLIEđLICH
ZEIGEN WIR˛ WIE VERSCHIEDENE !RTEN VON (4,0 ALS (AUPTBAUSTEIN VERWENDET WERDEN KțNNEN˛
UM VțLLIG SICHERE UND faire 0ROTOKOLLE ZU KONSTRUIEREN˛ WIE Z‹ "‹ȷ

˘”¯ %IN ELEKTRONISCHES 7AHLVERFAHREN UND EIN 0ROTOKOLL FżR !UKTIONEN MIT VERSIEGELTEN
’EBOTEN˛ WELCHES EINE BELIEBIGE !NZAHL VON 0ARTEIEN UNTERSTżTZT˛ DIE NACH DEN ERSTEN
0HASEN OfflINE GEHEN˛ OHNE DASS EIN ERHEBLICHER 2ECHENAUFWAND ENTSTEHT ODER DAS
%RGEBNIS DES 0ROTOKOLLS VERčNDERT WIRD‹

˘„¯ %IN EffiZIENTES UND SKALIERBARES -EHRPARTEIENMżNZWURFPROTOKOLL˛ DAS GEGEN SELEKTIVE
&EHLER‚ UND $IENSTBEHINDERUNGSANGRIffE RESISTENT IST‹ %IN SOLCHES 0ROTOKOLL KANN AUF
HEUTIGEN-ASCHINEN OHNE GRțđEREN 2ECHENAUFWAND AUSGEFżHRT WERDEN‹

˘«¯ %INE-EHRPARTEIENVERTRAGSUNTERZEICHNUNG˛ BEI DER EIN KżRZLICH ERZIELTES %RGEBNIS ZU
AGGREGIERTEN 5NTERSCHRIFTEN GENUTZT WIRD ;(7”8=‹ $IE &AIRNESS DES 0ROTOKOLLS SPIEGELT
SICH DARIN WIDER˛ DASS BEI VORZEITIGEM!USSTIEG EINER 0ARTEI DER7IEDERHERSTELLUNGS‚
AUFWAND FżR EHRLICHE 0ARTEIEN ˘UNABHčNGIG VON DEREN !NZAHL¯ ETWA DOPPELT SO GROđ IST‹

Mehrschrittschlösser

6OLLSTčNDIG DEZENTRALISIERTE +RYPTOWčHRUNGEN WIE "ITCOIN ;.A“8= ENTSTANDEN KżRZLICH ALS
!LTERNATIVEZU TRADITIONELLEN:AHLUNGSSYSTEMEN‹!NSTATT:AHLUNGENZUPROTOKOLLIERENUND+ON‚
TOSTčNDE AUF EINEMZENTRALEN 3ERVER ZU VERWALTEN˛WIRD EINE$ATENBANK żBER ALLE!NWENDER IM
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.ETZWERK REPLIZIERT‹!KTUALISIERUNGENWERDEN INEINER"LOCKCHAINGESPEICHERT UNDDURCHEINEN
+ONSENSALGORITHMUS VALIDIERT˛ AN DEM ALLE ˘MțGLICHERWEISE MISSTRAUISCHEN¯ -ASCHINEN IM
.ETZWERK BETEILIGT SIND‹ $IES BEGRENZT DIE 4RANSAKTIONSRATE DES 3YSTEMS AUF NATżRLICHE7EISE
UND SCHRčNKT DIE 6ERWENDUNG DEZENTRALISIERTER7čHRUNGEN FżR KLEINE 4RANSAKTIONEN STARK EIN‹

:AHLUNGSKANALNETZWERKE ˘ENGL‹ 0AYMENT #HANNEL .ETWORKS¯ ˘0#.S¯ ;-A”= HABEN SICH ALS
DIE PRAKTISCHSTE ,țSUNG ZUR !BMILDERUNG DIESER 3KALIERBARKEITSPROBLEME ERWIESEN˛ DA SIE ES
ERMțGLICHEN˛DEN’ROđTEILDER:AHLUNGENZWISCHENZWEI!NWENDERNAUđERHALBDER"LOCKCHAIN
DURCHZUFżHREN‹ 6EREINFACHT GESAGT țffNEN ZWEI !NWENDER EINEN GEMEINSAMEN +ANAL˛ INDEM
SIE EINIGE -żNZEN AN EINER GEMEINSAMEN !DRESSE HINTERLEGEN˛ DIE DURCH EINEN INTELLIGENTEN
6ERTRAG ABGESICHERT IST‹ 3PčTERE :AHLUNGEN ZWISCHEN IHNEN KțNNEN DANN DURCH DIE 6EREINBA‚
RUNG EINES NEUEN 3ALDOS DURCHGEFżHRT WERDEN˛ OHNE DIE .OTWENDIGKEIT˛ )NFORMATIONEN IN DIE
"LOCKCHAIN HOCHZULADEN‹ $IES ERHțHT DEN 4RANSAKTIONSDURCHSATZ DER "LOCKCHAIN DRASTISCH˛ DA
DIE EINZIGEWEITERE )NTERAKTION˛ DIE BENțTIGT WIRD˛ DAS 3CHLIEđEN DES+ANALS UND DAS &REIGEBEN
DER ENTSPRECHENDEN’ELDER IST‹$IE6ERWENDBARKEIT DES.ETZWERKESKANNWEITER ERHțHTWERDEN˛
INDEM MAN 4RANSAKTIONEN ZWISCHEN .UTZERN ERLAUBT˛ DIE NICHT DIREKT EINEN GEMEINSAMEN
+ANAL TEILEN˛ ABER żBER MEHRERE 3CHRITTE VERBUNDEN SIND‹ %S GIBT HEUTE MEHRERE 5MSETZUNGEN
DIESER )DEE˛WOBEI DER PROMINENTESTE6ORSCHLAG DER DES ,IGHTNING.ETWORKS IST ;0$”—=‹ *żNGS‚
TE %RGEBNISSE ;-A”ıB= HABEN JEDOCH DIE 5NZULčNGLICHKEIT DER DERZEITIGEN $ESIGNPRINZIPIEN
FżR 0#.S OffENBART˛ INDEM SIE EINEN !NGRIff AUF ALLE WICHTIGEN 3YSTEME DEMONSTRIEREN˛ DER ES
ERLAUBT˛ DIE ’EBżHREN VON EHRLICHEN-ITTELSMčNNERN AUF EINEM:AHLUNGSWEG ZU STEHLEN‹ $IES
DRčNGT ZU EINER FUNDIERTEN 5NTERSUCHUNG DER ZUGRUNDE LIEGENDEN-ECHANISMEN UND ZUR %R‚
LANGUNG EINES TIEFEREN 6ERSTčNDNISSES DER 3ICHERHEITS‚ UND $ATENSCHUTZGARANTIEN FżR EIN 0#.‹

Mehrschrittschlösser.7IR SCHLAGEN-EHRSCHRITTSCHLțSSER ˘ENGL‹ -ULTI‚(OP ,OCKS¯ ˘-(,¯
VOR˛ EIN NEUES KRYPTOGRAPHISCHES 0RIMITIV˛ DAS ALS %CKPFEILER FżR DIE ’ESTALTUNG VON 0#.S
DIENT‹ %INE -(, ERMțGLICHT ES EINER +ETTE VON !NWENDERN˛ IHRE 6ERBINDUNGEN SCHRITTWEISE
ZU SPERREN˛ BIS DER LETZTE !NWENDER ERREICHT IST‹ %IN SOLCHER !NWENDER KANN DANN NACH SEINEM
%RMESSEN EINE +ASKADENFREIGABE DER 3PERREN AUSLțSEN˛ Z‹ "‹ WENN EINE BESTIMMTE-ENGE
VON "EDINGUNGEN ERFżLLT IST‹ %INE -(, SOLLTE DREI GRUNDLEGENDE %IGENSCHAFTEN ERFżLLEN‹

˘”¯ !TOMARITčTȷ 7ENN DIE AUSGEHENDE +ANTE EINES -ITTELSMANNES IN DER +ETTE FREIGEGEBEN
WURDE˛ DANN KANN EIN SOLCHER !NWENDER SEINE EINGEHENDE +ANTE JEDERZEIT FREIGEBEN‹

˘„¯ +ONSISTENZȷ *EDER :WISCHENANWENDER IN DER +ETTE KANN SEINE EINGEHENDE +ANTE NUR
DANN FREIGEBEN˛ WENN SEINE AUSGEHENDE +ANTE BEREITS VOM VORHERIGEN !NWENDER
FREIGEGEBEN WURDE‹

˘«¯ !NONYMITčTȷ *EDE 3PERRE SOLLTE KEINE )NFORMATIONEN żBER DIE +ETTE˛ ZU DER SIE GEHțRT˛
PREISGEBEN‹

-(,S ERFASSEN DEN +ERNMECHANISMUS˛ DER JEDEM 0#. ZUGRUNDE LIEGT˛ UND ERMțGLICHEN
EINEN MODULAREN !UFBAU UND DAS 6ERSTčNDNIS GRțđERER 3YSTEME‹

Unsere Ergebnisse. )N DIESER $ISSERTATION MOTIVIEREN˛ DEfiNIEREN UND KONSTRUIEREN WIR
-(,S‹ ’ENAUER MODELLIEREN WIR DIE 3ICHERHEIT DER -(, IM 2AHMEN DER UNIVERSELLEN
+OMBINIERBARKEIT ˘ENGL‹ 5NIVERSAL #OMPOSABILITY¯ ˘5#¯ ;#A“”=˛ WAS ERLAUBT˛ żBER DIE
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6ERWENDUNG VON -(,S IN EINER GRțđEREN 5MGEBUNG NACHZUDENKEN‹ $ANN SCHLAGEN WIR
ZWEI )NSTANZIIERUNGEN FżR -(,S VORȷ

˘”¯ 7IR ZEIGEN˛ DASS LINEAR HOMOMORPHE %INWEGFUNKTIONEN AUSREICHEN˛ UM -(,S ZU
KONSTRUIEREN˛ UND POSITIONIEREN DAMIT DIESES 0RIMITIV IN EINEM "EREICH GUT STUDIERTER
!NNAHMEN‹

˘„¯ 7IR KONSTRUIEREN -(,S IN EINER VERTRAGSFREIEN 5MGEBUNG˛ WOBEI DIE ’żLTIGKEIT EINER
%INWEGFUNKTION DURCH EINFACHE6ERIfiZIERUNG EINER %#$3!‚3IGNATUR żBERPRżFT WERDEN
KANN‹ $IESER !NSATZ IST VON BESONDEREM )NTERESSE˛ DA ER DIE 6ERWENDUNG VON-(,S
IN 6ERBINDUNG MIT "LOCKCHAINS ERMțGLICHT˛ DIE KEINE TURINGMčCHTIGE 3KRIPTSPRACHE
˘WIE Z‹"‹ "ITCOIN¯ UNTERSTżTZEN‹ 6OR UNSERER !RBEIT WURDE DIES ALS EIN OffENES 0ROBLEM
IN DIESEM "EREICH BETRACHTET‹

3CHLIEđLICH UNTERSUCHEN UND DISKUTIEREN WIR VERSCHIEDENE !NWENDUNGEN UNSERES 0RIMITIVSȷ
$AS -(, KANN IN EINER "LACKBOX‚!RT VERWENDET WERDEN˛ UM EffiZIENTERE 0#.S MIT
KONKRETEN $ATENSCHUTZGARANTIEN ZU KONSTRUIEREN UND ATOMARE-żNZTAUSCHAKTIONEN˛ SOGAR
żBER VERSCHIEDENE 7čHRUNGEN HINWEG˛ ZU ERMțGLICHEN‹ %INE 6ERSION UNSERES 3CHEMAS
WURDE DURCH DAS ,IGHTNING .ETWORK ;&R”8= IMPLEMENTIERT˛ UM DER IN ;-A”ıB= AUFGEDECKTEN
3ICHERHEITSVERLETZUNG ENTGEGENZUWIRKEN‹ $IE OBEN GENANNTEN %RGEBNISSE BASIEREN AUCH AUF
DER ˘VOM!UTOR¯ IN ;-A”ıB= VERțffENTLICHTEN !RBEIT‹
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Visualisierung, Klassifikation, und Interaktion für die
Risikoanalyse und Behandlungsplanung zerebraler
Aneurysmen1

Monique Meuschke2

Abstract: Die vorliegende Dissertation präsentiert die Software Aneulysis für eine verbesserte Ri-
sikoanalyse und Behandlungsplanung zerebraler Aneurysmen. Dies sind lokale Ausbeulungen der
Gehirnarterien, deren Ruptur meist tödlich endet. Eine Behandlung muss sorgfältig abgewogen wer-
den, da diese enorme Risiken für den Patienten bürgen. Aneurysma-Wachstum, Ruptur, und Behand-
lungserfolg hängen von der Gefäßmorphologie und Hämodynamik ab, deren Zusammenhänge bisher
schlecht verstanden sind. Mit Hilfe von Simulationen kann die patientenspezifische Hämodynamik
modelliert werden. Die Analyse der komplexen Daten ist jedoch zeitaufwendig und fehleranfällig.
Aneulysis ermöglicht eine interdisziplinäre Nutzung und reproduzierbare Analyse von Aneurysma-
daten. Die Konzeption und Evaluierung erfolgte in enger Zusammenarbeit mit Neuradiologen und
Simulationsexperten, die den Nutzen und die klinische Notwendigkeit bestätigten.

1 Einführung

Zerebrale Aneurysmen bilden sich aufgrund einer instabilen Gefäßwand. Ihre jährliche
Prävalenz liegt bei etwa 5 % in der westlichen Population und betrifft ca. 4,5 Millionen
Menschen in Deutschland. Die größte Gefahr besteht in der Ruptur der Gefäßwand, was zu
einer inneren Blutung führt. Die jährliche Inzidenz liegt bei 0,5 %, wobei die Folgen einer
Ruptur verheerend sind. Etwa die Hälfte der Betroffenen versterben. Zudem tragen 50 %
der Überlebenden schwere Defizite (Lähmungen, geistige Beeinträchtigung etc.) davon,
ein Drittel bleibt lebenslang abhängig von fremder Hilfe. Damit stellt diese Erkrankung
eine erhebliche gesamtgesellschaftliche Belastung dar mit einer jährlichen ökonomischen
Belastung von ca. 437 Mio. Euro in Deutschland.

Häufig werden Aneurysmen zufällig durch den verstärkten Einsatz bildgebender Verfahren
entdeckt. Derzeit gibt es zwei Behandlungsmöglichkeiten: chirurgisch oder endovaskulär
mit dem Ziel das Aneurysma vom Gefäßsystem zu trennen. Beide Therapieansätze bergen
jedoch Risiken. Aneurysmen können während der Operation reißen, oder eine vollständige
Abtrennung kann nicht erreicht werden. Die geringe Rupturrate und die enormen Opera-
tionsrisiken schließen eine prophylaktische Behandlung aus. Daher erfordert die Detek-
tion eines nicht rupturierten Aneurysmas eine patientenspezifische Risikoanalyse [Ce05].
Im Fall einer endovaskulären Behandlung stehen zudem verschiedene Gefäßprothesen zur
Verfügung, wobei eine für den Patienten optimale Wahl getroffen werden muss.
1 Englischer Titel der Dissertation:”’Visualization, Classification, and Interaction for Risk Analysis and Treat-

ment Planning of Cerebral Aneurysms”’
2 Otto-von-Guericke-Universität Magdeburg, Fakultät für Informatik, Universitätsplatz 2, 39106 Magdeburg,

Deutschland, meuschke@isg.cs.uni-magdeburg.de
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Motivation für die vorliegende Arbeit

Die Entstehung und das Wachstum eines Aneurysmas hängen von mehreren Faktoren
ab, deren Zusammenhänge nicht gut verstanden sind. Neben geometrischen (morphologi-
schen) Merkmalen hat der Blutfluss (Hämodynamik) einen wichtigen Einfluss auf dessen
Stabilität. Quantitative Strömungsattribute wie die tangentiale Wandscherspannung (WSS)
und qualitative Merkmale, wie verwirbelnder Blutfluss scheinen wichtige Indikatoren für
die Aufweitung und die Ruptur eines Aneurysmas zu sein.

Im klinischen Alltag basiert die Risikobewertung und Behandlungsentscheidung auf Leit-
linien, die nur morphologische Merkmale wie Größe und Form des Aneurysmas berück-
sichtigen. Diese erlauben jedoch keine zuverlässige Abschätzung des Einzelrisikos. Daher
besteht ein ausgezeichnetes Interesse daran, Faktoren zu identifizieren, die das Wachstum
und die Ruptur beeinflussen, um die Behandlung auf Hochrisikopatienten zu beschränken.

Blutflusssimulationen modellieren die patientenspezifische Hämodynamik und Wandme-
chanik, da der zerebrale Blutfluss noch nicht gemessen werden kann [Ja15]. Dies führt
zu zeitabhängigen Daten, die einen Herzzyklus darstellen. Die Untersuchung hämodyna-
mischer Informationen hat aufgrund verbesserter Bildmodalitäten und höherer Computer-
leistung zunehmend an Bedeutung gewonnen, was zu einer genaueren Modellierung des
Flussverhaltens führt. Basierend auf diesen Daten vergleichen biomedizinische Forscher
rupturierte und nicht rupturierte Fälle sowie verschiedene Behandlungen hinsichtlich ri-
sikoreicher Korrelationen zwischen morphologischen Eigenschaften und Strömungsinfor-
mationen. Die Detektion stark ausgeprägter Korrelationen würde zudem erlauben Wissen
über den Blutfluss auf Basis der Morphologie abzuleiten, ohne diesen zu simulieren.

Die visuelle Analyse von Aneurysmadaten ist zeitaufwendig und herausfordernd. Mehrere
Probleme werden kaum mit bestehenden Visualisierungstechniken adressiert. Simulierte
Blutflussdaten sind hochkomplexe Informationen, die skalare, vektorielle und tensorba-
sierte Eigenschaften umfassen, deren Visualisierung oft durch visuelle Überladung und
Verdeckungen beeinträchtigt wird. Das Gefäß wird meist durch ein 3D-Oberflächennetz
dargestellt, was eine Reihe von manuellen Drehungen erfordert, um einen Überblick zu er-
halten. Auf der Oberfläche können skalare Größen untersucht werden, wobei standardmä-
ßig nur ein Attribut gleichzeitig dargestellt werden kann. Beim Drehen und Zoomen wech-
seln die Experten die Attribute, sodass interessante Bereiche gefunden werden. Folglich
müssen sie sich die Bereiche merken und hinsichtlich anderer Größen analysieren, was die
Erkennung von Zusammenhängen sehr schwierig macht. Die Zeitabhängigkeit macht es
praktisch unmöglich, auf diese Weise alle relevanten Teile der Daten darzustellen.

Die Verwendung von Side-by-Side-Ansichten verbessert die Datenexploration nur ge-
ringfügig, da nur wenige Zeitschritte und Attribute gleichzeitig dargestellt werden können.
Außerdem wird die Analyse der qualitativen Strömungsmerkmale manuell durchgeführt,
was ein subjektiver und fehleranfälliger Prozess ist. Kleine Strukturen können leicht über-
sehen werden, und die Ergebnisse sind nicht reproduzierbar, was ihre Interpretation beein-
trächtigt. Schließlich ist die Durchführung großer medizinischer Studien mit verschiede-
nen Fachleuten eine Herausforderung, da unterschiedliche Softwarelösungen mit inkon-
sistenten Datenformaten verwendet werden.
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2 Wissenschaftliche Beiträge der Dissertation

Eine effiziente und objektive Analyse von Aneurysmen erfordert Visualisierungssysteme,
die alle relevanten morphologischen und hämodynamischen Informationen in einer inte-
grierten Ansicht darstellen. Daher haben wir den Forschungsprototyp Aneulysis [Me19]
entwickelt - ein interaktives Management- und Visualisierungssystem zur Bewertung des
Rupturrisikos und der Behandlungsentscheidung zerebraler Aneurysmen. Designentschei-
dungen und Entwicklungen basieren auf Diskussionen mit Neuroradiologen und CFD-
Ingenieuren, über ihre Ziele in der Aneurysmenforschung sowie Probleme mit den derzeit
verwendeten Systemen. Demnach haben wir die folgenden Hauptbeiträge geleistet:

• Konsistentes Datenmanagement und geführte Exploration: Das Fehlen einer
konsistenten Datenverwaltung zwischen verschiedenen Fachleuten sowie einer Ex-
plorationssoftware mit geführten Abläufen erschwert die Integration von simulier-
ten Strömungsdaten in klinische Analysen. Aneulysis bietet neben einem Konzept
zur Datenverwaltung fünf Visualisierungsmodule. Das erste Modul konzentriert sich
auf eine automatische Extraktion morphologischer Deskriptoren, wie die Höhe und
Breite des Aneurysmas. Dies führt zu reproduzierbaren und weniger fehleranfälligen
Ergebnissen. Im Vergleich hat allein die manuelle Messung eines größten Durch-
messers eine hohe Interobserver-Variabilität, wobei resultierende Messabweichung-
en die Behandlungsentscheidungen erheblich beeinflussen können.

• Oberflächengestützte Datenexploration: Um Korrelationen zwischen morpholo-
gischen und hämodynamischen Eigenschaften zu finden, werden typischerweise
verschiedene Attribute auf die Eckpunkte der 3D-Oberfläche abgebildet, wobei ver-
dächtige Bereiche leicht übersehen werden können. Daher entwickelten wir mehrere
neuartige Methoden zur gleichzeitigen Exploration dieser Attribute, die in drei wei-
tere Module integriert sind. Das erste konzentriert sich auf eine kombinierte Analyse
von Wanddicke und Wanddeformation zusammen mit dem internen Blutfluss. Das
zweite Modul ermöglicht die gleichzeitige Analyse multipler Skalarfelder auf der
Gefäßwand, wobei beide Module mehrere verknüpfte Ansichten verwenden, die die
Daten in verschiedenen Abstraktionsebenen zeigen. Das dritte Modul umfasst ver-
schiedene glyphbasierte Visualisierungen zur Analyse von Tensordaten.

• Flussbasierte Datenexploration: Medizinische Studien klassifizieren qualitative
Flussmuster nach ihrer Komplexität und zeitlichen Stabilität. Die komplexeren und
instabilen Typen korrelieren mit der Ruptur. Manuelle Klassifikationen sind jedoch
zeitaufwendig, fehleranfällig und nicht reproduzierbar. Um Erkenntnisse bezüglich
der Flussmuster in klinische Diskussionen zu integrieren, müssen aussagekräftige
Studien durchgeführt werden. Daher entwickelten wir eine detaillierte Analyse der
aneurysmalen Flussmuster. Zunächst werden Fluss-repräsentierende Pfadlinien ge-
clustert, um Gruppen von Linien mit ähnlichem Flussverhalten zu erhalten. Die
Gruppierung führt zu räumlich-zeitlich kompakten Clustern, die im Anschluss au-
tomatisch klassifiziert werden. Jedes Cluster wird einem von sechs vordefinierten
Flusstypen zugeordnet, die leicht erweiterbar sind, um mit der anatomischen Vielfalt
umzugehen. Die Klassifikation liefert zuverlässige und reproduzierbare Ergebnisse,
wobei verschiedene Visualisierungstechniken eine detaillierte Analyse unterstützen.
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3 Aneulysis - Aneurysma Analyse Framework

Aneulysis ist eine Windows-Forms-Anwendung und wurde in C# geschrieben. Grundsätz-
lich besteht Aneulysis aus drei Komponenten: einer Datenbank in Form eines Microsoft
SQL Servers, einem FTP-Server und einer Visualisierungskomponente. Für das Rende-
ring der Aneurysmadaten verwenden wir die Open Toolkit Bibliothek (OpenTK), eine C#
Grafikbibliothek, die Zugriff auf Funktionen der Open Graphics Library (OpenGL) bietet.

Abb. 1: Überblicksdarstellung des Explorations-
prozesses mit Aneulysis.

Die patienten-spezifischen Rohdaten wer-
den auf dem FTP-Server verwaltet. Dafür
haben wir eine konsistente und redundanz-
freie Dateistruktur entworfen. Für jeden Pa-
tienten wird ein neuer Fall auf dem Ser-
ver angelegt, wobei Dateien zu unterschied-
lichen Behandlungszeitpunkten, beispiels-
weise vor und nach einem Eingriff, in ver-
schiedenen Studien organisiert werden. Pro
Studie werden klinische Bilddaten, rekon-
struierte Daten wie das Gefäßmesh, Fluss-
simulationen und charakteristische Bilder
gespeichert. Darüber hinaus werden Meta-
informationen wie z.B. Geschlecht und Al-
ter des Patienten sowie morphologische Pa-
rameter wie die Lokalisation und Größe des
Aneurysmas in der Datenbank gespeichert.

Ein Datensatz besteht aus einer Gefäßober-
fläche, wandbezogenen Daten, die auf
der Oberfläche definierte Skalar-, Vektor-
und Tensordaten enthalten, und strömungs-
bezogenen Daten, die den inneren Blutfluss
beschreiben, zu sehen in Abbildung 1. Die-

se Informationen werden als Eingabe für die Visualisierungskomponente verwendet. Sie
besteht aus fünf Modulen, die jeweils mit der Datenbank und dem Server kommunizieren,
um die Ergebnisse, z.B. Bilder der visuellen Analyse, zu speichern.

3.1 Grundlegender Workflow von Aneulysis

Wir stellen einen geführten Explorationsprozess zur Verfügung, wobei bereits erkannte
Auffälligkeiten aus vorherigen Analysen dargestellt werden können und somit eine kolla-
borative Exploration möglich ist. Sobald Aneulysis gestartet wird, öffnet sich das Haupt-
fenster, das eine tabellarische Übersicht aller vorhandenen Datensätze zeigt, zu sehen in
Abbildung 2. Neben grundlegenden Informationen, wird ein Vorschaubild des Aneurys-
mas gezeigt, generiert mit unserer Methode, um optimale Ansichten auf Gefäßoberflächen
zu berechnen [Me17a]. Ausgehend vom Hauptfenster hat der Nutzer drei Möglichkeiten
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fortzufahren, siehe Abbildung 1. Erstens kann ein Patient hinzugefügt werden, in dem
verschiedene Metadaten für neue Fälle, Studien und Aneurysmen bereitgestellt werden
können. Zweitens bieten wir konfigurierbare Filtermasken zur Suche nach bestimmten
Kohorten an, siehe Abbildung 2. Drittens kann der Benutzer einen Fall bearbeiten, wo-
bei eine Zusammenfassung der Metainformationen und Dateien auf dem Server angezeigt
wird. Dateien können auf den/von dem Server hoch- und heruntergeladen werden oder
diese können visualisiert werden.

Abb. 2: Eine tabellarische Übersicht aller vorhandenen Datensätze. Masken für das Filtern von spe-
zifischen Kohorten werden bereitgestellt (Aus [Me18b]).

Aneulysis stellt fünf Visualisierungsmodule zur Verfügung. Das Modul Morphologische
Aneurysma-Visualisierung (MorAVis) dient der Extraktion und Untersuchung morphologi-
scher Deskriptoren, die in der Datenbank gespeichert werden, siehe Abschnitt 3.2. Außer-
dem unterstützen das kombinierte Wand- und Strömungsvisualisierungsmodul (CoWaFlo-
Vis), das Modul Multiple Skalarfeldvisualisierung (MuScaVis) und das Modul Verglei-
chende Tensorvisualisierung (CoTenVis) die visuelle Analyse von wandbezogenen Daten,
siehe Abschnitt 3.3. Mit dem Modul Visuelle Flussexploration (ViFlEx) können Flussmus-
ter innerhalb des Aneurysmas visuell analysiert werden, siehe Abschnitt 3.4.

3.2 Visuelle Exploration der Aneurysmamorphologie

Um Korrelationen zwischen morphologischen Deskriptoren und der Ruptur zu identifi-
zieren, ermöglicht das Modul MorAVis eine automatische Extraktion und interaktive Ex-
ploration solcher Deskriptoren auf Basis der 3D-Gefäßoberfläche [Me18b]. Ein wichtiger
Deskriptor ist das Ostium; die Oberfläche, die das Aneurysma vom Trägergefäß trennt.
Daher muss die Gefäßstruktur ohne Aneurysma bestimmt werden. Die meisten Erken-
nungsalgorithmen erfordern a priori Kenntnisse, z.B. über die Gefäßmittellinie oder die
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Benutzerinteraktion. Um solche Abhängigkeiten zu vermeiden, haben wir einen effizien-
ten Algorithmus entwickelt, der automatisch das Ostium berechnet, siehe Abbildung 3(a).
Die entstehende Fläche kann bei Bedarf interaktiv korrigiert werden. Kürzlich haben wir
die Ostiumdetektion auf Patienten mit mehreren Aneurysmen erweitert, wobei ein klini-
scher Bericht über die morphologischen Deskriptoren erstellt wird [La19].

Inspiriert durch medizinische Studien berechnen wir mehrere Deskriptoren mit Hilfe des
Ostiums, die innerhalb der Gefäßoberfläche angezeigt werden, siehe Abbildung 3(b). Der
Anwender kann während der Exploration verschiedene Deskriptoren aktivieren, wobei
auch ihre quantitativen Werte aufgeführt werden.

(a) (b)

Abb. 3: Automatische Ostium-Extraktion (a) und Berechnung morphologischer Deskriptoren, die
zusammen mit ihren quantitativen Werten im Gefäß visualisiert werden (b) (Aus [Me18b]).

3.3 Oberflächen-basierte Exploration von Aneurysmadaten

Je nach Datentyp, d.h. Skalar-, Vektor- oder Tensordaten, ermöglichen drei Module ei-
ne interaktive Exploration dieser Informationen, indem sie Einschränkungen bestehender
Visualisierungsansätze überwinden. Zudem ist eine leistungsfähige Kamerasteuerung ent-
scheidend für eine effiziente Analyse der zeitabhängigen Daten. Wir haben eine Methode
entwickelt, um optimale Ansichten auf Gefäßoberflächen mit einer Kombination aus zwei
Attributen zu bestimmen, die potentielle Risikoregionen zeigen [Me17a]. Sie kann inner-
halb der Module aktiviert werden, wobei die Ergebnisse in der Datenbank gespeichert
werden, siehe Abbildung 1.

3.3.1 Das CoWaFloVis Modul

Die gleichzeitige Untersuchung von zeitabhängigen Wand- und Flusseigenschaften wird
derzeit nur eingeschränkt unterstützt. Einige Ansätze illustrieren zwei Attribute mit dem
umgebenden Gefäß [Ga11, Ro17] oder zeigen die Wanddicke mit einem hämodynamischen
Attribut [La15], aber eine kombinierte Visualisierung war bisher nicht möglich. Außerdem
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ist die Wand starr dargestellt, obwohl ihre Verformung für die Risikoabschätzung wesent-
lich zu sein scheint. Das CoWaFloVis Modul ermöglicht eine erweiterte Wandvisualisie-
rung durch die Darstellung der Wanddicke und -deformation [Me17b]. Es besteht aus einer
2,5D-Ansicht, die mit einer 3D-Ansicht der Aneurysmawände verknüpft ist, siehe Abbil-
dung 4. Die 2D-Karte bietet eine übersichtliche Darstellung der Aneurysmageometrie,
wobei zwei Attribute durch die Verwendung von Farbe und Schraffur untersucht werden
können. Optionale Balkendiagramme unterstützen die Interpretation einer dritten Größe.

(a) (b) (c)

Abb. 4: In 3D werden beide Wände mit dem Blutfluss visualisiert (a). Auf der inneren Wand
werden zwei Attribute mit Farbe und Schraffur (b) dargestellt. Die 2D-Karte bietet eine verde-
ckungsfreie Darstellung des Aneurysmas und ein 3D-Balkendiagramm zeigt ein drittes Attribut (c)
(Aus [Me17b]).

3.3.2 Das MuScaVis Modul

Prinzipiell können Korrelationen zwischen mehr als drei Attributen relevant sein. Das
MuScaVis Modul kombiniert Techniken aus dem Bereich der Informations- und wissen-
schaftlichen Visualisierung für eine gleichzeitige Analyse mehrerer Skalarfelder auf der
Wand. Brushing and linking helfen dem Anwender, risikoreiche Zusammenhänge zu stu-
dieren. Wir verwenden statistische Plots und einen neuartigen 2D-Plot, um einen zeitlichen
Überblick über Korrelationen zwischen mehreren Attributen abzubilden [Me16]. Um Kor-
relationen innerhalb einer bestimmten Oberflächenregion zu analysieren, stellen wir eine
Schachbrett-Visualisierung vor [Me17b]. Darüber hinaus zeigen neuartige Glyphen das
zeitliche Verhalten von Skalarfeldern auf einen Blick, siehe Abbildung 5.

Abb. 5: Ein Aneurysma, das aufgrund der morphologischen Merkmale als gering ruptur-
gefährdet eingeschätzt wurde. Mit Hilfe von MuScaVis konnte die Rupturstelle identifiziert werden
(Aus [Me18a]).
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3.3.3 Das CoTenVis Modul

Tensordaten beschreiben mechanische Spannungen in den Wänden, die durch den Blut-
fluss induziert werden und die Entwicklung und die Ruptur des Aneurysmas beeinflussen.
Das CoTenVis Modul bietet die erste integrierte Visualisierung von Spannungstensoren so-
wie Skalar- und Vektordaten [Me17c]. Wir haben die Anwendbarkeit von vier Glyphende-
signs zur Darstellung von Tensoren in einer Nutzerstudie untersucht, siehe Abbildung 6.
Sie ermöglichen eine vergleichende Tensorvisualisierung zwischen Innen- und Außen-
wand, die zur Lokalisierung von rupturgefährdeten Bereichen unerlässlich ist.

(a) (b) (e)(c) (d)
Abb. 6: Vier Glyphendesigns zur Visualisierung von Spannungstensoren (b-e). Optimale Ansichten
auf das Aneurysma sind in (a) zu sehen. (Aus [Me17c]).

3.4 Visuelle Exploration von intra-aneurysmalen Flussmustern

Um Korrelationen zwischen Flussmustern und dem Zustand des Aneurysmas aufzude-
cken, sollten Klassifizierungen von verschiedenen Datensätzen vergleichbar sein. Daher
ermöglicht das ViFlEx Modul eine objektive und reproduzierbare Klassifikation [Me18c].

Zuerst werden Pfadlinien gruppiert, um Flussmuster zu erhalten, wobei ein von uns ent-
wickelter, automatischer Clustering-Ansatz verwendet wird, der die zeitliche Komponen-
te direkt einbezieht und nicht von vordefinierten Daten abhängig ist [Me18d]. Im An-
schluss wird für jedes Cluster ein Repräsentant berechnet. Danach werden die Flussmus-
ter automatisch nach vordefinierten Typen klassifiziert. Dies basiert auf einer neuartigen
Parametrisierung der Aneurysmaoberfläche auf eine Hemisphäre durch Berechnung von
polar-basierten Koordinaten. Dann werden die polar-basierten Koordinaten den Punkten
der Repräsentanten zugeordnet. Jeder Repräsentant wird anhand von sechs vordefinierten
Typen, basierend auf der Studie von Cebral et al. [Ce05], klassifiziert, siehe Abbildung 7.
Außerdem stellen wir einen Detail-on-Demand-Ansatz vor, der einen visuellen Übergang
vom Cluster-Repräsentanten über eine umschließende Fläche zu den zugehörigen Linien
schafft, um die räumliche Wahrnehmung von Strömungsmustern zu unterstützen.

4 Schlussfolgerungen

Für die Erforschung zerebraler Aneurysmen wird das Wissen zweier hochspezifischer
Fachgebiete, der Strömungsmechanik und der Neuroradiologie, benötigt. Um eine effi-
ziente, kollaborative Datenanalyse zu ermöglichen, ist eine konsistente Verwaltung der
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Mapping

Aneurysm-based depiction

Abb. 7: Automatische Klassifikation von Flussmustern. Jedem Muster wird basierend auf dem Re-
präsentanten einer von sechs (I-V I) vordefinierten Typen zugeordnet. (Aus [Me18c].)

Aneurysmainformationen erforderlich, bei dem Experten beider Fachgebiete Zugriff auf
die Daten haben. Um dies zu gewährleisten, haben wir Aneulysis entwickelt– ein Sys-
tem zur Verwaltung und visuellen Untersuchung von Aneurysmen, das in enger Zusam-
menarbeit mit medizinischen und CFD-Experten entwickelt wurde. Wir haben zahlrei-
che neue Methoden zur Erforschung der dynamischen Interaktion zwischen Gefäßwand
und Strömung entwickelt, um ein vertieftes Verständnis für das Wachstum und die Ruptur
von Aneurysmen zu bekommen. Aneulysis konzentriert sich auf klinisch relevante Aspek-
te, wie z.B. das Finden einer optimalen Behandlung und unterstützt die Kommunikati-
on zwischen Ingenieuren und Ärzten, z.B. bei der Untersuchung, wie Veränderungen der
Strömungsmuster nach der Behandlung mit dem Behandlungserfolg zusammenhängen.
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Lernen mit Graphen: Kern- und neuronale Methoden1

Christopher Morris2

Abstract: Die vorliegende Arbeit befasst sich mit (überwachter) Graphklassifikation, d. h. mithilfe einer
Menge von bereits klassifizierten Beispielgraphen wird ein Modell so trainiert, dass es die Klassen von
bisher ungesehenen Graphen vorhersagen kann. Im ersten Teil dieser Arbeit stellen wir Kernmethoden
für Graphen vor. Insbesondere stellen wir skalierbare Kerne vor, die mit kontinuierlichen Knoten-
und Kantenbeschriftungen umgehen können. Ferner stellen wir einen Graphkern vor, der globale
Grapheigenschaften berücksichtigen kann, die von anderen Graphkernen nicht erfasst werden. Zu diesem
Zweck schlagen wir eine lokale Version des k-dimensionalen Weisfeiler-Leman-Algorithmus vor, der eine
bekannte Heuristik für das Graph-Isomorphie-Problem ist. Wir zeigen, dass unser lokaler Algorithmus
mindestens die gleiche Mächtigkeit wie der ursprüngliche Algorithmus hat, wobei wir gleichzeitig die
Spärlichkeit des zugrundeliegenden Graphen berücksichtigen und Overfitting verhindern. Anschließend
stellen wir ein theoretisches Framework für die Analyse von Graphkernen vor, und zeigen, dass die
meisten Kerne nicht in der Lage sind einfache graphentheoretische Eigenschaften zu unterscheiden. Der
zweite Teil beschäftigt sich mit neuronalen Ansätzen zur Graphklassifikation und deren Verbindung zu
Kern-Methoden. Wir zeigen, dass die Expressivität sogenannter Graph-Neural-Networks durch den
1-dimensionalen Weisfeiler-Leman-Algorithmus nach oben beschränkt werden kann.

1 Einleitung und Übersicht

Relationale Daten kommen heutzutage in verschiedenen Bereichen der Chemie- und Bioinfor-
matik, in der Analyse sozialer Netzwerke und der Mustererkennung vor. Graphen können
solche Daten auf natürliche Weise modellieren. Diese Arbeit befasst sich mit der Entwicklung
von Methoden zur (überwachten) Graphklassifikation.

Im ersten Teil konzentrieren wir uns auf Kern-Methoden für Graph, sogenannte Graphkerne.
Intuitiv gesprochen, messen Graphkerne die Ähnlichkeit eines Paars von Graphen. Genauer
gesagt ist ein Graphkern eine positiv-semidefinite Funktion, die ein Paar von Graphen auf eine
reelle Zahl abbildet. Daher können Graphkerne zusammen mit etablierten Lernalgorithmen,
wie z. B. Support-Vektor-Maschinen, verwendet werden. Alternativ kann jeder Graph auf
einen (endlichdimensionalen) Merkmalsvektor abgebildet werden. Der Graphkern ergibt
sich dann durch das paarweise innere Produkt zwischen solchen Vektoren. Wir sprechen
dann von einem expliziten Graphkern. In Anwendungen, z. B. in der Chemieinformatik,
sind die Knoten und Kanten eines Graphen üblicherweise mit kontinuierlichen Merkmalen
annotiert. Die in der Vergangenheit entwickelten Graphkerne, die mit solchen Eingaben
umgehen konnten, skalieren nicht, da sie die Kernfunktion für jedes Paar von Graphen
berechnen, was zu einem quadratischen Mehraufwand in der Laufzeit führt. Wir umgehen
dieses Problem, indem wir jeden Graphen auf einen endlichdimensionalen, reellen Vektor
abbilden. Wir zeigen, dass das innere Produkt zwischen solchen Vektoren bekannte Graphkerne
1 Orginaltitel: ”Learning with Graphs: Kernel and Neural Approaches“
2 Technische Universität Dortmund, Fakultät für Informatik, christopher.morris@tu-dortmund.de
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approximiert, die mit kontinuierlichen Eingaben umgehen können. Wir evaluieren die von
uns vorgeschlagene Methode auf zahlreichen Benchmark-Datensätzen, und zeigen, dass
unsere Methode vielfach schneller ist und trotzdem vergleichbar hohe Klassifikationsgüten
liefert. Der nächste Abschnitt befasst sich mit Erweiterungen von Kernfunktionen, die auf
dem 1-dimensionalen Weisfeiler-Leman-Algorithmus (1-WL) basieren. Dazu leiten wir
einen Kern her, der auf dem k-dimensionalen Weisfeiler-Leman-Algorithmus (k-WL) basiert,
der in Hinblick auf die Unterscheidung nicht-isomorpher Graphen mächtiger ist als der
1-WL. Um die Anwendbarkeit für das maschinelle Lernen zu gewährleisten, leiten wir eine
lokale Variante her, die Overfitting verhindert und die Spärlichkeit des zugrundeliegenden
Graphen berücksichtigt. Darüber hinaus zeigen wir, dass die lokale Variante mindestens
die gleiche Mächtigkeit wie der ursprüngliche Algorithmus hat. Um den Algorithmus auf
große Datenmengen anzuwenden, zeigen wir, wie man ihn approximieren kann. Schließlich
evaluieren wir die von uns vorgeschlagenen Kerne empirisch, und zeigen, dass sie auf
einer Vielzahl von Benchmark-Datensätzen anderen Methoden bezüglich Klassifikationsgüte
überlegen sind. Abschließend entwickeln wir ein theoretisches Framework für die Analyse der
Expressivität von Graphkernen, welches sich Konzepten aus dem Graph-Property-Testing
bedient. Hier unterscheidet ein Graphkern eine Grapheigenschaft, wenn er einen konstanten
Winkel (unabhängig von der Größe des Graphen) zwischen den Merkmalsvektoren zweier
beliebiger Graphen garantiert, von denen einer die Eigenschaft hat und der andere weit davon
entfernt ist. Wir untersuchen bekannte Graphkerne und zeigen, dass sie nicht in der Lage sind
grundlegenden Eigenschaften zu unterscheiden.

Der zweite Teil der Arbeit befasst sich mit neuronalen Methoden zur Graphklassifikation.
Insbesondere betrachten wir Graph-Neural-Networks (GNNs), iund zeigen, dass diese
nicht mächtiger sein können als der 1-WL, in Bezug auf die Unterscheidung von nicht-
isomorphen (Sub-)Graphen. Auf der anderen Seite zeigen wir, dass GNNs bei richtiger
Parameterinitialisierung die gleiche Mächtigkeit wie der 1-WL haben. Darauf aufbauend
schlagen wir, basierend auf dem k-WL, eine Verallgemeinerung von GNNs vor, sogenannte
k-GNNs.

2 Kern-Methoden

Im Folgenden beschreiben wir die Arbeiten im Bereich der Graphkerne, die auf den
Veröffentlichungen [Mo16], [MKM17], [MM19] und [Kr18] basieren.

2.1 Skalierbare Graphkerne für Graphen mit kontinuierlichen Merkmalen

Die Grundidee unseres sogenannten Hash-Graph-Kernel-Frameworks ist, dass man konti-
nuierliche Merkmale mittels einer Familie von Hashfunktionen auf diskrete Label abbildet.
Darauffolgend wird ein skalierender Graphkern für Graphen mit diskreten Labeln auf dem so
transformierten Graphen angewandt.

Sei H = {h : Rd →N} eine Familie von Hashfunktionen und G ein Graph mit kontinuierlichen
Knotenmerkmalen a : V (G)→ Rd . Wir transformieren den Graphen (G,a) zu einem Graphen
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mit diskreten Labeln, indem wir jedes Merkmal a(v) mit einer Hashfunktion h aus H nach
h(a(v)) abbilden. Wir schreiben h(G) für den durch diese Prozedur erhaltenen Graphen. Die
Funktion h wird hier zufällig und gleichverteilt aus der Familie von Hashfunktionen H
gezogen. Um die Varianz zu kontrollieren, wird die obige Prozedur mehrmals wiederholt. Wir
erhalten also eine Sequenz von diskret-gelabelten Graphen (hi(G))I

i=1, hier ist I die Anzahl
der Iterationen. Diese Sequenzen von gelabelten Graphen wird nun mit einem beliebigen
Graphkern für Graphen mit diskreten Labeln, dem sogenannten diskreten Basiskern, verglichen.
Formal können wir den Hash-Graphkern folgendermaßen definieren.

Definition 2.1. Sei H eine Familie von Hashfunktionen und sei kb ein diskreter Basiskern.
Dann ist der Hash-Graphkern für zwei Graphen G und H mit kontinuierlichen Knotenmerkmalen
definiert als

kHGK(G,H) =
1
I

I

∑
i=1

kb(hi(G),hi(H)),

hier ist hi zufällig und gleichverteilt aus H gezogen.

Um die Skalierbarkeit des Hash-Graphkerns zu gewährleisten, benötigen wir explizite
Merkmalsvektoren für den Kernel kHGK. Das ist genau dann möglich, wenn wir diese für den
diskreten Basiskern effizient berechnen können. Die Merkmalsvektoren können dann über alle
Iterationen konkateniert werden und mit dem Faktor

√
1/I skaliert werden.

Um zu zeigen, dass das obige Verfahren (langsame) Graphkerne für Graphen mit kontinuierli-
chen Merkmalen approximieren kann, müssen wir einige Anforderungen an die verwendete
Familie von Hashfunktionen stellen. Die grundlegende Idee hierbei ist, dass man die Familie so
auswählt, dass für zwei zufällige Hashfunktionen h1 und h2 die Kollisionswahrscheinlichkeit

Pr[h1(x) = h2(y)]

einem Kern k gleicht, der die Ähnlichkeit von x und y aus Rd sinnvoll angibt. Für den
Fall h1 = h2, wurden solche Familie bereits in [RR08] untersucht. Allerdings können diese
hier nicht angewendet werden, da viele Graphkerne mittels Multiplikation aus anderen
Kernfunktionen zusammengesetzt werden. Daher tritt ein Problem von Abhängigkeit auf. Daher
führen wir das Konzept der unabhängigen k-Hash-Familien ein.

Definition 2.2. Sei k : X ×X → R eine Kernfunktion und sei H = {h : X → S} eine
Familie von Hashfunktionen, die auf die Menge S abbilden. Dann ist H eine unabhängige
k-Hash-Familie, wenn

Pr[h1(x) = h2(y)] = k(x,y).

Hier sind h1 und h2 unabhängig und zufällig aus H gezogen.

Mithilfe der obigen Hash-Familien konnten wir zeigen, dass das Hash-Graph-Kernel-Framework
langsame Graphkerne für Graphen mit kontinuierlichen Merkmalen mit hoher Wahrscheinlich-
keit bis auf einen beliebig kleinen, additiven Fehler approximieren kann.

Das obige Verfahren wurde auf zahlreichen, praxisnahen Benchmark-Datensätzen evaluiert.
Hier konnte gezeigt werden, dass Instanzen des Hash-Graph-Kernel-Frameworks deutlich
schneller sind, dabei aber trotzdem vergleichbar hohe Klassifikationsgüten erzielen.
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2.2 Expressive Graphkerne basierend auf dem k-dimensionalen Weisfeiler-Leman-
Algorithmus

Die meisten aktuellen Graphkerne berücksichtigen nur lokale Grapheigenschaften, d. h. sie
werden auf der Basis von Eigenschaften der Nachbarschaft von Knoten oder anderer kleiner
Substrukturen berechnet, z. B. der Weisfeiler-Lehman-Subtree-Kern [Sh09], der auf dem 1-WL
basiert. Obwohl der 1-WL bereits recht leistungsfähig ist und in anderen Bereichen erfolgreich
angewendet wurde, ist er beispielsweise nicht in der Lage unterschiedlich lange Zyklen zu
unterscheiden, was ein wichtiges Merkmal für die Analyse sozialer Netzwerke und in der
Chemieinformatik ist. Eine mächtigere Erweiterung des 1-WL ist der k-WL.

Formal können wir diesen folgendermaßen beschreiben. Sei G ein Graph und sei k ≥ 2. In
jeder Iteration i ≥ 0 berechnet der Algorithmus eine Färbung Ck

i : V (G)k → S, wobei S eine
beliebige Kodomäne ist. In der ersten Iteration (i = 0) erhalten zwei Tupel v und w in V (G)k

die gleiche Farbe, falls die Abbildung vi O→ wi einen Isomorphismus zwischen den induzierten
Graphen G[v] and G[w] beschreibt. Für i ≥ 0 ist Ck

i+1 folgendermaßen definiert

Ck
i+1(v) = (Ck

i (v),Mi(v)),

hierbei ist

Mi(v) =
({{Ck

i (φ1(v,w)) | w ∈V (G)}}, . . . ,{{Ck
i (φk(v,w)) | w ∈V (G)}}). (1)

Hier bezeichnet {{. . .}} eine Multimenge. Ferner ist

φ j(v,w) = (v1, . . . ,v j−1,w,v j+1, . . . ,vk).

Hier tauscht φ j(v,w) also die j-te Komponente des Tupels v durch den Knoten w aus. Der
k-WL berücksichtigt zwar mehr globale Eigenschaften, aber keine lokalen Eigenschaften.
Ferner zeigen Experimente, dass er nicht skaliert und zu Overfitting führt, daher schlagen wir
eine lokale Variante vor. Diese färbt ebenfalls alle k-Tupel, um nun aber lokale Merkmale
zu extrahieren, definieren wir die lokale Nachbarschaft eines k-Tupel. Anstatt Gleichung 1
verwenden wir

Mδ
i (v) = {{sδ (v,w) | w ∈V (G)}},

wobei
sδ (v,w) = {(Ck,δ

i (φ j(v,w)), j) | j ∈ [k] und w ∈ δ (v j)},
und δ (v) die Menge der Nachbarn des Konten v bezeichnet. Daher ist die Färbungsfunktion
definiert als

Ck,δ
i+1(v) = (Ck,δ

i (v),Mδ
i (v)).

Wir zeigen, dass eine Variante des lokalen Algorithmus mindestens die gleiche Mächtigkeit,
in Bezug auf die Unterscheidung von nicht-isomorphen Graphen, wie der k-WL hat. Für
spärliche Graphen kann die Laufzeit für jede Iteration des lokalen Algorithmus nach oben
durch |V (G)k| · kd begrenzt werden, wobei d den maximalen oder durchschnittlichen Grad
des Graphen bezeichnet. Daher berücksichtigt der lokale Algorithmus die Spärlichkeit des
zugrundeliegenden Graphen, was zu (iterationsweise) verbesserten Berechnungszeiten im
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Vergleich zu dem nicht-lokalen k-WL führt. Ferner können wir experimentell zeigen, dass er
Overfitting verhindert.

Wir berechnen nun einen Kern basieren auf dem lokalen Algorithmus, indem wir ihn für für
h ≥ 0 Iterationen ausführen. Nach jeder Iteration i berechnen wir einen Merkmalsvektor φ i

L(G)

aus R|Si| für jeden Graphen G, wobei Si ⊆ S das Bild von Ck,δ
i bezeichnet. Jede Komponente

φ i
L(G)s zählt die Anzahl der Vorkommen von k-Tupeln, die mit s in Si gefärbt sind. Der finale

Merkmalsvektor φL(G) ist dann definiert als die Konkatenation der Merkmalsvektoren aller h
Iterationen, d. h [

φ 0
L(G), . . . ,φ h

L(G)
]
.

Seien G und H zwei Graphen dann ist der entsprechende Kernel kL(G,H) = 〈φL(G),φL(H)〉.
Da der Algorithmus alle möglichen k-Tupel betrachtet skaliert er nicht für sehr große Graphen.
Daher haben wir einen Approximationsalgorithmus entwickelt, der den exakten Merkmalsvektor
bis auf einen additive Fehler bezüglich der  1-Norm annähern kann. Für Graphen mit
beschränkten Grad konnten wir zeigen, dass die Laufzeit konstant in der Graphgröße ist.

In einer experimentellen Studie konnten wir zeigen, dass der obige Kernel auf einer Vielzahl
von Benchmark-Datensätzen aktuelle Graphkerne schlägt, und deutlich schneller als der
ursprüngliche k-WL ist.

2.3 Ein theoretisches Framework zur Untersuchung der Expressivität von Graph-
kernen

In den vergangenen zwei Jahrzehnten wurde eine große Anzahl von Graphkernen vorgeschlagen,
siehe z. B. [KJM20]. In Anbetracht der großen Anzahl verfügbarer Graphkerne und der Fülle
von Benchmark-Datensätzen wird es zunehmend schwierig einen fairen experimentellen
Vergleich der Kerne durchzuführen und ihre Vor- und Nachteile für bestimmte Datensätze und
Anwendungsszenarien zu spezifizieren. Tatsächlich können die derzeitigen experimentellen
Vergleiche kein vollständiges Bild vermitteln und sind von begrenzter Nützlichkeit für einen
Praktiker, der einen Kernel für eine bestimmte Anwendung auswählen muss. Daher führen wir
ein theoretisches Framework für die Analyse der Expressivität von Graphkernen ein, welches
durch Konzepte aus dem Graph-Property-Testing motiviert ist.

Im Folgenden betrachten wir Graphen mit beschränkten Grad, d. h. der Knotengrad ist
unabhängig von der Anzahl der Knoten. Seien G und H zwei Graphen mit n Knoten mit
maximalem Knotengrad d. Dann ist die Editierdistanz Δ(G,H) zwischen G und H definiert
als die minimale Anzahl von Kantenmodifikation, d. h. das Hinzufügen oder das Entfernen
von Kanten, die benötigt werden, um G in eine isomorphe Kopie von H abzuändern. Eine
Grapheigenschaft ist nun eine Menge P von Graphen, die unter Isomorphie abgeschlossen ist.
Die Menge von Graphen aus P mit n Knoten bezeichnen wir mit Pn. Ein Graph G auf n
Knoten mit maximalem Knotengrad d ist ε-weit von Pn entfernt, falls für alle Graphen H mit
maximalem Knotengrad d aus Pn gilt, dass

Δ(G,H)> εdn
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für ε > 0. Ferner sei k̂ der normalisierte Kern eines Kerns k and sei φ̂ der normalisierte
Merkmalsvektor, d. h.

k̂(x,y) =
〈
φ̂(x), φ̂(y)

〉
=

〈
φ(x)

‖φ(x)‖2
,

φ(y)
‖φ(y)‖2

〉
=

k(x,y)√
k(x,x) · k(y,y) ∈ [−1,1].

Der normalisierte Kern k̂(x,y) entspricht dem Kosinus des Winkels zwischen φ(x) und φ(y)
im Merkmalsraum. Ein Graphkern identifiziert eine Eigenschaft, falls keine zwei Graphen auf
den gleichen Merkmalsvektor abgebildet werden, außer beide haben die Eigenschaft oder beide
haben sie nicht.

Definition 2.3. Sei P eine Grapheigenschaft. Falls ein Graphkern k : G ×G →R für jedes n
aus N, und jeden G aus Pn und H nicht in Pn

k(G,H)√
k(G,G) · k(H,H)

< 1

erfüllt, identifiziert k die Eigenschaft P .

Damit ein Graphkern eine Grapheigenschaft unterscheiden kann, ist es wünschenswert, dass ein
konstanter Winkel, unabhängig von n, zwischen den Merkmalsvektoren existiert. Dies kann
aber oft nicht erreicht werden, wie das folgende Resultat für den Shortest-Path-Kern [BK05]
zeigt.

Proposition 2.4. Für den Shortest-Path-Kern k und jede Konstante c, 0 < c < 1, existieren
n aus N und zwei Graphen G und H aus Gn, wobei G zusammenhängend, und H nicht
zusammenhängend ist, so dass

k(G,H)√
k(G,G) · k(H,H)

> 1− c.

Um einen Winkel unabhänging von der Graphgröße zu erhalten, führen wir den Begriff von
Unterscheidbarkeit ein.

Definition 2.5. Eine Grapheigenschaft P ist durch den Graphkern k : G ×G → R unter-
scheidbar, falls für jedes ε > 0, und d aus N, ein δ = δ (ε,d)> 0 existiert, so dass für jedes n
aus N, jeden G in Pn, und jeden H, der ε-weit von Pn entfernt ist, gilt, dass

k(G,H)√
k(G,G) · k(H,H)

≤ 1−δ .

Im Folgenden untersuchen wir Identifizierbarkeit und Unterscheidbarkeit des Random-Walk-
[GFW03], des Weisfeiler-Lehman-Subtree- [Sh11], des Shortest-Path- [BK05], und des
Graphlet-Kerns [Sh09]. Tabelle 1 fasst die Resultate im Vergleich zum k-Disc-Kern, siehe
unten, zusammen.
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Eigenschaft
Graphkern

W L RW S P G R A P H L E T k- D I S C

Zusammenhang ✗ ✗ ✓ ✗ ✓

Planarität ✗ ✗ ✗ ✗ ✓

Bipartitheit ✗ ✗ ✗ ✗

Dreiecksfreiheit ✗ ✗ ✗ • ✓

Tabelle 1: Unterscheidbarkeit von Grapheigenschaften für den Weisfeiler-Lehman-Subtree-
(WL), Random-Walk- (RW), Graphlet-, Shortest-Path- (SP), und k-Disc-Kern, Key: ✓Unter-
scheidbar, •Identifizierbar (aber nicht unterscheidbar), and ✗Nicht identifizierbar.

Die Merkmalsvektoren des Random-Walk- und des Weisfeiler-Lehman-Subtree-Kerns können
reguläre Graphen nicht unterscheiden. Wenn also für eine Grapheigenschaft P and n aus N ein
regulärer Graph mit der Eigenschaft existiert und ein anderer regulärer Graph, der ε-weit
von der Eigenschaft entfernt ist, existiert, dann können beide Kerne die Eigenschaft nicht
identifizieren. Daher gilt das folgende Resultat.

Theorem 2.6. Der Random-Walk- und der Weisfeiler-Lehman-Subtree-Kern können Zusam-
menhang, Planarität, Bipartitheit und Dreiecksfreiheit nicht identifizieren.

Für den Shortest-Path-Kern konnten wir zeigen, dass er nur Zusammenhang identifizieren kann.
Ferner konnten wir für den Graphlet-Kernel zeigen, dass er nur Dreiecksfreiheit identifizieren
kann.

Im Folgenden leiten wir einen Graphkern her, der obige Eigenschaften unterscheiden kann und
effizient berechenbar ist. Wir definieren hierzu das Histogramm histG(k), das die Anzahl an
unterschiedlichen (d. h. nicht-isomorphen) k-Discs um einen Knoten in G zählt. Hierbei ist eine
k-Disk um einen Konten v aus V (G) der induzierte Subgraph aus allen Knoten, die von v auf
einem Pfad der Länge kleiner als k erreichbar sind. Ferner benötigen wir das normalisierte
Histogramm freqG(k) = histG(k)/n für G aus Gn. Wir betrachten den folgenden Graphkern.
Seien G and H Graphen, dann ist der k-Disc-Kern definiert als

kKD(G,H) = 〈freqG(k), freqH(k)〉.

Ein entscheidener Unterscheid zum Graphlet-Kernel ist hier, dass der k-Disc-Kern nur
zusammenhängende Subgraphen betrachtet, wohingegen der Graphlet-Kernel alle möglichen
Subgraphen betrachet. Für Graphen mit beschränkten Grad kann der k-Disc-Kernel in linearer
Zeit berechnet. Das folgende Resultat stellt nun das Hauptresultat dar.

Theorem 2.7. Für den k-Disc-Kernel gilt, dass er
(1) Zusammenhang für k ≥ 4/εd unterscheiden kann,
(2) Dreieckfreiheit fuer k ≥ 1 unterscheiden kann, und
(3) für jedes ε > 0, d aus N, existiert ein k aus N>0, sodass Planarität unterschieden werden
kann.
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Ferner haben wir Lerngarantieren für den Kern-Nächste-Nachbar-Klassifizier hergeleitet. Wir
zeigen, dass der Vorhersagefehler für die Klassifikation einer Grapheigenschaft unter der
Annahme begrenzt werden kann, dass der verwendete Kernel die Eigenschaft unterscheiden
kann. Die Anzahl der benötigen Trainingsbeispiele hängt hier nur von der Dimension des
Merkmalsraums ab.

3 Neuronale Methoden

In diesem Abschnitt stellen wir, basierend auf [Mo19], neuronale Methoden für die Graphklassi-
fikation vor. Hier haben sich GNNs in den letzten Jahren als Standardarchitektur herausgebildet.
Im Folgenden zeigen wir die Grenzen dieser Architektur auf. Insbesondere zeigen wir, dass
jede mögliche GNN-Architektur hinsichtlich der Unterscheidung nicht-isomorpher Graphen
nicht mächtiger als der 1-WL sein kann. Des Weiteren schlagen wir, basierend auf dem k-WL,
eine beweisbar mächtigere Verallgemeinerung von GNNs vor.

GNNs können als eine neuronale Variante des 1-WL angesehen werden, bei dem Farben durch
kontinuierliche Merkmalsvektoren ersetzt werden und neuronale Netze zur Aggregation der
Nachbarschaft eines Knotens verwendet werden. Tatsächlich kann das GNN-Framework als
Implementierung einer kontinuierlichen Form von graphbasiertem ”Message Passing“ betrachtet
werden, bei dem lokale Nachbarschafts-Informationen aggregiert und an die Nachbarn
weitergegeben werden. Durch den Einsatz eines trainierbaren neuronalen Netzes zur Aggregation
von Informationen aus den Knoten-Nachbarschaften können GNNs zusammen mit den
Parametern des Klassifikations- oder Regressionsalgorithmus Ende-zu-Ende trainiert werden.

Im Folgenden beschreiben wir GNNs formal. Sei (G, l) ein gelabelter Graph mit initialer
Knotenfärbung f (0) : V (G)→ R1×d , die konsistent mit l ist. Das heißt, dass jeder Knoten mit
einem Merkmalsvektor f (0)(v) aus R1×d annotiert, sodass f (0)(u) = f (0)(v) genau dann wenn
l(u) = l(v). Alternativ können in f (0)(v) anwendungsspezifische Informationen kodiert werden,
z. B. kontinuierliche Eigenschaften von chemischen Molekülen oder Vektorrepräsentation
von Text in sozialen Netzwerken. Ein GNN-Modell besteht nun aus einer Komposition von
neuronalen Schichten, wobei jede Schicht Informationen aus der lokalen Nachbarschaft eines
Knotens aggregiert. Ein einfaches GNN-Modell kann folgendermaßen beschrieben werden. In
jeder Schicht t > 0, berechnen wir ein neues Merkmal

f (t)(v) = σ
(

f (t−1)(v) ·W (t)
1 + ∑

w∈N(v)
f (t−1)(w) ·W (t)

2

)
(2)

aus R1×e für v aus V (G). Hierbei sind W (t)
1 and W (t)

2 Parametermatrizen aus Rd×e, und σ ist
eine punktweise, nicht-lineare Funktion, z. B. eine Sigmoid- oder eine Rectifier-Funktion.

Die innere Summe über die Nachbarschaft kann durch eine Permutations-invariante, differen-
zierbare Funktion ersetzt werden, und die äußere Summe durch spaltenweise Konkatenation
oder LSTM-artige Funktion ersetzt werden. Daher kann eine allgemeine GNN-Schicht als

f W2
merge

(
f (t−1)(v), f W1

aggr
({{ f (t−1)(w) | w ∈ N(v)}})), (3)
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geschrieben werden. Hier aggregiert f W1
aggr über die Multimenge der Merkmale der Nachbarn und

f W2
merge vereinigt die Knotenrepräsentation des vorherigen Schritts mit den berechneten Merkmal

der Nachbarn. Hierbei sind f W1
aggr und f W2

merge beliebige differenzierbare, Permutation-invariante
Funktionen, z. B. neuronale Netzwerke. Im Folgenden bezeichnen wir obige Architekturen als
1-dimensionale GNNs (1-GNNs).

Im Folgendem untersuchen wir die Beziehung zwischen dem 1-WL und 1-GNNs. Sei (G, l)
ein gelabelter Graph, und seien W (t) =

(
W(t′)

1 ,W(t′)
2
)

t ′≤t die Parameter eines 1-GNNs bis
Iteration t. Hier kodieren wie initialen Label l(v) als Vektoren f (0)(v) aus R1×d , z. B. als
1-Hot-Kodierung. Unser erstes theoretisches Ergebnis zeigt, dass jede 1-GNN-Architektur,
in Bezug auf die Unterscheidung von nicht-isomorphen Subgraphen, nicht mächtiger sein
kann als der 1-WL. Formal, seien f W1

aggr und f W2
merge beliebige differenzierbare Funktionen und

W (t) beliebig gewählt, dann gilt, dass die Färbung C1
t vom 1-WL immer die Färbung f (t) des

1-GNN W (t) verfeinert.

Theorem 3.1. Sei (G, l) ein gelabelter Graph. Dann gilt für alle t ≥ 0, und allen initialen
Färbungen f (0), die konsistent mit l sind, und alle Parameter W (t), dass

C1
t l f (t).

Unser zweites Resultat zeigt, dass eine Sequenz von Parametermatrizen W (t) existiert, sodass
das korrespondierende 1-GNN genau die gleiche Mächtigkeit wie der 1-WL hat.

Theorem 3.2. Sei (G, l) ein gelabelter Graph. Sei t ≥ 0, dann existiert eine Sequenz von
Parametermatrizen W (t) und eine 1-GNN-Architektur, sodass

C1
t ≡ f (t).

Ferner, wurde, basierend auf dem k-WL, die k-GNN-Architektur entwickelt, und das obige
Resultat für allgemeine k hergeleitet. In einer experimentellen Studie wurde diese auf zahlreichen
Benchmark-Datensätzen untersucht. Insbesondere konnten für k-GNNs hervorragende Resultate
für die Regression von quantenchemischen Eigenschaften gezeigt werden.

4 Zusammenfassung

Die vorliegende Arbeit beschäftige sich mit Methoden für die (überwachte) Graphklassifi-
kation. Im Bereich der Kernmethoden haben wir skalierende Graphkerne für Graphen mit
kontinuierlichen Knotenmerkmalen vorgeschlagen. Ferner wurde ein Graphkern, der globale
Eigenschaften von Graphen einfangen kann, entwickelt. Zusätzlich wurde ein Framework für
die Untersuchung der theoretischen Expressivität von Graphkernen vorgestellt. Hier wurde
gezeigt, dass aktuelle Kerne nicht in der Lage sind einfach Grapheigenschaften einzufangen und
ein beweisbar mächtiger Graphkern vorgestellt. Im Bereich der neuronalen Methoden wurden
die Grenzen von GNNs aufgezeigt und eine beweisbar mächtigere Architektur hergeleitet.
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Around-Body Interaction: Über die Nutzung der
Bewegungen von Gliedmaßen zur Interaktion in einer
digital erweiterten physischen Welt1

Florian Müller2

Abstract:

Durch den technischen Fortschritt sind Head-Mounted Displays (HMDs) kleiner und kabellos ge-
worden. Sie leisten so einen Beitrag zur Vision von allgegenwärtiger Interaktion mit Informatio-
nen in einer digital erweiterten physischen Welt. Zur Interaktion mit solchen Geräten werden heute
eingabeseitig – neben wenig intuitiven Fingergesten in der Luft – vor allem dreierlei Techniken
verwendet: 1) Toucheingabe auf dem Gehäuse der Geräte oder 2) auf Zubehör (Controller) sowie
3) Spracheingabe. Während diese Techniken, abhängig von der aktuellen Situation des Benutzers,
sowohl Vor- als auch Nachteile haben, so ignorieren sie weitgehend die Fähigkeiten und Geschick-
lichkeit, die wir im Umgang mit der realen Welt zeigen: Während unseres ganzen Lebens haben
wir ausgiebig trainiert unsere Gliedmaßen zu benutzen, um mit der physischen Welt um uns herum
zu interagieren und sie zu manipulieren. Diese Arbeit entwickelt eine Vision für eine körperlichere
Interaktion mit solchen Geräten, welche die Fähigkeiten und Geschicklichkeit, die wir im Umgang
mit der physischen Welt zeigen, auf die Interaktion mit HMDs überträgt.

1 Einführung

Unser ganzes Leben lang lernen wir unsere Gliedmaßen zu benutzen, um mit der uns
umgebenden physischen Welt zu interagieren und sie zu manipulieren: Wir nutzen unsere
Arme und Hände, um Türen zu öffnen oder unsere Beine und Füße, um uns in der Welt zu
bewegen. Aufgrund des alltäglichen Umgangs und dem daraus resultierenden Trainings
dieser Fertigkeiten führen wir diese Tätigkeiten mit beachtlichem Geschick und trotzdem
zu großen Teilen unbewusst aus.

Betrachten wir nun, wie wir heute mit den uns umgebenden Computersystemen intera-
gieren, so lässt sich dabei ein starkes Missverhältnis zwischen diesen hoch entwickelten
physischen Möglichkeiten des menschlichen Körpers und den zur Interaktion genutzten
Techniken erkennen. Anstatt die Fertigkeiten des menschlichen Körpers zur Interaktion zu
nutzen, sitzen wir vor stationären Computern und bedienen diese indirekt durch sekundäre
Geräte wie Tastatur und Maus. In den letzten Jahren scheint sich die Interaktion mit Com-
putersystemen noch weiter von den physischen Möglichkeiten des Menschen zu entfer-
nen: Während die indirekte Interaktion mit traditionellen Desktop PCs noch beide Hände
(Tastatur) sowie Bewegungen der Hand (Maus) in die Interaktion mit einbezieht, dominie-
ren heute mobile Touchgeräte den Markt. Diese Geräte werden typischerweise nur noch
1 Englischer Titel der Dissertation: ”Around-Body Interaction: Leveraging Limb-movements for Interacting in

a Digitally Augmented Physical World” [Mü20]
2 Technische Universität Darmstadt, mueller@tk.tu-darmstadt.de
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mit einem Daumen bedient, während die restlichen Finger zum Halten und Stabilisieren
degradiert werden. Diese Art der Interaktion liegt zu großen Teilen in den inhärenten Li-
mitierungen solcher Geräte begründet: Informationen werden als Bilder unter Glas [Vi11]
visualisiert und sind an die kleine 2D Oberfläche des Gerätes gebunden.

Als mögliche Lösung können Informationen durch semi-transparente Head-Mounted Dis-
plays (HMDs) und Augmented Reality (AR) Technologien das Glas durchbrechen und so
in die physische Welt einziehen. Solche Geräte bestehen aus einer am Kopf getragenen
Kombination von zwei halb-transparenten Displays zur Bereitstellung von stereoskopi-
scher Ausgabe sowie Sensoren zur Verfolgung der Position und Orientierung des Kopfes
des Nutzers [Sh02]. Basierend auf den von den Sensoren aufgezeichneten Daten wird ein
perspektivisch korrigiertes Bild erzeugt. Dies erlaubt eine natürliche Bewegung in einer
(teilweise) virtuellen Umgebung [Su68], in der digitale Informationen mit physischen Ob-
jekten visuell gleichberechtigt existieren und so zu einer körperlicheren und physischeren
Interaktion einladen. Jedoch besitzen diese digitalen Objekte im Gegensatz zu realen Ob-
jekten keinen physischen Körper: Sie sind nicht anfassbar. Daher sind die Interaktionstech-
niken, welche wir zur Interaktion mit der realen Welt verwenden, nicht direkt übertragbar.

Ein Blick auf die heute verbreiteten Interaktionstechniken für HMDs zeigt hauptsächlich
Toucheingabe 1) auf dem Gehäuse des Gerätes oder auf 2) sekundären Geräten oder 3)
sprachbasierte Eingabe. Trotz der jeweiligen Vorteile dieser Interaktionsstile ignorieren
sie zu großen Teilen die vielen Freiheitsgrade, die unser Körper bietet, und zeigen weitere
individuelle Nachteile: Die Toucheingabe auf HMDs und sekundären Geräten unterstützt
keine direkte Manipulation von Informationen. Spracheingabe reduziert die Privatheit bei
der öffentlichen Verwendung und die Erkennungsqualität ist stark abhängig von Umge-
bungsgeräuschen. Trotz der vielen technischen Fortschritte, welche HMDs in den letzten
Jahren zu vielseitigen Ausgabegeräten gemacht haben, gibt es weiteren Forschungsbedarf,
um aus HMDs auch vielseitige Eingabegeräte zu machen.

In den letzten Jahren hat die Forschung physischere Interaktionsstile mit HMDs im Be-
reich der körperbasierten (body-based) Interaktion vorgeschlagen. Als prominentestes
Beispiel haben on-body Schnittstellen viel Aufmerksamkeit erhalten, welche Touchein-
gabe - oft in Kombination mit visueller Ausgabe - auf der Oberfläche unseres Körpers
bieten [HRH12]. In vielen dieser Systeme dient die Hand oder der Unterarm des Nutzers
als zweidimensionaler Interaktionsbereich und empfindet damit die Interaktion mit einem
in der Hand oder am Körper getragenen Touchscreengerät nach. Neben allen Vorteilen
solcher Systeme ist der Eingabebereich an die zweidimensionale Oberfläche des Körpers
gebunden. Weiterhin erfordert diese Art der Interaktion meist beide Hände des Nutzers
und kann so viele Situationen nicht unterstützen, in denen die Hände des Nutzers nicht
frei sind (z. B. beim Tragen einer Tasche).

Um diese Einschränkungen, welche mit der Interaktion auf dem Körper verbunden sind,
zu überwinden, beschäftigen sich die Beiträge dieser Arbeit mit der Interaktion im Bereich
um unseren Körper. Dazu werden Interaktionen unter Verwendung unserer oberen und
unteren Gliedmaßen betrachtet, um unsere in der physischen Welt gelernten Fertigkeiten
auf die Interaktion mit digitalen Informationen zu übertragen.
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Im Folgenden werden die vier Hauptbeiträge der Arbeit beschrieben. Die ersten beiden
Beiträge, Proximity-based Interaction und CloudBits, beschäftigen sich dabei mit Inter-
aktionstechniken unter Verwendung von Armen und Händen. Im Anschluss beschreiben
die Beiträge Mind the Tap und Walk the Line, wie Beine und Füße für die Interaktion mit
HMDs verwendet werden können.

2 Proximity-based Interaction

Abb. 1: Proximity-based Interaction erlaubt die mobile und einhändige Interaktion mit digitalen In-
formationen durch Bewegungen der Hand entlang der Sichtlinie des Nutzers.

Besonders in mobilen Situationen ist mindestens eine Hand des Nutzers häufig damit
beschäftigt, mit der physischen Welt zu interagieren (bspw. beim Tragen einer Tasche,
siehe Abb. 1). Dies hat zur Folge, dass Interaktionstechniken, die beide Hände des Nut-
zers erfordern, für solche Situationen ungeeignet sind. In diesem Teil der Arbeit wird ar-
gumentiert, dass für solche Situationen einhändige Interaktionstechniken die Interferenz
zwischen Interaktionen mit einem System und mit der realen Welt reduzieren können. Da-
her fokussiert sich dieser Beitrag darauf, wie die große Anzahl von Freiheitsgraden, die
unsere Hände und Arme bieten, für einhändige Interaktionen genutzt werden können.

Diese Freiheitsgrade der Bewegungen von Arm und Hand werden durch die Freiheitsgrade
der beteiligten Gelenke definiert. Dazu gehören insbesondere das Schultergelenk, das El-
lenbogengelenk, das Handgelenk sowie die vielen weiteren Gelenke der einzelnen Finger.
Da einerseits die Bewegungen von Handgelenk und Fingern relativ ähnlich zu den bereits
sorgfältig erforschten (on-body) Touchinteraktionen sind und andererseits vom Schulter-
gelenk gesteuerte Bewegungen Ermüdung verursachen können [Hi14], konzentriert sich
diese Arbeit in einem ersten Schritt auf die Freiheitsgrade des Ellenbogengelenks.

In diesem Kapitel wird der durch die Stellung des Ellenbogengelenkes definierte Abstand
zwischen Hand und Gesicht des Nutzers als Eingabedimension betrachtet. Dieser Abstand
ist durch Beugung (d. h. die Hand wird zum Körper hin bewegt) und Streckung (d. h. die
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Hand wird vom Körper wegbewegt) des Gelenkes steuerbar. Der Interaktionsraum entlang
der Sichtlinie des Nutzers kann in mehrere parallele Ebenen unterteilt werden. Ähnlich
zum Vorgehen von Subramanian et al. [SAL06] enthält dabei jede Ebene individuelle
visuelle Inhalte, welche auf der Hand des Nutzers dargestellt werden können. Der Nutzer
kann die Hände entlang der Sichtlinie bewegen, um durch aufeinanderfolgende Ebenen zu
blättern (siehe Abb. 1).

In dieser Arbeit werden zwei verschiedene Techniken für die Interaktion in diesem eindi-
mensionalen Interaktionsraum untersucht:

Kontinuierliche Interaktionen erlauben es dem Nutzer mittels Streckung und Beugung
des Armes durch aufeinanderfolgende Ebenen zu blättern, ähnlich der Bewegung
beim Durchblättern eines Aktenregisters. Dies kann z. B. zum Scrollen durch eine
Liste verwendet werden.

Diskrete Interaktionen erlauben es dem Nutzer diskrete Aktionen auszulösen, indem der
Nutzer seinen Arm in verschiedenen Abständen vom Körper anhebt. Dabei sind
den Entfernungen in Relation zum Körper jeweils verschiedene Aktionen zuge-
ordnet. Dies kann beispielsweise ein Shortcut zu einer häufig genutzten Anwen-
dung sein. Aufgrund der Propriozeption - dem Sinn, welcher uns ein natürliches
Verständnis über die Position und Orientierung unserer Körperteile gibt, ohne diese
zu sehen [TA18] - kann der Nutzer solche Aktionen ohne visuellen Fokus auf die
Hand durchführen.

Die beiden Interaktionstechniken wurden in zwei kontrollierten Experimenten hinsicht-
lich ihrer Effizienz und Genauigkeit sowie der Nutzererfahrung evaluiert. Die Ergebnisse
bestätigten die Praktikabilität dieser Eingabemodalität für schnelle und genaue Interaktio-
nen, wobei sich die Entfernung zur Zielebene als primärer Einflussfaktor auf die Genauig-
keit und Effizienz erwies.

3 CloudBits

HMDs sind aufgrund ihres speziellen Formfaktors radikal private Geräte: Während sich
Informationen bei anderen Systemen leicht gemeinsam mit mehreren Personen betrachten
und manipulieren lassen, ist dies bei HMDs nicht möglich, da die visuelle Ausgabe solcher
Geräte nur dem tragenden Nutzer zur Verfügung steht.

In diesem Teil der Arbeit wird daher der Fokus auf die Interaktion mit mehreren gleich-
zeitigen Nutzern gelegt. Dazu nutzt CloudBits die Metaphern von Wolken und Tropfen, bei
der kleine Informationseinheiten – passend zu den Themen des Gespräches – als Tropfen
visualisiert werden, die langsam aus einer imaginären Wolke über den Nutzer in Richtung
des Bodens fallen. Diese Tropfen stellen zusätzliche Informationen bezüglich der Themen
des Gespräches bereit. Nutzer können mittels ihrer oberen Gliedmaßen mit diesen Infor-
mationstropfen interagieren (siehe Abb. 2).
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Abb. 2: CloudBits unterstützt mehrere Nutzer bei der gemeinsamen Interaktion mit Informationen in
einem geteilten Informationsraum.

CloudBits transkribiert dazu die Gespräche und leitet daraus Gesprächsthemen ab. Cloud-
Bits nutzt diese Themen als Suchbegriffe, um proaktiv Informationen für die Nutzer aus
öffentlichen (z. B. Kartendaten, Webseiten) und privaten (z. B. E-Mail, Kalender) Infor-
mationsquellen abzurufen.

Die Verwendung von HMDs erlaubt es sowohl 1) öffentliche Informationen in einem ge-
meinsamen Interaktionsraum anzuzeigen als auch 2) individuelle private Informationen
darzustellen, welche nur für den jeweiligen Nutzer sichtbar sind. Weiterhin bietet Cloud-
Bits verschiedene Interaktionstechniken, welche es den Nutzern erlauben, mit Informa-
tionen zu interagieren. Nutzer können dabei Informationen räumlich sortieren und grup-
pieren, um so Informationen implizit mit Metainformationen anzureichern. Die räumliche
Position der öffentlichen Informationen ist zwischen allen Nutzern synchronisiert, sodass
die Informationen am gleichen physischen Ort erscheinen und somit eine kollaborative In-
teraktion mit Informationen möglich wird. Weiterhin können Nutzer private Informationen
mit anderen Nutzern teilen.

CloudBits bietet einen Fokus+Kontext [CMS99] Ansatz für die Interaktion mit Informa-
tionen in Gesprächssituationen. Während die Konversation der Fokus des Nutzers ist, stellt
CloudBits durch kleine Informationstropfen, die den Verlauf der Konversation visualisie-
ren, Kontext zur Verfügung. Umgekehrt wird CloudBits bei der Interaktion mit Informa-
tionen zum Fokus des Nutzers. Im Gegensatz zur Interaktion mit Informationen über ein
mobiles Endgerät, bei welcher die visuelle Verbindung zur Konversation verloren geht, er-
laubt CloudBits immer noch die audiovisuelle Teilnahme als Kontext, da sich die anderen
Personen der Konversation noch in der peripheren Sicht befinden. Die enge Integration
und Synchronisation von CloudBits mit der Konversation ermöglicht so einen schnellen
und reibungslosen Übergang des Fokus zwischen der eigentlichen Konversation und der
Interaktion mit Informationen.
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Die vorgestellten Konzepte wurden in einer qualitativen Laborstudie untersucht und mit
der traditionellen Interaktion mit Smartphones verglichen. Die Ergebnisse der Studie konn-
ten hierbei vielversprechende Fortschritte bei der gemeinsamen Interaktion mit Informa-
tionen aufzeigen. So zeigte sich unter anderem im Vergleich mit der Interaktion mit Smart-
phones eine schnellere und leichtere Wiederaufnahme der Konversation nach Pausen.

4 Mind The Tap

Abb. 3: Mind The Tap erlaubt es Nutzern freihändig mittels Fußberührungen mit Informationen zu
interagieren.

Wie in Abschnitt 2 und 3 dargestellt, können (einhändige) Interaktionstechniken für die
oberen Gliedmaßen in vielen Situationen eine natürliche, genaue und effiziente Interakti-
onsform für HMDs darstellen. Es gibt jedoch gerade im mobilen Kontext Situationen, in
welchen beide Hände und Arme des Nutzers nicht zur Interaktion zur Verfügung stehen,
weil der Nutzer beispielsweise Dinge trägt oder anderweitig mit der realen Welt intera-
giert.

Zur Unterstützung solcher Situationen wird in diesem Teil der Arbeit untersucht, wie die
unteren Gliedmaßen zur Interaktion eingesetzt werden können. Während es eine lange
Geschichte der Nutzung der unteren Gliedmaßen für solche fußbasierten Schnittstellen in
verschiedenen Bereichen – von Industriemaschinen [Kr71] über Desktop PCs [SB09] zu
Smartphones [Fa17] – gibt, ist die Interaktion mittels Füßen noch nicht systematisch für
den Umgang mit HMDs evaluiert worden.

Daher wird in diesem Abschnitt die fußbasierte Interaktion mit einer augmentierten Schnitt-
stelle untersucht, welche am dominanten Fuß der Stehposition des Nutzers fixiert ist. Die
Schnittstelle besteht aus einem halbkreisförmigen Interaktionsrad, welches durch mehrere
Zeilen und Spalten in ein Gitter unterteilt wird. Jede Zelle des Gitters stellt eine Option
dar, die der Nutzer durch eine Fußberührung auswählen kann (siehe Abb. 3).
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In diesem Abschnitt der Arbeit werden zwei verschiedene Arten der Interaktion mit einem
solchen interaktiven halbkreisförmigen Gitter untersucht, die beide durch die beschriebe-
nen Fußberührungen bedient werden, sich aber in ihrer Visualisierung unterscheiden:

Direkte Interaktion Das halbkreisförmige Gitter wird in Beinreichweite auf dem Bo-
den vor dem Teilnehmer visualisiert. Einzelne Bereiche des Gitters werden auf dem
Boden vor dem Nutzer dargestellt und können von diesem mittels Fußberührungen
ausgewählt werden. Es besteht also eine direkte Verbindung zwischen dem Ort der
Eingabe und der Ausgabe.

Indirekte Interaktion Bei der indirekten Interaktion wird die Visualisierung vom Bo-
den in die Luft vor dem Nutzer verschoben, die Bedienung des Systems erfolgt
jedoch weiterhin durch Fußberührungen vor dem Nutzer. Der Propriozeptionssinn
ermöglicht es Nutzern, trotz der fehlenden visuellen Verbindung zwischen Eingabe
und Ausgabe, mit einem solchen System zu interagieren.

Die beiden Interaktionsarten wurden in einem kontrollierten Experiment unter Laborbe-
dingungen miteinander verglichen und hinsichtlich ihrer Genauigkeit und Effizienz be-
wertet. Die Ergebnisse zeigen die Eignung der Interaktionsarten für eine genaue und an-
genehme Interaktion durch Fußbewegungen. Der Vergleich der Interaktionsarten zeigte,
dass sich die direkte Interaktion besser für kurze und feingranulare Interaktionen eignet,
während sich die indirekte Interaktion besser für längerfristige Interaktionen eignet.

5 Walk The Line

Abb. 4: Walk the Line nutzt seitliche Verschiebungen des Gehweges als Eingabemodalität für HMDs.
Optionen werden als Spuren auf dem Boden entlang des Gehweges des Nutzers visualisiert. Der
Nutzer wählt Optionen aus, indem er seinen Pfad seitlich verschiebt.

Der letzte Abschnitt beschäftigte sich mit Fußberührungen als Eingabemodalität für HMDs.
Neben den dargestellten Vorteilen der freihändigen Nutzung gibt es jedoch auch eine große
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Einschränkung bei der Benutzung eines solchen Systems, welche in den inhärenten Gren-
zen der fußbasierten Bedienung begründet ist: Der Nutzer muss zur Interaktion stehen
bleiben, da ein solches System nicht zwischen gewollten Bewegungen zur Interaktion
und Bewegungen, wie sie bei der Fortbewegung natürlicherweise auftreten, unterscheiden
kann.

Während diese Einschränkung im industriellen Kontext tolerierbar sein mag, wird sie in
wirklich mobilen Interaktionssituationen zu einer großen Herausforderung: Mobilität ist
stark mit dem Prozess der Fortbewegung und damit insbesondere dem Gehen verbunden.
Dies macht die Anwendung traditioneller fußbasierter Interaktionstechniken in derartigen
Situationen schwierig, da der Nutzer den Prozess der Fortbewegung stoppen muss, um
mit dem System zu interagieren. Wenn jedoch die Vision der ubiquitären Interaktion mit
Informationen in einer digital erweiterten physischen Welt Wirklichkeit werden soll, so
wird ein wesentlicher Teil der Interaktion mit solchen Geräten auch unterwegs stattfinden
müssen. Dies unterstreicht die Notwendigkeit wirklich mobiler Interaktionstechniken, die
nicht nur die Interaktion an verschiedenen Orten unterstützen, sondern auch während der
Nutzer sich in Bewegung zu diesen Orten befindet.

Heutzutage findet die Interaktion während des Gehens häufig mit Smartphones statt. Der
dabei erforderliche visuelle Fokus auf das Gerät lässt Fußgänger während der Interaktion
den Kontakt zu ihrer Umwelt verlieren [LH17]. Ähnlich wie das abgelenkte Führen eines
Autos führt auch abgelenktes Gehen zu potenziell gefährlichen Situationen: Fußgänger
laufen in Hindernisse, kollidieren mit anderen Personen oder gefährden sich und andere
Personen auf weitere Arten.

Der Beitrag dieses Abschnitts geht über den aktuellen Stand der Technik hinaus, indem
der Prozess der Fortbewegung durch das Gehen aktiv als Inputmodalität genutzt wird. Da-
zu wird ein System betrachtet, welches mehrere Spuren entlang des Gehweges des Nut-
zers anzeigt. Dabei stellt jede Spur eine individuelle Option dar, welche der Nutzer durch
Änderung seines Gehweges selektieren kann (siehe Abb. 4). Die spezifische Visualisie-
rung der Spuren kann auf die Anwendung zugeschnitten werden. Sie kann z. B. Icons oder
Text enthalten oder mit in der Luft schwebenden Elementen verbunden werden, die die zu
selektierenden Informationen beschreiben.

Der Nutzer muss lediglich seinen Gehweg seitlich verschieben, bis er auf der jeweiligen
Optionsspur läuft, um eine Aktion des Systems auszulösen. Diese Verschiebung geschieht,
ohne dass der Nutzer seine Gehgeschwindigkeit ändern muss, ähnlich dem Ausweichen
vor einem Hindernis auf dem Bürgersteig. Das System hebt die Spur, auf der der Nut-
zer gerade läuft, durch eine Änderung der Visualisierung (z. B. der Farbe) hervor. Diese
Änderung betrifft die gesamte Spur und ist so auch im peripheren Sichtbereich wahrnehm-
bar, ohne dass der Nutzer aktiv nach unten schauen muss. Durch das Gehen auf einer der
Spuren für eine bestimmte Zeitspanne kann die jeweilige Option ausgewählt werden. Die
benötigte Zeit wird dem Nutzer durch eine Änderung der Deckkraft der Spuren visua-
lisiert: Während des Gehens auf einer Spur werden alle anderen Spuren nach und nach
ausgeblendet.

186 Müller, Florian



Neben den Optionsspuren existiert eine weitere neutrale Spur, welche direkt mittig vor
dem Nutzer dargestellt wird und mit keiner Aktion verknüpft ist (vgl. graue Spur in Abb.
4). Geht der Nutzer geradeaus weiter, ohne seinen Gehweg zu verändern, interpretiert das
System dies nicht als Interaktion und löst keine Aktionen aus.

Die hier vorgestellte Interaktionstechnik wurde in einem kontrollierten Laborexperiment
hinsichtlich ihrer Genauigkeit und Effizienz für die Interaktion mit HMDs untersucht. Die
Ergebnisse des kontrollierten Experiments bestätigten die Eignung solcher Schnittstellen
für schnelle, genaue und spielerische Interaktionen.

6 Zusammenfassung

Die jüngsten technologischen Entwicklungen deuten darauf hin, dass wir auf dem Weg
zu immer kleineren und leistungsfähigeren HMDs sind, welche eines Tages die Rolle
übernehmen könnten, die Smartphones heute in unserem Leben spielen. So würde die
Interaktion mit solchen Geräten – 50 Jahre nach Sutherlands ersten Schritten [Su68] –
endlich aus dem Labor in die reale Welt vordringen.

In dieser Arbeit wurden aus den Anforderungen für die Interaktion mit HMDs unter Ver-
wendung der oberen und unteren Gliedmaßen jeweils zwei Konzepte entwickelt sowie
konkrete Interaktionstechniken abgeleitet. Diese Interaktionstechniken wurden im An-
schluss eingehend untersucht und evaluiert. Obwohl jede der vorgestellten Techniken auf
einen spezifisches Kontext zugeschnitten ist, kann die Kombination dieser Techniken be-
reits eine Vielzahl von Situationen abdecken, die bei der täglichen Nutzung solcher Geräte
auftreten.

Damit hat diese Arbeit einen substanziellen Beitrag zur Vision für die zukünftige Interak-
tion mit solchen Geräten geleistet, indem sie die Freiheitsgrade, die unser Körper bietet,
für natürlichere, angenehmere und spielerischere Interaktionen nutzbar macht.
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Schlussfolgern in Leichtgewichtigen Defeasible
Beschreibungslogiken1

Maximilian Pensel2

Abstract: Klassische Systeme der logischen Wissensrepräsentation und des automatischen Schlie-
ßens sind nicht in der Lage Standardannahmen von Anwendungen adäquat zu modellieren und auf zu
erwartende Ausnahmefälle intuitiv zu reagieren. Trotz ihrer erhöhten Praktikabilität, Popularität und
Berechenbarkeit sind auch klassische Beschreibungslogiken durch ihre monotone Semantik nicht in
der Lage unvollständiges Wissen individuell durch Standardwerte zu vervollständigen. Um ein derar-
tiges Verhalten für Beschreibungslogiken zu erreichen, werden etablierte nichtmonotone Semantiken
der Aussagenlogik auf die Ausdrucksstärke der Semantik für Beschreibungslogiken angehoben. Im
Rahmen meiner Studien zeigte sich, dass die so entstandene Form der Rational Closure die wichtigs-
ten Konsequenzen, die Beschreibungslogiken von Aussagenlogik abheben, vernachlässigt. In meiner
Dissertation [Pe19] untersuche und überarbeite ich den bisherigen, unzulänglichen Ansatz zur Ra-
tional Closure in Beschreibungslogiken und entwerfe eine Reihe neuartiger Semantiken, welche die
fehlenden Konsequenzen nachweislich ermitteln können.

1 Einführung

Computergestützte Assistenzsysteme durchdringen immer mehr gesellschaftliche Berei-
che (Mensch-Maschine Interaktion, Robotic Co-Working, Alexa, etc.). Diese Systeme
müssen immer mehr leisten und sich als robust behaupten, währen gleichzeitig unsere
Abhängigkeit von ihnen steigt. Insbesondere wenn Systeme autonom (Fahren, Fliegen)
oder unterstützend (Medizin, Finanzwesen) Entscheidungen treffen, bedeutet ihr Hand-
lungsspielraum unseren technologischen Fortschritt. Neben den modernen stochastischen
Methoden (Deep Learning, etc.) spielt im Umgang mit strukturiertem Wissen, formale
Wissensrepräsentation und logisches Schließen eine wesentliche Rolle. So kann eine Wis-
sensbasis aus logischen Formeln explizit zu einer gegebenen Anwendungsdomäne, wie
z.B. der Medizin, verfasst werden, um aus einer manuell unüberschaubaren Menge an Da-
ten, gültige implizite Fakten automatisch zu ermitteln. Welche Logik und welche Semantik
dabei zum Einsatz kommen, bestimmt die Art des repräsentierbaren Wissens, sowie der
angestrebten logischen Schlussfolgerungen.

Klassische Logiken wie z.B. die Aussagenlogik sind durch monotone Semantiken defi-
niert. D.h. wenn aus einer Menge von Formeln eine Schlussfolgerung als gültig ermittelt
wird, so behält diese Folgerung ihre Gültigkeit in jeder Erweiterung dieser Wissensbasis.
Bereichen denen eine dynamische Entwicklung von Beobachtungen und Erkenntnissen
(Wissen) zugrunde liegt, wird diese Monotonie jedoch zum Verhängnis. Unvollständiges

1 Englischer Titel der Dissertation: ”A Lightweight Defeasible Description Logic in Depth“
2 Maximilian Pensel, maximilian.pensel@gmx.de
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Wissen durch Standardannahmen zu ergänzen oder stereotypische Eigenschaften für gene-
rische Objekte zu folgern sind mächtige Mechanismen, wenn individuelle Ausnahmefälle
adäquat behandelt werden können, anstatt zu widersprüchlichen Konsequenzen zu führen.
Ein Arzt3 kann aus einem ersten Patientengespräch eine geeignete Therapie vorschlagen.
Wenn weiterführende medizinische Tests allerdings ein Krankheitsbild suggerieren wel-
ches der initialen Therapie widerspricht, dann sollte der Arzt seine bisherigen Folgerungen
geeignet revidieren. Derartiges verhalten mit einem logischen Formalismus zu erreichen,
nennt man nichtmonotones Schließen. Maschinelles logisches Schließen wird schon heute
unterstützend im medizinischen Bereich eingesetzt, allerdings mittels Formalismen denen
die Monotonie zugrunde liegt, welche also ein derartiges Szenario nicht abbilden können
[Sp].

Seit 1960 untersuchen Theoretiker wie Marvin Minsky, John McCarthy und Ray Reiter
die Alternative der nichtmonotonen Semantiken, in denen eine logische Schlussfolgerung
durch neue Erkenntnisse individuell revidiert werden kann. Da, a priori, nicht eindeutig
ist, welche Gründe für eine solche Revision von Folgerungen angemessen sind, entstanden
über die vergangenen Jahrzehnte eine Vielzahl verschiedener Ansätze zum nichtmonoto-
nen Schließen. Donald Nute sagt ”[...] any reasoning system that preserves truth must be
monotonic, [...] [but] a reasoning system that preserves justification will not be mono-
tonic“ ([Nu01], S. 152). Wenn die Begründung für eine Folgerung erhalten bleibt, kann
das Auftreten eines ihr widersprechenden Faktes die Folgerung aufheben, ohne dabei die
Begründung anzufechten. Diese Idee liegt den Defeasible Logiken zugrunde. Dort werden
Aussagen über typische Situationen als Begründung zur Folgerung von Wissen verwendet.
Aus Situationen, die dem typischen Fall widersprechen, werden somit andere Folgerungen
unterstützt. Ein Patient mit Fieber leidet typischerweise unter der Grippe. Eine Therapie
sollte zunächst entsprechend dieser Diagnose behandeln, wobei weiterführende Tests eine
andere Diagnose aufdecken können. Dennoch ist es sinnvoll bei neuen Patienten mit den
gleichen Symptomen wieder die gleiche Begründung anzuwenden, um zu folgern, dass
auch diese typischerweise eine Grippe haben.

Ein Spezialfall für Defeasible Logik wurde 1990 von Kraus, Lehmann und Magidor
[KLM90] für Aussagenlogik behandelt. Kraus et al. stellen ein axiomatisches System mit-
tels Postulaten auf. Ein nichtmonotoner Schlussoperator gilt als rational wenn er diese
Postulate erfüllt. Später isolieren Lehmann und Magidor einen dieser Schlussoperatoren,
als Mindestanforderung eine Wissensbasis nichtmonoton zu erweitern und nennen ihn Ra-
tional Closure (RC). Diese These, und somit das Schließen unter RC, ist bis heute weit-
reichend akzeptiert und wurde seitdem für verschiedene logische Formalismen etabliert.
Ein wesentlicher Vorteil der RC ist, dass ihre Folgerungen, mithilfe einer polynomiellen
Reduktion, aus klassischen Folgerungen der zugrunde liegenden Logik ermittelt werden
können.

Eine Reihe von Formalismen, die sich außerordentlich gut für den praktischen Einsatz und
die Konstruktion anwendungsnaher Wissensbasen bewährt haben, sind Beschreibungslo-
giken (BL). BL sind Fragmente der Prädikatenlogik erster Ordnung, mit der wesentlichen

3 In dieser Arbeit wird aus Gründen der besseren Lesbarkeit das generische Maskulinum verwendet. Weibliche
und anderweitige Geschlechteridentitäten werden dabei ausdrücklich mitgemeint.
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Einschränkung, dass in den meisten BL ausschließlich unäre und binäre Prädikate so-
wie Konstanten erlaubt sind. Logische Kompositionen solcher Prädikate werden genutzt
um Mengen von Objekten (Konzepte) zu charakterisieren. Der wesentliche Vorteil für die
Wissensrepräsentation mit BL gegenüber Aussagenlogik ist die Verwendung von binären
Prädikaten und die mit ihnen verknüpften Formen von Quantifikation. Diese erlauben,
ergänzend zu der Beschreibung der Eigenschaften einer Klasse von Objekten, die Eigen-
schaften anderer, in Relation stehender Objekte auszudrücken. Aussagenlogik ermöglicht
lediglich die Beschreibung einer Situation bzw. eines Objektes mittels logischer Kompo-
sition von Literalen, wie z.B. ”ein Arzt, welcher nicht spezialisiert ist“.

arzt ∧¬spezialisiert (1)

BL dagegen können z.B. die Klasse aller Ärzte (unäres Prädikat) charakterisieren, die
einen spezialisierten Kollegen (binäres Prädikat) haben.4

Arzt U∃hat kollege.(Arzt USpezialisiert) (2)

Dies ermöglicht die getrennte Beschreibung der Eigenschaften von Objekten und den Ei-
genschaften der zu diesen in Beziehung stehenden Objekte. Eine Wissensbasis in BL setzt
sich aus terminologischen Implikationen, wie z.B. ”jeder Arzt arbeitet in einem Kranken-
haus“, sowie Zuweisungen von benannten Individuen (Konstanten) zu komplexen Kon-
zepten, wie z.B. (Arzt U Spezialisiert)(charlie), zusammen. Für die in (2) beschriebene
Klasse von Personen können wir dann folgern, dass sie sowohl in einem Krankenhaus ar-
beiten, als auch einen Kollegen haben, welcher in einem Krankenhaus arbeitet. Derartige
implizite Folgerungen werden Subsumption genannt. Die Schlussfolgerung welche prüft,
ob weitere Zuordnungen, wie z.B. (∃arbeitet in.Krankenhaus)(charlie), implizit gültig
sind, wird Instance Checking genannt.

Wesentliche Bestandteile der Forschung um BL sind die Untersuchung neuartiger logi-
scher Konsequenzen, sowie die Analyse der BL in Hinsicht auf ihre Ausdrucksstärke
und die Komplexität verschiedene logische Konsequenzen (wie Subsumption und Instance
Checking) zu berechnen. BL grenzen sich hauptsächlich in der Art der zugelassenen lo-
gischen Kombinationen voneinander ab. So lässt die BL EL⊥, mit der ich mich in meiner
Dissertation befasst habe, nur das logische Und (U), existentielle Quantifikation (∃), sowie
Wahrheit (c) und Falschheit (⊥) zu. Damit ist sie zwar weniger Ausdrucksstark als BL die
zusätzlich Negation (¬) erlauben (wie z.B. ALC), allerdings können klassischen logische
Konsequenzen in polynomieller Zeit berechnet werden. Des Weiteren reichen in der Praxis
die Konstrukte von EL⊥ häufig aus. So kommt z.B. die Medizin-Ontologie SNOMED [Sp]
ohne die Negation von Konzepten aus.

Seit 2010 untersuchen Casini et al. [Ca14, CMS18, CS10, CS12] eine Form der RC für
BL. Die typischen Implikationen die in Defeasible Logiken zum Einsatz kommen werden
in BL als Pendant zu terminologischem Wissen eingeführt, etwa ”Ärzte haben typischer-
weise studiert“. Casini et al. erreichen eine syntaktische Übersetzung der algorithmischen

4 Das in (2) beschriebene Konzept verwendet die Syntax von BL. Es kann äquivalent in die folgende
prädikatenlogische Formel mit einer freien Variable x übersetzt werden: Arzt(x) ∧ ∃y.(hat kollege(x,y) ∧
Arzt(y)∧Spezialisiert(y)).
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Lösung für RC in Aussagenlogik von Lehmann und Magidor, zu BL. Diese Übersetzung
ermöglicht allerdings nicht, typische Informationen für quantifizierte Konzepte abzuleiten.
Für die Klasse von Ärzten in (2) kann so zwar gefolgert werden, dass sie typischerweise
studiert haben, nicht jedoch, dass auch ihre spezialisierten Kollegen typischerweise stu-
diert haben. Da eine derartige Referenzierung von Elementen den wesentlichen Vorteil
von BL über Aussagenlogik, hinsichtlich ihrer Ausdrucksstärke, bildet, ist es für brauch-
bare Defeasible BL unumgänglich auch typische Eigenschaften für quantifizierte Konzepte
ermitteln zu können.

Der Beitrag meiner Dissertation ist zweierlei. Zunächst habe ich eine Reihe von For-
schungsbeiträgen zur RC in BL, welche verschiedene Varianten des algorithmischen An-
satzes in unterschiedlicher Formalisierung behandeln, abstrahiert und vereinheitlicht (vgl.
Abschnitt 2.1). Mit dem so entstandenen Framework konnte ich auch das Spektrum nicht-
monotoner Schlussfolgerungen für EL⊥ substantiell erweitern. Außerdem verdeutlicht
meine Abstraktion diejenige Komponente in diesem algorithmischen Verfahren, die für
das Vernachlässigen essentieller Konsequenzen verantwortlich ist. Mit dieser Erkenntnis
habe ich neuartige Semantiken für die leichtgewichtige Defeasible BL, EL⊥, entworfen
(vgl. Abschnitt 3), mit dem Ziel

1. Die bisherigen Folgerungen der RC konservativ zu ergänzen, und

2. Typische Eigenschaften für quantifizierte Konzepte uniform zu erschließen.

Auch die neuen Semantiken bedienen sich der Abstraktion aus dem ersten Teil meiner
Arbeit. Dies hat mir erlaubt einen uniformen Algorithmus und eine einheitliche Kom-
plexitätsanalyse für das Schließen unter den neuen Semantiken zu erreichen. Mit diesen
Semantiken werden logikbasierte Assistenzsysteme in Zukunft auch mit den bisher nicht
unterstützten Phänomenen adäquat umgehen können.

2 Rational Closure in Beschreibungslogiken

Der Algorithmus den Lehmann und Magidor beschreiben, um Folgerungen in der RC
zu ermitteln, verwendet eine Technik die als Materialisierung bezeichnet wird. Hierbei
werden Defeasible Implikationen (z.B. ”Fieber deutet typischerweise auf eine Grippe hin“,
f " g) aus der Wissensbasis, in Form einer materiellen Implikation (¬ f ∨g) genutzt, um
das Subjekt einer Folgerung individuell mit dieser Eigenschaft zu erweitern. Wird zum
Beispiel gefragt, ob eine Person mit Fieber (p∧ f ) unter der Grippe leidet, so würde diese
Anfrage erweitert werden zu:

(¬ f ∨g)∧ p∧ f → g, (3)

was unter Anwendung der klassischen Semantik gültig ist. Bei dieser Materialisierung
von Defeasible Wissen muss allerdings zuerst ermittelt werden welche Defeasible Impli-
kationen eingesetzt werden können, damit Widersprüche vermieden werden. So darf zum
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ALC Rational Closure Lexicographic Closure Relevant Closure

Subsumption ✓ ✓ ✓

Instance Checking ✓ ✓/ [Pe19] [PT18]

EL⊥

Subsumption ✓/ [PT17a] [Pe19] [PT17b]
Instance Checking [PT18] [Pe19] [PT18]

Tab. 1: Vom Materialisierungs-Framework abgedeckte Methoden des logischen Schließens in
[Pe19]. Ein ✓ markiert von anderen Forschungsgruppen eingeführte Methoden [Ca14, CMS18,
CS10, CS12]. Felder mit Referenzen bezeichnen unseren ersten Beitrag diese Methode zu kon-
struieren. Für lexicographic instance checking in ALC, verbessert [Pe19] die Definition gegenüber
[CS12], sodass Schlussfolgerungen unter RC vollständig erhalten bleiben. Eine polynomielle Metho-
de für Subsumption in RC für EL⊥ wurde von Casini et al. [CMS18] unabhängig von uns entdeckt.

Beispiel bei einer Person mit Fieber, für welche die Grippe bereits ausgeschlossen wurde
(p∧ f ∧¬g), die obige Defeasible Implikation nicht eingesetzt werden.

Die syntaktische Adaption dieses Verfahrens für BL hat zur Folge, dass die Polynomia-
lität der Reduktion, von nichtmonotonen Folgerungen auf klassische Folgerungen, erhalten
bleibt. Somit kann die Berechnung einer Folgerung unter der RC die gleiche Komplexität,
wie die Berechnung einer klassischen Konsequenz in der jeweiligen BL, haben. Dieses
Ergebnis galt zunächst nur trivialerweise für BL, welche Negation und Disjunktion erlau-
ben, insb. ALC. Für eine Logik wie EL⊥ erhält diese Form der Materialisierung allerdings
nicht die Komplexität der Berechnung klassischer Konsequenzen. In [PT17a, PT17b] be-
trachteten wir explizit die BL EL⊥ und entwarfen erstmals eine alternative Form der Ma-
terialisierung, welche auf den Einsatz von Disjunktion und Negation verzichtet, und somit
polynomielle Schlussfolgerungen erhält.

Lehmann und Magidor argumentierten bereits, dass die RC gewisse Nachteile birgt. Der
bekannteste Effekt ist das sogenannte Inheritance Blocking. Es besagt, dass konsistente
typische Eigenschaften für eine (aus anderen Gründen) untypische Instanz verworfen, an-
statt wie erwartet vererbt zu werden. Lehmann führt eine konservative Erweiterung von
RC, die Lexicographic Closure (LC), ein um dieses Problem, auf Kosten der polynomi-
ellen Berechnungskomplexität, zu lösen. Konsequenzen unter LC können ebenso mittels
Materialisierungen ermittelt werden, lediglich die Auswahl konsistenter typischer Eigen-
schaften ist komplexer. Auch Casini et al. adaptieren den algorithmischen Ansatz zur LC
für Defeasible BL [CS12] und führen ihre eigene Erweiterung, die sogenannte Relevant
Closure (ReC) ein [Ca14], um Inheritance Blocking zu beheben.

2.1 Ein Framework für Materialisierung

Im ersten Teil meiner Arbeit vereinheitliche ich das algorithmische Vorgehen von Casini et
al. um RC, LC und ReC zu reproduzieren, indem ich die beiden elementaren Bestandteile
dieses Ansatzes in einem Framework formal abstrahiere. Diese Komponenten sind
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1. Die Auswahl von konsistenten Defeasible Implikationen, und
2. Die Art der Materialisierung.

Instanziierungen der ersten Komponente ermöglichen es, unterschiedlich starke Schluss-
operatoren zu berechnen. Konkrete Instanziierungen hierzu betrachte ich in meiner Arbeit
für RC, LC und ReC. Instanziierungen der zweiten Komponente ermöglichen es, verschie-
dene Materialisierungen für die zugrunde liegende BL anzuwenden. So konnte ich sowohl
die ursprüngliche Materialisierung nach Lehmann und Magidor (bzw. Casini et al.) für
ALC, als auch unsere Beiträge von 2017 für EL⊥, mit meinem Framework rekonstruieren.

Die Kombinationen dieser Instanziierungen erlauben es, mit einer einheitlichen Definition,
sämtliche Closures, nichtmonotonen Folgerungen (Subsumption/Instance Checking) und
BL aus Tabelle 1 nachzubilden, zu ergänzen und in einem Fall zu verbessern. Somit haben
wir das Problem des Inheritance Blocking in RC für EL⊥ erstmals auf zwei verschiedene
Arten lösen können. Gleichzeitig bietet das Materialisierungs-Framework eine Grundlage
für zukünftige Erweiterungen der Rational (bzw. Relevant/Lexicographic) Closure.

Dennoch leidet jeglicher Einsatz von Materialisierung unter einem enormen Nachteil. Da
Materialisierung auf einer syntaktischen Ebene mit den Anfragen interagiert, schauen wir
uns diese Interaktion einmal genauer an. Betrachten wir die Menge aller Ärzte welche
mindestens einen Patienten mit Fieber versorgen (Arzt U∃versorgt.Fieber) und formulie-
ren dass Fieber typischerweise auf eine Grippe hindeutet, so wird die beschriebene Menge
von Ärzten wie folgt durch Materialisierung der Defeasible Eigenschaft ergänzt:

(¬FiebereGrippe)UArzt U∃versorgt.Fieber. (4)

Wir beschreiben hiermit alle Ärzte, welche entweder nicht unter Fieber leiden oder die
Grippe haben, und welche einen Patienten mit Fieber versorgen. Die typische Eigenschaft
die wir dem Fieber zugeschrieben haben, wird durch diese Form der Materialisierung nicht
auf relational verbundene Objekte angewendet und jegliche Defeasible Konsequenzen
über diese referenzierten Objekte gehen praktisch verloren. Somit sind bisherige Ansätze
zum nichtmonotonen Schließen unter RC in BL unbrauchbar, in Hinsicht auf die Aus-
drucksstärke, welche BL von Aussagenlogik abhebt. In meiner Dissertation bezeichne ich
dieses Problem als Quantification Neglect. Vor unseren ersten Beiträgen in 2017 wurde es
ausschließlich in [Bo15] benannt, jedoch nicht explizit untersucht.

3 Eine Neue Semantik für Defeasible Beschreibungslogiken

Um bisherige Ansätze mit meinen neuen Semantiken in Relation zu stellen, ergänze ich die
bestehende Abgrenzung der Stärke (Rational: rat, Relevant: rel, Lexicographic: lex) um
das Attribut der Reichweite nichtmonotoner Semantiken. So bezeichne ich die Reichwei-
te von Konsequenzen aus dem Materialisierungs-Algorithmus als propositional (prop),
da die Ausdrucksstärke typischer Konsequenzen, die der Aussagenlogik nicht übersteigt.
Alte und neue Schlussoperatoren/Semantiken können dann in einem zweidimensionalen
Vektorraum (z.B. (rat,prop)) identifiziert werden. Außerdem können maßgebende Kom-
ponenten, wie die Auswahl konsistenter typischer Eigenschaften für Stärke, mit den neuen
Semantiken beliebig kombiniert werden (vgl. Abb. 2).
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Abb. 1: Beispielhafte Graphenstruktur der Präferenzrelation auf Typicality Modellen. Mod bezeich-
net die Menge aller Typicality Modelle. Eine Kante bezeichnet, dass der Kindknoten gegenüber dem
Elternknoten präferiert ist. Maximal typische Mengen von Modellen (MaxTM) sind umrandet.

Ein Vorteil den leichtgewichtige BL, wie EL⊥, mit sich bringen, ist, dass ihre klassische
Semantik mit endlichen relationalen Strukturen auskommt. Diese relationalen Strukturen
sind Prädikatenlogische Interpretationen und können (in BL) als beschriftete, gerichtete
Graphen verstanden werden. In klassischer Semantik wird eine Konsequenz aus einer Wis-
sensbasis nur dann gefolgert, wenn sie in allen Interpretationen welche die Wissensbasis
erfüllen (sog. Modelle) gültig ist. Eine Interpretation erfüllt zum Beispiel eine terminolo-
gische Implikation, wie, ”Alle Ärzte haben studiert“, wenn jeder Knoten des Graphen mit
der Beschriftung Arzt auch die Beschriftung studiert enthält. Da Defeasible Implikationen
aber individuell und konfliktfrei von Objekten erfüllt sein müssen, bedarf es der Definition
einer neuen Semantik. Dazu erweitere ich die klassischen Interpretationen für EL⊥, und
ergänze jedes Element einer Interpretation um typischere Elemente gleichen Typs. Diese
sind individuell mit einer konsistenten Teilmenge der Defeasible Implikationen aus der
Wissensbasis assoziiert (vgl. Stärke), dabei gilt, je größer die assoziierte Menge, als umso
typischer wird das Element verstanden. Die resultierenden Strukturen nenne ich Typica-
lity Interpretationen. Ich definieren eine solche Interpretation genau dann als Typicality
Modell, wenn jedes Element, sämtliches striktes Wissen, und (mindestens) das Defeasible
Wissen mit dem es assoziiert ist, erfüllt. Eine typische Konsequenz gilt in einer Menge von
Typicality Modellen dann, wenn die entsprechenden typischsten Elemente in den Interpre-
tationen sie Erfüllen.

Im ersten Schritt zeige ich, dass die typischen Konsequenzen, welche in allen Typicality
Modellen erfüllt sind, exakt den Folgerungen aus dem Materialisierungs-Framework ent-
sprechen (jeweils für Rational und Relevant Stärke). Dieses Ergebnis ist erwünscht, da
es Ziel war eine Semantik zu entwerfen, welche die bisherigen Resultate strikt erweitern
kann, um die Mindestanforderung der RC von Lehmann und Magidor zu erfüllen. Folglich
ist die Reichweite dieser Semantik weiterhin propositional und das Problem des Quanti-
fication Neglect bleibt ungelöst. Der Grund dafür dass Quantification Neglect auftritt, ist,
dass die Menge aller Typicality Modelle auch Interpretationen enthält in denen die An-
frage Objekte (z.B. typische Arzt-Elemente) ausschließlich relationale Verbindungen mit
untypischen Elementen haben. Für diese untypischen Elemente (bspw. Fieber) ist per De-
finition nicht erforderlich irgendwelche typischen Eigenschaften (z.B. ”Fieber impliziert
typischerweise Grippe“) zu erfüllen. Die Menge aller Typicality Modelle wird deshalb als
nicht typisch genug bezeichnet.
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Abb. 2: Implikationen zwischen den Inferenzen der verschiedenen Optionen für das Schließen unter
Nested Rational (rat) und Relevant (rel) Sematiken. Ein Pfeil beschreibt dass die Folgerungen
der Semantik seines Ursprungs in der Semantik seines Ziels erhalten bleiben. Ein durchgezogener
Pfeil ist in der Dissertation bewiesen, gestrichelte Pfeile sind triviale Konsequenzen, nicht vorhan-
dene Verbindungen sind in meiner Arbeit als ungültig bewiesen (abgesehen von trivialen transitiven
Implikationen) und die ungerichteten Verbindungen (markiert mit ?) sind bislang unbekannt.

Um eine typischere Menge von Modellen zu ermitteln, wollen wir Modelle, wie das zuvor
beschriebene, ausschließen. Damit wird indirekt erreicht, dass nur noch Modelle mit re-
lationalen Verbindungen zu typischeren Elementen verbleiben und somit typische Eigen-
schaften für quantifizierte Konzepte gefolgert werden können. Um dies formal zu errei-
chen definiere ich eine Präferenzrelation, welche Mengen von Modellen, hinsichtlich ihrer
unterstützten Konsequenzen typischer Eigenschaften von relational Verbundenen Elemen-
ten, vergleicht. Diese Präferenzrelation organisiert unterschiedlich typische Mengen von
Modellen in einem azyklischen gerichteten Graph, mit der Menge aller Typicality Model-
le als alleinige Wurzel (s. Abb. 1). Daraus ist ersichtlich, dass die Präferenzrelation, wie
gewünscht, einen geeigneten Ausschluss untypischer Modelle erreicht, sowie, dass eine
Vielzahl an möglichen maximal typischen Mengen von Modellen (MaxTM) existiert.

Ich nutze die Vielzahl an MaxTM um zwei verschiedenartige Semantiken zu definie-
ren, welche beide eine größere Reichweite haben, als wenn man alle Modelle verwendet
(prop). Diese erhöhte Reichweite von typischer Information, nenne ich Nested Covera-
ge, da typische Eigenschaften für, hinter Quantifikation verschachtelte (nested) Konzepte
gefolgert werden können. Die sogenannte skeptische Semantik (identifiziert durch nest)
ergibt eine Schlussfolgerung nur dann, wenn sie von allen MaxTM erfüllt ist. Dadurch
dass einer Verzweigung in der Präferenzrelation von Modellen (potentiell) jeweils wi-
dersprüchliche typische Eigenschaften zugrunde liegen, ist die Vereinigung aller MaxTM
selbst nicht mehr maximal typisch5 (bzgl. der Präferenzrelation). Daher führe ich außer-
dem die selektive Semantik (nest<po) ein. Sie erlaubt es durch einen ergänzenden Parame-
ter (<po) eine der MaxTM einzigartig auszuwählen und somit kohärente maximal typische
Konsequenzen zu ermitteln.

5 Es sei denn es gibt eine einzigartige MaxTM.
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Rational Relevant

Propositional P-complete in ΔP
2

Selective nested P-complete in EXP

Sceptical nested CO-NP-complete in CO-NEXP

Tab. 2: Komplexität der Berechnung nichtmonotoner Subsumption und Instance Checking in EL⊥.

3.1 Ergebnisse

Die neuen Semantiken sind nachweislich in der Lage typische Informationen für referen-
zierte Objekte zu ermitteln und erweitern das Spektrum bekannter Semantiken in bedeut-
samer Weise. In einem einfachen Beispiel kann, aus der typischen Ursache von Fieber,
nun für einen Arzt mit einem fiebrigen Patienten gefolgert werden, dass er im typischen
Fall einen Patienten mit einer Grippe zu behandeln hat. Die Präferenzrelation erreicht
allerdings eine uniforme Steigerung typischer Konsequenzen, sodass auch aus beliebig
tief verschachtelten quantifizierten Konzepten, typische Eigenschaften ermittelt werden
können. Im allgemeinen ermöglichen beide Nested Semantiken brauchbarere nichtmo-
notone Schlussfolgerungen, für jede Anwendungsdomäne die auf relationale Strukturen
aufbaut. Die Kombination von Semantiken mit erhöhter Reichweite und der Auswahl von
konsistenten Defeasible Implikationen mit Stärke der ReC, löst dabei gleichzeitig das be-
kannte Problem des Inheritance Blocking. Die Erweiterung der Konsequenzen aus Ratio-
nal und Relevant Closure mithilfe der neuen Semantiken ist in Abbildung 2 verdeutlicht.

Die Trennung der bedingenden Komponenten für Stärke und Reichweite meiner Seman-
tiken bauen erneut ein erweiterbares Framework auf. Mit dieser Separierung war es mir
möglich einen uniformen Algorithmus zu entwerfen, welcher Konsequenzen unter jeder
der insgesamt 4 (neuen) Semantiken ermitteln kann. Dieser Algorithmus bietet die Grund-
lage für eine Modular erweiterbare Implementierung meines Ansatzes, sowie ihrer prak-
tischen Evaluation, in weiterführenden Forschungsprojekten. In meiner Arbeit hat er be-
reits ermöglicht, für die Berechnungskomplexität jeder der neuen Semantiken eine obere
Schranke zu bestimmen (s. Tab. 2).

4 Bedeutung

Bereiche wie die Medizin machen schon heute Gebrauch von logischem Schließen mit
BL. Unvollständiges Wissen durch geeignete Standardannahmen zu ergänzen, erweitert
den Handlungsspielraum für nicht vollständig klassifizierte/klassifizierbare Systeme und
autonome Agenten. Dennoch werden nichtmonotone Semantiken in der Praxis bislang
kaum eingesetzt. Darüber hinaus sind die in der Forschung etablierten Ansätze, wie Mate-
rialisierung, unzulänglich und erreichen nicht die gleiche Ausdrucksstärke von typischen
und klassischen Konsequenzen. Mit meinen neuen Semantiken, die das gesamte Spektrum
der Ausdrucksstärke von BL mit nichtmonotonen Konsequenzen bereichert, besteht eine
solide Grundlage um diese Form des logischen Schließens erfolgreich in die Praxis zu
tragen.

Schlussfolgern in Defeasible Beschreibungslogiken 197



Literaturverzeichnis
[Bo15] Bonatti, Piero A.; Faella, Marco; Petrova, Iliana M.; Sauro, Luigi: A New Semantics for

Overriding in Description Logics. Artificial Intelligence, AIJ, 222:1–48, 2015.

[Ca14] Casini, Giovanni; Meyer, Thomas; Moodley, Kodylan; Nortje, Riku: Relevant Closure:
A New Form of Defeasible Reasoning for Description Logics. In: Logics in Artificial
Intelligence - 14th European Conference, JELIA. S. 92–106, 2014.

[CMS18] Casini, Giovanni; Meyer, Thomas; Straccia, Umberto: A polynomial Time Subsumption
Algorithm for Nominal Safe ELO⊥ under Rational Closure. Information Sciences, 2018.

[CS10] Casini, Giovanni; Straccia, Umberto: Rational Closure for Defeasible Description Logics.
In: Logics in Artificial Intelligence - 12th European Conference, JELIA. S. 77–90, 2010.

[CS12] Casini, Giovanni; Straccia, Umberto: Lexicographic Closure for Defeasible Description
Logics. In: Proceedings of the 8th Australasian Ontology Workshop. S. 28–39, 2012.

[KLM90] Kraus, Sarit; Lehmann, Daniel J.; Magidor, Menachem: Nonmonotonic Reasoning, Pre-
ferential Models and Cumulative Logics. Artificial Intelligence, AIJ, 44(1-2):167–207,
1990.

[Nu01] Nute, Donald: Defeasible Logic. In: Web Knowledge Management and Decision Support,
14th International Conference on Applications of Prolog, INAP. S. 151–169, 2001.

[Pe19] Pensel, Maximilian: A Lightweight Defeasible Description Logic in Depth - Quantifica-
tion in Rational Reasoning and Beyond. Dissertation, Dresden University of Technology,
Germany, 2019.

[PT17a] Pensel, Maximilian; Turhan, Anni-Yasmin: Including Quantification in Defeasible Re-
asoning for the Description Logic EL⊥. In: Logic Programming and Nonmonotonic
Reasoning, 14th Int. Conference, LPNMR. Springer, S. 78–84, 2017.

[PT17b] Pensel, Maximilian; Turhan, Anni-Yasmin: Making Quantification Relevant again—the
Case of Defeasible EL⊥. In: Proceedings of the 4th Int. Workshop on Defeasible and
Ampliative Reasoning - DARe. CEUR-WS.org, 2017.

[PT18] Pensel, Maximilian; Turhan, Anni-Yasmin: Reasoning in the Defeasible Description Lo-
gic EL⊥—Computing Standard Inferences under Rational and Relevant Semantics. Int.
Journal of Approximate Reasoning, 103:28 – 70, 2018.

[Sp] Spackman, Kent: Managing clinical terminology hierarchies using algorithmic calcula-
tion of subsumption: Experience with SNOMED-RT. Journal of the American Medical
Informatics Association. Fall Symposium Special Issue.

Maximilian Pensel, geboren am 3. März 1990, begann 2009 sein Infor-
matikstudium an der Technischen Universität Dresden. Im Masterstudi-
um vertiefte er sich in dem Gebiet der formalen Wissensrepräsentation,
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Synchronisierte Pushdown Systeme für Pointer- und
Datenfluss-Beziehungen1

Johannes Späth2

Abstract: Statische Datenflussanalysen untersuchen das Verhalten von Software ohne die Software
dabei auszuführen. Eine statische Analyse analysiert alle möglichen Programmpfade und eignet sich
damit um Fehler im Programm oder Sicherheitslücken aufzudecken. Allerdings ist es eine Heraus-
forderung, die Analysen präzise und effizient zu designen. Präzise Analysen sind notwendig, um
unnötige falsche Warnungen zu vermeiden. Gleichzeitig soll die Analyse effizient sein, sodass sie
am Besten direkt in der Entwicklungsumgebung eingesetzt werden kann. Diese Arbeit präsentiert
Synchronisierte Pushdown Systeme (SPDS) und auf SPDS aufbauende Entwicklungen, die präzise
und effiziente statische Datenflussanalysen ermöglichen.

1 Einführung

Software bestimmt unserem Alltag. Jährlich werden weltweit geschätzt mehr als 111 Mil-
lionen Zeilen Quellcode geschrieben. Bei der großen Menge an Code ist es essentiell, dass
Qualitäts- und Sicherheitsanalysen der Software automatisiert durchgeführt werden.

Statische Codeanalysen eignen sich dazu. Sie führen den Code nicht aus, sondern mo-
dellieren das Verhalten der Software anhand des Quell- oder Bytecodes. Klassische sta-
tische Analysen sind Analysen zum Auffinden von SQL Injection (Taint Analysen) oder
sogenannte Typestate-Analysen. Typestate-Analysen werden genutzt, um Fehlbenutzun-
gen von Application Programming Interfaces (APIs) zu erkennen.

Damit die Werkzeuge zur Anwendung kommen, ist es notwendig, dass die Analysen (a)
präzise sind, also keine unnötigen falschen Warnungen produzieren, (b) nicht-triviale Feh-
ler finden, und (c) Ergenisse am Besten effizient [Jo13] liefern. Falsche Warnungen lenken
Entwickler unnötig ab und führen dazu, dass die Werkzeuge langfristig nicht eingesetzt
werden. Zum anderen möchten Entwickler/innen Integrationen der Analyse direkt in der
Entwicklungsumgebung.

Eine präzise Datenflussanalyse transformiert das Programm in eine kontext-, fluss- und
feld-sensitive Approximation der Software. Eine Datenflussanalyse mit dieser Präzision ist
unentscheidbar [Ri53] und jeder Algorithmus muss die Lösung approximieren. Wenn der
Algorithmus überapproximiert, dann enthalten die Ergebnisse potentiell Falsch Positive.
Nutzt der Algorithmus hingegen eine Unterapproximation, dann werden nicht alle Fehler
im Programm aufgedeckt (Falsch Negative).

1 Englischer Titel der Dissertation: ”Synchronized Pushdown Systems for Pointer- and Data-Flow Analysis”
2 Universität Paderborn, johannes.spaeth@uni-paderborn.de
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Kontext-Sensitivität bedeutet, dass die statische Analyse Aufrufkontexte modelliert und
den Datenfluss am Ende einer Methode an der ursprünglichen Aufrufinstruktion weiter-
propagiert. Eine fluss-sensitive Analyse beachtet die Reihenfolge des Kontrollflusses. Ei-
ne feld-sensitive Analyse ist bei der Analyse von objekt-orientierten Programmiersprachen
relevant, in denen Objekte (transitiv) in Feldern3 von anderen Objekten gespeichert wer-
den können.

Die Arbeit Synchronized Pushdown System [Sp19, ?] präsentiert eine neue Approxima-
tion für kontext-, fluss- und feld-sensitive Datenflussanalysen. Die Lösung, die wir mit
synchronisierte Pushdown Systeme (SPDS) bezeichnen, berechnet Ergebnisse von Daten-
flussanalysen präzise und effizient. SPDS stützt sich dazu auf zwei Pushdown Systeme.
Ein System modelliert Feld-Sensitivität, das andere Kontext-Sensitivität. SPDS akzeptie-
ren ein Ergebnis nur, wenn beide Systeme das Ergebnis akzeptieren. Dies liefert ein ent-
scheidbares Verfahren mit einer Überapproximation. Die Arbeit zeigt, dass SPDS in der
Praxis allerdings nur in seltenen Spezialfällen an Präzision verlieren: in Fällen, in denen
beide Systeme das Ergebnis akzeptieren, aber nicht entlang des gleichen Datenflusspfa-
des. Experimente, die SPDS mit dem Standardmodell für Feld-Sensitivität (Access Path
der Länge k) vergleichen, zeigen, dass SPDS fast so effizient sind wie Access Path der
Länge k = 1, obwohl SPDS so präzise sind wie k-limiting mit k =∞.

Eine statische Datenflussanalyse muss außerdem die dynamische Heap-Datenstruktur mo-
dellieren und Pointer-Beziehungen auflösen. Pointer-Beziehungen sind nicht überall dis-
tributiv4 und daher ineffizient zu berechnen. Diese Arbeit zeigt, dass Pointer-Beziehungen
in mehrere distributive Teilprobleme unterteilt werden können. Jedes einzelne Teilproblem
kann effizient mit SPDS gelöst werden. Basierend auf diesem Design stellt die Dissertati-
on die Pointer-Analyse BOOMERANG vor. BOOMERANG minimiert den Rechenaufwand,
indem es nur den minimalen Teil der Pointer-Beziehungen auf Anfrage berechnet.

Weiterhin präsentiert diese Arbeit IDEal , ein Rahmenwerk für Datenflussanalysen das an-
gewendet werden kann um Typestate-Analysen zu realisieren. Typestate-Analysen detek-
tieren, wenn ein Programm API-Aufrufe in der falschen Reihenfolge tätig. IDEal muss
dabei ebenfalls Pointer-Beziehungen auflösen und benutzt dazu BOOMERANG.

Die neuen Datenflussanalysentechniken SPDS, BOOMERANG und IDEal wurden im Rah-
men der Arbeit vollständig implementiert und sind Open-Source verfügbar5. In die An-
wendung kommen die Analysen in CogniCrypt, einem Eclipse-Plugin, das Fehlbenutzun-
gen von Kryptographie direkt in der Entwicklungsumgebung darstellt. In einem großen
Experiment auf Maven Central, ein Software Repository mit mehr als 4.5 Millionen Soft-
wareartefakten, wird die Praxistauglichkeit und Effizienz der Analysen zusätzlich nachge-
wiesen.

3 häufig auch als Objektvariable, Attribut oder Instanzvariable bezeichnet.
4 Der Effekt einer einzelnen Instruktion auf den Datenfluss hängt von weiteren Instruktionen im Programm ab.
5 https://github.com/CROSSINGTUD/WPDS/
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2 Beispiel

In diesem Abschnitt präsentieren wir ein Beispiel und demonstrieren die Komplexität von
statischen Codeanalysen. Die Java Cryptographic Architecture6 (JCA) ist die Standardbi-
bliothek für Kryptographie in Java. Es ist leicht die API falsch zu benutzen, unter anderem,
da Konfiguration über String-Parameter vorgenommen werden.

1 public class Encrypter{
2 SecretKey key;
3 Cipher cipher;
4
5 public Encrypter(int keyLength){
6 KeyGenerator keygen = KeyGenerator.getInstance("Blowfish");
7 keygen.init(keyLength);
8 this.key = keygen.generateKey();
9 }

10
11 public byte[] encrypt(String plainText){
12 this.cipher = Cipher.getInstance("AES");
13 //this.cipher.init(Cipher.ENCRYPT_MODE, this.key);
14 byte[] encText = this.cipher.doFinal(plainText.getBytes());
15 return encText;
16 }
17
18 public static void main(String....args){
19 Encrypter enc = new Encrypter(448);
20 enc.encrypt(args[0]);
21 }
22 }

Abb. 1: Fehlbenutzung der Java Cryptographic Architecture API anhand eines Beispiels.

Das Beispiel in Abb. 1 präsentiert die Klasse Encrypter. Die Klasse verwendet die JCA.
Der Konstruktor generiert in Zeile 6 einen SecretKey für den Algorithmus "Blowfish".
Die Schlüssellänge wird auf 448 festgelegt (Zeile 7 und 19). In Zeile 8 wird der Schlüssel
in das Feld key des instanziierten Objektes geschrieben. Die encrypt() Methode erstellt
ein Cipher Objekt in Zeile 12. Das Objekt wird über eine Factory-Methode mit dem "AES"

Algorithm instanziiert (Zeile 12). Das Beispiel beinhaltet weiterhin eine auskommentierte
Zeile, die (a) den Modus der Verschlüsselung initiiert und (b) das SecretKey Objekt aus
dem Feld key lädt und an das Cipher Objekt übergibt. Der Aufruf doFinal() in Zeile 14
führt die Verschlüsselung der Daten durch und verschlüsselt den Inhalt von plainText und
gibt das Ergebnis zurück.

Das Codebeispiel enthält drei Fehlbenutzungen der API. Erstens, ein notwendiger Metho-
denaufruf in Zeile 13 ist auskommentiert. Zweitens, selbst wenn die Zeile einkommen-
tiert ist, stimmen die Algorithmen des Schlüssels ("Blowfish") und der Verschlüsselung
("AES") nicht überein. Drittens ist die Schlüssellänge von 448 für AES nicht zulässig.

6 https://docs.oracle.com/javase/8/docs/technotes/guides/security/crypto/CryptoSpec.

html
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In dem Beispiel sind drei herausfordernde Programmmuster für statische Analysen enthal-
ten.

1. Datenfluss entlang von Variablenzuweisungen: Die Schlüssellänge wird als Parame-
ter an den Konstruktor übergeben und durch das Programm gereicht.

2. Datenfluss entlang von Feldzugriffen: Der Schlüssel wird als Rückgabewert in Zeile
8 in Feld key geschrieben und in Zeile 13 (sofern einkommentiert) geladen. Das
Feld ist nicht als final deklariert und kann innerhalb der Klasse überschrieben und
modifiziert werden.

3. Aliasing: Um den fehlenden Methodenaufruf zu detektieren muss die statische Ana-
lyse zunächst erkennen, dass das Feld cipher an den Aufrufen in Zeile 12 und 14
das selbe Objekt referenziert.

Während das Beispiel den Fokus auf die Fehlbenutzung von Kryptographie legt, treten
die gleichen Herausforderungen bei weiteren statischen Datenflussanalysen auf. Zum Bei-
spiel bei Analysen um Null-Pointer-Dereference, Ressourcenlecks oder SQL Injections zu
erkennen.

3 Synchronisierte Pushdown Systeme

SPDS lösen die beiden erstgenannten Herausforderungen. Die Arbeit zu SPDS wurde auf
der Konferenz POPL 2019 vorgestellt [SAB19] und wurde mit einen Distinguished Paper
Award ausgezeichnet.

3.1 Pushdown System für Aufrufkontexte

Das Pushdown System für Aufrufkontexte modelliert den Datenfluss entlang Variablenzu-
weisungen und Methodenaufrufen.

Definition 1. Ein Pushdown System ist ein Triple P = (P,Γ,∆) mit endlichen Mengen
P und Γ. P sind die Kontrollpositionen und Γ ist das Stackalphabet. Eine Konfiguration
ist ein Paar ⟪p,w⟫, mit p ∈ P und w ∈ Γ∗, also eine Kontrollposition mit einer Sequenz
von Stackelementen. Die endliche Menge ∆ beschreibt die Regeln des Pushdown Systems.
Eine Regel hat die Form ⟪p,γ⟫ → ⟪p′,w⟫, mit p, p′ ∈ P, γ ∈ Γ und w ∈ Γ∗. Abhängig von
der Länge von w unterscheidet ein Pushdown System zwischen Push-Regeln (∣w∣ = 2), Pop-
Regeln (∣w∣ = 0, i.e. w = ε) und normalen Regeln (∣w∣ = 1).

Die Regeln eines Pushdown Systems definieren eine Relation ⇒ zwischen den Konfigu-
rationen von P : Existiert eine Regel ⟪p,γ⟫→⟪p′,w⟫, dann gilt ⟪p,γw′⟫⇒⟪p′,ww′⟫ für
alle w′ ∈ Γ∗. Ausgehend von einer Startkonfiguration c ist die transitive Hülle (⇒∗) eine
Menge an erreichbaren Konfigurationen, die mit post∗(c) = {c′ ∣ c⇒∗ c′} bezeichnet wird.
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Diese Menge lässt sich in einem endlichen Automaten beschreiben. Ist ein Pushdown Sys-
tem gegeben, lässt sich durch den Algorithmus post∗ ein Automat konstruieren, der die
Menge repräsentiert.

23 main(){

24 A u = new A();

25 A v = u;

26 A w = foo(v);

27 }

Normale Regel von PS Transitiver Fluss

u v w

28 foo(A a){

29 if(...){

30 return a;

31 }

32 b = foo(a);

33 return b;

34 }

a b

Abb. 2: Beispiel eines Datenfluss anhand eines rekursiven Programms.
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a28a

b

w
24,25,26

25
ε 26

32

28,29, 30,31,
32,33, ε

32,33,ε

ε

Abb. 3: Der Automat AS nach post∗-Sättigung mit PS.

Beispiel 1. Abb. 2 zeigt ein Programm, das ein Objekt (o24) erstellt und per Variablen-
zuweisung und Methodenparameter durch das Programm reicht. Neben dem Programm
ist das Pushdown System PS als gerichteter Graph visualisiert. Die Kanten im Graph re-
präsentieren die normalen Regeln in PS. Zusätzlich gibt es noch weitere Regeln, beispiels-
weise die Push-Regel ⟪v,25⟫→ ⟪a,28 ⋅26⟫ oder die Pop-Regel ⟪b,33⟫→ ⟪w,ε⟫.
Abb. 3 zeigt den post∗-gesättigten AutomatenAS, der die Erreichbarkeit des Objektes aus
Zeile 24 (o24), basierend auf PS, enkodiert. Aus dem Automaten lässt sich ablesen, dass
Variable a in Zeile 32 unter Callstack 26 auf o24 zeigt. Durch die Rekursion im Programm
liegen möglicherweise beliebig viele Wiederholungen des Aufrufes in Zeile 32 auf dem
Callstack, entsprechend enthält der Automat eine Schleife.

3.2 Pushdown System für Felder

Das Pushdown System PS ist feld-insensitiv und überapproximiert Feldzugriffe.

Mit einem Pushdown System lässt sich ebenfalls der Effekt von Schreibe- und Lesezugrif-
fen auf Feldern modellieren kann. Feldzugriffe ermöglichen es, Objekte hierarchisch (und
zyklisch) durch Felder in Beziehung zueinander zu setzen. Um die dynamischen Objek-
tabhängigkeiten zu modellieren, verwenden statische Analyse typischerweise das Access
Path-Modell [De94] verwendet. Diese Approximation muss die Länge eines jeden Access
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Paths auf k beschränken und anschließend entweder über- oder unterapproximieren. Klei-
nere Werte von k liefern höhere Effizienz, reduzieren allerdings die Präzision. Typische
Werte sind k = 1, . . . ,3. Das Pushdown System für Felder verhindert diese unnötige Ap-
proximation und liefert eine kompaktere Darstellung die effizient und präzise zugleich ist.
In Experimenten zeigt die Dissertation, dass das Pushdown System für Felder Ergebnisse
fast so effizient liefert wie das Access Path Modell k = 1 und dabei so präzise ist wie k =∞
.

Definition 2. Das PDS für Felder ist das Pushdown System PF = (V×S,F∪ {ε},∆F).
Eine Kontrollposition von PF ist ein Paar aus einer Programmvariablen und einer Pro-
gramminstruktion. Wir benutzen x@s für ein Element (x,s) ∈ V×S. PF legt und entfernt
Elemente auf einen Stack, der von Elementen aus F besteht. Der leere Stack wird durch ε
repräsentiert.

Eine Konfiguration von PF schreiben wir als ⟪x@s, f0 ⋅ f1 ⋅ . . . fn⟫. Diese Konfiguration
kann wie folgt gelesen werden: An Instruktion s ist der Datenfluss über den Access Path
x. f0 ⋅ f1 ⋅ . . . fn erreichbar.

Die Regeln von PF sind ähnlich zu den Regeln von PS, unterscheiden sich allerdings
an Instruktionen, die Felder lesen oder schreiben. Ein Schreibzugriff generiert dabei eine
Push-Regel, eine Lesezugriff eine Pop-Regel.

35 foo(u, v, w){

36 v.f = u;

37 x = w.f;

38 if(...){

39 w.g = v;

40 } else {

41 w.h = v;

42 }

43 }

Automat AF

ou@35

v@36 f
u@35
u@36
u@37
u@38
u@39
u@40
u@41
u@42

w@41h
w@39g
v@36
v@37
v@38
v@39
v@40
v@41
v@42

w@41

w@40

w@42
εf

h

g

h

g

Abb. 4: Programmbeispiel und AutomatAF.AF wurde ausgehend von der Konfiguration ⟪u@36,ε⟫
mit den Regeln Tabelle 1 konstruiert.

Tab. 1: Die Push- und Pop-Regeln ∆F von PF für den Programmcode in Abb. 4. In den Push-Regeln
ist (∗) ein Wildcard, für jedes beliebige Feld g ∈ F existiert eine entsprechende Regel in PF.

Push-Regeln⟪u@35,∗⟫→ ⟪v@36,f ⋅ ∗⟫⟪v@38,∗⟫→ ⟪w@39,g ⋅ ∗⟫⟪v@40,∗⟫→ ⟪w@41,h ⋅ ∗⟫
Pop-Regel⟪w@36,f⟫→ ⟪x@37,ε⟫

Beispiel 2. In Abb. 4 ist ein Programmcode mit drei schreibenden Feldzugriffen und einem
ladenden Zugriff dargestellt. Die Push- und Pop-Regeln von PF sind in Tabelle 1 gelistet.
Ausgehend von der Startkonfiguration⟪u@36,ε⟫ berechnet der Algorithmus post∗ den in
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Abb. 4 dargestellten Automaten. Der Automat beinhaltet feld- und fluss-sensitive Ergeb-
nisse. Aus dem Automaten lässt sich ablesen, dass das in Variable u gespeicherte Objekt
sowohl durch Access Path w.g.f als auch durch w.h.f erreichbar ist. Da der Automat kei-
nen Knoten enthält, der Variable x enkodiert lässt sich schlussfolgern, dass x nicht auf das
gleiche Objekt wie u zeigt.

3.3 Synchronisation der beiden Pushdown Systeme

Das Pushdown System für Aufrufkontexte ist feld-insensitiv, das Pushdown System für
Felder ist kontext-insensitiv. Durch die Synchronisation der beiden Systeme ist es möglich
die Impräzisionen der einzelnen Systeme gegeneinander auszuhebeln.

Definition 3. SeiPS = (V,S,∆S) das PDS der Aufrufkontexte undPF = (V×S,F∪{ε},∆F)
das PDS der Felder, dann ist das Tupel SPDS = (V,S,F∪ {ε},∆F,∆S) das Synchroni-
sierte Pushdown System. Eine Konfiguration von SPDS erweitert die Konfiguration je-
des Systems: Eine synchronisierte Konfiguration ist ein Tupel (v,s, f ) ∈ V×S+ ×F∗, wo-
bei wir auch ⟪v. f0 ⋅ . . . ⋅ fm@ss1⋅...sn

0 ⟫ mit s = s0 ⋅ s1 ⋅ . . . ⋅ sn und f = f0 ⋅ . . . fm schreiben.
Die erreichbaren synchronisierten Konfigurationen basierend einer Startkonfiguration c =⟪v. f0 ⋅ . . . ⋅ fm@ss1⋅...sn

0 ⟫ sind dann gegeben durch

postSF(c) = {⟪w.g@tt1⋅...tn
0 ⟫ ∣⟪w@t0,g⟫ ∈ post∗F(⟪v@s0, f⟫)∧⟪w,t⟫ ∈ post∗S (⟪v,s⟫)}. (1)

Intuitiv gesprochen ist eine Konfiguration im synchronisierten Pushdown System akzep-
tiert, wenn sowohl AF also auch AS die Konfiguration akzeptieren.

44 bar(u, v){

45 v.h = u;

46 w = foo(v);

47 x = w.g;

48 y = x.f;

49 }

50 foo(p){

51 q.g = p;

52 return q;

53 }

bar u v w x y

foo p q

h

(46

g

)46

g f

Abb. 5: Ein Codebeispiel und eine Darstellung des Codes als gerichteter Graph.

Beispiel 3. Abb. 5 zeigt ein Codebeispiel in dem Felder und Aufrufkontexte interagieren.
Unter dem Code visualisiert ein gerichteter Graph den Datenfluss: Vertikale Kanten sind
Aufrufkontexte (Push-Regel =̂ öffnende Klammer / Pop-Regel =̂ schließende Klammer),
horizontale Kanten entsprechen schreibenden und ladenden Feldzugriffen. Für ladende
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Feldzugriffe hat das Feld einen Strich. SPDS berechnet die Erreichbarkeit in diesem Gra-
phen7. SPDS berechnet, dass Variable y nicht auf den Inhalt von u@44 zeigen kann, denn
das Wort entlang des Pfades ist h ⋅ (46⋅g⋅)46 ⋅g ⋅ f . Die Klammern (46 und )46 sind korrekt
gepaart und der Pfad ist kontext-sensitiv zulässig. Allerdings ist der Pfad nicht feld-sensitiv
zulässig. Der schreibende Zugriff g deckt sich mit dem ladenden Zugriff g, der schreibende
Zugriff auf h hingegen nicht mit f .

SPDS ist eine Überapproximation und es lassen sich Fälle konstruieren, die unpräzise
Ergebnisse liefern. Auf echten Codebeispielen konnten wir diese Fälle allerdings nicht
finden. Neben den praktischen Erkenntnissen liefert die Dissertation auch eine Worst-Case
Abschätzung der Komplexität von SPDS.

4 Boomerang

SPDS berechnet keine Points-To Ergebnisse, denn SPDS propagiert Datenflüsse distribu-
tiv. Durch Zugriffe auf Felder ist es möglich den Datenfluss an einer Instruktion indirekt,
also nicht distributiv, zu beeinflussen. BOOMERANG ist eine Pointer-Analyse und löst die-
ses Problem. Dabei beantwortet BOOMERANG Anfragen ”on-demand“ und kann genutzt
werden, um zu überprüfen, ob zwei Variablen aliasen. Um einzelne Anfragen zu beant-
worten, verknüpft BOOMERANG vorwärts und rückwärts gerichtete Datenflussanalysen
und exploriert dabei nur den minimalen notwendigen Datenflusspfad.

54 foo(){

55 u = new;

56 v = u;

57 x = new;

58 u.f = x;

59 y = v.f;

60 }

Normale Regel

Indirekter Fluss

Speicherung im HeapS
Injektion von Aliasen

o55

vu

o57

u.fx v.f y

S

Abb. 6: Nicht-Distributivität von Pointer-Beziehungen.

Beispiel 4. Das Beispiel in Abb. 6 zeigt, dass Pointer-Beziehungen nicht-distributiv sind.
Das Programm generiert zwei Objekte o55 und o57 in den entsprechenden Zeilen 55 und
57. Zur Laufzeit zeigen die Variablen x und y beide auf das Objekt o57. In Zeile 57 wird
das Objekt o57 in Access Path u.f gespeichert. Zur Laufzeit verändert sich zeitgleich der
Access Path v.f. SPDS propagiert den Datenfluss in Zeile 57 nicht von x nach v.f und
liefert damit keine vollständig korrekten Ergebnisse. BOOMERANG hingegen instanziiert
ein SPDS pro Objekt und verbindet indirekte Datenflüsse zwischen verschiedenen SPDS.
Dies ist im Beispiel durch den blauen gestrichelten Pfeil angedeutet. Ein Programm erstellt
häufig tausende Objekte und ein SPDS pro Objekt skaliert nicht. BOOMERANG ist daher
so designed, dass eine Rückwärtsanalyse nur die minimal notwendigen SPDS pro Anfrage
berechnet.
7 Die AutomatenAS undAF sind nicht dargestellt um die Visualisierung zu vereinfachen.
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In einem Experiment haben wir die Alias-Strategy der Taint-Analyse FlowDroid [Ar14]
durch BOOMERANG ersetzt und konnten die Laufzeit der Taint-Analyse FlowDroid auf 25
Android-Apps im Durchschnitt um den Faktor 0,44× reduzieren.

BOOMERANG wurde auf der ECOOP-Konferenz 2016 in Rom präsentiert [Sp16].

5 Typestate-Analyse mit IDEal

Eine weitere Erweiterung von SPDS ist IDEal . IDEal ist ein Framework zur Datenflussana-
lyse. IDEal

”liftet“ PS und ordnet jeder Pushdown-Regel ein Gewicht zu. Die Gewichte
müssen Elemente aus einem idempotenten Semiring (W,⊗,⊕) sein. Der Operand ”extend“
(⊗ ∶W ×W →W ) ist eine Verkettung entlang des Datenflusspfades. Der Operand ”combi-
ne“ (⊕ ∶W ×W →W ) wird angewendet, wenn zwei unterschiedliche Gewichte entlang
verschiedener Kontrollflusspfade vereint werden. Beispielsweise lässt sich mit IDEal eine
Typestate-Analyse realisieren. Eine Typestate-Analyse erkennt die korrekte Reihenfolge
von API Aufrufen auf einem abstrakten Objekt (siehe Abb. 1). Für eine Typestate-Analyse
enkodieren die Gewichte den Zustand des Objektes an jeder Programminstruktion. Um
korrekte Ergebnisse zu liefern, muss IDEal auch Aliasing berechnen. Für eine Typestate-
Analyse für das Programm in Abb. 1 muss die Analyse entsprechend berechnen, dass die
Feldzugriffe in Zeile 14 und Zeile 12 das gleiche Objekt referenzieren.

Im Vergleich zu existierenden Typestate-Analysen erhöht die Analyse basierend auf IDEal

die Geschwindigkeit um einen Faktor von 3,9× bis 99×. Die Präzision bleibt dabei vollständig
erhalten. Die Ergebnisse zu IDEal wurden auf der OOPSLA 2017 vorgestellt [SAB17].

6 CogniCrypt – Eine Studie auf Maven Central

In Abb. 1 sind Fehler in der Benutzung der JCA dargestellt. Im Rahmen der Dissertation
wurden Analysen entwickelt, die solche und ähnliche Fehler in Java Bytecode entdecken
können. Dazu wurde die domänenspezifische Sprache CrySL entwickelt [Kr18]. CrySL
eignet sich um Typestate-Analysen und die Interaktionen von Objekten zu spezifizieren.
Basierend auf den CrySL-Spezifikation haben wir einen Analyse-Compiler entwickelt.
Der Compiler konvertiert eine Spezifikation in eine statische Analyse. Wendet man die
Analyse auf ein Program an, warnt sie, wenn das Programm von der spezifizierten Benut-
zung abweicht.

Die Analyse ist im Werkzeug CogniCrypt8 integriert. Mit dem Werkzeug haben wir ei-
ne Studie auf Maven Central durchgeführt. Mit über 4,5 Millionen Artefakte ist Maven
Central das weltweit größte Repository für Java-Bibliotheken. Wir haben die neuesten
Versionen der Artefakte (insgesamt 152.996) analysiert. Von den analysierten Artefakten
benutzen 8.193 Kryptographie. Im Durchschnitt benötigt die hoch-präzise Analyse 80 Se-
kunden pro Artefakt. Lediglich 68,3% der Artefakte weisen keine falsche Benutzung der
API auf, alle anderen Artefakte beinhalten mindestens einen Fehler.
8 https://www.eclipse.org/cognicrypt/
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Neue Graphen-Algorithmen mittels polyedrischer
Methoden1

Jakub Tarnawski2

Abstract: In dieser Arbeit werden neue Algorithmen für zwei grundlegende Graphenprobleme vor-
gestellt. Mit Hilfe von linearen Programmen – darunter auch Programme exponentieller Größe –
werden Struktureigenschaften ermittelt die vom Algorithmus verwendet werden. Etwas überraschend
können ähnliche polyedrische Methoden in beiden Graphenproblemen angewendet werden. Der ers-
te Teil der Dissertation widmet sich dem asymmetrischen Handlungsreisendenproblem (Asymmetric
Traveling Salesman Problem – ATSP), einem Benchmark-Problem der kombinatorischen Optimie-
rung. Bei diesem Problem geht es darum, die kürzeste Tour für einen gerichteten und kantengewich-
teten Graphen zu finden, die alle Knoten besucht. Seit langem galt es als offen, ob es einen Appro-
ximationsalgorithmus für dieses Problem mit einer konstanten Güte gibt. Ein Ergebnis dieser Arbeit
ist ein solcher Algorithmus. Der zweite Teil der Dissertation widmet sich dem perfekten Matching-
Problem. Zudem wurde in den Achtzigerjahren gezeigt, dass es effiziente parallele Algorithmen für
das Matching-Problem gibt, sofern die Verwendung von Zufälligkeit zulässig ist. Allerdings ist es
noch offen ob das Matching-Problem in der Komplexitätsklasse NC liegt, also ob Zufälligkeit not-
wending ist. Diese Arbeit zeigt, dass das Matching-Problem in quasi-NC liegt.

1 Einführung

Die Entwicklung und Analyse von Algorithmen ist seit jeher eine zentrale Aufgabe der
Informatik. Mit steigenden Datenvolumina wird die rechnerische Effizienz immer wichti-
ger. Gleichzeitig werden Entscheidungen von immer größerer Tragweite zunehmend von
Algorithmen oder anhand der Ergebnisse von Algorithmen getroffen. Unsere Algorithmen
müssen daher Lösungen von hoher Qualität liefern. Außerdem benötigen wir ein gutes
Verständnis dafür, was diese Algorithmen leisten und wo ihre Grenzen liegen. Eine strikte
theoretische Untersuchung effizienten Rechnens wird daher wichtiger als je zuvor. In der
vorliegenden Dissertation legen wir den Schwerpunkt auf die Entwicklung von Algorith-
men mit beweisbaren Worst-Case-Gütegarantien.

Die Aufgaben, die sich mit Hilfe eines Computers lösen lassen, sind durch die rechneri-
schen Ressourcen beschränkt, die zur Verfügung stehen. Davon ist Zeit die wichtigste. In
der klassischen Sicht auf rechnerische Komplexität gilt ein Algorithmus dann als effizient,
wenn sich die Anzahl der Rechenoperationen, die bei einer beliebigen Eingabe durch-
geführt werden, durch eine Polynomialfunktion der Größe der Eingabe eingrenzen lässt.
Die grundlegende Komplexitätsklasse P umfasst Probleme mit zugehörigen Algorithmen,
die im obigen Sinne effizient sind (wir nennen sie ”polynomiale Algorithmen“) und im-
mer die richtige Lösung liefern. Solche Probleme gelten als effizient lösbar. Ein Beispiel
hierfür ist das Problem des kürzesten Wegs: Gegeben seien ein kantengewichteter Graph,

1 Englischer Titel der Dissertation: ”New Graph Algorithms via Polyhedral Techniques”
2 Microsoft Research, Zürich, Schweiz. jakub.tarnawski@microsoft.com
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d. h. ein Graph mit Gewichten (Distanzen) entlang seiner Kanten, sowie zwei ausgezeich-
nete Knoten. Was ist die Länge des kürzesten Wegs, der die beiden Knoten miteinander
verbindet?

Bedauerlicherweise geht man heute davon aus, dass eine große und relevante Klasse grund-
legender Probleme nicht effizient lösbar ist. Diese Probleme werden NP-schwere Proble-
me genannt. Ein bekanntes Beispiel ist das Problem des Handlungsreisenden (Traveling
Salesman Problem – TSP): Gegeben sei ein kantengewichteter Graph. Was ist die Länge
des kürzesten Rundwegs, der über alle Knoten des Graphen führt?

Es sind zahlreiche Ansätze zum Umgang mit NP-schweren Problemen entwickelt worden.
Zum Beispiel kann man die Anforderung aufgeben, dass der Algorithmus den kürzestmög-
lichen Rundweg liefern muss, und sich stattdessen mit einem Rundweg zufriedengeben,
der nicht viel länger ist als der kürzestmögliche. Dann hätten wir aber gern eine beweisbare
Garantie dafür, wie lang dieser Weg höchstens werden kann. Das bringt uns zu dem Kon-
zept der Approximationsalgorithmen: Für ein Minimierungs-Problem, wie etwa das TSP,
wird ein Algorithmus als Approximationsalgorithmus der Güte α bezeichnet, wenn er in
Polynomialzeit abläuft und die Länge des zurückgegebenen Rundwegs immer höchstens
um einen Faktor α länger als der optimale (kürzeste) Rundweg ist. Die Größe α wird
als Approximationsverhältnis (oder Approximationsfaktor) bezeichnet. Für ein gegebenes
Optimierungsproblem lautet dann die Frage: Was ist das bestmögliche Approximations-
verhältnis?

Eine besondere Schwierigkeit bei der Analyse von Approximationsalgorithmen besteht
darin, für einen gegebenen Algorithmus zu beweisen, dass jede von ihm gelieferte Lösung
mit Kosten behaftet ist, die nicht mehr als um einen Faktor α über den optimalen Kos-
ten liegen – obwohl die letzteren unbekannt sind und sich wahrscheinlich weder effizient
berechnen lassen, noch einfache Überlegungen dazu möglich sind. Aus diesem Grund su-
chen wir nach starken unteren Schranken für die Kosten einer beliebigen Lösung. Diese
unteren Schranken können dann anstelle der optimalen Werte benutzt werden. Dies lässt
sich anhand des Problems des Handlungsreisenden auf ungerichteten Graphen (das so ge-
nannte symmetrische TSP) mit einem Approximationsalgorithmus veranschaulichen, bei
dem der minimale Spannbaum (MST) des Graphen berechnet und jede seiner Kanten dop-
pelt genommen wird. Man sieht leicht, dass dies einen Rundweg ergibt. Zudem enthält der
optimale Rundweg, da er den gesamten Graphen erfasst, ebenfalls einen Spannbaum, der
mindestens so kostspielig ist wie der MST. Somit sind die Kosten des MST eine untere
Grenze für die Kosten des optimalen Rundwegs. Da bei dem gewählten Approximations-
algorithmus die doppelten Kosten des MST anfallen, ist er a fortiori eine Näherung der
Güte 2 für das symmetrische TSP.

Ein kanonischer Weg, belastbare untere Schranken zu erhalten, ist die LP-Relaxation. Da-
bei ermittelt man zunächst eine äquivalente Formulierung des Problems als ganzzahliges
Programm. Das lineare Programm (LP) erhält man sodann durch Relaxieren, das heißt
Weglassen, der Ganzzahligkeitsbedingungen für die Variablen (daher der Name). Ent-
scheidend dabei ist, dass das LP in Polynomialzeit gelöst werden kann. Die LP-Lösung
kann als Orientierung für den Algorithmus bei der Entscheidungsfindung dienen, und ihr
Wert stellt eine untere Schranke dar, anhand derer sich die Güte der Näherung analysieren
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lässt. Die Qualität (Festigkeit bzw. Tightness) dieser unteren Schranke wird durch eine
Größe namens Integritätslücke angegeben.

Der Nutzen von Methoden zur linearen Programmierung liegt jedoch nicht allein bei Ap-
proximationsalgorithmen für NP-schwere Probleme. Vielmehr kann man, wenn man das
Problem aus polyedrischer Perspektive betrachtet, beim Entwickeln eines Algorithmus aus
einem reichhaltigen Fundus an Werkzeugen und Ergebnissen aus der Polyedertheorie, der
Dualitätstheorie und der polyedrischen Kombinatorik schöpfen. Diese Methoden können
in unterschiedlichen Szenarien benutzt werden, um die Struktur des jeweiligen Problems
besser zu verstehen.

In der vorliegenden Dissertation [Ta19] werden solche Methoden benutzt, um der Lösung
zweier grundlegender Optimierungsprobleme näher zu kommen: der asymmetrischen Ver-
sion des Handlungsreisenden-Problems sowie des Problems der perfekten Paarung (Perfect-
Matching-Problem). Beides sind grundlegende Probleme, die Graphen betreffen – die viel-
leicht häufigsten und wichtigsten Strukturen in der Informatik. In vielerlei anderer Hinsicht
dagegen scheinen beide Probleme sehr unterschiedlich zu sein: Während das asymmetri-
sche Handlungsreisenden-Problem (ATSP) NP-schwer ist, liegt das perfekte Matching-
Problem in P, und wir sind (obgleich in einem parallelen Szenario) an exakten Algorith-
men interessiert und nicht an Approximationen. Es überrascht ein wenig, dass sich mit
gleichartigen Methoden entscheidende strukturelle Einblicke in beide Probleme gewinnen
lassen. Tatsächlich ist in beiden Fällen eine LP-Formulierung von exponentieller Größe
mit laminarer Struktur der Ausgangspunkt der Lösung.

2 Unsere Beiträge

Im ersten Teil dieser Dissertation betrachten wir das asymmetrische Handlungsreisenden-
Problem (ATSP) im Kontext von Approximationsalgorithmen und LP-Relaxationen. Im
Speziellen geben wir den ersten Algorithmus für dieses Problem an, dessen Approximati-
onsverhältnis beweisbar nicht durch eine unbeschränkte Funktion der Eingabegröße, son-
dern durch eine Konstante beschränkt ist. Es wurde lange vermutet, dass ein derartiger
Algorithmus existiert; diese Vermutung können wir nun bestätigen. Da die Kosten der von
unserem Algorithmus gelieferten Lösungen in Bezug auf die Standard-LP-Relaxation für
das ATSP analysiert werden, bestätigt unser Ergebnis auch die vermutete konstante Inte-
gritätslücke dieser Relaxation.

Der erste Teil dieser Dissertation beruht auf einer Zusammenarbeit mit Ola Svensson und
László A. Végh, die in STOC 2018 [STV18a] veröffentlicht wurde. Eine kurze Abhand-
lung dieses Teils wird in Abschnitt 3 gegeben.

Danach wenden wir uns dem Perfect-Matching-Problem zu, das im parallelen Szenario
untersucht wird. Im Speziellen betrachten wir NC: die Komplexitätsklasse mit Problemen,
deren Algorithmen parallel auf einer polynomialen Anzahl von Prozessoren und in po-
lylogarithmischer Zeit ausgeführt werden können. Vom Perfect-Matching-Problem – zu
bestimmen, ob sich alle Knoten eines gegebenen Graphen mit Kanten zu Paaren verbin-
den lassen – ist nicht bekannt, dass es in der NC-Komplexitätsklasse liegt. Es ist eine
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bedeutende und ungelöste Frage, einen solchen Algorithmus anzugeben. Nun stellt sich
heraus, dass dies eine Frage der Derandomisierung ist. In Szenarien, bei denen Randomi-
sierung erlaubt ist, sind nämlich entspreche Algorithmen schon seit 40 Jahren bekannt. Die
Frage, ob alle effizienten Berechnungen deterministisch durchgeführt werden können, ist
von grundlegender Bedeutung in der Informatik, und das parallele Berechnen von Paarun-
gen ist eines von mehreren viel beachteten, konkreten Problemen, für die ein (einfacher)
randomisierter Algorithmus bekannt ist, jedoch kein deterministischer.

Der zweite Teil dieser Dissertation beschreibt wesentliche Fortschritte auf dem Weg zu ei-
ner Lösung dieser Frage: Wir geben einen deterministischen Algorithmus für das Perfect-
Matching-Problem an, der quasi-polynomial viele (im Gegensatz zu polynomial vielen)
Prozessoren benutzt und in polylogarithmischer Zeit läuft. Dies zeigt, dass das Matching-
Problem in der Komplexitätsklasse quasi-NC liegt. Der zweite Teil dieser Dissertation be-
ruht auf einer Zusammenarbeit mit Ola Svensson, die in FOCS 2017 [ST17] veröffentlicht
wurde.

3 Das asymmetrische Problem des Handlungsreisenden

Das Problem des Handlungsreisenden – den kürzesten Rundweg zu finden, der durch n
gegebene Städte führt – ist eines der bekanntesten NP-schweren Optimierungsprobleme.

Ohne irgendwelche Annahmen über die Distanzen zeigt eine einfache Reduzierung von
dem Problem, zu entscheiden, ob ein Graph hamiltonsch ist, dass es NP-schwer ist, den
kürzesten Rundweg bis auf einen gegebenen Gütefaktor zu approximieren. Daher wird das
Problem üblicherweise dahingehend relaxiert, dass der Rundweg mehr als einmal durch
eine jeweilige Stadt führen darf. Dies ist äquivalent zu der Annahme, dass die Distanzen
die Dreiecksungleichung erfüllen: Die Distanz von Stadt i nach Stadt k ist nicht länger als
die Distanz von i nach j plus die Distanz von j nach k. Alle hier erwähnten Ergebnisse
beziehen sich auf dieses Szenario.

Wird außerdem angenommen, dass die Distanzen symmetrisch sind, dann liefert der klas-
sische Algorithmus von Christofides aus dem Jahr 1976 [Ch76] garantiert einen Rundweg
mit einer Länge von höchstens 3/2 der optimalen Länge. (An dieser Stelle sei daran erin-
nert, dass ein einfacher Approximationsalgorithmus der Güte 2 in Abschnitt 1 behandelt
wurde.) Die Verbesserung dieser garantierten Approximationsgüte ist eine notorisch offe-
ne Frage bei Approximationsalgorithmen. Es gab einigen Wirbel um neuere Fortschritte
für den Sonderfall, dass die Distanzen als ungewichtete Kürzeste-Pfad-Metriken gegeben
sind [GSS11, MS16, Mu12, SV14]. Doch obgleich man mutmaßt, dass die Standard-LP-
Relaxation das Optimum mit einem Gütefaktor von 4/3 approximiert, so bleibt es doch eine
schwer lösbare Aufgabe, den Algorithmus von Christofides zu verbessern.

Wenn wir uns nicht auf symmetrische Distanzen beschränken, erhalten wir das allgemei-
nere asymmetrische Handlungsreisenden-Problem (ATSP). Im Vergleich zum symmetri-
schen Szenario ist unserem Verständnis nach die Lücke hier viel größer, und die derzeiti-
gen algorithmischen Methoden sind nicht in der Lage, eine konstante Approximationsgüte
zu garantieren. Das ist insbesondere deswegen faszinierend, weil man davon ausgeht, dass
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die Standard-LP-Relaxation, auch als untere Held-Karp-Schranke bekannt, sich bis auf ei-
ne kleine Konstante an das Optimum annähert. Tatsächlich ist lediglich bekannt, dass ihre
Integritätslücke3 mindestens 2 beträgt [CGK06].

Der erste Approximationsalgorithmus für das ATSP wurde von Frieze, Galbiati und Maf-
fioli [FGM82] vorgeschlagen. Er erreicht eine garantierte Approximationsgüte von log2(n).
Ihr eleganter Ansatz der ”wiederholten Zyklus-Überdeckung“ wurde in mehreren Veröf-
fentlichungen verfeinert [Bl08, Ka05, FS07], es gab aber keine asymptotische Verbesse-
rung der garantierten Approximationsgüte. Dies änderte sich erst mit dem neueren Er-
gebnis von Asadpour et al. [As10], das eine Approximation der Güte O(logn / log logn)
liefert. Asadpour et al. haben einen neuen und richtungsweisenden Ansatz zur Lösung
des ATSP vorgestellt, der auf einer Verbindung mit dem graphentheoretischen Konzept
dünner Spannbäume beruht. Dies hat im weiteren Verlauf zu verbesserten Algorithmen
für Sonderfälle des ATSP geführt, wie etwa für Graphen mit beschränktem Genus [GS11].
Zudem haben Anari und Oveis Gharan unlängst diese Verbindung dazu benutzt, die beste
bekannte obere Schranke für die Integritätslücke der Standard-LP-Relaxation signifikant
auf O(poly loglogn) zu verbessern [AG15]. Dies impliziert einen effizienten Algorith-
mus zum Schätzen des Optimalwerts eines Rundwegs innerhalb eines Gütefaktors von
O(poly loglogn), aber – da ihre Argumente nicht-konstruktiv sind – keinen Approximati-
onsalgorithmus zum Finden eines Rundwegs mit entsprechender Gütegarantie.

Ungefähr zur gleichen Zeit stellte Svensson [Sv15] einen alternativen Ansatz vor. Er redu-
ziert die Aufgabe, das ATSP zu approximieren, auf ein anscheinend einfacheres Problem
namens ”Local-Connectivity ATSP“ (asymmetrisches TSP mit lokaler Konnektivität). Die
Veröffentlichung [Sv15] gibt außerdem einen Algorithmus für Local-Connectivity ATSP
an, der auf den Sonderfall knotengewichteter Metriken beschränkt ist, was einen Approxi-
mationsalgorithmus mit konstanter Güte für diesen Sonderfall impliziert. Svensson, Tar-
nawski und Végh haben dies in einer darauf aufbauenden Arbeit [STV18b] auf Graphen
mit höchstens zwei verschiedenen Kantengewichten verallgemeinert. In diesem Teil der
Dissertation knüpfen wir an diese beiden Ergebnisse an, verallgemeinern sie und geben
einen Approximationsalgorithmus mit konstanter Güte für alle Metriken an.

Theorem 1. Es gibt einen Algorithmus für das ATSP, der in Polynomialzeit einen Rund-
weg mit einem Wert von höchstens einem konstanten Vielfachen der unteren Held-Karp-
Schranke liefert.

4 Matching liegt in quasi-NC

Das Perfect-Matching-Problem ist eine grundlegende Frage der Graphentheorie. Die Ar-
beit an diesem Problem hat zu der Entwicklung vieler zentraler Konzepte der modernen
Informatik beigetragen, darunter linear-algebraische, probabilistische und parallele Algo-
rithmen. Edmonds [Ed65] war der Erste, der einen in Polynomialzeit laufenden Algo-
rithmus dafür angegeben hat. Doch auch ein halbes Jahrhundert später verstehen wir die

3 Die Integritätslücke ist definiert als das maximale Verhältnis zwischen den optimalen Werten der exakten (ganz-
zahligen) Formulierung und deren Relaxation.
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T (G) =


0 X12 X13 X14

−X12 0 0 X24
−X13 0 0 X34
−X14 −X24 −X34 0


Abb. 1: Beispiel für eine Tutte-Matrix eines ungerichteten Graphen.

deterministische parallele Komplexität des Perfect-Matching-Problems immer noch nicht
vollständig. In dieser Dissertation erzielen wir Fortschritte in dieser Richtung. Wir be-
trachten ein Problem als parallel effizient lösbar, wenn es einen Algorithmus dafür gibt,
der polylogarithmische Zeit benötigt und polynomial viele Prozessoren benutzt. Formeller
gesprochen:

Ein Problem gehört der Komplexitätsklasse NC an, wenn es uniforme Kreise von polyno-
mialer Größe und polylogarithmischer Tiefe aufweist. Die Komplexitätsklasse RNC ergibt
sich, wenn wir außerdem Randomisierung zulassen.

Wir untersuchen die Entscheidungsversion und die Suchversion des Problems. Bei der
Entscheidungsversion ist für einen gegebenen ungerichteten einfachen Graphen zu bestim-
men, ob er eine perfekte Paarung aufweist. Bei der Suchversion wird eine perfekte Paarung
gefunden und zurückgegeben, falls eine solche existiert. Dass die Entscheidungsversion in
RNC liegt, hat zuerst Lovász [Lo79] gezeigt. Die Suchversion hat sich als schwieriger
erwiesen, und erst mehrere Jahre später stellten Karp, Upfal und Wigderson [KUW86]
sowie Mulmuley, Vazirani und Vazirani [MVV87] fest, dass sie in RNC liegt. Alle die-
se Algorithmen sind randomisiert, und es bleibt ein bedeutendes ungelöstes Problem, zu
bestimmen, ob Zufälligkeit erforderlich ist, d. h., ob eine der Versionen in NC liegt.

Als erfolgreich erwiesen hat sich der linear-algebraische Ansatz zur Lösung des Perfect-
Matching-Problems. Er nutzt die Tutte-Matrix, verknüpft mit einem Graphen G = (V,E),
wobei es sich um eine |V |× |V |-Matrix handelt, die wie folgt definiert ist (für ein Beispiel
siehe Abb. 1):

T (G)u,v =


X(u,v) if (u,v) ∈ E and u < v,
−X(v,u) if (u,v) ∈ E and u > v,
0 if (u,v) v∈ E,

wobei X(u,v) für (u,v)∈E Variablen sind. Tuttes Theorem [Tu47] sagt aus, dass detT (G) v=
0 genau dann gilt, wenn G eine perfekte Paarung aufweist. Das sind großartige Neuigkeiten
für die Parallelisierung, da das Berechnen von Determinanten in NC ist [Cs76, Be84]. Die
Matrix ist allerdings über einen Ring aus Unbestimmten definiert, so dass normalerweise
Zufälligkeit benutzt wird, um zu testen, ob die Determinante von null verschieden ist. Ein
Ansatz besteht darin, jede Unbestimmte durch einen zufälligen Wert aus einem großen
Feld zu ersetzen. Dies führt, unter anderem, zu den schnellsten bekannten Einprozessor-
Laufzeiten für dichte Graphen [MS04].
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Ein zweiter, von Mulmuley, Vazirani und Vazirani [MVV87] für die Suchversion gewählter
Ansatz, besteht darin, die Unbestimmten durch zufällig ausgewählte Zweierpotenzen zu
ersetzen. Genauer wird für jede Kante (u,v), ein zufälliges Gewicht w(u,v)∈{1,2, ...,2|E|}
ausgewählt, und wir substituieren X(u,v) := 2w(u,v). Nun treffen wir die entscheidende An-
nahme, dass eine perfekte Paarung (perfektes Matching) M isoliert ist, in dem Sinne, dass
sie die einzige perfekte Paarung mit minimalem Gewicht ist (also w(M) minimiert wird).
Dann bleibt detT (G) nach der Substitution von null verschieden: Es lässt sich zeigen,
dass M einen Term ±22w(M) zu detT (G) beiträgt, wohingegen alle anderen Terme Vielfa-
che von 22w(M)+1 sind und daher 22w(M) nicht aufheben können. Die Determinante kann
weiterhin in NC berechnet werden, da alle Einträge 2w(u,v) der Matrix eine polynomiale
Bitlänge aufweisen, und somit ein paralleler Algorithmus für die Entscheidungsversion
vorliegt. Es folgt auch ein Algorithmus für die Suchversion: Für jede Kante wird parallel
geprüft, ob die niederwertigste Stelle 22w(M) in der Determinante verschwindet, wenn die
Kante entfernt wird; diejenigen Kanten, bei denen dies der Fall ist, werden ausgegeben.

Die grundlegende Behauptung in [MVV87] ist, dass sich durch Zuweisen von zufälligen
Gewichten an Kanten in der Tat mit hoher Wahrscheinlichkeit eine Paarung isolieren lässt.
Dies ist als das Isolations-Lemma bekannt, und es erweist sich in dem wesentlich allge-
meineren Szenario von wahlfreien Mengenfamilien als zutreffend:

Theorem 2 (Isolations-Lemma). Sei M ⊆ 2E eine beliebige Familie von Untermengen
eines Universums E = {1,2, ..., |E|} und eine Gewichtsfunktion w : E → {1,2, ...,2|E|}
dadurch definiert, dass zufällig jedes w(e) für e ∈ E unabhängig und uniform gewählt
ist. Dann gibt es mit einer Wahrscheinlichkeit von mindestens 1/2 eine einzige Menge
M ∈ M , welche das Gewicht w(M) = ∑e∈M w(e) minimiert.

Eine solche Gewichtsfunktion w nennen wir isolierend. Wir nehmen M in Theorem 2 als
die Menge aller perfekten Paarungen.

Da Theorem 2 die einzige randomisierte Zutat zu dem RNC-Algorithmus ist, besteht ein
natürlicher Ansatz zu zeigen, dass das Perfect-Matching-Problem in NC liegt, darin, das
Isolations-Lemma zu derandomisieren. Das heißt, wir hätten gerne eine Menge aus poly-
nomial vielen Gewichtsfunktionen (mit polynomial beschränkten Werten), für die garan-
tiert ist, dass sie eine isolierende Gewichtsfunktion enthält. Um einen NC-Algorithmus zu
erhalten, müssen wir diese Menge effizient parallel erzeugen können. Dann können wir
alle Gewichtsfunktionen gleichzeitig ausprobieren.

Das Derandomisieren des Isolations-Lemmas erweist sich jedoch als eine anspruchsvolle
offene Frage. Gelungen ist dies bisher für bestimmte Klassen von Graphen: stark chorda-
le Graphen, planare bipartite Graphen sowie Graphen mit einer kleinen Anzahl von per-
fekten Paarungen. Allgemeiner gab es viel Interesse an NC-Algorithmen für das Perfect-
Matching-Problem auf eingeschränkten Graphen-Klassen (nicht notwendigerweise unter
Verwendung des Isolations-Lemmas), z. B.: regulär bipartit, P4-tidy, dicht, konvex bipartit,
klauenfrei, Unvergleichbarkeitsgraphen. Das allgemeine Mengen-Familien-Szenario des
Isolations-Lemmas steht auch in Beziehung mit unteren Schranken für die Kreiskomple-
xität und polynomialen Identitätstests. Für Referenzen siehe [ST17].

Neue Graphen-Algorithmen mittels polyedrischer Methoden 215



Kürzlich haben Fenner, Gurjar und Thierauf [FGT16] einen wesentlichen Beitrag geleis-
tet. Ihnen ist es gelungen, das Isolations-Lemma für bipartite Graphen fast vollständig zu
derandomisieren. Konkret definieren sie eine Familie von Gewichtsfunktionen, die sich

”vergesslich“ berechnen lassen (lediglich unter Verwendung der Anzahl von Knoten n),
und beweisen, dass für jeden bipartiten Graphen eine dieser Funktionen isolierend ist. Da
die solchermaßen definierte Familie von quasi-polynomialer Größe ist und die Gewich-
te quasi-polynomial groß sind, hat dies das perfekte bipartite Matching-Problem in die
Komplexitätsklasse quasi-NC versetzt.

Nichtsdestotrotz blieb das Szenario des Derandomisierungsproblems mit allgemeinen Gra-
phen (sei es unter Verwendung des Isolations-Lemmas oder nicht) ungelöst. Selbst im pla-
naren Fall, wo NC-Algorithmen für bipartite planare Graphen und Graphen mit kleinem
Genus seit Langem bekannt sind [MN89, MV00], kannte man bisher keinen quasi-NC-
Algorithmus für nicht-bipartite Graphen. Im Allgemeinen war die beste bekannte obere
Schranke für die Größe uniformer Kreise mit polylogarithmischer Tiefe exponentiell.

Wir sind in der Lage, diese Verständnislücke nahezu zu überbrücken. Das Hauptergebnis
des zweiten Teils der dieser Dissertation lautet:

Theorem 3. Für jede Zahl n ist es möglich, in quasi-NC nO(log2 n) Gewichtsfunktionen auf
{1,2, ...,

(n
2

)} mit durch nO(log2 n) beschränkten Gewichten derart zu konstruieren, dass für
jeden Graphen auf n Knoten eine der Gewichtsfunktionen eine perfekte Paarung isoliert
(sofern eine solche existiert).

Zusammengenommen implizieren die Ergebnisse aus [MVV87] und Theorem 3, dass das
Perfect-Matching-Problem (sowohl die Entscheidungs- als auch die Suchvariante) bei all-
gemeinen Graphen in quasi-NC liegt. Wir merken an, dass der implizite Algorithmus sehr
einfach ist. Die Komplexität liegt in der Analyse, d. h., im Beweis, dass eine der Gewichts-
funktionen isolierend ist.
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Methoden zum Monitoring des zirkadianen Rhythmus im
Alltag1

Florian Wahl2

Abstract: Unsere innere Uhr, die zirkadiane Uhr, regelt wann Aktivitäten im Körper stattfinden und
bestimmt so z.B. wann wir die höchste Konzentrationsfähigkeit haben. Die zirkadiane Phase wird
durch den Zeitpunkt und die Intensität von Lichtexposition verändert. Im Alltag stellt die Synchro-
nisation von interner und externer Uhr eine zunehmende Herausforderung dar. Ein Leben gegen die
innere Uhr birgt negative gesundheitliche Konsequenzen. Bisher kann die zirkadiane Phase nur mit
erheblichem Aufwand gemessen werden. Ziel der Dissertation ist es Methoden zur Beobachtung
der inneren Uhr im Alltag zu erforschen. Wir entwickeln dafür personalisierte Datenbrillen, wel-
che Alltagsaktivitäten des Trägers erkennen und so z.B. vor Bildschirmbenutzung bei Nacht warnen
können. Des Weiteren schätzen wir die Lichtexposition mit Smartphones, um so die Verschiebung
der inneren Uhr vorherzusagen. Wir verwenden Daten von Smartphones, um Schlaf-Wach Zeiten zu
erkennen. Expertenmodelle werden mit datengetriebenen Modellen kombiniert, um die Ergebnisse
zu verbessern und Vorhersagen in relevante Domänen übersetzen.

1 Einleitung

1.1 Zirkadiane Rhythmen

Unser Tagesablauf wurde bereits in der Steinzeit vom Tag-Nacht-Rhythmus beeinflusst.
Menschen sind tagaktiv, da die Chance zu überleben und Fressfeinde zu besiegen bei Tage
höher ist als in der Nacht. Die Nacht wird dann genutzt, um sich zurückzuziehen und zu
erholen. Da die Tageszeit so wichtig für unser Überleben war, haben sich unsere Körper
angewöhnt, sich dem Tag-Nacht-Rhythmus anzupassen. Zirkadiane Rhythmen haben eine
Periode von ungefähr einem Tag (vom lateinischen circa diem). Im Menschen passt sich
die zirkadiane Phase dem natürlichen Tag-Nacht-Rhythmus an. Dabei wird die zirkadiane
Phase durch das Timing und die Intensität von Licht angelernt. Dabei wird die zirkadiane
Phase komprimiert oder expandiert und so die innere Uhr vor- oder rückwärts gestellt. Die
Hauptuhr sitzt dabei im Nucleus suprachiasmaticus (SCN), welcher hell/dunkel Informa-
tionen über einen direkten Kommunikationskanal zu den Augen erhält. Zeitinformationen
werden dann vom SCN an Zellen und Organe im Körper weitergegeben.

Die Phase der inneren Uhr im Vergleich zur Uhrzeit der Außenwelt variiert von Person
zu Person. Diese persönliche Präferenz wird im Chronotyp ausgedrückt. Der Chrono-
typ variiert von früh (Lerche) bis spät (Eule) und kann geschätzt werden, z.B. mit dem
Munich Chronotype Questionnaire [Ro07]. Der Chronotyp verändert sich während eines
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Menschenlebens. So haben Kinder im Mittel eine frühere zirkadiane Phase, Heranwach-
sende eine spätere und mit fortschreitendem Erwachsenenalter verschiebt sich die Phase
im Mittel wieder mehr nach vorne.

Fast alle Funktionen des Körpers hängen von der inneren Uhr ab. So haben z.B. physische
Stärke oder fokussiertes Denken jeweils einen täglichen Höhepunkt. Wenn die zirkadia-
ne Phase bekannt ist, könnte für jede dieser Aktivitäten die optimale Uhrzeit berechnet
werden und so die eigene Leistung maximiert werden. Jedoch ist es aufgrund der vie-
len verschiedenen Verbindlichkeiten unseres Alltags oftmals schwierig innere und soziale
Uhren zu synchronisieren.

Als ”sozialen Jetlag“ beschreibt man die Zeitverschiebung zwischen interner (zirkadianer)
und externer (Uhrzeit der Umgebung) Uhr. Wer regelmäßig gegen seine innere Uhr lebt,
nimmt Gesundheitsrisiken auf sich, z.B. eine höhere Chance übergewichtig zu sein oder an
Krebs zu erkanken. Künstliches Licht ist ein wesentlicher Ursprung für sozialen Jetlag, be-
sonders künstliches Licht aus LED-Lichtquellen. Diese haben einen erhöhten Lichtanteil
im blauen Spektralbereich, welcher die Phase der inneren Uhr besonders stark beeinflusst.
Die Messung der zirkadianen Phase ist notwendig, um sozialen Jetlag zu minimieren.

Zur Bestimmung der zirkadianen Phase gibt es einerseits Labormethoden, welche invasiv
und kostenintensiv, aber genau sind, und andererseits Aktigraphie und Fragebögen, wel-
che zwar eine Schätzung der zirkadianen Phase im Alltag erlauben, aber kein detailliertes
und genaues Ergebnis liefern. Ziel der Dissertation [Wa19] ist es, mit neuen Messmetho-
den und Algorithmen Ansätze zu schaffen, welche ein kontinuierliches Monitoring der
zirkadianen Phase im Alltag erlauben.

Die Dissertation liefert folgende Beiträge: 1) Eine personalisierte, 3D-gedruckte Brille,
welche mit einem multi-modalen Sensorsystem ausgestattet ist und Alltagsaktivitäten er-
kennen sowie Lichtexposition im Alltag messen kann. 2) Die Erkennung von Schlaf-Wach-
Mustern sowie Schätzung von Lichtexposition mit Smartphones. 3) Neue Algorithmen zur
Schätzung von Schlaf-Wach-Mustern und der Verschiebung der zirkadianen Phase auf-
grund von Lichtexposition. Dabei werden Methoden des maschinellen Lernens mit Exper-
tenmodellen kombiniert. Die Beiträge können in Kombination verwendet werden, um die
innere Uhr des Menschen im Alltag zu beobachten. Die vorgeschlagenen Methoden sind
dabei genauer und kosteneffizienter als die bisherigen Methoden.

2 Personalisierte intelligente Brillen

Der Kopf ist eine hervorragende Messposition, da viele physiologische Größen am Kopf
messbar sind. Zahlreiche Aktivitäten lassen sich am charakteristischne Bewegungsmus-
ter des Kopfes erkennen (z.B. Laufen). Die Schwierigkeit besteht darin, die Sensoren so
am Kopf anzubringen, dass eine Stigmatisierung des Trägers vermieden wird. Gleichzeitig
stellen Brillen ein bereits gesellschaftlich akzeptiertes, am Kopf getragenes Accessoire dar.
Dank der fortschreitenden Miniaturisierung von Elektronik ist es heute möglich, Sensorik
in ein Brillengestell zu integrieren. Jedoch muss der Tragekomfort und die Anpassung an
den Kopf des Trägers weiterhin gewährleistet sein. Reguläre Brillen werden durch Erhitzen
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und Biegen an den Kopf des Trägers angepasst. Die integrierte Sensorik würde der Hitze
und mechanischen Kräften eines solchen Verfahrens nicht standhalten. Jedoch erlauben
neuartige additive Produktionsmethoden eine günstige Individualisierung bereits in der
Produktion. Da im Gegensatz zum Spritzgussverfahren beim 3D-Druck keine teure Form
benötigt wird, entstehen durch die kleinen Veränderungen keine zusätzlichen Kosten. Um
diesen Vorteil des 3D-Drucks zu nutzen, haben wir einen digitalen Anpassungsprozess für
Brillen entwickelt [Wa17]. Dieser passt die Brillenform bereits vor der Herstellung an den
Kopf des Trägers an. So können verschiedene Sensoren im Brillengestell untergebracht
werden ohne von Außenstehenden wahrgenommen zu werden. Dafür passen wir ein para-
metrisiertes CAD-Modell an den Kopf des Trägers an.

Unser digitaler Entwicklungsprozess besteht aus vier Schritten: 1) Messung von drei an-
thropometrischen Parametern am Kopf des Trägers. 2) Erstellung eines digitalen Kopf-
modells mit der Open-Source Software MakeHuman. 3) Anpassung des parametrisierten
CAD-Modells an das digitale Kopfmodell. 4) Druck des Brillengestells und Integration
der Sensortechnologie. Mit der so erstellten Sensorbrille lassen sich eine ganze Reihe an
Anwendungen, besonders im Bereich Gesundheit und Sport, realisieren. So ist es möglich
Aktivitäten des täglichen Lebens [WFA15], Bildschirmnutzung [WKA17] und Kaubewe-
gungen [ZBA16] zu erkennen. Dabei ist es von Vorteil, dass die von uns entwickelte Brille,
im Gegensatz zu anderen Datenbrillen wie z.B. Google Glass, für Außenstehende wie eine
gewöhnliche Brille aussieht. So kann das Risiko der Stigmatisierung des Trägers minimiert
werden.

Der Prozess wurde mit Hilfe einer Simulation und eines Realversuchs evaluiert. Für die
Simulation wurden neun Kopfmodelle erstellt, welche jeweils auf das 1., 50. und 99. Per-
zentil der drei Kopfparameter gesetzt sind. Nach der Anpassung des CAD-Modells an die
Kopfmodelle wurden die Brillengestelle an einem Punkt an der Nase des Kopfmodells
ausgerichtet. Mit einer Interferenzanalyse wurde verifiziert, dass sich Kopf- und Brillen-
modelle nicht überlappen. Für den Realversuch wurden vier Probanden rekrutiert, welche
bereits Brillenträger sind. Für jeden Probanden wurde ein personalisiertes Brillengestell
angefertigt. Die Probanden trugen die Brille für einen Tag und füllten anschließend einen
Fragebogen zu Passform und Tragekomfort, auch im Vergleich zur ihrer eigenen Brille,
aus. Die Probanden bewerteten den Tragekomfort der gedruckten Brillen als angenehm
(4,25 von 5 Punkten). Im Vergleich zur eigenen Brille empfanden die Probanden den Tra-
gekomfort der gedruckten Brillengestelle als vergleichbar.

3 Erkennung von Aktivitäten des täglichen Lebens

Um zu wissen, welche Aktivitäten zu einer ungewünschten Verschiebung der zirkadianen
Phase führen, muss der tägliche Ablauf bekannt sein. Eine Erkennung von Aktivitäten
des täglichen Lebens (ADLs) ist mit Hilfe von Bewegungssensoren möglich. Ein Kapitel
der Dissertation [WFA15] zeigt die Integration solcher Sensoren in ein Brillengestell und
beschreibt Methoden zur Erkennung von ADLs.

Zur Integration in die Brille entwickelten wir eine Hardwarearchitektur, welche aus einem
Mikrocontroller mit integrierter Bluetooth-Kommunikation, Flashspeicher, Batterie, Lade-
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controller, inertialer Messeinheit, Lichtsensor und Herzratensensor besteht. Für den ersten
Prototyp wurde die gesamte Elektronik an einem regulären Brillengestell angebracht. In
einer späteren Iteration wurde die Elektronik dann in einem 3D-gedruckten Brillengestell
untergebracht, so dass von außen nicht mehr erkennbar war, dass es sich um eine mit Sen-
sorik ausgestattete Brille handelt.

Zur Klassifizierung von ADLs verwendeten wir Gaußsche Mixtur-Modelle (GMM). Un-
ser Modell ist in der Lage neun Gruppen von ADLs zu unterscheiden. Diese bestehen
aus Essen, Laufen, Zähneputzen, Treppensteigen, Joggen, Radfahren, Lesen, Bildschirm-
arbeit und Putzen. Zur Erkennung werden die Daten standardisiert und normiert und an-
schließend mit einem gleitenden Fenster (Größe 30 s, Schrittweite 1 s) segmentiert. Da-
nach werden die L2 Normen von Beschleunigung und Drehrate ermittelt. Nun werden für
jede Achse (x, y, z, und L2 Norm) der Beschleunigung und Drehrate 25 Merkmale (z.B.
Mittelwert, Maximum, etc.) berechnet. Aus den resultierenden 175 Merkmalen werden
mit Hilfe der Hauptkomponentenanalyse 78 Merkmale selektiert, sodass 99,9% der Vari-
anz in den Daten erklärbar bleibt. Für jede ADL Gruppe wird ein GMM verwendet, um
die Wahrscheinlichkeit der Zugehörigkeit zu dieser Aktivität zu bestimmen. Alle Modelle
berechnen die Wahrscheinlichkeit wobei sich das Modell mit der höchsten Wahrschein-
lichkeit durchsetzt. Da es aber auch möglich ist, dass keine der modellierten Aktivitäten,
sondern eine ganz andere Aktivität, ausgeführt wird, haben wir den Klassifizierer um eine
Minimalgrenze erweitert. Erreicht keine der modellierten Aktivitäten die geforderte Mini-
malwahrscheinlichkeit, so wird die sogenannte Nullklasse als Aktivität erkannt.

Zur Evaluierung wurde ein Versuch mit neun Probanden durchgeführt. Diese wurden mit
einer Brille und einem tragbaren EKG Referenzmessgerät ausgestattet. Jeder Proband
führte einen vorgeschriebenen Tagesablauf aus. Dabei annotierte ein Beobachter die je-
weilige Aktivität. Die Aufzeichnungen starteten mit einem Frühstück und endeten mit
einem Spaziergang nach dem Abendessen. Es wurden verschiedene Aktivitäten aus al-
len genannten ADL-Gruppen aufgezeichnet. So entstand eine Datenmenge von insgesamt
66,08 h. Für die gesamte Evaluierung wurde Leave-One-Participant-Out Kreuzvalidierung
verwendet.

Ein GMM mit drei Komponenten je Klasse und diagonaler Kovarianzmatrix stellte für uns
den besten Kompromiss zwischen Rechenaufwand und Erkennungsleistung dar. Für alle
ADL-Gruppen außer Radfahren lag die Erkennungsleistung über 80% mit einem Mittel
von 77% über alle Klassen. Mit einer solchen kontinuierlichen Aktivitätserkennung wäre
es problemlos möglich, den Alltag des Brillenträgers zu rekonstruieren und so für die
zirkadiane Phasenverschiebung kritische Aktivitäten zu identifizieren.

4 Erkennung von Bildschirmbenutzung

Da viele Menschen heute jederzeit und überall arbeiten können, ist Bildschirmbenutzung
bei Nacht weit verbreitet. Aufgrund des hohen prozentualen Blauanteils ist Bildschirm-
benutzung für das Monitoring der zirkadianen Phase von besonderem Interesse. Die Hin-
tergrundbeleuchtung heutiger Bildschirme verwendet in der Regel Leuchtdioden (LEDs).
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Der blaue Spektralanteil von LED Licht ist besonders stark ausgeprägt. Blaues Licht am
Abend hemmt die Produktion von Melatonin und sorgt so für eine Verzögerung der zirka-
dianen Phase. Neben dem Abschalten des Bildschirms gibt es die Möglichkeit, das Farb-
profil anzupassen und so die Auswirkungen auf die zirkadiane Phase zu verringern.

Unsere Brille verfügt über einen Lichtsensor, welche neben der Lichtintensität über das
gesamte sichtbare Spektrum auch die anteilige Intensität im blauen, roten und grünen
Teilspektrum misst. Umgebungslicht und Licht von Bildschirmen lassen sich durch die
Verhältnisse zwischen den Teilspektren unterscheiden. Um das Erkennungsproblem mög-
lichst gut zu isolieren, entwickelten wir einen geschlossenen Messaufbau, in welchem
Umgebungslicht verschiedener Lampentechnologien zuschaltbar ist. Innen befindet sich
ein 24 Zoll Monitor, ein Spektrometer und vier Lichtsensoren vom Typ TCS34725 der Fir-
ma ams, welche Lichtintensität des gesamten Spektrums sowie die Intensitäten der blauen,
roten und grünen Spektralanteile separat messen.

Die Bildschirmerkennung wurde folgendermaßen realisiert: Aus den einzelnen Kanälen
des Lichtsensors (Gesamtspektrum, blaue, rote und grüne Teilspektra) werden 42 ver-
schiedene virtuelle Sensorkanäle berechnet. Diese virtuellen Sensorkanäle werden durch
ein gleitendes Fenster mit 50% Überlappung segmentiert. Im nächsten Schritt werden für
jedes Fenster 18 Merkmale in der Zeitdomäne (Mittelwert, Varianz, Median, etc.) berech-
net. Schlussendlich verwenden wir eine Support Vector Maschine mit linearem Kernel zur
Erkennung von Bildschirmnutzung.

Zusätzlich zur Evaluierung im Messaufbau wurde eine Messreihe im Labor mit 14 Pro-
banden aufgezeichnet. Dabei las jeder Proband einen Artikel, schaute eine Dokumentation
über Kaffee auf einem 27 Zoll Fernseher in einem Abstand von 140 cm und surfte im
Internet auf einem 24 Zoll Bildschirm bei 70 cm Entfernung. Jede Aktivität wurde dabei
für 20 Minuten ausgeführt. Zudem wurde die Intensität des Umgebungslichts mit einem
Handmessgerät bestimmt. Für die Evaluierung wurde außerdem der Datensatz aus der Stu-
die zur Erkennung von Alltagsaktivitäten verwendet. Für die Evaluierung aller Datensätze
wurde Leave-One-Participant-Out Kreuzvalidierung angewendet.

Für die Labormessreihe war es möglich, Bildschirmbenutzung bei Umgebungslichtinten-
sitäten von weniger als 200 lux mit einer Rate von über 0,9 ROC AUC zu erkennen. Je
weniger Umgebungslicht vorhanden war, desto besser lies sich Bildschirmnutzung erken-
nen. Dieser Effekt ist für unsere Anwendung von Vorteil, da bei starkem Umgebungslicht
die Bildschirmnutzung im Vergleich zum Umgebungslicht kaum einen Einfluss auf die
zirkadiane Phase hat.

5 Erkennung von Schlaf-Wach-Transitionen

Wir verbringen etwa ein Drittel unseres Lebens damit zu schlafen, was Schlaf zu einer der
wichtigsten menschlichen Aktivitäten macht. Dennoch ist Schlafmangel ein weit verbrei-
tetes Problem. Während die National Sleep Foundation zu einer täglichen Schlafdauer von
7 bis 9 Stunden rät, schlafen 29% der US-Amerikaner regelmäßig weniger als 7 Stunden.
Wenn wir ohne Wecker oder äußere Umstände aufwachen, so bestimmt unser Chrono-
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typ den Aufwachzeitpunkt. Somit könnte mit einem kontinuierlichen Schlaftagebuch der
Chronotyp aus Schlafzyklen, die ohne Wecker enden, geschätzt werden. Die manuelle Er-
hebung von Schlafdaten ist jedoch schwierig, da wir morgens oft nicht mehr genau sagen
können, wann wir am Vorabend eingeschlafen sind. Rogers et al. [RCA93] fanden her-
aus, dass handschriftliche Tagebücher mit einer zeitlichen Auflösung von 15 Minuten im
Mittel eine Diskrepanz von 39 Minuten aufweisen. Darüber hinaus stellen handschriftliche
Schlaftagebücher einen erheblichen Aufwand für Probanden dar. Smartphones sind mit ei-
ner Vielzahl verschiedener Sensoren ausgestattet und für viele Menschen ohnehin schon
ein täglicher Begleiter. Im Rahmen der Dissertation haben wir untersucht, ob Einschlaf-
und Aufwachzeitpunkte mit Smartphonesensoren geschätzt werden können [WA18].

Unser Schlaferkennungsalgorithmus besteht aus drei Hauptkomponenten: 1) Einem Klas-
sifizierer, welcher die präferierten Schlafzeiten des Nutzers lernt und alleine anhand der
Uhrzeit eine Vorhersage über den Schlaf-Wach-Zustand des Nutzers macht. 2) Einem wei-
teren Klassifizierer, welcher Sensordaten des Smartphones zur Vorhersage des Schlaf-
Wach-Zustands nutzt. Hierbei werden Nutzeraktivität und die Konfidenz der Aktivitäts-
schätzung der Google ActivityRecognitionAPI verwendet. Des Weiteren werden Bild-
schirmnutzung, Umgebungsgeräuschlautstärke und die Varianz des Accelerometers heran-
gezogen. 3) Wir verwenden das Two-Process-Model (TPM) von Daan et al. [DBB84], um
die Vorhersagen der beiden Klassifizierer zu fusionieren und auf relevante Schlaf-Wach-
Transitionen (SWT) zu filtern. Dabei modellieren wir den Schlafdruck für jeden Klassi-
fizierer separat und filtern für jeden Tag aus allen erkannten SWTs die zwei treffendsten
SWTs (je eine Aufwach- und eine Einschlaftransition) heraus.

Da wir unsere Schlaferkennung mit arbiträren Schlafmustern evaluieren wollten, wurde
ein Simulator zur Datengenerierung entwickelt. Dabei wird das Schlafverhalten durch
fünf Simulationsparameter charakterisiert: Den Mittelwert und die Standardabweichung
der Schlafdauer, den Mittelwert und die Standardabweichung des Schlafmittelpunkts, so-
wie der Anzahl Stunden sozialen Jetlags. Sozialer Jetlag wird an den Wochenenden auf den
Schlafmittelpunkt addiert. Mithilfe der Simulationsparameter werden dann eine Vielzahl
Schlafepisoden generiert (durch Sampling aus den Normalverteilungen und ggf. Addition
des sozialen Jetlags). Die generierten Schlafepisoden werden mit Blöcken von gemessenen
Daten durch zufälliges Auswählen ohne Zurücklegen gefüllt. Dabei besteht ein Block aus
einem oder mehreren identischen Messwerten (erste Ableitung aller Merkmale ist Null).

Zur Datenaufzeichnung wurde eine Smartphone Applikation an 30 Probanden zur Instal-
lation auf ihren eigenen Smartphones verteilt. Zusätzlich füllte jeder Proband ein hand-
geschriebenes Schlaftagebuch aus. Am Ende des Versuchszeitraums gaben allerdings nur
16 Probanden ein ausgefülltes Schlaftagebuch ab. Zwei weitere Probanden füllten den
Abschlussfragebogen nicht aus, ein weiterer war die meiste Zeit krank. Schlussendlich
umfasste der Datensatz 196 Nächte von 13 Probanden. Diese wurden mit Hilfe des Si-
mulators zu einem simulierten Datensatz von 98280 Nächten (mit sozialem Jetlag) und
16380 Nächten (ohne sozialen Jetlag) erweitert.

Auf dem simulierten Datensatz ohne sozialen Jetlag erreicht unser Algorithmus im Mittel
einen absoluten Erkennungsfehler von 40 bzw. 42 Minuten (relativer Fehler im Mittel -2
bzw. -5 Minuten.) für die Schätzung des Einschlaf- bzw. Aufwachzeitpunkts. Diese Er-
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gebnisse befinden sich nah an der von Rogers et al. [RCA93] ermittelten Unschärfe von
handgeschriebenen Schlaftagebüchern. Dabei verbessert die Anwendung des Expertenmo-
dells die Erkennungsergebnisse um 47% für den Einschlafzeitpunkt und 58% für den Auf-
wachzeitpunkt. Die vorgeschlagene Schätzmethode erlaubt es uns, aus Smartphone-Daten
die Schlaf-Wach-Transitionen zu schätzen ohne das Verhalten des Nutzers zu beeinflussen
(z.B. durch Platzieren des Smartphones unter dem Kissen).

6 Schätzung der zirkadianen Phasenverschiebung

Licht verschiebt die zirkadiane Phase. Dabei ist die Intensität und der Zeitpunkt der Licht-
exposition ausschlaggebend. Grob ausgedrückt verschiebt Licht am Morgen die zirkadiane
Phase nach vorne, während Licht am Abend die zirkadiane Phase nach hinten verschiebt.
Eine kontinuierliche Messung der Lichtexposition im Alltag gestaltet sich jedoch schwie-
rig, da der Sensor im Gesicht angebracht werden muss, um eine belastbare Messwerte zu
liefern. Hingegen sind Smartphones mit einer Vielzahl von Sensoren ausgestattet und be-
reits weit verbreitet. So waren 2016 im Median 68% der Bewohner aller Industriestaaten
bereits im Besitz eines Smartphones [Po16]. In diesem Kapitel befassen wir uns mit der
Schätzung der Lichtexposition mithilfe der im Smartphone verbauten Sensoren und Wet-
terinformationen am aktuellen Standort, welche das Smartphone aus dem Internet abruft.

Wir entwickelten eine Smartphone-Anwendung, welche aus Kontextinformationen wie
Bewegungsintensität, Anzahl empfangener GPS Satelliten, GPS Positionsgenauigkeit,
Lichtsensor und Näherungssensor in Kombination mit Wetterinformation die Lichtexpo-
sition des Smartphone-Nutzers schätzt. Dabei wird die Lichtintensität mit einem Regres-
sor auf Basis von Gradienten-geboosteten Entscheidungsbäumen geschätzt. Das Kronauer
Modell [JFK99] modelliert die Verschiebung der inneren Uhr. So kann aus der gemes-
senen oder geschätzten Lichtexposition die zu erwartende Phasenverschiebung ermittelt
werden. Die Umwandlung von Lichtintensität in zeitliche Verschiebung der zirkadianen
Phase erlaubt uns den Fehler der Schätzung in der Zeitdomäne zu beurteilen.

Zur Evaluierung wurden Daten von 12 Probanden für sechs aufeinanderfolgende Tage
aufgezeichnet. Die Probanden trugen ein Lichtmessgerät, welches an einem Brillenge-
stell fixiert war, einen Aktigraphen mit integriertem Lichtsensor am Handgelenk, sowie
ein Smartphone mit sich. Dabei diente das Lichtmessgerät am Kopf als Referenz. Die
Evaluierung wurde mit einer Leave-One-Participant-Out Kreuzvalidierung durchgeführt.
Anschließend wird der Schätzfehler der zu erwartenden Phasenverschiebung für den Tag
i als ei = tm,i − ts,i berechnet, wobei tm,i die errechnete Verschiebung aus der Kopfmes-
sung am Tag i und ts,i die errechnete Verschiebung aus der Smartphone Schätzung am Tag
i darstellt. Der Summenfehler über den gesamten Beobachtungszeitraum es = ∑i ei wird
ebenfalls berechnet. Analog dazu wurden die Fehler des Aktigraphen im Vergleich zur
Messung am Kopf berechnet.

Unsere Smartphone-basierte Lichtschätzung hat gegenüber der Messung am Kopf einen
absoluten Summenfehler |es| von 32±16 Minuten über einen Messzeitraum von sechs Ta-
gen. Die Messung des Aktigraphen im Vergleich zur Messung am Kopf zeigte einen abso-
luten Summenfehler von 57±24 Minuten. Unsere Schätzmethode lieferte dabei geringere
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absolute Summenfehler für 11 von 12 Probanden. Dies zeigt, dass unsere Schätzmethode
gegenüber einer Messung an einem ungeeigneten Ort, dem Handgelenk, überlegen ist.
Denn eine Lichtmessung am Handgelenk ist fehlerbehaftet, z.B. durch das Verdecken des
Sensors mit langärmliger Kleidung. Ein Vergleich in der Lichtdomäne wäre für unsere
Anwendung wenig aussagekräftig gewesen. Die Kombination von Methoden des maschi-
nellen Lernens und einem Expertenmodell, was es ermöglicht den Schätzfehler in eine
relevante Domäne (hier zeitliche Phasenverschiebung) umzuwandeln, hat sich als viel-
versprechend erwiesen. Mit der von uns vorgestellten Methode ist eine Vorhersage der
zirkadianen Phasenverschiebung im Alltag anhand von Smartphonedaten möglich.

7 Schlußfolgerungen

In der Dissertation werden neue Geräte, Methoden und Algorithmen aufgezeigt, um die in-
nere Uhr im Alltag zu beobachten. Die geleisteten wissenschaftlichen Beiträge teilen sich
in drei Kategorien: 1) Die Integration von Sensoren in ein personalisiertes Brillengestell,
um Daten im Alltag aufzuzeichnen. 2) Methoden zur Kontext- und Aktivitätserkennung
von Alltagsaktivitäten, im Besondern die Benutzung von Bildschirmen. 3) Neue Algorith-
men, welche Expertenmodelle und Methoden des maschinellen Lernens verknüpfen, um
die Erkennung von Schlafzeiten sowie die Schätzung der zirkadianen Phasenverschiebung
aus Smartphonedaten zu verbessern.

Soziale Akzeptanz ist der Schlüssel zum Erfolg von körpergetragenen Sensoren. Daher in-
tegrierten wir Sensoren in Brillen, die ein bereits sozial akzeptiertes und weit verbreitetes
Accessoire sind. Der Kopf ist eine hervorragende Messposition, da sich anhand der Kopf-
Bewegungsmuster viele Alltagsaktivitäten erkennen lassen. Außerdem lässt sich mit der
Brille ein Lichtsensor zwischen den Augen des Trägers platzieren. Elektrische Komponen-
ten und Stromversorgung verschwinden geschickt hinter den Ohren des Trägers. Brillen
werden darüber hinaus selten vergessen, da ihre Träger auf die Sichtkorrektur angewiesen
sind. Dies stellt z.B. gegenüber einem Armband einen erheblichen Vorteil dar. Dank un-
serem digitalen Anpassungsprozess können auf den Träger personalisierte Brillen mit nur
drei Messwerten vom Kopf hergestellt werden. In einer Untersuchung mit vier Teilneh-
mern haben wir den Tragekomfort und die Passform untersucht. Dabei trugen die Proban-
den eine an sie angepasste Brille für einen Tag. Die Ergebnisse der Evaluierung zeigten,
dass die Probanden zu ihren gewöhnlichen Brillen keinen Unterschied im Tragekomfort
empfanden.

Unsere Brillen wurden zur Erkennung von Alltagsaktivitäten (ADLs) eingesetzt. Dabei
war es uns möglich neun Gruppen von ADLs mit einer durchschnittlichen Genauigkeit
von 77% zu erkennen. Kenntnis über die tägliche Routine ist wichtig, um Verhalten zu
identifizieren welches zur zirkadianen Phasenverschiebung beiträgt. Bildschirmnutzung
bei Nacht hemmt die Melatoninproduktion und führt so zu einer Verschiebung der zirka-
dianen Phase. Mit dem Lichtsensor der Brille können wir bei Umgebungslichtintensitäten
von unter 200 lux die Benutzung von Computerbildschirmen mit einer Genauigkeit von
0.9 ROC AUC erkennen. So kann der Nutzer gewarnt werden oder eine automatische An-
passung des Farbprofils vorgenommen werden.

226 Wahl, Florian



Expertenmodelle wurden in der Schlaferkennung und der Schätzung der Phasenverschie-
bung mit Smartphones verwendet. Bei der Schlaferkennung haben wir das Two Process
Model von Daan et al. [DBB84] angewandt, um die Ausgänge der Klassifizierer basierend
auf Uhrzeit und Smartphone Sensordaten zu fusionieren und die relevanten Schlaf-Wach-
Transitionen zu filtern. Dank des Expertenmodells konnte die Erkennung des Einschlaf-
zeitpunkts um 47% und des Aufwachzeitpunkts um 58% verbessert werden. Damit errei-
chen wir eine ähnliche Genauigkeit wie handgeschriebene Schlaftagebücher aber bereiten
dem Probanden kaum Arbeit, da die Smartphone-Anwendung im Hintergrund arbeitet.

Die Anwendung des Kronauer Modells [JFK99] auf die von Smartphones geschätzte Licht-
exposition erlaubt es uns, die Schätzung von Lichtintensität in eine Schätzung der zu er-
wartenden Phasenverschiebung zu transformieren. Somit können Daten von Smartphone-
sensoren und Wetterdaten aus dem Internet die zu erwartende zirkadiane Phasenverschie-
bung mit einem akkumulierten Fehler von 32±17 Minuten über sechs Tage Versuchsdauer
im Vergleich zu einem am Kopf getragenen Referenz-Messgeräts bestimmen. Dabei war
unsere Schätzung einer Messung am Handgelenk bei 11 von 12 Probanden überlegen.
Mit dieser Methodik ist eine kontinuierliche Vorhersage der Phasenverschiebung möglich.
Dies erlaubt Nutzern den Effekt bestimmter Aktivitäten, z.B. einem Spaziergang nach dem
Mittagessen, direkt einzuschätzen.

Die in der Dissertation vorgestellten Methoden erlauben ein kontinuierliches Monitoring
der zirkadianen Phase und geben Nutzern und Forschern die Möglichkeit den Einfluss ein-
zelner Aktivitäten auf die innere Uhr besser zu verstehen. Durch die Einbindung von Ex-
pertenmodellen wird wertvolles, bereits vorhandenes Domänenwissen in entscheidungs-
unterstützende Systeme integriert. Im Gegensatz zu neuronalen Netzen, welche die Mo-
dellstruktur direkt aus den Daten lernen, führt die Kombination klassischer Verfahren des
maschinellen Lernens mit Expertenmodellen zu besser verständlichen Entscheidungen.
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sertation begann er an der Technischen Universität Eindhoven im
Jahr 2012 in der Forschungsgruppe von Prof. Dr. Oliver Amft.
In seiner Dissertation entwickelt er Methoden zum Monitoring

zirkadianer Rhythmen im Alltag. In 2014 zog die Forschungsgruppe an die Universität
Passau um, wo Florian im Jahr 2019 seine Dissertation mit Auszeichnung verteidigte. Seit
2018 arbeitet er als wissenschaftlicher Mitarbeiter am Technologie Campus Grafenau der
Technischen Hochschule Deggendorf im Bereich angewandte künstliche Intelligenz.

228 Wahl, Florian



Skalierbare & Push-basierte Echtzeitanfragen für
Pull-basierte Datenbanken1

Wolfram Wingerath2

Abstract: Traditionelle Datenbanksysteme sind für Pull-basierte Anfragen optimiert, d.h. sie stellen
Informationen als direkte Antwort auf Anfrage eines Klienten zur Verfügung. Dieses Zugriffsmuster
ist zwar für überwiegend statische Domänen praktikabel, erfordert allerdings ineffiziente und lang-
same Workarounds (z.B. periodische Neuauswertung einer Anfrage), wenn die Klienten auf dem
neuesten Stand gehalten werden müssen. Moderne Echtzeitdatenbanken beheben diesen Mangel
zwar konzeptuell, indem sie Ergebnisaktualisierungen durch Push-basierte Echtzeitanfragen proak-
tiv an ihre Klienten ausliefern. Die derzeitig auf dem Markt befindlichen Systeme sind jedoch nur
von begrenzter praktischer Relevanz, da sie schwer in bestehende Anwendungen zu integrieren sind,
mangelhafte Skalierbarkeit aufweisen oder komplexe Anfragen von vornherein nicht unterstützen.
Um diese Probleme zu lösen, schlagen wir in dieser Dissertation das Systemdesign InvaliDB vor,
welches lineare Lese- und Schreibskalierbarkeit für ausdrucksmächtige Echtzeitanfragen als Opt-
in-Feature für Pull-basierte Datenbanksysteme bereitstellt. InvaliDB befindet sich seit Juli 2017 im
produktiven Einsatz als Teil der Backend-as-a-Service-Plattform der Firma Baqend.

1 Motivation: Push-basierte Datenbanken braucht das Land

Die hier vorgestellte Arbeit [Wi19] behandelt ein skalierbares Systemdesign, welches tra-
ditionelle Pull-basierte Datenbanksysteme um Push-basierte Echtzeitanfragen erweitert.

Heute informieren immer mehr (Web-)Anwendungen ihre Nutzer über Status-Updates und
andere Ereignisse in Echtzeit und so gehen Nutzer oft schon davon aus, dass sich die Akti-
vitäten der anderen im eigenen Benutzungskontext widerspiegeln. Beispiele für derartige
Anwendungen sind kollaborative Online-Dokumente und Webseiten, die auf soziale Inter-
aktion abzielen (soziale Medien). Datenzugriff ist hier Push-basiert, weil Informationen
sofort bei Veröffentlichung proaktiv an den Nutzer herangetragen („gepusht“) werden. Tra-
ditionelle Datenbankmanagementsysteme (DBMSs oder schlicht Datenbanken) [He07]
sind allerdings auf Pull-basierten Datenzugriff ausgelegt, bei dem Informationen nur auf
Anfrage des Klienten übermittelt werden. Trotz Erweiterung um Trigger und andere Push-
orientierte Konzepte werden traditionelle Datenbanken bei Push-basierten Zugriffsmus-
tern von nativ Push-basierten Systemen hinsichtlich der Performance um mehrere Größen-
ordnungen übertroffen [SC05]. Die Unzulänglichkeit traditioneller Datenbanktechnologie
für den Umgang mit sich schnell ändernden Daten wird allgemein als eine der grundle-
genden Herausforderungen beim Entwurf von Datenbanksystemen angesehen [SCZ05].

Um Aktualisierungen mit geringer Latenz in Domänen mit hoher Änderungsrate zu ge-
währleisten, brechen Datenstrommanagementsysteme (DSMSs) [GZ10] mit der Idee
1 Englischer Titel der Dissertation: „Scalable Push-Based Real-Time Queries on Top of Pull-Based Databases“
2 wolle@baqend.com, Baqend GmbH (vorgeschlagen durch die Universität Hamburg)
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eines persistent Datenspeichers. Statt beliebiger ad hoc-Anfragen über Collections (Da-
tensammlungen) werten sie sequentielle, lang laufende Anfragen über Datenströme aus.
DSMSs erzeugen neue Ausgaben, sobald neue Daten verfügbar werden, und sind daher
nativ Push-basiert. Die Daten können jedoch nur in einem einzigen Durchgang verarbeitet
werden, da Datenströme konzeptionell unbegrenzte Sequenzen von Datenelementen sind
und daher nicht für beliebige Zeit aufbewahrt werden können. Datenstromanfragen können
daher nur über Daten ausgewertet werden, die nach ihrer Aktivierung eingehen.

Datenbankmanagement Datenstrommanagement
Datenzugriff Pull-basiert Push-basiert
Datenmodell persistente Collections vergängliche Datenströme
Anfrageauswertung ad hoc, random access kontinuierlich, sequenziell

Tab. 1: Ein direkter Vergleich der Kernmerkmale von Datenbank- und Datenstrommanagement.

Datenbank- und Datenstrommanagement folgen jeweils grundlegend unterschiedlichen
Semantiken bei Datenverarbeitung und -zugriff, wie Tabelle 1 zusammenfasst. Datenban-
kanfragen über persistente Collections sind für Anwendungen ideal, die eine (konsisten-
te) Sicht auf ihre Domäne erfordern wie beispielsweise Finanzbuchhaltung oder Lager-
bestandsverwaltung. Das Konzept eines Datenstroms hingegen adressiert Anwendungen,
in denen Ereignisabläufe oder die Beziehung zwischen einzelnen Ereignissen betrachtet
werden, z.B. um Aktienkurse zu analysieren oder bösartiges Benutzerverhalten zu identi-
fizieren. Das Zugriffsparadigma – Pull- oder Push-basiert – ist dabei an das Datenmodell
gebunden: Traditionelle Datenbanksysteme sind Pull-basiert und bieten keine Unterstüt-
zung für kontinuierliche Anfragen mit automatischer Ergebnisaktualisierung, wohingegen
nativ Push-basierte Systeme zur Datenstromverwaltung nur begrenzte Möglichkeiten für
den Zugriff auf Archivdaten bieten. Die Trennung zwischen diesen beiden Systemklassen
bedingt sowohl hohe Komplexität als auch hohe Wartungskosten bei Anwendungen, die
gleichzeitig Persistenz und Echtzeitbenachrichtigungen bei Ergebnisänderungen erfordern.

Zum Schließen der Kluft zwischen beiden Paradigmen wurde eine neue Klasse von Infor-
mationssystemen gebildet, welche die Collection-basierte Semantik von DBMSs mit dem
Push-basierten Zugriffsmodell von DSMSs kombiniert: Echtzeitdatenbanken („real-time
databases“, RTDBs) halten die vom Klienten angefragten Daten kontinuierlich mit dem
Datenbankzustand synchron und übermitteln alle Änderungen proaktiv „in Echtzeit“, d.h.
unmittelbar nach jeder Änderung. Wie traditionelle Datenbankanfragen werden Echtzeit-
anfragen in RTDBs über persistenten Collections ausgewertet, welche konsistente Mo-
mentaufnahmen der modellierten Domäne repräsentieren. Gleichzeitig liefern Echtzeit-
anfragen allerdings nicht nur ein einziges Ergebnis zurück, sondern auch kontinuierliche
Aktualisierungen, ähnlich wie Anfragen im Datenstrommanagement.

2 Echtzeitdatenbanken für kontinuierliche Ergebnisaktualisierung

In der Vergangenheit wurde der Begriff „Echtzeitdatenbanken“ („real-time databases“) für
spezialisierte Pull-basierte DBMSs verwendet, die eine Ausgabe innerhalb strikter Zeitvor-
gaben produzieren [Pu93] [AH98]. Im Rahmen dieser Arbeit sind Echtzeitdatenbanken

230 Wingerath, Wolfram



jedoch Systeme, die einen Push-basierten Zugriff auf Collections in einer Datenbank er-
möglichen. Populäre Vertreter sind beispielsweise Firebase, Meteor und RethinkDB. Ent-
sprechend bezeichnen wir mit Echtzeitanfragen Push-basierte Anfragen, welche der glei-
chen Collection-basierten Anfragesemantik wie gewöhnliche Datenbankanfragen folgen,
aber zusätzlich zum initialen Ergebnis auch einen kontinuierlichen Strom an Aktualisie-
rungen liefern. Die in unserem Fokus stehenden Echtzeitanwendungen sind also reakti-
ve oder interaktive Applikationen, die dem Benutzer neue Informationen so schnell wie
möglich zur Verfügung stellen, nachdem sie in der Datenbank festgeschrieben wurden. Es
handelt sich hierbei um Nutzungsszenarien mit weichen zeitlichen Beschränkungen („soft
timing constraints“) und explizit nicht um sicherheitskritische oder andere Anwendungen,
die strikte Obergrenzen für die Reaktionszeiten festlegen, wie z.B. Flugkontrollsysteme
oder Kernkraftwerkskontrollen [St88].

Ist im Ergebnis?

War im Ergebnis? War im Ergebnis?

ja
nein

ja

nein

geändert hinzugefügt en�ernt kein Effekt
=

neinja

Anfragen Schreib-Ops

Abb. 1: Eine Echtzeitdatenbank muss jede Echt-
zeitanfrage (blauer Pfeil) mit jeder eingehenden
Schreiboperation (roter Pfeil) abgleichen, um Er-
gebnisänderungen (grüne Pfeile) zu detektieren.

Konzeptuell haben die Informationen ei-
ner Echtzeitanfrage zwei Komponenten:
das initiale Ergebnis und einen Strom
an nachfolgenden Änderungsbenachrichti-
gungen. Das initiale Ergebnis entspricht
den Daten, die von einer herkömmlichen
ad hoc-Datenbankabfrage zurückgegeben
würden, und erfasst somit die Datenele-
mente, die bei der Aktivierung der Anfrage
mit dem Anfrageprädikat übereinstimmen.
Anders als bei einer traditionellen Daten-
bankanfrage bleibt jedoch die Verbindung
zwischen Klient und Datenbank bestehen
und es werden Änderungsbenachrichti-
gungen („change events“) für alle Ergeb-
nisänderungen übermittelt. Auf Basis die-
ser Informationen kann der Klient das Er-
gebnis auf dem neuesten Stand halten.

Ergebnisänderungen für eine aktive Echt-
zeitanfrage werden dabei durch einen kon-
tinuierlichen Prozess ermittelt, der für alle

eingehenden Schreiboperationen überprüft, ob und wie sie das Ergebnis der Anfrage be-
einflussen. Zur Illustration erläutern wir diesen Prozess hier für unsortierte Filteranfragen
über einer einzigen Collection und verweisen auf [Wi19, Kapitel 3] für eine Betrachtung
komplexerer Echtzeitanfragen mit Ergebnissortierung, Aggregationen und Joins.

Abbildung 1 veranschaulicht, wie dieser Prozess auf zwei einfache Fragen heruntergebro-
chen werden kann, die für jeden geschriebenen Datensatz beantwortet werden müssen:

1. Wird das Anfrageprädikat nach dem Schreibvorgang erfüllt? („Ist im Ergebnis?“)

2. War das Anfrageprädikat vor dem Schreibvorgang erfüllt? („War im Ergebnis?“)

Wenn der Datensatz nach der Schreiboperation das Prädikat der Anfrage erfüllt (linker
Zweig im Entscheidungsbaum), gibt es nur zwei Möglichkeiten: Entweder war der Daten-
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satz bereits Teil des Ergebnisses und wurde lediglich geändert oder er wurde durch die
Schreiboperation zum Ergebnis hinzugefügt. Ähnlich verhält es sich, wenn ein Datensatz
nach einer Schreiboperation nicht in das Anfrageergebnis fällt (rechter Zweig): Entwe-
der war der Datensatz vor der Schreiboperation Teil des Ergebnisses und wurde folglich
gerade entfernt oder die Schreiboperation hatte keinen Effekt.

Bei vielen aktiven Echtzeitanfragen oder hohem Schreibdurchsatz wird dieser kontinuier-
liche Prozess sehr aufwendig. Um den Ressourcenbedarf zu veranschaulichen, betrachten
wir eine Applikation mit 1 000 aktiven Benutzern und einem durchschnittlichen Durch-
satz von 1 000 Schreiboperationen pro Sekunde. Selbst bei nur einer Echtzeitanfrage pro
Benutzer und bei sehr simplen Filteranfragen mit nur einem Prädikat muss die Echtzeit-
datenbank bereits 1 Million Vergleichsoperationen durchführen – pro Sekunde. Für kom-
plexe Anfragen ist der Aufwand noch größer, beispielsweise wenn ein bestimmter Sor-
tierschlüssel zur Auswertung von Limit- oder Offset-Klauseln beachtet werden muss oder
wenn Aggregationen oder Joins durchgeführt werden müssen. Durch gewisse „Optimie-
rungen“ (z.B. Stapelverarbeitung) kann der Durchsatz auf Kosten der Latenz verbessert
werden. Ebenso lässt sich durch effiziente Indizierung bei manchen Prädikaten eine besse-
re als die hier angenommene quadratische Komplexität erreichen. Wenn jedoch minimale
Latenz zwingend erforderlich ist, gibt es für ein Echtzeitdatenbanksystem keine Alterna-
tive dazu, jede Schreiboperation im Kontext jeder aktiven Echtzeitanfrage zu betrachten.
Eine skalierbare Implementierung der Anfrageauswertung ist daher essenziell, um Echt-
zeitdatenbanken in der Praxis nutzbar zu machen.

3 Anwendungsentwicklung mit Echtzeitanfragen

Es gibt zwei verschiedene Arten von Echtzeitanfragen, die sich darin unterscheiden, wie
Daten der Anwendung zur Verfügung gestellt werden: Ereignisstromanfragen („event
stream queries“) geben direkt das initiale Ergebnis und danach die unbearbeiteten Ände-
rungsbenachrichtigungen an die Anwendung weiter, so dass diese das Ergebnis aktualisie-
ren oder Geschäftslogik anwenden kann. Selbsterneuernde Anfragen („self-maintaining
queries“) sind abstrakter, da sie die Ergebnisaktualisierung für die Anwendung transparent
machen und bei jeder Änderung das vollständige (aktualisierte) Anfrageergebnis zur Ver-
fügung stellen. Dadurch kann reaktives Verhalten in der Anwendung implementiert wer-
den, ohne dass in der Geschäftslogik Konzepte zur Verarbeitung von Datenströmen oder
Änderungsdeltas umgesetzt werden müssen. Durch Einsatz von selbsterneuernden Anfra-
gen können einige statische Anwendungen somit in Echtzeitanwendungen umgewandelt
werden, ohne signifikante Änderungen am Anwendungscode vorzunehmen.

Bei Anfrageschnittstellen, die auf Callback-Funktionen basieren, ist der Übergang zwi-
schen statischem und Echtzeitverhalten besonders fließend. Dabei wird eine Anfrage asyn-
chron ausgeführt und der Main-Thread der Anwendung wartet nicht auf das Eintreffen
des Ergebnisses. Stattdessen wird mittels Callback-Funktion vorab festgelegt, wie das
Ergebnis verarbeitet werden soll, wenn es schließlich eintrifft: Es wird dann nur noch
die Callback-Funktion mit dem Ergebnis als Argument aufgerufen. Wenn die Anfrage
als statische ad hoc-Anfrage ausgeführt wird (siehe Abbildung 2a), wird die Callback-
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}{

(a) Eine statische ad hoc-Anfrage liefert nur ein ein-
ziges Ergebnis, welches den Datenbankzustand zum
Zeitpunkt der Anfrage repräsentiert.

}{

(b) Eine selbsterneuernde Anfrage liefert eine Se-
quenz von Ergebnissen, von denen jedes einzelne die
jeweils letzte Änderung widerspiegelt.

Abb. 2: Während eine statische ad hoc-Anfrage Pull-basiert ist und somit nur einmalig Informa-
tionen an den ausführenden Klienten zurückgibt, liefert eine selbsterneuernde Echtzeitanfrage nach
jeder Änderung proaktiv eine aktualisierte Instanz des Ergebnisses aus.

Funktion nur einmal aufgerufen. Wenn die Anfrage als selbsterneuernde Echtzeitanfrage
ausgeführt wird (siehe Abbildung 2b), wird die Callback-Funktion dagegen einmal aufge-
rufen, wenn das ursprüngliche Ergebnis zurückgegeben wird, und dann wiederum jedes
Mal, wenn sich die zugrundeliegenden Daten geändert haben. Die Anwendung verhält
sich also effektiv so, als ob eine neue statische Anfrage immer dann ausgeführt würde,
wenn sie ein anderes Ergebnis als der letzte Aufruf zurückgeben würde. Als einzige An-
forderung der Anwendung muss dazu jede Callback-Funktion idempotent implementiert
werden, so dass ein Aufruf alle Auswirkungen des vorherigen Aufrufs überschreibt. Wenn
die Callback-Funktion beispielsweise3, das Ergebnis einer benutzerdefinierten Suche in
ein HTML-Element rendert und dabei das zuletzt gerenderte Ergebnis ersetzt, verhält sich
die Anwendung sowohl bei Pull-basierten ad hoc-Anfragen als auch bei Push-basierten
selbsterneuernden Anfragen semantisch korrekt. Würde das Suchergebnis hingegen ledig-
lich angehängt (ohne vorherige Entfernung des zuletzt gerenderten Ergebnisses), wäre die
Darstellung ab dem zweiten Aufruf der Callback-Funktion nicht mehr sinnvoll.

4 Problemstellungen & Forschungsfrage

Konzeptuell können Echtzeitdatenbanken als Erweiterung zu traditionellen Datenbanksys-
temen verstanden werden, da sie der gleichen Anfragesemantik folgen, aber zusätzlich zu
Pull- auch Push-basierten Zugriff bieten. In der Praxis hat sich jedoch keine Architektur
für Echtzeitdatenbanken bewährt, die auf einem existierenden System aufsetzt. Da heutige
3 Für eine Demonstration der im Rahmen dieser Arbeit entwickelten Implementierung siehe [WGR19b].
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Vertreter meist von Grund auf neu entwickelt wurden, profitieren sie daher auch nicht vom
reichhaltigen Funktionsumfang und der Stabilität, die einige Pull-basierte Systeme über
Jahrzehnte erworben haben. Bisher wurde kein Mechanismus für die Bereitstellung von
Push-basierten Echtzeitanfragen entwickelt, der jede der folgenden Challenges löst:

C1 Skalierbarkeit. Die Bereitstellung einer Echtzeitanfrage ist ressourcenintensiv, da
sie die kontinuierliche Überwachung aller Schreibvorgänge erfordert, die das Anfra-
geergebnis beeinflussen könnten. Für erhöhte Skalierbarkeit verteilen heutige Echt-
zeitdatenbanken dabei die Anfragen oft über mehrere Server, sodass jeder Server nur
für eine Teilmenge aller Anfragen verantwortlich ist. Keines der heutigen Systeme
verteilt jedoch gleichzeitig auch die Schreiblast und daher muss jeder Server stets
alle eingehenden Schreiboperationen verarbeiten: Der maximale Schreibdurchsatz
des Gesamtsystems bleibt somit limitiert durch die Kapazität der einzelnen Server.

C2 Ausdrucksmächtigkeit. Die meisten APIs (Application Programming Interfaces)
für Echtzeitanfragen sind im Vergleich zu ihren Pull-basierten Pendants stark limi-
tiert. Aggregationen sind in der Regel nicht verfügbar und sortierte Anfragen werden
oft nicht unterstützt oder haben starke Einschränkungen; so gibt es beispielsweise
Implementierungen, die nur Sortierschlüssel mit einem einzigen Attribut erlauben
oder eine Limit-, aber keine Offset-Klausel anbieten. Das Fehlen derartig grundle-
gender Funktionalität auf der Datenbankseite macht selbst bei relativ simplen Zu-
griffsmustern ineffiziente Workarounds im Anwendungscode erforderlich, weil Tei-
le der Anfrageverarbeitung klientenseitig stattfinden müssen.

C3 Rückwärtskompatibilität. Heutige Echtzeitdatenbanken basieren auf Neuentwick-
lungen oder NoSQL-Systemen, die keinen Standards bzgl. Datenmodell oder An-
fragesprache folgen. Sie implementieren proprietäre Protokolle für Pull- und Push-
basierten Datenzugriff gleichermaßen und die Schnittstellen unterschiedlicher Sys-
teme sind untereinander weitgehend inkompatibel. Ebenso lassen sie sich nur schwer
mit traditionellen Datenbanken integrieren, sodass bestehende Anwendungen nur
mit sehr hohem Aufwand um Push-basierte Anfragen erweitert werden können.

C4 Abstrakte Schnittstellen. Viele APIs für Echtzeitanfragen exponieren Eigenheiten
der zugrundeliegenden Implementierung und bieten so nur eine geringe Datenunab-
hängigkeit. Viele Echtzeitdatenbanken bieten etwa keine automatische Ergebnisak-
tualisierung (vgl. selbsterneuernde Anfragen) und erfordern daher ein Verständnis
von Systeminterna wie der Struktur und Semantik von Änderungsbenachrichtigun-
gen. Derartige Schnittstellen sind hochgradig ineffizient, da sie Entwickler zum Lö-
sen von Problemen außerhalb der eigentlichen Anwendungsdomäne zwingen.

In dieser Arbeit vertreten wir die Auffassung, dass keine der obigen Einschränkungen inhä-
rent mit der Herausforderung verbunden ist, Push-basierte Echtzeitanfragen über Datenbank-
Collections bereitzustellen. Wir gehen daher folgender Forschungsfrage nach:

Forschungsfrage: Wie können ausdrucksmächtige Push-basierte Echtzeitanfragen für ei-
ne existierende Pull-basierte Datenbank skalierbar und generisch bereitgestellt werden?

Um unseren Standpunkt zu belegen und die obige Forschungsfrage zu beantworten, ent-
wickeln und implementieren wir ein generisches Systemdesign für Echtzeitdatenbanken,
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welches Herausforderungen C1 bis C3 löst. Anschließend adressieren wir Herausforderung
C4, indem wir den Prototypen in eine bestehende Datenbank-Middleware integrieren und
ihre rein Pull-basierte Anfrageschnittstelle um Push-basierte Echtzeitanfragen erweitern.

5 Hauptbeiträge der Arbeit

Wir präsentieren vier Hauptbeiträge. Unser erster Beitrag ist eine Klassifikation der Push-
basierten Datenzugriffsmechanismen im heutigen Datenmanagement. Durch die Identifi-
kation und Analyse der Mängel am aktuellen Stand der Technik leiten wir wichtige Er-
kenntnisse für unser Design ab und motivieren unsere Arbeit weiter. Unser zweiter Bei-
trag ist das Systemdesign InvaliDB, welches Push-basierte Echtzeitanfragen auf einer rein
Pull-basierten Datenbank ermöglicht. InvaliDB ist hochskalierbar (vgl. C1), unterstützt ei-
ne breite Palette an Anfragetypen (vgl. C2) und ist als Erweiterung von traditionellen – rein
Pull-basierten – Datenbanksystemen konzipiert (vgl. C3). Unser dritter Beitrag besteht in
der Implementation und ausführlichen experimentellen Evaluation unseres Designs. Als
vierten Beitrag demonstrieren wir die Praktikabilität unseres Ansatzes durch die Integra-
tion des Prototyps mit der Pull-basierten Datenbank-Middleware Orestes. Das integrierte
System bietet Entwicklern eine Schnittstelle für Zugriff auf die unbearbeiteten Änderungs-
benachrichtigungen und eine für intuitiv nutzbare selbsterneuernde Anfragen (vgl. C4).

H1 Kategorisierung der heutigen Systemlandschaft. Um ein intuitives Verständnis
dessen zu vermitteln, was Echtzeitdatenbanken einzigartig macht, stellen wir ein
Klassifikationsschema für Datenmanagementsysteme vor, das sich um die Unter-
stützung von Pull- und Push-basierten Anfragen in den jeweiligen Systemklassen
dreht [WRG19]. Zu diesem Zweck vergleichen wir die verschiedenen Push-basierten
Anfragemechanismen in traditionellen Datenbanksystemen, Echtzeitdatenbanken
und Systemen zur Verwaltung und Verarbeitung von Datenströmen. Dabei heben
wir jeweils die konzeptionellen Unterschiede zwischen Echtzeitdatenbanken und
den anderen Systemklassen hervor. Darüber hinaus untersuchen wir die Limita-
tionen bestehender Echtzeitdatenbanken und diskutieren, durch welche Designent-
scheidungen sie verursacht und wie sie vermieden werden können.

H2 Systemdesign für skalierbare Echtzeitanfragen. Aufbauend auf unseren Erkennt-
nissen präsentieren wir InvaliDB als ein skalierbares Systemdesign, welches Push-
basierte Echtzeitanfragen auf einer Pull-basierten Datenbank ermöglicht. InvaliDB
unterscheidet sich von bestehenden Systementwürfen durch (1) ein einzigartiges
Verfahren zur Lastverteilung für lineare Skalierbarkeit, (2) Unterstützung für aus-
drucksmächtige Echtzeitanfragen mit Ergebnissortierung, Aggregationen und Joins,
(3) eine modulare Anfrage-Engine für Datenbankunabhängigkeit und (4) die strik-
te Trennung zwischen der Pull-basierten Datenbank und dem Subsystem für Echt-
zeitanfragen, um ihre Fehlerdomänen effektiv zu entkoppeln und eine unabhängige
Skalierung zu ermöglichen.

H3 Implementation auf MongoDB. Um InvaliDBs Realisierbarkeit zu demonstrieren,
entwickeln wir einen InvaliDB-Prototypen auf Basis des verteilten Stream Proces-
sors Storm und der Hauptspeicherdatenbank Redis für Push-basierte Echtzeitanfra-
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gen auf der Pull-basierten Dokumentendatenbank MongoDB. In einer ausführlichen
experimentellen Evaluation zeigen wir, dass der für eine InvaliDB-Instanz tragbare
Durchsatz bei der Anfrageverarbeitung („sustainable query matching throughput“)
linear mit der Anzahl der für die Anfrageverarbeitung eingesetzten Server skaliert,
wobei die Ende-zu-Ende-Latenz über alle InvaliDB-Konfigurationen hinweg kon-
stant niedrig bleibt und selbst bei Spitzenlast selten 100ms übersteigt.

H4 Integration mit einer kommerziellen Datenbank-Middleware. Um die prakti-
sche Anwendbarkeit unseres Ansatzes zu demonstrieren, integrieren wir unseren
Prototypen in die Datenbank-Middleware Orestes [Ge19] in der Quaestor-
Architektur [Ge17]. Hier erfüllt InvaliDB zwei sehr unterschiedliche Aufgaben. Ers-
tens stellt es für Klienten Push-basierte Echtzeitanfragen bereit, die von der Midd-
leware selbst nicht unterstützt werden: Selbsterneuernde Anfragen sind leicht zu
handhaben und eignen sich für Anwendungen, die lediglich eine aktuelle Sicht
auf ihre kritischen Daten benötigen, während die hochflexiblen Ereignisstroman-
fragen für komplexere Zugriffsmuster wie benutzerdefinierte Echtzeit-Joins oder
-Aggregationen geeignet sind. Zweitens ermöglicht InvaliDB ein konsistentes Ca-
ching der Ergebnisse von Pull-basierten Anfragen, indem es die Anfrageergebnisse
kontinuierlich überwacht und die entsprechenden Caches bei einer Änderung sofort
invalidiert. In einer weiteren experimentellen Evaluation zeigen wir, dass das durch
InvaliDB ermöglichte Caching sowohl Latenz als auch Durchsatz der bestehenden
Pull-basierten Anfrageschnittstellen um mehr als eine Größenordnung verbessert.

Unsere Klassifikation des heutigen Datenmanagement (vgl. H1) bildet die Grundlage für
ein Buch [WRG19] und verschiedene Tutorials [GWR17] [Wi18] [WGR19a]. Das Sys-
temdesign InvaliDB (vgl. H2), sein Prototyp (vgl. H3) sowie die Quaestor-Architektur
(vgl. H4) wurden auf renommierten Konferenzen präsentiert und veröffentlicht, darunter
die VLDB 2017 [Ge17], die BTW 2019 [WGR19b] und die VLDB 2020 [WGR20]. Das
integrierte System wird von der Firma Baqend zur Entwicklung dynamischer Webseiten
genutzt und seit Juli 2017 als Teil einer Backend-as-a-Service-Plattform kommerziell ver-
trieben. In diesem Kontext erfolgte weitere Forschung zur Beschleunigung von Webseiten,
die u.a. in Buchform und auf der ICDE 2020 veröffentlicht wurde [GWR20] [Wi20].

6 Offene Fragen & Geplante Weiterentwicklung

Wir sind der festen Überzeugung, dass unsere Arbeit wertvolle Erkenntnisse für die Ar-
chitektur von Echtzeitdatenbanken liefert, aber wir sehen noch viele Möglichkeiten für
weitere Forschung und Entwicklung. Abschließend möchten wir einen Ausblick auf offe-
ne Herausforderungen und mögliche zukünftige Arbeiten in drei Kernbereichen geben.

Aggregationen & Joins. Unser Prototyp unterstützt bisher lediglich sortierte Filteranfra-
gen über einzelne Collections, da dies der Anfragemächtigkeit vieler dokumentenorien-
tierter NoSQL-Datenbanken entspricht (u.a. MongoDB, welches dem Prototypen zugrun-
deliegt). Zukünftige Arbeiten könnten unsere Implementierung um Anfragen mit Aggre-
gationen und Joins erweitern oder Unterstützung für weitere Datenbanksprachen hinzu-
fügen. Ebenso könnte eine Konsolidierung von InvaliDBs Konsistenzmodell („eventual
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consistency“) mit strikteren Garantien verfolgt werden, z.B. durch die Realisierung trans-
aktionaler Sichtbarkeit für Schreiboperationen.

Performance für Endbenutzer. In unserer Arbeit beschäftigen wir uns hauptsächlich mit
der Infrastruktur im Backend, doch man sollte den Ressourcenverbrauch von Echtzeitan-
fragen für Endnutzer nicht aus den Augen verlieren. So könnte in nachfolgenden Arbeiten
beleuchtet werden, welche Ressourcen eine Echtzeitanfrage beispielsweise für einen mo-
bilen Nutzer tatsächlich erfordert und wie sie sich minimieren lassen. Eine Betrachtung aus
der Verbraucherperspektive erscheint uns insbesondere deswegen relevant, weil Smartpho-
nes und andere Geräte mit eingeschränkter Rechenleistung, schwachen Netzwerkverbin-
dungen und/oder begrenztem (monatlichem) Datenvolumen in bestimmten Nutzungssze-
narien eher einen Flaschenhals darstellen können als Anwendungs- und Datenbankserver.

Anwendungsentwicklung. Wir sehen ein enormes Innovationspotenzial in der Aufwer-
tung bestehender Pull-basierter Schnittstellen mit Push-basierten Funktionalitäten, da sich
InvaliDB als zusätzliches Modul gut in bereits existierende Architekturen integrieren lässt.
So könnten zum Beispiel bestimmte Teile einer Website interaktiv gemacht werden, um die
Benutzererfahrung zu verbessern. Auch könnte InvaliDB eingesetzt werden, um ähnlich
zu seiner Rolle innerhalb der Quaestor-Architektur veraltete Cache-Einträge mit geringer
Latenz zu invalidieren und so die Datenaktualität zu verbessern.

7 Schlussgedanken

Zu Recht wurden Echtzeitdatenbanken in der Vergangenheit stets mit Vorsicht eingesetzt,
da sie sich nur schwer in bestehende Anwendungen integrieren ließen und aufgrund man-
gelnder Skalierbarkeit nur für kleine Projekte genutzt werden konnten. Das in dieser Dis-
sertation entwickelte Systemdesign InvaliDB adressiert diese Bedenken mit einer einzigar-
tigen Kombination aus Merkmalen: Erstens abstrahiert es vom zugrundeliegenden Daten-
banksystem und kann daher praktisch auf jeder Datenbank implementiert werden. Zwei-
tens skaliert InvaliDB sowohl mit der Anzahl der nebenläufigen Anfragen als auch mit
dem Schreibdurchsatz. Drittens – und wohl am wichtigsten für produktive Einsatzzwecke
– ist InvaliDB als modulare Komponente mit einer isolierten Fehlerdomäne konzipiert und
beeinträchtigt daher nicht die Ausfallsicherheit anderer Komponenten. Wir hoffen, dass
unsere Arbeit neues Vertrauen in die Praxistauglichkeit von Echtzeitdatenbanken schafft
und zu weiterer Forschung an diesem Thema innerhalb der Datenbank-Community anregt.
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Charakterisierung der Lösbarkeit von Consensus unter
Nachrichtengegnern1

Kyrill Winkler2

Abstract: Motiviert durch die zunehmende Allgegenwärtigkeit von kleinen, mobilen, drahtlos kom-
munizierenden Endgeräten und den daraus resultierenden dynamischen Netzen, beschäftigt sich die-
se Arbeit mit den theoretischen Grundlagen von verteilten Algorithmen in solchen Systemen. Unser
Hauptaugenmerk liegt hier auf der Charakterisierung der Lösbarkeit des klassischen Consensus-
Problems in dynamischen Netzen, in denen beliebige Nachrichten verloren gehen können. Dafür
verwenden wir das Modell der Nachrichtengegner, welches es uns erlaubt, einen beinahe beliebi-
gen dynamischen Verlust von Nachrichten in einem synchronen System darzustellen. Wir betrach-
ten verschiedene Aspekte dieser Fragestellung, beginnend mit dem verhältnismäßig simplen Fall
der grenzwertmäßig abgeschlossenen Nachrichtengegner. Wir gehen dann über zu stabilisierenden
Nachrichtengegnern, die diese Eigenschaft nicht besitzen, bevor wir schließlich, mit der Hilfe von
Punktmengentopologie, eine Charakterisierung von allgemeinen Nachrichtengegnern präsentieren.

1 Grundlagen

Bei drahtloser Kommunikation kann es, aufgrund eingeschränkter Ressourcen (wie z.B.
schwacher Energiespeicher oder Übertragungsleistung), sowie wegen lokalen Interferenz-
phänomenen (wie z.B. dem Capture Effekt) zum Verlust einzelner Nachrichten kommen.
Zumindest konzeptionell wäre das so, als würde ein Angreifer (“Nachrichtengegner”) be-
stimmte Nachrichten unterdrücken um die kommunizierenden Teilnehmer zu stören. Ein
mathematisches Modell, das es uns erlaubt solche Systeme abzubilden, ist das Nachrich-
tengegner-Modell von Afek und Gafni. Eng verwandte Modelle wurden bereits von San-
toro und Widmayer [SW89], sowie von Charron-Bost und Schiper [CBS09] für ähnliche
Fragestellungen untersucht. Das Nachrichtengegner-Modell ist jedoch allgemeiner und
enthält diese Modelle als Spezialfall. Es beschreibt ein Ensemble von n Zustandsautoma-
ten, die Prozesse genannt werden, und durch den Austausch von Nachrichten miteinander
kommunizieren. Ein Nachrichtengegner sorgt dafür, dass einzelne Nachrichten verloren
gehen. Wir nehmen an, dass die Prozesse einzigartige Identifikationsnummern haben und
n kennen. Unter einem bestimmten Nachrichtengegner ist das Lösen eines verteilten Pro-
blems genau dann möglich, wenn die Prozesse eine Strategie bzw. einen Algorithmus ha-
ben um den Nachrichtengegner zu überwinden. Wenn dagegen der Nachrichtengegner eine
Strategie hat, welche es den Prozessen unmöglich macht, das Problem zu lösen, dann ist
das Problem unter diesem Nachrichtengegner unlösbar.

1 Englischer Titel der Dissertation [Wi19]: “Characterization of Consensus Solvability under Message Adver-
saries”. Diese Kurzfassung beruht auf dem eingeladenen Übersichtsartikel [WS19].

2 Technische Universität Wien, kwinkler@ecs.tuwien.ac.at
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Abb. 1: Kommunikationsgraphen G1,G2,G3 für 3 Runden.

Formal agiert ein Nachrichtengegner in einem synchronen System: Zu Beginn einer Run-
de r werden Nachrichten anhand eines sogenannten Kommunikationsgraphen Gr ausge-
tauscht. Dieser Graph ist gerichtet und die Anwesenheit einer Kante (p,q) in Gr bedeutet
dass die entsprechende Nachricht von p nach q in Runde r erfolgreich zugestellt wer-
den kann, während ihre Abwesenheit bedeutet dass der Nachrichtengegner diese Nach-
richt unterdrückt. Anschließend berechnet jeder Prozess, abhängig von den empfangenen
Nachrichten, einen Folgezustand, woraufhin die nächste Runde beginnt (siehe Abb. 1).
In einem deterministischen Algorithmus ist die Abfolge der Zustände der Prozesse durch
deren Initialzustand sowie der Sequenz der Kommunikationsgraphen eindeutig bestimmt.
Wir nennen eine solche Sequenz von Kommunikationsgraphen ein Kommunikationsmus-
ter und definieren einen konkreten Nachrichtengegner über die Menge an zulässigen Kom-
munikationsmustern, also jenen die er generieren bzw. gegen die Prozesse spielen kann.
Ein Präfix (die ersten paar Kommunikationsgraphen) eines Kommunikationsmusters wird
zulässig genannt, wenn er der Präfix eines zulässigen Kommunikationsmusters ist.

In dieser Zusammenfassung interessieren wir uns für die Lösbarkeit des Consensus Pro-
blems [FLP85] im Nachrichtengegner-Modell. Bei dieser klassischen Problemstellung star-
ten alle Prozesse mit einem Eingangswert, (üblicherweise) aus der Menge {0,1}. Ihre
Aufgabe ist es, sich irgendwann auf einen Ausgangswert zu einigen, welcher der Ein-
gangswert mindestens eines Prozesses war. Dieses fundamentale Problem abstrahiert die
Fähigkeit dass mehrere Prozesse das selbe Ergebnis liefern, wie es insbesondere der Fall
ist wenn man Fehlertoleranz mit der Hilfe von Replikation erreichen möchte. Hier kann
Consensus Replikadeterminismus, also ein identes Verhalten der Replikate, sicherstellen.

Für verschiedene Spezialfälle wurde diese Frage bereits früher beantwortet: Für zwei Pro-
zesse wurde diese Frage von Fevat und Godard in [FG11] studiert und beantwortet. San-
toro und Widmayer beschreiben im Hauptresultat von [SW89] eine Lösbarkeitscharakteri-
sierung für Consensus mit mobilen Verbindungsfehlern. Hier wird der Nachrichtengegner
über die Anzahl der Nachrichten definiert, die jede Runde unterdrückt werden dürfen.
Dieses Resultat wurde später von Couloma, Godard und Peters in [CGP15] verallgemei-
nert, für die sogenannten vergesslichen Nachrichtengegner. Ein Nachrichtengegner dieser
Klasse ist definiert über eine Menge an erlaubten Kommunikationsgraphen, wobei er jede
Runde einen beliebigen Graphen aus dieser Menge auswählen darf und stellt wiederum
einen Spezialfall eines abgeschlossenen Nachrichtengegners dar.

Diese Zusammenfassung bietet einen Überblick über die in [Wi19] etablierten Bedin-
gungen, die ein Nachrichtengegner erfüllen muss, um Consensus lösbar zu machen. Zu-
nächst präsentieren wir eine rein kombinatorische Bedingung für die Lösbarkeit von Con-
sensus unter der Klasse der abgeschlossenen Nachrichtengegner. Anschließend erklären
wir kurz die praktisch relevanten stabilisierenden Nachrichtengegner und geben exempla-
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risch eine Charakterisierung für einen generischen Nachrichtengegner aus dieser Klasse.
Schließlich zeigen wir, wie man Punktmengentopologie benutzen kann, um die Lösbarkeit
von Consensus unter allgemeinen Nachrichtengegnern zu charakterisieren. Die Ergebnis-
se der Dissertation wurden in den Tagungsbändern mehrerer internationaler Konferenzen
[Sc14, Bi15, SWS16, SSW18, WSM19] und Journalen [Bi18, WSS19] publiziert3; ein
eingeladener Übersichtsartikel ist im EATCS Bulletin [WS19] erschienen.

2 Abgeschlossene Nachrichtengegner

Eine besonders nützliche fundamentale Eigenschaft von Nachrichtengegnern ist ihre Ab-
geschlossenheit (vgl. auch [LM95]). Intuitiv verständlich wird sie, wenn wir die zulässigen
Kommunikationsmuster eines Nachrichtengegners als Baum darstellen, wie in Abb. 2.

/0

G1 G′
1 · · ·

G2 G′
2 · · · · · ·

· · · · · ·
Abb. 2: Ein Nachrichtengegner, dargestellt als Baum. Jeder unendliche Pfad (z.B. G1,G′

2, . . .) von
der Wurzel aus korrespondiert zu einem zulässigen Kommunikationsmuster und umgekehrt.

Hier repräsentieren die Pfade von der Wurzel bis zu einer Ebene r die ersten r Runden
eines zulässigen Kommunikationsmusters. Ein Nachrichtengegner ist nun abgeschlossen
wenn jeder infinite Pfad in diesem Baum zu einem zulässigen Kommunikationsmuster
korrespondiert. Dies ist keineswegs selbstverständlich: Der Nachrichtengegner etwa, der
garantiert dass ein bestimmter Graph G nach einer unbestimmten, jedoch finiten Zeit ge-
spielt wird, erfüllt diese Eigenschaft nicht. Hier gibt es nämlich für jede Runde einen
Präfix, bzw. einen entsprechenden Pfad, auf dem G noch nicht gespielt wurde und dar-
um beinhaltet der Baum den infiniten Pfad, in dem der Graph nie gespielt wird (der unter
diesem Nachrichtengegner zu keinem zulässigen Kommunikationsmuster korrespondiert).
Etwas präziser definiert man diese Eigenschaft folgendermaßen.

Definition 1. Sei (σi) eine beliebige Sequenz von zulässigen Präfixen mit der der Eigen-
schaft dass σi ein Präfix von σi+1 ist. Ein Nachrichtengegner ist abgeschlossen wenn der
Grenzwert limi→∞(σi) ein zulässiges Kommunikationsmuster ist.

Diese Eigenschaft schränkt den Nachrichtengegner stark ein, denn sie erlaubt es nicht,
Dinge wie “irgendwann wird etwas Gutes passieren” auszudrücken (vgl. [AS85]). So ist
etwa der relativ einfache Nachrichtengegner, der garantiert, dass irgendwann eine voll-
ständig verbundener Kommunikationsgraph auftaucht, nicht abgeschlossen, obwohl ein
Lösungsalgorithmus auf der Hand liegt: Ein Prozess wartet einfach bis er von allen an-
deren Prozessen gehört hat und entscheidet dann z.B. das Maximum aller Eingangswerte.
3 Eine detaillierte Darstellung der Zusammenhänge dieser Publikationen mit der Dissertation befindet sich in

Abschnitt 1.3 von [Wi19].
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Nichtsdestotrotz wurden alle bisherigen Lösbarkeitscharakterisierungen von Consensus
mit mehr als zwei Prozessen für abgeschlossene Nachrichtengegner formuliert (insbeson-
dere sind die Nachrichtengegner von [CGP15] und [SW89] abgeschlossen). In Wahrheit
sind abgeschlossene Nachrichtengegner sogar noch allgemeiner als die bisherigen Klas-
sen, denn sie erlauben insbesondere Formulierungen der Form “innerhalb von x Runden
wird etwas Gutes passieren”, wobei x den Prozessen bekannt ist.

Interessanterweise gibt es eine relativ einfache Lösbarkeitscharakterisierung für Consen-
sus unter abgeschlossenen Nachrichtengegnern, die wir im folgenden kurz vorstellen. Sie
basiert auf dem sogenannten Kern eines Kommunikationsmusters bzw. dessen Präfix, ge-
schrieben als Ker(σ), welcher jene Prozesse beinhaltet, von denen alle Prozesse gehört
haben. In Abb. 1 sind zum Beispiel p1, p2 und p3 im Kern des abgebildeten Präfixes. Des-
weiteren benutzen wir die transitive Hülle der Ununterscheidbarkeitsrelation, einer Äqui-
valenzrelation, die alle jene Paare von (Präfixen von) Kommunikationsgraphen beinhaltet,
welche für irgendeinen Prozess gleich ausschauen. Formal definiert werden kann diese
Relation mit Hilfe der Sicht eines Prozesses (die im Wesentlichem dem kausalen Kegel
aus [BZM14] entspricht), die in Abb. 3 grün dargestellt ist.

(p1,0,x1) (p2,0,x2) (p3,0,x3)

(p1,1) (p2,1) (p3,1)

(p1,2) (p2,2) (p3,2)

Abb. 3: Der Prozess-Zeit Graph PT t für Runde t = 2 und die n = 3 Prozesse p1, p2, p3 mit den
Eingangswerten x1,x2,x3. Er stellt den Eingangswert x von Prozess p als Knoten (p,0,x) dar und
enthält eine Kante ((p,r,x),(q,r+ 1)) für r = 0 bzw. ((p,r),(q,r+ 1)) für r > 0 genau dann wenn
(p,q) ∈ Gr+1. Die Sicht von p1 am Ende von Runde 2 ist der grün markierte Teilgraph.

Die grundlegende Idee der Charakterisierung basiert auf der eher banalen Erkenntnis, dass
der Kern eines zulässiges Kommunikationsmuster nicht für immer leer bleiben kann. Diese
Erkenntnis folgt leicht aus der Definition des Consensus Problem mit Hilfe der Techniken
von [FLP85] bzw. [SW89]. Nun ist die Existenz eines nicht trivialen Kerns zwar not-
wendig, aber keineswegs hinreichend, damit ein Prozess eine Entscheidung treffen kann.
Klarerweise muss ein Prozess auch die Möglichkeit haben, festzustellen, ob der Kern tat-
sächlich nicht leer ist. Eine zusätzliche Komplikation ergibt sich durch die Eigenheit, dass
es durchaus Präfixe von Kommunikationsmustern σ ,ρ geben kann, sodass Ker(σ) = K,
während Ker(ρ) = K′ und ρ ist für einen Prozess p ununterscheidbar von σ . Auf welchen
Wert soll nun p entscheiden, wenn nun K∩K′ = /0 ist und alle Prozesse aus K Eingangswert
0 haben, während alle Prozesse aus K′ Eingangswert 1 haben? Man kann dieses Argument
weiterführen und beweisen dass jedes Element der Äquivalenzklasse der transitiven Hülle
der Ununterscheidbarkeitsrelation einen gemeinsamen Prozess im Kern haben muss.

Angenommen, wir haben nun einen Nachrichtengegner, der diese Bedingung erfüllt, al-
so jedes zulässige Kommunikationsmuster irgendwann eine nicht triviale Durchschnitts-
menge der Kerne der Elemente seiner Äquivalenzklasse besitzt, können die Prozesse hier
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Consensus lösen? Die Antwort ist, dass es sogar einen Algorithmus gibt, der hier simulta-
nen Consensus löst, bei dem alle Prozesse gleichzeitig entscheiden. Alles was ein Prozess
tun muss, ist die Äquivalenzklasse des aktuellen Präfixes zu berechnen und zu überprüfen,
ob deren Kern eine nicht triviale Durchschnittsmenge besitzt. Sobald das eintritt, kann
der Prozess auf den Eingangswert eines bestimmten Prozesses (z.B. jenen mit der größten
Identifikationsnummer) aus dieser Durchschnittsmenge entscheiden. Die Konstruktion der
Äquivalenzklasse stellt sicher, dass alle Prozesse diese Durchschnittsmenge finden.

Das folgende Theorem gibt eine detailliertere, vollständige Charakterisierung der Lösbar-
keit von Consensus für abgeschlossene Nachrichtengegner. Wir benutzen hier die Konven-
tion σ |r für den Präfix, bestehend aus den ersten r Runden von σ . Weiters bezeichnen wir
mit [σ |r] die Äquivalenzklasse von σ |r bezüglich der transitiven Hülle der Ununterscheid-
barkeitsrelation.

Theorem 2 (vgl. [Wi19], Theorem 5.0.1). Consensus ist lösbar unter einem abgeschlos-
senen Nachrichtengegner dann und nur dann wenn es für jedes zulässige Kommunikati-
onsmuster σ eine Runde r gibt sodass

⋂
ρ∈[σ |r ] Ker(ρ) v= /0.

3 Stabilisierende Nachrichtengegner

Wie bereits angedeutet, ist eine der gravierendsten Limitationen der abgeschlossenen Nach-
richtengegner dass sie keine Garantien der Form “irgendwann passiert etwas Gutes”, also
Garantien, die zu einem finiten aber unbekannten Zeitpunkt eintreten, ausdrücken kön-
nen. Für Systeme mit chaotischen Startsequenzen, bei der es eine unbekannte Zeit dauert,
bis sich eine verlässliche synchrone Kommunikation etabliert hat, sowie in Systemen, in
denen massive transiente Fehler von unbekannter Dauer auftreten können, wäre eine Mo-
dellierung solcher Eigenschaften jedoch äußerst nützlich. Aus diesem Grund beschreiben
wir nun einen Nachrichtengegner, der eine generische Form von Stabilisierung ausdrücken
kann und führen eine präzise Charakterisierung der Lösbarkeit von Consensus bezüglich
der Dauer dieser Stabilität ein.

p1 p2

p3 p4

p5

p1 p2

p3 p4

p5

p1 p2

p3 p4

p5

. . .

Runde 1 Runde 2 Runde 3

Abb. 4: Die Wurzelkomponente von Runde 1 besteht aus dem Knoten p1. In Runde 2 und 3 existiert
eine knotenstabile Wurzelkomponente, bestehend aus der Knotenmenge {p1, p2, p3, p4}.

Er basiert auf dem Konzept einer sogenannten Wurzelkomponente (siehe Abb. 4), einer
starken Zusammenhangskomponente, bei der kein Knoten eine eingehende Kante von au-
ßerhalb der Komponente hat. Eine Wurzelkomponente wird knotenstabil genannt, wenn
sie für mehrere aufeinanderfolgende Runden eines Kommunikationsmusters aus der sel-
ben Knotenmenge besteht. Dabei ist es erlaubt, dass sich die Konnektivität innerhalb der
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Komponente stark ändert, sie muss jedoch stets eine Wurzelkomponente des entsprechen-
den Kommunikationsgraphen bleiben.

◦ ◦
◦ ◦
•

∣∣∣∣∣ ◦ •
◦ ◦
◦

∣∣∣∣∣ · · ·
◦ •
• •
◦

∣∣∣∣∣
∣∣∣∣∣ ◦ •

• •
◦

∣∣∣∣∣ · · ·
◦ •
• •
◦

∣∣∣∣∣
∣∣∣∣∣ • ◦

◦ ◦
◦

∣∣∣∣∣ · · ·

1 2 r r+1 r+x−1 r+ x

Stabilitätsphase

Abb. 5: Ein zulässiges Kommunikationsmuster des Nachrichtengegners ♦STABIL(x). Die knoten-
stabile Wurzelkomponente (schwarz markiert) taucht in Runde r auf und dauert bis Runde r+x−1.

Vermutlich der grundlegendste Nachrichtengegner, basierend auf knotenstabilen Wurzel-
komponenten, ist ♦STABIL(x) und wird exemplarisch dargestellt in Abb. 5. Er unterliegt
zwei Einschränkungen: 1. Jeder Kommunikationsgraph besitzt genau eine Wurzelkompo-
nente und 2. Jedes zulässige Kommunikationsmuster besitzt eine Wurzelkomponente, die
für mindestens x Runden knotenstabil bleibt.

Die zentrale Frage bezüglich dem Nachrichtengegner ♦STABIL(x) ist, wie sich der Pa-
rameter x auf die Lösbarkeit von Consensus auswirkt. Wir fassen die Antwort auf diese
Frage in Theorem 3 zusammen und geben im Folgenden eine intuitive Begründung. Wie
in Abb. 5 skizziert, drückt der Parameter x die Dauer der Stabilitätsphase aus.

Theorem 3 (vgl. [Wi19], Theorem 6.3.6 und 8.4.4). In einem System aus n Prozessen ist
Consensus lösbar unter ♦STABIL(x) dann und nur dann wenn x ≥ n.

Der Grund, warum Consensus unlösbar ist, wenn x < n, ist im Wesentlichen, dass nach
n−1 Runden Stabilitätsphase der Ausgangswert noch nicht feststehen kann. Die Ursache
hierfür wird mit Hilfe von Abb. 6 im Folgenden illustriert:

p1 p2 . . . pn

G1:

p1 p2 . . . pn

G2:

p2 p1 . . . pn

G3:

p2 p1 . . . pn

G4:

Abb. 6: Kommunikationsgraphen für die Unmöglichkeit von Consensus mit x < n.

Nehmen wir an, dass p1 mit Eingangswert 0 und alle anderen Prozesse mit Eingangswert
1 starten und, um einen Widerspruch abzuleiten, nehmen wir an, dass nach n−1 Runden
Stabilitätsphase der Ausgangswert bereits feststünde. Wenn wir nun als Kommunikations-
muster Gn−1

1 , also den Kommunikationsgraph G1 aus Abb. 6, n−1 mal wiederholt, wäh-
len, ist klar dass der Ausgangswert hier auf 1 festgelegt werden muss. Der Grund dafür ist
schlicht dass der Prozess p1 nur seinen eigenen Eingangswert gehört hat und deswegen,
wenn er gezwungen wird, sich festzulegen, sich auf 1 festlegen muss (es könnte ja sein,
dass alle anderen Prozesse auch 1 als Eingangswert hatten und hier wäre, aufgrund der
Consensus Spezifikation, nur 1 ein zulässiger Ausgangswert).

Wenn wir uns nun weiters ansehen, was pn über das Kommunikationsmuster gelernt hat,
ist klar dass Gn−1

1 für pn ununterscheidbar ist von Gn−1
2 . Deshalb muss auch in Gn−1

2 der
Ausgangswert auf 1 festgelegt sein. Ein ganz analoges Argument für Gn−1

4 und Gn−1
3 zeigt,
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dass der Ausgangswert in Gn−1
3 auf 0 festgelegt ist. Dies ist aber ein Widerspruch da Gn−1

2
und Gn−1

3 ununterscheidbar für p1 und p2 ist, wie man leicht überprüfen kann.

Ein klassisches Bivalenz-Argument, wie es bereits in [FLP85, SW89] eingeführt wurde,
kann benutzt werden um zu zeigen, dass auch später die Entscheidungen nicht mehr fest-
gelegt werden können.

Um zu zeigen, dass n Runden Stabilitätsphase hinreichend für die Lösbarkeit von Con-
sensus sind, skizzieren wir im Folgenden einen Lösungsalgorithmus. Eine der größten
Herausforderungen beim Entwickeln eines solchen Algorithmus ist, die kurze Dauer der
Stabilitätsphase von nur n Runden effizient auszunutzen. Die Grundoperation unseres vor-
geschlagenen Algorithmus ist es, in Runde r jedem möglichen Präfix σ einen Wert Δ(σ)
zuzuordnen. Sobald in einer Runde r alle Präfixe, die für einen Prozess p in Betracht kom-
men (also jene, die für p vom tatsächlichen Präfix ununterscheidbar sind), denselben Wert
Δ zugewiesen bekommen haben, entscheidet p auf den Wert von Δ. Die Berechnung von
Δ(σ) selbst in Runde r erfolgt nach folgenden Regeln:

• Falls σ bereits einen Wert zugewiesen bekommen hat, übernimm diesen Wert.

• Ansonsten, weise Δ(σ) einen neuen Wert v zu wenn

– es einen Präfix τ mit zugewiesenem Wert Δ(τ) = v gibt, sodass die Stabili-
tätsphase von τ mindestens 2n−2 Runden zurückliegt oder

– die Stabilitätsphase von σ selbst 2n− 2 Runden zurückliegt und v der Ein-
gangswert des Prozesses mit der größten Identifikationsnummer in der kno-
tenstabilen Wurzelkomponente während dieser Stabilitätsphase ist.

4 Allgemeine Nachrichtengegner

Nach den bisher präsentierten Lösbarkeitscharakterisierungen für abgeschlossene Nach-
richtengegner und den Nachrichtengegner ♦STABIL(x), stellt sich die Frage, ob es auch
eine solche Charakterisierung für allgemeine Nachrichtengegner gibt, die also sowohl ab-
geschlossene als auch nicht abgeschlossene Nachrichtengegner beinhaltet. Ein Weg, der
zu einer solchen Charakterisierung führt, ist es, den topologischen Raum der Kommunika-
tionsmuster zu betrachten, ganz analog zur Herangehensweise im klassischen Resultat von
Alpern und Schneider [AS85]. Als Punkte im topologischen Raum eines Nachrichtengeg-
ners wählen wir im Wesentlichen4 die Prozess-Zeit Graphen aus Abb. 3, die die Eingangs-
werte zusammen mit den Kommunikationsmustern des Nachrichtengegners beinhalten.

Wir definieren die Topologie der Punktmenge eines Nachrichtengegners mit Hilfe einer
Distanzfunktion, die die “Nähe” von zwei Prozess-Zeit Graphen α,β quantifizieren soll.
Intuitiv gesprochen bringen wir damit zum Ausdruck, wie ähnlich sich α,β sind im Bezug
auf die Sicht einzelner Prozesse, also wie leicht bzw. schwer es die Prozesse haben α von
β zu unterscheiden. Das macht Sinn, da der Extremfall der ewigen Ununterscheidbarkeit

4 Aus technischen Gründen wählen wir genaugenommen die infiniten Produkte PT 1 ×PT 2 ×·· · .
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von α,β bedeutet dass in beiden Prozess-Zeit Graphen irgendwann dieselbe Entschei-
dung getroffen wird. Die folgenden Distanzfunktionen (vgl. Abb. 7), geben dieser nütz-
lichen Einsicht gewissermaßen eine noch feinere Granularität, die es uns erlauben wird,
eine Lösbarkeitscharaktscharakterisierung zu formulieren. Sei dp(α,β ) = 2−t wobei t die
letzte Runde ist sodass α und β für den Prozess p noch ununterscheidbar sind und sei
dmin(α,β ) = minp∈Π dp(α,β ), wobei Π für die Menge aller Prozesse im System steht.

Runde 1:

p3p2p1 p1 p2 p3

Runde 2:

Runde 3:

α: β :

Abb. 7: Distanzfunktion für ein System aus den drei Prozessen {p1, p2, p3} mit den Prozess-
Zeit Graphen α,β . Wir benutzen blau bzw. gelb für zwei verschiedene Sichten eines Prozesses.
So hat p3 bereits in Runde 1 eine unterschiedliche Sicht, weshalb dp3(α,β ) = 20 = 1. Analog
sieht p2 keinen Unterschied bis Runde 1 und dp2(α,β ) = 2−1 = 1/2 und p1 sieht keinen Un-
terschied bis Runde 2, weshalb dp1(α,β ) = 2−2 = 1/4. Die minimale Distanzfunktion ist also
dmin(α,β ) = minp∈{p1,p2,p3} dp = dp1 = 1/4.

Die Lösbarkeitscharakterisierung von Consensus für allgemeine Nachrichtengegner ist
im folgenden Theorem 4 formuliert. Sie benutzt eine Handvoll grundlegender topolo-
gischer Begriffe, wie den topologischen Raum, der durch dmin induziert wird: Wenn X
die Menge der Punkte ist, ist damit X gemeint, zusammen mit der Familie von offe-
nen Teilmengen U ⊆ X , definiert durch ∀x ∈ U ∃ε > 0 : Bε(α) ⊆ U . Hierin bezeich-
net Bε(α) den offenen ε-Ball um α bzgl. der Distanzfunktion dmin, der definiert ist als
Bε(α) = {β : dmin(α,β )< ε}. Ein topologischer Raum ist nicht zusammenhängend wenn
er in mehrere (nicht leere) offene Mengen partitioniert werden kann. Eine Zusammen-
hangskomponente eines topologischen Raumes ist eine maximale offene zusammenhän-
gende Menge. Sei PT (v) die Menge der Prozess-Zeit Graphen, in denen alle Prozesse
Eingangswert v haben. Dann gilt:

Theorem 4. Consensus ist lösbar unter einem Nachrichtengegner dann und nur dann
wenn keine Zusammenhangskomponente des Raumes der Prozess-Zeit Graphen, der durch
dmin induziert wird, sowohl PT (0) als auch PT (1) schneidet.

Diese Charakterisierung sagt aus, dass, um eine Lösung von Consensus zu ermöglichen,
der topologische Raum, der durch dmin induziert wird, in keiner Zusammenhangskompo-
nente sowohl einen Prozess-Zeit Graph aus PT (0) (also mit allen Eingangswerten auf 0
gesetzt) als auch einer aus PT (1) auftauchen kann (siehe auch Abb. 8).

Wir erklären nun kurz, warum die Bedingung aus Theorem 4 nötig ist, damit Consensus
gelöst werden kann. Um einen Widerspruch herzuleiten, nehmen wir also an, dass es eine
Komponente S gibt, die sowohl PT (0) als auch PT (1) schneidet. Zunächst statten wir die
Menge der Ausgangswerte {0,1} mit der diskreten Topologie aus, in der sowohl 0 als
auch 1 offen sind. Man kann aus der Consensus Spezifikation folgern, dass die Funktion
Δ, die jeden Prozess-Zeit Graphen aus S auf ein Element dieses topologischen Raums über
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∈ PT (v)

∈ PT (v′)

Abb. 8: Wenn eine Zusammenhangskomponente sowohl PT (v) als auch PT (v′) schneidet, dann ist
Consensus lösbar genau dann wenn v = v′.

0,1 abbildet, lokal konstant und deshalb stetig ist. Aufgrund der Stetigkeit von Δ ist das
Bild von Δ zusammenhängend, jedoch folgt aus der Consensus Spezifikation, dass der
Bildraum von Δ sowohl 0, als auch 1 beinhaltet. Dies ist in der diskreten Topologie jedoch
nicht zusammenhängend, was obiger Aussage widerspricht.

Um zu sehen, dass die Erfüllung der Bedingung aus Theorem 4 ausreicht, um Consensus
zu lösen, betrachten wir folgenden Lösungsalgorithmus. Wir nehmen also an, es existiert
eine Partition P des topologischen Raumes, welche die Bedingung aus Theorem 4 erfüllt.
Basierend auf jenen Prozess-Zeit Graphen, die ein Prozess p in Betracht zieht, berechnet
er in jeder Runde t den ε-Ball bezüglich der dp-Metrik, also Bε,dp(α) = {β : dp(α,β ) <
ε = 2−t}. Sobald Bε,dp(α) ganz in einer Menge der Partition P liegt, kann p auf einen
Wert entscheiden: Wenn diese Menge PT (v) beinhaltet, entscheidet p auf v, sonst auf 0.

5 Schlussfolgerungen

Wir haben hier kurz die wichtigsten der in [Wi19] vorgestellten Consensus-Charakteri-
sierungen präsentiert. Wir haben gesehen, dass es für abgeschlossene Nachrichtengegner
eine relativ einfache Charakterisierung gibt, während eine allgemeine Charakterisierung
nur mit Hilfe topologischer Methoden erlangt werden konnte. Dazwischen liegt die Cha-
rakterisierung für stabilisierende Nachrichtengegner, die zwar nicht so allgemein ist wie
letztere, jedoch ohne topologische Methoden auskommt. Wir hoffen, dass diese Resultate
nützlich sind, um zu erklären wann bzw. warum Consensus in einem System, das durch
einen Nachrichtengegner modelliert wird, (nicht) gelöst werden kann.
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Entwurfsautomatisierung für Quantencomputer1

Alwin Zulehner2

Abstract: Quantencomputer erlauben es, bestimmte Probleme exponentiell schneller als konventio-
nelle Rechner zu lösen. Obwohl ihre Entwicklung aktuell noch in den Kinderschuhen steckt, schei-
nen Quantencomputer in greifbarer Nähe. Um deren Potential voll auszuschöpfen, müssen jedoch
einige Entwurfsaufgaben effizient bewältigt werden. Die Dissertation stellt hierfür Ansätze vor, wel-
che auf geschickte Weise Expertise aus dem Gebiet der Entwurfsautomatisierung nutzt. Dadurch
konnten zahlreiche Methoden für den Entwurf von Quantenalgorithmen realisiert werden, die den
derzeitigen Stand der Technik (sowohl hinsichtlich der Laufzeit als auch der Qualität der Ergeb-
nisse) weit übertreffen. Die entwickelten Lösungen erzielten auch über den akademischen Bereich
hinaus eine hohe Resonanz, was Auszeichnungen von Google und IBM, sowie die Integration in die
Werkzeuge von IBM und Atos belegen.

1 Einführung

In den 1970er Jahren begannen Forscher, Fragen der Informatik und der Informationstheo-
rie mit Hilfe von Quantenmechanik zu adressieren. In den daraus resultierenden neuen For-
schungsrichtungen (beispielsweise Quantencomputing oder Quantensicherheit) dienen so-
genannte Quantenbits (Qubits) als elementare Informationseinheit, welche im Gegensatz
zu konventionellen Bits nicht nur einen der Basiszustände annehmen (in Dirac Notation |0〉
oder |1〉), sondern sich auch in einer beliebigen Überlagerung α0 · |0〉+α1 · |1〉 miteinander
befinden können (wobei α0,α1 ∈C und α0α∗

0 +α1α∗
1 = 1). Gemeinsam mit dem weiteren

Phänomen der Quantenverschränkung (die beschreibt, wie sich die Zustände von Qubits
gegenseitig beeinflussen), ergibt sich eine enorme Steigerung der Informationsdichte und
potentiellen Rechenleistung für Quantensysteme [NC02].

Quantencomputing beschäftigt sich mit der Entwicklung von Algorithmen, die Quanten-
effekte ausnutzen, um gewisse Problemstellungen deutlich schneller (oftmals exponentiell
schneller) zu lösen als mit konventionellen Computern. Erste Anwendungen wie Grover’s
Suche [Gr96] oder Shor’s Algorithmus, der es erlaubt Semiprimzahlen in polynomialer
Zeit zu faktorisieren [Sh97], wurden bereits im letzten Jahrhundert publiziert. Seither hat
sich das Anwendungsgebiet stark erweitert und beinhaltet nun auch Problemstellungen
im Bereich der Chemie, der linearen Algebra, der Simulation von Quantensystemen und
dem Machine Learning [Mo16]. Speziell im Bereich der Chemie (der Simulation von Mo-
lekülen) erwarten sich Forscher mit Hilfe von Quantencomputern starke Fortschritte; bei-
spielsweise um bessere Katalysatoren für den Haber-Bosch Prozess zu finden, der 1-2 %
des weltweiten Energieverbrauchs verursacht.

1 Englischer Titel der Dissertation: ”Design Automation for Quantum Computing”
2 Institut für Integrierte Schaltungen, Johannes Kepler Universität Linz, alwin.zulehner@gmx.at
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In letzter Zeit ist auch eine rasante Entwicklung in der Realisierung der Quantencomputer
selbst beobachtbar. Während Prototypen von Quantencomputern ursprünglich an Univer-
sitäten entwickelt wurden, haben mittlerweile auch namenhafte Firmen wie IBM, Google,
Microsoft und Intel als auch Startups wie Rigetti und IonQ damit begonnen, entsprechende
Rechner zu realisieren [Go18]. Im Jahr 2017 startete IBM eine Initiative, um Quantencom-
puter über einen Cloud Service erstmals der Öffentlichkeit zugänglich zu machen. Seither
wurden auf diesen Quantencomputern von mehr als 100 000 Benutzern über 6,5 Millio-
nen Experimente durchgeführt. Im Januar 2019 präsentierte IBM außerdem IBM Q System
One, den ersten Prototypen eines Quantencomputers, der außerhalb des Labors betrieben
werden kann [IBM19].

Prognostiziert man einen gleichbleibenden Fortschritt in der Entwicklung von Quanten-
computern (hinsichtlich der Anzahl der verfügbaren Qubits sowie der Genauigkeit der
Operationen), werden Quantencomputer mehr und mehr für praktische Anwendungen in-
teressant [Ar19]. Doch trotz dieser Fortschritte im Bereich der Quantenhardware werden
effiziente Werkzeuge und Methoden benötigt, die den Entwurfsprozess für Anwendungen
und auch für den Hardwareentwurf selbst automatisieren. Ansonsten droht eine Situation,
in der Quantencomputer verfügbar sind, ihre volle Rechenkraft aber nicht genutzt werden
kann. Genauer gesagt müssen insbesondere die folgenden Aufgaben effizient umgesetzt
werden:

• Simulation von Quantenschaltungen auf konventionellen Rechnern sind wich-
tig, da reale Quantencomputer oft noch in ihrer Anzahl an Qubits und durch ihre
Fehleranfälligkeit limitiert sind. Außerdem werden Simulatoren benötigt, um neue
Quantenalgorithmen zu entwickeln, fehlerkorrigierende Codes zu evaluieren oder
um die Korrektheit von Quantenschaltungen zu validieren. Darüber hinaus erlau-
ben Simulatoren einen stärkeren Einblick in die jeweilige Anwendung, da einzel-
ne Amplituden des aktuellen Zustands ausgelesen werden können (was bei realen
Quantencomputern nicht möglich ist). Da aber sowohl Quantenzustände als auch
Quantenoperationen in der Regel über (exponentiell große) Vektoren bzw. Matrizen
beschrieben werden, ist die effiziente Umsetzung solcher Simulationen hochgradig
komplex.

• Der Entwurf Boolescher Komponenten ist nötig, da sie einen wesentlichen Teil
vieler Quantenalgorithmen bilden. In der Tat ist der “Quantenteil” eines zu kompi-
lierenden Algorithmus üblicherweise bereits direkt in Form elementarer Gatter ge-
geben und bei vielen Quantenalgorithmen ähnlich (weshalb oft vordefinierte Bau-
steine zur Verfügung stehen). Bei Booleschen Komponenten (wie z.B. den häufig
verwendeten Orakel-Funktionen [NC02]) ist dies jedoch nicht der Fall. Diese hängen
oft von der jeweiligen Anwendung und der konkret betrachteten Instanz ab. Da
Quantenschaltungen inhärent reversibel sind [NC02], benötigt man für deren Ent-
wurf Ansätze zur Synthese von reversiblen Schaltungen. Diese Schaltungen unter-
scheiden sich aber fundamental von bisherigen (elektronischen) Schaltungen, wes-
halb hierfür komplett neue Syntheseverfahren benötigt werden.
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• Schließlich sind Methoden zur Abbildung auf reale Quantencomputer nötig, um
die jeweiligen Quantenalgorithmen (die, wie klassische Algorithmen, in der Regel
in einer Hochsprache beschrieben werden) auf die elementaren Operationen der
Zielarchitektur (beispielsweise den Quantencomputern von IBM oder Google) zu
übersetzen. Als Zielbeschreibung dienen dabei so genannte Quantenschaltungen be-
stehend aus (elementaren) Quantengattern, die jeweils nur ein Qubit beeinflussen,
aber von mehreren anderen Qubits kontrolliert werden können. Eine große Heraus-
forderung besteht insbesondere darin, die logischen Qubits der Anwendung auf die
physikalischen Qubits der Zielarchitektur abzubilden. Dies ist oft nicht trivial, da die
möglichen Interaktionen zwischen Qubits auf den Architekturen stark limitiert sind.
Aus diesem Grund muss deren Position stets angepasst werden, was zusätzliche Gat-
ter (so genannte SWAP-Gatter zum Tauschen zweier Qubit-Werte) benötigt. Dies
wiederum erhöht die Kosten und insbesondere die Fehleranfälligkeit der Berech-
nung. Hier effiziente Lösungen zu finden ist ein NP-hartes Problem [BKM18].

Im Bereich des Entwurfs konventioneller Schaltungen und Systeme sind ähnliche Aufga-
ben wohldefiniert und werden seit Jahrzehnten von Forscherinnen und Forschern bearbei-
tet. Dies führte zu hochentwickelten Entwurfsmethoden und Werkzeugen für Software und
Hardware, die heutzutage für selbstverständlich gehalten werden und mit denen Aufga-
ben enormer Komplexität bearbeitet werden können (immerhin ließen sich damit heutige
Schaltungen und Systeme entwerfen, die zum Teil aus über einer Milliarde Komponenten
bestehen und astronomische Zustandsräume besitzen). Diese Werkzeuge und Methoden
sind ein Hauptgrund dafür, dass elektronische Geräte aus praktisch allen Bereichen unse-
res Alltags nicht mehr wegzudenken sind.

Für Quantencomputer stellt sich diese Situation jedoch komplett anders dar: Obwohl hier
in den letzten Jahren viel in die Entwicklung erster Tools investiert wurde (was z.B. zu
SDKs wie IBMs Qiskit, Googles Cirq, Microsofts Quantum Development Kit oder Ri-
gettis Forest führte), liefert keine dieser Entwicklungsumgebungen Lösungen mit einer
Performanz und Qualität, wie man es aus dem konventionellen Bereich gewohnt ist. Dies
liegt unter anderem daran, dass Expertise aus dem Bereich der Entwurfsautomatisierung
für konventionelle Schaltungen und Systeme bisher noch nicht durchgehend in die “Quan-
tenwelt” übertragen werden konnte.

Die Dissertation [Zu19] setzt das ambitionierte Ziel, dies zu ändern und Expertise aus
jahrzehntelanger Forschung im Bereich der Entwurfsautomatisierung für den Quanten-
computer nutzbar zu machen. Dies führte zur Entwicklung zahlreicher Methoden, welche
von Kerntechniken der Entwurfsautomatisierung inspiriert wurden und damit die oben
angeführten Aufgaben deutlich effizienter und besser bewältigen. Umfangreiche Evalua-
tionen bestätigen, dass dadurch Ergebnisse erzielt werden können, welche die Ergebnisse
der bisherigen Ansätze um mehrere Größenordnungen (in Bezug auf Laufzeit und Qua-
lität) verbessern. In den folgenden Abschnitten werden die im Rahmen der Dissertation
entwickelten Ansätze kurz vorgestellt und ihr Potential diskutiert. Sie werden zeigen, dass
die Nutzung von Methoden der Entwurfsautomatisierung im Bereich des Quantencompu-
ting letztlich wesentlich für die Etablierung dieser neuen Technologie in praxisrelevanten
Anwendungen ist.
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2 Simulation von Quantenschaltungen

Die Simulation von Quantenschaltungen ist ein rechenintensiver Prozess, da der Zustand
eines Quantensystems üblicherweise mit Hilfe eines komplexen Vektors mit exponentieller
Größe beschrieben wird. Unitäre Matrizen, die ebenfalls exponentiell mit der Anzahl der
involvierten Qubits wachsen, beschreiben Operationen der einzelnen Quantengatter. Die
Simulation erfolgt durch schrittweise Multiplikation aller Matrizen der Gatter mit dem
initialen Zustandsvektor.2 Da der Zustandsvektor exponentiell mit der Anzahl der Qubits
anwächst, sind selbst Supercomputer mit Petabytes an Speicher und tausenden Kernen auf
Simulationen von Quantenschaltungen mit weniger als 50 Qubits limitiert [SSA16].

Um dieses Problem (zumindest in einigen Fällen) zu umgehen, liefert die Dissertation
einen komplementären Ansatz, der auf Entscheidungsdiagrammen (eng.: decision dia-
grams [Br86]) basiert. Entscheidungsdiagramme haben sich bereits beim Entwurf von
konventionellen Schaltungen und Systemen als überaus mächtig erwiesen und erlauben
die kompakte Repräsentation zahlreicher Schaltungsbeschreibungen (z.B. in Form von
Booleschen Funktionen). Die generelle Idee ist dabei, Redundanzen in der Beschreibung
der Zustände und Operationen durch geteilte Strukturen zu beschreiben.

Im Kontext der Dissertation wurde eine für den Bereich Quantencomputing spezialisier-
te Form von Entscheidungsdiagrammen entwickelt, welche den Zustandsvektor sowie die
unitären Matrizen in vielen Fällen kompakter (d.h. in nicht-exponentieller Größe) zu re-
präsentieren vermag. Dazu werden die jeweiligen Vektoren und Matrizen zur Beschrei-
bung der Zustände und Operationen eines Quantensystems zerlegt und daraus resultie-
rende Redundanzen ausgenutzt. Das soll im Folgenden anhand von Vektoren, welche
Zustände eines Quantensystems beschreiben, erläutert werden.

Konkret wird o.B.d.A. ein Quantensystem bestehend aus den Qubits q0,q1, . . .qn−1 (wo-
bei q0 das höchstwertige Qubit darstellt) mit Hilfe eines Vektors der Größe 2n beschrie-
ben, welche für jede der 2n möglichen Basiszustände die jeweiligen Amplituden α00...0,
α00...1, . . . , α11...1 enthält. Die oberen 2n−1 Einträge beschreiben damit die Amplituden
der Basiszustände mit q0 = |0〉, während die unteren 2n−1 Einträge die Amplituden für die
Basiszustände mit q0 = |1〉 beschreiben. In einem Entscheidungsdiagramm wird dieser
Zusammenhang nun durch einen Knoten mit der Markierung q0 und zwei ausgehenden
Kanten (einer linken Kante für den oberen Teilvektor und einer rechten für den unteren
Teilvektor) dargestellt. Führt man diese Zerlegung rekursiv fort, so erhält man letztend-
lich Knoten, die einzelne Einträge enthalten (d.h. Vektoren der Größe 1). Eine kompaktere
Darstellung des Entscheidungsdiagramms erhält man dann, indem identische Teilvekto-
ren durch mehrfach genutze einzelne Knoten repräsentiert werden. Weitere Konzepte wie
Kantengewichte ermöglichen zusätzliche Reduktionen in der Darstellungsgröße.

2 Alternative Simulationsverfahren existieren, welche nicht alle Amplituden des finalen Zustandsvektor berech-
nen (sofern dies der Anwendungsfall erlaubt) [Sh17]. Dies ändert jedoch nichts an der exponentiellen Komple-
xität der Simulation.
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Abb. 1: Repräsentationen des Zustands eines Quantensystems

Beispiel 1. Abbildung 1a zeigt einen Zustandsvektor eines Quantensystems bestehend aus
drei Qubits, d.h. die Amplituden der 23 = 8 möglichen Basiszustände (die rechts vom Vek-
tor annotiert sind). Abbildung 1b zeigt das dazu gehörige Entscheidungsdiagramm. Um
nun z.B. den Wert der Amplitude für |q0q1q2〉= |110〉 zu erhalten, folgt man im Entschei-
dungsdiagramm zuerst zweimal dem rechten Nachfolger (für q0 = 1 und q1 = 1) und da-
nach dem linken Nachfolger (für q2 = 0). Dabei werden alle Gewichte entlang des Pfades
multipliziert, d.h. |110〉 = 1

2 · 1 ·−
√

2 · 1 = − 1√
2
. Auf diese Weise lassen sich alle Ampli-

tuden kompakter darstellen als mit der bisher üblichen Vektor-Notation (konkret reichen
vier Knoten im Vergleich zu acht Vektoreinträgen).

Die oftmals viel kompaktere Darstellung von Vektoren und Matrizen erlaubt es, den für
die Repräsentation von Quantenzuständen und Quantenoperationen nötigen Speicherbe-
darf enorm zu reduzieren. Da zudem die nötigen Matrix-Vektor-Multiplikationen direkt in
den Entscheidungsdiagrammen ausgeführt werden können und deren Komplexität hier nur
polynomial mit der Anzahl der Knoten wächst, kann dadurch die Simulationszeit enorm
verringert werden. Dies ermöglicht es, in vielen relevanten Situationen den aktuellen Stand
der Technik deutlich zu übertreffen. Beispielsweise konnte die Simulation einer Instanz
des Shors Algorithmus (zur Faktorisierung von Semiprimzahlen) in weniger als zwei Mi-
nuten durchführt werden, während z.B. Microsofts Simulator LIQUi|〉 [WS14] mehr als
30 Tage für diese Aufgabe benötigte.

Implementierungen des Ansatzes (unter anderem mit verschiedenen weiteren Optimierun-
gen und Anpassungen, die im Detail in der Dissertation [Zu19] beschrieben sind) wurden
als Open Source-Projekte öffentlich gemacht. Neben der akademischen Community wur-
de dieser komplementäre Ansatz auch bereits von großen, im Bereich Quantencomputing
tätigen Firmen aufgegriffen und anerkannt. So führten die Arbeiten am Simulator zu ei-
nem Google Research Award und die Integration der Implementierung in IBMs SDK Qis-
kit sowie der Quantum Learning Machine von Atos. Dies unterstreicht den Einfluss, den
die Nutzung einer Kernmethode der Entwurfsautomatisierung (nämlich Entscheidungsdia-
gramme) und dessen Anpassung für den Bereich des Quantencomputings in diesem Feld
haben kann.
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Abb. 2: Funktionale Synthese reversibler Schaltungen

3 Entwurf von Booleschen Komponenten

Die Dissertation bietet neue Ansätze zur Synthese von reversiblen Schaltungen, die für den
Entwurf Boolescher Komponenten in Quantenalgorithmen benötigt werden. Obwohl diese
Booleschen Komponenten (auch Orakel genannt) aufgrund der Reversibilität von Quan-
tenoperationen inhärent reversibel sind, werden sie wegen ihrer Komplexität üblicherweise
in nicht-reversible Komponenten zerlegt. Dies führt teils zu beträchtlichen Mehraufwänden,
da diese nicht-reversiblen Teile erneut in eine reversible Funktion eingebettet werden
müssen. Dies erfordert in der Regel weitere Qubits (sogenannte Hilfsqubits), welche durch
die beschränkte Anzahl an physikalisch verfügbaren Qubits aber oft stark limitiert sind.

Beispiel 2. Abbildung 2 skizziert die Synthese einer nicht-reversiblen Funktion in einen
reversiblen Schaltkreis. Die in der linken Tabelle gegebene Boolesche Funktion ist nicht
reversibel, da die Ausgabe y0y1 = 01 zweimal definiert ist (man also nicht eindeutig aus
dem Ausgangsmuster das jeweilige Eingangsmuster ableiten kann). Um dies zu beheben
muss eine zusätzliche Variable (ein Hilfsqubit) hinzugefügt werden, die in einem der bei-
den Fälle den Wert 0 und im anderen Fall den Wert 1 annimmt. Eine mögliche einbetten-
de reversible Funktion wird in der Mitte von Abbildung 2 gezeigt. Diese Funktion wird
dann mittels Syntheseansatz in einen reversiblen Schaltkreis bestehend aus Toffoli Gatter
übersetzt (siehe rechte Seite von Abbildung 2).3

Die große Herausforderung dieser Schritte liegt nun zum Einen in der begrenzten Ska-
lierbarkeit der bisher verfügbaren Ansätze (die oft noch auf Wahrheitstabellen beruhen
und dadurch exponentiell in der Größe der Eingangsvariablen wachsen) und zum Ande-
ren in den zusätzlich benötigten Qubits. In der Dissertation wurden hierfür verschiedene
Ideen entwickelt, die diese Probleme adressieren. Dies führte unter anderem zu einem
Ansatz, der die Einbettung einer nicht-reversiblen Funktion mit der minimalen Anzahl an
Hilfsqubits durchführt und dabei trotzdem für große Funktionen skalierbar bleibt. Ähnlich
wie bei der Simulation zuvor werden dabei die einzubettenden Funktionen in Form von
Matrizen beschrieben, die schließlich effizient mit Hilfe von Entscheidungsdiagrammen
repräsentiert und bearbeitet werden können.

3 Die genaue Semantik der Gatter ist in der Dissertation [Zu19] natürlich erläutert, für die Diskussion im Folgen-
den aber nicht nötig.

254 Zulehner, Alwin



Q1 Q2 Q3 Q4 Q5 Q6 Q7 Q8

Q0 Q15 Q14 Q13 Q12 Q11 Q10 Q9

Abb. 3: IBM Q 16 Rueschlikon V1.0.0 (IBM QX3) [IB]

Weitere Verbesserungen werden erreicht, indem die beiden Schritte der Einbettung und
der Synthese miteinander kombiniert werden (was zu einer sogenannten One-Pass Syn-
these führte). Dies verbessert die Skalierbarkeit der funktionalen Synthese weiter, da die
originale (nicht-reversible) Funktion mit weniger Variablen arbeitet und dadurch das ex-
ponentielle Wachstum verringert wird. Gleichzeitig können dadurch die Kosten der re-
sultierenden Schaltung deutlich verringert werden, da Freiheitsgrade nun gleichzeitig für
Einbettung und Synthese ausgenutzt werden können. Und schließlich wurden noch Ver-
fahren vorgestellt, welche mit Hilfe von Kodierungen der Ausgangsmuster erreichten, dass
die Anzahl der benötigen Hilfsqubits unter die bisher bekannte minimale Anzahl reduziert
werden konnte.

Insgesamt konnten damit neuartige und komplementäre Ansätze für die Synthese Boole-
scher Komponenten vorgestellt werden, die sowohl in Skalierbarkeit als auch Qualität dem
bisherigen Stand der Technik deutlich überlegen sind.

4 Abbildung von Quantenschaltkeisen auf reale Quantencomputer

Um Quantenschaltungen auf entsprechenden Quantencomputern auszuführen, müssen die-
se auf die Zielarchitektur abgebildet werden.4 Genauer gesagt müssen die n logischen
Qubits des Schaltkreises auf die m ≥ n physikalischen Qubits eines Quantencomputers ab-
gebildet werden, während gleichzeitig sogenannte Coupling-Bedingungen erfüllt werden.
Diese Bedingungen resultieren aus der physikalischen Limitation, dass nicht alle Qubits
beliebig miteinander interagieren können. Tatsächlich werden die jeweils möglichen In-
teraktionen einer Architektur beim Entwurf eines Quantenrechners definiert und in Form
einer sogenannten Coupling-Map beschrieben.

Beispiel 3. Abbildung 3 zeigt die Coupling-Map von IBMs QX3 Quantencomputer. Die
Knoten beschreiben die physikalischen Qubits, während die Kanten angeben, welche Qubits
miteinander interagieren können. Die Richtung der Kante gibt zusätzlich an, welche Qubits
die Operation kontrolliert und auf welches Qubit die Operation angewendet wird.

Mit Ausnahme von trivialen Fällen existiert üblicherweise keine Abbildung, die alle
Coupling-Bedingungen erfüllt. Daher werden zusätzliche Quantenoperationen (beispiels-
weise SWAP Operationen, die den Zustand von zwei physikalischen Qubits tauschen) in
den Schaltkreis eingefügt, um die Abbildung dynamisch zu ändern.

4 Die Dissertation geht nicht auf die Übersetzung in elementare Operationen ein, da hier bereits einige effiziente
Methoden verfügbar sind [Am13].
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Abb. 4: Abbildung eines Quantenschaltkreises auf IBM QX3

Beispiel 4. Abbildung 4a zeigt einen Schaltkreis mit sechs logischen Qubits q0,q1, . . .q5,
der auf IBM QX3 abgebildet werden soll. Abbildung 4b zeigt eine entsprechende Lösung,
die alle Coupling-Bedingungen erfüllt. Die initiale Abbildung der Qubits ist dabei an der
linken Seite von Abbildung 4b dargestellt. Die ersten beiden Gatter können damit problem-
los ausgeführt werden, da die Interaktionen der betreffenden Qubits laut der Coupling-
Map von Abbildung 3 möglich ist. Diese initiale Abbildung erlaubt aber nicht mehr die
Ausführung des dritten und vierten Gatters. Entsprechend sind im Schaltkreis von Abbil-
dung 4b SWAP Gatter hinzugefügt, welche den Zustand der Qubits tauschen, so dass die
betreffenden logischen Qubits auf physikalische Qubits abgebildet werden, die miteinan-
der interagieren können.

Die Frage bleibt, wie diese Abbildung durchgeführt und gleichzeitig die Anzahl der
zusätzlich benötigen SWAP-Gatter (die Kosten und Fehleranfälligkeit erhöhen) minimiert
werden kann—ein NP-hartes Problem [BKM18]. Die Dissertation liefert mehrere Ansätze
für dieses Problem.

So stellt sie ein erstes exaktes Verfahren vor, dass Lösungen mit einer minimalen Anzahl
SWAP-Gatter ermittelt. Hierzu wurde eine symbolische Beschreibung des Problems ent-
wickelt, die anschließend mit Hilfe von SAT-Beweisern bearbeitet wurde. Dadurch war
erstmals die Ermittlung unterer Schranken für dieses Problem möglich. Außerdem wurde
das noch freizulegende Potential aufgezeigt: So liefert IBMs eigener Ansatz zur Lösung
des Problems im Schnitt um mehr als 100 % teurere Lösungen als eigentlich nötig—und
das bereits bei sehr kleinen Schaltungen.

Dadurch motiviert wurden weitere Heuristiken entwickelt, die das Problem auch skalierbar
lösbar machen. Erneut wurden dabei Methoden der Entwurfsautomatisierung genutzt; ge-
nauer gesagt wurden A*-Suchalgorithmen mit speziellen Optimierungen verwendet. Mit
zusätzlichen Vor- und Nachbearbeitungen konnte schließlich eine Compilation-Methode
entwickelt werden, die erneut derzeitigen Lösungen stark überlegen ist.

Der entwickelte Ansatz wurde zum Gewinner der IBM Qiskit Developer Challenge gekürt,
und ebenfalls in IBMs SDK Qiskit und der Quantum Learning Machine von Atos inte-
griert.
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5 Schlussbemerkungen

Die Dissertation liefert substanzielle Beiträge für die Nutzung von Quantencomputern.
Wichtige Entwurfsaufgaben wie die Simulation, der Entwurf Boolescher Komponenten
und die Abbildung auf reale Quantencomputer konnten effizienter und in deutlich höherer
Qualität als bisher adressiert werden. Dies wurde durch die gezielte Nutzung von Me-
thoden und Expertise aus dem Bereich der Entwurfsautomatisierung für konventionelle
Schaltungen und Systeme möglich.

Die Auswirkungen der gemachten Entwicklungen sind bereits jetzt sehr deutlich: In drei
Jahren Entwicklungszeit entstanden Methoden, welche nicht nur den Gewinn der IBM Qis-
kit Developer Challenge oder die Auszeichnung des Google Research Award ermöglichten,
sondern auch schon jetzt in Tools von IBM und Atos integriert sind. Dies zeigt deutlich das
Potential der entwickelten Methoden und den Effekt, den Entwurfsautomatisierung auch
im Bereich Quantencomputing hat und haben wird.
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BPSC 2007

P-117 Ryszard Kowalczyk (Ed.) 
Grid service engineering and manegement 
The 4th International Conference on Grid 
Service Engineering and Management 
GSEM 2007

P-118 Andreas Hein, Wilfried Thoben, Hans-
Jürgen Appelrath, Peter Jensch (Eds.) 
European Conference on ehealth 2007

P-119 Manfred Reichert, Stefan Strecker, Klaus 
Turowski (Eds.) 
Enterprise Modelling and Information 
Systems Architectures 
Concepts and Applications

P-120 Adam Pawlak, Kurt Sandkuhl,  
Wojciech Cholewa,  
Leandro Soares Indrusiak (Eds.) 
Coordination of Collaborative 
Engineering - State of the Art and Future 
Challenges 

P-121 Korbinian Herrmann, Bernd Bruegge (Hrsg.)  
Software Engineering 2008 
Fachtagung des GI-Fachbereichs 
Softwaretechnik 

P-122 Walid Maalej, Bernd Bruegge (Hrsg.) 
Software Engineering 2008 - 
Workshopband 
Fachtagung des GI-Fachbereichs 
Softwaretechnik

P-123 Michael H. Breitner, Martin Breunig, Elgar 
Fleisch, Ley Pousttchi, Klaus Turowski 
(Hrsg.)  
Mobile und Ubiquitäre 
Informationssysteme – Technologien, 
Prozesse, Marktfähigkeit 
Proceedings zur 3. Konferenz Mobile und 
Ubiquitäre Informationssysteme  
(MMS 2008) 

P-124 Wolfgang E. Nagel, Rolf Hoffmann,  
Andreas Koch (Eds.)  
9th Workshop on Parallel Systems and 
Algorithms (PASA) 
Workshop  of the GI/ITG Speciel Interest 
Groups PARS and PARVA 

P-125 Rolf A.E. Müller, Hans-H. Sundermeier,  
Ludwig Theuvsen, Stephanie Schütze,  
Marlies Morgenstern (Hrsg.)  
Unternehmens-IT: 
Führungsinstrument oder 
Verwaltungsbürde 
Referate der 28. GIL Jahrestagung  

P-126 Rainer Gimnich, Uwe Kaiser, Jochen 
Quante, Andreas Winter (Hrsg.)  
10th Workshop Software Reengineering 
(WSR 2008)

P-127 Thomas Kühne, Wolfgang Reisig, 
Friedrich Steimann (Hrsg.)  
Modellierung 2008

P-128 Ammar Alkassar, Jörg Siekmann (Hrsg.) 
Sicherheit 2008 
Sicherheit, Schutz und Zuverlässigkeit 
Beiträge der 4. Jahrestagung des 
Fachbereichs Sicherheit der Gesellschaft 
für Informatik e.V. (GI) 
2.-4. April 2008 
Saarbrücken, Germany

P-129 Wolfgang Hesse, Andreas Oberweis (Eds.) 
Sigsand-Europe 2008 
Proceedings of the Third AIS SIGSAND 
European Symposium on Analysis, 
Design, Use and Societal Impact of 
Information Systems

P-130 Paul Müller, Bernhard Neumair, 
Gabi Dreo Rodosek (Hrsg.)  
1. DFN-Forum Kommunikations-
technologien Beiträge der Fachtagung

P-131 Robert Krimmer, Rüdiger Grimm (Eds.)  
3rd International Conference on Electronic 
Voting 2008 
Co-organized by Council of Europe, 
Gesellschaft für Informatik and E-Voting.
CC

P-132 Silke Seehusen, Ulrike Lucke,  
Stefan Fischer (Hrsg.)  
DeLFI 2008: 
Die 6. e-Learning Fachtagung Informatik

P-133 Heinz-Gerd Hegering, Axel Lehmann, 
Hans Jürgen Ohlbach, Christian 
Scheideler (Hrsg.)  
INFORMATIK 2008 
Beherrschbare Systeme – dank Informatik 
Band 1



P-134 Heinz-Gerd Hegering, Axel Lehmann, 
Hans Jürgen Ohlbach, Christian 
Scheideler (Hrsg.)  
INFORMATIK 2008 
Beherrschbare Systeme – dank Informatik 
Band 2

P-135 Torsten Brinda, Michael Fothe, 
Peter Hubwieser, Kirsten Schlüter (Hrsg.) 
Didaktik der Informatik – 
Aktuelle Forschungsergebnisse

P-136 Andreas Beyer, Michael Schroeder (Eds.)  
German Conference on Bioinformatics 
GCB 2008

P-137 Arslan Brömme, Christoph Busch, Detlef 
Hühnlein (Eds.) 
BIOSIG 2008: Biometrics and Electronic 
Signatures

P-138 Barbara Dinter, Robert Winter, Peter 
Chamoni, Norbert Gronau, Klaus 
Turowski (Hrsg.) 
Synergien durch Integration und 
Informationslogistik 
Proceedings zur DW2008

P-139 Georg Herzwurm, Martin Mikusz (Hrsg.) 
Industrialisierung des Software-
Managements 
Fachtagung des GI-Fachausschusses 
Management der Anwendungs entwick-
lung und -wartung im Fachbereich 
Wirtschaftsinformatik

P-140 Oliver Göbel, Sandra Frings, Detlef 
Günther, Jens Nedon, Dirk Schadt (Eds.) 
IMF 2008 - IT Incident Management & 
IT Forensics

P-141 Peter Loos, Markus Nüttgens,  
Klaus Turowski, Dirk Werth (Hrsg.) 
Modellierung betrieblicher Informations-
systeme (MobIS 2008) 
Modellierung zwischen SOA und 
Compliance Management

P-142 R. Bill, P. Korduan,  L. Theuvsen,  
M. Morgenstern (Hrsg.) 
Anforderungen an die Agrarinformatik 
durch Globalisierung und 
Klimaveränderung

P-143 Peter Liggesmeyer, Gregor Engels,  
Jürgen Münch, Jörg Dörr,  
Norman Riegel  (Hrsg.) 
Software Engineering 2009 
Fachtagung des GI-Fachbereichs 
Softwaretechnik

P-144 Johann-Christoph Freytag, Thomas Ruf, 
Wolfgang Lehner, Gottfried Vossen  
(Hrsg.) 
Datenbanksysteme in Business, 
Technologie und Web (BTW)

P-145 Knut Hinkelmann, Holger Wache (Eds.) 
WM2009: 5th Conference on Professional 
Knowledge Management

P-146 Markus Bick, Martin Breunig, 
Hagen Höpfner (Hrsg.) 
Mobile und Ubiquitäre 
Informationssysteme – Entwicklung, 
Implementierung und Anwendung 
4. Konferenz Mobile und Ubiquitäre 
Informationssysteme (MMS 2009)

P-147 Witold Abramowicz, Leszek Maciaszek, 
Ryszard Kowalczyk, Andreas Speck (Eds.)  
Business Process, Services Computing 
and Intelligent Service Management 
BPSC 2009 · ISM 2009 · YRW-MBP 
2009

P-148 Christian Erfurth, Gerald Eichler, 
Volkmar Schau (Eds.) 
9th International Conference on Innovative 
Internet Community Systems 
I2CS 2009

P-149 Paul Müller, Bernhard Neumair,  
Gabi Dreo Rodosek (Hrsg.) 
2. DFN-Forum 
Kommunikationstechnologien  
Beiträge der Fachtagung

P-150 Jürgen Münch, Peter Liggesmeyer (Hrsg.) 
Software Engineering  
2009 - Workshopband

P-151 Armin Heinzl, Peter Dadam, Stefan Kirn,  
Peter Lockemann (Eds.) 
PRIMIUM  
Process Innovation for  
Enterprise Software

P-152 Jan Mendling, Stefanie Rinderle-Ma, 
 Werner Esswein (Eds.)
 Enterprise Modelling and Information 

Systems Architectures
 Proceedings of the 3rd Int‘l Workshop 

EMISA 2009

P-153 Andreas Schwill,  
Nicolas Apostolopoulos (Hrsg.) 
Lernen im Digitalen Zeitalter  
DeLFI 2009 – Die 7. E-Learning 
Fachtagung Informatik

P-154 Stefan Fischer, Erik Maehle  
Rüdiger Reischuk (Hrsg.) 
INFORMATIK 2009 
Im Focus das Leben



P-155 Arslan Brömme, Christoph Busch, 
Detlef Hühnlein (Eds.)  
BIOSIG 2009:  
Biometrics and Electronic Signatures 
Proceedings of the Special Interest Group 
on Biometrics and Electronic Signatures

P-156 Bernhard Koerber (Hrsg.) 
Zukunft braucht Herkunft  
25 Jahre »INFOS – Informatik und 
Schule«

P-157 Ivo Grosse, Steffen Neumann,  
Stefan Posch, Falk Schreiber,  
Peter Stadler (Eds.) 
German Conference on Bioinformatics 
2009

P-158 W. Claupein, L. Theuvsen, A. Kämpf, 
M. Morgenstern (Hrsg.) 
Precision Agriculture 
Reloaded – Informationsgestützte 
Landwirtschaft

P-159 Gregor Engels, Markus Luckey, 
Wilhelm Schäfer (Hrsg.) 
Software Engineering 2010

P-160 Gregor Engels, Markus Luckey, 
Alexander Pretschner, Ralf Reussner 
(Hrsg.) 
Software Engineering 2010 – 
Workshopband 
(inkl. Doktorandensymposium)

P-161 Gregor Engels, Dimitris Karagiannis 
Heinrich C. Mayr (Hrsg.) 
Modellierung 2010

P-162 Maria A. Wimmer, Uwe Brinkhoff, 
Siegfried Kaiser, Dagmar Lück-
Schneider, Erich Schweighofer,  
Andreas Wiebe (Hrsg.) 
Vernetzte IT für einen effektiven Staat 
Gemeinsame Fachtagung 
Verwaltungsinformatik (FTVI) und  
Fachtagung Rechtsinformatik (FTRI) 2010

P-163 Markus Bick, Stefan Eulgem,  
Elgar Fleisch, J. Felix Hampe,  
Birgitta König-Ries, Franz Lehner,  
Key Pousttchi, Kai Rannenberg (Hrsg.) 
Mobile und Ubiquitäre 
Informationssysteme 
Technologien, Anwendungen und 
Dienste zur Unterstützung von mobiler 
Kollaboration

P-164 Arslan Brömme, Christoph Busch (Eds.) 
BIOSIG 2010: Biometrics and Electronic 
Signatures Proceedings of the Special 
Interest Group on Biometrics and 
Electronic Signatures

P-165 Gerald Eichler, Peter Kropf,  
Ulrike Lechner, Phayung Meesad,  
Herwig Unger (Eds.) 
10th International Conference on 
Innovative Internet Community Systems 
(I2CS) – Jubilee Edition 2010 –

P-166 Paul Müller, Bernhard Neumair,  
Gabi Dreo Rodosek (Hrsg.) 
3. DFN-Forum Kommunikationstechnologien 
Beiträge der Fachtagung

P-167 Robert Krimmer, Rüdiger Grimm (Eds.) 
4th International Conference on  
Electronic Voting 2010 
co-organized by the Council of Europe,  
Gesellschaft für Informatik and  
E-Voting.CC

P-168 Ira Diethelm, Christina Dörge, 
Claudia Hildebrandt,  
Carsten Schulte (Hrsg.) 
Didaktik der Informatik 
Möglichkeiten empirischer 
Forschungsmethoden und Perspektiven 
der Fachdidaktik

P-169 Michael Kerres, Nadine Ojstersek 
Ulrik Schroeder, Ulrich Hoppe (Hrsg.) 
DeLFI 2010 - 8. Tagung  
der Fachgruppe E-Learning  
der Gesellschaft für Informatik e.V.

P-170 Felix C. Freiling (Hrsg.) 
Sicherheit 2010 
Sicherheit, Schutz und Zuverlässigkeit

P-171 Werner Esswein, Klaus Turowski,  
Martin Juhrisch (Hrsg.) 
Modellierung betrieblicher 
Informationssysteme (MobIS 2010) 
Modellgestütztes Management

P-172 Stefan Klink, Agnes Koschmider 
Marco Mevius, Andreas Oberweis (Hrsg.) 
EMISA 2010 
Einflussfaktoren auf die Entwicklung 
flexibler, integrierter Informationssysteme 
Beiträge des Workshops 
der GI-Fachgruppe EMISA 
(Entwicklungsmethoden für Infor- 
mationssysteme und deren Anwendung) 

P-173 Dietmar Schomburg,  
Andreas Grote (Eds.) 
German Conference on Bioinformatics 
2010

P-174 Arslan Brömme, Torsten Eymann, 
Detlef Hühnlein,  Heiko Roßnagel, 
Paul Schmücker (Hrsg.) 
perspeGKtive 2010  
Workshop „Innovative und sichere 
Informationstechnologie für das 
Gesundheitswesen von morgen“



P-175 Klaus-Peter Fähnrich,  
Bogdan Franczyk (Hrsg.) 
INFORMATIK  2010 
Service Science – Neue Perspektiven für 
die Informatik  
Band 1

P-176 Klaus-Peter Fähnrich,  
Bogdan Franczyk (Hrsg.) 
INFORMATIK  2010 
Service Science – Neue Perspektiven für 
die Informatik  
Band 2

P-177 Witold Abramowicz, Rainer Alt,  
Klaus-Peter Fähnrich, Bogdan Franczyk, 
Leszek A. Maciaszek (Eds.) 
INFORMATIK  2010 
Business Process and Service Science – 
Proceedings of ISSS and BPSC

P-178 Wolfram Pietsch, Benedikt Krams (Hrsg.)
 Vom Projekt zum Produkt
 Fachtagung des GI-Fachausschusses 

Management der Anwendungsentwicklung 
und -wartung im Fachbereich Wirtschafts-
informatik (WI-MAW), Aachen, 2010

P-179 Stefan Gruner, Bernhard Rumpe (Eds.) 
FM+AM`2010 
Second International Workshop on Formal 
Methods and Agile Methods

P-180 Theo Härder, Wolfgang Lehner,  
Bernhard Mitschang, Harald Schöning,  
Holger Schwarz (Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW) 
14. Fachtagung des GI-Fachbereichs 
„Datenbanken und Informationssysteme“ 
(DBIS)

P-181 Michael Clasen, Otto Schätzel,  
Brigitte Theuvsen (Hrsg.) 
Qualität und Effizienz durch 
informationsgestützte Landwirtschaft,  
Fokus: Moderne Weinwirtschaft

P-182 Ronald Maier (Hrsg.) 
6th Conference on Professional Knowledge 
Management 
From Knowledge to Action

P-183 Ralf Reussner, Matthias Grund, Andreas 
Oberweis, Walter Tichy (Hrsg.) 
Software Engineering 2011  
Fachtagung des GI-Fachbereichs 
Softwaretechnik

P-184 Ralf Reussner, Alexander Pretschner, 
Stefan Jähnichen (Hrsg.) 
Software Engineering 2011 Workshopband 
(inkl. Doktorandensymposium)

P-185 Hagen Höpfner, Günther Specht, 
Thomas Ritz, Christian Bunse (Hrsg.) 
MMS 2011: Mobile und ubiquitäre 
Informationssysteme Proceedings zur  
6. Konferenz Mobile und Ubiquitäre 
Informationssysteme (MMS 2011) 

P-186 Gerald Eichler, Axel Küpper,  
Volkmar Schau, Hacène Fouchal,  
Herwig Unger (Eds.) 
11th International Conference on 
Innovative Internet Community Systems 
(I2CS)

P-187 Paul Müller, Bernhard Neumair, 
Gabi Dreo Rodosek (Hrsg.) 
4. DFN-Forum Kommunikations- 
technologien, Beiträge der Fachtagung 
20. Juni bis 21. Juni 2011 Bonn

P-188 Holger Rohland, Andrea Kienle, 
Steffen Friedrich (Hrsg.) 
DeLFI 2011 – Die 9. e-Learning 
Fachtagung Informatik 
der Gesellschaft für Informatik e.V. 
5.–8. September 2011, Dresden

P-189 Thomas, Marco (Hrsg.) 
Informatik in Bildung und Beruf 
INFOS 2011 
14. GI-Fachtagung Informatik und Schule

P-190 Markus Nüttgens, Oliver Thomas,  
Barbara Weber (Eds.) 
Enterprise Modelling and Information 
Systems Architectures (EMISA 2011)

P-191 Arslan Brömme, Christoph Busch (Eds.) 
BIOSIG 2011  
International Conference of the 
Biometrics Special Interest Group

P-192 Hans-Ulrich Heiß, Peter Pepper, Holger 
Schlingloff, Jörg Schneider (Hrsg.) 
INFORMATIK 2011 
Informatik schafft Communities

P-193 Wolfgang Lehner, Gunther Piller (Hrsg.) 
IMDM 2011

P-194 M. Clasen, G. Fröhlich, H. Bernhardt,  
K. Hildebrand, B. Theuvsen (Hrsg.) 
Informationstechnologie für eine 
nachhaltige Landbewirtschaftung 
Fokus Forstwirtschaft

P-195 Neeraj Suri, Michael Waidner (Hrsg.) 
Sicherheit 2012 
Sicherheit, Schutz und Zuverlässigkeit 
Beiträge der 6. Jahrestagung des 
Fachbereichs Sicherheit der  
Gesellschaft für Informatik e.V. (GI)

P-196 Arslan Brömme, Christoph Busch (Eds.)
BIOSIG 2012 
Proceedings of the 11th International 
Conference of the Biometrics Special 
Interest Group



P-197 Jörn von Lucke, Christian P. Geiger, Siegfried 
Kaiser, Erich Schweighofer, Maria A. 
Wimmer (Hrsg.) 
Auf dem Weg zu einer offenen, smarten und 
vernetzten Verwaltungskultur 
Gemeinsame Fachtagung 
Verwaltungsinformatik (FTVI) und 
Fachtagung Rechtsinformatik (FTRI) 2012

P-198 Stefan Jähnichen, Axel Küpper,  
Sahin Albayrak (Hrsg.) 
Software Engineering 2012 
Fachtagung des GI-Fachbereichs 
Softwaretechnik

P-199 Stefan Jähnichen, Bernhard Rumpe,  
Holger Schlingloff (Hrsg.) 
Software Engineering 2012 
Workshopband

P-200 Gero Mühl, Jan Richling, Andreas 
Herkersdorf (Hrsg.) 
ARCS 2012 Workshops

P-201 Elmar J. Sinz Andy Schürr (Hrsg.) 
Modellierung 2012

P-202 Andrea Back, Markus Bick,  
Martin Breunig, Key Pousttchi,  
Frédéric Thiesse (Hrsg.) 
MMS 2012:Mobile und Ubiquitäre 
Informationssysteme

P-203 Paul Müller, Bernhard Neumair, 
Helmut Reiser, Gabi Dreo Rodosek (Hrsg.) 
5. DFN-Forum Kommunikations-
technologien 
Beiträge der Fachtagung

P-204 Gerald Eichler, Leendert W. M. Wienhofen, 
Anders Kofod-Petersen, Herwig Unger (Eds.) 
12th International Conference on 
Innovative Internet Community Systems 
(I2CS 2012)

P-205 Manuel J. Kripp, Melanie Volkamer, Rüdiger 
Grimm (Eds.) 
5th International Conference on Electronic 
Voting 2012 (EVOTE2012) 
Co-organized by the Council of Europe, 
Gesellschaft für Informatik and E-Voting.CC

P-206 Stefanie Rinderle-Ma,  
Mathias Weske (Hrsg.) 
EMISA 2012  
Der Mensch im Zentrum der Modellierung

P-207 Jörg Desel, Jörg M. Haake,  
Christian Spannagel (Hrsg.) 
DeLFI 2012: Die 10. e-Learning Fachtagung 
Informatik der Gesellschaft für Informatik 
e.V. 
24.–26. September 2012

P-208 Ursula Goltz, Marcus Magnor, 
Hans-Jürgen Appelrath, Herbert Matthies, 
Wolf-Tilo Balke, Lars Wolf (Hrsg.) 
INFORMATIK 2012

P-209 Hans Brandt-Pook, André Fleer, Thorsten 
Spitta, Malte Wattenberg (Hrsg.) 
Nachhaltiges Software Management

P-210 Erhard Plödereder, Peter Dencker, Herbert 
Klenk, Hubert B. Keller,  
Silke Spitzer (Hrsg.) 
Automotive – Safety & Security 2012 
Sicherheit und Zuverlässigkeit für automobile 
Informationstechnik

P-211 M. Clasen, K. C. Kersebaum, A. 
Meyer-Aurich, B. Theuvsen (Hrsg.)
Massendatenmanagement in der  
Agrar- und Ernährungswirtschaft 
Erhebung - Verarbeitung - Nutzung 
Referate der 33. GIL-Jahrestagung 
20. – 21. Februar 2013, Potsdam

P-212 Arslan Brömme, Christoph Busch (Eds.) 
BIOSIG 2013 
Proceedings of the 12th International 
Conference of the Biometrics                   
Special Interest Group 
04.–06. September 2013 
Darmstadt, Germany

P-213 Stefan Kowalewski, 
Bernhard Rumpe (Hrsg.) 
Software Engineering 2013 
Fachtagung des GI-Fachbereichs 
Softwaretechnik

P-214 Volker Markl, Gunter Saake, Kai-Uwe Sattler, 
Gregor Hackenbroich, Bernhard Mit  
schang, Theo Härder, Veit Köppen (Hrsg.) 
Datenbanksysteme für Business, Technologie 
und Web (BTW) 2013 
13. – 15. März 2013, Magdeburg

P-215 Stefan Wagner, Horst Lichter (Hrsg.)Software 
Engineering 2013 
Workshopband 
(inkl. Doktorandensymposium) 
26. Februar – 1. März 2013, Aachen

P-216 Gunter Saake, Andreas Henrich, Wolfgang 
Lehner, Thomas Neumann, Veit Köppen 
(Hrsg.) 
Datenbanksysteme für Business, Technologie 
und Web (BTW) 2013 –Workshopband 
11. – 12. März 2013, Magdeburg

P-217 Paul Müller, Bernhard Neumair, Helmut 
Reiser, Gabi Dreo Rodosek (Hrsg.) 
6. DFN-Forum Kommunikations- 
technologien 
Beiträge der Fachtagung 
03.–04. Juni 2013, Erlangen



P-218 Andreas Breiter, Christoph Rensing (Hrsg.) 
DeLFI 2013: Die 11 e-Learning 
Fachtagung Informatik der Gesellschaft 
für Informatik e.V. (GI) 
8. – 11. September 2013, Bremen

P-219 Norbert Breier, Peer Stechert,  
Thomas Wilke (Hrsg.) 
Informatik erweitert Horizonte 
INFOS 2013 
15. GI-Fachtagung Informatik und Schule 
26. – 28. September 2013

P-220 Matthias Horbach (Hrsg.) 
INFORMATIK 2013 
Informatik angepasst an Mensch, 
Organisation und Umwelt 
16. – 20. September 2013, Koblenz

P-221 Maria A. Wimmer, Marijn Janssen, 
Ann Macintosh, Hans Jochen Scholl,  
Efthimios Tambouris (Eds.) 
Electronic Government and  
Electronic Participation 
Joint Proceedings of Ongoing Research of 
IFIP EGOV and IFIP ePart 2013 
16. – 19. September 2013, Koblenz

P-222 Reinhard Jung, Manfred Reichert (Eds.)
 Enterprise Modelling 

and Information Systems Architectures  
(EMISA 2013)

 St. Gallen, Switzerland  
September 5. – 6. 2013

P-223 Detlef Hühnlein, Heiko Roßnagel (Hrsg.) 
Open Identity Summit 2013 
10. – 11. September 2013 
Kloster Banz, Germany

P-224 Eckhart Hanser, Martin Mikusz, Masud 
Fazal-Baqaie (Hrsg.) 
Vorgehensmodelle 2013 
Vorgehensmodelle – Anspruch und 
Wirklichkeit 
20. Tagung der Fachgruppe 
Vorgehensmodelle im Fachgebiet 
Wirtschaftsinformatik (WI-VM) der 
Gesellschaft für Informatik e.V.  
Lörrach, 2013

P-225 Hans-Georg Fill, Dimitris Karagiannis, 
Ulrich Reimer (Hrsg.) 
Modellierung 2014 
19. – 21. März 2014, Wien

P-226 M. Clasen, M. Hamer, S. Lehnert,  
B. Petersen, B. Theuvsen (Hrsg.) 
IT-Standards in der Agrar- und 
Ernährungswirtschaft Fokus: Risiko- und 
Krisenmanagement 
Referate der 34. GIL-Jahrestagung 
24. – 25. Februar 2014, Bonn

P-227 Wilhelm Hasselbring, 
Nils Christian Ehmke (Hrsg.) 
Software Engineering 2014 
Fachtagung des GI-Fachbereichs 
Softwaretechnik 
25. – 28. Februar 2014 
Kiel, Deutschland

P-228 Stefan Katzenbeisser, Volkmar Lotz,  
Edgar Weippl (Hrsg.) 
Sicherheit 2014 
Sicherheit, Schutz und Zuverlässigkeit 
Beiträge der 7. Jahrestagung des 
Fachbereichs Sicherheit der 
Gesellschaft für Informatik e.V. (GI) 
19. – 21. März 2014, Wien

P-229 Dagmar Lück-Schneider, Thomas 
Gordon, Siegfried Kaiser, Jörn von 
Lucke,Erich Schweighofer, Maria 
A.Wimmer, Martin G. Löhe (Hrsg.) 
Gemeinsam Electronic Government 
ziel(gruppen)gerecht gestalten und 
organisieren 
Gemeinsame Fachtagung 
Verwaltungsinformatik (FTVI) und 
Fachtagung Rechtsinformatik (FTRI) 
2014, 20.-21. März 2014 in Berlin

P-230 Arslan Brömme, Christoph Busch (Eds.)
 BIOSIG 2014
 Proceedings of the 13th International 

Conference of the Biometrics Special 
Interest Group

 10. – 12. September 2014 in
 Darmstadt, Germany

P-231 Paul Müller, Bernhard Neumair, 
Helmut Reiser, Gabi Dreo Rodosek 
(Hrsg.) 
7. DFN-Forum  
Kommunikationstechnologien 
16. – 17. Juni 2014 
Fulda

P-232 E. Plödereder, L. Grunske, E. Schneider,  
D. Ull (Hrsg.)

 INFORMATIK 2014
 Big Data – Komplexität meistern
 22. – 26. September 2014
 Stuttgart

P-233 Stephan Trahasch, Rolf Plötzner, Gerhard 
Schneider, Claudia Gayer, Daniel Sassiat, 
Nicole Wöhrle (Hrsg.)

 DeLFI 2014 – Die 12. e-Learning
 Fachtagung Informatik
 der Gesellschaft für Informatik e.V.
 15. – 17. September 2014
 Freiburg



P-234 Fernand Feltz, Bela Mutschler, Benoît 
Otjacques (Eds.)

 Enterprise Modelling and Information 
Systems Architectures

 (EMISA 2014)
 Luxembourg, September 25-26, 2014

P-235 Robert Giegerich,  
Ralf Hofestädt, 

 Tim W. Nattkemper (Eds.)
 German Conference on
 Bioinformatics 2014
 September 28 – October 1
 Bielefeld, Germany

P-236 Martin Engstler, Eckhart Hanser, 
Martin Mikusz, Georg Herzwurm (Hrsg.)

 Projektmanagement und 
Vorgehensmodelle 2014 

 Soziale Aspekte und Standardisierung
 Gemeinsame Tagung der Fachgruppen 

Projektmanagement (WI-PM) und 
Vorgehensmodelle (WI-VM) im 
Fachgebiet Wirtschaftsinformatik der 
Gesellschaft für Informatik e.V., Stuttgart 
2014

P-237 Detlef Hühnlein, Heiko Roßnagel (Hrsg.)
 Open Identity Summit 2014
 4.–6. November 2014
 Stuttgart, Germany

P-238 Arno Ruckelshausen, Hans-Peter 
Schwarz, Brigitte Theuvsen (Hrsg.) 
Informatik in der Land-, Forst- und 
Ernährungswirtschaft 
Referate der 35. GIL-Jahrestagung 
23. – 24. Februar 2015, Geisenheim

P-239 Uwe Aßmann, Birgit Demuth, Thorsten 
Spitta, Georg Püschel, Ronny Kaiser 
(Hrsg.)  
Software Engineering & Management 
2015 
17.-20. März 2015, Dresden

P-240 Herbert Klenk, Hubert B. Keller, Erhard 
Plödereder, Peter Dencker (Hrsg.) 
Automotive – Safety & Security 2015 
Sicherheit und Zuverlässigkeit für 
automobile Informationstechnik 
21.–22. April 2015, Stuttgart

P-241 Thomas Seidl, Norbert Ritter,  
Harald Schöning, Kai-Uwe Sattler, 
Theo Härder, Steffen Friedrich,  
Wolfram Wingerath (Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW 2015) 
04. – 06. März 2015, Hamburg

P-242 Norbert Ritter, Andreas Henrich,  
Wolfgang Lehner, Andreas Thor, 
Steffen Friedrich, Wolfram Wingerath 
(Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW 2015) –  
Workshopband  
02. – 03. März 2015, Hamburg

P-243 Paul Müller, Bernhard Neumair, Helmut 
Reiser, Gabi Dreo Rodosek (Hrsg.)

 8. DFN-Forum 
Kommunikationstechnologien  
06.–09. Juni 2015, Lübeck

P-244 Alfred Zimmermann,  
Alexander Rossmann (Eds.) 
Digital Enterprise Computing  
(DEC 2015) 
Böblingen, Germany June 25-26, 2015

P-245 Arslan Brömme, Christoph Busch ,            
Christian Rathgeb, Andreas Uhl (Eds.) 
BIOSIG 2015 
Proceedings of the 14th International 
Conference of the Biometrics Special 
Interest Group 
09.–11. September 2015 
Darmstadt, Germany

P-246 Douglas W. Cunningham, Petra Hofstedt, 
Klaus Meer, Ingo Schmitt (Hrsg.) 
INFORMATIK 2015 
28.9.-2.10. 2015, Cottbus

P-247 Hans Pongratz, Reinhard Keil (Hrsg.) 
DeLFI 2015 – Die 13. E-Learning 
Fachtagung Informatik der Gesellschaft 
für Informatik e.V. (GI) 
1.–4. September 2015 
München

P-248 Jens Kolb, Henrik Leopold, Jan Mendling 
(Eds.) 
Enterprise Modelling and Information 
Systems Architectures 
Proceedings of the 6th Int. Workshop on 
Enterprise Modelling and Information 
Systems Architectures, Innsbruck, Austria 
September 3-4, 2015

P-249 Jens Gallenbacher (Hrsg.) 
Informatik  
allgemeinbildend begreifen 
INFOS 2015 16. GI-Fachtagung 
Informatik und Schule 
20.–23. September 2015



P-250 Martin Engstler, Masud Fazal-Baqaie, 
Eckhart Hanser, Martin Mikusz, 
Alexander Volland (Hrsg.) 
Projektmanagement und 
Vorgehensmodelle 2015 
Hybride Projektstrukturen erfolgreich 
umsetzen 
Gemeinsame Tagung der Fachgruppen 
Projektmanagement (WI-PM) und 
Vorgehensmodelle (WI-VM) im 
Fachgebiet Wirtschaftsinformatik 
der Gesellschaft für Informatik e.V., 
Elmshorn 2015

P-251 Detlef Hühnlein, Heiko Roßnagel,  
Raik Kuhlisch, Jan Ziesing (Eds.) 
Open Identity Summit 2015 
10.–11. November 2015 
Berlin, Germany

P-252 Jens Knoop, Uwe Zdun (Hrsg.) 
Software Engineering 2016 
Fachtagung des GI-Fachbereichs 
Softwaretechnik 
23.–26. Februar 2016, Wien

P-253 A. Ruckelshausen, A. Meyer-Aurich,  
T. Rath, G. Recke, B. Theuvsen (Hrsg.) 
Informatik in der Land-, Forst- und 
Ernährungswirtschaft 
Fokus: Intelligente Systeme – Stand der 
Technik und neue Möglichkeiten 
Referate der 36. GIL-Jahrestagung 
22.-23. Februar 2016, Osnabrück

P-254 Andreas Oberweis, Ralf Reussner (Hrsg.) 
Modellierung 2016 
2.–4. März 2016, Karlsruhe

P-255 Stefanie Betz, Ulrich Reimer (Hrsg.) 
Modellierung 2016 Workshopband 
2.–4. März 2016, Karlsruhe

P-256 Michael Meier, Delphine Reinhardt, 
Steffen Wendzel (Hrsg.) 
Sicherheit 2016 
Sicherheit, Schutz und Zuverlässigkeit 
Beiträge der 8. Jahrestagung des 
Fachbereichs Sicherheit der 
Gesellschaft für Informatik e.V. (GI) 
5.–7. April 2016, Bonn

P-257 Paul Müller, Bernhard Neumair, Helmut 
Reiser, Gabi Dreo Rodosek (Hrsg.) 
9. DFN-Forum 
Kommunikationstechnologien 
31. Mai – 01. Juni 2016, Rostock

P-258 Dieter Hertweck, Christian Decker (Eds.) 
Digital Enterprise Computing (DEC 2016) 
14.–15. Juni 2016, Böblingen

P-259 Heinrich C. Mayr, Martin Pinzger (Hrsg.) 
INFORMATIK 2016 
26.–30. September 2016, Klagenfurt

P-260 Arslan Brömme, Christoph Busch, 
Christian Rathgeb, Andreas Uhl (Eds.) 
BIOSIG 2016 
Proceedings of the 15th International 
Conference of the Biometrics Special 
Interest Group 
21.–23. September 2016, Darmstadt

P-261 Detlef Rätz, Michael Breidung, Dagmar 
Lück-Schneider, Siegfried Kaiser, Erich 
Schweighofer (Hrsg.) 
Digitale Transformation: Methoden, 
Kompetenzen und Technologien für die 
Verwaltung 
Gemeinsame Fachtagung 
Verwaltungsinformatik (FTVI) und 
Fachtagung Rechtsinformatik (FTRI) 2016 
22.–23. September 2016, Dresden

P-262 Ulrike Lucke, Andreas Schwill,  
Raphael Zender (Hrsg.) 
DeLFI 2016 – Die 14. E-Learning 
Fachtagung Informatik  
der Gesellschaft für Informatik e.V. (GI) 
11.–14. September 2016, Potsdam

P-263 Martin Engstler, Masud Fazal-Baqaie, 
Eckhart Hanser, Oliver Linssen, Martin 
Mikusz, Alexander Volland (Hrsg.) 
Projektmanagement und 
Vorgehensmodelle 2016 
Arbeiten in hybriden Projekten: Das 
Sowohl-als-auch von Stabilität und 
Dynamik 
Gemeinsame Tagung der Fachgruppen 
Projektmanagement (WI-PM) und 
Vorgehensmodelle (WI-VM) im 
Fachgebiet Wirtschaftsinformatik 
der Gesellschaft für Informatik e.V., 
Paderborn 2016

P-264 Detlef Hühnlein, Heiko Roßnagel,  
Christian H. Schunck, Maurizio Talamo 
(Eds.) 
Open Identity Summit 2016 
der Gesellschaft für Informatik e.V. (GI) 
13.–14. October 2016, Rome, Italy



P-265 Bernhard Mitschang, Daniela 
Nicklas,Frank Leymann, Harald 
Schöning, Melanie Herschel, Jens 
Teubner, Theo Härder, Oliver Kopp, 
Matthias Wieland (Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW 2017) 
6.–10. März 2017, Stuttgart

P-266 Bernhard Mitschang, Norbert Ritter, 
Holger Schwarz, Meike Klettke, Andreas 
Thor, Oliver Kopp, Matthias Wieland  
(Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW 2017) 
Workshopband 
6.–7. März 2017, Stuttgart

P-267 Jan Jürjens, Kurt Schneider (Hrsg.) 
Software Engineering 2017 
21.–24. Februar 2017, Hannover 

P-268 A. Ruckelshausen, A. Meyer-Aurich, 
W. Lentz, B. Theuvsen (Hrsg.) 
Informatik in der Land-, Forst- und 
Ernährungswirtschaft 
Fokus: Digitale Transformation – 
Wege in eine zukunftsfähige 
Landwirtschaft 
Referate der 37. GIL-Jahrestagung 
06.–07. März 2017, Dresden

P-269 Peter Dencker, Herbert Klenk, Hubert 
Keller, Erhard Plödereder (Hrsg.) 
Automotive – Safety & Security 2017 
30.–31. Mai 2017, Stuttgart

P-270 Arslan Brömme, Christoph Busch,  
Antitza Dantcheva, Christian Rathgeb,  
Andreas Uhl (Eds.) 
BIOSIG 2017 
20.–22. September 2017, Darmstadt

P-271 Paul Müller, Bernhard Neumair, Helmut 
Reiser, Gabi Dreo Rodosek (Hrsg.) 
10. DFN-Forum Kommunikations- 
technologien 
30. – 31. Mai 2017, Berlin

P-272 Alexander Rossmann, Alfred 
Zimmermann (eds.) 
Digital Enterprise Computing  
(DEC 2017) 
11.–12. Juli 2017, Böblingen

P-273 Christoph Igel, Carsten Ullrich,  
Martin Wessner (Hrsg.) 
BILDUNGSRÄUME  
DeLFI 2017 
Die 15. e-Learning Fachtagung Informatik 
der Gesellschaft für Informatik e.V. (GI) 
5. bis 8. September 2017, Chemnitz

P-274 Ira Diethelm (Hrsg.) 
Informatische Bildung zum Verstehen 
und Gestalten der digitalen Welt 
13.–15. September 2017, Oldenburg

P-275 Maximilian Eibl, Martin Gaedke (Hrsg.) 
INFORMATIK 2017 
25.–29. September 2017, Chemnitz

P276 Alexander Volland, Martin Engstler, 
Masud Fazal-Baqaie, Eckhart Hanser, 
Oliver Linssen, Martin Mikusz (Hrsg.) 
Projektmanagement und 
Vorgehensmodelle 2017 
Die Spannung zwischen dem Prozess  
und den Menschen im Projekt 
Gemeinsame Tagung der Fachgruppen 
Projektmanagement und 
Vorgehensmodelle im Fachgebiet 
Wirtschaftsinformatik der  
Gesellschaft für Informatik e.V.  
in Kooperation mit der Fachgruppe  
IT-Projektmanagement der GPM e.V., 
Darmstadt 2017

P-277 Lothar Fritsch, Heiko Roßnagel,  
Detlef Hühnlein (Hrsg.) 
Open Identity Summit 2017 
5.–6. October 2017, Karlstad, Sweden

P-278 Arno Ruckelshausen,  
Andreas Meyer-Aurich, Karsten Borchard, 
Constanze Hofacker, Jens-Peter Loy,  
Rolf Schwerdtfeger, 
Hans-Hennig Sundermeier, Helga Floto, 
Brigitte Theuvsen (Hrsg.) 
Informatik in der Land-, Forst- und 
Ernährungswirtschaft 
Referate der 38. GIL-Jahrestagung 
26.–27. Februar 2018, Kiel

P-279 Matthias Tichy, Eric Bodden, 
Marco Kuhrmann, Stefan Wagner, 
Jan-Philipp Steghöfer (Hrsg.) 
Software Engineering und Software 
Management 2018 
5.–9. März 2018, Ulm



P-280 Ina Schaefer, Dimitris Karagiannis, 
Andreas Vogelsang, Daniel Méndez, 
Christoph Seidl (Hrsg.) 
Modellierung 2018 
21.–23. Februar 2018, Braunschweig

P-281 Hanno Langweg, Michael Meier, Bernhard 
C. Witt, Delphine Reinhardt (Hrsg.) 
Sicherheit 2018 
Sicherheit, Schutz und Zuverlässigkeit 
25.–27. April 2018, Konstanz

P-282 Arslan Brömme, Christoph Busch,  
Antitza Dantcheva, Christian Rathgeb, 
Andreas Uhl (Eds.) 
BIOSIG 2018 
Proceedings of the 17th International 
Conference of the Biometrics Special 
Interest Group 
26.–28. September 2018 
Darmstadt, Germany

P-283 Paul Müller, Bernhard Neumair, Helmut 
Reiser, Gabi Dreo Rodosek (Hrsg.) 
11. DFN-Forum Kommunikations- 
technologien 
27.–28. Juni 2018, Günzburg

P-284 Detlef Krömker, Ulrik Schroeder (Hrsg.) 
DeLFI 2018 – Die 16. E-Learning 
Fachtagung Informatik 
10.–12. September 2018, Frankfurt a. M.

P-285 Christian Czarnecki, Carsten Brockmann, 
Eldar Sultanow, Agnes Koschmider, 
Annika Selzer (Hrsg.) 
Workshops der INFORMATIK 2018 - 
Architekturen, Prozesse, Sicherheit und 
Nachhaltigkeit 
26.–27. September 2018, Berlin

P-286 Martin Mikusz, Alexander Volland, Martin 
Engstler, Masud Fazal-Baqaie, Eckhart 
Hanser, Oliver Linssen (Hrsg.) 
Projektmanagement und 
Vorgehensmodelle 2018 
Der Einfluss der Digitalisierung auf 
Projektmanagementmethoden und 
Entwicklungsprozesse 
Düsseldorf 2018

P-287 A. Meyer-Aurich, M. Gandorfer, N. Barta,  
A. Gronauer, J. Kantelhardt, H. Floto (Hrsg.) 
Informatik in der Land-, Forst- und 
Ernährungswirtschaft 
Fokus: Digitalisierung für 
landwirtschaftliche Betriebe in 
kleinstrukturierten Regionen – ein 
Widerspruch in sich? 
Referate der 39. GIL-Jahrestagung 
18.–19. Februar 2019, Wien

P-288 Arno Pasternak (Hrsg.) 
Informatik für alle 
18. GI-Fachtagung 
Informatik und Schule 
16.-18. September 2019 in Dortmund

P-289 Torsten Grust, Felix Naumann, Alexander 
Böhm, Wolfgang Lehner, Jens Teubner, 
Meike Klettke, Theo Härder, Erhard 
Rahm, Andreas Heuer, Holger Meyer 
(Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW 2019) 
4.–8. März 2019 in Rostock 

P-290 Holger Meyer, Norbert Ritter, Andreas 
Thor, Daniela Nicklas, Andreas Heuer, 
Meike Klettke (Hrsg.) 
Datenbanksysteme für Business, 
Technologie und Web (BTW 2019) 
Workshopband 
4.–8. März 2019 in Rostock

P-291 Michael Räckers, Sebastian Halsbenning, 
Detlef Rätz, David Richter,  
Erich Schweighofer (Hrsg.) 
Digitalisierung von Staat und Verwaltung  
Gemeinsame Fachtagung 
Verwaltungsinformatik (FTVI) und 
Fachtagung Rechtsinformatik (FTRI) 2019 
6.–7. März 2019 in Münster

P-292 Steffen Becker, Ivan Bogicevic,Georg 
Herzwurm, Stefan Wagner (Hrsg.) 
Software Engineering and Software 
Management 2019 
18.–22. Februar 2019 in Stuttgart

P-293 Heiko Roßnagel, Sven Wagner, Detlef 
Hühnlein (Hrsg.) 
Open Identity Summit 2019 
28.–29. März 2019 
Garmisch-Partenkirchen



P-294 Klaus David, Kurt Geihs, Martin Lange, 
Gerd Stumme (Hrsg.) 
INFORMATIK 2019 
50 Jahre Gesellschaft für Informatik – 
Informatik für Gesellschaft 
23.–26. September 2019 in Kassel

P-295 Claude Draude, Martin Lange, Bernhard 
Sick (Hrsg.) 
INFORMATIK 2019 
50 Jahre Gesellschaft für Informatik – 
Informatik für Gesellschaft 
Workshop-Beiträge 
23.–26. September 2019 in Kassel

P-296 Arslan Brömme, Christoph Busch,  
Antitza Dantcheva, Christian Rathgeb, 
Andreas Uhl (Eds.) 
BIOSIG 2019 
Proceedings of the 18th International 
Conference of the Biometrics  
Special Interest Group 
18.–20. September 2019 
Darmstadt, Germany

P-297 Niels Pinkwart, Johannes Konert (Hrsg.) 
DELFI 2019 –Die 17. Fachtagung 
Bildungstechnologien 
16.–19. September 2019 in Berlin

P-298 Oliver Linssen, Martin Mikusz,  
Alexander Volland, Enes Yigitbas,  
Martin Engstler, Masud Fazal-Baqaie,  
Marco Kuhrmann (Hrsg.) 
Projektmanagement und  
Vorgehensmodelle 2019 –Neue 
Vorgehensmodelle in Projekten – Führung, 
Kulturen und Infrastrukturen im Wandel 
1Gemeinsame Tagung der Fachgruppen 
Projektmanagement (WI-PM), 
Vorgehensmodelle (WI-VM) und Software  
Produktmanagement (WI-ProdM) im 
Fachgebiet Wirtschaftsinformatik der 
Gesellschaft für Informatik e.V.  
in Kooperation mit der Fachgruppe 
IT-Projektmanagement der GPM e.V., 
Lörrach 2019

P-299 M. Gandorfer, A. Meyer-Aurich, H. 
Bernhardt, F. X. Maidl, G. Fröhlich, H. 
Floto (Hrsg.) 
Informatik in der Land-, Forst- und 
Ernährungswirtschaft 
Fokus: Digitalisierung für Mensch, 
Umwelt und Tier 
Referate der 40. GIL-Jahrestagung 
17.–18. Februar 2020,  
Campus Weihenstephan

P-300 Michael Felderer, Wilhelm Hasselbring, 
Rick Rabiser, Reiner Jung (Hrsg.) 
Software Engineering 2020 
24.–28. Februar 2020 
Innsbruck, Austria

P-301 Delphine Reinhardt, Hanno Langweg, 
Bernhard C. Witt, Mathias Fischer (Hrsg.) 
Sicherheit 2020 
Sicherheit, Schutz und Zuverlässigkeit 
17.–20. März 2020, Göttingen

P-302 Dominik Bork, Dimitris Karagiannis, 
Heinrich C. Mayr (Hrsg.) 
Modellierung 2020 
19.–21. Februar 2020, Wien

P-303 Peter Heisig, Ronald Orth, Jakob Michael 
Schönborn, Stefan Thalmann (Hrsg.)  
Wissensmanagement in digitalen 
Arbeitswelten: Aktuelle Ansätze und 
Perspektiven 
18.–20.03.2019, Potsdam

P-304 Heinrich C. Mayr, Stefanie Rinderle-Ma, 
Stefan Strecker (Hrsg.) 
40 Years EMISA 
Digital Ecosystems of the Future: 
Methodology, Techniques and 
Applications 
May 15.–17. 2019 
Tutzing am Starnberger See

P-305 Heiko Roßnagel, Christian H. Schunck, 
Sebastian Mödersheim, Detlef Hühnlein 
(Hrsg.) 
Open Identity Summit 2020 
26.–27. May 2020, Copenhagen

P-306 Arslan Brömme, Christoph Busch, Antitza 
Dantcheva, Kiran Raja, Christian Rathgeb, 
Andreas Uhl (Eds.) 
BIOSIG 2020 
Proceedings of the 19th International 
Conference of the Biometrics Special 
Interest Group 
16.–18. September 2020 
International Digital Conference

P-308 Raphael Zender, Dirk Ifenthaler,  
Thiemo Leonhardt, Clara Schumacher 
(Hrsg.) 
DELFI 2020 –  
Die 18. Fachtagung Bildungstechnologien 
der Gesellschaft für Informatik e.V. 
14.–18. September 2020 
Online
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