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Einfiihrung von DNSSEC und DANE im Bayerischen
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Abstract: Verbindungen zwischen Mailservern iiber das Simple Mail Transfer Protocol (SMTP)
konnen zur Sicherung des Ubertragungskanals TLS-verschliisselt werden. Die dafiir verwendeten
Zertifikate basieren auf CA-Vertrauen, sind oft nicht verifizierbar oder schlicht abgelaufen. Im
Gegensatz zur TLS-Verschliisselung im Browser kann hier keine manuelle Autorisierung durch einen
Mail-Administrator erfolgen, sondern muss aufgrund der Vielzahl an Mails vom Server automatisiert
entschieden werden. DANE (Domain Name System based Authentification of Named Entities) erlaubt
die Zuordnung (Pinning) eines Zertifikats iiber einen Hash im Domain Name System, so dass es
einem Domainnamen direkt zugeordnet werden kann. Damit lassen sich Zertifikate verifizieren und
authentifizierte TLS-Verbindungen vollautomatisch zwischen Mail Transfer Agents (MTAs) aufbauen.
Steigerung der E-Mail Sicherheit in Bayern ist ein durch das Bayerische Wissenschaftsministerium
gefordertes Projekt zur Unterstiitzung der Systemadministratoren der bayerischen Universitidten und
Hochschulen bei der Einfithrung von DNSSEC und darauf aufbauend der TLS-Absicherung der
Mailserverkommunikation mittels DANE. Die Unterstiitzung erfolgt durch Kurse, Referenzimplemen-
tierungen, einer Informationsplattform und der Unterstiitzung durch direkte Ansprechpartner. Wir
berichten hier iiber die technischen Grundlagen, organisatorischen Herausforderungen und bisherige
Umsetzung des Projekts.

Keywords: DNSSEC, DANE, PKIX, Zertifikate, Bayerisches Hochschulnetz

1 Einfiihrung

Wihrend die Ende-zu-Ende-Verschliisselung von Emails noch wenig Verbreitung gefunden
hat, hauptséchlich aufgrund der Schwierigkeiten beim Schliisselmanagement fiir Kommuni-
kationspartner, wird auf die Verschliisselung beim Transport der Emails mehr Augenmerk
gelegt. Das klassische SMTP [Po81] [HWS82] als eines der erfolgreichsten Protokolle im
Internet, iiber das nahezu der gesamte Emailverkehr abgewickelt wird, startete in seiner
Konzeption als unverschliisseltes Ubertragungsprotokoll zwischen Mail Transfer Agents
(MTAs) sowie MTAs und Mail User Agents (MUAS). Erst nachtréglich als Protokollergin-
zung wurde mit der ,,SMTP Service Extension for Secure SMTP over TLS* [Ho02] eine
opportunistische, optionale Verschliisselung hinzugefiigt.
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2 Motivation

Diese Verschliisselung mittels SMTP over TLS leidet unter einer Reihe von Schwachpunk-
ten. Der Verbindungsaufbau ist unverschliisselt und unauthentifiziert. Der empfangende
Mailserver signalisiert mittels eines Schliisselworts im Klartext-Banner, ob er zu einer
TLS-Verschliisselung in der Lage wire. Der sendende Server kann danach bei Bedarf durch
das Senden des STARTTLS-Befehls eine verschliisselte Sitzung starten. Ein Angreifer kann
nun beispielsweise eine sogenannte Downgrade-Attacke auf diese Aushandlung durchfiihren,
indem er das Schliisselwort aus dem unverschliisselten Datenstrom entfernt oder ersetzt
und damit dem Sender signalisiert, dass kein TLS unterstiitzt wird [Re15b]. Dies kann
beispielsweise auch bei Firewalls der Fall sein, die, um die Nachrichten unverschliisselt auf
Viren oder Malware zu priifen, die STARTTLS Nachricht heraus filtern.

2.1 Zertifkate

Nach Aushandlung der Verschliisselung erfolgt im Regelfall eine Uberpriifung des durch
den Server prisentierten Zertifikats. Dabei muss das Zertifikat eindeutig dem Server
zugeordnet werden, iiblicherweise durch den Common-Name (CN), und die Signatur auf
ihre Vertrauenswiirdigkeit tiberpriift, d.h. auf eine vertrauenswiirdige Zertifizierungsstelle
(Certificate Authority, CA) zuriickgefiihrt werden. Dies schligt fehl, wenn das Zertifikat
durch eine unbekannte CA oder nur selbst signiert wurde, der Common-Name nicht
dem Servernamen entspricht oder das Zertifikat schlicht abgelaufen ist. Ein weiterer
Schwachpunkt von SMTP mit STARTTLS ist die fehlende, konsistente Vertrauensstruktur:
Alle MTAs miissten den gleichen CAs vertrauen und diirften keine Zertifikate verwenden,
die nicht von einer dieser CAs ausgestellt wurden. Das ist in der Praxis nicht der Fall, ganz
abgesehen davon, dass viele MTAs nur selbst erstellte (self-signed) Zertifikate verwenden.

Im Gegensatz zur Anwendung von TLS-Zertifikaten im Web bei https-Verbindungen [Re00]
kann beim Mail-Austausch aufgrund der asynchronen Store-and-Forward Vermittlung dem
Endnutzer kein Dialog présentiert werden, in dem er eine Entscheidung zur Glaubwiirdigkeit
des Zertifikats treffen kann. Der Administrator kann diese Entscheidung aus nachvollzieh-
baren Skalierungsgriinden nicht treffen. Bei einem nicht verifizierbaren Zertifikat miissten
also entweder alle Mails zuriickgehalten (und nach Ablauf der Haltezeit geloscht) werden,
oder die Sicherheit der TLS-Verschliisselung durch das Akzeptieren beliebiger Zertifikate
aufgegeben werden.

In der Vergangenheit gab es bei vielen, auch gro8en, CAs Fehler und Nachlissigkeiten.
Dafiir gibt es eine Reihe von Beispielen aus der ndheren Vergangenheit [fNS16]. Diese
Fehler sorgen dafiir, dass eine Vielzahl von Zertifikaten zuriickgerufen werden muss, aber
nicht nur aufgrund der Menge ist das ein Problem, siche [Lal4a] und [Lal4b].
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2.2 SMTP mit TLS

Aufgrund der im Abschnitt 2.1 beschriebenen Konzeption bietet SMTP nur ein opportunisti-
sches Sicherheitsmodell [Dul4]. Dies geht davon aus, dass bei einer umfassenden sicheren
Kommunikation mehrere Zwischenschritte angeboten werden, um mit jedem Kommunikati-
onspartner dabei die hochst mogliche Sicherheitsstufe zu wihlen, die Kommunikation noch
zuldsst [Rel15b].

Diese sind:

1. Unverschliisselt und nicht authentifiziert: Angreifer konnen die gesamte Kom-
munikation mitlesen oder dndern, es ist unklar wer der Kommunikationspartner
ist.

2. Verschliisselt und nicht authentifiziert: Die Verbindung ist verschliisselt, man ist vor
passiven Angriffen geschiitzt, und die Integritiit der Daten auf dem Ubertragungsweg
ist sicher gestellt.

3. Verschliisselt und authentifiziert: Durch die Authentifizierung des Kommunikati-
onspartners ist die Verbindung auch durch MITM-Attacken geschiitzt.

Der Versand von Emails von MUA iiber den Message Submission Agent (MSA) erfolgt liber
SMTP [Ne99], wobei hier der Einsatz von TLS {iiber einen dedizierten Port (465) mitgeteilt
werden kann. Ein MSA kommuniziert im Allgemeinen nur mit einem oder wenigen Servern
des eigenen Providers, so dass hier das klassische, vom Webbrowser bekannte Modell der
Zertifikatsbehandlung verwendet wird.

Dies ist beim Mailtransport tiber SMTP zwischen MTAs, mit dem wir uns im Projekt
»Steigerung der E-Mail Sicherheit in Bayern® und in dieser Publikation befassen, nicht der
Fall, hier wird Port 25 verwendet.

2.3 Probleme von SMTP-Verbindungen iiber TLS

Oft werden abgelaufene Zertifikate nicht erneuert, Common-Names im Zertifikat entspre-
chen nicht mehr den Servernamen oder das Zertifikat kann nicht durch eine liickenlose
Zertifikatskette verifiziert werden. Es obliegt dem sendenden MTA auch bei einem Zertifikat,
dessen Giiltigkeit nicht verifiziert werden kann, eine opportunistische TLS-Verschliisselung
aufzubauen (Stufe 2 im Abschnitt 2.2). In einer kurzen Erhebung am Leibniz-Rechenzentrum
(LRZ) waren 74% der Verbindungen beim Emailversand ,,Trusted* [Re15b]. Wenn man
also Mailversand nur an authentifizierte MTAs zulassen wiirde, fiihrt das dazu, dass rund
ein Viertel der Emails nicht versendet wiirden.
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3 DANE und DNSSEC

DANE spezifiziert die iiber DNSSEC kryptographisch abgesicherte Zuordnung eines TLS-
Zertifikats zu einem Server iiber DNS-Records vom Typ TLSA. Da dem DNS ohnehin
vertraut werden muss (die MX-Records der Domain entscheiden dariiber, wohin die Mails
gesendet werden), ist es eine elegante Losung, auch das Vertrauen in die TLS-Zertifikate an
das DNS zu delegieren. TLSA-Records kann der Administrator der Domain selbst erstellen
und verwalten, CAs, Zertifikatsketten und zuriickgerufene Zertifikate gibt es nicht mehr,
der Zertifikatsriickruf wird durch den Austausch des TLSA-Records ersetzt.

Damit eine Information im DNS wiederum vertrauenswiirdig ist, muss die Maildomain
und (!) die Domain des Mailservers mittels DNSSEC signiert sein und validiert werden,
damit die bekannten Angriffspunkte auf DNS [AMO7] vermieden werden konnen. Dafiir
wird ein asymmetrisches Signaturverfahren verwendet, um die Nameserverantworten zu
authentifizieren und die Datenintegritit bei der Ubertragung sicher zu stellen [Ar05a]
und [Ar05b]. Details hierzu und Erfahrungen aus der Praxis am LRZ wurden schon in der
einer fritheren Publikation veroffentlicht [Rel5a].

DANE bietet nicht nur die Moglichkeit die Authentizitit eines (selbst-signierten) Zertifikats
unabhéngig (oder als zusitzliche Absicherung zu X.509 basierten Public Key Infrastructures
(PKIX)) zu garantieren, sondern signalisiert einem DANE-fihigen Sender auch auBerhalb
des SMTP-Protokolls die Verfiigbarkeit von TLS [HS12]. Dadurch werden Downgrade-
Angriffe, wie in Abschnitt 2 beschrieben, verhindert. Falls die Verifizierung fehlschligt,
kann der MTA entscheiden, ob die TLS-Verbindung abgebrochen wird [DH15].

4 Herausforderungen bei der Einfithrung im Bayerischen Hochschul-
netz

Wihrend die Einfiihrung in einer einzelnen Organisation sorgfiltig geplant sein muss um
Austfille zu vermeiden, stellt die Einfiihrung im bayerischen Hochschulnetz (BHN) noch
hohere Herausforderungen:

. Universitidten und Hochschulen sind autonom

. Vielzahl an Zonen, teilweise Verwaltung fiir angegliederte Hochschulen
. DNS und Mail sind essentielle Dienste: Angst vor Ausfillen

. Veraltete ,,legacy Nameserver, die kein DNSSEC unterstiitzen

. Software, die kein DANE unterstiitzt, z.B. MS Exchange als MTA oder zu altes
Postfix

. MTAs in anderer Zone als Hochschulen (z.B. iiber DFN-Mailsupport)
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. Wenig Erfahrung mit DNSSEC/DANE der Administratoren und wenig Manpower

. Integration ohne groBe Anderungen in die bestehende DNS-Verwaltung
5 Losungen und Hilfestellungen

Die Chief Information Officers der bayerischen Universitdten und Hochschulen (siehe
Abbildung 1) haben bereits 2015 beschlossen, DNSSEC und DANE zu unterstiitzen.
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Abb. 1: Staatliche und nichtstaatliche Hochschulen und Universititen in Bayern

Um die in Abschnitt 4 genannten Probleme anzugehen und die Einfiihrung von DNSSEC
und DANE im Bayerischen Hochschulnetz zu forcieren, hat das Bayerische Ministerium fiir
Bildung und Kultus, Wissenschaft und Kunst? ein zweijdhriges Forderprojekt gestartet, in
dem das Leibniz Rechenzentrum der Bayerischen Akademie der Wissenschaften mit seiner
Expertise den bayerischen Universititen und Hochschulen Unterstiitzung und Schulung der
Systemadministratoren anbieten kann.

3 https://www.km.bayern.de/
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Um den Umfang dieser Aufgabe einschitzen zu konnen, alle beteiligten Administratoren an
einen Tisch zu bekommen und einen Uberblick iiber die verwendeten Systeme zu erhalten,
wurde 2015 eine erste Bestandsaufnahme durch Befragung der Netzwerkadministratoren
durchgefiihrt. Diese hat das LRZ zusammen getragen und anhand dieser und den geduf3erten
Wiinschen zur Unterstiitzung der beschlossenen Einfiihrung von DNSSEC und DANE einen
Projektplan erstellt.

Hierzu zéhlen die Bereitstellung von Dokumentation im LRZ Wiki. Da die allgemeine
Suche nach DNSSEC/DANE im Internet zwar viele Treffer zu Tage fordert, aber aufgrund
der schnellen Entwicklung der Standards in den letzten Jahren, und vor allem der Anpassung
in der Softwareunterstiitzung zum Auffinden mittlerweile veralteter Konfigurationen oder
Empfehlungen fiihrt.

Ferner wurden hier pridzise Howto-Artikel geschrieben, die anhand der langjdhrigen
Erfahrungen im Betrieb von DNSSEC, seit 2015 [Rel5a], und DANE, seit 2014 [Re15b],
praktische Anleitungen fiir Referenzimplementierungen bieten.

Da aber die Zonenverwaltung in der Hand der autonom fiir IThren Netzbereich handelnden
Administratoren liegt, kann hier weder eine Losung von oben herab verbindlich bestimmt
werden, noch wire eine zentralisierte Verwaltung angebracht. Dies widerspriche auch dem
hierarchischen Charakter von DNS im allgemeinen. So liegt auch die Schliisselverwaltung
in den Héinden der fiir eine bestimmten Nameserver verantwortlichen Administratoren, eine
zentrale Schliisselverwaltung wire hier hinderlich und auch nicht gewiinscht.

Insbesondere die richtige Handhabung des Schliisselmanagements und die Durchfiihrung
von Key Rollovers ergibt sich erst in der Praxis. Hier soll den Systemadministratoren eine
miihevolle Einarbeitung, mit Fehlversuchen und Sackgassen, sowie daraus resultierende
Ausfille der DNS- und Mailinfrastruktur ihrer Hochschulen erspart werden. Beispielsweise
die Empfehlung, dass ein, zwischen die DNS-Verwaltung und den 6ffentlichen Nameserver
geschalteter, ,,signing proxy* am sinnvollsten ist, erschlieft sich nur aus der Praxis, wird
aber nicht in den diversen Anleitungen im Internet erwihnt. So kdnnen die bestehenden
Werkzeuge zur Zonenverwaltung weiter verwendet werden, und die Schnittstellen zum und
vom ,,signing proxy* sind als einfacher Zonentransfer realisiert (siche Abbildung 2).

So konnen auch die Systemadministratoren leichter von einer Einfithrung iiberzeugt werden,
da dies vorerst keinen Eingriff in die bestehenden Systeme bedeutet. Wenn eine ungenutzte
oder neu registrierte Domain dann als Testdomain verwendet werden kann, konnen dort
selbst Erfahrungen im praktischen Betrieb gesammelt werden, ohne gleich ins kalte Wasser
zu springen.

Von den Hochschulen und Universititen wurden auch der Wunsch nach direkten Ansprech-
partnern im LRZ und Kursen zur Schulung der Administratoren geduflert. Oben genannte
Howtos und die Zusammentragung von Online-Tutorials, die sich auf den aktuellen Stand
der Software beziehen, erlauben das Selbststudium, aber eine konzentrierte Schulung in
Form eines Kurses und der Moglichkeit Fragen zu stellen ist fiir den Einstieg effektiver.
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Abb. 2: Am LRZ verwendetes DNSSEC Signing Proxy Konzept mit BIND Nameservern. Die
technischen Details sind in [Re15a] beschrieben.

Schon am Anfang des Projektes im November 2016 wurde ein zweitdgiger Kurs am
LRZ gegeben, an dem 12 Administratoren, hauptséchlich aus dem siidbayerischen Raum,
teilnahmen. Neben theoretischen und technischen Hintergriinden wurde die Moglichkeit
geboten auf eigens eingerichteten virtuellen Maschinen* Zonen zu signieren, Fehler zu
debuggen, DANE einzurichten und den verifizierten TLS-Versand von Mails mit Postfix zu
konfigurieren.

Daneben berichteten Kollegen, die fiir die Einrichtung von DNSSEC und DANE am
LRZ verantwortlich waren, iiber Griinde fiir bestimmte Implementationsentscheidungen,
Fallstricke und Erfahrungen aus dem Praxisbetrieb.

Um den nordbayerischen Adminstratoren eine weite Anreise zu ersparen, wurde derselbe
Kurs, noch im Mirz 2017, zusammen mit dem Regionalen Rechenzentrum Erlangen
(RRZE)> veranstaltet. Hier berichtete der DNS-Administrator des RRZE auch iiber die
Konfiguration von DNSSEC mit OpenDNSSECS®, und die Unterschiede zu BIND9.

6 Fortschritt des Projekts

Mittlerweile 14uft das Projekt seit einem halben Jahr, damit ist ein Viertel der Projektlaufzeit”
verstrichen. Vor allem die Kurse mit den praktischen Ubungen wurden von den Teilnehmern
als sehr hilfreich angesehen. Zusammen mit den Howto-Artikeln zur Einrichtung von
DNSSEC und DANE am Beispiel von BIND 9.9.5 und Postfix 2.11 haben die Administratoren

4 Debian "Jessie"basiert, mit BIND 9.9.5 und Postfix 2.11, Konfiguration iiber Ansibleskripte

5 https://www.rrze.fau.de/

6 https://www.opendnssec.org/

71.10.2016-30.9.2018, https://www.lrz.de/forschung/projekte/forschung-netz/DNSSEC_DANE/
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einen guten Einstieg in eigene Tests und die Moglichkeit, die Umstellung der eigenen
Dominen moglichst reibungslos zu planen.

Dariiber hinaus steht das LRZ jederzeit als Ansprechpartner zur Verfiigung und kann
Hilfestellung bei Problemen leisten, telefonisch oder iiber das Incident Ticket System.

Derzeit wird ein Konzept des gegenseitigen Monitorings der Korrektheit der DNSSEC
Konfiguration erarbeitet, mit dem die Teilnehmer, die DNSSEC signierte Zonen betreiben,
im Fehlerfall benachrichtigt werden. So wird die tagelange Nichterreichbarkeit ganzer
Domains aufgrund abgelaufener Schliissel verhindert.

Im Falle von DANE ergeben sich organisatorische Probleme, wenn der Mailserver in einer
anderen Zone liegt. Dies ist bei einigen durch den DFN betriebenen Mailservices der Fall.
Der fiir das Zertifikat hinterlegte TLSA-Eintrag muss hier in der Zone, in der der Mailserver
erreichbar ist, hinterlegt und mit DNSSEC signiert sein.

Ein weiteres Problem stellen oben genannte nicht DNSSEC oder DANE-fihige Software-
versionen dar. Wihrend zur DNSSEC-Unterstiitzung meist nur ein Upgrade des jeweiligen
Nameservers notwendig ist, wiegt schwerer, dass Microsoft Exchange kein ausgehendes
DANE unterstiitzt. Wenngleich mit dem Betrieb eines weiteren virtuellen oder physischen
Servers verbunden, kann dies doch mit einem nachgeschaltetem Postfix-Server als Mail
Relay elegant gelost werden. Diese Losung wird auch am LRZ betrieben.

7 Fazit

Obwohl DNSSEC und DANE keine ,,rocket science* sind, erfordern sie doch als neue
Technologien Einarbeitung und Sorgfalt bei der Konfiguration. Um den Administratoren
eine miihevolle Einarbeitung und Fehler zu ersparen ist dieses, durch das Bayerische
Wissenschaftsministerium geforderte, Projekt extrem wichtig fiir eine reibungslose und
zligige Einfiihrung von DNSSEC und DANE im Bayerischen Hochschulnetz.

Das Ziel des Projektes ist eine moglichst flichendeckende Einfiithrung von DNSSEC und
DANE im BHN. Dies wird aktiv unterstiitzt durch die beschriebenen Maflnahmen und
Infrastrukturen sowie einer regelmiflige Abstimmung mit den Administratoren, Feedback,
Erfassung der Fortschritte in der Konfiguration der Nameserver mit DNSSEC und einer
schnellen Hilfestellung im Problemfall.

Trotz der durchweg positiven Reaktionen der teilnehmenden Hochschulen, von denen
ein Grofteil an unseren Schulungen teilgenommen hat, ist bisher nur an einigen wenigen
Hochschulen die Umstellung auf DNSSEC erfolgt. DANE wird von den am LRZ betriebenen
Mailservern abgesehen, sonst bisher nur von der FAU unterstiitzt.

Oft wurden als Griinde das Abwarten groBerer anderer geplanter Updates oder Zeitmangel
genannt, da anderen Mafnahmen eine hohere Prioritidt zugewiesen wurde. Die Einfiihrung
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von DNSSEC und DANE stellt somit weniger ein technisches Problem, als ein organisatori-
sches Problem dar.
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