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Zusammenfassung

Gingige Sicherheitsfeatures von interaktiven Systemen und Technikprodukten sind fiir viele Anwender
und Anwenderinnen zu komplex. Sie sind zeitaufwindig in der Bedienung, fiir Nichtexperten schwer
verstdndlich und werden daher falsch bedient oder gleich komplett umgangen. Der Arbeitskreis Usable
Security & Privacy beschéftigt sich aus diesem Grund mit Ansdtzen und geeigneten Konzepten, um
sicherheits- und privatheitsfordernde Verfahren und Technologien stirker an den Zielen und Aufgaben
der Anwenderinnen und Anwender auszurichten. Im Workshop ,,Benutzerfreundliche IT-Sicherheit:
Prozessintegration und Werkzeuge* werden gemeinsam mit den Teilnehmenden Erfahrungen diskutiert,
wie Usability Engineering und Security Engineering stirker miteinander verzahnt werden kdnnen.
Hierbei werden unter anderem diese Fragestellungen betrachtet: Wie kdnnen Methoden, Tools und
Erkenntnisse aus dem Bereich (Usable) Security & Privacy in den User-Centered-Design-Prozess
integriert werden? Und welche Evaluationsmethoden und -werkzeuge konnen fiir den Bereich Usable
Security & Privacy genutzt werden?

1 Nutzerzentrierte Gestaltung von Sicherheitsfeatures

Der Schutz sensibler digitaler Daten wird immer wichtiger. Technikprodukte und interaktive
Systeme, mit denen solche Daten erzeugt oder verwaltet werden, sollten daher mit
Sicherheitsfeatures ausgestattet sein, die fiir moglichst alle verstdndlich und benutzbar sind —
und zwar sowohl im beruflichen wie im privaten Bereich (Holz et al., 2016). Damit dies
gelingt, bedarf es eines interdiszipliniren Ansatzes, der Methoden und Werkzeuge des
Security Engineerings mit Modellen der Psychologie und Erkenntnissen aus der Mensch-
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Maschine-Interaktion und der Designforschung zusammenfiihrt. Dieser Ansatz wird seit
einigen Jahren unter dem Schlagwort ,,Usable Security & Privacy* diskutiert.

Ein oft angefiihrtes, aber bislang noch ungeldstes Beispiel in diesem Themenfeld ist die
vertrauliche E-Mail-Kommunikation: Obwohl das Thema seit etwa 20 Jahren erforscht wird
(Whitten & Tygar, 1999), sehen auch heute noch 70 % der Teilnehmenden einer Studie
(Nguyen & Lo lacono, 2016) Bedarf an gebrauchstauglichen Losungen fiir die E-Mail-
Verschliisselung. Es gibt also eine gro3e Nachfrage nach verwertbaren Erkenntnissen aus der
Forschung, aber auch nach praktischen Empfehlungen fiir deren Umsetzung in
benutzerfreundliche IT-Sicherheitsfeatures und -16sungen. Im Workshop sollen bisherige
Erkenntnisse und Erfahrungen iiber die Integration in die Entwicklung interaktiver Systeme
und mégliche Evaluationsmethoden ausgetauscht werden.

2 Integration von Security Engineering und User-
Centered Design

Fir die heute {bliche Gestaltung sicherer Systeme wurde eine Vielzahl von
Vorgehensmodellen und Best Practices entwickelt. Es existieren Standards zur Priifung und
Bewertung der Sicherheitseigenschaften von IT-Produkten wie die Common Criteria
(Common Criteria Maintenance Board, 2017), verpflichtende anwendungsspezifische
Regelwerke fiir bestimmte Dienstleistungen, z. B. fir die Abwicklung von
Kreditkartentransaktionen (PCI Security Standards Council, 2013), und organisatorische
Sicherheitsvorgaben, z. B. der IT-Grundschutz (Bundesamt fiir Sicherheit in der
Informationstechnik, 2017). Daneben gibt es zahlreiche Handlungsempfehlungen fiir die
Produktentwicklung wie z. B. die Development und Code Review Guides des Open Web
Application Security Project (OWASP, 2013; OWASP, 2016) und auBlerdem vereinzelte
Vorgehensmodelle wie etwa den Security Development Lifecycle von Microsoft (Microsoft
Corporation, 2017). Gemeinsam ist all diesen Arbeiten allerdings, dass Usability — wenn
iiberhaupt — nur am Rande beriicksichtigt wird und dass in der Regel keine konsequente
Einbeziehung der Anwender und Anwenderinnen stattfindet (Gorski & Lo Iacono, 2016;
Wijayarathna et al., 2017).

In vielen anderen Bereichen der System- und Produktentwicklung dagegen ist die
nutzerzentrierte Gestaltung schon lange etablierte Praxis. User-Centered Design (Norman &
Draper, 1986) versteht sich als interaktiver und iterativer Gestaltungsprozess, bei dem die
Anwenderinnen und Anwender des Produktes mit ihren Aufgaben, Zielen und Eigenschaften
in den Mittelpunkt des Entwicklungsprozesses gestellt werden. Hauptargument fiir die
Anwendung von User-Centered-Design-Prozessen (Deutsches Institut fiir Normung, 2011) ist
meist die Passgenauigkeit des Produktes an die Anforderungen von Anwenderinnen und
Anwendern, die durch deren Einbindung an unterschiedlichen Punkten des
Gestaltungsprozesses erreicht wird. Hierdurch konnen Kosten vermieden werden, die
andernfalls oft durch Fehlentwicklungen entstehen. Hinsichtlich Sicherheit und Usability gibt
es jedoch Ziele, die einander widersprechen. Entsprechende Untersuchungen (Whitten &
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Tygar, 1999) zeigen beispielsweise, dass Anwenderinnen und Anwender in ihrem
Nutzungsverhalten hdufig Kompromisse zwischen sicherer und gebrauchstauglicher Nutzung
eingehen, um ihre Aufgaben zu erledigen. Eine Erhebung entsprechender Bedarfe ist im User-
Centered Design nicht explizit vorgesehen, weshalb spezifische Anforderungen hinsichtlich
Usable Security & Privacy oft weitgehend unberiicksichtigt bleiben.

Dies offenbart die Notwendigkeit einer stirkeren Integration von etablierten Prozessen und
Vorgehensmodellen aus den Bereichen Usability, IT-Sicherheit und Datenschutz. Fiir die
Verantwortlichen in einem solchen integrierten Prozess bedeutet dies, fiir
Sicherheitsinteressen und -anforderungen auf unterschiedlichen (Anwendungs-)Ebenen
sensibilisiert zu sein und insbesondere in frithen Phasen interdisziplindr und
organisationsiibergreifend auf Schutzziele der verschiedenen Interessengruppen hinzuweisen,
z. B. in der Herstellung, dem Betrieb und der Nutzung eines IT-Systems.

3 Werkzeugunterstiitzung flir benutzerfreundliche IT-
Sicherheit

Gestaltungs- und Entwurfswerkzeuge, die bereits in friihen Phasen der Entwicklung eingesetzt
werden, konnen eine geeignete Arbeitsgrundlage darstellen, um IT-Systeme zu entwickeln,
die gleichermaBen sicher und benutzerfreundlich sind. Mit solchen Werkzeugen konnen
typische Usabilityschwéchen, wie sie bei der Konzeption, dem Entwurf oder der Entwicklung
von Sicherheitsfeatures auftreten, bestenfalls von Anfang an vermeiden werden. Diese Méngel
miissen dann nicht erst in spiteren Prozessphasen identifiziert, dokumentiert und — mit
hoherem Aufwand — nachtréglich beseitigt werden.

Solche Entwurfs- und Gestaltungswerkzeuge dienen also zur Integration von
SchutzmaBnahmen als Teil der Qualititssicherung in frithen Projektphasen. Je nach
Abstraktionsgrad konnen verschiedene Werkzeugarten unterschieden werden (Nehren et. al,
2017), beispielsweise

e allgemeine Grundsitze und Prinzipien, die z. B. dabei helfen, zu Beginn der
Systementwicklung die richtigen Weichenstellungen vorzunehmen,

e konkrete Entwicklungsrichtlinien, die beschreiben, wie solche Prinzipien genau umgesetzt
werden kénnen, und

e Dbewihrte, wiederverwendbare  Musterlosungen, also etwa  Design-  oder
Interaktionspatterns fiir bekannte, wiederkehrende Gestaltungsprobleme.

Idealerweise sollten solche Entwurfs- und Gestaltungswerkzeuge moglichst einfach auch in
etablierte Entwicklungsprozesse integriert werden konnen. Neben diesen Werkzeugen sollten
in Entwicklungsprojekten aber stets auch Methoden und Tools eingesetzt werden, mit denen
im Anschluss an die Implementierung die tatsdchlich erreichte Qualitdt {iberpriift bzw.
gemessen werden kann. Hierbei kann unterschieden werden zwischen analytischen
Evaluationsverfahren, bei denen die Bewertung durch einen oder mehrere Experten erfolgt,
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und empirischen Evaluationsverfahren, bei denen Probanden herangezogen werden. Bislang
liegen nur wenige Arbeiten vor, die sich mit der Usability-Evaluation von Sicherheitsfeatures
beschiftigten (u. a. Egelmann et al., 2008; Jaferian, 2011; Kainda et al., 2010). Dadurch gibt
es nur wenige Anhaltspunkte, ob bzw. welche Besonderheiten in Bezug auf die
Rahmenbedingungen zu beachten sind, welche Usabilitymetriken und -indikatoren fiir eine
Usable-Security-Evaluation  geeignet sind und ob bzw. welche (etablierten)
Usabilitywerkzeuge fiir Usable-Security-Evaluationen geeignet sind und leicht in bestehende
Systementwicklungsprozesse integriert werden kénnen.

4  Agenda des Workshops

Den Schwerpunkt des 90-miniitigen Workshops bilden Diskussionen mit den Teilnehmenden
zu den oben beschriebenen Aspekten. Insbesondere wird ein Erfahrungsabgleich zu folgenden
Themen angestrebt:

o Integration von (Usable) Security & Privacy in bestehende Vorgehensmodelle,
insbesondere den User-Centered-Design-Prozess,

e Beriicksichtigung von Erkenntnissen aus der Usable-Security-Forschung,

e Integration von Methoden und Tools (Patterns, Guidelines, Best Practices u. 4.) aus dem
Bereich Usable Security & Privacy,

e Anwendbarkeit bekannter Usability-Evaluationsmethoden und -werkzeuge auf den
Bereich Usable Security & Privacy und

e moglicher Bedarf nach Anpassungen bzw. Erweiterungen dieser Methoden und
Werkzeuge.

AuBlerdem werden im Rahmen des Workshops der Arbeitskreis, seine Themen, Ziele und
handelnde Personen sowie seine Fachschrift kurz vorgestellt. Zudem wird auf die Ergebnisse
des Arbeitskreis-Workshops bei der Usability Professionals 2016 (UP16) zuriickgeblickt. Die
Ergebnisse des Workshops werden im Nachgang aufbereitet und den Teilnehmenden zur
Verfiigung gestellt.

5 Der UPA-Arbeitskreis ,,Usable Security & Privacy*

Der Arbeitskreis Usable Security & Privacy der German UPA bietet seit 2015 ein Forum fiir
den Gedankenaustausch und die interdisziplindre Zusammenarbeit rund um das Thema
benutzerfreundliche Informationssicherheit. Er beschiftigt sich mit Ansétzen und Konzepten,
die sicherheits- und privatheitsférdernde Verfahren und Technologien starker als bisher an den
Zielen und Aufgaben der Anwenderinnen und Anwender ausrichten. Ziel des Arbeitskreises
ist es, sowohl bei Usability- und UX-Professionals als auch im privaten und geschéftlichen
Umfeld im Allgemeinen ein stirkeres Bewusstsein fiir das Thema Usable Security & Privacy
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zu schaffen. Um die Arbeit der Usability- und UX-Professionals zu unterstiitzen, wird das
vorhandene Fachwissen aus Forschung und beruflicher Praxis zusammengefiihrt und es
werden Briicken zwischen der Arbeit der Usability- und UX-Professionals und anderen
Disziplinen, beispielsweise dem Security-Engineering, geschlagen. Mit gemeinsamen
Veranstaltungen bietet der Arbeitskreis zudem eine Plattform, um Erfahrungen und Wissen
gezielt auszutauschen.
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