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Das Bewusstsein, dass Software nie frei von Fehlern ist, bedeutet 
fuer den Hersteller, Entwickler und Betreiber von Software­
systemen, die in sicherheitskritischen Bereichen eingesetzt 
werden, die Verpflichtung, nach bestem Wissen und Gewissen dafuer 
zu sorgen, dass Auswirkungen moeglicher Fehler nicht zu einer 
Gefahr werden fuer Menschen und - in abgeschwaechter Form - fuer 
die Gesamtfunktion des Systems. Ausser konstruktiven Massnahmen 

wie z.B. die fehlertole rante, redundante Auslegung dieser 
Systeme, sind hierzu vor allem analytische Massnahmen der 

Software-Qualitaetssicherung einzuplanen und durchzufuehren. 
Diese analytischen Massnahmen sind als integrale Bestandteile des 

Software-Life-Cycle-Modells, d.h. der Software-Entwicklungs- und 
Betriebsphasen zu sehen. Ihre Anwendung bzw. ihr Einsatz 
verfolgt drei Ziele: Durch Validation wird die Anwendbarkeit des 
Systems in seiner endgueltigen Systemumgebung/Betriebsumgebung 
geprueft; der Entwicklungsgang wird verifiziert hinsichtlich 
Problem-Angemessenheit, Korrektheit, Vollstaendigkeit und 
Konsistenz; die Teil- und Endprodukte des sw-Entwick­
lungs-Prozesses, Dokumente und Programme, werden auf Fe�l7r 

ueberprueft. Damit Software-Fehler moeglichst fruehze1t1g 
er kannt werden koennen, bzw., damit man sie vermeiden oder 
umgehen kann, ist es notwendig, die verschiedenen Fehlerarten, 
ihre Ursachen, Dauer und ihre Auswirkungen auf die Umgebung zu 
untersuchen. Nur dadurch koennen konkrete zuverlaessigkeits­
aussagen gemacht werden und die analytischen Massnahmen effizient 
geplant und eingesetzt werden. 
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1 ZUVERLAESS I GK E I T  

Ausgangspu n k t de r Be t r a c h tungen  i s t  de r Be g r i f f  zuve r l a e s s i g ke i t .  
D i e  Zuve r l ae s s i gk e i t  e i ne s d i g i t a l e n  Sys tems w i rd de f i n i e r t  a l s :  

D i e  Wah r s che i n l i ch k e i t ,  d a s s  e i n  S y s t e m  d i e  v o n  i hm 
g e f o rde r t e n  Funk t i onen  unte r f e s tg e l e g t e n  Bed i ngungen 
und fue r e i ne f e s t g e l e g t e  Z e i tpe r i ode aus fueh r t .  

D i e  Zuve r l a e s s i g k e i t  g i l t  a l s  e i ne  me s sba r e  G r o e s s e . I h r  We r t  
g i b t  d a s  Ausma s s  a n , m i t we l chem e i ne de f i n i e r te Qua l i ta e t  de r 
Au s fueh rung  ( Zu f r i edenh e i t )  e r r e i c h t  w i rd .  I n  de r No r m  D I N  4 0  
0 4 1  " Zuve r l a e s s i g k e i t  i n  de r E l e k t r o te chn i k "  w i rd e i ne Re i he von 
M a s s z a h l en de f i n i e r t ,  z . B .  de r m i t t l e r e  Aus f a l l abs tand ( MTB F ) ,  
d i e  m i t t l e r e  Au s f a l l d au e r  ( MDT ) und d i e  Ve r fuegba r k e i t .  

Fu e r  HW- Komponenten  wi r d  d i e  Ma s s z ahl  fue r d i e  HW-Zuve r l a e s s i g­
k e i t  be s t i mmt aus  de r Au s f a l lwah r s che i n l i ch k e i t . Au f g r und du r ch­
g e fueh r t e r  Mes sungen k ann h i e r  angenomme n we r de n , d a s s  d i e  Au s ­
f a l l wa h r s che i n l i c h k e i t  e i ne s  HW-Bau t e i l s  expone n t i a l ve r te i l t  i s t .  
D i e  M a s s z a h l  j e  HW-Bau t e i l  w i r d du r ch Aus f a l l -Me s sungen v o r ge­
a l te t e r  Baute i l e be s t i mm t . Du r c h  Summa t i on und Mul t i p l i k a t i on 
d e r  Au s f a l lwah r s che i n l i chk e i te n  de r Te i l k ompone n t e n  l a e s s t  s i ch 
d i e  Au s f a l lwah r s che i n l i c h k e i t  de s Ge samt s y s t ems e r r e chne n . D i e  
Zuve r l a e s s i g k e i t  w i rd dann be s t i mm t  du r c h  d i e  Fo r me l : 

1 

Zuve r l a e s·s i g k e i  t 
Aus fallwahr s che inlichk eit 

d . h . , d i e  Zuve r l a e s s i g k e i t  i s t  umge k eh r t  p ropo r t i on a l  z u r  Au s ­
f a l l wa h r sche i n l i ch k e i t .  

D i e  Be s t i mmung e i ne r Zuve r l a e s s i g k e i tsma s s z a h l  fue r d i e  So f twa r e  
i s t  j edoch n i ch t  ohne we i t e r e s  moe g l i ch .  So f twa r e  g i l t  a l s  " s ave  
l i f e " , s i e  " a l t e r t "  n i ch t  wie  IIW-Baute i l e ;  i h r e  Qua l i ta e t  b l e i bt 
dahe r i mme r g l e i ch . D i e  M a s s z a h l  MTB F ,  d i e  be i de r B e r e chnung 
de r Au s f a l lwa h r s che i n l i chk e i t  von HW benu t z t  wi rd , hat h i e r  e i ne  
a nde r e  Bedeu tung . Da ten , d ie  zur  B e r e chnung de r HW- Zuv e r ­
l a e s s i gk e i t  d i e nen , k oennen  n i c h t  ohne we i te r e s  a u f  d a s  Geb i e t  
de r SW uebe r t r agen we r den . 

E s  g i b t v e r s c h i edene theo re t i s c he Ve r f a h r e n  d i e  Zuve r l ae s s i g k e i t  
von SW zu e r r e chnen . I h r  An s a t z  be ruht  zum e i nen  a u f  dem  Ve r su c h  
be s t i mmte  HW-Ge s e t zmae s s i g k e i ten  a u c h  a u f  d a s  Ge b i e t  de r S W  z u  
uebe r t ragen , z u m  and e r e n we rden s t a t i s t i s che  Aus f a l l r a te n  " aehn­
l i c he r "  S y s t eme e r m i t t e l t .  I n  B i l d 1 s i nd z . B .  d i e  von  de r FAA 
g e fo rde r t e n  Au s f a l l wa h r sche i n l i ch k e i ten  fue r " f l i e gende Sys teme " 
a u f ge l i s t e t  ( FAA - Fede r a l  Av i a t i on Admi n i s t r a t i on de r USA ) . 
Fue r SW- Sy s t e me haben de r a r t i ge Z a h l e nwe r t e  we n i g  Au s s a g e k r a f t .  
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Fue r d i e  E r fa s sung von SW- Zuve r l a e s si g k e i tsma s s e n  i s t  e i ne  V i e l z a h l  von Mes swe r ten  uebe r e i nen  l a ngen Beobach tung s z e i t r a um e r f o r de r l i ch .  Al l geme i n  ane r kann te ( bzw . ve roe f fe n t l i ch t e ) M a s s z a h l e n  fue r d i e  SW-Zuve r l a e s s i gk e i t  fehlen  noch . Und d i e  bekannten  Zahlen  l a s sen  s i ch fue r Ve r g l e i che , s e l b s t  i m  g l e i chen  Anwendung sge b i e t , nu r bed i ng t  h e r a n z i ehen ; die  d i e s e  Ma s s z a h l e n  bee i n f l u s sende V i e l f a l t  d e r  ve rwende ten Entwu r f s - und I mp l emen­t i e rung s t echn i k en  i s t  zu g r os s . 

Geme i n sam i s t  a l l e n  s ta t i s t i schen Me thoden , d a s s  d i e  Z uv e r ­l a e s s i gk e i t  d e s  SW-Sys tems e r s t  i m  nachh i ne i n ,  d . h . , wenn d a s  System  be r e i t s i n s ta l l i e r t  und i m  Be t r i eb i s t ,  e r r e chne t we rden  k a nn . S i e  b i e ten  dahe r k e i ne H i l f e s t e l l ung be i De f i n i t i on und  Entwu r f .  

Di e s ta t i s t i s chen Unte r suchungen ve rbe s s e r n  d i e  Zuve r l a e s s i g k e i t  e i ne s  Sys tems n i ch t  d i r ek t .  S i e  e rmoeg l i chen e s  a be r dem  P r o j e k tmanagemen t  du r ch die  Kenntn i s  de r Ana l ysedaten  ( Fe h l e r ­ve r te i l ung , Fehl e r u r sachen , usw . ) f ruehze i t i g  d i e  Au fme r k samke i t  a u f  be s t i mmte  k r i t i s che S te l l en z u r  r i ch ten . Dadu r c h  k oennen Feh l e r , wenn s chon ni cht  ve rmieden , dann doch k u r z  nach  i h r e r  En t s tehung i d e nt i f i z i e r t  und be s e i t i g t  we rden . 
Dahe r g i l t :  

E i n e  hohe SW-Zuve r l a e s s i gk e i t  k ann nu r e r re i ch t  i n te n s i ve An s t r engungen wae h r end des  ge samten p r o z e s s e s  d . h . , du r c h  ein  Zusammen spi e l  von 

we rden du r c h  
Entwi c k l ungs-

k ons t r uk t i ven Me thoden be i De f i n i t i on und  Entwu r f  
und 

ana l y t i schen  Massnahmen zur Uebe r p r ue fung von  Entw i c k lungs gang und e n t s tehenden P r odu k t e n . 

A r t  und I n tens i ta e t  du r chzufuehr ende r P ruefma s snahmen z u r  E r hoehung d e r  Zuve r l a e s s i gk e i t  we rden be s t i mm t  du r c h  d i e  s i ch e r he i t s-k r i t i schen Auswi r k ungen de r SW-Komponenten . H i e r zu we rden  d i e  SW-Systeme i n  v e r s c h i edene K r i t i k a l i tae t s k a tego r i e n e i nge t e i l t .  I n  de r Lu f t fa h r t  wi rd unte r s c h i eden zwi sc hen 3 K r i t i k a l i t a e t s k l a ssen  ( RTCA-Do 1 7 8 ) :  

1 .  Katego r i e : K r i t i sche Funk t i onen 
- be i de ren  Au s f a l l  ode r  Feh lve rhal ten d i e  S i che r he i t  des  ge samten Sys tems ge laeh rde t i s t . 

2 .  Katego r i e : E s s e n t i e l l e  Funk t i onen 
- be i d e r e n  Au s f a l l  ode r  Fehlve r ha l ten des Ge samtsy s t ems reduz i e r t  wi r d ,  Be t r i ebsbed i ngungen f e r t i g  z u  we rde n .  
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3 .  K a t e go r i e : None s s e n t i e l l e Fu n k t i onen 

- be i de ren  Aus f a l l ode r Feh l v e r h a l ten  d i e  S i ch e r he i t  
d e s  Gesamtsys tems n i c ht  wesen t l i ch be rueh r t  w i r d . 

D i e  E i n t e i l u ng i n  di e s e  K r i t i k a l i t a e t s k l a s s en h a t  Ausw i rkung  au f 
Anzahl , Ve r s c h i edena r t i g k e i t  und I n t e n s i taet  von e i nzupla nend P. n  
u n d  du r c h z u f u e h r enden P r u e f a k t i v i taeten . Moe gl i che Fo l g e n  von  
Fe h l e r n  und  die  fue r d ie  ana l y t i schen  Massna hmen e n t s tehenden  
Kosten  mue s s e n  i m  p r o j e k t s pe z i f i schen  E i n z e l f a l l geg ene i n and e r  
a bgewogen we rden . 

2 FEHLERANALYSEN 

Da mi t SW- Feh l e r  mo egl i c h s t  f r u e h z e i t i g  e r kannt  we rden  koennen , 
bzw . , da mi t man s i e  moeg l i c h s t  ve rme iden  ode r umgehen  kann , i s t  
e s  n o twend i g ,  d i e  ve r s ch i e denen Feh l e r a r t e n , i h r e  U r s ache n , i h r e  
Daue r und i h r e  Ausw i r kungen a u f  d i e  Umgebung z u  unte r suche n .  

2 . 1  Z u r  De f i n i t i on d e s  Be g r i f f s  F e h l e r  

Vo r e i n e r  K l a s s i f i z i e rung und Kateg o r i s i e r ung de r ve r s c h i edenen  
Fe h l e r typen , e r s che i n t  e s  s i nnvol l ,  zue r s t  den Be g r i f f  " Fe h l e r "  
naehe r zu be t r a c h t e n . Fue r den deu t s chen B e g r i f f  " F e hl e r "  g i b t  
e s  i m  

_
en g l i schen  Sprach ra um g l e i c h 5 Be g r i f f e , de r e n  Bedeu tung 

d u r c h  d i e  NTG 3 0 0 4  f o l gende r ma s sen angegebe n  w i r d : 

FAULT 

da r u n t e r ve r s t eht  ma n :  

j e des  Me r k ma l , das  d i e  zuve r l a e s s i gk e i t  e i ne s  Sys tems 
bee i n f l u s s t ; 

e i n e un z u l a e s s i g e E i g enscha f t , d i e  das  Ve r sagen  e i n e s  
Sys tems  bewi r k en kann . 

1 3 1  



ERROR 

w i r d gebraucht  a l s : 

e i n e Abwe i c hung zw i s chen e i nem  be re chne ten  we r t­
/Bedi ngung und dem wah r e n , spez i f i z i e r t e n  ode r theo­
r e t i sch  r i ch t i g en We r t/Bedi ngung 

Man k ann h i e r  noch u n t e r s che i de n  zw i sch en : 

DEFECT 

e i n e r  unzul a e s s i gen Abwe i c hung e i ne s  
e r wa r te t e n  We r t  

MI STAKE 

Me r k ma l s  vom 

e i n e r  men s c h l i chen  Handlung , d i e  e i n  une r wue n s c h t e s  
E r e i gn i s  z u r  F o l g e  ha t .  

I n  d i e sem  Zusammenhang i s t  dann FA I LURE e i ne Fehl funk t i on , d . h . , 
das  feh l e r h a f t e ( Faul t )  Ve r ha l ten  e i n e s  Sys tems . 

E n t s p r e chend d i e s en De f i n i t i onen umf a s s t  d i e  Bedeutung d e r  
Beg r i f fe " Fa i l u r e "  und '' Fa u l t "  auch  d i e  Bedeu tung d e r  Be g r i f fe 
" E r r o r " ,  " De f e c t "  und " M i s t ake " .  

Da s Ri s i k o fue r das  Au f t r e t e n  e i n e s  SN- Fe h l e r s  wi r d  i n  de r 
e n g l i s ch s p r a c h i g e n  L i t e r a t u r  mi t " S o f twa r e  Haza r d "  beze i c hne t . 
D i e  Gr uende fue r SW-H a z a r d s  we rden i n  3 Kl assen  e i ngeordne t :  

1 .  Une rwa r t e t e E r e i gn i s s e : 

E i n  une rwa r t e t e s , unbe k annte s E r e i g n i s  t r i t t  auf . 

2 .  Ou t-o f-Sequence E r e i gn i s :  

E i n  be kanntes  und 
e i nem  Z e i tpunk t 
wi rd . 

auch e r wa r te t e s  E r e i gn i s  t r i t t zu 
auf , an  dem es ge rade n i c h t  e rwa r t e t  

3 .  Aus f a l l e i ne s  E r e i g n i s s e s : 

e i n  e rwa r t e t e s  E r e i g n i s  t r i t t n i c ht  a u f . 
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2 . 2  Fehl e r k l a s s i f i z i e rung 

E i ne K l a s s i f i z � e rung von SW- F e hl e r n kann j e t z t  e r fo l g e n  ( s i eh e  
a u c h  B i l d  2 )  : 

1 .  Au fg rund i h re r  Auswi r kungen auf : 

a l s : 

vom Fehl e r  be t r o f fene  Sys tembe r e i che , 

den  Kont r o l l - und Da t e n f l u s s i m  d i g i t a l e n  Sys t e m  
s e l bs t ,  

d i e  Anwendungsbe s t i mmung ( Mi s s i on )  d e s  Sys tems , 

d i e  Be t r i eb sumgebung , i n  de r de r System-Au s f a l l/­
Fehl e r  beobach t e t  wu rde , 

1 .  l o k a l e  F e h l e r :  

- e s  i s t  l e d i g l i ch e i ne e i n z i ge Komponen t e  davon 
be t r o f fe n , 

2 .  ve r te i l te F e h l e r :  

- be t ro f fen  s i nd meh re r e Sys temk omponente n , e v t l . ,  
soga r da s Ge samtsys tem . 

2 .  Au fg rund i h r e r Daue r a l s : 

1 .  Pe rmanen t e/pe r s i s te n t e  F e h l e r :  

E i n  Fehl e r  i s t  pe r s i s te n t , 
s e i ne s  Au f t r e tens  e i nen  
uebe r s ch r e i te t . 

ode r :  

wenn d i e  Haeu f i gk e i t  
v o r g e gebenen  G r e n zwe r t  

E i ne Sys t emkompone nte  
de r z e i t  ausge f a l l e n  
Benutzungen  ebenfa l l s  
behebung / Repa r a tu r ) . 

i s t  pe rmanent  de f e k t ,  wenn s i e  
i s t  und fue r a l l e  f o l genden  

aus f ae l l t  ( b i s  zur  F ehl e r-

2 .  Tempo rae r e/t rans i en t e  Fehl e r : 

E i n  Fehl e r  i s t  t rans i e n t , wenn e r  n i cht  pe r s i s te n t  
i s t .  

E i n e  Syst emk omponente  i s t tempo r a e r de f e k t ,  wenn s i e  
zwa r fue r e i ne ( e i n z e lne ) Anwendung ausge fal l e n  i s t , 
s i ch abe r w i ede r e r hol t  ( ohne Repa r a tu r ) und fue r 

1 3 4 



f o l ge nde Anwendunge n wi e d e r v o l l z u r  ve r fuegung 

s t e h t . 
B s p . : d u r c h  k u r z z e i t i ge n Spannungab f a l l i nduz i e r t e r  

Feh l e r . 

I m  a l l g eme i n e n  g i l t  fue r tempo r a e r e  bzw . 
Feh l e r : 

pe r ma n e n t e  

D i e  me i s te n , wae h r end  d e s  Be t r i e bs au f t r e t e n d e n  
Fehl e r  s i n d t empo r a e r e r  Na t u r . ( Ge s chae t z te s  Ve r ­
h a e l t n i s :  1 0 : 1 )  

Pe rma n e n t e  F e h l e r  haben s c hwe r w i egende r e  Au s ­
w i r kungen  a u f  d i e  S i c he r h e i t  d e s  Sys tems , s i nd 
j e doch l e i c h t e r  zu e n td e c k e n  und zu k o r r i g i e r en . 

3 .  Au f g rund  de r Fe h l e r u r sache : 

1 .  Entwu r f s f e h l e r  

d a z u  gehoe r e n  Fehl e r  i n  de r Anfo rde rungsde f i n i t i on , 
i n  de r S p e z i f i k a t i o n ,  i m  G r ob- und Fe i n e n t wu r f . 

Moe g l i che Ur sachen : 

da s P r ob l e m  wurde  n i ch t  ve r s tande n , 

de r ve rwende te A l g o r i t hmus i s t  f a l s c h  
a r be i te t  ungenuegend , 

ode r 

d i e  P r o bl embe sch r e i bung i s t n i ch t  e i ndeu t i g  und  
wi r d  ve r s ch i eden / f a l s c h  i n t e r p r e t i e r t .  

2 .  Kod i e rungs fe h l e r  

Bs p . : Syn tax f e hl e r ,  F e h l e r  a u f g rund f a l s che r Va r i a­
b l e nd e f i n i t i on 

3 .  I nduz i e r t e Fe h l e r  

v e r u r s a c h t  du r ch e x t e rne  E r e i gn i s s e , d i e  spe z i ­
f i z i e r t e Schn i t t s te l l e n-Cha r a k t e r i s t i k e n v e r l e t z e n . 

Bs p . : Fehl funk t i onen d u r c h aus f a l l ende HW-Kompo­
n e n t e n  

D i e  E i no rdnung e i n e s  a u f ge t r e t e n e n  Fe h l e r s  nach  d e n  o b i gen  
Ge s i c h t spunk ten  i s t  sehr  w i c h t i g .  S i e  e r l au b t  den  E i n s a t z  
angeme s sene r Re cove r y-Techn i k e n  fue r d i e  Ko r r e k tu r  bzw . e i n e  
B e g r e n zung  d e s  he r vo r ge ru f e nen  Schaden s .  I n  de r P r a x i s  i s t  e i n e  
e x a k t e  Zuo rdnung zume i s t  j e doch z i em l i c h s chwi e r i g ,  w e n n  n i ch t  
g a r  unmoeg l i ch . 
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2 . 3  Re s t fe h l e r  

D i e  i m  System  vor handene Feh l e rquote  n i mmt  aufg rund von Feh l e � ­
k o r r e k t u r e n  wa e h r end d e r Entwi c k l u ng und i n  d e r Wa r tungspha s e  m i t 
d e r  Z e i t  ab , e r r e i ch t  abe r n i e  den Nu l l we r t , d . h . , den  f e h l e r ­
f r e i e n  Z u s t and ( s i ehe  B i l d 3 ) . E s  ve r b l e i b t  i mme r e i ne 
R e s t f e h l e rmenge , d i e  sog . l a tenten  Feh l e r .  D i e s e  Feh l e r t r e te n  
i r ge ndwann ode r auch  n i e  i n  de r Be t r i e bs- , Wa r tungs- und 
Aende rungspha se au f .  Die  Zuve r l a e s s i g ke i t  e i ne s  Sys t ems w i r d  
e r hoeh t du rch  d i e  M i n i mi e r ung d i e se r  Re s t f e h l e rquo te . D i e  
Schwi e r i gk e i t  be s t e h t  j e t z t  da r i n ,  gegen d i e s e  la t e n t e n  Res �­
f e h l e r Vo r k eh rungen zu  t r e f f e n , ohne zu  w i ssen , wann , wo und w i e  
s i e  au f t r e t e n , bzw . , we l che r A r t  s i e  s i nd .  

E i n e M i n i m i e r ung de r l a t e n t e n  Feh l e r  und da m i t d i e  E r hoehung d e r  
Zuve r l a e s s i gk e i t  d e s  SW-Sy s t ems k a nn n u r  e r r e i ch t  we rden  du r c h 
d i e  s o r g f a e l t i g s t e  Anwendung von Entwu r f s - , Te s t- und Ve r i f i k a­
t i on sme th oden i m  gesamten  Lebensz yk lus . D i s s i m i l a r e  und  
d i v e r s i t ae r e  Entw i c k lung , sow i e  d i e  Ent w i c k l ung von  Re f e r e nz­
sys temen fue r Te s t  und Ve r i f i k a t i on t r agen zusae t z l i c h zur  Zu­
ve r l a e s s i g k e i t d e s  End p r oduk t s  b e i . 

Fue r  s i c he r h e i t s k r i t i s c h  e i n ge s t u f t e SW- Komponenten  mue s s e n  
be r e i t s  be i d e r  De f i n i t i on und de r Kons t r u k t i on d e s  Gesam t s y s t ems 
Vo r k e h rungen  fue r d i e  Ve rme i dung und Umgehung von Re s t f e h l e r n  
ge t r o f f e n  we rden . 

Das  Umgehen von Feh l e r n i s t  nu r moegl i c h d u r ch den E i n s � t z  von 
Redundanz und de r Real i s i e ru ng von Fe h l e r to l e ranz techn i k e n  m i t 
f o l genden S chwe rpunk ten : 

1 .  Fe h l e r-Entdecku ng 

2 .  Schade n s - Fe s t s t e l lu ng 

3 .  Fehle r - Recove r y  

4 .  Au f r e c h t e rhal tun gjWe i te r fueh rung des  Be t r i e bs 

Vo r a u s s e t zung fue r i h ren  E i n s a t z  i s t  d i e  Fe h l e r a n a l y s e  d e s  
Gesamtsys tems du r c h  da fue r au s r e i chend qual i f i z i e r t e s  Pe r s on a l , 
moeg l i ch s t  f r ueh  i m  E n tw i c k lu ngs zyk lus . Fue r HW-Sy s teme , abe r 
auch  zunehmend fue r  d i e  sw we r d en h i e r z u i n  de r Sys t em­
d e f i n i t i onsphase  FM ECA ( Fa i l u r e  Mode , E f fe c t s  and C r i t i c a l i ty 
Analys i s )  ode r Fe h l e rba um-An a l ysen  d u r c hge fu e h r t .  
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3 VAL I DAT ION ,  VERI F I KAT I ON UND TEST 

Fe h l e r e r ke nnung und B e s e i t i gung e n t s p r echend den E r gebn i ss e n  v o n  
F e h l e r a n a l y s e n  bedeu t e t  d i e  E i nplanung und Du r c h f ue h r u ng ge­
e i g ne te r P ru e f ma s s nahmen i m  SW- L i fe -Cyc l e . G rundl egende Bedeu­
tung be i d i esen  ana l y t i schen  Mas snahmen haben dabe i d i e  Be g r i f f e 
Va l i da t i on , Ve r i f i ka t i on und T e s t .  

S i e  we rden  de f i n i e r t  a l s : 

VAL I DAT I ON 

I s t d i e  P r ue fung de r Anwendba r ke i t  e i n e s  
i n  se i n e r  l e t z t end l i chen Systemumgebung . 
F r age i m  Vo r d e r g rund : " E r s t e l l e n  wi r 
P r oduk t " . 

VE R I F I KAT ION 

HW/SW- Systems 
H i e r  s t e h t  d i e  

d a s  r i ch t i ge 

Um f a s s t  d i e  P r ue fung des  Entwi c k l ungsp r o z e s s e s . H i e r  
mu s s  d i e  F r a ge beantwo r te t  we rden : " E r s t e l l e n  w i r d a s  
P rodu k t  r i ch t i g " . 

TEST 

Bedeute t :  d i e  Suche nach  Fehl e r n .  

W i c h t i g  f u e r  d i e  W i r k s amke i t  a l l e r  P r ue fma ssn ahmen i s t :  

s i e  mue ssen  geplant  e r folgen , 

meh r e r e  und ve r s c h i edene  
ve r k nue p f t  we rde n , bzw . 

Me thoden mue s s e n  
s i ch e r gaenzen , 

m i t e i n ande r 

s i e  mue s s e n  auf  a l l e  ents tehenden Zwi schen- und End­
p r odu k t e de s E n tw i c k l ungsganges angewand t we rden , 

de r P rue f-P r o z e s s  mu s s  nachvol l z i ehba r s e i n ,  

e r  mu s s  pa r a l l e l  und i m  E i n k l a ng m i t  den k on s t r u k t i v e n  
Entwi c k l ungsmethoden d u r chge fue h r t  we rden , 

und : e r  mu s s  unabhaeng i g  vom Entw i ck lung s p r o z e s s  se i n .  
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3 . 1  Te s t  

Te s t  i s t  d i e  o f f e n s i c h t l i c h s te Me thode d e r  Fe h l e r s uche . E r  
be s t e h t  i m  we s e n t l i chen aus dem Ve r g l e i c h d e s  beoba c h t e t e n  
Ve r h a l tens  mi t d e m  e r wa r t e t e n  Ve rh a l ten  des  Sys tems  ode r 
P r o g r a mms . Vo r a u s s e t zung f u e r  e i n e e r f o l g r e i c he Te s t d u r ch­
fuehrung  i s t  d i e  unbed i ng t e  Ab s i cht , Fe h l e r  zu f i nden . Da s be­
deu t e t  e i n e k r i t i s che H a l tung gege nuebe r dem z u  t e s tenden  
SW- P r oduk t und die  Aus r i chtung saemt l i c he r Mass na hme n auf  d i e  
Fe h l e r e r k ennung . 

Te s t ob j e k t e  s i nd dabe i sowoh l Dokumente  a l s  auch P r o g r a mme . D i e  
Te s t aus fueh rung k a nn man u e l  e r f o l g en ode r du r c h Too l s  u n t e r­
s tue t z t  s e i n .  

An e i ne n  " gu te n "  Te s t  kann  man  f o l gende An f o rde r ungen  s te l l en : 

e r  mu s s  e i ne n  Fe h l e r  f i nd e n ; 

e r  mu s s  e i n f ach  se i n ;  

e r  mu s s  dokume n t i e r t  we rden ; 

e r  mu s s  nachv o l l z i e hba r s e i n ;  

e r  mu s s  auf  e i n e ganz  be s t i mmte 
ge r i ch t e t  s e i n  ( z . B .  Modu l t e s t , 
Fun k t i on s t e s t ,  Syste mt e s t ) . 

Feh l e r k l a s s e a u s ­
I n teg r a t i o n s te s t , 

I n  den Te s tvorgabe n , d . h . , be i de r Testpl anung mu s s  beach t e t  
we rden : 

d i e  Umgebung des  Te s t ob j e k t s ;  

moeg l i c he Zwi sch en- und Vo rp r oduk te ; 

zuge hoe r i g e Entw i c k l u ng sdokumente ; 

moe g l i c h s t  r e a l e  v e r a rbe i tun g s f ae l l e und S i tu a t i onen ; 

de r Entwi c k l u ng z u g r unde l i egende Rege l n  und S t anda rds ; 

Qu a l i t a e t s a n f o r de ru ngen an das  Te s t obj e k t ; 

pote n t i e l l e  Feh l e r .  
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3 . 2  Ve r i f i k a t i o n  und Va l i da t i on i m  SW-L i f e-Cyc l e  

D i e  B e z i ehungen de r Ve r i f i k a t i ons- u n d  Va l i da t i on s -Ak t i v i t a e t e n  
u n t e r e i nande r we rden  du rch  das  D i a g r a mm B i l d  4 wi ede r g egeben . I n  
d i e s em  D i a g r a mm i s t  de r ze i t l i che P r o j e k ta b l a u f  V- foe rmi g 
a u f g e z e i c hn e t ,  beg i nnend m i t  de r Sys tem- L i f e -Cy c l e  Phase  " Sy s te m­
De s i g n " , endend mi t de r Sys tempha se " S yste m i n t e g r a t i on " . D i e s e  
Sys temphasen  umsc h l i e s s e n  den SW- L i fe-Cy c l e . T i e f s te , d . h .  
d e t a i l l i e r t e s te Phase  i s t d i e  SW-Cod i e rung spha se . 

D i e  me i s te n  Va l i da t i ons- und Ve r i f i k a t i onsak t i v i taeten  s i nd 
Te s t-Ta e t i g k e i t e n .  I n  den f r uehen  L i f e -Cyc l e-Phasen  s t e h t  de r 
Te s t  de r De f i n i t i on s - und Entwu r f s-Dokume nte  i m  Vo rde r g rund . M i t 
Be g i nn de r Cod i e r ungs- und I n teg r a t i on s t a e t i g k e i ten kommt de r 
T e s t  de r abl auf faeh i ge n  Modu l e  und P r ogr amme h i n zu . 

I n  den  f r uehen  L i fe -Cyc le  Phasen  ve r l a e u f t  d i e  Ve r i f i k a t i o ns­
r i ch tung ve r t i k a l , d . h . , 

D i e  SW-Requ i r emen t s  we r den gegenuebe r dem Sys tem-De s i g n 
v e r i f i z i e r t .  

S i e  we rden  uebe r prue f t  
Kon f l i k t e m i t  ande r e n  
K l a r he i t  i m  Au fbau und 
deu t i g ke i t .  Es  mu s s  
SW�Requ i r eme n t s  d i e  
Spe z i f i k a t i o nen k o r r e k t  

a u f  i n te rne  Kons i s t e n z , moe g l i c he 
Requ i reme n t s ,  P r ob l e mbezogenh e i t ,  
i n  d e r  De f i n i t i on , sow i e  E i n -

gewaeh r l e i s t e t  se i n ,  d a s s  d i e  
s i e  be t r e f f e nd e n  Sys tem-

und vol l s t ae �d i g  konk r e t i s i e r en . 

De r SW-Gr oben twu r f  wi rd gegenuebe r den SW- Requ i r e me n t s  
ve r i f i z i e r t .  

D i e  ve rwende ten  En twu r f s- S t r uk t u r e n  we rden  
bezu egl i c h Ko r r e k t he i t ,  K l a r h e i t i m  Au fbau 
De f i n i t i on ,  Kons i s tenz , E i ndeu t i g k e i t . und 

a n a l y s i e r t  
und i n  de r 

P r o blem­
d a s s  de r 

ko r r e k t  
bezo genhe i t .  Es  mu s s  nachgew i e s en we r de n ,  
Entwu r f  d i e  zug runde l i egenden SW- Requ i r eme n t s  
i mpl ement i e r t .  

De r SW- F e i ne n twu r f  wi r d  gegenuebe r dem SW-G r obentwu r f  
ve r i f i z i e r t . 

a l s  e i n e we i t e r e  
Entwu r fsv e r i f i k a t i on . 

De tai l l i e run g s s t u f e  de r 

De r Code w i r d  gegenuebe r dem SW-Fe i nentwu r f  ve r i f i z i e r t .  

De r Code w i r d unte r sucht 
sema n t i sche Ko r r e k t he i t ,  d i e  
s t anda r d s , K l a r h e i t  i m  Au fbau , 
und P r oblembezo genhe i t .  E s  
d a s s  de r Sou r ce-Code a l l e 
E l e me n t e  r e a l i s i e r t . 

l /\ 1 

auf  synt a k t i sche und 
E i nh a l tung von Cod i e r ­

Kons i s t enz , E i ndeut i g k e i t  
mu s s  nachgew i e s e n  we rden , 

spe z i f i z i e r t e n  Entwu r f s-



I n  d e n  we i te r en SW- L i f e -Cy c l e- Phasen  v e r l a e u f t  d i e  Ve r i f i k a t i ons­
r i c h t ung ho r i z ont a l . Ve r i f i z i e r t  w i r d  h i e r  uebe rwi egend d u r c h  
Te s t s , d i e  abge s t u f t  a u f  v e r sc h i edene Fe h l e r k l a s s e n  ausge r i c h t e t  
we rde n . 

I m  e i n z e l n en : .  

De r Modu l te s t  e r f o l g t  gegen  d i e  Modu l - Tes tvo r g aben  de r 
SW- Fe i ne n twu r f s- P ha se . 

Fe h l e r k l a sse : Cod i e r f e h l e r .  

D i e  SW- I nte g r a t i on s t e s t s  ( Modu l i n teg r a t i on s te s t s ) au f 
den H a s t-C ompu te r n  we r de n  e n t s p r e chend den  Te s tp l aenen  
de r SW-G roben twu r f s-Phase  du r chge f u eh r t .  

Feh l e r k l a s s e : Schn i t t s t e l l e n f e h l e r  zw i schen  den e i n ­
z e l nen Modu l e n . 

De r l!W/SW- I n t e g r a t i on s t e s t  e r f o l g t  an hand d e r  Funk t i o ns­
t e s tpla ene d e r  SW-Requ i r eme nt- Pha se . 

Fe h l e r k l a s s e : Schn i t t s t e l l e n f e h l e r  zw i s chen  HW und 
SW-K omponenten , Te s t  des dynami s chen  Ve rha l te n s  d e s  
r e a l i s i e r te n  Sys tems i n  Ech t z e i t .  

Da nach we rden i n  de r System i n t eg r a t i onspha s e  d i e  Sys t em­
t e s t s  gema e s s  den Vor gaben de r Sys t emde s i gn-Phase  du rch­
ge fueh r t .  

Fe h l e r k l a s s e n : 
Ve r fuegba r k e i t ,  
S c h n i t t s t e l l e . 

Fun k t i onsmae nge l ,  S t r e s s , Kon f i gu r a t i on ,  
Maengel /Feh l e r  i n  de r Mensch-Ma s c h i ne-

E r s t  dann we rden  Abnahme t e s t s  du r c hge fueh r t ,  d i e  dann 
e v t l . m i t de r Z e r t i f i k a t i on des  Sys tems abge s c h l o s s e n  
we rden . 

I n  d e n  e r s t e n  und i n  den l e t z t e n  Pha sen  t r i t t be i de r 
Ve r i f i k a t i on de r Va l i da t i on s -Aspe k t  be sonde r s  i n  d e n  Vo rde r g r und 
d . h .  d i e  SW-Requ i r e men t s  und das r e a l i s i e r t e  HW/SW-System  we rden  
ve r s t ae r k t  gegenuebe r den nu tze r-spe z i f i s chen An f o rde ru ngen ode r 
Vo r gaben uebe r p r ue f t . 
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4 SCHLUS SBEMERKUNGEN 

E s  g i b t zwe i s i ch e r ga e n z e nde Me thoden zu r E r r e i chung zuv e r ­
l a e s s i g e r  So f twa r e : 

1 .  Kon s t r u k t i ve Ve r f a h r e n  fue r d i e  Entwi c k l un g  de r SW ; 

-- um Fehl e r  e r s t  ga r n i c h t  e n t s tehen  zu l a s se n . 

2 .  Ana l y t i s che  Ve r f a h r e n  z u r  P r ue fung de r SW ; 

- - um Fe h l e r moeg l i ch s t  ba l d  nach  i h r e r  E n t s te hung zu 
f i nden  und zu bese i t i ge n . 

Ke i ne s  de r Ve r f a h r e n  a l l e i n  e r z i e l t  e i ne " ma g i s che " Wi r k ung . De r 
Weg  zum SW- P r oduk t ,  das  hohen Zuve r l a e s s i g k e i t s an s p r ue c h e n  
g e nue g t  u n d  d e s s e n  E r s t e l l ung g l e i ch ze i t i g  e f f i z i e n t  und 
w i r t s c ha f t l i ch e r fo l g t , fueh r t  nu r uebe r den  E i n s a t z  be i d e r 
M e t hode n : d i e  Ve rwendung e i ne r  dem zu e r s te l l e nden Sys tem  
angepa s s te n  En twi c k l ungsme t hode , begl e i t e t  durch  Ve r i f i k a t i on s ­
u n d  Te s t-Tae t i g k e i t e n . 

Fue r d i e  W i r k samk e i t  ana l y t i s che r Ve r f a h r e n  i s t  e i n  i n t e g r i e r t e s  
und abge s tu f t e s  Ve r i f i k a t i o n s - und Te s t konzept  e r fo rde r l i ch .  E s  
mu s s  ausge r i ch t e t  s e i n  auf  d i e  Zuve r l a e s s i g k e i t s-An f o r d e rungen  
d e s  Sys tems  und  a u f  d i e  p r o j e k t spe z i f i s chen Gegebenhe i t e n , 
i n sbe sonde r e  a u f  d i e  k on s t r u k t i ve Entwi c k l ungsmethod i k . 
Vo r a u s se t zung f u e r  e i ne e f f e k t i v e P l anung de r P r ue fmas snahmen i s t  
d i e  Kenn t n i s von F e h l e ra r t en , U r sachen  und Auswi r k unge n . D i e s  
e r l e i ch t e r t  d i e  Aus r i chtung  de r v e r fuegba r e n  M i t te l  a u f  d a s  
E r kennen  und d i e  Behandl ung moe g l i c he r S chwach s te l l e n  u n d  t r a e g t  
s o  z u r  E r hoehung de r Zuve r l a e s s i g k e i t  des  SW-Sys tems be i . 
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5 L I TERATUR 

[ l ]  BMV- S tud i e , 1 9 8 6  

[ 2 ]  M I L-STD- 8 8 2B 

[ 3 ]  HQ-AF I SC/SESD 

[ 4 ]  G .  He i ne r  
AGARD-CP- 2 6 1  

[ 5 l J .  Gol dbe r g  
AGARD-CP- 2 6 1  

[ 6 ]  Raul t/Memmi/P i mont  
AGARD-CP-2 6 1  

[ 7 ]  B . W .  Boehm 
P r e n t i ce-Ha l l  

[ 8 ]  NTG-Empfehlung  3 0 0 4  

[ 9 ]  RTCA /DO 1 7 8  

[ 1 0 ]  B .  w .  Boehm 
EURO I F I P  1 9 7 9  

[ 1 1 ]  W .  E .  Howden  
ACM . Compute r Su rvey , 
Bd . 1 4 , 1 9 8 2  

( 1 2 ]  W .  R .  Ad r i on ,  
M .  A .  B rans tad 
ACM Compu t e r Su rvey , 
Bd . 1 4 , 1 9 8 2  

P rue fung und Z u l a s sung von s o f twa r e ­
abhaeng i g e n  Sys temen i n  Lu f t fa h r zeugen  

System  S a f e ty P r o g ram  Requi reme n t s  

S o f twa r e  S a f e ty Handbook , D r a f t  Ma r c h  8 4  

I n t r oduc t i on to  S o f twa r e  Re l i ab i l i ty 

Fo rmal Me thods f o r  Ach i e v i n g  Re l i ab i l i ty 
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